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Abstrakt

Dodévat stabilny a spolahlivy softvér nie je jednoduché. Aplikécie st nadchylné k chybam bez
ohladu na doéslednost a skisenost vyvojarov. Aby sa zabranilo chybovym stavom na strane
zakaznika, pouzivaju sa vo vsetkych fazach vyvoja softvéru rézne automatizované testovacie
metody ¢i nastroje. Cielom tejto prace je navrhnut a implementovat automatizovany nastroj
na testovanie biznis aplikacii. Akakolvek akcia, s ktorou sa v aplikécii nespravne nalozi,
moze sposobif zlyhanie s katastrofickymi nésledkami. Na simulovanie takychto scenarov je
mozné pri testovani pouzit také testovacie sady, ktoré obsahuji ndhodné alebo poskodené
data. Takyto spdsob testovania sa odborne nazyva fuzz testovanie, pricom sa na vstup
aplikécie zavadzaji nahodné alebo zmutované data. Navrhnuty nastroj ODfuzz sltzi na fuzz
testovanie aplikacii komunikujicich prostrednictvom protokolu OData, ktory je postaveny
na metodolégidach HTTP a REST. Nastroj ODfuzz generuje poziadavky, ktoré obsahuji
nahodné data a odosiela ich na serverovu cast aplikacie. Data z poziadavky prechadzaja pri
spracovavani roznymi vetvami kédu, ¢o v koneénom désledku moéze vyustif do chybového
stavu. Nastroj ODfuzz bol pouzity na testovanie backend modulov modernych SAP aplikacii
naprogramovanych v jazyku ABAP.

Abstract

Delivering stable and reliable software to customers is difficult. Applications are prone to
errors, regardless of the experience level of the developers. Automated testing methods
and tools are heavily used in all phases of development life-cycle to reduce chances of bugs
escaping to the users. The goal of this thesis is to design an intelligent and automated testing
tool which is able to test business applications. A mishandled action performed within such
an application may cause a failure with disastrous consequences. To simulate these actions,
one can use testing where test cases contain invalid or random data. This testing technique
is called fuzzing or fuzz testing, and it involves providing malformed or mutated data as an
input to the program. The proposed tool, namely ODfuzz, is a fuzzing tool ready to test
applications communicating via the OData protocol which is a protocol built on existing
HTTP and REST methodologies. ODfuzz is generating and fuzzing requests that are to
be sent to the server. The requests contain mutated data that pass through various code
paths and may result into an application error. ODfuzz was used to test back-end modules
of modern SAP applications written in the ABAP language.
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Kapitola 1

Uvod

Zéujem o biznis aplikacie beziace v cloud infrastruktire stale rastie. Pre organizicie
st takéto riesenia velmi vyhodné, nakolko sa znizuji néklady spojené so zaobstardvanim
a udrzbou nového hardvéru, zvysuje sa flexibilita pouzitia a dostupnost zdrojov.

Takéto aplikacie obsahuju citlivé data, a preto sa kladie velky doraz na ich zabezpecenie.
V pripade, ze sa v aplikacii objavi chyba, mo6ze dojst k strate alebo tiniku dat. Jedna takato
udalost dokaze spdsobit obrovski finanéni skodu.

Preto je neodmyslitelnou sucastou vyvoja aj testovanie. Testovanim dokazeme odhalit
chyby este pred vypustenim produktu na trh. Kedze si moderné systémy zlozitejsie a pre-
pracovanejsie, ru¢né testovanie sa stava menej efektivnym a ¢asovo naro¢nejsim riesenim.

Cielom tejto prace je navrhnit a implementovat automatizovany nastroj na testovanie
aplikécii komunikujicich prostrednictvom protokolu OData'. OData je protokol vyvinuty
spolo¢nostou Microsoft a umoznuje vytvarat, ¢itat, menif alebo mazat data nachiddzajice sa
na serveri. Tento protokol sa pouziva vo viacerych modernych aplikdciach na komunikaciu
medzi serverovou a klientskou castou.

Navrhnuty néastroj, ODfuzz, sa chova ako klientské aplikacia, ktora posiela na server
poziadavky a spracovava prijaté odpovede. Poziadavky st prevazne data, ktoré su z Casti
chybné alebo ndhodné a bezne sa na server nezasielaji. Testovanie takymto spésobom sa
odborne nazyva fuzz testovanie.

Samotna praca vznikla v spoluprici so spolo¢nostou SAP?. Spolo¢nost SAP sa zaobera,
vyvojom aplikacii na riadenie podnikovych procesov. St to najma aplikécie pre spravu finan-
cii, logistiky, personalistiky a pod. Vsetky spominané aplikacie bezia v cloud infrastruktare
a jednotlivé testy boli spustané prave na nich.

Text prace je struktirovany nasledovne. Principy fuzz testovania st podrobne popisané
v kapitole 2. Protokolu OData je venovana samostatna kapitola 3. V kapitole 4 sa vysky-
tuje popis navrhu nastroja na abstraktnej drovni, tzn. z akych logickych celkov sa bude
nastroj skladat a akym sposobom bude medzi nimi prebiehat komunikécia. Kapitola 5 na-
opak presnejsie ozrejmuje detaily ¢i rizikd implementacie. Vysledky testovania a prehlad
experimentov je mozné najst v kapitole 6.

'Open Data Protocol http://www.odata.org/
2SAP https://www.sap.com/index.html
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Kapitola 2

Fuzz testovanie

» Testovanie je proces spistania programu so zamerom hladat chyby.“ [11] Takto definoval
testovanie autor knihy ,The Art of Software Testing® Glenford Myers.

Na rozdiel od ladenia softvéru, kde hladame odpoved na otazku: ,,preco program nefun-
guje?“, zmyslom testovania je upevnovanie si domnienky o tom, Ze program funguje tak,
ako ma. Vyuzitim systematického testovania mézeme néjst niekolko stavov, ktoré vyvolaju
v aplikécii chybu. Ladenim potom zistime, preco takyto stav sposobil chybu a po oprave
znovu pokracujeme v testovani [16].

Fuzz testovanie alebo fuzzing mézeme definovat ako automatizovanu techniku testova-
nia softvéru, ktord pouziva neplatné alebo ndhodné data ako vstup, za tc¢elom odhalenia
zranitelnost{ a chyb [18].

Fuzzer je termin, ktorym sa popisuje zoskupenie automatizovanych skriptov, nastrojov
a aplikacii, ktoré dokazu generovat fuzz data, prendsat ich, monitorovat a zaznamenavat re-
akcie testovanych aplikdcii [1]. Fuzz data st data, ktoré st ndhodné, z casti chybné a vznikli
mutaciou povodnych dat. Typy a druhy fuzzerov budit objasnené v podkapitole 2.2.

Prvykrat bol pojem fuzzing, ako sposob testovania spolahlivosti softvéru, pouzity v roku
1989 profesorom Bartonom Millerom a jeho triedou pri vyvoji jednoduchého fuzzera na
testovanie robustnosti unixovych aplikécii. Jednalo sa o tzv. black-box' testovanie, pri¢om
sa na vstup aplikdcie predavali ndhodne vygenerované retazce znakov. Ked aplikdcia pres-
tala pracovat alebo celd zhavarovala, testom nepresla. Dalsim vyznamnym milnikom fuzz
testovania bol rok 1999, kde sa na Univerzite Oulu vo Finsku zacala priaca na projekte
PROTOS?. Vytvaranie testovacich sid, spo¢ivalo v tom, ze sa najprv analyzovali jednotlivé
komunikaéné protokoly a pre tieto protokoly sa samostatne vytvarali pakety, ktoré nespliali
Specifikicie daného protokolu. V tomto pripade sa uz jednalo zmie$sané white-box® a black-
box testovanie [17].

Na zretel musime braf to, Ze fuzz testovanie zatial nie je dokonalé. Vzdy nam v programe
ostani nejaké neodchytené chyby. V tejto kapitole si vysvetlime zdklady fuzz testovania
a popiseme ich nedostatky.

"Wnutorné struktira testovacieho programu nie je zndma
2Projekt PROTOS https://www.ee.oulu.fi/roles/ouspg/Protos
3Internd Struktira (k6d, architektura a dizajn) je pri testovani zndma
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2.1 Principy fuzz testovania

Fuzzing je jedna z technik negativneho testovania. NajrozsirenejSia metéda negativneho
testovania sa vola angl. ,fault injection“. Ide o metédu, v ktorej sa chyby vlozia bud do
dat, ktoré sa pouzivaju na testovanie, alebo vedome do programu pre overenie efektivnosti
testov [18]. V nasom pripade sa budeme zaoberat hlavne prvou variantou.

Princip testovania je u kazdého fuzz testovania rovnaky. Nehladiac na to, aky druh
fuzzera pouzijeme, postupujeme vzdy podla nasledujtcich bodov [17]:

e identifikacia ciela,

e identifikacia vstupov,

e generovanie fuzz dat,

e spustenie testov,

e monitorovanie programu,
e analyza zranitelnosti.

Jednotlivé body st podrobne popisané v sekcidch 2.1.1 az 2.1.5.

2.1.1 Identifikacia ciela

V tomto kroku ide hlavne o vyber programu, resp. aplikicie, ktorti chceme testovaf.
Terc¢om testovania st hlavne aplikicie, ktoré prijimaji vstup cez internet, bezia v privile-
govanom rezime alebo spracovavaji osobné informacie [1].

Cielom testovania st samozrejme aj iné aplikacie. Petr Miiller sa napriklad vo svojej
praci ,, Automatizované metody hleddni chyb v prekladac¢ich“ [12] venuje fuzz testovaniu
prekladacov.

2.1.2 Identifikacia vstupov

Aplikédcie mozu prijimat vstup v roznych formdach. VAcSina zranitelnosti bola v minulosti
sposobena nedostatocnou validaciou alebo oSetrenim vstupu. Urcenie vstupnych vektorov
je pri fuzz testovani klucové. Pretoze ak aplikdcia odmietne cely vstup len kvoli tomu, ze
mu nie je schopné pridelif dostato¢nti velkost paméte, moze to celé testovanie limitovat.

Po urceni vstupnych vektorov je nutné si didta vygenerovat. Data su generované auto-
matizovane, a to na zdklade ¢i uz preddefinovanych hodnét, alebo ich mutovanim [17].

Sutton vo svojej knihe , Fuzzing: Brute Force Vulnerability Discovery* [1] rozdelil druhy
vstupov do tried, ako: argumenty prikazového riadku, premenné prostredia, web aplika-
cie, siiborové forméaty, internetové protokoly, COM* objekty, pamit a medziprocesorova
komunikacia. Pre vac¢sinu pripadov uz existuje Specificky fuzzer, vid dalej sekciu 2.3.

2.1.3 Generovanie fuzz dat

Generované data by mali pokryvat o najviac¢siu ¢ast mnoziny vstupného stavového
priestoru. Na pociatku pracovali fuzzery len s c¢isto ndhodnymi datami. Ukazalo sa, ze
takyto pristup je ¢astokrat velmi neefektivny. Ako priklad si mézeme vziat protokol HTTP.

4Component Object Model https://msdn.microsoft.com/en-us/library/windows/desktop/ms680573
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Ked HTTP sprava nie je vo formate, ktory definuje standard protokolu, prehliadac¢ celt
spravu zahodi. Fuzzer, ktory pouziva ndhodné data, vygeneruje spravu zac¢inajicu ako GET
/ HTTP/1.0 \n\n len raz z 256¢ pokusov [(].

Dolezité je, aby boli testy, popripade samotné vysledky testov, reprodukovatelné. Na to
sa pouziva pri vytvarani fuzz dat semienko®, angl. ,seed“. Oby¢ajny ndhodny fuzzer pracuje
s dvoma typmi semienok. Prvy pre data a druhy pre zavedenie nahodnosti do celého procesu
fuzz testovania [15].

Jedna z metrik, ktora sa pouziva na zistenie tspesnosti testovania, je pokrytie testova-
ného kédu. Urcuje ndm, aké tseky kédu boli vykonané pocas testovania.

1 def check_input(x):
2 if x == 10:

3 run()

4 else:

5 exit(1)

Zdrojovy kdéd 2.1: Kontrola vstupu

Velky problém pri testovani s ¢isto ndhodnymi datami je dosiahnut dobré pokrytie. Ako
priklad si mézeme zobrat kéd 2.1. Pravdepodobnost toho, ze vojdeme do tela podmienky
if je 1 ku 232 s ndhodnym generatorom ¢isel rovnomerného rozlozenia, ak je x 32-bitové
¢islo. Podobne to plati aj pre tzv. brute-force testovanie, kde generujeme zaradom vsetky
moznosti stavového priestoru. Vnorené podmienky tento stav este viac zhorsuju.

Cislicové hodnoty a retazce sa generuji pomocou heuristik. V pripade, ze sa jedna
o cislo, je vhodné generovat cisla okolo hornej hranice maximalneho rozsahu, a to napriklad
inkrementovanim, resp. dekrementovanim, popripade nasobenim. Pri retazcoch sa pouziva
niekolkonasobné opakovanie znaku alebo skupiny znakov. Internetové protokoly pouzivaju
na ukoncenie spravy ¢i na rozclenenie sekcii oddelovace. Do tivahy berieme pri generovani
preto aj kombindciu niekolkych oddelovacov a beznych retazcov [17].

Brute-force a ndhodnost vyuzivaju aj generatory mutovanych dat. Proces vzniku ta-
kychto dat sa nazyva angl. ,,data mutation fuzzing“. Data sa vytvaraju modifikdciou hodnot
na urcitych miestach. Nahodne alebo pomocou brute-force sa zvoli miesto a druh zmien,
ktoré sa na danom mieste maju stat [1]. Blizsie sa budeme muta¢nym fuzzerom venovat
v sekcii 2.2.1.

2.1.4 Spustenie testov

Této faza ide ruka v ruke spolu s generovanim fuzz dat. Vygenerované data sa prenesi
na vstup do testovanej aplikdcie. Spustanie je automatizované a moze v sebe zahrnovat
otvaranie stiborov, zasielanie paketov alebo spustanie procesov [17].

2.1.5 Monitorovanie programu

Na tvod tejto sekcie za¢neme motivaénym citatom. ,,Co ziskate, ked na IMAP server
slepo vypdlite 50,000 zdeformovangch autentifikacnijch poziadaviek, jedna z nich spdsobi jeho
pad a status IMAP servera kontrolujete len pri poslednom teste, nikdy inokedy? Jednoducho:
Ni¢.« [17].

Program musime monitorovat neustéle, najlepsie po kazdom vykonanom teste. Idealne
by bolo, ak by sme vedeli spravit snimku, angl. ,snapshot®, systému pred a po kazdom

5Cislo alebo vektor, ktory sa pouZiva pre inicializiciu pseudondhodného generatoru



teste. Porovnanim oboch stavov systému ziskame tzv. mapu rozdielov. Jedna snimka vSak
moze dosiahnut velkost niekolkych gigabajtov, ¢im sa tento pristup stava takmer neredlny.
Ako jeden z najjednoduchsich spésobov monitorovania je detekcia nulovej odozvy zo strany
testovanej aplikacie. Testovanim responzivity pred zaciatkom kazdého testu lahko identifi-
kujeme vstup, ktory sposobil zlyhanie celej aplikacie. Aplikacia je aktivna vtedy, ak dokaze
odpovedat na zaslané platné data [4].

Dalsou moznostou monitorovania je sledovanie behu procesu. V linuxovom jadre na to
existuje podsystém ptrace’, ktory stopuje systémové volania, signdly a zapisy do pamiite.
Pri svojej ¢innosti vyuziva ptrace niekolko nastrojov. Jednym z nich je napr. strace’.
Sledovanim vystupov podobnych nastrojov vieme detegovat anomaélie pri réznych druhoch
vstupov bud pri otvarani, alebo zapise do siborov [15].

Podobne sa pre monitorovanie vyuzivaju aj ladiace nastroje, angl. ,,debuggers®. Pre sys-
témy Windows existuje kniznica PyDbg®. Ide o Win32 debugger, ktorym je mozné sa napojit
na beziaci proces a pozorovat tak jeho beh. Nasledujtici kéd 2.2 je prebrany z knihy ,,Fuz-
zing: Brute Force Vulnerability Discovery“ [17] a ukazuje, ako elegantne sa dé za pomoci
frameworku PaiMei”? a PyDbg pripojit debugger na beZiaci proces.

from pydbg import x*
from pydbg.defines import *
import utils

crash_bin = utils.crash_binning.crash_binning()

1

2

3

4

5 def av_handler(dbg):
6

7 crash_bin.record_crash(dbg)
8

9

10

11 print crash_bin.crash_synopsis()

12 dbg.terminate_process()

13

14 while 1:

15 dbg = pydbg()

16 dbg.set_callback (EXCEPTION_ACCESS_VIQLATION, av_handler)
17 dbg.load(target_program, arguments)
18

19

20

21 dbg.run()

Zdrojovy kéd 2.2: Napojenie na proces a spracovanie vynimky

V nekonecnom cykle sa vytvara instancia triedy PyDbg a pre spracovanie vynimky
sa pouzije funkcia av_handler (). Kedykolvek vynimka nastane, vykona sa tato funkcia.
Nasledne si pripravime cielovy program, jeho vstupné parametre pre ladenie a spustime
monitorovanie. Po¢as monitorovania moézeme informovat fuzzer o tom, kedy ma fuzz data
generovat, popripade kedy doslo k vynimke. Vynimka EXCEPTION_ACCESS_VIOLATION je

Sptrace http://man7.org/linux/man-pages/man2/ptrace.2.html
"strace https://linux.die.net/man/1/strace
8PyDbg https://github.com/0penRCE/pydbg
9PaiMei https://github.com/OpenRCE/paimei
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vyvolana vtedy, ked chce program ¢itat z paméte, ku ktorej nemd pristup [17]. Nepritomnost
oficidlnej podpory pre Python 3 je jediné negativum tejto kniznice.

Za zmienku tiez stoji spomenut, ze v ramci testovania sa pouzivaju rézne nastroje na
monitorovanie pamite beziaceho procesu, dynamické analyzatory (napr. Valgrind!?) éi sa-
nitizéry. Sanitizéry st dynamické testovacie nastroje, ktoré pri kompilécii vlozia do kédu
dalsie kontroly paméte, pretecenia, nedefinovaného chovania atd. Medzi najznamejsie pat-
ria ASan (AddressSanitizer), TSan (ThreadSanitizer), MSan (MemorySanitizer) a UBSan
(UndefinedBehaviorSanitizer). Pouzivaji sa v prekladaci clang'! pre jazyky C a C++ [15].

2.1.6 Analyza zranitelnosti

Posledna faza fuzz testovania je urcenie zavaznosti vSetkych zranitelnosti a ich nahlase-
nie. Analyza typicky vyzaduje manudlne spracovanie, kde tester skiima, ¢i je chyba naozaj
zranitelnostou alebo nie.

Automatizovany zber a zhlukovanie hldseni o chybach méa niekolko vyhod. Chyby, vy-
nimky a ich varidcie mézeme zoskupovat do tried, ¢im sa testerovi vyrazne zredukuje pocet
celkovych zranitelnosti, ktoré musi preskiimat. V spolocnosti Microsoft bol tento proces
implementovany tak, ze sa pre kazdd vyvolant vynimku vytvoril jedineény identifikator,
podla tzv. ,stack trace“ a offsetu'?, ktory bol pouzity ako ndzov prie¢inku. Stack trace je
zoznam volanych metéd na zasobniku v okamihu, kedy doslo k chybe. Ked nastala nova
vynimka, vypocitala sa hash hodnota identifikdtora. V pripade, ze hodnota hash existovala,
vSetky detaily sa zalogovali do podpriecinku, ktorého meno bolo tvorené siiborom, ktory
vynimku pévodne vyvolal [1].

2.2 Typy fuzzerov

Kazdy testovany objekt sa niecim lisi a vyzaduje iny pristup fuzz testovania. Z tohto
dévodu st fuzzery specializované pre takmer vSetky kategdrie aplikacii.

Kéd 2.3 je ukazkou ndhodného generatoru ASCII znakov o velkosti length. Dalsi kod 2.4
je ukézkou generatoru, ktory mutuje existujuci retazec string zmenou znaku na ndhodnom
indexe. Oba generatory si velmi trividlne, nepouzivaju ziadnu heuristiku.

1 def random_ascii(length):
2 return ’’.join(chr(random.randint (0, 255))
3 for _ in range(length))

Zdrojovy kéd 2.3: Nahodny generator ASCII znakov

def mutate_ascii(string):
index = random.randint(0, len(string) - 1)
return ’’.join([string[:index], chr(random.randint(0, 255)),
stringl[index + 1:]1])

IENEGVE R

Zdrojovy kéd 2.4: Mutovanie ASCII retazca zmenou znaku

Po pridani heuristiky a zmenou povahy generovania, napr. dodanim vedomosti o tom,
akého formatu ma byt retazec, dostaneme z vyssSie uvedenych ukazok nutny, ale zaroven

1%Valgrind http://valgrind.org/
"clang https://clang.llvm.org/
12Hodnota pridané ku ukazovatelovi do paméte za i¢elom ziskania konkrétneho prvku z celej sekvencie
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postacujuci zaklad pre tzv. inteligentny, resp. smart fuzzer. Predstavitelmi inteligentnych
fuzzerov su generacné fuzzery. Opakom smart fuzzerov si hlipe, resp. dumb fuzzery. Zas-
tupcami takychto fuzzerov moézu byt aj mutacné fuzzery. Oba typy fuzzerov st ozrejmené
v nasledujuicich dvoch sekciach. Sekcie st prebrané z ,,Fuzzing for Software Security Testing
and Quality Assurance® [18] a ,,Fuzzing: The State of the Art“ [0].

2.2.1 Mutacény fuzzer

Mutacny fuzzer dostava na vstup validné data a mutuje ich. Mutac¢né fuzzery s typicky
generické fuzzery. Nemusia mat znalost o forméate a druhu mutovanych dat. Na implemen-
taciu teda vyzaduji mensie ludské usilie. Platné vstupy sa modifikuji vkladanim chybnych
bajtov, popripade ich prehadzovanim.

Fuzzery sa pouzivaju pre systémy, ktoré prijimaju Strukturované vstupy. Nie je nutné,
aby sa vytvarali iplne nové rozsiahle déta, staci, ak sa budd mutovat pévodné. Nevyho-
dou takéhoto testovania je slabé pokrytie kédu, vztahujiceho sa na celkova funkcionalitu.
Najviac testované su useky kédu, kde sa spracoviva systémovy vstup.

2.2.2 Generacny fuzzer

Na rozdiel od mutac¢ného fuzzera, generacny fuzzer sa viaze na konkrétny protokol,
aplikdciu alebo formét siboru.

Generac¢ny fuzzer vytvara novy vstup podla definicii z jeho vlastnych zdrojov. Vsetku
vedomost o forméte generovaného vstupu musi do fuzzera vlozit programator. Pokrytie
testovaného kédu potom zavisi na kvalite a tplnosti znalosti o Struktire. Mechanizmus na
generovanie dat casto zahrnuje konecné automaty, gramatiky a formalne jazyky.

2.3 Dostupné nastroje

Cielom tejto podkapitoly je oboznamit ¢itatela s dostupnymi a v sti¢asnosti pouzivanymi
nastrojmi a frameworkami na fuzz testovanie. Spomenuté budi len tie najznamejsie z nich.

2.3.1 AFL

American fuzzy lop, skr. AFL, je brute-force fuzzer vyuzivajtci geneticky algoritmus'®.
Néstroj sa pouziva pri testovani C/C++ aplikécii.

Testovat aplikacie je mozné vtedy, ak mame k dispozicii ich zdrojovy kéd alebo priamo
binarny program. Ked je k dispozicii zdrojovy kéd, fuzzer dokaze pri kompilacii vlozit do
kédu instrumentacie'?, ¢o mé pozitivny dopad na celkovy vykon pri generovani fuzz dat.
Zdrojovy kdd sa prekladd pomocou afl-gcc prepisanim premennej prostredia [20].

AFL pouziva geneticky algoritmus na generovanie vstupnych dat. Pred samotnym za-
¢iatkom generovania sa inicializuje populacia pociatoénymi validnymi vstupmi. Nasledne sa
vybert dva vstupy a za¢nu sa medzi sebou krizit, mutovat, ¢im vznikn nové vstupy. Kazdy
novovytvoreny vstup sa v aplikacii spusti, vyhodnoti fitness funkciou'® a podla vysledku
zaradi, resp. nezaradi do populécie pri dalSom generovani. Toto generovanie pokracuje do-

vtedy, dokym sa nenajde najlepsi reprezentativny vstup, nehavaruje testovany program

13 Algoritmus, ktory sa snaz{ aplikdciou evoluénej biolégie néjst riesenie problému
MPalsf kéd, ktory poméha pri analyze napr. pokrytia sptustaného kédu pri testovani
15Funkcia, ktord uréi, ako dobré je rieSenie vzhladom na typ problému



alebo sa vykona postacujtci pocet iteracii. Pseudokdd algoritmu 2.5 je prevzaty z ¢lanku
»VUzzer: Application-aware Evolutionary Fuzzing“ [11].

INITIALIZE population with seed inputs
repeat
SELECT1 parents
RECOMBINE parents to generate children
MUTATE parents/children
EVALUATE new candidates with FITNESS function
SELECT2 fittest candidates for the next population
until TERMINATION CONDITION is met
return BEST Solution

Zdrojovy kdéd 2.5: Pseudokdd evoluéného algoritmu, tzv. geneticka slucka

Pre spravne fungovanie je vyzadovanych niekolko vstupnych siborov, ktoré obsahuju
platné data. Fuzzer pouzije tieto sibory ako vzor pri generovani. AFL je konzolova aplikicia
a v unixovych systémoch sa spusta nasledujicim spdsobom:

$ ./afl-fuzz -i input_test_dir -o output_results_dir /path/to/program

Argumentom -i sa urdi priec¢inok vstupnych siborov a argument -o je prie¢inok, do
ktorého sa budu zapisovat vystupy fuzzera.

Hlavné nevyhody AFL, ako aj inych brute-force fuzzerov, spocivaju v obmedzenom
pokryti kodu pri testovacich datach, ktoré st zabalené prostrednictvom kontrolnych sictov,
kryptografickych podpisov alebo kompresii [20].

2.3.2 VUzzer

VUzzer je inteligentny fuzzer, ktorého jadro tvori evolu¢ny algoritmus, podobne ako
u AFL. Bol vytvoreny za icelom testovania binarnych kédov. Experimentovanim na réznych
datach bolo zistené, ze VUzzer predéil AFL, a to generovanim mensieho poctu vstupov pri
odhaleni vécsieho poctu chyb. Popis fuzzera je prevzaty z ¢lanku ,,VUzzer: Application-
aware Evolutionary Fuzzing® [11].

Analyzou stop stavu a toku dat v beziacej aplikacii dokaze fuzzer ziskat informacie
o vztahoch medzi vstupmi a vypoctami. Tieto znalosti zuzitkuje pri generovani. Na to pri
analyze vyuziva napr. instrukcie cmp a lea. Ich inStrumentaciou je mozné dozvedietf sa,
aké vstupné bajty sa s ¢im porovnéavaji, resp. na akej adrese sa operand nachadza pri
zistovani datového typu premennej. Vdaka tomu st magické bajty'®, ich hodnoty a typ,
lahko detekovatelné. Tato analyza sa nazyva angl. ,taint analysis®.

Nevyhnutnou podmienkou na chod VUzzera je pritomnost validnych vstupnych dat.
Prechodom tychto vstupov testovanou aplikdciou je dynamicky analyzator stop schopny
urcit, este pred zaciatkom generovania fuzz dat, offset magickych bajtov s ohladom na
miesta pristupu do paméte. Prikladom je hodnota OxFDEF zapisand do premennej buf,
ktora sa porovnava postupne najprv ako buf [1] == OxEF, a potom ako buf [0] == OxFD.

Vnorené bloky testovaného kédu a porovnavané hodnoty st prvotne spracované static-
kym analyzatorom. Kazdému bloku kédu sa vypocita vaha podla pravdepodobnosti toho,
ze sa dany kod vykona. Ak je kod fazko dosiahnutelny dostava vacsiu vahu. V genetickom
algoritme je tato vaha jednym z hlavnych faktorov pri pocitani fitness funkcie.

16K onstantné numerické alebo textové hodnoty, ktorych vyznam nie je objasneny
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Na obrazku 2.1 je schéma jadra VUzzera. Staticky (Iava cast) a dynamicky (pravé cast)
analyzator predstavuju jeho hlavné komponenty.

Application
binary

Static analysis

Crossover

Interesting offsets
detection Mutation

Fitness function

Magic bytes
LEA offsets

Fitness
list

BB weights
CMP imm

Obr. 2.1: Prehlad schémy VUzzera. BB: zdkladny blok, CMP imm: instrukcia na porov-
nanie s jednym operandom, DTA: dynamickd analyza toku, LEA: inStrukcia pre nacitanie
efektivnej adresy

2.3.3 SPIKE

SPIKE je framework poskytujtici API'" na vyvoj fuzzerov zameranych na sietové pro-
tokoly. Okolo roku 2007 bol najpouzivanejsim frameworkom. Neskor sa kvoli jeho otvorenej
licencii podarilo vyvinut SPIKEfile, pozmenena varianta pre fuzzing siiborov.

Struktira samotného formatu protokolu je rozdelena do niekolkych blokov, ktoré obsa-
huji zaroven aj binarne data, aj velkost daného bloku. Bloky mézu byt vnorené do inych
blokov a definuji sa nasledujticim spésobom [17]:

s_block_size_binary_bigendian_word("packet");
s_block_start("packet");
S_binary("01020304");

s_block_end("packet");

Prikazom s_block_size_binary_bigendian_word() si do fronty rezervujeme blok o vel-
kosti 4 bajtov. Potom si aktualizujeme ukazovatel na miesto vo fronte, kde sa blok packet
vyskytuje. Prikaz s_binary() vezme bajty 0x01020304 a vlozi ich do rezervovanej fronty.
Poslednym prikazom ukonc¢ime blok. Podobnou metdédou sa definuju textové protokoly,
a to napr. prikazmi s_string_variable() alebo s_string() [21]. Kde volanim trebars
S_string_variable("COMMAND") sa vytvara v bloku fuzz retazec z p6vodne zadaného.

Framework je naprogramovany v jazyku C. Slaba dokumentacia a takmer ziadna pod-
pora pre systémy Windows st velkymi nedostatkami tohto frameworku.

17 Aplika¢né programové rozhranie
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2.3.4 Sulley

Sulley je jednym z dalsich frameworkov na vytvaranie fuzzerov. Framework okrem ge-
nerovania dat disponuje aj prostriedkami na monitorovanie ciela a automaticki detekciu
chyb. Naviac dokéze pracovat paralelne, &m sa zvysuje jeho celkové rychlost. Uvod a blizsi
popis frameworku vychddza z knihy ,,Fuzzing: Brute Force Vulnerability Discovery* [17].

Reprezentacia dat je podobnd ako v pripade SPIKE frameworku, rozc¢lenend do blokov.
Pri generovani dat je mozné nastavit ¢islicovym hodnotdam, refazcom alebo inym primiti-
vam'® ich ndzov, pre lepsie adresovanie, alebo povolenie pre fuzzing, teda pre mutovanie
hodnoty. Zdrojovy kéd 2.6 demonstruje priklad vytvarania dat pre webovy server pomocou
frameworku Sulley. Zoskupenim niekolkych primitiv ziskame jeden blok, na ktorom cyklime
cez vSetky mutacie pre kazdi hodnotu zvlast.

1 from sulley import *

2

3 s_initialize (’HTTP BASIC’)

4 s_group(’verbs’, values=[’GET’, ’HEAD’, ’POST’, ’TRACE’])
)

6 if s_block_start(’body’, group=’verbs’):
7 s_delim(’ ?)

8 s_delim(’/’)

9 s_string(’index.html’)

10 s_delim(’ )

11 S_string ("HTTP’)

12 s_delim(’/?)

13 s_string(’1’)

14 s_delim(’.’)

15 s_string(’1°)

16 s_static(’\r\n\r\n’)

17 s_block_end(’body’)

Zdrojovy kéd 2.6: Vytvaranie poziadavky pre webovy server

Najprv volanim s_initialize () definujeme novy blok. Potom si na 4. riadku vytvorime
skupinu primitiv, ktoré chceme, aby prechddzali mutovanim a néasledne inicializujeme blok
body, ktory napojime na skupinu verbs. Prikaz s_block_start () vrati stale hodnotu True.

Na monitorovanie potrebujeme nainstalovat framework Sulley aj na cielovom opera¢nom
systéme, ¢o pri testovani komplexnejsich systémoch, ku ktorym neméme pristup nie je
mozné. Sulley tiez obsahuje pomocky pre pocitanie kontrolnych si¢tov, umoznuje replikovat
generované bloky a mnoho dalsieho. Framework je naprogramovany v jazyku Python.

Boofuzz'? je jednym z tispesnych naslednikov frameworku Sulley. Oproti Sulley pod-
poruje definovanie vlastnych komunikacnych medii, Tahko sa instaluje a ma menej chyb,
nakolko jeho vyvoj pokracuje dodnes.

2.3.5 Peach

Peach je medzi-platformovy fuzzer vyznacujici sa vysokou flexibilitou. Tester si musi
vopred vytvorit niekolko XML dokumentov, nazyvanych ,Pits“, ktoré detailne popisuju

¥Druh dét, ktory nie je derivovany zo ziadneho iného datového typu
9boofuzz https://github.com/jtpereyda/boofuzz
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testovany protokol a spodsob spustenia testu. Akykolvek stibor Pit mdze v sebe zahrno-
vat pociatoéné datové bloky a Specifikovat polia, ktoré maja byt mutované. V porovnani
so SPIKE frameworkom je tdto metdda definovania naro¢nejsia [0].

Prva verzia nastroja Peach bol open-source?’ framework napisany v jazyku Python.
Dnes je vo verzii 3, mé kompletne prepisané jadro v Microsoft .NET Framework®' a k dis-
pozicii uz nie je jeho zdrojovy kod.

Podobne, ako v predchadzajucom pripade, na zdklade pévodnych verzii frameworku
vznikli dalgie. Kitty?? je moderny framework, inSpirovany fuzzerom Peach a frameworkom
Sulley.

207Zdrojovy kéd je pristupny verejnosti pod licenciou, ktora, umoziiuje jeho zdielanie, modifikovanie atd.
21 NET Framework https://docs.microsoft.com/en-us/dotnet/framework/get-started/overview
22Kitty https://github.com/cisco-sas/kitty
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Kapitola 3

Protokol OData

Data boli v minulosti viazané na konkrétne typy formatov alebo aplikacii a bolo zlozité
ich vyuzivat na iné nez primarne urcéené pripady pouzitia. Snaha vytvorit jednotnii normu
umoznujucu pristupovat k rozsiahlym datam z réznych zariadeni ¢i aplikécii, viedla k vzniku
protokolu OData (Open Data Protocol). Protokol OData je webovy protokol a bol posta-
veny na zaklade existujicich praktik HTTP a REST'. Protokol nasiel vyuzitie hlavne pri
systémoch planovania podnikovych zdrojov, oznacovanych aj ako ERP?, kde sa spractivajii
déata z roznych zdrojov.

Prvé verzia protokolu OData vznikla v roku 2007 v projekte Astoria®. Pozdejsie bola
vyvinutd verzia 2.0, ktora sa este dodnes pouziva vo vacsine modernych aplikécii spolo¢nosti
SAP. Najnovsia verzia 4.0 bola v marci 2014 schvalen4 standardom OASIS*. Obe verzie a ich
porovnanie bude nac¢rtnuté v sekcii 3.3.

OData ako osobitéd technolégia pozostéva z nasledujicich Styroch casti [3]:

Datovy model. Popisuje spdsob a usporiadanie dit v ramci datového modelu entit
pomocou dokumentu metadat, vid sekciu 3.2.

Protokol OData. Zabezpecuje komunikaciu medzi klientom a OData sluzbou. Ko-
munikacia je stavana na metodolégiach REST, ¢o znamenad, Ze zasielané spravy pouzi-
vaji metody HTTP ako POST, GET, PUT, DELETE a iné. Jednd sa o tzv. CRUD (create,
read, update, delete) operacie. Obsah preddvanych dat je bud vo formate Atom (za-
lozeny na XML), alebo JSON. Zdroje dét st urcené jednotnym identifikdtorom, dalej
len URI, skladajicim sa z niekolkych casti. Viac informéacii o adrese URI a sp6sobe
zasielania sprav najdeme v sekcii 3.1.

Klientské kniznice. Zjednodusuji vytvaranie softvéru, ktory umoznuje réznym klien-
tom spracovavat data cez protokol OData. Dostupné kniznice sti spomenuté v sekcii
3.5.

OData sluzba. Implementuje protokol OData a vytvara koncovy bod pre pristup
k datam. Ako sa tato sluzba vytvara je objasnené v podkapitole 3.4.

Cely protokol OData je velmi rozsiahly, preto buda v tejto kapitole uvedené len tie
najdolezitejsie vlastnosti, potrebné na porozumenie zédkladnych principov ¢i na implemen-

'REpresentational State Transfer https://www.infoq.com/articles/rest-introduction
2SAP ERP https://www.sap.com/products/what-is-erp.html

3Projekt Astoria https://blogs.msdn.microsoft.com/odatateam/2007/07/18/welcome/
40QASIS OData https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=odata
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taciu samotného testovacieho nastroja. Poznatky boli prebrané z oficidlnej dokumentécie
[9] a standardu OASIS [].

3.1 Konvencie URI

Pojem URI vychidza z angl. ,,Uniform Resource Identifier a je definovany v RFC
3986°. Prostrednictvom URI dokéZzeme v dadtovom modeli adresovat kolekcie, ich vlastnosti,
hodnoty atd. V OData je URI zlozena z korena adresy sluzby, cesty k zdroju a moznosti
dopytovania sa na data, pricom posledna c¢ast je volitelnd. Ako ukazku si vezmime nazornu
adresu URI, kde m6zeme vidiet spominané rozdelenie:

https://odata.com/svc/Categories(15)/Products?$filter=ID 1t 102
| ----0Data sluZba----|------- Zdroj dat------- | -———- Otazka--——--

V priklade pristupujeme k entitdm Products, ktoré si naviazané na konkrétny druh ka-
tegorie Categories, identifikovanej ¢islom 15. Identifikdtor entity vieme prirovnat k pri-
marnemu kIéu® v obyé¢ajnej tabulke. Vietky prislichajice entity potom dodato¢ne prefil-
trujeme funkciou $filter. Touto funkciou sa vyberie podmnozina entit, ktoré vyhovuju
predikatu, teda tomu, ze hodnota vlastnosti ID je mensia ako 102. Vyrazy predikatov v sebe
obsahujt vlastnosti entit alebo literaly”. Viimnime si, Ze vo funkcii $filter sa nachidza
operator 1t (z angl. ,less than*). Takisto si podporované ostatné operatory, ako napr.
eq (equal), ne (not equal), gt (greater than), ge (greater or equal), 1t (less than), le (less
or equal), and (logical and), or (logical or) a not (logical negation). Zaslanim poziadavky
HTTP GET s touto adresou URI nam server vrati entity v tele odpovedi.

Funkcia $filter sa vyznacuje vysokou variabilitou a pouzitelnostou. Okrem vyssie
spominanych operatorov podporuje pouzitie funkcii. Tabulka 3.1 obsahuje vynatok z pod-
porovanych funkcii.

Tabulka 3.1: Funkcie, ktorymi disponuje funkcia $filter

Funkcia Priklad pouzitia

Retazcové funkcie

bool substringof(string p0, string pl) $filter=substringof(’'Bevera’, FoodType) eq true
bool endswith(string p0, string pl) $filter=endswith(FoodType, ’age’)

bool startswith(string p0, string pl)  $filter=startswith(FoodType, 'Bev’)

int length(string p0) $filter=length(FoodType) eq 10

string concat(string p0, string pl) $filter=concat(City, ’ is here’) eq 'Brno is here’

Matematické funkcie

double round(double p0) $filter=round(FoodWeight) eq 32d
double floor(double p0) $filter=floor(FoodWeight) eq 32

Funkcia $filter naviac umoznuje od seba oddelit niekolko logickych casti pomocou
zatvoriek. Jednej logickej casti je tak mozné priradit vyssiu prioritu a prednost pri spraco-
vavani samotnej otézky. Ako priklad si zoberme nasledujicu adresu URI:

SURI RFC https://tools.ietf.org/html/rfc3986
SHodnota, ktord jednoznaéne identifikuje zdznam v tabulke
"Symbol predstavujici kongtantni hodnotu
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https://odata.com/svc/Items?$filter=(ID 1t 10 or ID gt 20) and Price 1t 20

Najprv sa vyhodnoti vyraz ID 1t 10 or ID gt 20 a az potom jeho vysledok spolu s vy-
razom and Price 1t 20. V pripade nepritomnosti zatvoriek by sa najprv vyhodnotila cast
ID gt 20 and Price 1t 20, pretoze operator and ma vyssiu prioritu vyhodnocovania, ¢im
dostaneme tplne odlisny vysledok.

Pre dopytovanie sa existuju okrem funkcie $filter este dalSie, st to: $orderby (zora-
denie dat podla hodnét vlastnosti entity), $top (zobrazenie prvych N vysledkov), $skip
(vynechanie prvych N poloziek), $expand (rozsirenie odpovedi o vztahujicu sa entitu),
$format (stanovenie formatu odpovede, JSON alebo XML), $select (projekcia vybranych
vlastnosti entity), a iné. Jednotlivé funkcie mézu byt medzi sebou kombinované oddelova-
com &:

https://odata.com/svc/Products?$filter=ID 1t 10&$top=5&$orderby=Price asc

Entity st v datovom modeli prepojené a jestvuju medzi nimi vztahy, rovnako ako v kaz-
dej relacnej databaze®. Ak by sme chceli zistif, aka entita Category je previazana s entitou
Products, identifikovanou hodnotou 1, vznikla by ndm takato adresa URI:

https://odata.com/svc/Products(1)/$links/Category

Cez adresu URI vieme naviac spristupnit konkrétne hodnoty vlastnosti. Je to zvlast
vhodné pri ich aktualizaciach, aby sa nemusel zapisovat kompletny obsah entity. Citatelovi
sa moze pozdavat, ze takto zmenime len jej jednu cast. V skutocnosti sa na pozadi aktuali-
zuje celd entita. Hodnoty spristupnime klic¢ovym slovom $value. Znenie HT'TP poziadavky
by vyzeralo s pouzitim metédy HTTP PUT nasledovne:

PUT /svc/Products(1)/UnitPrice/$value HTTP/1.1 Host: odata.com
DataServiceVersion: 1.0 MaxDataServiceVersion: 2.0 accept: application/xml
content-type: text/plain Content-Length: 2 25

V hlavicke spravy mame zaradom: 1. adresu URI pre dant hodnotu, 2. verziu protokolu
HTTP (1.1), 3. nazov hostovského servera (odata.com), 4. verziu protokolu OData (1.0 az
2.0), 5. druh obsahu, ktorému klient rozumie (XML), 6. druh obsahu tela spréavy (prosty
text), 7. dizka obsahu tela spravy (2). Telo spravy predstavuje hodnota 25, ktora sa zapise
v datovom modeli na miesto uré¢ené adresou URI.

Protokol OData podporuje tiez zasielanie tzv. ,Batch® poziadaviek. Jedna sa o zoskupe-
nie viacerych operacii vkladania, ¢itania, upravovania alebo mazania v ramci jednej HTTP
poziadavky. Vyuzitie pre tento Specidlny typ poziadaviek najdeme najméa pri dopytovani sa
na viaceré entity z roéznych adries URI.

3.2 Dokument metadat

VsSeobecne st metadata akymsi popisom inych dat, ¢o v konecnom doésledku ulahcuje
pracu so samotnymi datami. Ako prirovnanie si zoberme obrazok v elektronickej forme.
Udaje o velkosti ¢i rozliSeni st ulozené prave v metadétach, ktoré si zahrnuté bud priamo
v stibore alebo samostatne. Aplikdcia sliziaca na upravovanie obrazkov vie z metadat zis-
tit, aka velkost paméte je potrebné vymedzit pre jej spravny chod a pod. Podobne je to
aj s OData sluzbami, kde takéto informéacie vyuzivaju klientské aplikacie. OData sluzby
disponuji dvoma typmi metadat:

8Databéza zloZzena z viacerych tabuliek, ktoré maji medzi sebou vzdjomné vizby
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e Dokument sluzby. Obsahuje vypis entit v najvyssich doménach. Klient je tak
schopny néjst adresu kazdej z nich pouzitim URI pozostavajicej len z korena ad-
resy OData sluzby.

e Dokument metadat. Popisuje datovy model, jeho struktiru a organizaciu zdrojov.
V tejto podkapitole sa budeme venovat variante pre OData verzie 2.0 a 3.0.

Zakladnym konceptom datového modelu entit, angl. ,Entity Data Model“, dalej len
EDM, st entity a ich asocidcie. Kazda entita mé svoj typ (v metadddach oznacovany ako
EntityType) a vlastnosti (pomenované ako Property). Entity zhodného typu si zoskupené
do tzv. sady entit (EntitySet). Rovnako to plati pre asociécie, tie st zdruzené do skupiny
asociacii (AssociationSet).

Metadata st zabalené do EDMX, ¢o je v skratke EDM s$pecifikovany vo formate XML.
Korenovy element je edmx:Edmx a mé jedného potomka edmx:DataServices, v ktorom
je schéma, ako mozeme vidiet v priklade 3.1 nizsie. Schéma je hlavnym prvkom datového
modelu. Obsahuje uz konkrétne definicie asociacii, typov entit, anotacii atd.

<edmx :Edmx xmlns:edmx="http://schemas.microsoft.com/ado/2007/06/edmx"
<edmx:DataServices m:DataServiceVersion="2.0">
<Schema xmlns="http://schemas.microsoft.com/ado/2008/09/edm"
Namespace="DataModel" xml:lang="en" sap:schema-version="1">
</Schema>
</edmx:DataServices>
</edmx : Edmx>

Zdrojovy kdéd 3.1: Koren dokumentu metadat

Dokument metadat je mozné ziskat cez URI, pridanim klticového slova $metadata za ad-
resou OData sluzby. Zdrojovy kéd 3.2 znazornuje definovanie typu entity v dokumente
metadat a vychadza z databidzy NorthWind®.

<EntityType Name="Order_Subtotal">
<Key>
<PropertyRef Name="OrderID"/>
</Key>
<Property Name="OrderID" Type="Edm.Int32" Nullable="false"/>
<Property Name="Subtotal" Type="Edm.Decimal" Nullable="true"
Precision="19" Scale="4"/>
</EntityType>

Zdrojovy kéd 3.2: Metadéata typu entity Order_Subtotal

Vidime, ze typ entity v sebe zahina niekolko poloziek. Element Key obsahuje odkazy
na klicové vlastnosti, ktorymi je entita identifikovani. Entita Order_Subtotal ma jeden
klicovy prvok OrderID. Vlastnosti entity maji oddelene urceny ich datovy typ tagom Type.
Pre OrderID je to 32-bitové ¢islo. Pre Subtotal je to fixné desatinné Cislo, pricom desa-
tinnd cast moze byt tvorend maximélne styrmi ¢islicami (Scale) a celkovd hodnota nesmie
prekrocit 19 éislic (Precision). NavysSe atribtitom Nullable stanovime, ¢i je hodnota pri
instancii, resp. vytvarani novej entity pozadovana. Ak &no, atribuat nastavime ako true,
inak ako false.

9NorthWind OData http://services.odata.org/V2/Northwind/Northwind.svc/$metadata
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Toto vsak nie si vSetky moznosti, ktoré vieme vlastnostiam priradit. Ich hodnoty smu
byt napr. typu Edm.String (retazec), Edm.Byte (8-bitové ¢islo bez znamienka), Edm.Double
(desatinné cislo s velkou presnostou) alebo Edm.DateTime (datum). U refazca atribitom
MaxLength.deﬁnuyﬂnejehoInaxhnéhulpovoknnj(ﬂiku.Cﬂ)an13l)oprotiverzﬁ 2.0 podpo-
ruje $pecidlne typy pre geopriestorové vlastnosti'’, nimi sa zaoberat nebudeme.

Vlastnosti nemusia nadobudat len hodnoty primitivnych datovych typov. V pripade,
ze chceme vytvorit datovy typ zlozeny z viacerych typov, pouzijeme tag ComplexType, vid
ukazku 3.3.

<ComplexType Name="Address">
<Property Name="Street" Type="Edm.String"/>
<Property Name="City" Type="Edm.String"/>
<Property Name="State" Type="Edm.String"/>
<Property Name="ZipCode" Type="Edm.String"/>
<Property Name="Country" Type="Edm.String"/>
</ComplexType>

Zdrojovy kéd 3.3: Metadata zlozeného datového typu Address

Hodnotu konkrétnej polozky zlozeného datového typu potom v adrese URI spristupnime
vo formate Address/City:

https://odata.com/svc/Products(1) /Address/City/$value

Nie vzdy poskytuju anotdcie, resp. atribity dostatoc¢né informécie o vlastnostiach ¢i
entitdch. SU to najmé informécie o tom, ¢i je vlastnost siica na pouzitie v opytovacich
funkciach alebo je mozné ju upravovat alebo vytvarat. Plati to nielen pre vlastnosti, ale aj
pre entity. Spolo¢nost SAP pouziva v metadatach vlastné atribtty s prefixom sap:, ktoré
riesia uvedené problémy. Atributy ndjdeme podrobne zdokumentované na stranke [5].

<EntityType Name="CustomerInvoice" sap:content-version="1">
<Key>
<PropertyRef Name="CustomerId"/>
</Key>
<Property Name="CustomerId" Type="Edm.String" Nullable="false"
MaxLength="32" sap:unicode="false" sap:label="Key"
sap:creatable="false" sap:updatable="false" sap:sortable="false"/>
<Property Name="Category" Type="Edm.String" Nullable="false"
sap:unicode="false" sap:label="Data" sap:creatable="false"
sap:updatable="false" sap:sortable="false" sap:filterable="false"/>
</EntityType>
Zdrojovy kéd 3.4: Metadata typu entity CustomerInvoice

Vyssie uvedeny kéd 3.4 demonstruje vacésinu tychto atribitov pre vlastnosti entity
Atribut sap:updatable urcCuje, ¢i sa hodnota moéze pri aktualizdcidch menit. Atribitom
sap:creatable, nastavenom do hodnoty false, sa dava do povedomia, Ze hodnota vlast-
nosti bude pri jej vytvarani zvolend serverom a nie klientom. Najzaujimavejsou castou
ukazky sa atributy sap:sortable a sap:filterable, pretoze presne ony budu v tejto
praci pouzité pri implementécii pravidiel pre fuzzer. Atribut hovori klientovi, Ze sa vlasnost
nesmie vyskytovat vo funkcii $orderby, resp. $filter.

OPpopisuji data, ktoré sa vztahuji na uréité miesto
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V ukazke 3.5 mame nazorny priklad pouzitia SAP atribitov pri deklaricii sady entit.
Atribttom sap:countable sa definuje moznost pouzitia sady entit spolu s opytovacimi
funkciami $skip a $top. Atribit EntityType urcuje typ, ktory budu entity niest.

<EntitySet Name="Employees" EntityType="DataModel.Employee"
sap:updatable="false" sap:creatable="false"
sap:content-version="1" sap:countable="false"/>

Zdrojovy kod 3.5: Deklardcia sady entit typu Employee

Asociécie, znacené tagom Association, definuji vztahy medzi entitami. Zdrojovy kéd
3.6 zobrazuje vztah medzi dvoma typmi entitit, ndkupnym kosikom Cart a polozkami Item.
V jednej reldcii musia byt stale len dva entity. Kardinalita'! vztahu je dand atribitom
Multiplicity. Na jeden kosik takto pripada 0 az N poloziek. Role je atribut, ktory iden-
tifikuje postavenie entity vo vztahu. Naviac pri asocidciach popisujeme obmedzenia. Tie sa
tykaju zavislosti jednej entity nad druhou. Hlavna entita je v priklade ndkupny kosik, na-
opak na nej zavisla je entita Item. Oba typy entit st v relacii rozpoznavané klicom CartId,
resp. ItemId.

<Association Name="tolItem" sap:content-version="1">
<End Type="DataModel.Cart" Multiplicity="1" Role="FromRole_toItem"/>
<End Type="DataModel.Item" Multiplicity="*" Role="ToRole_toItem"/>
<ReferentialConstraint>
<Principal Role="FromRole_toItem">
<PropertyRef Name="CartId"/>
</Principal>
<Dependent Role="ToRole_toItem">
<PropertyRef Name="ItemId"/>
</Dependent>
</ReferentialConstraint>
</Association>

Zdrojovy kéd 3.6: Metadata asocidcie toDataEntity

OData sluzba vystavuje klientskej aplikacii aj tzv. servisné operacie. Si to funkcie,
ktorych sémantiku'? urcuje jej autor. Servisné operdcie mozu prijimat parametre vo forme
primitivnych détovych typov, kolekcii primitiv, zlozenych datovych typov, ich kolekcii, entit
alebo kolekcii entit. Zdrojovy kéd 3.7 je ukazkou definovania servisnej operdcie v dokumente
metadat.

<FunctionImport Name="GetProductsByRating" EntitySet="Products"
ReturnType="Collection(ODataDemo.Product)" m:HttpMethod="GET">
<Parameter Name="rating" Type="Edm.Int32" Mode="In"/>
</FunctionImport>

Zdrojovy kéd 3.7: Metadata servisnej operacie GetProductsByRating

Atribit ReturnType deklaruje navratovy typ funkcie. V nasom pripade to je kolekcia pro-
duktov. Atribitom m:HttpMethod sa uréi metdéda HTTP, ktord bude pouzita.

Servisné operéacie spristupnime pomocou adresy URI, podobne ako to bolo pri kolek-
ciach entit. Ak chceme ziskat vsetky produkty, ktorych hodnotenie sa rovna 4, pouzijeme
nasledujicu adresu URI:

" Maximalny pocéet vztahov, na ktorych sa entita v rameci jedného typu zidastiuje
12y¢znam jednotlivych parametrov funkcie
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3.3

Verzie protokolu

OData 2.0 je predchodcom verzie 3.0, a ta je predchodcom verzie 4.0. Protokol OData
3.0 pridava do standardu niekolko dalsich funkcii. Podstatné rozdiely st:

Podpora metédy HTTP PATCH. Metéda méa rovnaké chovanie, ako HTTP
MERGE, ktora bola pre OData 1.0 a 2.0 pévodne predstavend na zluCovanie zmien.
Menia sa len tie polia, ktoré sa nachadzaji v poziadavke.

Pouzitie naviazanych entit v otazkach. Po novom je mozné do vyrazu funkcie
$filter vlozif asociované entity:

https://odata.com/svc/Orders?$filter=Customer/ContactName ne ’Fred’

Funkcie all() a any(). Parameter funkcie je vyraz v tvare Entity e: predicate,
kde e je lambda parameter'® a predicate je predikit. Predikdtom je napr. e/Name
eq ’Alfred’. Je splneny vtedy, ked platia vSetky podmienky (all), resp. len niektord
(any). Tak, ako v predchadzajicom bode, aj toto je rozsirenie funkcie $filter.

Funkcie a akcie asociované s entitami. Akcie a funkcie st operacie na globalnej
drovni v rdmci OData sluzby a mézu byt sticastou entit.

Novy format JSON. Nazyvany ako Verbose JSON Format. Navyse sa JSON stal
predvolenym forméatom pre data.

Razantné rozdiely pontkla az verzia 4.0. Medzi hlavné patria:

Podpora funkcie $search v adrese URI. Tito funkcia je implementovand aj
vo verzii 2.0, ale len v sluzbach spolo¢nosti SAP. Jedna sa o vyhladdvanie naprie¢
kolekciami entit. Keby sme chceli vypisat vSetky entity, ktoré obsahuju slovo ,,Fred*,
pouzijeme takito adresu URI:

https://odata.com/svc/Orders?$search=Fred

Vytvaranie entity cez metédu HTTP PATCH alebo PUT. Novy zaznam sa
vytvori adresou URI a dodanim vsetkych potrebnych idajov v tele spravy.

Adresovanie referencii kIicovym slovom $ref. Referenciu na entitu vytvarame
pridanim /$ref za jej adresou. Okrem toho je to kompletna ndhrada pre $links.

Aplikovanie funkcie $count v inych funkciiach. Klient je schopny filtrovat vys-
ledky napr. podla poctu entit.

Nové typy Edm.Date, Edm.Duration a Edm.TimeOfDay. Prvy z menova-
nych je ditum bez c¢asovej stopy, druhy vyjadruje dobu trvania a treti ¢as pre jeden
den. Definovanie novych typov malo za nasledok odstranenie tych pévodnych, a to
Edm.DateTime, Edm.Time, a na to navézujucich funkecii.

13 Anonymné funkcia
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e Osobitna entita zvana jedinacik. Slizi na reprezenticiu entity, ktord smie byt
v modeli len jedenkrat. Entita je oznacend tagom Edm:Singleton.

e Odstranenie asociacii. Dévodom st navigacné elementy, ktoré maji rovnaky vyz-
nam ako asociacie. Su to tagy NavigationProperty a NavigationPropertyBinding.

Spolo¢nost SAP chce v blizkej budicnosti uplne prejst na verziu 4.0. Terajsie sluzby
bezia vo velkej miere na protokole OData 2.0.

3.4 SAP Gateway

Téato cCast je venovand zakladnym principom vytvarania OData sluzieb v systémoch
SAP. Podkapitola vychddza z knihy ,OData and SAP NetWeaver Gateway“ [1].

SAP Gateway je technolégia poskytujuca rozhranie, ktoré implementuje pristup do sys-
témov SAP cez protokol OData. Vdaka tomu nemusia mat vyvojari na réznych vrstvach
aplikdcie vedomosti o konkrétnych metddach a funkcidch, pretoze komunikacia sa kona len
na urovni dat a procesov.

OData sluzba sa vytvara cez aplikaciu SAP Gateway Service Builder. Spusta sa tran-
sakciou'* SEGW v SAP GUIY. Aplikicia sa vyznacuje podporou pre budovanie sluzieb
deklarativnym sposobom alebo pouzitim uz existujicich objektov'®. Entity, ich vlastnosti,
typy a asociacie sa daji vytvorit manualne alebo importovat z databdzy a pomocou nich
sa automatizovane vytvori model sluzby.

SAP Gateway Service Builder generuje triedy nazyvané angl. Model Provider Class
(MPC) a Data Provider Class (DPC). MPC obsahuje kéd, ktory deklaruje datovy model
sluzby. Implementéacie operéacii nad datami sa v DPC. Dokument metadat sa generuje au-
tomaticky, popripade je mozné ho importovat. Pokrocilé vlastnosti alebo funkcie sluzby je
nutné naprogramovat, ¢oho vysledkom je tvorba tried v jazyku ABAP'7.

Vytvorend sluzba sa moze testovat v .SAP Gateway Client. Ide o klientsku aplikédciu vsta-
vani priamo do SAP Gateway. Nou posielame na dant OData sluzbu trebars poziadavky
ako POST a GET pre overenie zdkladnej funkcionality.

SAP Gateway taktiez transformuje HIT'TP poziadavky do struktiar prezentovanych v ja-
zyku ABAP. Struktiry sa pouzivaji pri ¢itani a spracovavani poziadavky na serverovej casti
aplikdcie. Najcastejsie pouzivané Struktury st is_paging a io_tech_request_context.
Pouzitie jednej z nich si ukazeme v sekcii 3.4.2.

3.4.1 Model Provider Class

MPC je trieda v jazyku ABAP a definuje EDM OData sluzby. To, ¢o sa nachadza v do-
kumente metadat, je programovo zapisané do MPC. Po akejkolvek zmene modelu musime
generovat MPC znova. Pri vytvarani sluzby cez SAP Gateway vznikni dve triedy, pricom
jedna je hlavné a druh4 je rozsirujica. V rozsirujuicej je mozné predefinovat metédy tej hlav-
nej na zaklade konceptu dedi¢nosti. Programator vécsinou nezasahuje do vygenerovanych
metod. Z pohladu tejto prace sa nebudeme ststredit na MPC, je ale ddlezité spomentt, ze
nieco podobné existuje.

1K6d, ktory slizi k rychlemu pristupu k funkcidm alebo aplikdcidm SAP

15Klient SAP GUI https://wiki.scn.sap.com/wiki/display/ATopics/SAP+GUI+Family

160Objekty st reprezentaciou akéhokolvek podnikatelského subjektu, napr. zamestnanec ¢ objednavka
" ABAP https://www.sap.com/developer/topics/abap-platform.html
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3.4.2 Data Provider Class

DPC poskytuje metédy potrebné pre spracovanie ziadosti od klienta. V. DPC sa vy-
kondavaju operacie ako CREATE, READ, UPDATE a DELETE. Podobne ako v predchadzajicom
pripade, aj tu vytvara SAP Gateway Service Builder dve triedy, hlavni a vedlajsiu. Progra-
mator implementuje konkrétne metody pre citanie entit get_entityset () ¢i funkcionalitu
napr. pre opytovacie funkcie $orderby, $top, $skip a $filter v rozsirujicej triede.

Zdrojovy kod 3.8 zobrazuje metédu pre jednoduché nacitanie entit produktov. Funkciou
BAPI_EPM_PRODUCT_GET_LIST sa ziskaju vSetky produkty z databazy. Premennd is_paging
je struktara, ktorda obsahuje hodnoty funkcii $top a $skip z adresy URI. Produkty sa
v rozsahu od 1lv_start do lv_end namapuju v cykle na riadku 17 az 21 do tabulky
et_entityset, ktord je exportovana ku klientovi. Ak klient posle poziadavku, v ktorej
bude vyraz ?$top=0&$skip=10, cyklus sa nevykona a tabulka ostane prazdna.

1 method products_get_entityset.

2 data 1lt_headerdata type standard table of bapi_epm_product_header.
3 data(lv_start) = 1.

4 data(lv_end) = 1.

5

6 call function ’BAPI_EPM_PRODUCT_GET_LIST’

7 tables headerdata = 1lt_headerdata

8

9 if is_paging-skip is not initial.

10 lv_start = is_paging-skip + 1.

11 endif.

12 if is_paging-top is not initial.

13 lv_end = is_paging-top + lv_start - 1.

14 else.

15 1lv_end = lines( 1t_headerdata ).

16 endif.

17 loop at 1lt_headerdata assigning field-symbol(<fs_headerdata>)
18 from lv_start to lv_end.

19 append corresponding #(

20 <fs_headerdata> mapping productid = product_id
21 ) to et_entityset.

22 endloop.

23 endmethod.

Zdrojovy kéd 3.8: Metdda pre nacitanie entit z databazy

Cely kéd vyssie uvedenej metddy je rucne pisany programéatorom. V pripade zlej imple-
mentacie sa moézu klientovi vratit data, o ktoré si ani neziadal. Zlozitejsie filtrovanie entit
castokrat pocita s viacerymi otazkami v adrese URI a vetvenie programu nie je na prvy
pohlad tak zrejmé. Kvoli tomu vznikaji chyby, ktoré mézu spdsobitf zritenie programu len
jedenkrat z niekolko tisic vstupov.

Prave toto je hlavnd motivacia pre vytvorenie automatizovaného nastroja, ktory dokaze
generovat sofistikované adresy URI a data za ticelom objavenia chyb v implementaciach pre
spracovanie klientského vstupu.
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3.5 Dostupné kniznice

Protokol OData je dnes podporovany velkou skalou kniznic. Vyhodou pouzitia takychto
kniznic je to, ze obsahuji implementdacie na ¢itanie dokumentu metadat alebo na zasielanie
poziadaviek. Existuja kniznice pre jazyky ako C#, Java, JavaScript, C++ alebo Python.
Vsetky tieto kniznice dokazu transformovat reprezentdciu modelu a entit do objektov da-
ného programovacieho jazyka, ¢im sa pri ich pouzivani ulah¢i programatorovi praca.

Nie vsak kazda kniznica a programovaci jazyk je vhodny na pouzitie v testovacich
systémoch, ktoré pouziva spolo¢nost SAP. Prikladom je .NET Framework, ktory mé sice
najlepsiu podporu, ale spésoboval by tazkosti pri pouzivani s inymi existujicimi a automa-
tizovanymi nastrojmi z dévodu zavadzania nového virtualneho systému do obehu.

3.5.1 Apache Olingo

Olingo je robustna kniznica, ktora umoznuje implementovat ako klientsku aplikaciu, tak
aj aplikaciu beziacu na serveri. Podporuje protokol OData 2.0 a 4.0. Kniznica je napisana
v jazyku Java a disponuje viacero priruckami pre vytvaranie aplikacif '®.

Dokument metadat sa ¢ita volanim metédy readMetadata (), ktora deserializuje'” stibor
EDMX do EDM. Parametrami metédy st metadata reprezentované vo formate XML a pre-
pinac, ktory urcuje, ¢i ma prebehnut kontrola pre validitu metadat. Nizsie uvedeny prikaz
zobrazuje volanie tejto funkcie, priCom connection je instancia triedy HttpURLConnection,
ktord sa nachadza v standardnej kniznici jazyka Java. Cez connection vytvorime pozia-
davku GET a pripojime sa k vzdialenému serveru. Metédou getContent () sa ziska obsah
na danej adrese URI, v nasom pripade st to metadata vo formate XML.

Edm edm = EntityProvider
.readMetadata((InputStrem) connection.getContent(), false);

Hodnoty entit ¢itame metdédou readEntry(). Predom na to potrebujeme inicializo-
vat objekt EdmEntityContainer. V dokumente metadat sa tagom EntityContainer ozna-
cuje rodicovsky element, ktorého potomkovia st sady entit. V kdéde nizsie sa na prvom
riadku nachadza volanie pre ziskanie predvoleného kontajnera entit. Prikazom na dru-
hom riadku uz ¢itame entity s ndzvom , Products®. Zoznam vlastnosti dostaneme volanim
entry.getProperties().

EdmEntityContainer entityContainer = edm.getDefaultEntityContainer();
ODataEntry entry = EntityProvider
.readEntry("application/json",
entityContainer.getEntitySet ("Products"),
inputStream,
EntityProviderReadProperties.init().build());

3.5.2 OpenUI5

OpenUI5 je otvorend verzia kniznice SAPUI5?’, ktora sa zékaznikom pontika len pod
urcitou licenciou. Jedna sa o kniznicu implementovani v jazyku JavaScript a bola navrhnuta

180lingo OData 2.0 dokumentacia https://olingo.apache.org/doc/odata2/index html
198pracuje a rekonstruuje dita do pévodného objektu
20K niznica SAPUI5 https://www.sap.com/developer/topics/uib.html
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na vytvaranie interaktivnych biznis aplikacii. Rovnako ako kniznica Olingo, aj OpenUI)
podporuje OData 2.0 a 4.0.

Moduly st definované vo formate AMD?!, ktory je vhodny na vyvoj klientskych aplikacii
pre internetové prehliadace. Toto je nevyhoda, ktord postva do popredia ostatné kniznice,
pretoze format AMD sa nedé pouzit s interpretom Node.js??. Node.js sa lahko instaluje do
automatiza¢ného servera Jenkins®?. Jenkins pouziva spolo¢nost SAP v rdmci kontrolovania
a integracie projektov, preto berieme pri vybere kniznice do tvahy aj tato skutocnost.

3.5.3 Pyslet

Kniznica je napisana v jazyku Python a implementuje niekolko standardov. Medzi nimi
je aj OData 2.0. Pyslet poskytuje podporu pre vytvaranie klientskej a serverovej aplikacie.

from pyslet.odata2.client import Client
from pyslet.odata2.csdl import NavigationProperty

¢ = Client(’http://services.odata.org/V2/Northwind/Northwind.svc/’)
for value in c.feeds[’Products’].entityType.values():
if type(value) is not NavigationProperty:
print(value.name + ’:’ + value.type)

N O O s W N

Zdrojovy koéd 3.9: Zobrazenie nazvov vsetkych produktov

Zdrojovy koéd 3.9 je ndzornou ukazkou prace s touto kniznicou. Spustenim kédu sa do
konzoly vytlaci nazov a typ kazdej vlastnosti entity. Najprv vytvorime na riadku 4 objekt
c, ktory je instanciou triedy Client. V cykle for prechddzame vlastnostami entity, ktoré
st definované v dokumente metadat pre entity Products. Vlastnosti, ich typ, dizka atd.
su urcené, ako iste vieme, v type entity, oznacovanej tagom EntityType. Kniznica Pyslet
preto umoznuje pristup k hodnotam atribiitu cez objekt s intuitivnym nazvom entityType.
Navigacné elementy, ktoré zapadaju tiez medzi vlastnosti, preskakujeme a na standardny
vystup sa nevytlacia. Tie kontrolujeme na riadku 6.

Ani tato kniznica nebude pouzita vo findlnej implementéacii fuzzera. Hlavnym dévodom
boli fazkosti sprevadzané s pripojenim sa na vzdialeny server cez nastavenia Proxy spolu
so zakladnym overovanim. Proxy server zabezpecuje pristup k internym systémom SAP.

3.5.4 PyOData

Poslednou kniznicou, ktora bude predstavena je PyOData. Tato kniznica bola vyvinuta
zamestnancami spolo¢nosti SAP a ponika oproti ostatnym knizniciam podporu pre SAP
atribity. PyOData je pomerne nova kniznica. Zdrojovy kéd prvej verzie bol zverejneny
v druhom kvartali roku 2018.

Kéd 3.10 je prikladom toho, ze pouzitie kniznice PyOData je naozaj velmi jednoduché.
Skript po spusteni zobrazi priezviskd zamestnancov. Na riadku 6 si podobne, ako u kniz-
nice Pyslet, vytvorime instanciu triedy Client a nasledne si ulozime zoznam vsetkych entit
zamestnancov Employees do premennej employees. Cyklom na riadku 8 iterujeme cez jed-
notlivé entity, pricom z datového modelu st vyberané len priezviska zamestnancov volanim

21 Asynchronous module definition http://requirejs.org/docs/whyamd.html
*2Node.js https://nodejs.org/en/
23 Jenkins https://jenkins.io/
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select(’LastName’). Metdéda execute() nam vrati objekty obsahujice priezviska, ktoré

vytla¢ime na vystup.

1
2
3
4
5
6
7
8
9

import requests
import pyodata

SERVICE_URL = ’http://services.odata.org/V2/Northwind/Northwind.svc/’

client = pyodata.Client(SERVICE_URL, requests.Session())

employees = client.entity_sets.Employees.get_entities()

for employee in employees.select(’LastName’).execute():
print (employee.LastName)

Zdrojovy kéd 3.10: Vytlacenie priezvisk vSetkych zamestnancov

Kniznica PyOData je naprogramovana v jazyku Python 3 a momentéalne disponuje plnou

podporou pre OData 2.0. Kniznica PyOData bola z dévodu podpory SAP atributov a jed-
noduchého rozhrania pouzita pri implementécii klticovych prvkov testovacieho néstroja.
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Kapitola 4

Navrh fuzzera

V tejto kapitole si objasnime struktiru navrhnutého fuzzera. Navrhnuté riesenie je do-
podrobna popisané v sekcidch 4.3 az 4.6. Pred samotnym zaciatkom si este v sekcii 4.1
pribliZime existujice rieSenia a v sekcii 4.2 prevedieme analyzu problematiky testovania.

4.1 Existujace rieSenia

Napriek tomu, ze protokol OData a fuzz testovanie st relativne zname pojmy, v ich
spoloénom kontexte existuje na trhu len jeden program. Vola sa Oyedata'. Oyedata je tes-
tovaci nastroj postaveny na principe black-box testovania. Je naprogramovany v jazyku C#
a ma privetivé grafické uzivatelské rozhranie. Silnou strankou tohto nastroja je automatické
spracovavanie dokumentu metadéat a generovanie Sablén pre rézne typy HTTP poziadaviek,
ako GET, PUT ¢i POST, a to pre vSetky typy entit a ich vlastnosti. Pouzivatel si tak doplni
do sablény potrebné data a odosle ich na server. Jedna vygenerovana predloha HTTP GET
poziadavky vyzera takto:

GET /Regions(RegionID=Edm.Int32) HTTP/1.1
Host: services.odata.org:80

Accept: application/json

Content-Type: application/json

Riadky predstavuju jednotlivé polozky hlavicky HTTP. Hodnotu Edm.Int32 zamenime za
¢islo v platnom rozsahu a dostaneme plnohodnotnu poziadavku. Generované Sablony mdzu
byt vstupom pre fuzzer, preto sa tato aplikdcia v tomto kontexte aj spomina. Fuzzer by
napriklad systematicky vyhladaval klticové slovd datovych typov a zamienal ich za odpove-
dajice hodnoty.

Nevyhodou néstroja je zial nutnost manudlneho ovlddania a chybajica podpora pre
opytovacie funkcie. Nastroj Oydata bezi len pod opera¢nym systémom Windows, ¢co mbézeme
povazovat tiez za dalsiu z jeho slabsich stranok.

4.2 Analyza problematiky

Slaba a takmer ziadna snaha o fuzz testovanie aplikacii komunikujicich prostrednictvom
OData protokolu, viedla autora tejto prace, v spolupraci so spolo¢nostou SAP, k navrhnutiu
vlastného riesenia. Navrhnuty nastroj sa vola ODfuzz. Vznikol spojenim dvoch skratenych

!Oyedata https://www.mcafee.com/us/downloads/free-tools/oyedata.aspx
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slov, a to OData (protokol, cez ktory sa budi poziadavky posielat) a fuzzing (druh tes-
tovania, ktorym néstroj disponuje). Pri ndvrhu testovacieho néstroja sme brali do tvahy
niekolko nasledujucich faktorov:

e Spoésob fuzz testovania. Praca s ¢isto ndhodnymi datami je vo webovom prostredi
nepripustna. Preto je potrebné generovat také data, ktoré st ndhodné len na urcitych
miestach a spliiaji vietky obmedzenia protokolu. Cely proces fuzz testovania bude
spocivat vo vytvarani HT'TP GET poziadaviek a kontrolovani odozvy zo servera. Po-
ziadavky by mali byt dostatocne zlozité a ich struktira by sa mala obmenovat, aby
bola pokryta ¢o najvicsia ¢ast mnoziny vstupného stavového priestoru.

e MozZnosti protokolu OData. Pri testovani sa mézeme zamerat na vytvaranie roz-
siahlych filtrovacich otazok, zloZenych z viacerych logickych cCasti ¢i ich zoskupeni.
Kombinaciou opytovacich funkeii, ako napr. $orderby, $skip alebo $top, spolu s funk-
ciou $filter sa vytvaraji komplexné otazky, ktoré generuju aj moderné Fiori® apli-
kécie vyvijané spolo¢nostou SAP.

e Testovacie prostredie. Urcuje prostredie, v ktorom bude prebiehat testovanie. Na
zretel sa berie fakt, ze fuzzer by mal bezat na réznych platforméch. Fuzzer neméze byt
pri testovani zavisly na jednom druhu aplikacii. Mal by byt spustitelny proti vsetkym
verejnym a zaroven internym OData sluzbam. Avsak, pri testovani internych SAP
aplikacii je nutné byf pripojeny priamo v privatnej sieti, ¢o znamena, ze s urcitym
obmedzenim treba pocitaf.

e Programovaci jazyk. Jazyk by mal byt vybrany na zaklade najlepsej podpory pro-
tokolu OData a zaroven najlepsej moznosti integracie fuzzera medzi existujtce auto-
matizované nastroje v systémoch SAP. Pri vybere programovacieho jazyka je pod-
statna aj samotnda syntax a abstrakcia. Pod abstrakciou sa mysli hlavne dostupnost
zakladnych abstraktnych typov, ako napr. zoznam, hash tabulka a pod. Programo-
vaci jazyk by mal byt urcite objektovo orientovany pre lepsie rozdelenie jednotlivych
komponentov do tried ¢i podtried.

Na zaklade dokladnej analyzy boli prijaté nasledovné zavery. Navrh fuzzera v sebe ne-
zahriuje pouzitie ziadneho frameworku. Jednym z hlavnych pri¢in bolo to, ze frameworky
opisané v kapitole 2 neposkytuji dostatoc¢ni variabilitu pri generovani premenlivej struk-
tury, ktord sa castokrat v adrese URI vyskytuje.

Na generovanie novych poziadaviek sa pouzije geneticky algoritmus. Velkou vyhodou
genetickych algoritmov je ich flexibilita a robustnost. Genetické algoritmy si vedia poradit
s lokdlnymi maximami a nemusia mat detailni znalost o probléme, ktory riesia [2]. Genetické
algoritmy st nasadené vo viacerych fuzzeroch z dévodu lepsieho generovania chybovych
stavov a lepsieho pokrytia testovaného kédu. Aplikaciu algoritmu v ODfuzz si popiseme
v sekcii 4.5.

Programovaci jazyk Python sa pouzije na implementdciu fuzzera, nakolko je vsestranny
a disponuje nielen dobrou podporou pre protokol OData, ale aj kniznicami pre pracu
s HTTP poziadavkami. Implementacné detaily st objasnené v kapitole 5.

Navrhnuty néstroj je zamerany na vytvaranie testovacich poziadaviek, ktoré v sebe nest
opytovacie funkcie $filter, $skip, $top a $orderby. ODfuzz plne podporuje konvencie
protokolu OData 2.0.

2Fiori applikécie https://fioriappslibrary.hana.ondemand.com/
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Vystupom fuzzera si §tatistické informécie o vykonanych testoch. Statistiky predstavuji
stihrn vsetkych testovanych entit, ich vlastnosti, odozvy servera, pocet tspesnych testov,
pocet netspesnych testov atd. Vystup fuzzera je blizsie specifikovany v sekcii 5.5.

4.3 Popis komponentov

V tejto sekcii si popiseme, z akych logickych casti sa nastroj ODfuzz skladd. Rozdelenie
zakladnych komponentov je vizualizované na obrazku 4.1.

Obr. 4.1: Zakladné komponenty nastroja ODfuzz

ArgParser spracovava argumenty prikazovej riadky. ODfuzz prijima na vstupe adresu
OData sluzby, priecinok na logovanie stavu, priec¢inok na zapisovanie statistik, textovy su-
bor obsahujici obmedzenia a prepina¢ na povolenie asynchronneho zasielania poziadaviek.
Vsetky argumenty, okrem adresy OData sluzby, su volitelné. Stibor s obmedzeniami je vyt-
varany pouzivatelom a obsahuje zoznam pravidiel, ktoré mé fuzzer aplikovat pri generovani
testov. Pravidla sa definuja nasledovne:

[ Exclude | Include ]
[ $filter | $orderby | $skip | ... ]
EntitySet name
Property name
Property name

[ $F_ALL$ | $E_ALL$ | $P_ALL$ ]
[ Function name | EntitySet name | Property name ]

Vo vyssie uvedenej syntaxi prvy riadok indikuje, ¢i sa konkrétne obmedzenie nemoze alebo
musi zahrnit do generovanych testov. Na druhom riadku je deklarovany nazov funkcie,
ktorej sa dané obmedzenie tyka. Property name je ndzov vlastnosti entity, pricom nazov
entity reprezentuje polozka EntitySet name. Specidlne premenné st znacené symbolom
dolar $ na zaciatku a na konci refazca. $F_ALL$ je globalne obmedzenie vztahujice sa na
funkciu $filter. Pod nim sa piSe zoznam filtrovacich funkcii, podobne, ako pri definovani
obmedzeni pre vlastnosti jednej entity. $E_ALLS$ je globalne obmedzenie pre entitu ako celok.
$P_ALL$ je globalne obmedzenie pre vlastnosti entit. Toto pravidlo sltzi pre jednoduchsie
definovanie obmedzeni, ak sa vo viacerych entitach nachadza vlastnost s rovnakym nazvom.

Builder vyuziva argumenty spracované modulom ArgParser. Interne vSak medzi nimi
neprebieha ziadna komunikéacia. Builder inicializuje vSetky struktary, ktoré sa budu po-
uzivat pri generovani poziadaviek. Struktiry tvoria obalku nad entitami, ktoré je mozné
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pouzivat v opytovacich funkcidch. S to entity, ktoré nemaji definované ziadne obmedzenia
¢i uz v dokumente metadat, alebo priamo pouzivatelom.

Selector je cast fuzzera, ktora rozhoduje o tom, aké entita bude testovana a o tom, akym
sposobom budi data generované. Jeho chovanie je zavislé na vystupe analyzatora Analyzer.
Selector vybera celkovo z dvoch metdéd vytvarania dat. Mutator mutuje existujice data
alebo vytvara nové spajanim tych existujicich. Pri mutécii sa menia hodnoty prevracanim
bitov, priddvanim, odoberanim a prehadzovanim znakov. Spdjanie je v genetickom algoritme
povazované za krizenie. Obe operacie si objasnené v sekcii 4.5. Generator generuje nové
déta ndhodne alebo pomocou gramatiky tak, aby vyhovovali obmedzeniam daného datového
typu, resp. struktire poziadavku, vid sekciu 4.4.

Modul Dispatcher mézeme klasifikovat ako sprostredkovatela komunikécie medzi fuz-
zerom a serverom. Dispatcher odosiela HTTP poziadavky a cita prijaté odpovede. Tento
modul nijako neovplyviiuje chod fuzzera, tvori len jednoduché rozhranie medzi vonkajsim
prostredim.

Analyzer analyzuje generované data a prijaté odpovede zo servera. Pod analyzou si pred-
stavme citanie stavového kodu HT'TP, ¢as odpovedi, diiky generovaného retazca a nasledné
urcenie uspesnosti generovanych dat. Miera tspesSnosti sa zuroc¢i pri generovani novych po-
ziadaviek prostrednictvom genetického algoritmu.

4.4 Gramatika generovanych retazcov

Na generovanie retazcov pre funkciu $filter bola pouzitd bezkontextovd gramatika.
Pravidla vytvorenej gramatiky st definované ako:

. EXPRESSION -> PROPFUNC OPERATOR OPERAND | CHILD

. CHILD -> PARENT LOGICAL PARENT

. PARENT -> EXPRESSION | CHILD | ( CHILD )

. LOGICAL -> or | and

. PROPFUNC -> propertyl | property2 | property3 |

. PROPFUNC -> startswith(pO, pl) | endswith(pO, p1) |
. OPERATOR -> eq | ne | 1t | gt |

. OPERAND -> str | num | bool

O NO Ok WN -

Vo vyssie uvedenych pravidlach st netermindlne symboly oznacené velkymi pismenami,
terminalne naopak malymi a pociatoénym symbolom je EXPRESSION. Termindly oznacené
ako propertyN predstavuji nazov skutocnej vlastnosti entity. Termindly str, num, bool st
po poradi retazec (napr. “Auto”), ¢islo (napr. 123) a logické dno alebo nie.

Je vhodné podotkntt, ze sa v pravidlach gramatiky nachddza nepriama Tavéd rekurzia.
Po aplikovani pravidla PARENT -> CHILD ziskame neterminal CHILD. Aplikovanim pravidla
¢. 3 sa znova vytvori neterminal PARENT. Generator, ktory aplikuje takuto gramatiku sa
moze rekurzivne zanorit niekolkokréat.

Gramatika ndm umoznuje generovat filtrovacie retazce obsahujice viacero logickych
casti, ako napriklad:

Price eq 12 and (Available eq true or Available ne false) and Price gt 10
(Detail eq ’Car’ or Detail 1t ’Boat’) and Detail gt ’Bus’
(endswith(Detail, ’ar’) eq true or Detail 1t ’Plane’) or Price eq 33
startswith(Detail, ’Ca’) eq false or (Price 1t 10024 or Price gt 11000)

Vsetky vyssie uvedené retazce st legalne a plne respektuji normy funkcie $filter.
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4.5 Aplikacia genetického algoritmu

V tejto sekcii si popiseme, akym spdsobom je v ODfuzz aplikovany geneticky algoritmus
a na ¢o konkrétne sa jeho vystup pouziva.

ODfuzz pouziva geneticky algoritmus na vytvaranie novych poziadaviek. Na zaciatku sa
vygeneruje pociatocna populécia, ktorej velkost je zavisla na pocte vlastnosti entit. Rozma-
nitost populécie zabezpecime generovanim minimalne 30 poziadaviek pre kazda vlastnost.
Tato hodnota bola uréend na zaklade predvadzanych experimentov pocas navrhu prototypu.
Minimalnu velkost populacie vypocitame rovnicou Popy,;, = Prope;*30, kde Propgy; je po-
¢et vSetkych vlastnosti v danej OData sluzbe. Jedna vygenerovand poziadavka predstavuje
v populécii jedného jedinca.

Kvalita populacie sa hodnoti fitness funkciou. Kvalita popisuje tspesnost poziadavku
z pohladu fuzz testovania. Ak poziadavka spoOsobila chybu, je v porovnani lepsia ako t4,
ktora naopak nie. Kvoli tomu sa poziadavky odosli na server a podla odpovedi zo servera
sa ur¢i ich celkova kvalita. V sekcii 4.5.1 st ozrejmené c¢initele, ktoré ovplyvnuju kvalitu
jedinca.

S ohladom na biolégiu je kazdy jedinec v populécii prezentovany ako chromozémom zlo-
zeny z niekolkych génov. Ako priklad si vezmime bitovy retazec. Celok predstavuje jeden
chromozém. Jednotlivé bity st gény [19]. Podobne to je v pripade genetickej reprezenté-
cii poziadaviek, ktoré generuje ODfuzz. Chromozém je jedna celd poziadavka, ciastkové
chromozémy st opytovacie funkcie a gény predstavuji jednotlivé Casti parametrov danych
opytovacich funkcii. V ODfuzz sa jednotlivci po inicializacii populacie medzi sebou krizia
alebo mutuju, ¢im vznikaju novy jedinci. Obe operécie st priblizené v sekciach 4.5.2 a 4.5.3.

Potomkovia sa odosli na server a ohodnotia fitness funkciou. Do novej populécie sa
zaradi vzdy ten lepsi potomok. Potomok, ktory mé horsiu hodnotu fitness, sa odstrani.

Aby sa populécia nezvic¢sovala kazdym generovanym testom, najslabsi jedinci sa od-
stranuji. ODfuzz vykondva tito operdciu pravidelne po vytvoreni lubovolného potomka.

4.5.1 Fitness funkcia

Uspesnost jedinca reprezentuje fitness skére, ¢o je numerickd hodnota oznacujica bo-
dové ohodnotenie jedinca. Celkova hodnota skore sa pocita fitness funkciou ako sucet troch
ciastkovych skore:

1. Skére stavového kédu HTTP. Ak je stavovy kéd rovny 500, ¢o odpovedd internej
chybe servera, hodnota skére je 100. Ak je stavovy kéd rovny 200, ¢o znaci ispeSni
odpoved, hodnota skore je 0. V kazdom inom pripade je skore —50. Ostatné stavové
kédy ohodnocujeme zaporne, pretoze produkuju falo$né pozitiva alebo st neopod-
statnené. Prikladom falo$ného pozitiva moéze byt entita, ktora nema implementované
metédy pre ¢itanie jej obsahu. Po akomkolvek dopytovani sa na tto entitu, nam ser-
ver odosle chybovi hlasku so stavovym kdédom 501. Algoritmus bude pocitat s touto
situaciou, ako so skuto¢nou chybou, preto bude povazovat stavové kédy 500 a 501
za rovnocenné, pricom z definicie nie si. RieSenim by mohlo byt priradovanie iného
skére pre stavové kédy typu 5xx?, ale Ziadny zo stavovych kédov nie je tak vyznamny
ako 500, preto toto riesenie nebudeme akceptovat.

2. Skére dizky poziadavky. Toto skére sa uré delenim maximélnej dizky, ktord sa
hodnoti, a realnej dlzky poziadavku. Maximélna dlzka hodnoteného retazca bola ur-

3Stavové kédy indikujiice chyby servera https://tools.ietf.org/html/rfc7231#section-6.6
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¢end empiricky na zdklade konzulticie so zamestnancami spolo¢nosti SAP. Skére sa
vypocita rovnicou Sgen, = 300/ Queryien, kde Querye, je dizka poziadavky a 300 je
maximéalna dizka. Dizka poziadavky je zahrnutd do poéitania fitness funkcie z dévodu
lepsej analyzy poziadaviek, ktoré boli spistacom chybového chovania. Poziadavka,
ktord je viditelne kratsia, sa lepsie analyzuje.

3. Skére ¢asu odozvy. Cas odozvy sa meria v sekundach. Na vypoéitanie skére pre
¢as odozvy sa pouziva vztah Sy = Query,:/10, ak je hodnota casu odozvy Query,
mensia ako 100. Ina¢, a teda v minime pripadov, sa este k vyslednému skére pripo-
¢ita vysledok vyrazu Query?,/ 10Uen(Queryr)+1)  Pouzité vztahy boli sformulované tak,
aby malo ¢iastkové skére ¢o najmensi dopad pri zapoéitavani do celkového skére. Cas
odozvy moze napomdct pri urcovani ¢asovej zlozitosti algoritmu na strane servera.
Poziadavka, ktora sa vyhodnocuje dlhsie nez obvykle, moze prechddzat komplexnej-
$imi c¢astami kédu. V neposlednom rade vsak méze byt odpoved zo servera spomalend
kvoli velkému mnozstvu dat, ktoré sa klientovi maji odoslat. V takomto pripade sa
¢as zo servera nevyhodnocuje.

4.5.2 Operacia krizenia

KriZenie je jedna z niekolkych technik reprodukcie, kde sa zobert dva rodic¢ovské chro-
mozémy a rozdelia sa na jednom alebo viacerych miestach. Kazdy potomok nato dostane
lava ¢ast chromozému, resp. chromozémov, jedného rodica a pravia ¢ast chromozému, resp.
chromozémov, druhého rodica [19].

V ODfuzz sa chromozémy rozdeluji na jednom mieste. Miesto rozdelenia je urcené
poziciou operatorov and, or alebo &. Operator je vybrany ndhodne a konstrukcie, ktoré sa
nachadzaju po jeho pravej strane, sa zamenia konstrukciami z druhej poziadavky. Krizenie
logickych casti funkcie $filter je nasledovné:

Rodi€ 1: Price 1t 20 and Price gt 10 and startswith(Type, ’Beve’) eq true
Rodi¢ 2: Price gt 20 or City eq ’Brno’ or City eq ’Prague’

Dieta 1: Price 1t 20 and Price gt 10 and City eq ’Prague’
Dieta 2: Price gt 20 or City eq ’Brno’ or startswith(Type, ’Beve’) eq true

Miesto rozdelenia rodicovskych chromozémov bol treti logicky operator v retazci. Podot-
kneme, ze chromozémy si rovnakej velkosti. Ak by boli réznej velkosti, krizenie by prebehlo
podobne, len by sme museli zmenit miesto rozdelenia podla kratsieho chromozému:

Rodi¢€ 1: Price 1t 20 and Price gt 10
Rodic¢ 2: Price gt 20 or City eq ’Brmo’ or City eq ’Prague’ and Price eq 20
Dieta 1: Price 1t 20 and City eq ’Brno’ or City eq ’Prague’ and Price eq 20
Dieta 2: Price gt 20 or Price gt 10

Vyssie uvedenym sposobom sa krizia filtrovacie retazce. Krizenie jednotlivych funkcii pre-
bieha takto:

Rodi& 1: $filter=Price 1t 20&$top=10&$skip=5
Rodi¢ 2: $filter=Price gt 20&$orderby=Price asc&$top=20

Dieta 1: $filter=Price 1t 20&$top=20
Dieta 2: $filter=Price gt 20&$orderby=Price asc&$skip=5
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Miesto delenia je posledny oddelova¢ &. V tomto pripade fuzzer nahradi u potomka ¢. 1
funkciu $skip=5 za $top=20, ¢o v konecnom ddsledku odstrani pévodnu funkciu $top=10.
Pri¢inou je spOsob organizovania dat, ktoré sa pouzivaji pri generovani novych jedincov,
vid sekciu 4.6.

Rodicia sa vyberaju v turnaji, angl. ,,tournament selection“. Turnajovy vyber je zalozeny
na ndhodnom vybere skupiny niekolkych jedincov z celkovej populacie a zvoleni najlepsieho
z nich [13]. V nasom pripade je s pravdepodobnostou 0.8 vitazom turnaja taky jedinec,
ktory ma najlepsie fitness skore. ODfuzz vybera jedného rodica z maximalne 10 jedincov.
Tento vyber vykonava dvakrat, pretoze rodic¢ia tvoria par.

Turnajovy vyber bol v genetickom algoritme pouzity z dévodu jednoduchej implemen-
tacie a moznosti menenia parametrov velkosti vzorky jedincov ¢i pravdepodobnosti vyberu
najlepsieho jedinca. Experimentovanim sa taktiez zistilo, ze 10 jedincov predstavuje roz-
umnu velkost vzorky. Vacési pocet jedincov mal za nasledok casté vyberanie elit z celkovej
populdcie, kvoli comu sa stavala stdle menej réznoroda.

4.5.3 Operacia mutacie

ODfuzz mutuje retazce a ¢iselné hodnoty. Refazce, ktoré je mozné mutovat, sa na-
chadzaju vo filtrovacom refazci funkcie $filter. Ciselné hodnoty ndjdeme v parametroch
funkcii $skip, $top ¢i $filter. ODfuzz aplikuje nasledujice formy mutécie:

1. Mutéacie retazca

e Preklopenie bitu. Jeden ndhodny bit v znaku sa preklopi z logickej 0 na logickud
1 alebo naopak (napr. retazec “brno” sa zmeni po preklopeni 2. bitu v znaku “b”
na “’rno”).

e Zmena znaku. Existujici znak sa nahradi novym nahodne vygenerovanym UTF-
8 znakom (“brno” -> “bTno”).

e Prehodenie znakov. Z retazca sa vyberu dva ndhodné znaky a prehodia sa medzi
sebou (“brno” -> “bonr”).

e Otocenie skupiny znakov. Na nahodne zvolenu cast retazca sa aplikuje inverzia
(“brno” -> “nrbo”).
e Pridanie znaku. Do retazca sa prida jeden znak (“brno” -> “brnoA”).

e Odstranenie znaku. Z retazca sa odstrani jeden znak (“brno” -> “bno”).
2. Ciselné mutacie

e Ikrementacia hodnoty. Ciselnd hodnota sa zvicsi o 1 (100 -> 101).
e Dekrementacia hodnoty. Ciselna hodnota sa zmensi o 1 (100 -> 99).
e Pridanie ¢islice. Do existujticeho ¢isla sa pridd dalsia ¢islica (100 -> 1008).

e Odstranenie ¢islice. Z existujticeho ¢isla sa odstrani ndhodne ¢islica (100 -> 10).

Nami pouzité mutécie boli vybrané na zaklade moznosti protokolu tak, aby nedochadzalo
k poruseniu struktiary ¢i formatu poziadavky. Pri vybere operacii sme sa inSpirovali existu-
jacimi fuzzermi, ktoré mutuji obycajné ¢iselné a textové refazce.

Mutécie maja pri testovani HT'TP GET poziadaviek v ramci protokolu OData velmi ob-
medzeny charakter. Mutovat sa nemo6zu nazvy funkcii, entit, vlastnosti a operatorov. Tieto
nazvy su zavazné a po ich zmene nie je OData sluzba schopna rozpoznat o aky zdroj dat
klient ziada. Server nam vrati odpoved s chybovou spravou informujicou o neexistujicom
segmente.

32



4.6 Reprezentacia dat

ODfuzz si vzhladom na sposob generovania musi uschovavat urcité informécie o pozia-
davkach. St to informaécie o konkrétnych c¢astiach opytovacich funkcii ¢i retazcov. Jednotlivé
poziadavky sa ukladaji do databazy kvoli analyze vykonavanej modulom Analyzer a na-
slednom vybere jedincov pri operacii mutacie alebo krizenia.

Kazda poziadavka méa v databaze zvlast zaznam. Jeden zdznam obsahuje vlastny iden-
tifikdtor, ndzov entity, HT'TP stavovy kéd, identifikatory rodi¢ovskych poziadaviek, fitness
skére, casti funkcii $filter, $top, $skip, $orderby a refazec vygenerovanej poziadavky.

Opytovacie funkcie si v databdze prezentované len raz. Protokol OData nedefinuje cho-
vanie servera v pripade, ze poziadavka obsahuje niekolko rovnakych opytovacich funkecii.
Server moéze odpovedat chybou, no nemusi. ODfuzz pri krizeni jedincov tak jednoducho
prepise hodnoty povodnych funkcii, aby sa predislo zbytoénym komplikdciam a vyssej rézii
pri udrziavani zhodnych opytovacich funkcii v rdmci jednej poziadavky.

U funkciach $top a $skip nam plne vystacuje si zapamatat len jednu hodnotu. Napri-
klad pre poziadavku obsahujicu funkciu $skip=10 to bude ¢islo 10. Pri funkcii $orderby si
zaznamenavame pouzité vlastnosti a sposob radenia (vzostupne alebo zostupne). Funkcia
$filter je o Cosi komplexnejsia. Predstavme si filtrovaci refazec:

$filter=(Price 1t 20 or Price gt 100) and startswith(Detail, ’Bev’)

Aby sme si generovany retazec rozlozili do niekolkych ¢asti, museli by sme implementovat
zlozity analyzator, ktory by pocital so vSetkymi moznostami zoskupovania operatorov a lo-
gickych casti. Takéto rieSenie by bolo netrividlne. ODfuzz si zaznamenéava osobitné logické
Casti uz pocas generovania filtrovacej funkcii bezkontextovou gramatikou. Po aplikovani
gramatickych pravidiel vieme urcit vzdy, aka logickd cast sa kde nachddza a aké cCasti ju
obklopuja.

Pri aplikécii operacie mutacie alebo kriZzenia sa v zdzname zmenia, resp. prehodia len
niektoré fragmenty. Na generovanie retazca pozmenenej struktiry funkcie $filter pouziva
ODfuzz separdtnu triedu. Viac sa tejto problematike budeme venovat v kapitole 5.
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Kapitola 5

Implementacia fuzzera

Implementa¢nym jazykom navrhovaného néstroja je Python. Na implementaciu bola
konkrétne pouzitéd verzia 3.6. Python 3.6 sa od druhej najpopularnejsej verzie 2.7 1isi hlavne
odstranenymi chybami a rozdielnym sposobom vyhodnocovania delenia dvoch integerovych
hodnét, pouzivanim funkcie print () a odchytdvanim ¢i generovanim vynimiek. Dalsfm vyz-
namnym rozdielom je odlisny navratovy typ funkcie range (). T4 po novom vravia vracia
iterdtor’ namiesto zoznamu. Viac o uvedenych a aj inych zmenéch si moze Citatel prestu-
dovat v oficidlnej dokumentécii jazyka’. Starsia verzia 2.7 naviac prestane byt oficidlne
podporovand uz v roku 2020°. Aj preto sa nepouzila vo findlnej implementécii.

Navzdory dokladnému navrhu fuzzera sa implementacné cast diferencuje od teoretickej
drobnymi zmenami. Komponenty bolo nutné rozdelit na viacero podéasti a obalif pomoc-
nymi triedami.

V tejto kapitole st popisané jednotlivé Casti fuzzera z programatorského hladiska. To
znamena, aké datové struktiry alebo kniznice boli pouzité a akym sposobom boli algoritmy
spominané v predchadzajucich sekciach implementované. Na zaver kapitoly si eSte ukazeme,
ako pracovat s vystupom fuzzera.

5.1 Struktdra programu

Programové rieSenie si vyzadovalo rozdelif implementacnu ¢ast do niekolkych logickych
celkov. Funkcionalitu nastroja ODfuzz sme rozclenili do nasledujicich 6smich modulov:

e arguments.py — obsahuje triedu na spracovavanie argumentov prikazového riadku,

e entities.py — pozostava z tried sliziacich na inicializiciu a generovanie jednotlivych
opytovacich funkcii pre kazdu entitu,

e fuzzer.py — implementuje logiku rozhodovania a generovania poziadaviek, ktoré sa
budt posielat na server,

e mongos.py — obsahuje pomocni triedu na pristup do databazy, v ktorej sa nachadzaja
udaje o vsetkych poziadavkach,

e monkey.py — obsahuje funkcie na dynamicki zmenu atribttov za behu programu,

Mterator je objekt, ktory programétorovi umoziiuje prechidzat kolekciou
2Co je nové v Python 3 https://docs.python.org/3/whatsnew/
3Podpora pre Python 2.7 https://legacy.python.org/dev/peps/pep-0373/
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e generators.py — pozostava zo zakladnych funkcii na generovanie a mutovanie dat,

e restrictions.py — obsahuje triedy na transformovanie obmedzeni do objektovej po-
doby,

e statistics.py — obsahuje triedy pre uchovavanie a zapisovanie Statistickych infor-
macii.

5.2 Spracovavanie vstupu

Na spracovanie vstupu sa pouzil modul argparse zo standardnej kniznice jazyka Python.
Analyzator ArgumentParser, nachddzajici sa v tomto module, konvertuje hodnoty argu-
mentov prikazového riadku do objektovej reprezentacie jazyka Python. ArgParser imple-
mentovany v nastroji ODfuzz je obédlkou nad tymto analyzdtorom. Nastavuje ndzvy a typy
argumentov a odchytava vynimky podnietené analyzatorom pri spracovavani.

5.3 Inicializacia komponentov

Inicializacia komponentov je v ODfuzz implementovand v module entities.py. Na
pociatku sa na OData sluzbu odosle poziadavka o spristupneni dokumentu metadat. Uz
v tejto faze sa poziadavka odosiela cez Dispatcher.

KlIucova funkcionalita je pre Dispatcher, podobne ako v pripade modulu ArgParser,
zabezpecovana existujicim riesenim. Dispatcher vyuziva kniznicu requests®. Tato kniznica
poskytuje rozhranie pre zasielanie HT'TP poziadaviek.

Zdrojovy kéd 5.1 je vytazkom konstruktoru® pre triedu Dispatcher. Na mieste komen-
tara sa nachddzaju dalsie inicializacie, ktoré si momentéalne nepodstatné. Na riadku ¢. 5
az 8 sa nachadza inicializacia objektu HTTP relacie. Kniznica requests sa postara o to,
aby objekt uchovaval urc¢ité informéacie o spojeni medzi serverom a klientom. Pri posie-
lani poziadaviek sa tak nemusi opakovane vykonavat proces nazyvany angl. handshake®,
¢im sa znizi celkova rézia a zataz na server. VSimnime si este, Zze v objekte HTTP relacie
nastavujeme instancnej premennej auth autentifika¢né tidaje pouzivatela a do premennej
verify ukladdme SSL' certifikat pre overenie HTTP poziadavky. Autentifikécia a pouzitie
SSL certifikdtu je nevyhnutné na pristup k aplikdcidm, ktoré sa nachddzaji v internej sieti
spoloc¢nosti SAP.

def __init__(self, service, sap_certificate=None):

self._session = requests.Session()

self._session.auth = (os.getenv(ENV_USERNAME),
os.getenv(ENV_PASSWORD))

self._session.verify = self._get_sap_certificate()

0 O U W N

Zdrojovy kéd 5.1: Konstruktor triedy Dispatcher

4KniZnica requests http://docs.python-requests.org/en/master/

5Konstruktor je §pecidlna metéda, ktord inicializuje objekt danej triedy

SHanshake je proces zahéjenia spojenia medzi serverom a klientom na zac¢iatku kazdej komunikécie
"SSL (Secure Sockets Layer) vytvéra zabezpeeny komunikaény kandl medzi dvoma zariadeniami
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Poziadavky sa na server posielaji volanim self._session.request(’GET’, URI), kde
prvym parametrom je HTTP metdéda a druhym adresa URI, na ktorti sa pytame.

Dokument metadat je v bindrnej podobe spracovany funkciou schema_from_xml (),
ktora je sucastou kniznice PyOData. Vsetky entity, ich vlastnosti, atributy a asociacie
sa transformuji do objektov jazyka postupnym spracovavanim objektu typu ElementTree.
Tento objekt vznika volanim metédy parse() z modulu 1xml.etree® na zaciatku samot-
nej konverzie. Objekt typu ElementTree je obalkou nad XML dokumentom a disponuje
niekolkymi metédami pre serializaciu alebo dopytovanie sa na jednotlivé elementy.

Spracovany dokument metaddt sa pouzije na vytvorenie Struktar, ktoré fuzzer pouziva
pri generovani poziadaviek. Struktiry st vlastne objekty, ktoré obsahujii skupiny entit roz-
delenych dalej do podskupin podla toho, aké opytovacie funkcie podporuji. Hlavny typ
skupiny je dedeny implementaciami tried pre funkcie $filter, $skip, $top a $orderby
vzhladom na princip dedi¢nosti v objektovo orientovanej paradigme. Implementacie obsa-
huji metédy pre generovanie tej danej opytovacej funkcie a aplikuji obmedzenia definované
pouzivatelom ¢ dokumentom metadat. Entity a vlastnosti entit, ktoré nie je mozné pouzit
v opytovacich otazkach, sa z objektového modelu odstréania klicovym slovom del.

Obmedzenia deklarované pouzivatelom sa z textového formatu prelozia do slovnika.
Slovnik je abstraktny datovy typ implementujici hash tabulku. V inych programovacich
jazykoch je reprezentovany ako asociativne pole. K obmedzeniam napriklad pre funkciu
$filter sa pristupuje cez restriction[’filter’].

Jazyk Python umoznuje dynamicky menit, mazat a pridavat metdody do existujtcich
instancii tried pocas behu programu. Pri inicializacii struktir sa do kazdej vlastnosti, ktora
sa pouzije vo filtrovacich retazcoch, pridd metéda generate (). Metdéda generate() slizi
na generovanie hodnoty pre jeden konkrétny détovy typ. Pri generovani hodnoty Iubovolnej
vlastnosti sa vola len tdto metdda bez akychkolvek dalsich parametrov ¢i kontrol.

Zdrojovy kéd 5.2 zndzoriuje sposob realizicie pridania novej metédy v ODfuzz. Citate-
lovi to moézeme prirovnat k predavaniu ukazovatela na funkciu, pricom hodnotu parametru
self, ktord sa pouziva v generatore a ktort je mozné spristupnit len lokalne v instancii
triedy, ziskame volanim deskriptora’ __get

1 def edm_string(self):

2 string_length = round(random.random() * self.max_string_ length)
3 string = ’’.join(random.choice (BASE_CHARSET)

4 for _ in range(string_length))

5 return ’*\’{}\’’.format(string)

6

7 def patch_proprty_generator(proprty) :

8 proprty_type = proprty.typ.name

9 if proprty_type == ’Edm.String’:

10 proprty.generate = edm_string.__get__(proprty, None)

Zdrojovy kéd 5.2: Pridanie novej metédy do existujiceho objektu

Sposob zmeny atribitov za behu programu sa vo vztahu s jazykom Python nazyva angl.
,monkey patching®. V ODfuzz je na tieto zmeny urceny modul monkey.py, ktory v sebe
obsahuje aj metédu patch_proprty_generator (), ktord bola demonstrovand v priklade
vyssie.

8Modul lxml.etree http://1xml.de/tutorial.html
9 . . . . . .
Deskriptor v jazyku Python https://www.ibm.com/developerworks/library/os-pythondescriptors/
index.html
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Pre entity, ktoré podporuja funkciu $filter, sa eSte vytvori sada objektov, ktoré ob-
sahuju funkcie ako startswith(), endswith(), substringof () a iné. Funkcie v sebe nest
zoznam vlastnosti entit, ktoré sa moézu pouzif v tej danej funkcii. Napriklad pre funkcie,
ktoré pracuju s refazcami je zoznam tvoreny len vlastnostami, ktorych datovym typom je
Edm.String. Tento zoznam sa vyuzije pri generovani parametrov funkcie.

5.4 Generovanie poziadaviek

Na celkovi reprodukciu procesu sa nastavi hodnota semienka nidhodného generatoru
podla casu a zapise sa do logovacieho stiboru. Pri reprodukovani testov sa pouzije ulozena
hodnota semienka, ¢im sa budi generovat rovnaké testovacie ddta. Reprodukciou testova-
cich pripadov vieme zistit, ¢i bola chyba na serveri spustend sadou niekolkych testov alebo
len prave jednym.

Jadro ndhodného generatora, ktoré vyuziva modul random pouzity v ODfuzz, je imple-
mentované v jazyku Python 3 cez Mersenne Twister '°.

ODfuzz zahajuje fuzzing generovanim pociatocnej populédcie s ndhodnymi datami. Na-
hodné data predstavuju hodnoty, ktoré si uréené na porovnavanie vo funkcii $filter ¢i
¢isla vo funkcidch $skip alebo $top.

Populacia sa vytvara prechadzanim objektov entit a generovanim opytovacich funkcii.
To, aké opytovacie funkcie sa budi generovat je uréené navratovou hodnotou funkcie, ktora
je zobrazend v zdrojovom kode 5.3.

1 def random_options(self):

2 sample_length = round(random.random() * len(self._options_list))
3 sample_options = random.sample(self._options_list, sample_length)
4 return sample_options + self._required_filter_option

Zdrojovy kéd 5.3: Nahodny vyber opytovacich funkeii

Vyssie uvedend metdéda vyberie zo zoznamu opytovacich funkcii _options_list néa-
hodnt vzorku, ktorej velkost je urc¢end premennou sample_length. K zoznamu sa naviac
pripoji objekt opytovacej funkcie $filter, v pripade, Ze je v dokumente metadat vyzado-
vané jej pouzitie. Nutnost pouzitia sa definuje atribtitom sap:requires-filter v elemente
EntitySet. Ak je toto obmedzenie nastavené, do zoznamu _options_list sa pri inicializacii
entit nevcleni objekt funkcie $filter, pricom do zoznamu self._required_filter_option
ano. V opacnom pripade ostdva zoznam _required_filter_option prézdny, ¢o v konec-
nom désledku pri navrate z funkcie nepridéd do zoznamu sample_options nic.

Rychlost generovania novych poziadaviek je zévisla na rychlosti odpovedi zo servera. Pri
posielani poziadaviek sa bolo nutné zamysliet nad moznostou prijimania velkého mnozZstva
déat, pomalej alebo ziadnej odpovedi zo servera. Prva moznost sa riesi aplikovanim obme-
dzenia na funkciu $top. Toto obmedzenie musi zadat pouzivatel cez kltic¢ové slovo Include
v stubore, ktory definuje obmedzenia. Pomald, resp. ziadna odozva sa riesi pouzitim para-
metra timeout pri zasielani poziadavky pomocou kniznice requests. timeout nastavuje
hodnotu casovaca, ktory pocita ¢as odozvy servera. Po jeho vyprsani sa vyhodi vynimka.
ODfuzz riesi takito situdciu spatnym zaslanim poziadavky zlozenej len z adresy URI OData
sluzby. D6vodom tohto chovania je fakt, Ze niektoré sluzby sa mozu restartovat alebo tiplne
vypnut. Jednako si vieme overit, ¢i OData sluzba naozaj dalej bezi alebo poziadavka, ktora
bola odosland sposobila nejakil chybu na serveri.

0Python 3 generdtor https://docs.python.org/3/library/randomhtml
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ODfuzz podporuje asynchrénne zasielanie poziadaviek. Pre poziadavky sa vytvori tzv.
bazén, v ktorom sa stibezne odosielaji a spractivaju. Poziadavka predstavuje v bazéne jeden
objekt typu greenlet'!'. Objekty tohto typu st v bazéne vytvirané cez modul gevent!'?
v instancii triedy Pool. Modul gevent je v ODfuzz pouzity tiez na dynamické modifikovanie
komponentov na trovni implementéacii soketov, ktoré pouziva aj modul requests, funkciou
patch_all(). Po odoslani poziadavky je po modifikdcii mozné ukoncit fuzzer pocas toho,
¢o caké na odozvu zo servera.

Vygenerovana poziadavka je tvorena jednou alebo viacerymi opytovacimi funkciami.
Opytovacie funkcie sa generuji samostatne metédou generate(), ktord je pritomné vo
vsetkych objektoch. V sekciach 5.4.1 az 5.4.3 si popiseme sposob generovania dat u jednot-
livych funkeii.

Na ukladanie dat sa pouziva NoSQL databaza monogDB'3. NoSQL systémy sii nere-
la¢né databédzy a nepouzivaju primarne jazyk SQL na pristup k datam [10]. ODfuzz pracuje
s kniznicou pymongo'* pri ¢itani a upravovani zdznamov v databize mongoDB. Viac infor-
macii o vyuziti databazy najdeme v sekcii 5.4.4.

5.4.1 Funkcia $filter

Funkcia $filter je generovana gramatikou, ktora bola predstavena v sekcii 4.4. Pravidla
gramatiky st implementované rekurzivne zostupujicim generatorom. Znamena to teda, ze
pri aplikovani pravidiel sa postupne rekurzivne zanorime niekolkokrat, az kym neziskame
terminalny symbol. V pocita¢i mame obmedzeni velkost zasobnika a aby sa predislo vy-
nimke RecursionError'®, generovanej interpreterom jazyka Python, ODfuzz obsahuje dalsi
obsluzny kod, ktory kontroluje pocet zanoreni.

Dvojznaéné pravidla gramatiky st riesené vetvenim kédu. To, ¢i sa bude generovat
vlastnost alebo funkcia v danej logickej casti, je zavislé na ndhodnom generatore. Logika
rozhodovania je nasledovna:

1 def _generate_element(self):

2 if random.random() < FUNCTION_WEIGHT:
3 self._generate_function()

4 else:

5 self._generate_proprty()

FUNCTION_WEIGHT je vaha, ktora udava, ako casto sa ma funkcia generovat. V nasom pros-
tredi je hodnota konstanty nastavena na 0.3.

Pocas rekurzivneho zanorovania sa do zvlastneho objektu FilterOption ukladajt infor-
macie o vSetkych Castiach generovaného retazca. Informéacie napr. o retazci (Customer eq
’A’ or Company eq ’B’) and endswith(Country, ’C’) eq true su trojakého druhu:

1. Hodnoty logickych casti Customer eq ’A’, Company eq ’B’ a endswith(Country,
’C?) eq true. Logicka cast, ktora obsahuje funkciu, nesie informécie o nazve funkcii
(endswith), parametroch funkcie (’C’), pouzitych vlastnostiach (Country), ndzov po-
rovnavacieho operatora (eq), hodnotu operandu (true) a ndvratovy typ (Edm.Boolean).

1 Objekt greenlet https://greenlet.readthedocs.io/en/latest/

12Modul gevent http://www.gevent.org/intro.html

13Databaza mongoDB https://docs.mongodb.com/

MKniznica pymongo https://api.mongodb.com/python/current/

15Vynimka informujica o prekroceni maximélneho limitu zanorenia https://docs.python.org/3/
library/exceptions.html#RecursionError
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Pri logickych ¢astiach neobsahujtcich funkciu, si zaznamenavame len nazov pouzitej
vlastnosti (Customer), porovnéavacieho operatora (eq) a hodnotu operandu ("A’). Hod-
noty sa spolu s jedineénym identifikitorom, generovanym metédou uuid.UUID() !0,
ulozia do slovnika. Nésledne sa slovniky vlozia do zoznamu logickych casti. Vznikne
nam teda Struktira zoznam(slovnik, slovnik, ...).

2. Hodnoty logickych operatorov or a and. Za hodnotu sa povazuje nazov operatora
a identifikator Tavej a pravej Casti, ktort operator oddeluje. Data sa znovu ukladaji do
slovnika. Pre refazec Customer eq ’A’ or Company eq ’B’ bude inicializdcia hod-
no6t slovnika vyzeraf nasledovne:

logicall[’id’] = ’12345678-1234-5678-1234-567812345678"°
logical[’left_id’] = customer_part_id
logical[’right_id’] = company_part_id

logical[’name’] = ’or’

[ R

Rovnako ako v predchadzajicom pripade aj tu sa slovniky pridavaju do zoznamu. Ak
by bola pravou castou skupina a nie logicka cast, tak sa do logical[’right_id’]
ulozi identifikator skupiny.

3. Hodnoty skupiny (Customer eq ’A’ or Company eq ’B’). Skupina obsahuje zoz-
nam identifikatorov logickych operdtorov a identifikacné ¢islo operatora, ktory odde-
luje skupinu od dalsej casti, teda od endswith(Country, ’C’).V priklade mame len
jednu skupinu a jej hodnoty st ulozené do slovnika ako:

1 group[’id’] = ’22345678-1234-5678-1234-567812345678"
2  groupl’right_id’] = logical_and_id
3 group[’logicals’] = [’>12345678-1234-5678-1234-567812345678"]

Logické casti a skupiny si ukladaju taktiez identifika¢né cislo logického operatora, aby
bola zabezpecend spatnd interpretacia hodnot.

Celkovo nam pri generovani jedného filtrovacieho refazca vzniknu tri zoznamy, ktorych
elementy si typu slovnik. Informécie o jednotlivych castiach si ukladame kvoli spdsobu,
akym vytvarame novych potomkov, ktori vznikni krizenim alebo mutéciou svojich rodicov.
Na akukolvek zmenu nam takto sta¢i zmenif hodnotu v poli a vygenerovat novy filtro-
vaci retazec. Na generovanie sa pouziva trieda FiltrerOptionBuilder, ktora rekurzivne
prechadza a postupne vytvara logické ¢asti z idajov, ktoré sme si pred tym zaznamenali.

Tabulka 5.1: Specidlne znaky nachadzajice sa v adrese URI

Specidlny znak Vyznam Nahradena hodnota
+ Indikuje medzery %2B
/ Oddeluje priecinky a podpriec¢inky %2F
? Oddeluje od seba parametre a adresu URI  %3F
% Specifikuje $pecidlny znak %25
# Indikuje zalozku %23
& Oddeluje parametre v adrese URI %26

Oznacuje retazec ”

16Metéda UUID https://docs.python.org/3/library/uuid.html#uuid.UUID
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Pri vytvarani retazca zlozeného z nahodnych dat, moéze dojst k tomu, ze bude obsahovat
Specidlne znaky, ktoré nemusia byt vzdy interpretované v spravnom kontexte na strane
servera. Tabulka 5.1 zobrazuje vSetky znaky, ktoré je nutné nahradit alebo prekédovat do
Sestnastkovej stustavy. Hodnoty tabulky st prevzaté z ¢lanku [7].

ODfuzz nahradzuje znaky volanim metédy str.replace(old, new), pricom old je
znak, resp. znaky, ktoré sa maju nahradit znakom, resp. znakmi new v refazci str.

5.4.2 Funkcie $skip a $top

V tomto pripade generuje ODfuzz pre obe funkcie len ¢iselné hodnoty v rozmedzi 0 az
2147483647. Fuzzer moze generovanim takychto hodnot zistif, ¢i je OData sluzba schopna
spracovavat extrémne velké Ciselne hodnoty funkcii alebo ¢i si dané funkcie spréavne imple-
mentované v kombindcii s dalsimi.

Na generovanie sa pouziva ndhodny generator ¢iselnych hodn6t random.randint (O,
2147483647) . Funkcia generatora je zmenend v pripade, ze pouzivatel definoval obmedzenia
na hodnoty funkcii, a to obyc¢ajnym navratom definovanej hodnoty.

5.4.3 Funkcia $orderby

Funkcia $orderby je svojou zlozitostou generovania podobne jednoduchd, ako funkcie
$skip a $top. Nahodne sa vyberie vlastnost entity, ktord splinuje obmedzenia dokumentu
metadat a urci sa, akym sposobom bude vo vysledku pouzita. Pre jednu vlastnost je mozné
generovat len dva druhy poziadaviek. Poziadavka obsahuje bud klticové slovo desc, ¢o znaci
klesajucu postupnost, alebo asc, ¢o predstavuje naopak stipajicu postupnost:

https://odata.com/svc/Items?$orderby=Price desc
https://odata.com/svc/Items?$orderby=Price asc

Parametrom funkcie $orderby moze byt stcasne aj niekolko vlastnosti zaroven:
https://odata.com/svc/Products?$orderby=Supplier, CompanyCode asc

ODfuzz volda metédu random.sample(proprties, N) na vyber unikdtnych vlastnosti,
ktoré sa pouziju vo vyslednej funkcii. N je ndhodne generovana konstanta, ktord urcuje
pocet unikatnych prvkov, ktoré sa vyberi z mnoziny vlastnosti proprties.

5.4.4 Zaznamy v databaze

Kazd4a poziadavka je jedine¢ne identifikovatelné objektom typu ObjectId!”. Identifika-
tory su pouzité na indexovanie zdznamov v databéze pre ich rychlejsi pristup.

V mongoDB st zéznamy prezentované ako binarne objekty formatu JSON, tzv. BSON.
Slovniky v jazyku Python st neusporiadané objekty, pricom BSON objekty v mongoDB
usporiadané si. Modul pymongo transformuje slovniky do podoby, ktora sa vyskytuje v da-
tabéaze, ¢im sa zjednodusuje celd implementécia. Na vlozZenie zdznamu do databazy sa vola
metéda collection.insert_one(query_dict). Slovnik query_dict vyzerd po operdcii
insert v databiaze mongoDB nasledovne:

"_id" : ObjectId("baedabOba817984£50a524a0"),
|Ihttpll . ll200|| s
"error_code" : null,

17Objectld https://docs.mongodb.com/manual /reference/method/0bjectId/
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"error_message" : null,

"entity_set" : "Suppliers",

"predecessors" : [ ],

"string" : "Suppliers?$filter=substringof(ContactName, ’Aaa’) ne false",
"score" : 5,

"order": [ "_$filter" 1],
"_$orderby" : null,
"_$top" : null,

"_$skip" : null,

" $filter" : { ... }

5.5 Vystup fuzzera

Fuzzer bezi v nekonecnom cykle a jeho beh sa prerusi vyvolanim signalu SIGINT'®. Spé-
sob ukoncenia fuzzera bol vysledkom diskusie so zamestnancami spolo¢nosti SAP. Pre kazdu
entitu sa vytvori zvlast sibor pomenovany s jej ndzvom a HT'TP stavovym kédom. Obsah
suboru pozostava zo vsetkych poziadaviek, ktoré prislichaja danej entite a stavovému kédu
HTTP. V stibore su zoradené poziadavky od najlepsie ohodnotenej po najhorsiu. Tester vie
pri prehliadani suboru okamzite urcif, ktoré typy poziadaviek sposobili chybové chovanie.
Subor s ndzvom overall obsahuje Statistiku poctu generovanych, tspesnych a netspesnych
testov. Tieto stbory sa vytvaraju az pri ukonceni fuzzera.

Vizualizovatelné tatistiky sa ukladajt do stiboru formatu CSV'®. Do siiboru sa pridé-
vaju hodnoty po kazdom vygenerovanom teste, aby bolo mozné sledovat vysledky uz pocas
behu fuzzera. Celkovo sa vytvoria dva typy suborov, kde v jednom st zahrnuté informa-
cie o vSetkych opytovacich funkcidch a v druhom sa nachddzaju informécie len o funkcii
$filter. Sibory sa potom otvoria v pridavnej aplikicii, ktora je implementovana v jazyku
JavaScript. Téato aplikdcia pouZiva na svoj chod kniznicu pivottalbe.js?’. Pouzivatel tak
moze interaktivne pracovat s entitami, vlastnostami a odpovedami zo servera priamo v pre-
hliadaci.

Obrazok 5.1 demonstruje, aké informacie sit dostupné po spracovani CSV stboru. V lavej
casti panelu mame hodnoty, ktoré su viditelné vo vyslednej tabulke. Po prezreti celkového
poctu chyb u jednotlivych operdatorov sme schopny urcit, ktory by mohol spésobovat chybu.
Vidime, ze problémovy je logicky operator or.

Sposob takéhoto grafického zobrazovania informacii, spolu s nadychom interaktivnych
prvkov, slizi najmé pre jednoduché urcovanie potencidlnych chybovych stavov. Tester nie
je nuteny rucne prechadzat vSetky typy entit v textovych siiboroch, ale len tie, ktoré v kon-
tingencnej tabulke obsahuju viditelne najviac chyb.

18Kl4avesové prerusenie beziaceho procesu
1981bor obsahujiici hodnoty oddelené bodkoéiarkou
20Kniznica pivottable.js https://pivottable.js.org/examples/
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Table

Error v function v operand ¥  operator ¥

Count ] <
EntitySet . EntitySet HTTP Code Property logical Totals
281
HTTP ~ SRBEZ  and 1,206
or 1,154
200
v
Code 179
- SRVAR  and 1,279
Property VL_SH_FFO_SHLP_SORT
or 1,197
logical v and 43
SRBEZ
or 102
500 SAPSQL_DATA_LOSS
and 50
SRVAR
or 125
Totals 5,716

Obr. 5.1: Graficky prehlad testovanej entity v kontingencnej tabulke
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Kapitola 6

Vysledky testovania

Nastroj ODfuzz bol testovany na dvoch SAP Fiori aplikacidch beziacich v cloud infra-
struktire. Jedna aplikacia sltzi na prehliadanie a zasielanie korespondencii. Druhd umoz-
nuje spravovat nikladové strediskda. ODfuzz bol spustany v operacnom systéme Windows
10 (verzia 1607). Cely proces testovania spocival v zapnuti fuzzera cez noc a spracovani
vysledkov nadranom.

Pomocou néstroja ODfuzz boli objavené celkom Styri chyby rézneho druhu. Vsetky
tieto chyby sa vyskytovali len v jednej aplikécii a boli vyvolané nespravnym spracovavanim
opytovacej funkcie $filter. Tri z objavenych chyb boli nahldsené s nizkou prioritou v in-
ternom systéme Jira' a opravené vyvojarmi. Stvrta chyba bola vyhodnotena ako falogné
pozitivum, vid dalej sekciu 6.2. Chybam bola stanovena nizka priorita z toho dévodu, ze
nepredstavovali ziadne rizikd pre norméalny chod existujicej aplikacie.

Celkovo bol fuzzer spusteny na kazdej testovanej aplikacii trikrat. ODfuzz cez noc vy-
produkoval priblizne 600 tisic testov. Pocet generovanych testov bol ovplyvneny rychlostou
internetu na odlisSnych miestach testovania.

Je vhodné podotknut, ze testovaci néstroj nebol spistany na systéme, ktory obsahuje
data zakaznikov. Testy prebiehali na oddelenom systéme, ktory odzrkadluje zmeny vyko-
nané na vyvojovom systéme a je urceny primarne na testovanie.

V nasledujtcich troch sekcidch si popiseme chybové stavy, ktoré boli zapricinené spra-
covavanim platnych poziadaviek. Ukézky poziadaviek boli ruéne upravené tak, aby predsta-
vovali minimdalnu vzorku, ktord sposobuje chybovy stav na strane servera. Nazvy aplikécii,
ich verzie, mend entit a vystupy systémovych logov nebudt v tejto praci upresnené, pretoze
by tak mohlo déjst k potenciondlnemu zneuzitiu aj napriek tomu, ze najdené chyby neboli
zamestnancami spolocnosti SAP vyhodnotené ako kritické.

6.1 Chyba SAPSQL_DATA__LOSS

Chyba SAPSQL_DATA_LOSS je generovand interpreterom jazyka ABAP vtedy, ked dbjde
k strate dat pri kopirovani hodnot z jednej struktiry do druhej. Chyba sa prejavuje hlavne
pri zlom definovani maximélnej dizky retazca v dokumente metadat. Ako iste vieme, dizka
retazca sa urcuje atribitom MaxLength a podla tejto hodnoty moézu klientské aplikacie
obmedzovat pocet znakov vstupného pola napr. v prehliadaci. V pripade, zZe je redlna velkost
datového typu mensia nez definovana, server ohlasi chybu.

!Jira https://www.atlassian.com/software/jira
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Odhalend chyba vSak nestvisi s chybnou deklardciou maximalnej dizky. Problém je
komplexnejsi, nakolko sa zistilo, Ze serverova cast ocakava pri niektorych entitdch urcité
vlastnosti na Specifickych pozicidch. Po zmene logického operatora alebo poradia vlastnosti
sa chyba viackrat neobjavila. Nasledujuce filtrovacie poziadavky boli spustacom chybového
chovania:

e Entity1?$filter=KOART gt ’’ or LTEXT eq ’JM’

Retazec > JM’ obsahuje dva znaky, pricom cielovy datovy typ, do ktorého sa retazec
uklada, moéze nadobudniit hodnotu len jedného znaku. V dokumente metadat je pre
vlastnost LTEXT povolenych maximéalne 30 znakov.

e Entity2?$filter=HBKID ge ’’ or BANKL le ’!IE|£f0’

V tomto pripade je problémovy retazec > ' IE|£0°. V dokumente metadat je vlastnost
BANKL typu Edm.String a hodnota refazca moze obsahovat maximalne 15 znakov.
Dlzka cielového datového typu, do ktorého sa hodnota retazca mala priradit, je najviac
5 znakov.

e Entity37$filter=QUEUE_NAME 1t ’°
or DESCRIPTION 1t ’271ErF&LAZt3A257A° (9) _WqSdv2600Pcxy2’

Vlastnost DESCRIPTION moéze nadobidat refazec o velkosti 80 znakov. Interpreter
jazyku ABAP podita pri cielovom datovom type s velkostou maximélne 32 znakov.

Na zaver tejto sekcie mozeme zhodnotif, Zze najdené chyby s Specifické a je velmi ne-
pravdepodobné, Ze sa prejavia u zdkaznika. Dovodom je fakt, ze klientska cast generuje
poziadavky presne v takom forméte, v akom je server schopny ich spracovavat. To zna-
menad, ze medzi niektorymi vlastnostami entity st interné zavislosti, ktoré nie si navonok
zname. Problém nastava v pripade, ak sa bude menit spésob zasielania poziadaviek na ser-
ver. Namiesto zmeny len klientskej ¢asti aplikdcie budt vyvojari niteny zmenit aj serverovi
cast.

6.2 Chyba /IWBEP/CM_MGW_RT/032

Tato chyba je generovand vtedy, ked nastane porucha na strane SAP Gateway. Blizsi
popis chyby znie: ,,Combining operators of Filter System Query Option is not supported*
a naznacuje, ze kombinovanie operatorov vo funkcii $filter nie je podporované. Nasledu-
juca poziadavka vyvolala uvedent chybu:

Entity47$filter=Location ge ’’ and Location eq ’’

Po zmene logického operdtora and na or uz OData sluzba neodpovedala chybovym hla-
senim. Néstroj ODfuzz povazuje tito chybu za skutoéni, nakolko nie je schopny rozoznat
logicky kontext medzi dvoma c¢astami. V tomto pripade je jasné, ze nemoéze existovat v da-
tabaze entita, ktorej miesto Location by mohlo byt napr. “Brno” a zaroven aj “Prague”.
Chybu povazujeme za faloSné pozitivum.

6.3 Chyba DBSQL_SQL_INTERNAL_DB__ERROR

Nasledujtca poziadavka spdsobila internd chybu, podla systémového logu, pri vytvarani
SQL prikazu:
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Entity57$filter=((RelationshipCategory ne ’°’
or ContactPerson 1t ’’ and RelationshipCategory eq ’a’)
and AddressNumber le ’’) or AuthorizationGroup gt ’’

Dalej sa v systémovom logu spomina, ze index ’en’, ktory bol odkazovany pocas vy-
hodnocovania podmienky neexistuje v tabulke po operacii join.

Po akomkolvek odstraneni logickej casti z poziadavky, nahradeni operdtora and alebo
or, server znovu neodpoveda chybou HTTP 500.

6.4 Vyprsanie spojenia medzi serverom

Poziadavka vygenerovand nastrojom ODfuzz sposobila na serveri chybovy stav, ktory
vyustil do zrusenia reladcie po 5 minitovom odstupe. Server neodpovedal z dévodu niekol-
konasobného vycerpania paméte na halde. Chybovy stav sposobila tato poziadavka:

Entity67$filter=endswith(BusinessPartner, ’Ef’) eq true
or EmailAddress ne ’G&&§&N3é}r"*epél,DLvhUé‘’FJé™a(t; ...’

Vo vyssie uvedenej poziadavke sa nenachadza cely retazec, s ktorym sa porovnava hod-
nota vlastnosti EnailAddress. Retazec ma dizku 61 znakov a obsahuje podobne ndhodné
znaky ako v ukézke.

Opét plati to isté, ¢o u predchazajicich chybach. Po zmeneni logického operatora alebo
vymazani casti retazca tak, aby jeho velkost bola menej ako 60 znakov, server spracuje
poziadavku korektne a relaciu spojenia nezrusi.
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Kapitola 7

Zaver

V tejto praci bol predstaveny nastroj na fuzz testovanie biznis aplikacii komunikujtcich
prostrednictvom protokolu OData. Néstroj ODfuzz bol spustany celkom na dvoch SAP
Fiori aplikaciach, pricom chyby boli objavené iba v jednej z nich. Odhalené chyby suviseli
s nevhodnym spracovavanim poziadaviek na strane servera, kde dochéddzalo najmaé k strate
informécii pocas kopirovania hodnét z jedného datového typu do druhého. Vsetky chyby
boli vyhodnotené ako nekritické, nahldsené a opravené vyvojarmi.

7.1 Vyhodnotenie

Kvalitu navrhnutého nastroja by sme mohli posudzovat podla schopnosti odhalit vsetky
zranitelnosti v aplikacii. V skutoc¢nosti nie je mozné pouzit takato metriku, no napriek tomu
povazujeme vysledky za dostatocne kvalitné. Vysledky nastroja taktiez nemozno porovnat
so ziadnym inym fuzzerom, nakolko je ODfuzz vo svojej sfére posobenia unikatny.

Ukéazalo sa, ze fuzzing je relativne vhodny sp6sob testovania, vdaka ¢omu sa aj odhalilo
zopar nedostatkov v existujicom softvéri. Negativom tejto metédy je manudlny rozbor
chybovych stavov. Stbory so Statistikami sice ulah¢uji sposob analyzovania, ale tester
je nuteny manudalne prejst vsetky ndjdeme chyby, vyhodnotit ich mieru nebezpecenstva
a v niektorych pripadoch ziskat minimalnu vzorku, ktora spdsobuje chybovy stav.

Podobnym sposobom testovania je mozné odhalit chyby, ktoré vznikli po volani konverz-
nych rutin v programovacom jazyku ABAP. Jedn4 sa o funkcie, ktoré menia typy ukazova-
telov pocas behu programu. V jazyku C to mézeme prirovnat k pretypovaniu. Interpreter
jazyka ABAP nehlasi ziadnu chybu, ak behom konverzie déjde k poskodeniu dat. Chyba sa
prejavi v programe neskor.

7.2  Dalsi vyvoj

Funkcionalita fuzzera sa v budicnosti méze rozsirit o podporu dalsich SAP atribitov,
ako napr. sap:addressable. Tymto atriblitom sa urcuje, ¢i moze byt entita adresovatelna
v poziadavke priamo alebo len cez asociovant entitu. Dalej by sa pri generovani tela funkcie
$filter mohol pouzivat tzv. backtracking. Jednd sa o algoritmus s podporou navratu, ak
rieSenie, do ktorého sa dostal nie je vcelku dobré. V nasom pripade moézeme algoritmus
zuzitkovat vtedy, ked nebude mozné generovat alebo pouzit dani vlastnost v urcitej casti
poziadavky. Geneticky algoritmus by mohol v budicnosti rozdelovat rodicovské poziadavky
na dvoch miestach zaroven. Krizenim potom vznikne rovnaky pocet potomkov, ale s obme-
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nenymi génmi na dvoch réznych miestach, ¢im sa populacia mo6ze stat viac rozmanita po
mensom pocte iteracii. ODfuzz momentalne nepodporuje generovanie komplexnych dato-
vych typov, ¢o mdze byt cielom dalsieho rozvoja. Do tivahy sa berie aj moznost rozsirenia
generatora pre novsiu verziu protokolu OData. Znamen4 to, ze sa nastroj stane pouzitelny
aj pre OData sluzby postavené na verzii 4.0.

ODfuzz moé6ze v budicnosti generovat data podla doménovych typov vlastnosti. Znalos-
tou domény ddtového typu moze fuzzer urcit, aké hodnoty sa do vlastnosti redlne ukladaju.
Prikladom moéze byt ¢islo bankového uctu. Jeho hodnota nemoéze byt nahodna, musi splno-
vat urcité obmedzenia. Doménové typy by mohol nastroj automatizovane ¢itat zo servisnych
operacii. Servisné operacie sa potom musia ruéne naprogramovat v jazyku ABAP. Dalsim
rieSenim by mohla byt definicia formétu pre danu vlastnost v sibore, ktory sa da na vstup
fuzzera, napr. vo forme regularnych vyrazov.

Findlna verzia fuzzera bude operovat v dvoch réznych rezimoch. V prvom sa fuzzer bude
spravat tak, ako bolo navrhnuté v tejto praci a jeho ukoncenie stanovi pouzivatel vyvolanim
signdlu SIGINT. V druhom rezime sa nastroj planuje zapojit do integracného testovania
programového rozhrania. ODfuzz by tak generoval poziadavky rad za radom pre kazdu
vlastnost v rozmedzi deklarovaného datového typu vlastnosti. Jednalo by sa o brute-force
techniku testovania a cely proces by prebehol v definovanom case.
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Priloha A

Obsah prilozeného paméitového
média

Obsahom prilozeného pamatového média je:

e text bakalarskej prace,

e zdrojové subory pre vysaddzanie textu bakalarskej prace,
e zdrojové stubory navrhnutého néastroja ODfuzz,

e manudal pre instalaciu zavislosti a spustenie néastroja.
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