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Abstrakt

Tato bakaldrska praca sa zaoberd problematikou detekcie anomalii v ¢asovych radoch.
Predstavuje metédy STL decomposition, ARIMA, Exponential Smoothing a LSTM Ne-
tworks. Cielom je pomocou tychto metéd vytvorit algoritmus, ktory dokéaze analyzovat
trend v mnozstve generovanych zaznamov o incidentoch a detekovat anomdlie z trendu.
Riesenie bolo vytvorené na zaklade datovej sady poskytnutej firmou AT&T Global Ne-
twork Services Czech Republic s.r.0. a implementované v programovacom jazyku Python.

Abstract

This bachelor thesis deals with the issue of time series anomaly detection. It presents met-
hods STL decomposition, ARIMA, Exponential Smoothing and LSTM Networks. The aim
is to use these methods to create an algorithm that can analyze the trend in a volume of
generated incident tickets and detect anomalies form the trend. The solution was created
based on a dataset provided by firm AT&T Global Network Services Czech Republic s.r.o.
and implemented in the Python programming language.
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Kapitola 1

Uvod

V dnesnej dobe sa pracuje so stale va¢sim mnozstvom dat, ktoré uz sami nestihame sledovat
a spracovavat. Z tohto dovodu sa stalo strojové ucenie jednou z klicovych technik pre
rieSenie problémov v mnohych oboroch. Je to technika, ktora sa dokaze na zaklade vopred
vyuzitych dat naucit vzor podla, ktorého potom spracoviava nové data. V pripade, ze sa
nové data od nauceného vzoru lisia jednd sa o anomaliu.

Cielom tejto prace je vytvorit rieSenie, ktoré by dokdzalo monitorovat trend anomélii
v zaznamoch o incidentoch a vdaka tomu prist na to, kde vznikaji problémy a ¢o najskor
na ne upozornit. Vdaka tomu by bolo mozné problémy vyriesit skér ako sa za¢nt zhorsovat
a tym ulahcit celd pracu. Toto riesenie by taktiez malo byt schopné analyzovat zaznamy za
urc¢ené obdobie a podat o nich hlasenie, na zaklade ktorého by bolo mozné urcit problémové
oblasti. Tieto oblasti by vdaka tomu mohli byt vylepSené aby sa predoslo dalsim problémom.

Ako riesenie bol zvoleny algoritmus, ktory pomocou statistickych metéd a metdd stro-
jového ucenia vyuzivanych na detekciu anomdlii v casovych radoch detekoval anomélie
v mnozstve generovanych zaznamov o incidentoch. Vysledny algoritmus by mal byt schopny
analyzovat trend a detekovat v nom anomélie a nasledne o nich vytvorit spravu vo forméte
HTML alebo PDF. Tento algoritmus je tvoreny pre firmu AT&T Global Network Services
Czech Republic s.r.0..

V kapitole 2 st predstavené zakladné principy strojového ucenia a detekcie anomélii. Ka-
pitola 3 struéne popisuje problematiku detekcie anomalii v ¢asovych radoch a stacionaritu
casovych radov. Nasledne uvadza vybrané metdédy pre detekciu anomalii vysvetluje ich prin-
cip a uvadza, niektoré moznosti ich implementécie. Nakoniec stru¢ne predstavuje popularne
kniznice vyuzivané pre tvorbu algoritmov na detekciu anomalii. V kapitole 4 je analyzovany
firmou poskytnuty datovy set pre vypracovanie tejto prace. V kapitole 5 je popisany priebeh
tvorby navrhu a findlny navrh implementacie algoritmu pre detekciu anomaélii. Kapitola 6
popisuje implementovany algoritmus a jeho testovanie. Kapitola 7 predstavuje zaver tejto
bakaldrskej prace a obsahuje stru¢né zhrnutie a zhodnotenie vysledkov.



Kapitola 2

Uvod do strojového ucenia

Strojové ucenie je oblast umelej inteligencie zaoberajica sa metédami a algoritmami, ktoré
umoznuju programu ucit sa a reagovat na rézne vstupné hodnoty na zéklade informaécii,
ktoré sa naudil. Strojové ucenie vyuziva prvky Statistickej analyzy, hibkovej analyzy dét
a matematickej statistiky.

S narastom mnozstva dat sa strojové ucenie stalo kIticovou technikou pre rieSenie prob-
lémov v mnohych oblastiach ako napriklad:

e Rozpoznavanie hlasu
e Produkcia energie
e Vypoctova biologia — sekvencovanie DNA

e Spracovanie obrazu a pocitacové videnie — rozpoznavanie tvari a detekcia pohybu

Algoritmy strojového ucenia je mozné podla Jasona Brownlee [2] rozdelit do troch ka-
tegorii:

Ucenie s ucitelom (supervised machine learning) je ked su k dispozicii vstupné hod-
noty X a vystupné hodnoty Y. Pomocou algoritmu sa potom uci funkcia mapovat vstupy
na vystupy.

Y = f(X)

Cielom je dosiahnuf mapovaciu funkciu, ktora dokéze podla novych vstupov predpo-
vedat aké budt ich vystupy. Vola sa to ucenie s ucitelom pretoze algoritmus nauceny na
datovej sade iterativne robi predikcie, pri ktorych st zndme spravne odpovede a upravuje
sa, dokym nedosiahne prijatelni troven.

Ucenie bez uditela (unsupervised machine learning) je v pripade, ze st k dispozicii
iba vstupné data bez ich vystupov. Cielom ucenia bez ucitela je modelovat skryta struktiaru
alebo distribiciu dat, aby sme sa o nich viac dozvedeli.

Kombinicia ufenia s uéitelom a bez ucitela (semi-supervised machine learning)
je ak je k dispozicii vela vstupnych dat, ale iba k niektorym z nich st zndme vystupy.
Vela problémov spadd do tejto kategérie, pretoze oznacovanie dat je casto drahé a ¢asovo
naroc¢né.



Ulohy strojového ucenia je mozné rozdelif na:

Klasifikdciu — rozdelenie vstupnych dat do réznych tried, ucenie s ucitelom

e Regresiu — odhadovanie ¢iselnej hodnoty vystupu podla vstupu, ucenie s ucitelom

Zhlukovanie — rozdelenie objektov do skupin s podobnymi vlastnostami, ucenie bez
ucéitela

Detekciu anomalii — identifikacia vzorov odlisnych od ocakavania

2.1 Detekcia anomalii

Tato sekcia vychadza z [12, 9].

Anomaly detection je technika vyuzivana na identifikovanie nezvycajnych vzorov (napr.
polozky, pozorovania, udalosti), ktoré sa lisia od ocakavaného vzorov danej skupiny. Tieto
vzory su nazyvané outliery. Tato technika méa vela vyuziti ako napriklad vyhladavanie na-
dorov v MRI skenoch, detekcia chyb a podvodnych platieb.

Outliery najcastejsie vznikaju:

Chybnym spracovanim udajov

Chybnym meranim

Chybnym zadévanim tdajov

Chybnym odberom vzoriek

Umyselne tvorené — vyuzivané na testovane detekénych metod

e Prirodzené — nie st vysledkom chyby, st to data, ktoré nepatria do ziadnej z existu-
jucich kategorii. Tieto outliery st nazyvané ,novelties“.

2.1.1 Typy Anomalii

Anomalie mézu byt obecne kategorizované do tychto 3 druhov:

e Bodové anomadlie: Jedna instancia dat je anomdliou, ak je prilis daleko od ostatnych
instancif.

e Kontextové anomélie (tiez nazyvané ako podmienkové anomaélie): Instancia dat je
anomaliou iba v Specifickom kontexte. Tato anomdlia je beznd v Casovo zavislych
datach — Je normalne predat 100 kusov plaviek denne pocas leta, ale zvldstne v inych
obdobiach.

e Kolektivne anomalie: Skupina stvisiacich inStancii dat je anomaliou v respektive k ce-
lej sade dat. Individualne instancie dat tejto skupiny nemusia byt anomaélie, ale ich
spolo¢ny vyskyt je anomaliou.



Kapitola 3

Time Series Anomaly Detection

Time series anomaly detection alebo detekcia anomalii v ¢asovych radoch je hlavnou ¢astou
tejto prace. Pri detekcii anomélii sa zvycajne vyuzivaji jednoduché Tudmi vypocitané pra-
hové hodnoty alebo priemerné a smerodajné odchylky, pomocou ktorych sa urcia vyrazne
odchylujtice sa data. Pri ¢asovych radoch st vsak takto jednoduché met6édy nevhodné. Co
su to vlastne casové rady?

Casové rady s tvorené sekvenciou dobre definovanych datovych bodov, zozbieranych
v konzistentnych casovych intervaloch pocas urcitého obdobia. Déata zozbierané nahodne
alebo nepravidelne netvoria ¢asové rady. V casovych radoch c¢asto vznikd velké mnozstvo
falosnych anomalii, st to spominané kontextové anomalie. Tieto anomalie vznikaja vplyvom
trendov a sezoén [6].

Vyuzivaji sa teda Specidlne algoritmy pre detekciu anomaélii, ktoré je mozné rozdelit
do dvoch skupin. Do prvej skupiny patria algoritmy, ktoré oznacia kazdy c¢asovy bod ako
anomdlia/nie je anomaélia. V druhej skupine si tie algoritmy, ktoré predpovedaji hodnoty
pre Casové body a potom ziskani hodnotu porovnajui s predpovedanou a vyhodnotia, ¢i
je dostatocne odlisna, nato aby bola povazovana za anomaliu. Tymto spésobom je mozné
zobrazit interval spolahlivosti, pomocou ktorého je Tahsie zistif preco anomaélie vznikaju
a overit to.

3.1 Stacionarita casovych radov

Casové rady st stacionarne ak ich vlastnosti (priemer i a odchylka o) nie st zavislé na case,

v ktorom boli pozorované. Teda nie st ovplyvnené trendom ani sezonnostou, pretoze to by

ovplyvnilo hodnoty ¢asovych radov v réznych ¢asoch. Casové rady vsak mézu obsahovat

zvysky (,biely Sum®), pretoze tie by mali byt rovnaké bez ohladu na ¢ase pozorovania [8].
Statistické metédy modelovania predpokladaju, Ze ¢asové rady s stacionarne. Klasické

metédy predpovedania sa zvycajne snazia z nestaciondrnych ¢asovych radov spravit staci-

onarne. Existuju vsak aj metddy, ktoré pracuji s nestaciondrnymi ¢asovymi radmi [6].
Stacionaritu je mozné podla Jasona Brownlee [1] overit troma spdésobmi:

1. Vykreslit graf ¢asového radu a vizualne skontrolovat, ¢i obsahuje vyrazné trendy alebo
sezony.

2. Spravit sihrnné statistiky pre sezény (zvycajne ro¢né obdobia) alebo ndhodné oddiely
a skontrolovat, ¢i vznikli vyrazné rozdiely.



3. Pouzit statistické testy na skontrolovanie, ¢i st splnené alebo boli porusené podmienky
stacionarity.

3.2 STL decomposition

STL (A Seasonal-Trend Decomposition Procedure Based on Loess) je filtrovacia procedira
pre rozlozenie sezénnych c¢asovych radov na tri zlozky, a to trendové sezénne a zvyskové.
STL mé jednoduché prevedenie, ktoré pozostava zo sekvencie aplikovani loess vyhladzo-
vaca, jednoduchost umoznuje analyzovat vlastnosti postupu a zaroven umoznuje rychly vy-
pocet, a to aj pri velmi dlhych ¢asovych radoch a velkom mnozstve trendového a sezénneho
vyhladzovania. Dalsimi charakteristickymi vlastnostami STL st $pecifikécia mnozstva se-
zoénneho a trendového vyhladzovania, ktoré sa v takmer nepretrzitom rozsahu pohybuje od
velmi malého mnozstva vyhladzovania az po velmi velké mnozZstvo. Robustné odhady trendu
a sezénnych komponentov, ktoré nie st deformované odchylnym spravanim v iidajoch, speci-
fikacia obdobia sezonnej zlozky na akykolvek celociselny nasobok ¢asového intervalu odberu

.....

Vyhody STL oproti inym metédam [8]:

e Zvlada pracovat s akymkolvek typom sezénnosti nielen mesa¢nymi a stvrtroénymi
adajmi.

e Sezénna zlozka sa moze ¢asom menit a rychlost zmeny moéze byt kontrolovana uziva-
telom.

e Hladkost trendového cyklu moze byt tiez ovlddana uzivatelom.

e Pouzivatel moze Specifikovat robustny rozklad, takze prilezitostné neobvyklé pozo-
rovania neovplyvnia odhady trendovej a sezénnej zlozky. Ovplyvni to ale zvyskovi
zlozku.

STL ma vsak aj svoje nevyhody, napriklad sa nezaobera kalendarnymi varidciami a po-
skytuje zariadenia len pre aditivny rozklad.

3.2.1 Ako to funguje

Tato podsekcia je zalozend na informéciach ziskanych z [7].
Cielom STL je rozdelit ¢asové rady Y, pre v.= 1 az N do trendovych T, sezénnych S
a zvyskovych R zloziek.

Y, =T, + S, + R,

Toto je mozné dosiahnut cez dva vnorené cykly. Vo vonkajsom cykle sa kazdému déa-
tovému bodu priradia robustné vahy v zavislosti od velkosti zvyskovej zlozky, tym sa zre-
dukuja alebo kompletne eliminuji dc¢inky outlierov. Vnutorny cyklus iterativne aktuali-
zuje trendové a sezénne zlozky. To sa vykonava odpocitanim sticasného odhadu trendu od
neupravovanych dat ¢asovych radov. Casové rady sa potom rozdelia na cyklické podsku-
piny. V pripade dennych dét s tyzdennou sezénou sa vytvori sedem podskupin (pondelky,
utorky, apod.). Tieto podskupiny st vyhladené pomocou loess vyhladzovania a potom pre-
chadzaji dolno-priepustnym filtrom. Sezoénne zlozky sa ziskaji od¢itanim vysledkov dolno-
priepustného filtra od vyhladenych cyklickych skupin. Nésledne sa sezénne zlozky odcitaju



od povodnych dat. Vysledok je vyhladeny pomocou loess vyhladzovania a tym sa ziskaji
trendové zlozky. Co zvygilo z povodnych dat st zvyskové zlozky.

KIi¢om k STL pristupu je loess vyhladzovanie (LOcal regrESSion). Pre sibor merani
y; a x; poskytuje loess vyhladzovaci odhad g(x) nie len pri hodnotéch x; (pri ktorych bol
y merany), ale pre y vo vSetkych hodnotéch x. Na vypocet g sa zvoli kladné celé ¢islo q.
Volba tejto hodnoty je kli¢ovym rozhodnutim pre cely STL algoritmus. VAcSi parameter
q, poskytuje vacsie vyhladzovanie.

Pomocou odhadnutych bodov sa vyberti vhodne podmnoziny dat a tym st pridelené
vahy. Vahy st pocitané v troch krokoch. Najskor sa urcéi vzdialenost kazdého bodu k bodu
odhadu. Potom sa tieto vzdialenosti vydelia najvic¢sou urcéenou vzdialenostou. Nakoniec sa
vypocitaju vahy vyhodnotenim ,tricube“ vahovej funkcie s vyuzitim vydelenych vzdiale-
nosti.

—1z[?)3. |z
w(x):{u 2, fel <1

0 lz| > 1

Po vypocitani vah sa pouzije ,weighted least square“, tiez znama ako vazend linearna
regresia, na podmnozinu dat. Na zaver sa pouzije lokalny polyném pre vypocitanie hodnoty
regresivnej funkcie v bode odhadu.

NavySe je mozné mat sadu robustnych vah p; pre kazdy déatovy bod (x;, y;). Tieto
hmotnosti umoznuji, aby sa niektoré datové body povazovali za silnejsie/tazsie v regresii.
Ak robustné vdhy existuji, pouzite vahy p;v;.

3.2.2 Implementacia

Tato metdda je najcastejsie vyuzivand v jazyku R ako funkcia stl, alebo jej rozsirenie v ba-
licku stlplus. Tento balicek vyuziva rovnaky algoritmus ale priddva moznost prace s chy-
bajicimi hodnotami a niekolko funkcii pre vykreslovanie. Primarne vyuzitie rozkladu je
pre stadium dat casovych radov a skiimanie zmien v priebehu ¢asu, moéze sa vyuzit aj pri
predpovedani, na to moézu byt vyuzité rozne predpovedacie metdédy, napriklad exponential
smoothing alebo ARIMA. Pri implementécii je mozné vyuzit funkciu forecast() aplikovani
na stl objekt.

V jazyku Python je pre tito metédu mozné vyuzit stldecompose, avsak toto je ,naivna‘“
implementacia STL metody. Je to varidcia seasonal decompose metdédy z kniznice stats-
model v ktorej je vypocet trendovej zlozky realizovany pomocou loess namiesto konvoluc¢nej
metédy vyuzivanej v seasonal decompose. Stldecompose tiez rozsiruje DecomposeResult
taktiez z kniznice statsmodel pre umoznenie predpovedania na zdklade vypocitaného roz-
kladu.

Ako alternativu je mozné pouzit rozhranie rpy2. Rpy2 bezi na vstavanom R, ku ktorému
poskytuje pristup z Pythonu cez vlastné C-API bud ako:

e Vysokotroviiové rozhranie, vdaka ¢omu funkcie R funguji rovnako ako Python funkcie
a poskytuje bezproblémovi konverziu na datové struktiry z kniznic numpy a pandas

e Nizkotroviiové rozhranie blizsie k C-API



3.3 ARIMA

Této kapitola je zalozend na [11, 3].
ARIMA je akronym pre , AutoRegressive Integrated Moving Average®. Tato skratka
zachytava klucové aspekty samotného modelu:

e AR: Autoregresivny — Model, ktory vyuziva vztah zavislosti medzi pozorovanim a ur-
¢itym poctom oneskorenych pozorovani.

e [: Integrovany — Pouzitie diferencovania na neupravené pozorovania (napriklad od¢i-
tanie pozorovania od pozorovania v predchadzajicom ¢asovom kroku) aby sa ¢asové
rady stali staciondrnymi.

e MA: Pohyblivy priemer — Model, ktory pouziva zavislost medzi pozorovanim a zvysko-
vou chybou z modelu pohyblivého priemeru aplikovaného na oneskorené pozorovania.

Tieto komponenty st v modeli explicitne Specifikované ako parametre, Standardny zapis
je ARIMA(p, d, q). Parametre st udévane celo¢iselnymi hodnotami pre rychle naznacenie
specifického ARIMA modelu, ktory je pouzity. Ako hodnotu parametru je mozné pouzit
aj 0, tym sa naznaci, ze tento komponent nebude pouzity. Takto je mozné konfigurovat
ARIMA model aby spliial funkciu jednoduchsich modelov ako napriklad ARMA, AR, I,
MA.

e p — Udédva pocet oneskorenych pozorovani zahrnutych do modelu, je tiez znamy ako
»lag order.

e d — Znaci kolko krat sa budi pozorovania diferencovat, je tiez znamy ako stupen
diferencovania.

e q — Oznacuje velkost okna pohyblivého priemeru, je tiez zndmy ako ,order of the
moving average“.

3.3.1 ARIMA vypocet

Ako uZ bolo spomenuté ARIMA méze spiiiat aj funkcie jednoduchsich modelov preto je jeho
vypocet zavisly od parametrov. Pre kompletny ARIMA model sa vypocet skladé z piatich
casti:

Loy

2. AR filter - AR(z) yt=a1 %Y1+ + Gz * Ytz
3. Ifilter — I(z) Ay=9y —Y—1— "+ — Yt—n

4. MA filter - MA(z) € =0br*e—1+- -+ by*ery

5. € — chyba bieleho Sumu

ARIMA(1,0,0) vy = a1yi—1 + €

ARIMA(2, 1, 1) Ayt = alAyt_l + aszt_Q + blft—l
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3.3.2 Konfiguracia modelu

Najskor je potrebné zabezpecit stacionaritu modelu pomocou diferencovania. To je mozné
dosiahnut zvolenim vhodnej hodnoty parametru d. Stacionarita sa skontroluje pomocou
Dickey-Fullerovho testu. Pre zakladny model AR(1):

Yt = DPYt—1 + Ut

Kde y; je zaujem, t je index ¢asu, p je koeficient a u; je doba chyby. Dalej je regresivny
model mozné zapisat ako:

Ay = (p— 1)yt—1 +up = 0yr—1 + e

Testovanie je vykondvané na zvyskovych datach, nie na origindlnych datach, preto nie
je mozné vyuzit Standardni casova distribiciu pre ziskanie kritickych hodné6t. Vyuziva sa
preto Specifickd distribicia zndma ako Dickey-Fullerova tabulka. Tymto testom sa zistuje,
¢i plati nulova hypotéza (HO), ktora naznacuje ze ¢asovy rad m4 ,,unit root“ (¢asovo zdvisla
struktiru), ¢o naznacuje zZe nie je staciondrna. Pre vyvratenie HO musi byt ,,p-value“ (prav-
depodobnost pravdivosti H0) <= 0.05 (5%). V pripade, Ze je tato hodnota vacsia ako 5%
je potrebné casovy rad diferencovat. Moze sa vyuzivat aj Augmented Dickey-Fullerov test,
radmi.

Po zabezpeceni stacionarity sa vyuziva Box-Jenkinsov pristup. Tento pristup sa sklada
z troch krokov:

1. Identifikdcia modelu — Pomocou grafov a sihrnnych statistik sa identifikuju trendové,
sezonne a autoregresivne prvky, aby sa ziskala predstava o mnozstve potrebného di-
ferencovania a oneskorenia.

2. Odhadnutie parametrov modelu — Pouzit vhodnii procediru pre najdenie koeficientov
regresivneho modelu.

3. Diagnosticka kontrola modelu — S vyuzitim grafov a Statistickych testov zvyskovych
chyb sa ur¢i mnozstvo a typ temporalnej struktary, ktortt model nezachytil.

Tieto tri kroky sa opakuji, kym sa nedosiahne dostato¢ne vhodny model pre tréningovi

alebo testovaciu datovi sadu. Po ziskani vhodného modelu, je tento model dalej pouzivany
pre predpovedanie.

11



Zabezpecenie o Identifikacia
stacionarity ” modelu

A

Y

Odhadnutie
parametrov modelu

Y

Diagnosticka
kontrola modelu

Ano Je model Nie
vhodny?

Predpovedanie <€

Obr. 3.1: Konfigurdcia ARIMA modelu

3.3.3 Implementacia

V jazyku Python méze byt ARIMA model vytvoreny pomocou kniznice statsmodel v troch
krokoch. Najskor sa definuje model pomocou ARIMA(p, d, q). Potom sa pouzije funkcia
fit() pre pripravu modelu na tréningovych datach. Nakoniec sa zavold funkcia predict()
alebo forecast() a Specifikuje sa index ¢asu, ktory ma byt predpovedany.
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3.4 Exponential Smoothing — ES

Této kapitola je zaloZend na informécidch ziskanych z [14, 13].

ES je populdrna alternativa k metéde ARIMA. Zatial co ARIMA vykonava predikciu
na zaklade vdzeného linedrneho suctu predoslych pozorovani a oneskoreni, ES vyuziva va-
zeny sucet predoslych pozorovani s exponencialne klesajicou vahou pre starsie pozorovania.
Tato metéda vychadza z toho, ze ¢im st data starsie tym st menej relevantné k novym
predpovediam. ES sa vyuziva zvycajne len pre kratkodobé predikcie, pretoze tento spdsob
moze byt pri dlhodobych predikcidch dost nespolahlivy. Existuja 3 hlavné typy ES.

3.4.1 Single Exponential Smoothing — SES

SES je tiez zname ako Simple Exponential Smoothing. Tato metdda je vhodné pre priacu
s datami, ktoré neobsahuju ziadne alebo iba nevyrazné trendové a sezonne zlozky. Zakladna
rovnica pre SES:

st =ay + (1 —a)*s1

Kde s znad¢i vyhladenie (smoothing, obcas je vyuzivané | pre troven - level), t je ¢as a «
je faktor vyhladenia pre troven s hodnotou 0 < o < 1. Cim mensia hodnota je zvolen4,
tym pomalsie je vyhladzovanie. Najvhodnejsia hodnota pre « je téa, z ktorej vznikne naj-
mensi ,mean squared error (MSE), to je priemerny na druhti umocneny rozdiel predikcie
a prediktora.

1 n
MSE = " Z(Xl - Yi)?
=1
Nézov ,exponential smoothing“ sa pripisuje pouzivaniu funkcie ,exponential window*
pocas konvolicie. Substitticiou defini¢nej rovnice za SES spéat do seba dostavame:

ss=ax(yy+1—-—a)yp—1+---+ (1 — oz)t_lyl) + (1 —a)'yo

3.4.2 Double Exponential Smoothing -— DES

DES je tiez zname ako Holtova metdda, je to rozsirenie SES umoznujuce predikciu pre data
s trendovou zlozkou. Povodné rovnica bola rozsirend do tvaru:

s = oy + (1 —a) * (s4-1 + b—1)

by =B (st — st—1) + (1 — B) x b1

Kde g je faktor vyhladenia pre trend, s hodnotou 0 < 8 < 1. Ako aj pri « faktor g sa
tiez voli tak, aby vznikol ¢o najmensi MSE.

Predikcie generované touto metédou zobrazuji konstantny stupajici alebo klesajuci
trend. Podla pozorovani bolo dokadzané, ze ¢im dlhsia doba je predpovedand tym viac sa
hodnoty vzdaluji od pozadovanych. Na zdklade tychto pozorovani Gardner a McKenzie
vytvorili parameter ¢ s hodnotou 0 < ¢ < 1, ktory stlmi trend do plochej ¢iary niekedy
v budicnosti. V praxi sa zvycajne vyuzivaji hodnoty 0.8 az 0.98, pretoze mensie hodnoty
vytvaraju prilis silné tlmenie a vécsie si skoro na nerozpoznanie od netlmeného modelu.
Rovnice s tlmenim:
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st =y + (1 —a)* (s—1 + pbi—1)

by =B * (st —s¢-1) + (1= B) x b1

3.4.3 Triple Exponential Smoothing -— TES

TES vznikla spolupracou Ch. Holta a jeho studenta P. Wintersa preto je znama ako Holt-
Wintersova metéda. TES dalej rozsiruje DES o schopnost prace s datami obsahujicimi
sezénnu zlozku. Rovnica je teda dalej rozsirena takto:

Yt
Ct—L

St =« + (1 —a)*(sg—1 +b—1)

Y
c = ’ys—i + (1 =71

L je dizka sezénneho cyklu a gama ~ je faktor vyhladenia pre sezénnost, taktiez s hod-
notou 0 < v < 1. Ako aj u predoslych faktorov = sa voli tiez tak, aby vznikol ¢o najmensi
MSE. Tato metéda moze byt tiez rozsirend o parameter tlmenia.

3.4.4 Implementacia

V jazyku Python moéze byt ES implementované pomocou tried z kniznice statsmodel. Ich
implementéacia je zaloZzena na implementéacii tychto metod v balicku ,forecast” z jazyka R.

Pre SES sa vyuziva trieda SimpleExpSmoothing, ktorej jediny parameter st data caso-
vych radov.

Pre DES je mozné pouzit triedu Holt s parametrom déata a volitelnymi parametrami
pre Specifikovanie typu trendu a stlmenia. Potom je este mozné pouzit triedu ExponentialS-
moothing, ktord je vhodna pre DES aj TES. Tato trieda méa rovnaké parametre ako Holt,
rozsirené o volitelné parametre pre Specifikovanie typu sezénnosti a poc¢tu krokov v sezéne
(7 pre 7 dni v tyzdni pri dennom vzorkovani, 12 pre 12 mesiacov v roku pri mesa¢nom
vzorkovani, atd.).

Po vytvoreni inStancie triedy sa ako pri metéde ARIMA zavolaji funkcie fit() a predict()
alebo forecast(). Pre DES a TES je mozné vo funkcii fit() specifikovat faktory vyhladenia
a koeficient stlmenia.
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3.5 LSTM Networks

Této kapitola a jej podkapitoly st zalozené na informécidch ziskanych z [10, 5].

Long Short-Term Memory Networks alebo LSTM sii $pecidlny druh Recurrent Neural
Networks RNN. Niekedy je potrebné pre ziskanie spravnych hodnét potrebné vychadzat
z vopred ziskanych informacii. Obycajné neurénové siete nedokézu tieto informécie zachovat
a preto boli vytvorené RNN. RNN su site, ktoré vyuzivaju cyklus, vdaka ktorému sa tieto
informacie zachovavaji. Je mozné ich tiez chépat ako vela rovnakych sieti, ktoré idu za
sebou a kazda sief predava potrebné informécie svojmu naslednikovi.

) — e
s sl s

Obr. 3.2: RNN = opakujtice sa neurénové siete

Y

A\ 4

Standardné RNN sa vSak dokdzu naucit pracovat iba s neddvnymi informéaciami. Cim
starsie informacie st potrebné ako kontext pre predpovedanie novej informécie, tym tazsie
je pre RNN ich ziskat. Pre vyrieSenie tohto problému boli Specidlne navrhnuté siete LSTM.

Vietky druhy RNN maji struktiru zloZent z vrstiev neurénovych sieti. Struktiira stan-
dardného RNN je velmi jednoducha skladé sa iba z jednej tanh vrstvy.

Obr. 3.3: Struktira $tandardnej RNN

LSTM sa vsak sklada zo Styroch interaktivnych vrstiev a to jednej vrstvy tanh, ktora
je tiez nazyvand ako kandidatna vrstva, a troch sigmoid vrstiev. Okrem vrstiev obsahuje aj
bodové operacie a to konkrétne vektorové nasobenie a s¢itanie a operaciu tanh.
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Obr. 3.4: Struktira LSTM

Na Obr. 3.4 je vidiet okrem vrstiev a operacii este oznacenia i, f, o a ¢;. Hlavnou
castou LSTM su struktiry, ktoré sa nazyvaja brany. Tieto struktiry vznikaji kombinaciou
sigmoid vrstvy a vektorového nasobenia. Brany su tri a to i — vstupna brana, f — zabidacia
brana a o — vystupna brana. Nakoniec ¢; je stav bunky, v ktorom sa nachadzaju vsetky
zozbierané moznosti.

3.5.1 Postup spracovania

Ako vstup sa vyuziva vstupny vektor x; v spojeni s predoslou predikciou h;_1. Tento vstup
potom prechadza cez jednotlivé vrstvy, ¢o st vlastne samostatné neurénové siete. Tym, ze
sa x; spaja s hi;_1 sa nam ale stale zviac¢suju hodnoty a preto sa vyuzivaju funkcie tanh
a sigmoid, ktoré tieto hodnoty stlmia do rozsahu <-1, 1> pre tanh a <0, 1> pre sigmoid.
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Obr. 3.5: tanh a sigmoid

7 kandidatnej vrstvy sa ziskaji moznosti predikcie, pomocou vstupnej brany st dalej
filtrované, aby sa odstranili tie, ktoré nie st relevantné. Relevantnost je urcend priepustnos-
tou brany, teda hodnotou ziskanou zo sigmoid funkcie. Dalej zabtidacia brana uréuje, ktoré
z hodnot ziskanych v predoslych krokoch sa zabudnt a ostatné sa pridaja k filtrovanym
moznostiam. Priddvané hodnoty moézu byt aj opakom niektorych moznosti, ku ktorym st
pridédvané a v tom pripade sa navzajom zrusia. Po pridani sa vSetky zozbierané moznosti
ulozia do paméte, aby mohli byt pouzité pri dalsich krokoch. Kedze pri priddvani mohli
hodnoty znova presiahnut rozsah <-1, 1> musia sa znova stlmit funkciou tanh. Nakoniec sa
pomocou vystupnej brany vyberie, ktoré moznosti p6jdu na vystup ako predikcie a zvysok
sa zablokuje.

3.5.2 Implementacia

Medzi najpopularnejsie moznosti implementacie LSTM v jazyku Python patria kniznice
keras a tensorflow.
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3.6 Kniznice
Co si to vlastne za kniznice, ktoré sa pouzivaju pre vopred spominané met6dy:

e statsmodel — poskytuje triedy a funkcie na odhadovanie réznych statistickych mo-
delov, vykonavanie Statistickych testov a prieskum statistickych udajov.

e keras — vysokouroviiové API pre neurénové siete, vytvorené so zameranim na umoz-
nenie rychleho experimentovania.

e tensorflow — kniZznica pre vysoko vykonné vypocty, so silnou podporou strojového
uéenia a hibkového uéenia. Tensorflow vyuZiva zariadenia CPU aj GPU, ak m4 ope-
racia v tensorflow implementaciu CPU aj GPU pri priradeni operacie k zariadeniu
ma prednost GPU.

Okrem kniznic pre pouzitie samostatnych metdéd st samozrejme potrebné aj kniznice
pre pracu s casovymi radmi a matematickymi funkciami:

e pandas — poskytuje vysoko vykonné a lahko pouzitelné datové struktiry a nastroje
pre analyzu dat.

e matplotlib — kniznica pre vykreslovanie réznych 2D grafov. Pre jednoduché vykres-
lovanie obsahuje modul pyplot, ktory poskytuje rozhranie podobné MATLAB.

e numpy — zakladny balik pre vedecké vypocty. Je tiez mozné ho vyuzit ako multidi-
menzionalny kontajner generickych dat. Je mozné definovat arbitrarne datové typy
a to umoznuje jednoduchi integraciu s velkym mnozstvom roéznych databaz.

e pymongo — kniznica obsahujiica nastroje pre pracu s mongoDB. Prave v tejto data-
béaze sa nachadzaji data s ktorymi v tejto praci pracujem.

e sklearn — efektivny nastroj pre data mining a datovi analyzu. Bol postaveny na
NumPy, SciPy a matplotlib. Zndmy pod ndzvom scikit-learn.

e math — poskytuje pristup k matematickym funkciadm definovanym C Standardom.
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Kapitola 4

Analyza Datovej Sady

Pre vypracovanie programu na detekciu anomalii som dostal k dispozicii ddtovi sadu, ktora
obsahuje 70 341 tiketov. Postup hlavnej casti analyzy je zobrazeny na Obr. 4.1 Poskytnutta
datova sadu s tiketmi vo formate bson som importoval do databazy mongoDB, ktora bola
nastavend ako lokdlne beziaca sluzba. Tikety z tejto databazy boli dalej spracované skrip-
tom v programovacom jazyku Python. Konkrétne som vyuzil verziu Python 3.7 spolo¢ne
s kniznicami pymongo, pandas, matplotlib a numpy. Vystupom tohto skriptu boli rdzne
grafy, ktoré mi pomohli ziskat prehlad o rozlozeni tiketov do réznych skupin. Vdaka to-
muto rozlozeniu som zistil, ktoré data su najdolezitejsie pre detekciu anomaélii.

Tikety vo formate N Databaza - .
bson > mongoDB > Python skript
\ 4
Vyhodnotenie | Vystup vo forme
grafov A grafov

Obr. 4.1: Postup analyzy

Pred ziskanim uz spominanych grafov bolo samozrejme potrebné zistif vyznam kon-
krétnych casti tiketu. Na Obr. 4.2 je zobrazeny tiket v stave "Closed", ¢o znamend, Ze bol
spracovany a vyrieSeny. Kazdy tiket obsahuje Specificky identifikator "_id", stav tiketu "tic-
ket__state", ktory oznacuje, ¢i bol tiket spracovany alebo zruseny, typ tiketu, ¢o v pripade
tejto datovej sady je vzdy automaticky generovany a zavaznost problému "severityéznacenu
hodnotou od 1 po 6, kde 6 zna¢i najmenej zavazny problém a 1 najzavaznejsi problém. Dalej
tikety obsahuju informacie o tom akej sluzby sa tykaju dnonymized_ asset_ ida blizsie infor-
macie upresnujice aka cast tejto sluzby bola ovplyvnend, konkrétny problém a jeho riesenie.
Pre detekciu anomalii st najdolezitejsie ¢asti "trouble_reported_ date", "ticket__end_ date",
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"functional area', dctive_org", "managing orga 6rg_group'. Z toho prvé dve casti urcuju
kedy boli tikety vygenerované a spracované. Zvysné styri Casti spolo¢ne delia tikety do
roznych kategoérii a urcuju skupinu, ktord je za ne zodpovedna. Tiket tiez obsahuje pole
"targetiirCujtce Cas, za ktory by sa na tikete malo zacat pracovat a Cas, za ktory by mal byt
tiket vyrieseny. Tieto ¢asy st uvadzané v minitach a informécie o ich dodrzani si uvedené
v Castiach "time_to_ pickup_ metrics" a "time_ to_ restore_metrics". Na urcenie dodrzania
v oboch pripadoch postacuje polozka "label", ktord moéze nadobudat tri rézne hodnoty a to
"metdk bol ¢as dodrzany. "missed slightlydk bol cas prekroceny o menej ako dvojnasobok
a "missed by fardk bol ¢as prekroceny o dvojnasobok a viac.

Y_idY : 2074708342,
"ticket_state" : “"Closed".
"time_to_pickup_mins" : 2.07.
"key_item_affected" : “BHXROUOB2",
"ticket_type" : YAuto Detect".
"service_restored_date" : ISODate("20015-11-10T20:22:32Z").
"resolution_set_name" : ""ServerNo Trouble — 374",
"ticket_cleared_date" : ISODated('2015-11-10T20:24:42Z").
"resolution_action" : "Cleared".
"anonymized_asset_id" : 2084.
"severity" 4,
"active_org" : "NC-GCSC-HMC".
"time_to_restore_metrics' : {
"in_hours" : O,
lllabelll = llmetll’
"target" 7200,
"factor" A.001083085555555555556
>

"ticket_end_date" : ISODate("2015-11-10T20:25:85Z").
"managing_org' : "“NC-GCSC".
"service_component' : “Software".
"org_group' : “SOLUTIONSY.
"is_restricted" : false.
"time_to_restore_mins" = 7.42,
"root_cause' : "“"System Software".
"ticket_closed_date" : ISODate("2015-11-10T20:25:85Z").
"time_to_repair_mins" : 7.63.
"functional_area' : “SOLUTIONS".
"trouble_reported_date" : ISODate("2015-10-86TA8:54:25Z").
"sub_root_cause"” : “No Trouble Found".
"last_modified_date" : ISODate("2015-11-10T21:44:17Z"),
"resolution_item" : "“No Repair Required".
"first_closed_date" : ISODate("2015-11-18T20:25:85Z").
"target'" : £

"time_to_pickup" : 30.

"time_to_restore" : 7200

2.
"ticket_opened_date" : ISODate("2015-10-86TA8:54:39Z").
"time_to_pickup_metrics" = £

||1abelii : ||met||’

"accountabhle" : true.

"target' : 30,

"factor" : 0.06899999999999999

Obr. 4.2: Uzatvoreny tiket

Na Obr. 4.3 je zobrazeny tiket v stave "Cancel", teda zruseny tiket. Ako je z obrazka
vidiet zruseny tiket sa liSi od uzatvoreného iba v tom, Ze neobsahuje blizsie informécie
o probléme uvedenej sluzby.

7 Obr. 4.4 je vidiet, ze tikety boli zozbierané z rokov 2015 az 2018. Pri blizSom skiimani
datumov som zistil, Ze tieto tikety tvoria casovy rad, su zozbierané denne podla datumu
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Y_id" = 2082327826,
"last_modified_date" : ISODate('2015-12-81T15:81:27Z"),
"ticket_end_date" : ISODate("2015-12-81T15:81:27Z">.
"ticket_state" : “Cancel".
"ticket_type" : “Auto Detect".
"service_restored_date" : ISODate("2015-86—-17T21:86:19Z").
"anonymized_asset_id" : 4655,
"time_to_pickup_mins" : 2.1,
"severity"' - 2,
"active_org" : “US-NITCM-IST3".
"time_to_restore_metrics" : {

"in_hours" : 0,

(llabelii : ”met”,

"target" 480,

"factor" B#.013895833333333333

2.
"managing_org"' : "“US-NTCM".
Yorg_group' : “SOLUTIONSY.
"is_restricted" : false.
"time_to_restore_mins" : 6.67.
"functional_area' : Y“SOLUTIONS".
"trouble_reported_date" : ISODate("2015-86—-17TB5:085:23Z").
"target' : £
"time_to_pickup" = 15,
"time_to_restore' : 480
2.
"ticket_opened_date" : ISODate("2015-86-17TB5:85:26Z"> .,
"time_to_pickup_metrics" = £
Illabelil : "met”,
"accountahle' : true.
"target' : 15,
"factor" : B.14

Obr. 4.3: Zruseny tiket

spracovania, ide teda o tikety spracované od 4. 11. 2015 do 22. 10. 2018. Z datumu ich
vytvorenia ide o tikety, ktoré vznikli v ¢ase od 3. 11. 2015 do 22. 10. 2015, avsak je tu este
36 tiketov ktoré vznikli nepravidelne v pocte 1-4 tikety denne od 15. 4. 2015 do 2. 11. 2015.
7 toho vyplyva, ze vicsina tiketov je spracovand v den vzniknutia alebo v nasledujuci den,
ale ndjdu sa aj tikety, u ktorych to nie je mozné. V pripade detekcie anomalii uz pri vzniku
tiketov by bolo potrebné z pouzitej datovej sady vylucit tychto 36 tiketov a aj tikety z dna
3. 11. 2015, pretoze to je len mala cast tiketov, ktoré v tej dobe vznikli.

21



25000 A

20000 A

15000 A

10000 A

5000 1

2016 2017

Obr. 4.4: Spracované tikety podla rokov

Tikety st podla spdsobu spracovania rozdelené do dvoch skupin a to Closed a Cancel. Do
skupiny Closed patria tikety, ktoré bolo treba skutocne riesit a do skupiny Cancel patria
tie, ¢o hlasia problém, ktory uz bol rieseny v tiketoch zo skupiny Closed alebo chybné
tikety. Ako uz bolo povedané tikety boli zozbierané podla datumu spracovania. Obr. 4.5
potvrdzuje, ze sa v datovej sade nenachidzaju ziadne tikety, ktoré su v stave cakajicom na
spracovanie.

40000 -

30000

20000 A

10000 A

Cancel Closed

Obr. 4.5: Tikety podla stavu spracovania

Ako je na Obr. 4.6 vidiet tikety si rozdelené do piatich kategérii. Pri prepocte tiketov je
vsak vidiet, ze v datovej sade su dva tikety, ktoré nepatria do ziadnej kategorie. Konkrétne
to su tikety s _id = 214835439 a 251594957. V kategériach GPS, DBA a SCUBA neboli
rieSené za posledné tri roky ziadne tikety a tym padom kazdy tiket, ktory by sa v nich
objavil by bol anomdaliou. V kategoérii T3 sice bolo 550 tiketov ale vzhladom nato, ze to
nie je ani 1 tiket denne je jasné Ze ich je prilis malo a st nepravidelné a preto mézu byt
vietky taktiez oznacené ako anomélie. Dalej sa budem teda venovat iba tiketom z kategérie
Service Ops.
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Obr. 4.6: Tikety rozdelené do kategorii

Na Obr. 4.7 a 4.8 st zobrazené tikety z poslednych desiatich tyzdnov v datovej sade.
Tieto grafy znazornuju tikety podla datumu spracovania "ticket_end_ dated datumu vyge-
nerovania "trouble_ reported__date". Na prvy pohlad je vidiet, Ze st si grafy velmi podobné,
avsak v mnohych miestach sa lisia. Grafy maja priblizne rovnaky trend ale hodnoty sa
skoro vo vsetkych bodoch lisia. Uz v prvom tyzdni sa vyskytla jasnd anomadlia, pre oba
grafy vznikla v ten isty datum, no z pohladu datumu spracovania je vidiet 151 tiketov
ale z pohladu datumu vygenerovania len 130 tiketov. Tento rozdiel vznikd najma tym, ze
niektoré tikety nieje mozne spracovat v den ich vygenerovania. Tento rozdiel moze sposobit
detekciu anomalii v inych dobach podla toho, ktoré data st skiamané.

Pri detekcii anomélii je dolezité prist aj na doévod vzniku anomadlie. V tomto pripade
je samozrejme najdolezitejsie zistit odkial prichddza najviac tiketov a akého problému sa
tykaju. Anomadlia vSak mdze vzniknit aj na zaklade tiketu, ktory vznikol aj v iny den ale
nepodarilo sa ho este vyriesit. Preto si myslim, ze je vhodné sledovat tikety zaroven podla
casu kedy boli vygenerované aj spracované. Z anomalii, ktoré vznikni v oboch pripadoch
je mozné ziskat mnoho uzitoénych informécii. Poskytnutda datova sada vsak obsahuje len
tikety, ktoré boli spracované a teda neviem presné tdaje tiketov, ktoré boli este len vyge-
nerované a cakaji na spracovanie. Z tohto dévodu som usudil, ze je lepsie sa sustredit na
detekciu anomalii v spracovanych tiketoch.

23



140

120

100

- & s = M 5 3 > 2 5 &
3 a a8 g 2 N 28 3 3 8
3 3 3 2 g 3 P s 3 2 S s
g g g 8 & g 8 g = 3 3 3
2 & s 2 & E g s 3 2 a8 &
] 3 3 B 3 3 H 5 3 H ] ]
g g g g g g g g % g g g

Obr. 4.7: Tikety kategorie Service Ops spracované v poslednych 10 tyzdnoch
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Obr. 4.8: Tikety kategorie Service Ops, ktoré vznikli v poslednych 10 tyzdnoch
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Kapitola 5

Navrh

Nepodarilo sa mi najst existujuci spésob, ktorym by som mohol urcit najvhodnejsiu me-
tédu pre detekciu anomadlii v pocte tiketov a pri tomto rozhodnuti mi nepomohli ani moje
znalosti vopred spominanych metéd. Rozhodol som sa teda pre tvorbu findlneho navrhu
experimentovanim so vsetkymi metédami. Vytvoril som teda model kazdej metody a ten
som s roznymi parametrami testoval kompletnej sade dat rozdelenej na tréningové a testo-
vacie data. Kedze tréningové a testovacie data sa zvycajne volia priblizne v pomere 2:1 ako
testovacie data som zvolil tikety z roku 2018 a zvysok bol pouzity ako tréningové data.

Ako boli uvedené v kapitole 3.2 metéda STL nieje urcend na predpovedanie dat ale na
ich analyzu, teda pre zistenie blizsich informacii o datach. V niektorych pripadoch je mozné
STL vyuzit na odhadnutie vhodnych parametrov pre ostatné modely ale nie je mozné urcit,
¢i su tieto hodnoty parametrov najlepsie a preto som tito metédu vynechal a parametre
metod postupne testoval, kym som nedosiel k najlepsim vysledkom.

5.1 Model - ARIMA

Ako bolo spominané v kapitole 3.3 pre vytvorenie ARIMA modelu je potrebné urcit para-
mertry p, d a q. Ako prvy je potrebné urcit parameter d, ktory udava stupen diferencovania.
Pre vytvorenie modelu som vyuzil triedu ARIMA z kniznice statsmodels, ktord podporuje
len tri mozné hodnoty pre parameter d a to 0, 1, 2. Uz z analyzy dat je mozné urcit, ze
data je potrebné diferencovat a teda hodnotu 0 je hned mozné vylacit. Pri hodnote 2 som
casto ziskal zaporni predpoved a teda ako parameter d som nakoniec zvolil hodnotu 1.

Na Obr. 5.1, kde je zobrazeny vystup z modelu ARIMA(1,1,0) je vidiet, ze model pred-
povedd hodnotu nasledujiceho dna ako mierne znizeni hodnotu z predoslého dna a teda je
nevhodny.

Z Obr. 5.2, ktory zobrazuje vystup z modelu ARIMA(1,1,1) je na prvy pohlad jasné, ze
pohyblivy priemer a teda parameter q > 0 nie je pre tieto data vhodny.
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Obr. 5.1: Model ARIMA(1,1,0)
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Obr. 5.2: Model ARIMA(1,1,1)
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KedZe parametre d a q st urcéené zostava uz len parameter p. Na nasledujicich obréz-
koch 5.3 a 5.4 st zobrazené vysledky z modelov s parametrom p = 3 a 8. Z tychto gra-
fov vyplyva ze zvySovanim parametra p sa vysledky postupne blizia vhodnym hodnotam,
ale stale st nedostatocné. Pri dalsom testovani som usudil, ze pre dosiahnutie pouzitelnej
urovne by bol potrebny parameter p s hodnotou viac¢sou ako 15, ale pri tychto hodnotach uz
je potrebny prilis velky vypoctovy vykon. Pri testovani mi predpoved na jeden den zabrala
niekolko hodiny a preto som usudil, ze tato metdda nie je vhodna pre tuto pracu.
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Obr. 5.3: Model ARIMA(3,1,0)
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Obr. 5.4: Model ARIMA(8,1,0)
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5.2 Model - Exponential Smoothing

Pre model metédy Exponential Smoothing som vyuzil typ Triple Exponential Smoothing,
ktory dokaze pracovat aj s trendovou a sezénnou zlozkou. Implementoval som ju pomocou jej
prevedenia v kniznici statsmodels a to triedou ExponentialSmoothing. Sezénnost a trend
som na zaklade doteraz ziskanych informacii urc¢il ako aditivne a experimentovanie teda
hlavne spocivalo v najdeni najvhodnejsieho poc¢tu krokov v sezéne. Mimo to som vykonal
aj experimenty s vyuzitim stlmenia trendu a Box Cox transformécie ale ukazali sa ako
nevhodné. Stlmenie by mohlo byt vhodné pri detekcii anomalii v rozsahu vacsom ako jeden
rok ale myslim si, ze je zbytocne robit detekciu pre takto velké rozsahy.

Na Obr. 5.5 je zobrazeny priebeh s 30 krokmi teda jeden mesiac tvori sezénu. Z tohto
grafu je mozné vidiet, ze aj ked vysledok nie je najvhodnejsi uz v tejto podobe je podstatne
lepsi ako metéda ARIMA.
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Obr. 5.5: Model Exponential Smoothing(season=30)

Po testovani réznych moznosti som prisiel k zaveru, ze najvhodnejsi pocet krokov je 7
teda tyzdennd sezéna. Na Obr. 5.6 je zobrazeny vysledny graf s tyzdnovou sezénou. Z vy-
sledkov je znacné, ze vyuzitie mensej sezény znacne obmedzuje negativny vplyv anomalii na
nasledujice predpovede a vdaka tomu sa zvysuje presnost. Pri studovani vyslednych hodnot
som taktiez zistil, ze tato sezéna ovela lepsie reaguje na vzrast a pokles tiketov pocas tyzdna.
Vo vicsine pripadov pocet tiketov pocas tyzdna totiz sleduje nasledujici trend. Z pondelka
na utorok pocet tiketov klesne, potom zacne do stvrtka rast kde dosiahne vrcholu a do
nedele postupne klesé az v pondelok zasa vzrastie.
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Obr. 5.6: Model Exponential Smoothing(season=7)

5.3 Model - LSTM network

Model LSTM bol vytvoreny pomocou kniznice keras, ktora je zavisla od modulov numpy;,
scipy a tensorflow. Narozdiel od predoslych modelov, v ktorych je model tvoreny implemen-
taciou triedy samotnej metody je v tomto pripade model tvoreny pomocou Sequential, ¢o
je implementacia modelu s linedrnym zvéizkom vrstiev. V tomto pripade je model tvoreny
z dvoch vrstiev, z ¢oho prva je LSTM a druhé je Dense. Dense predstavuje reguldrnu husto
spojenu vrstvu neurénovej siete.

Pred vlozenim do modelu boli ddta transformovand na rozsah <0, 1> pomocou triedy
MinMaxScaler z kniznice sklearn. Na konci predpovedania boli hodnoty pomocou inverznej
transformécie zmenené na realne hodnoty.

Po r6znych testoch som zistil, ze jediny parameter ¢o zlepsuje vysledok predpovedi je
pocet epoch. Jedna epocha prejde v momente ked celd datové sada prejde vopred a spat cez
celi neurénovi sief. Pri nizkom pocte epoch st predpovedané hodnoty pre kazdy den skoro
rovnaké. Prvé vhodnejsie hodnoty sa objavili az pri vyuziti 200 epoch ale ako je zobrazené
na Obr. 5.7 predpovedané hodnoty st podstatne vyssie ako realne.

Pri dalSom testovani som zistil, Ze najlepsie hodnoty dokdzem dosiahnut pri vyuziti
500 epoch ako je zobrazené na Obr. 5.8 ale na prvy pohlad je jasné, ze vysledky st stale
nedostatocné. Dalsie zvySovanie epoch malo uZ len nepatrné téinky, ktoré v celku ni¢omu
nepomohli. Po podrobnejsom studovani som usidil, ze za nevhodné vysledky mdze bud
nedostatok datovych bodov alebo prilis velky vplyv anomalii na celt datovi sadu. Z toho
som vyvodil zéver, ze aj tito metdda je nevhodnd pre tato ilohu.
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Obr. 5.7: Model LSTM (epochs=200)
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Obr. 5.8: Model LSTM (epochs=500)
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5.4 Vysledny navrh

Pre vysledny algoritmus som zvolil metédu Exponential Smoothing typu Triple Exponen-
tial Smoothing s tyzdennou sezénou. Optimélne riesenie by bolo aby algoritmus dokéazal
pracovat zaroven so spracovanymi aj vygenerovanymi tiketmi, poskytnutd datova sada ne-
obsahuje Cisto vygenerované tikety a preto som sa rozhodol pracovat len so spracovanymi
tiketmi s moznostou prepnutia na pracu s vygenerovanymi tiketmi. Dalej bude vytvorens
podpora pre zvolenie databazy, na ktora sa mé pripojit a to vo forme argumentov.

Dalsim testovanim bude uréend hodnota pre vytvorenie rezervy od predpovedanych dat
aby sa nedetekovalo kazdé prekrocenie o jeden tiket. Taktiez je potrebné urcit najvhodnejsiu
velkost pre tréningové data aby sa obmedzil pocet prendasanych tiketov z databazy.

Vysledna sprava o detekcii anomadlie bude obsahovat len tie najdolezitejsie polia pre
zistenie, kde anomalia nastala aby bola sprava ¢o najprehladnejsia a vhodna pre spracované
aj generované tikety.
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Kapitola 6

Implementacia a testovanie

6.1 Pouzité technoldgie

RieSenie som implementoval v programovacom jazyku Python verzie Python 3.7. Dalej som
vyuzil nasledovné kniznice:

e pymongo - pre pracu s databadzou mongoDB.

e numpy - potrebna pre rézne matematické operacie a st na nej zavislé moduly pandas,
statsmodels, matplotlib, scipy a patsy.

e pandas - konstrukciu Dataframe pre pricu s tiketmi ziskanymi z mongoDB.

e statsmodels - pre implementiciu metédy Exponential Smoothing, tato kniZznica je
zavisld na moduloch numpy, scipy, pandas, patsy a matplotlib.

e matplotlib - pre vykreslenie grafov do vyslednej spravy o anomalidch.
e fpdf - pre vytvorenie vyslednej spravy vo formate pdf.

e time a datetime - pre ziskanie aktualneho c¢asu a pracu s ddtumami.
e 0s - poskytuje funkcie zavislé na opera¢nom systéme.

e scipy - kniznica pre vedecké a technické vypocty.

e patsy - kniznica pre popis Statistickych modelov a tvorbu modelovych matic.

6.2 Funkénost

Samotné riesenie pozostiava z jedného siboru AnomalyDetection.py. Program moze be-
zat v dvoch roéznych stavoch v zavislosti od toho, ¢i bol zadany argument -test. V oboch
pripadoch sa najskor uréia datumy pre vybranie tréningovych a testovacich dat, v pri-
pade neurcenia testovacich dat sa berie datum spustenia programu, pomocou funkcie da-
tetime.utcnow(), ako zaciatok testovacich dat (aj ked v tomto pripade slizi len ako koniec
tréningovych dat). Nasledne prebehne pripojenie na databdzu mongoDB a urcenie vnitornej
databdzy a kolekcie. Ak pripojenie prebehlo tispesne a urcend databaza a kolekcia skutoc¢ne
existuja z databazy sa stiahnu tikety pre urcené obdobie. Nasledne sa z nich vybert len tie,
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ktoré patria do kategorie SERVICE__OPS a tie sa podla vopred uréenych datumov rozdelia
na tréningové a testovacie data.

Ak bol argument -test zadany zacne cyklus o dizke testovacich dat, ktory pomocou Expo-
nentialSmoothing modelu po 1 dni za¢ne hladat anomalie a na konci cyklu vytvori jednu
vystupni spravu, ktord obsahuje informécie o vsetkych anomalidch v urcenej dobe a na
koniec prida graf znazornujuci vsetky predpovedané a skutoéné hodnoty. Pocas priebehu sa
postupne vypisuju predpovedané a skutoéné hodnoty v tvare ,x: predicted y, expected z*,
kde x je index zacinajuci od 0, y je predpovedand hodnota a z je hodnota testovacich dat.

V pripade ze argument -test nebol zadany program vojde do nekonec¢ného cyklu, v kto-
rom vygeneruje predpoved na aktudlny den a zacne kontrolovat, ¢i vznikla anomélie. Ak
anomalie nevznikla program sa odpoji od databidzy mongoDB a na 1 hodinu sa uspi. Po
hodine sa znova pripoji k databaze a stiahne si data pre aktudlny den a opakuje kontrolu.
Tato kontrola sa vykondva pokym nendjde anomadlia alebo neskonéi den. V pripade, Ze sa
anomalia najde vytvori sa vystupna sprava s presnym casom kedy sa anomalia nasla a prog-
ram sa odpoji od databazy a uspi sa do dalsieho dna. Ked sa zobudi znova sa pripoji stiahne
déta predoslého dna pripoji ich k predoslym datam aby mohol model presne vygenerovat
data na dalsi den a vytvori kompletni spravu pre cely den. Ak sa anomadlia nijde az na
konci dna vytvori sa iba kompletna sprava.

Bez ohladu nato, ¢i bol argument -test vyuzity sa v oboch pripadoch k predpovedanej
hodnote pri¢ita 15 aby vznikla mierna rezerva pre vznik anomadlie.

V programe vyuzivam dve funkcie. Prva je check date(s), kde ako parameter s sa pre-
déva argument po argumentoch -test a -train. Predany string sa poktsim previest na ddtum
s pomocou funkcie datetime.strptime(), ktora prima iba string v tvare datumu rok-mesiac-
den. Ak bol string tspesne prevedeny na datum funkcia vrati string v tvare yyyy-mm-dd.

Druhé funkcia je get_report_ value(df, d, g), kde df je dataframe, ktory by mal obsaho-
vat tikety kategérie SERVICE__OPS, d znac¢i den v ktorom nastala anomalia, a g ma predat
flagGenerated, ktory urcuje, ¢i sa pracuje s tiketmi podla ddtumu spracovania alebo datumu
vygenerovania. Vo funkeii sa vytvor{ list, ktory sa postupne napliia vietkymi potrebnymi
informéciami pre hldsenie o anomaélii, po ziskani vsetkych informécii je list funkciou vrateny.

6.3 Argumenty a chybové kédy
Program ma k dispozicii 8 vstupnych argumentov:

e -h - vypiSe pomocnu spravu s informéciami o spustacich parametroch.

e -test yyyy-mm-dd yyyy-mm-dd - tento argument urcuje testovacie data v obdobi od
prvého datumu po druhy.

e -train yyyy-mm-dd - nastavi zaciatok tréningovych dat na urceny datum, koniec tré-
ningovych dat bude vzdy zaciatok testovacich dat. Bez pouzitia tohto argumentu sa
zaciatok nastavi na jeden a pol roka pred zaciatkom testovacich dét, k tejto hodnote
som prisiel podla testovania uvedeného v kapitole 6.5.

e -generated - prepne sledovanie tiketov z datumov spracovania na datumy vygenero-
vania.

e -database dbName - urc¢uje meno databazy v mongoDB, z ktorej sa maja brat tikety,
bez pouzitia tohto argumentu to bude meno tickets_ dataset.
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e -collection collName - urc¢uje meno kolekcie vo vyssie spomenutej databaze, bez pou-
zitia tohto argumentu to bude meno tickets.

e -client uri - urcuje uri pre pripojenie k mongoDB, bez pouzitia tohto argumentu to
bude localhost.

e -pr filepath - pomocny parameter pre testovanie precision a recall, filepath urcuje cestu
k siboru obsahujicemu datumy, ktoré boli urcené ako anomaélie. Nie je spomenuty
Vv pomocnom vypise.

Chybové koédy programu

e 10 - chybne zadané argumenty

e 15 - ddtum zadany v zlom tvare

e 20 - neexistuju tikety pre cast, alebo cely interval zadanych datumov
e 30 - urc¢end kolekcia neexistuje

e 35 - urcend databaza neexistuje

e 40 - nepodarilo sa pripojit k databidze mongoDB

e 90 - sitbor Anomaly reports neexistuje a nepodarilo sa ho vytvorit

e 100 - argument zadany s argumentom -pr nieje stubor

6.4 Vystupna sprava

Vystupnd sprava je tvorena vo formate PDF a uklada sa do adresara Anomaly reports,
ktory sa nachidza v adresari s programom. Nazov spravy sa tvori podla toho s akymi
argumentami bol program spusteny. Nazov spravy vzdy zacCina ,Anomaly report® ak bol
pouzity argument -generated tak sa pridd slovo generated inak nasleduje rovno datum.
Ako som uz spomenul v pripade Ze nebol pouzity argument -test sa mézu tvorit dve rézne
spravy. V pripade tej, ¢o vznika pred skoncenim dna sa pouzije ditum aj s casom ziskanym
z datetime.utcnow() v tvare rok-mesiac-den hodiny h mintty m sekundy s a ak sa generuje
az po skonceni dna tak pouzije iba datum. Ak argument -test bol pouzity tak sa ako datum
vyuziva datum, ktory bol zadany spoloCne s argumentom v tvare prvy datum - druhy
datum. Ak bol pouzity aj argument -train tak sa za tieto dva datumy pridaji 3 - a datum
uvedeny v s argumentom -train.
Samotnd sprava o kazdej anomalii obsahuje datum vzniku anomaélie a pocty:

e vsetkych tiketov alebo tiketov v dobe vygenerovania
e ocakavanych tiketov, teda predpovedani hodnotu
e tiketov podla stavu - spracovanych a zrusenych tiketov

e tiketov podla toho ako bol splneny urceny cas pre zacatie pracovania na tikete a vy-
pracovani tiketu

e tiketov podla zévaznosti

e tiketov rozdelené do konkrétnych podskupin v kategorii SERVICE__OPS
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Date:

All tickets:

Expected tickets:

State:

Pickup time:

Restore time:

Severity:

Functional area:

Active org (1):

Org_group:

Active_org (2):

2018-07-12
71

59

Closed 29
met 69

missed by far 0 none 1

Cancel 42

missed slightly 1

met 29 missed slightly 0
missed by far 0 none 42
1-4 2-0 3-5 4-52 5-1 6-9

GLOBAL_AM 64
NSDMNGSVCS 0
NC-GCSC-HMC 7
SOLUTIONS 4
SOL_RESTRICTED 3
NIGEMS 0

GL-SUPT-ISDK 64

EM-NTCM-NMT 0

Obr. 6.1: Ukazka hlasenia o anomalii
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Ako bolo uz spomenuté v pripade spravy o urcenom ¢asovom obdobi sa nakoniec pridé
graf. Sprava by sice mohla byt aj detailnejsSia, ale myslim si Ze je vhodnejsie zamerat sa
na to najdolezitejsie aby bola spriava prehladnejSia a pripadne je mozné dohladat detaily
zvlast. Tymto spésobom je mozné spravu vyuzit aj pre novo generované tikety bez zistovania
doplnujtcich informécii o ich presnom obsahu.

6.5 Testovanie

Implementécia bola testovanad na operacnych systémoch Windows 8.1 a Ubuntu 18.04.1
LTS s pouzitim Python 3.7 aj Python 3.6.

Hlavn4 cast testovania spocivala v zisteni optimélneho rozsahu tréningovych déat pre do-
siahnutie ¢o najpresnejsej detekcie algoritmov a zaroven usetrit ¢as potrebny pre vypocty
predpovedi a zaroven obmedzit pocet tiketov prenasanych z databazy. Pre dosiahnutie tohto
ciela som prevddzal testy na roznych ¢asovych obdobiach testovacich dat s viacerymi dlz-
kami tréningovych dat. Testy boli realizované pomocou argumentu -pr. Vysledky testov nie
st uplne presné pretoze som nedokdazal s istotou urcit vsetky datumy anomalii spravne a st
zalozené iba na mojich dedukciach z grafov zobrazenych na Obr. 4.7 a 4.8. Okrem toho
som este uplatnil informécie o sezénnosti a trende dat ziskanych pocas tvorby navrhu.

Test prebieha ako aj iné spustenie programu s argumentom -test s tym, ze detekované
anomalie sa porovnavaju s oznacenymi anomaliami, ktoré si vypisané v uréenom siibore
ako datumi a z tohto porovnania sa urcia hodnoty pre True Positive TP, False Positive FP
a True Negative TN. Tie st potom pouzité pre vypocet precision a recall.

FP je taktiez nazyvany ako chyba typu I a je to vyvratenie pravdivej nulovej hypotézy
a k nej existuje este False Negative FN tiez znamy ako chyba typu Il a znadi zlyhanie
vyvratenia falosnej nulovej hypotézy. Spolu tvoria zna¢nu cast Statistického testovania.
Jednotlivé casti si v tomto pripade definované ako:

e True Positive - anomélia bola detekovana a skutocéne existuje

e True Negative - anomalia bola detekovana ale neexistuje, byva teda tiez oznacovana
ako falosny poplach

e False Positive - anomaélia nebola detekovana ale neexistuje

e False Negative - anomélia nebola detekovana a existuje

Precision oznacuje presnost detekcie a je udavana ako pocet spravne detekovanych ano-
malii vydeleny poc¢tom vsetkych detekovanych anomalii.

TP
TP+ FP

Recall je niekedy nazyvany aj senzitivita a oznacuje pravdepodobnost, ze ziskany vysle-
dok bude relevantny. Je udavand ako pocet spravne detekovanych anomalii vydeleny jeho
stctom s poc¢tom anomadlii, ktoré sa detekovat nepodarilo.

precision =

TP
TP+ FN

Z tychto hodndt je recall dolezitejsi ale ziskat 100% recall je mozné aj oznacenim vset-
kych bodov ako anomalie a preto sa vyuziva spolu s precision.

recall =
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Tabulky 6.1 a 6.2 zobrazuju vysledky precision a recall testov pre styri rézne obdobia
testovacich dat s tromi roéznymi rozsahmi tréningovych dat. Ako je vidiet hodnoty sa po-
vysledky. Pri nizsich rozsahoch si data vsak Tahko ovplyvnitelné nedavnymi anomaéliami.
Po velkom mmnozstve testov som urcil tieto rozsahy ako najvhodnejsie. Testy boli vyko-
nané dalej na desiatich dalsich obdobiach. Zo zaverecnych vysledkov som usudil, Ze rozsah
18 mesiacov je najstabilnejsi a preto som ho zvolil ako zédkladny rozsah pri nepritomnosti

argumentu -train.

18 mesiacov | 12 mesiacov | 9 mesiacov
2018-03-01 - 2018-05-31 64,7% 50% 45.8%
2018-05-01 - 2018-10-22 72,5% 62% 69,8%
2018-06-01 - 2018-10-22 87% 64.9% 77,8%
2018-01-01 - 2018-10-22 69,6% 64.3% 65,1%
Priemer [ 7345% | 603% | 64.625% |

Tabulka 6.1: Precision

18 mesiacov | 12 mesiacov | 9 mesiacov
2018-03-01 - 2018-05-31 84,6% 76,9% 84,6%
2018-05-01 - 2018-10-22 72,5% 77,5% 5%
2018-06-01 - 2018-10-22 64,5% 77,4% 67,7%
2018-01-01 - 2018-10-22 78% 72% 82%
Priemer [ 749% [ 75.9% [ 77.325% |

Tabulka 6.2: Recall
Zvysok testov bol zamerany na spravnu funkénost kontrol a to:
e spravnost zadania argumentov
e spravnost zadaného tvaru datumu
e urcenie existujicej databazy
e urcenie existujiucej databazy
e zlyhanie pripojenia k mongoDB
e neexistujice tikety pre uréené obdobie

Cast kédu, ktora bezi pri spusteni bez parametru -test nebolo mozné otestovat pretoze
vyuziva aktualny cas ziskany pocas behu programu a detekovanie chyby z tiketov, ktoré
postupne prichéddzaji. Pre 100% test by bolo potrebné nasadit program do Zivého behu
na niekolko dni. Ttto ¢ast som testoval nahradenim aktudlneho ¢asu za konkrétne datumy
a priebeznu detekciu vymazanim a postupnym nahravanim tiketov spat do databazy.
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Kapitola 7

Zaver

Tato praca sa zaoberala Statistickymi metédami a metdédami strojového ucenia vyuzivanych
pre detekciu anomalii v ¢asovych radoch za tcelom vytvorenia algoritmu pre detekovanie
anomalil v mnozstve generovanych zaznamov o incidentoch. Algoritmus bol vytvoreny pre
firmu AT&T Global Network Services Czech Republic s.r.o. Experimenty boli vykonané
s metédami ARIMA, Exponential Smoothing a neurénovou sietou typu Long Short-Term
Memory network. Vysledny algoritmus bol implementovany pomocou metédy Exponentail
Smoothing s tyzdennou sezénnostou. Algoritmus bol vytvarany v jazyku Python verzie
3.7 a testovany bol aj vo verzii Python 3.6. Testovanie prebehlo na operaé¢nych systémoch
Windows 8.1 a Ubuntu 18.04.1 LTS. Pocas testovania na poskytnutej datovej sade bola do-
siahnutd priemerna presnost 73,45% a pravdepodobnost detekcie spravnej anomélie 74,9%
pri vyuziti zékladného rozsahu tréningovych dat o velkosti 18 mesiacov. Dosiahnut 100%
presnost je takmer nemozné a urCenie anomalil sa mdze menit od potreby pouzivatela,
podla toho, ¢i chce detekovat anomalie, ¢o najskor aj za cenu viacerych falosnych detekcii
alebo radsej anomaliu detekovat neskor ale vyhnut sa tak mensim falosnym poplachom. Pri
tvorbe som ako hranicu detekcie anomalii zvolil ako stav, v ktorom pocet tiketov presiahol
ocakavany pocet o viac ako 15. Tato hodnota by mohla byt upravend v zavislosti od po-
treby. Do budtcna pre snahu ziskat lepsie vysledky by bolo vhodné otestovat rozne dalsie
metddy a vyuzit datova sadu s oznacenymi anomaliami, pripadne viacero datovych sad pre
presnejsie uréenie najlepsich parametrov.
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