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1. Naroc¢nost zadani obtiznéjsi zadani

Nutnost seznamit se s novym rozsifenim protokolu BGP, ke kterému je ¢asto obtizné najit relevantni
dokumentaci a propoijit ho se systémem detekce Utok, povazuji za netrivialni zaleZitost. Zadani tedy hodnotim

jako obtizngjsi.

2. Splnéni pozadavkl zadani zadani spinéno
3. Rozsah technické zpravy je v obvyklém rozmezi
4. Prezentaéni Groven piedloZené prace 75 b. (C)

Prace je pochopitelna. Nékteré Casti by mohly byt popsény podrobnéji - napf. kapitola testovani, kde by bylo
vhodné okomentovat jednotlivé pfikazy pouZzité pro generovani provozu.

5. Formalni uprava technické zpravy 85 b. (B)
Prace je psana slovensky, s mymi znalostmi slovenstiny mi prace pfisla Citelna jen s par pfeklepy. Typograficky
je prace standardni, pouze pfiklady v ¢asti 6.1.2 by mohly byt prezentovana vhodnéiji.

6. Prace s literaturou 70 b. (C)
Prace cituje relevantni standardy. Vyhrady mam k citaci [14], ktera je ve formatu, kdy nelze dohledat zdroj.
Format citaci by také mohl byt jednotny - napf. [13] cituje RFC, bez url, i kdyz ostatni RFC jsou citovany s URL,
nebo [8], kde se nepouziva stejného zkracovani jména jako u jinych citaci.

7. Realizacni vystup 70 b. (C)
V praci jsou prezentovany dva hlavni body realiza¢niho vystupu: Perl skripty pro generovani konfigurace pro BGP
smeérovac a C++ kod pro zpracovani streamu NetFlow dat. Z prace neni pfilis jasné, co v§e implementoval
student sam, jelikoz napf. generovani BGP konfigurace bylo v nastroji DDoS defender implementované jiz pfed
nékolika lety (copyright ve skriptech je 2014). Neni tedy jednoznad&né patrné, co je vlastni p¥inos. Céast vysledku
je C++ kod, rozumné strukturovany. Postradam zddvodnéni, proc je kéd psan v nejnovéjs$im C++ standardu,
ktery neni na CentOS7 standardné dostupny. Vhodné by bylo také otestovat plugin v ramci realného prostredi
pro zjisténi mnozstvi false positive.

8. Vyuzitelnost vysledku
Praci byla pouzita pro rozSifeni systému DDoS defender od firmy Flowmon a.s. Jedna se tedy o praktické vyuziti
vysledka.

9. Otazky k obhajobé

¢ Vzhledem k tomu, Ze kdd perl skriptl je totozny se skripty ve standardnim instalac¢nim bali¢ku flowmon,
jaky je vas vlastni pfinos?
» Nedojde ke zvySenému zatiZzeni exportéru, pfi snizeni aktivniho timeoutu na 1s?

10. Souhrnné hodnoceni 70 b. dobfe (C)
Préace si klade za cil urychlit detekci DDoS utoku na zékladé NetFlow dat a provést mitigaci pomoci BGP
Flowspec. Text prace je psan srozumitelné a realiza¢ni vystup lze vyuzit v praxi. V praci mi chybi zddraznéni
vlastniho pfinosu a podrobnéjsi otestovani detekce utokdl. Praci celkoveé hodnotim jako dobrou (C).
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