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Abstrakt

Tato prace se zabyva bezpecnosti, soukromim a anonymitou uzivatelll na internetu. V praci jsou
popsany sledovaci mechanismy a pfistupy, které monitoruji a odesilaji informace o uzivatelich.
Takto uniknuté informace mohou byt nasledn¢ pouzity k identifikaci konkrétniho uzivatele,
monitorovani a analyze jeho chovani na konkrétnich webovych strankach nebo mohou byt tyto
informace zneuzity jinym zpUsobem (napf. odcizeni a zneuziti hesla nebo Cisla platebni karty).
V ramci této prace je popsana a otestovana funkcionalita a spolehlivost souCasnych dopliki
webovych prohlizeci slibujici uzivatelim ochranu pfi pohybu na internetu. Nasledn¢ je v ramci
této prace navrzen a implementovan doplnék, ktery demonstruje pfistup ke zvySeni soukromi a
anonymity prostfednictvim techniky redefinovani a zapouzdieni piivodni implementace fady
JavaScriptovych funkci a objektt, a to v dob¢ pied zaCatkem zpracovani nacitané webové stranky.
Spousteéni obalovaciho kédu v této dobé zajisti, Ze zadny jiny kod v nacitané webové strance
nebude nikdy moci vyuzivat ptivodni implementaci. Dopln€k je v ramci prace také dikladné
testovan. Zaveér prace se zabyva celou fadou dalSich mozZnosti rozsifeni implementovaného
doplnku.

Abstracts

This thesis deals with security, privacy and anonymity on the internet. In this thesis are described
tracking mechanisms and approaches that are being used to collect and send away users' personal
information. Information that leaks using this tracking approaches can be used to identify user, to
monitor and analyse his behaviour on specific web pages and several leaked pieces of information
can be misused (for example the leaked credit card number or password). In this thesis is described
and tested the functionality and reliability of several current web add-ons providing the protection
on the internet. New security increasing web add-on has been designed and developed to
demonstrate technique, that redefines and wraps the original JavaScript implementation of several
functions and objects, the wrapping is executed before the visited web page starts processing the
source code. Running the wrapping code at this time will ensure, that no other code in loaded web
page will ever have acces to the original implementation. This add-on is also well-tested. The
final thesis‘ stage provides great amount of possibilities to improve implemented add-on.
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Kapitola 1

Uvod

S postupem ¢asu a rozvojem technologii za¢ina byt soukromi navstévnikd webovych stranek stale
vice narusovano monitorovacimi mechanismy pro sbér informaci o uzivatelich pohybujicich se
po internetu [1, 2, 3]. Tyto mechanismy dokazi detailn¢ a v realném case monitorovat chovani
uzivateld na jednotlivych internetovych strankach. Tato cinnost probiha bez védomi
monitorovanych uZzivatelid a pfedstavuje nejen naruseni soukromi téchto uzivatelt, ale v celé fadé
situaci mizZe byt spojena s potencidlnim zneuZzitim takto nasbiranych dat. Ptfikladem takové
situace je ziskani a nasledné zneuziti hesel nebo ¢isel kreditnich karet, které byly zachycené
v rdmci procesu monitorovani navstévnikiti webovych strankach [1]. Dalsim ptikladem naruseni
soukromi uzivatele internetu miize byt také sbirani a Siteni informaci popisujici chovani uzivatele
na jednotlivych strankach. Takovym chovanim muze byt naptiklad, jaké stranky v rameci urcité
domény uzivatel navstivil nebo jak dlouhy Cas stravil zobrazovanim urcité ¢asti webové stranky.
Pokrocilé monitorovaci mechanismy sbiraji i podrobnéjsi udaje o Case, vykonu pocitace nebo
GPS datech navstévnika webové stranky [4, 0, 7, &, 9].

V minulosti [1] byli uzivatelé na internetu identifikovani a monitorovani ptedevsim podle
stranek, které navstévovali. Monitorovat jakékoli chovani uzivateli na konkrétni webové strance
bylo oproti dneSnim moznostem velice omezené. Byly vyuzivany nastroje jako naptiklad cookies
nebo evidence IP adres [ 1]. Tyto pfistupy jsou sice ve velkém pouZzivany i dnes a predstavuji silny
nastroj pro sbér informaci a tvorbu statistik o chovani uzivatell na internetu, jejich schopnosti
vsak nepostacuji k detailnimu monitorovani chovani uzivatelti na konkrétnim v realném case.

V soucasné dobé se na internetu zac¢inaji ve velkém vyuzivat metody a pristupy, které dokazi
sbirat detailni informace o chovani uzivatell na konkrétnich webovych strankach [7, &, 9].
Dochazi tak k podrobnému monitorovani chovani uzivatelli v redlném Case, coz predstavuje
hlubsi zasah do soukromi uzivatelii a celou fadu dalSich potencidlnich bezpecnostnich hrozeb.
Tyto hrozby maji podobu tnikl a dal$itho mozného zneuziti celého spektra osobnich informaci
uzivatelti. Mezi sledované chovani uzivatelti patii pohyby mysi, pohyb po webové strance nahoru
a doli, udery uzivatele do klavesnice, ale i udalosti typu spusténi videa nebo kliknuti na reklamu
a podobné. Z dosavadnich vyzkumil bylo zji§téno, Ze monitorovaci mechanismy ve velkém také
odesilaji tato osobni data uzivatelii. Vzhledem ktomu, Ze probiha monitorovani udert do
klavesnice, monitorovaci sluzby bézné¢ odesilaji data z vyplnénych formulaft, a to i pfedtim, nez
uzivatel formuléf odesle. Na servery monitorovacich sluzeb se tak dostavaji i osobni informace
jako ¢isla kreditnich karet, rodna Cisla a také hesla. Na serverech monitorovacich sluzeb jsou poté
tato data skladovéana a Casto i prohliZzena provozovateli webovych stranek, kteti si nechavaji déni
na svych webovych strankach monitorovat za uc¢elem odhaleni chyb nebo optimalizace svych
sluzeb.



Tato prace je zaméfenda na zvySeni ochrany soukromi wuzivateld internetu, a to
prostiednictvim analyzy souCasnych pfistupli k monitorovani uzivatelti internetu, dale analyzy
souCasnych moznosti ochrany uzivateld internetu [1, 2, 3, 8, 9] a nasledného navrhu a
implementace nového dopliiku webového prohlizece, ktery zvysi ochranu uzivateldi internetu.
Tento doplnek vyuziva techniku redefinovani a obaleni plivodni implementace JavaScriptovych
konstrukci, a to takovym zplsobem, Ze plivodni implementace je zapouzdfena uvnitt prostoru
s lokalni platnosti proménnych. K redefinici ptivodni implementace dochazi jesté pred zacatkem
zpracovani zdrojového kodu nacitané webové stranky. Timto je zajisténo, ze Zadny kod obsazeny
v nacitané a zpracovavané webové strance nebude nikdy mit pfistup k plivodni implementaci
napiimo, bude tedy muset pouzit pravidla pro vyuZzivani plivodni implementace nastavena
obalovacim kodem implementovaného dopliiku.

Prace je rozdelena do nékolika kapitol. Kapitola 2 se zabyva pfistupy a technikami
vyuzivanymi k monitorovani uzivatelli internetu [1, 7, &, 9]. Kapitola 3 popisuje soucasné
doplnky webovych prohlizec¢li zamétrené a na ochranu soukromi a srovnava jejich funkcionalitu
a nedostatky [1]. V kapitole 4 je popséana technologie WebExtensions, ktera slouzi k tvorbé
doplnkti pro webové prohlizece. Kapitola 5 uvadi navrh doplnku, ktery bude v ramci této
diplomové prace implementovan. Kapitola 6 je vénovéana podrobnosti implementace doplitku a
kapitola 7 popisuje, jak byl implementovany dopIn¢k testovan. Kapitola § se zabyva zaveérem této
prace.



Kapitola 2

Pristupy k monitorovani uzivatelu

V této kapitole se nachazi definice osobnich a citlivych informaci a dale také popis technik a
pristupd, ktera prostfednictvim téchto osobnich a citlivych informaci umoziuji identifikaci a
sledovani uzivatelll na internetu. Jsou zde popsany podstaty technik pro monitorovani a sbirani
informaci o uzivatelich a také, jaka data jsou sbirana, kam jsou data odesilana a jakym zpisobem
predstavuje tato ¢innost nebezpeci pro uzivatele internetu.

2.1 Osobni a citlivé informace

Nékteré osobni informace mohou byt pouZity k identifikaci osob. Mezi takové informace patfi
napiiklad jméno, e-mail, telefon, adresa, biometrické udaje a dalsi obdobné typy informaci, dale
také informace popisujici pocitacovou stanici, na které uzivatel navstivi konkrétni internetové
stranky. Mezi takové informace patii napiiklad tdaje o Casu a vykonu pocitace, dale také
informace o poloze uZzivatele a cela fada dalSich informaci. Cela fada osobnich informaci mize
byt po odcizeni také zneuzitelna, mezi takové informace patfi naptiklad hesla, cisla platebnich
karet, CVV/CVC' platebnich karet a data expiraci platebnich karet [1].

2.2 Monitorovani pomoci cookies

Cookies jsou kratké textové zaznamy, které umoznuji zapamatovani informaci pro pozd¢jsi
pouziti. Data uloZena v cookies jsou v ramci klient-server architektury ukladany na strané klienta,
tedy v pocitaCi uzivatele internetu. K ukladani a modifikaci dat ulozenych v cookies dochazi
prostiednictvim webového prohlizece na stran¢ klienta nebo na stran¢ serveru. Tyto operace
provadi samotny server, nebo webovy prohlize¢ na pozadi, a Casto se tak déje bez védomi
uzivatele [1].

ICVV/CVC —,,Card Verification Value a ,,Card Verification Code* jsou hodnoty uvedené na kreditnich kartach,
blizsi informace na https://help.gopay.com/cs/tema/bezpecnost/co-to-je-cvv-cve-a-kde-se-nachazi



V tadg¢ pripadech je uzivatel informovan o skutecnosti, Ze dana stranka pouziva cookie, a to
prostiednictvim dialogového okna. Na obrazku 1.1 je zachycen piiklad takového dialogového
okna, které vSak nabizi pouze moznost odsouhlaseni pouZzivani cookies prostiednictvim tlacitka
,ROZUMIM* a také odkaz na podminky pouZivani internetovych stranek. Nenachdzi se zde
moznost odmitnout pouzivani cookies na dan¢ webové strance.

Tento web pouZiva k poskytovani funkci socidlnich médif a analyze
navatévnosti soubory cookies. PouZivanim tohoto webu souhlasite

A o L ROZUMIM
s ukladanim a pouZivanim souboril cookies. Vice o podminkach pouZivani

internetovych stranek.

Obrazek 1.1: Dialogové okno zachycujici informaci o pouzivani cookies na dané webové
strance, nachdzi se zde tlacitko pro potvrzeni souhlasu s pouzivanim a odkaz na podrobné;jsi
informace o podminkach pouZzivani danych webovych stranek, tlacitko slouzici k odmitnuti

pouzivani cookies chybi.”

Protokol HTTP je nestavovym protokolem a vyuziti cookies predstavuje dilezity nastroj pro
implementaci celé fady funkci webovych stranek. Mezi tyto funkce patii napiiklad prihlaSovani
uzivatel do webové sluzby nebo uchovani informaci o obsahu nakupniho kosSiku e-shopu
zatimco uzivatel prochazi dalsi stranky. Pokud by zde cookies nebyly vyuzity a cela funkcionality
prihlaSovani by byla implementovéna pouze s pouzitim HTTP protokolu, po uskute¢néni
prechodu na dalsi webovou stranku by jiz nebyl uzivatel piihlasen (a musel by tedy zadavat
prihlasovaci tidaje znovu). V ptipad¢ funkcionality nakupniho kosiku by se po prechodu na jinou
webovou stranku v ramci stejného e-shopu bud’ jevil nakupni kosik prazdny, nebo by se musela
pouzit alternativni technika jako naptiklad uchovani dat v URL.

Cookies vSak mohou byt také vyuzivany k monitorovani uzivatelt. Tyto tzv. sledovaci
cookies si poznamenavaji a uchovavaji celou fadu informaci o chovani uzivatele, jako naptiklad
jaké webové stranky navstivil nebo pies které reklamy uZzivatel piejel kurzorem mysi. Velikost
dat ulozenych v cookies je omezena a neni tedy mozné poznamenavat si dalsi a dal$i informace
o chovani uzivatele pouhym pfidavanim dat na konec zdznamu ulozeného v cookies. Tento limit
vSak byva Casto obchazen zpiisobem, kdy jsou data o chovani uzivatele skladovana na webovém
serveru a v zaznamu cookies je ulozen pouze jednoznacny identifikator sledovaného uzivatele.

Prestoze cookies pfedstavuji nastroj Siroce pouzivany ke sbirani informaci o chovani
uzivateld na internetu, moZnosti samotnych cookies jsou omezené a nelze je pouzit ke sbirani
detailnich dat o uzivatelich a monitorovani uzivatelli v realném case.

Dialogové okno pofizeno na webové strance https://www.kb.cz/



2.3 Monitorovani v realném c¢ase

V soucasné dobé€ se zacina stale vice rozSifovat monitorovani uzivatelil internetu v redlném case.
Tato technika umoziuje na rozdil od pouzivani cookies detailni monitorovani chovani uzivateli
na webovych strankach, sesbirana data jsou poté Casto pfenasena na servery ttetich stran, kde jsou
skladovéana a dale analyzovéana.

2.3.1 Co jsou to ,session replay* scripty

Session replay scripty jsou Casti kodu vlozené do webovych stranek, které monitoruji chovani
navstévnikli webovych stranek vredlném cCase. V této praci budou tyto scipty nazyvany
sledovacimi prvky. Mezi monitorované aktivity patii pohyby mysi, pohyb uzivatele na strance
nahoru a doli, udery do klavesnice, ale také udalosti typu kliknuti na reklamu nebo spusténi
prehrani videa. Nasbirana data jsou poté priibézné odesilana prostfednictvim protokolu HTTP na
servery poskytovateldt monitorovacich sluzeb. Zde jsou uskladnéna a pfipravena k dal§imu
pouziti. Data byvaji Casto dale zkoumana, vétSinou za Ucelem analyzy chovani uzivatelll na
konkrétnich webovych strankach. Cely proces shromazd’ovéani, odesilani a skladovani
nasbiranych dat se d&je bez védomi uZzivateld.

2.3.2 Jak se sledovaci prvky dostanou do webovych stranek

Kod webové stranky je Casto slozen z ¢asti, které pochazeji z riznych zdroji. Jakykoli kod, ktery
webova stranka poskytuje ze svého vlastniho zdroje je oznacovan jako tzv. first-party zdroj.
Webové stranky také mohou obsahovat kod teti strany, tedy kod, ktery poskytuje treti strana a je
integrovan do webové stranky. Béznym prikladem takového obsahu je reklama poskytovana tieti
stranou [1].

Obsah tretich stran je nacitan do webové stranky dynamicky pfi kazdém zobrazeni stranky
uzivatelem. Obsah tfetich stran je vétSinou skladovan na serveru tieti strany a v pribéhu Casu se
muze ménit. Z toho vyplyva, Ze ani tviirce webové stranky Casto nema kompletni kontrolu nad
celym kodem na své webové strance.

2.3.3 Jaké informace o uZivateli jsou monitorovany

Monitorovaci nastroje zaznamenavaji celou fadu informaci o chovani uzivatele na konkrétni
webové strance. Mezi monitorované aktivity patii pohyby mySi, pohyb uzivatele na strance
nahoru a doli, udery do klavesnice, ale také udalosti typu kliknuti na reklamu nebo spusténi
prehrani videa. Nasbirana data jsou poté vizualizovéana, aby bylo mozné 1épe zkoumat chovani
uzivateld na webovych strankdch. Mezi bézné pouzivané vizualizace patii naptiklad tzv.
heatmapy, které pro dany casovy interval dokéaze vizualizovat Cetnost pohybl mySi po
jednotlivych castech webové stranky. Mezi dal$i bézné zpisoby vizualizace patii také videa
chovani konkrétniho uzivatele na webové strance.

2.3.4 Priklady sluZzeb vyuZzivajici ,,session replay* scripty

Mezi provozovatele sluzeb, nabizejici monitorovani navstévnikti webti pomoci ,,session replay*
scriptli, patii napiiklad sluzby SmartLook, HotJar, SessionCam, Yandex, UserReplay a
FullStory. Cilem téchto sluzeb je monitorovat chovani navstévnikd webovych stranek a



poskytnout jejich administratorim detailni popis chovani navstévnikl. Takto nasbirana data jsou
dale prohlizena a vyuzivana administratory webil k celé fadé analyz, jako napiiklad analyza
situaci, kdy maji uzivatelé obtiZe pouzit nékterou funkci webové stranky.

Nasbirana data mohou obsahovat celou fadu osobnich a jinych citlivych udaji a kazda
z téchto sluzeb takové tdaje do jisté miry cenzuruje. Nasledujici tabulka zachycuje, které typy
udajii jsou cenzurovany a jakym zptisobem.

SmartLook | SessionCam | Yandex | UserReplay | HotJar | FullStory

Jméno

O [ ) O () O O

E-mail

Telefon

Adresa

Heslo

Cislo
platebni
karty

VN BECEECEE.)
O @ OO0
e & & &

e ® O|O0 |0

Cvv/CcvC
platebni
karty

®
O
®
O

Expirace
platebni
karty

® O o © O | O
® O & & O O | O

[ Kompletné vynechano
© Nahrazeno stejné dlouhym fetézcem hvézdicek nebo jinych maskovacich znaki
O Ponechano beze zmény

Tabulka 2.1: Podpora pro anonymizaci osobnich informaci u sluzeb SmartLook,
SessionCam, Yandex, UserReplay, HotJar a FullStory.

Automatické cenzurovani osobnich tidajli neni vzdy uplné spolehlivé a v celé fadé piipadech
dochazi k situaci, kdy neni soukroma informace cenzurovana. Citlivé udaje jsou pak prohlizeny
dal$imi lidmi a hrozi jejich zneuziti.

2.3.5 Monitorovani prostiednictvim technologie JavaScript

Sbér dat o uzivatelich pohybujici se po internetu je realizovano mimo jiné prostfednictvim
technologie JavaScript. Technologie JavaScript nabizi Sirokou $kalu nastroju, které mohou byt
vykonévany na stran¢ klienta a maji tedy piistup k celé fad¢ dat, kterd mohou byt citliva a jejich
unik mize narusit soukromi uzivatelll internetu.



Technologie JavaScript nabizi celou fadu funkci a objektli obsahujici funkce a data, které
maji moznost zjiStovat o uZzivatelich internetu celou fadu potencidlné citlivych informaci.
Monitorovaci nastroje jako napiiklad Smartlook vyuzivaji JavaScriptovy kod k inicializaci
funkcionality své sluzby, a dale také k béhu a sbéru dat, které jsou dale posilany ptes sit.

2.3.6 Popis sluzby Smartlook

Sluzba Smartlook je jedna ze sluzeb, které vyuzivaji monitorovani v redlném Case postaveném na
technologii JavaScript. V kodu 2.1 je zachycen inicializacni kod sluzby Smartlook, ktery je
sluzbou vygenerovan a administrator webové stranky jej vlozi do hlavicky HTML stranky svého
webu. Kod se nejdiive ujisti, ze objekt window.smartlook neexistuje a az poté jej vytvori.
Nasledné kod zinicializuje prikazem smartlook('init’,
'39dfa55283318d31afe5a3ff4ale3253e2045e43'), jehoz prvni parametr stanovuje, Ze pfi tomto
zavolani funkce dojde k inicializaci sluzby a druhy parametr urcuje jednoznacny identifikator
webové stranky monitorované sluzbou Smartlook.

<script type="text/javascript">
window.smartlook || (function(d) {
var o=smartlook=function() {
o.api.push(arguments)},
s=d.getElementsByTagName('script')[0];
var c=d.createElement('script');
o.api=new Array();
c.async=true;
c.type="text/javascript';
c.charset="utf-8";
c.src="//rec.getsmartlook.com/bundle.js';
s.parentNode.insertBefore(c,s);
})(document);
smartlook('init', '39dfa55283318d3 1afeSa3ff4a0e3253e2045¢43");
</script>

Kod 2.1: Priklad inicializa¢niho JavaScriptového kddu aplikace Smartlook, ktery je
vygenerovan samotnym Smartlookem a je vlozen do webové stranky, ktera ma byt
monitorovana.



Kapitola 3

W O

Existujici doplinky webovych prohlizecu
zameérené na ochranu soukromi

Tato kapitola je zaméfena na analyzu a popis soucasnych doplik webovych prohlizeca, které
nabizeji zvySeni anonymity a ochranu soukromi uZzivateld pii prochazeni internetu. Konkrétné
zde budou popsany dopliiky Javascript Control', NoScript*, AdBlock®, Adblock Plus*, Privacy
Badger® a Ghoster)®.

Pii popisu a testovéani jednotlivych doplnkt byl kladen diraz na zjisténi, jaké funkce
jednotlivé doplnky nabizeji a které funkce naopak nenabizeji, jaky je princip fungovani
jednotlivych doplnkti, mira schopnosti spravné detekovat sledovaci a jiné nezadouci prvky na
webové strance, moznosti konfigurace dopliikku (a uroven znalosti potiebna ke spravné
konfiguraci) a také schopnost fungovat automaticky bez nutnosti interakce s uzivatelem.

V posledni sekci této kapitoly (sekce 3.7) se nachdzi srovnani vSech zkoumanych doplik.
Tato sekce se primarné soustfedi na oblasti, ve kterych dopliky neposkytuji dostatecnou ochranu
soukromi nebo neumoznuji jednoduché a pohodiné prochazeni internetu pti pouzivani doplnku.
Prave z téchto informaci je vychéazeno pfi navrhu (popsan v kapitole 5) a nasledné implementaci
(popsana v kapitole 6) dopliku zaméteného na ochranu soukromi uZzivateld internetu.

3.1 Javascript Control

Nastroj Javascript Control’ je doplnék webového prohlizede, ktery umoziiuje kompletng
zablokovat vykonavani veskerého JavaScriptového kddu na webové strance. Thned po instalaci
dopliiku je funkce blokovani JavaScriptu zapnuta a JavaScript je kompletné zablokovan na vsech
nov¢ navstivenych webovych strankach. Webové stranky, které byly oteviené a nactené pied tim,
nez doslo kinstalaci (nebo aktivaci) dopliku zGstavaji funkcionalitou dopliiku nedotéeny a
JavaScript je na nich tedy plné funkéni (pro aktivaci blokovani JavaScriptu i na téchto webovych
strankéach je tedy nutné webovou stranku znovu nacist).

'Doplngk Javascript Control je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/javascript-control/
2Dopln&k NoScript je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/noscript/

3Doplnék AdBlock je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/adblock-for-firefox/
“Dopln&k Adblock Plus je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/adblock-plus/
SDoplngk Privacy Badger je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17/
®Dopln&k Ghostery je dostupny zde - https://addons.mozilla.org/en-US/firefox/addon/ghostery/

7V ramci testovani byl pouzit dopln&k Javascript Control ve verzi 1.1
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Ovladani doplnku probiha prostednictvim ikony, ktera je umisténa vpravo v adresnim fadku
webového prohlizece. Kliknutim na ikonu je mozné funkci blokovani JavaScriptu zapnout a
vypnout. Graficka vzhled ikony se pro zapnutou a vypnutou funkcionalitu doplnku lisi, pro
zapnutou funkcionalitu, a tedy zablokovany JavaScript je barva ikony Seda, pro vypnutou
funkcionalitu doplitku a tedy povoleny JavaScript je barva ikony Zluta (vzhled a umisténi ikon je
znazornéno na obrazku 3.1).

@ & https://www.idnes.cz e @ 5 W

@ @& https://www.idnes.cz v <+ @ I ¥

Obrazek 3.1: Adresni fadky obsahujici na pravé strané ikonu dopliku Javascript Control.
V hornim adresnim tadku je ikona zluté, barva zde symbolizuje zapnuty JavaScript. V dolnim
adresnim tadku je ikona Seda, barva zde symbolizuje zablokovany JavaScript.

Blokovani JavaScriptu je mozné vypnout, nebo opétovné zapnout pro kazdou webovou
stranku zvlast,, doplnék si pamatuje volbu uzivatele (pfi ptisti navstéve stranky bude doplnék opét
nastaven stejnym zpusobem jako pfi minulé navstéve této stranky). V piipade, Ze se uzivatel
rozhodne divéfovat zdrojovému kodu urcité webové stranky a vyuzit na ni technologii
JavaScript, ma moznost povolit JavaSctipt jen pro urc¢itou doménu a nemusi vypinat cely doplnéck.

Doplnék nenabizi vedle moznosti zapnuti a vypnuti funkcionality blokovani JavaScriptu
zadné dodatecné nastaveni, dopln€k je mozné pouze kompletn¢ vypnout, nebo odstranit
z webového prohlizece v okné spravy doplnkli zndzornéném na obrazku 3.2. Ovladani dopliku
je tedy jednoduché a intuitivni, neni zde potieba rozhodovat, ktery JavaScriptovy kod zablokovat
a ktery povolit a pouzivani doplitku bez problémt zvladne i mén¢ zkuseny uzivatel.

Javascript Control

. Disable Remove
JS Add a button in the url bar to block... More

Obrazek 3.2: Polozka reprezentujici nainstalovany dopln¢k Javascript Control v okné spravy
doplnkt prohlizece Mozilla Firefox. Polozka nabizi moznost vypnout doplnék, nebo jej
kompletné odstranit z webového prohlizece.

Na druhou stranu doplnék nabizi pouze funkci kompletniho zablokovani technologie
JavaScript v ramci kazdé webové stranky. V piipadé aktivace funkcionality blokovani pro
konkrétni webovou stranku JavaScriptu dojde sice spolehlivé k zablokovani veskerého sbirani a
odesilani dat prostfednictvim technologie JavaScript, technologie JavaScript je vSak v dnesni
dobée béznou soucasti vetsSiny webovych stranek a mtize hrat kli¢ovou roli pii spravném fungovani
a zobrazovani webové stranky. Jako piiklad narusené funkcionality zplisobené vypnutym
JavaScriptem lze uvést nemoznost piehrat video, nemoznost dynamicky zobrazovat novy obsah
na webové strance nebo nefunkéni fotogalerie, ktera pfi zapnutém JavaScriptu nabizi moZnost
zvétSovani nebo automatického stfidani jednotlivych fotografii.
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3.2 NoScript

Dopln&k NoScript® zajituje, ze JavaScriptvy kdd, Java a Flash bude spoustén a provadén pouze
na davéryhodnych webovych strankach, dale nabizi také ochranu proti technikam Cross-site
scripting’ a Clickjacking".

XC@ SSMA®

® DperauLT $ S O & ...root.cz
> & S TRUSTED & € © ...ajax.googleapis.com
© DEFAULT s S O £ ...bbelements.com
® DEFAuLT & S O € ...googlesyndication.com
5 (8 UNTRUSTED > https://ww\w.googletagmanager.com
® DEFAuULT & S O & ...trackad.cz

Obrazek 3.3: Uzivatelské rozhrani dopliiku NoScript dostupné po kliknuti na ikonu dopliku
v pravém hornim rohu prohlizece.

Na obrazku 3.3 je zachyceno uzivatelské rozhrani dopliiku NoScript. Toto rozhrani je
dostupné po kliknuti na ikonu reprezentujici pfitomnost aktivovaného dopliiku v pravém hornim
rohu okna webového prohlizece. V ramci tohoto okna jsou v levém hornim rohu zndzornéné
moznosti pro zavieni okna, znovunacteni aktualni webové stranky a tlacitko pro pfesun na stranku
s nastavenim dopliku (tlacitka popisovana odleva doprava). V pravém hornim rohu tohoto okna
jsou dostupna tlacitka pro aktivaci moznosti vypnuti funkcionality celého dopliku na vSech
webovych strankach, vypnuti funkcionality dopliiku pro aktualni webovou stranku (volba
uzivatele bude zapamatovana a pii pristi navstéve stejné webové stranky bude aplikovana stejna
volba, stejné nastaveni chovani doplitku). Dalsi tlacitko nabizi moznost do¢asn¢ divérovat vSem
extern¢ nacitanym zdrojim v ramci konkrétni webové stranky. Nasledujici tlac¢itko umoznuje
zrusit volbu ptedchézejiciho tlacitka, tedy umoznit ditvéru tém externé nacitanym zdrojtim, které
doplnék NoScript povazuje za diveéryhodné a kterym umozni moznost beéhu v ramci aktualni
webové stranky (tlacitka jsou brana odleva doprava podle navrhu v doplitku NoScript).

Nasledn¢ je v okné doplinku NoScript seznam celé fady extern¢ nacitanych zdroji, ke
kazdému zdroji je vedena doména, ze které je externi obsah nacitan. Doplnek NoScript kazdy
takto detekovany externé nacitany zdroj posuzuje a dle vysledku posouzeni poté zvoli, zda se
externé nacitanému zdroji bude, nebo nebude divétovat, poptipade, jakym zplisobem. Toto
posouzeni je viditelné v levé ¢asti kazdého pruhu, ktery symbolizuje extern¢ nacitany prvek.
UZivatel ma dale moznost tuto volbu zmeénit kliknutim na jinou volbu, uZivatelem provedena
volba bude zapamatovana i pro piisti navstévy stejné webové stranky.

8V ramci testovéani byl pouzit doplnék NoScript ve verzi 10.1.8.1
Technika Cross-site scripting je blize popsana zde - https:/cs.wikipedia.org/wiki/Cross-site_scripting
Technika Clickjacking je blize popsana zde - https://cs. wikipedia.org/wiki/Clickjacking
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Pti testovani v realném provozu obcas dochazelo k situaci, pii kterych byly zablokovany
externé nacitané prvky potiebné k provozu webové stranky. Jako ptiklad je mozné uvést webovou
stranku https://www.seznam.cz/, kde bylo po instalaci doplitku NoScript viditelné jen prazdné
bilé okno. Po prozkoumani seznamu detekovanych a zablokovanych nacitanych prvki (seznam
prvkia zachycen na obrazku 3.4) bylo objeveno, zZe doplnék NoScript zablokoval nacitani dat i ze
stejné domény, na které¢ je umisténa aktualn¢ oteviena webova stranka. Zrovna v tomto ptipad¢
zablokovanim tohoto prvku doslo k zamezeni nacteni potfebnych dat a misto obsahu webové
stranky bylo viditelné jen prazdné bilé okno. Povolenim pravé tohoto prvku (na obrazku 3.4
znéazornén na prvnim fadku seznamu nalezenych prvki) se po znovunaceni webové stranky objevi
standardni obsah webové stranky.

XC@® S! MY

® DEerFauLT & S 8 ...seznam.cz
@ DEFAULT S S & £ ...imedia.cz
@ DEFAULT ' S & S ...82n.cz

Obrazek 3.4: Uzivatelské rozhrani dopliiku NoScript zobrazujici nalezené prvky na doméné
https://www.seznam.cz/. Mezi zablokovanymi nalezenymi prvky se nachazi i kod nacitany ze
stejné domény, zablokovani tohoto kodu doslo k znemoznéni zobrazeni webové stranky.

3.3 AdBlock

AdBlock"" je dopIn&k pro webovy prohliZe¢, jehoz cilem je blokovat na navstivenych webovych
strankach reklamu a dalsi externé nacitané zdroje. Doplnék je pln€ aktivovany a funk¢ni ihned po
instalaci, jeho funkcionalita se projevi na vS§ech nové nactenych webovych strankach.

Na obrazku 3.5, je zachyceno uzivatelské rozhrani doplitku AdBlock dostupné po kliknuti
na ikonu doplitku v pravém hornim rohu prohlizece. Pod logem dopliku AdBlock se nachézi
statistiky informujici o poctu nalezenych a zablokovanych externé nacitanych sledovacich prvkt
a dale je zde uveden celkovy pocet zablokovanych sledovacich prvkl na vSech strankéach od doby
instalace tohoto doplitku. Pod témito informacemi se nachazi tlacitka umoziujici uZzivateli
interakci s dopliikem. Nachazi se zde moznost deaktivovat funkcionalitu dopliiku AdBlock, dale
moznost definovat a zablokovat reklamu vybérem objektu na obrazovce, moznost vypnout
funkcionalitu dopliiku pro konkrétni webovou stranku, nebo moznost vypnout funkcionalitu pro
celou aktualni doménu. Dale se zde nachazi tlacitko ,,Show all requests®, které uzivatele piesune
na stranku, kde se nachazi seznam vsech dotazli provedenych v ramci aktualni webové stranky.
Seznam provedenych dotaz je rozsifen o informace, zda byl dany dotaz zablokovany a zda dany
prvek byl poskytovany tieti stranou.

11V ramei testovani byl pouzit doplngk AdBlock ve verzi 3.13.2
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0 AdBlock

Blocked ads:

27 on this page
4125 in total

Pause AdBlock
Block an ad on this page
Don't run on this page

Don't run on pages on this domain

Show all requests
Report an ad on this page

Options
Help and Feedback

Love AdBlock? Consider donating!

Obrazek 3.5: Uzivatelské rozhrani dopliiku AdBlock dostupné po kliknuti na ikonu v pravém
hornim rohu webového prohlizece.

Pii testovani doplitku AdBlock na realnych webovych strankach se ukézalo, ze tento doplnék
chybuje pii urovani, kterd extern¢ nacitana data zablokovat a ktera povolit. Na obrazku 3.6 je
zachycena situace, kdy dopln¢k AdBlock povolil 8 dotazii a nacitani dat na doméné pattici sluzbé
Smartlook. Fakt, Ze dopln¢k AdBlock sluzbu Smartlook povoluje bylo pozorovano na béznych
webovych strankach prostiednictvim funkce ,,Show all requests® dostupné v okn¢ doplnku
AdBlock. Nasledn¢ doslo k ovéfeni, ze dopln¢k dané dotazy a nacitani povoluje, a to na webové
strance vytvorené za timto ucelem. Tato webova stranka neobsahovala kromé kédu Smartlooku
zadny jiny kod, byl zaloZen také ucet ve sluzbé Smartlook, aby bylo mozné zkontrolovat, zda se
navstéva nahrala. Po navstiveni testovaci webové stranky dopln¢k indikoval 0 nalezenych a
zablokovanych prvkil, navstéva této stranky byla v aplikaci Smartlook nahrana.

Resource Type Matched filter Third-party
https://rec.getsmartlook.com/bundle.js script Yes
https://manager.smartlook.com/rec/check xmihttprequest Yes
https://rec.smartlook.com/analytics-20180509081457.js script Yes
https://rec.smartlook.com/bundle-20180509081457.js script Yes
https://manager.smartlook.com/rec/init xmihttprequest Yes
https://writer.smartlook.com/rec/write?rid=pEUdxJJaDWY&index=0&tim[...]| xmlhttprequest Yes
https://manager.smartlook.com/rec/events?rid=pEUdxJJaDWY&sid=nx[...]  xmilhttprequest Yes
https://writer.smartlook.com/rec/write?rid=pEUdxJJaDWY&index=1&tim[...] xmilhttprequest Yes

Obrazek 3.6: Cela rada povolenych dotazli a nacitani dat z domén pattici sluzbé Smartlook.

14



3.4 Adblock Plus

Doplnék Adblock Plus" zajistuje nejen detekci a blokovéni reklam, ale také sledovacich prvkii.
Doplnék funguje automaticky a nevyzaduje Zadnou dodate¢nou konfiguraci.

UZivatelské rozhrani dopliiku je zachyceno na obrazku 3.7. Nachazi se zde moznost vypnout
doplnék na aktualni strance, tato volba bude zapamatovana pfi pristi navstéveé této webové
stranky. Dopln¢k ve svém okné dale nabizi funkci zablokovani reklamy prostfednictvim vybéru
objektu na webové strance a také zobrazendi statistik, kolik prvki bylo nalezeno a zablokovano na
aktualni webové strance a celkem od nainstalovani doplitku. Okno dopliku také nabizi moznost
prejit do sekce s nastavenim dopliiku. V této sekci se nachazi moznost konfigurovat vlastni bilou
listinu a pridavat nebo ubirat stranky, na nichz bude doplnék Adblock Plus vypnuty. Také se zde
nachazi moznost konfigurace jazyka a kontaktni udaje na autory dopliku.

ABP

v Enabled on this site
@ Block element
l~  Ads blocked

Report issue on this page
%  Options

Obrazek 3.7: Uzivatelské rozhrani doplitku Adblock Plus dostupné po kliknuti na ikonu
doplitku v pravém hornim rohu prohlizece.

Vyvojari doplitku Adblock Plus si u tohoto nastroje vedou tzv. whitelist s doménami, u
kterych je za poplatek zajisténo, ze na téchto doménach bude néstroj deaktivovany a nebude tedy
blokovat zadné externé nacitané zdroje. V situaci, kdy uzivatel navstivi webovou stranku
evidovanou na whitelistu aplikace Adblock Plus, neposkytuje tento dopln¢k uzivateli zadnou
ochranu soukromi. Uzivatel neni o této skutecnosti informovan.

12V ramci testovani byl pouzit doplngk Adblock Plus ve verzi 3.1
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3.5 Privacy Badger

Privacy Badger" je doplnék webového prohlizede, ktery detekuje externé nacitané prvky na
webové strance. Tyto prvky jsou poté dopliikem hodnoceny a doplnék rozhoduje, které externé
nacitané prvky budou povoleny a které budou zablokovany, uzivatel ma také moznost volbu
doplnku zménit prostfednictvim okna uzivatelského rozhrani.

Na obrazku 3.8 se nachazi uzivatelské rozhrani dopliku Privacy Badger dostupné po kliknuti
na ikonu doplitku v pravém homim rohu prohlizece. Toto okno v sobé mimo jiné zachycuje
seznam s polozkami nalezenych prvkd, tento seznam je tfidén do dvou kategorii. Nejdfive je
uveden seznam sledovacich prvkd, které dopln¢k Privacy Badger hodnoti jako sledovaci prvky
naruSujici soukromi uzivatele, dale nasleduje seznam sledovacich prvkd, u kterych je
nepravdépodobné, ze uzivatele sleduji. Kazda polozka seznamu reprezentuje jeden sledovaci
prvek a sklada se z domény sledovaciho prvku (URL adresy sledovaciho prvku) a z posuvné listy.
Posuvna lista nabizi 3 polohy — zablokovat sledovaci prvek, povolit sledovaci prvek, nebo
blokovat pouze cookies dan¢ho sledovaciho prvku. Vychozi nastaveni posuvné listy stanovuje
sam dopln€k, uzivatel mize dodatecné menit volbu dopliiku. UZivatelem definovana nové
nastaveni bude v doplnku ulozeno a bude pro dany prvek aplikovano pii pfisti navstéve této
webové stranky, ale také pro vSechny ostatni webové stranky, na kterych bude detekovany stejny
extern¢ nacitany prvek.

@ Privacy Badger (7L 0]

version 2018.5.10

Privacy Badger detected 17 potential trackers on this
page. These sliders let you control how Privacy Badger
handles each one. You shouldn't need to adjust the
sliders unless something is broken.

(X
cz.search.etarg etnet.com

www.facebook.com

spir.hit.gemius.pl

13 ]

cimedia.cz

| Disable Privacy Badger for This Site |

| Did Privacy Badger break this site? Let us know! l

| Donate to EFF |

Obrazek 3.8: Uzivatelské rozhrani dopliiku Privacy Badger dostupné po kliknuti na ikonu
doplitku v pravém hornim rohu prohlizece.

13V ramci testovani byl pouZit dopln&k Privacy Badger ve verzi 2018.5.10
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Pii testovani na realnych webovych strankach se ukazalo, Ze dopIn¢k Privaci Badger casto
chybuje v urovani, které externé nacitané prvky zablokovat a které nikoli. Na obrazku 3.9 je
zachyceno 7 externé nacitanych prvkil, které jsou doplitkem Privacy Budger hodnoceny jako
bezpecné a jsou povoleny. Po prozkoumani detailii a také zdrojového kodu webové stranky bylo
prokdzano, ze tyto prvky realizuji monitorovani a sledovéni uzivatele, jednad se nastroje
Smartlook™, Clicky'® a Woopra'®.

manager.smartiook.com

rec.smartlook.com

writer.smartlook.com

in.getclicky.com

static.getclicky.com

static.woopra.com

Www.woopra.com

N

Obrazek 3.9: Automaticka detekce dopliiku Privacy Badger posoudila sluzby Smartlook, Clicky
a Woopra jako bezpecné a povolila béh jejich kodu.

Pii testovani doplitku se také ukazalo, Ze Privacy Badger velice ¢asto vyhodnoti externi zdroj
nutny pro spravnou funkcionalitu stranky jako sledovaci prvek, nasledné¢ dojde k jeho
zablokovani. V takovém pfipad¢ dochazi k nespravnému zobrazovani nebo fungovani stranky.
V takovémto piipad€ je nutné v okné uZzivatelského rozhrani dopliku Privacy Badger pouzit
tlacitko ,,Vypnout Privacy Badger pro tuto stranku®, nebo ru¢né¢ nalézt zablokovany prvek a
povolit jej. V pfipadé vypnuti funkcionality doplnku pro konkrétni webovou stranku dochazi
k situaci, kdy uZzivatel jiz neni doplitkem na této strance chranén. Ru¢ni vyhledani a povoleni
prvku zase vyzaduje usili, které naruSuje jednoduchost pouzivani doplnku pifi prochazeni
internetu, navic vyzaduje po uzivateli ur¢itou miru znalosti pro spravné nalezeni a urceni prvku,
jehoz konfigurace bude ménéna.

14Domovska stranka projektu zde - https://www.smartlook.com/
15 Domovska stranka projektu zde - https://www.clicky.com/
16 Domovska stranka projektu zde - https://www.woopra.com/
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3.6 Ghostery

Dopln&k webového prohlizede Ghostery'’ poskytuje ke kazdé webové strance mimo jiné
informace o poc¢tu nalezenych sledovacich prvka. Tyto informace jsou zobrazeny v okné doplnku,
jak je mozné videt na obrazku 3.10. Vedle nalezenych externé nacitanych dat je zde klasifikace
detekovanych prvkl do skupin, pfikladem takovych skupin jsou externé nacitané prvky typu
reklama, analytické a monitorovaci nastroje, prvky socialnich siti a jiné kategorie. Doplnék nabizi
moznost kliknutim na urcitou polozku v seznamu v pravé Casti dopliiku zobrazit podrobnosti o
nalezeném prvku véetné URL externé nacitaného prvku.

1S\ GHOSTERY Signin  §

3 Collapse All
Trackers o Advertising A
2 TRACKERS
Blocked: 0 BBelements
Page Load:
Imedia
U © @ @ Essential ~
1 TRACKER
Q Trustsite

Google Tag Manager
© Restrict Site

-0
v —
Il Pause o

List View

Obrazek 3.10: Uzivatelské rozhrani doplitku Ghostery dostupné po kliknuti na ikonu dopliku
v pravém hornim rohu prohlizece.

Dopln¢k Ghostery dale nabizi moznost vSechny prvky nalezené na webové strance povolit
nebo zablokovat. Nabizi se zde moznost kazdy konkrétni nalezeny prvek zablokovat na konkrétni
webové strance, na vSech webovych strankach nebo jej na aktualni webové strance povolit. Dale
je zde moznost kompletné povolit nebo zablokovat celou kategorii s nalezenymi prvky (kliknutim
na policko na pravé stran¢ hlavicky kazdé kategorie), nebo kompletné povolit nebo zablokovat
vSechny nalezené¢ prvky ve vSech uvedenych kategoriich na aktudlni webové strance
(prostfednictvim tlacitek ,,Trust Site” a ,,Restrict Site” v levém dolnim rohu okna dopliku
Ghostery, znazornéno na obrazku 3.10).

Doplnék dale nabizi dodate¢nou funkcionalitu jako moznost docasné pozastavit fungovani
doplnku (a tim i blokovani nalezenych prvki), a to na dobu 30 minut, 1 hodinu, nebo 24 hodin.

17V ramci testovani byl pouzit doplngk Ghostery ve verzi 8.1.2
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Pii testovani na skutecnych webovych strankach se ukazalo, doplnék Ghostery dokaze na
webové strance detekovat celou fadu externé nacitanych dat a dodava k nim i dal$i informace
jako nazev prvku, podrobngjsi informace o prvku a URL adresu externé nacitaného prvku.
Doplnék dokaze detekované prvky také klasifikovat na kategorie, ptiklady takovych kategorii
jsou extern¢ nacitané prvky typu reklama, analytické nastroje, prvky socidlnich siti a jiné
kategorie. K zablokovani téchto detekovanych prvkl vSak nedochazi automaticky, zablokovani
musi provadét uzivatel sam prostfednictvim okna doplnku Ghostery. Tento fakt velice
znesnadiuje prochazeni internetu a také to vyzaduje jistou znalost ze strany uZzivatele. Uzivatel
musi byt schopny podle nazvu prvku rozhodnout, zda jej chce zablokovat, nebo nikoli. Piikladem
nazvili externé nac¢itanych prvki je naptiklad OnThe.io'®, BBelements'’, Imedia®® a DoubleClick®.
Nazvy téchto prvki vétSinou reflektuji nazev sluzby, kterd je vytvofila, vétSina téchto nazvi vsak
neni pfili§ znama a bézny uzivatel mize mit problém vyznat se v takto oznacenych polozkach a
bude to od né&j vyzadovat urcité znalosti problematiky, coz znesnadiiuje pouzivani a spravnou
konfiguraci dopliku. Nespravna konfigurace doplitku poté mize mit za nasledek, ze nckteré
sledovaci prvky nebudou zablokovany a chovani uzivatele na webové strance bude nadale
monitorovano.

UZivatelské rozhrani doplitku Ghostery je navic plné celé fady funkci a pouzivani tohoto
doplitku neni tak pohodIné a intuitivni, jako naptfiklad pouzivani doplnki AdBlock nebo
Javascript Control.

3.7 Porovnani funkcionality dopliku

V ramci testovani byly zkoumany dopliiky Javascript Control, NoScript, AdBlock, Adblock Plus,
Privacy Badger a Ghostery. Prvni z fady testovanych doplnkt, Javascript Control, funguje na
principu kompletniho zablokovani technologie JavaScript na webové strance. Dalsi z testovanych
doplitkti pouZzivaji piistup detekce externé nacitanych prvka a nasledné klasifikace na typ prvku
a snazi se urcit miru jeho zavadnosti, poptipad¢ zablokovat vybrané prvky.

Z testovani v praxi vyplyva, ze princip kompletniho zablokovani technologie JavaScript
(technika vyuZzivana doplitkem Javascript Control, ten je popsan v sekci 3.1) spolehlivé zablokuje
vSechny sledovaci mechanismy a monitorovaci mechanismy, které vyuzivaji technologii
JavaScript k zajisténi svého provozu. Na druhou stranu technologie JavaScript je v dne$ni dobé
nedilnou soucasti vétSiny webovych stranek a jejim kompletnim zablokovanim casto dochazi ke
znemoznéni ur€ité funkcionality navstivené webové stranky. Tento fakt uZzivateli znemozni
funkcionalitu webové stranky postavené na technologii JavaScript vyuzivat, nebo bude nucen
doplnék Javascript Control pro urcit¢é webové stranky deaktivovat. Deaktivaci blokovani
JavaScriptu dohézi k situaci, kdy je JavaScript pln¢ funkéni a uzivatel jiZ neni na takové webové
strance chranény.

18Sluzba monitorujici a analyzujici chovani uzivatelt na webové strance, domovska stranka projektu zde -
https://t.onthe.io/media

Reklamni sluzba provozovana spolecnosti Internet BillBoard a.s., dostupna zde - http://eu.bbelements.com/
2Cilena behavioralni reklama; domovska stranka projektu zde - http://www.imedia.cz/

2Reklamni sluzba spole¢nosti Google, domovska stranka projektu zde - https://www.doubleclickbygoogle.com/
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Princip detekce a klasifikace externé nacitanych dat vyuZzivany testovanymi dopliky
NoScript, AdBlock, Adblock Plus, Privacy Badger a Ghostery nabizi jemn&j$i posuzovani a
nasledné blokovani jednotlivych ¢asti JavaScriptového kodu, nez je tomu u piistupu kompletni
blokace JavaScriptu na aktualni webové strance vyuZzivany testovanym doplikem Javascript
Control. Z testovani vSak také vyslo najevo, Ze tyto testované dopliky maji Casto problém
s rozhodovanim, které externi zdroje je bezpecné a nezbytné zablokovat a které naopak nikoli.
V ramci testovani bylo objeveno, ze dopliiky AdBlock (blize popsan vcetné nalezenych
nedostatk sekci 3.3) a Privacy Badger (bliZze popsan vetné nalezenych nedostatkti sekci 3.5) na
fad¢ webovych sluzeb nezablokuji naptiklad nalezeny sledovaci prvek nastroje Smartlook, nebo
obdobné monitorovaci a analytické sluzby.

V pripad¢ nastroje Ghostery dochazi k situaci, kdy je dokonce jen na uzivateli, které
dekované prvky ma doplné€k blokovat. Praveé pouZiti nastroje Ghostery pak vyzaduje urcitou miru
spoluprace od uzivatele, coz znesnadiiuje pohodlné prochazeni internetu, také to vyzaduje od
uzivatele jistou miru znalosti a schopnosti detekovany prvek spravné posoudit (bliz§i popis
doplnku Ghostery vcetné podrobnosti o naroc¢nosti spravné detekovat sledovaci prvky je
k nalezeni v sekci 3.6).

Obcas se stava, ze doplnék zablokoval externi zdroj, ktery byl nutny pro provoz a
funkcionalitu navstivené webové stranky. V sekci 3.2 je popsana situace, pii které dopln€k
NoScript zablokoval JavaScriptem nacitany kod potfebny pro provoz webové stranky, navstivena
webova stranka byla celd bila a neobsahovala Zadny obsah. Po bliz§im prozkoumani vyslo najevo,
ze dopln€k NoScript vyhodnotil jako zavadny obsah nacitany ze stejné domény jako ta, na které
byla hostovana navstivena webova stranka. Povolenim tohoto prvku v nastaveni dopliku
NoScript doslo k nacteni potiebnych dat a stranka poté byla opéct funkéni. Bylo vSak nutné
spravné urcit a ru¢né povolit prvek, ktery je pro funkcionalitu stranky potiebny.

Pti zkoumani doplnkt bylo také objeveno, Ze doplnék Adblock Plus (detailn¢ popsan
v sekci 3.4) vyuziva tzv. bilou listinu, na které jsou vedeny webové stranky, které maji za poplatek
zaruceno, ze na jejich domén¢ nebude dopln¢k Adblock Plus blokovat externé nacitané zdroje.
UZivatel pak na téchto webovych strankach neni chranény.

Vedle faktu, ze nékteré doplnky nedokdzi spravné detekovat, ktery nalezeny prvek
zablokovat a ktery naopak povolit, bylo v ramci testovani objeveno, Ze Casto také dochazi
k situacim, kdy na jedné webové strance kazdy z testovanych doplikd nalezne rtizné sledovaci
prvky. Da se tedy usuzovat, Ze dopliky v fad¢ situacich nedetekuji vSechny sledovaci a jiné
nezadouci prvky, a tedy neochrani soukromi uzivatele dopliiku. Takovy uZivatel mize byt
sledovan i v ptipad€, Ze pouziva n&jaky doplnek pro zajisténi anonymity.
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Kapitola 4

Technologie WebExtensions

Cilem technologie WebExtensions' je vysoka kompatibilita napii¢ fadou soudasnych webovych
prohlizeci, diraz se klade také na bezpecnost a rychlost doplnkt implementovanych za pouziti
této technologie. Technologie WebExtenions dale také predpoklada kompatibilitu s budoucimi
verzemi podporovanych webovych prohlizeca.

V této kapitole je popsana celd fada detailnich informaci tykajicich se technologie
WebExtensions. Tato kapitola se zabyva podporou technologie WebExtensions napfic
soucasnymi webovy prohlize¢i. Dale jsou zde popsany moznosti uzivatelského rozhrani doplikti
webovych prohlizeci vytvorenych v této technologii a také nevyhody implementace dopliiku za
pomoci technologie WebExtensions ve srovnani s predchidci této technologie. Dale se tato
kapitola zabyva strukturou dopliiku implementovaného v technologii WebExtensions a je zde
detailn¢ popsan soubor manifest.json jakozto hlavni vstupni bod této technologie. Nasledn¢ je
uveden popis ulozisté, které pouziva technologie WebExtensins k ukladani fady informaci, jako
napiiklad konfigurace samotného doplitku. Poté je v této kapitole popséana stranka s nastavenim,
kterou je mozné ke kazdému doplitku v technologii WebExtensions implementovat. V zavéru
kapitoly je uveden popis rozhrani webRequest AP

4.1 Podpora WebExtensions v soucasnych prohlize¢ich

Technologie WebExtensions je podporovana v soucasnych verzich nasledujicich webovych
prohlizeci — Google Chrome, Microsoft Edge, Mozilla Firefox, Mozilla Firefox pro Android a
Opera. Technologie WebExtensions predpoklada také kompatibilitu s budoucimi verzemi téchto
webovych prohlizect.

I pfes skuteCnost, ze vySe zminéné prohlizeCe podporuji technologii WebExtensions,
kompatibilita dopliikdt vytvotenych v této technologii mezi jednotlivymi prohlize¢i neni vzdy
uplna. Cela tada funkci technologie WebExtensions je kompatibilni se v§emi podporovanymi
webovymi prohlize¢i, vyskytuji se viak piipady, kdy uréité funkce podporovany nejsou’.

ITechnologie WebExtensions je rozhrani pro tvorbu dopliikti webovych prohliZe&d a je postavena na webovych
technologiich HTML, JavaScript a CSS.

2Blizsi informace o nekompatibilité s prohlizetem Google Chrome - https://developer.mozilla.org/en-US/Add-
ons/WebExtensions/Chrome_incompatibilities a bliz§i informace o kompatibilit¢ JS podpory pro jednotlivé volani -
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Browser _support_for JavaScript APIs
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Piipady nekompatibility se vSak tykaji pouze mens$i mnoziny funkci technologie
WebExtensions a tyto funkce nepatii mezi ty nejvyznamnéjsi. Da se tedy usuzovat, Ze u vétSiny
dopliikti implementovanych za pouziti technologie WebExtensions problém s kompatibilitou
nenastane. VétSinou jsou také dostupné alternativni zptsoby, jak pfipadnou nekompatibilitu fesit.
V ptipadé pienosu (tzv. portovani®) doplitku vyvinutém v jednom konkrétnim prohliZe¢i na jiny
webovy prohlize¢ je dostupna cela fada navodii a dokumentaci, jak dany proces vykonat'.

4.2 Uzivatelské rozhrani dopliitku ve WebExtensions

Technologie WebExtensions definuje, jaké prvky uzivatelského rozhrani lze pii tvorbé dopliku
vyuzivat. Vzhledem k diirazu na bezpecnost si tvirce doplitku implementovaného pii pouziti
technologie WebExtensions nemtize definovat jakékoli uzivatelské rozhrani, ani neni technologii
WebExtensions povoleno zasahovat do rozhrani samotného webového prohlizece. Prave tak tomu
bylo naptiklad u technologie XUL®, kterd je povaZovana za predchiidce technologie
WebExtensions a kterd umoziiovala vytvaret programatorem definované prvky uzivatelského
rozhrani véetn¢ moznosti zasahovat do rozhrani samotného prohlizece.

Tvtrce dopliku implementované za pouziti technologie WebExtensions musi vyuzit pfedem
pripravené postupy a prvky pro definici uzivatelského rozhrani. Rozhrani takového rozsiteni poté
tvoii celd fada preddefinovanych prvkd, jako napiiklad tlacitka, tzv. popup okna, notifikace a
dal$i. Na obrazku 4.1 se nachazi ukazka toolbar tlacitka jako ptiklad uzivatelského rozhrani
technologie WebExtensions, po jehoz rozkliknuti se zobrazi popup se 4 polozkami.

Dale je také mozné piidavat vlastni ¢asti menu do kontextové nabidky, definovat boc¢ni listy
prohlizece a vlastni stranky s nastavenim (detailnim popisem stranky s nastavenim se zabyva
sekce 4.7). Mimo to mohou dopliiky pridavat i vlastni panely do #zv. Developer tools®.

Q% & » =
 Item 1
< Item2 @
Item 3
Item 4

Obrazek 4.1: Ukazka toolbar tlacitka, po jehoz rozkliknuti se zobrazi popup okno se 4
polozkami.

3Blizsi popis, co je portovani — https://en.wikipedia.org/wiki/Porting

“Portovani ~ WebExtensions  dopliiku  z Google Chromu do  prohlizete Mozilla  Firefox -
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Porting_a_Google Chrome extension

SPodrobngjsi informace o technologii XUL — https://en.wikipedia.org/wiki/XUL

®Developer tools prohlizete Mozilla Firefox — https://developer.mozilla.org/son/docs/Tools
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4.3 Nevyhody a omezeni technologie WebExtensions

WebExtensions je technologie, jejiz jednou z hlavnich priorit je bezpecnost. Z toho vyplyva cela
fada omezeni této technologie. Vyvojari se musi smifit s omezenym zasahem do uzivatelského
rozhrani implementovaného dopliiku a do prohlizece samotného. Pokud srovname technologii
WebExtensions a pitedchliidce této technologie pouzivané v prohlizeci Mozilla Firefox,
technologii XUL, nalezneme zasadni odli$nosti. Technologie XUL umoznovala velmi rozsahlé
moznosti zasahu a redefinovani uzivatelského rozhrani, napiiklad moznost takika neomezeného
zasahu do prohlizece vcetné napfiklad redefinovani vzhledu celého prohlizece. Technologie
WebExtensions ma z diivodu zaméfeni na bezpecnost pfesné¢ definované, co implementovany
doplnék mlze a co nemiize provadét, programator tedy nemiize redefinovat vzhled prohlizece ani
vsech prvkl uzivatelského rozhrani libovolnym zptsobem, tak jako u technologie XUL. Musi
k tomu vyuzit pfedem definované prvky uzivatelského rozhrani.

V technologie WebExtensions také nemuze samotny kod doplitku zasahovat do kodu stranky
napiimo, tato skuteCnost je dana odd¢lenosti procesti. Zobrazovani obsahu panelil a tedy i bch
doplnku implementovaného v technologii WebExtensions bézi v jednom procesu, zatimco
uzivatelské rozhrani webového prohlizece vcetné webové stranky bézi v procesu druhém. Zasah
do stranky je vSak mozny provést za pomoci JavaScriptového kodu, ktery bude vlozen piimo do
aktualni webové stranky. Tento JavaScriptovy kod miuze dale s WebExtensions doplitkem
komunikovat, a to napiiklad prostfednictvim systému zasildni zprav. Tim zplsobem muze
doplnék ovladat webovou stranku.

V nekterych prohlize¢ich byla podpora této technologie zavedena teprve nedavno (napiiklad
u webového prohlizece Mozilla Firefox doslo k zavedeni podpory technologie WebExtensions
od verze 48" a to 2.8.2017%) a n&které funkce a &asti technologiec WebExtensions nebyly v dobé
zvefejnéni verze 48 tohoto prohlizeCe doimplementované a také nékteré funkce a rozhrani
vykazovaly potiebu vylepSeni. Jako ptiklad lze uvést rozhrani requestBody’, které po vydani
prohlize¢e Mozilla Firefox ve verzi 48 nebylo podporovano viibec a v pozd¢jsich verzich bylo
doimplementovéano'’. Jako piiklad vylepSeni, které bylo provedeno v pozd&jsich verzich, lze
uvést drobné tpravy uzivatelského rozhrani'’.

70 zavedeni podpory technologie WebExtensions do prohlize¢e Mozilla Firefox verze 48 je informovéano -
https://blog.mozilla.org/addons/2016/04/29/webextensions-in-firefox-48/  ,verze 47  obsahuje beta verzi
https://blog.mozilla.org/addons/2016/03/11/webextensions-in-firefox-47/ a verze 46 alpha verzi
https://blog.mozilla.org/addons/2016/02/02/webextensions-in-firefox-46/

8Datum zavedeni zmin&né zde - https://wiki.mozilla.org/Release Management/Calendar

Rozhrani je n&kolikrat zminén vramci dokumentace - hitps://developer.mozilla.org/en-US/Add-
ons/WebExtensions/ APl/webRequest/onBeforeRequest

19Zminéno zde - https://blog.mozilla.org/addons/2016/04/29/webextensions-in-firefox-48/

yylepSeni rozhrani zminéno - https://blog. mozilla.org/addons/2016/09/29/webextensions-in-firefox-51/
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4.4 Struktura dopliiku v technologii WebExtensions

Struktura samotného dopliiku je dana predevsim technologii WebExtensions, kterd mimo jiné
stanovuje pravidla pro rozloZeni navrhu celého dopliiku do soubord a pro propojeni souborti
navzajem. Na obrazku 4.2 je tato struktura zachycena. Hlavnim vstupnim bodem kazdého
doplitku implementovaného s pouzitim technologie WebExtensions je soubor manifest.json'?,
ktery je podrobnéji popsan v sekci 4.5.

Background page (HTML file + JS files) ]

Content scripts (JS files + CSS files) ]

/—[ Browser action (icon files + popup (HTML files, JS files, CSS files)) ]

\—[ Page action (icon files + popup (HTML files, JS files, CSS files)) ]

Options page (HTML file + JS file + CSS file) ]

manifest.json

Web accessible resources (several files, several file types) ]

Obrazek 4.2: Obrazek zachycuje strukturu doplitku implementovaného pfi pouziti technologie
WebExtensions. Struktura zachycuje soubor manifest.json a celou fadu dalSich soubort.

Vedle souboru manifest.json mtize byt doplnék tvoten celou fadou dalsich soubort. Tyto
soubory jsou poté umistény v kofenovém adresaii doplitku spole¢né se souborem manifest.json,
nebo se nachdzi v podadresatich kotfenového adresaie. Jakékoli dal§i soubory poté musi byt
pfipojeny prostfednictvim zaznamu v souboru manifest.json, nebo prostfednictvim jiného
souboru, které je sam bud’ napiimo nebo tranzitivné ptipojen k souboru manifest.json. Piikladem
napiimo pfipojenych JavaScriptovych soubortl jsou naptiklad tzv. background scripty®, jejich
pripojeni k souboru manifest.json je demonstrovano v kodu 4.3.

Ptikladem naptimo piipojeného HTML souboru je naptiklad soubor implementujici stranku
s nastavenim dopliiku, pfiklad zaznamu souboru manifest.json definujici cestu k souboru se
strankou nastaveni se nachazi v kodu 4.6.

2Kompletni  popis  souboru  manifestjson  voficiani  dokumentaci  spoleCnosti  Mozilla -
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/manifest.json

13Background scripty ~ popsané v dokumentaci - https://developer.mozilla.org/en-US/Add-
ons/WebExtensions/manifest.json/background
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4.5 Soubor manifest.json

Doplnék vytvofeny prostfednictvim technologie WebExtesions ma pevné danou strukturu
soubort, kterou je potfeba dodrzet pii tvorbé kazdého dopliku v této technologii. Hlavnim
vstupnim bodem kazdého doplitku je soubor manifest.json'*. Tento soubor obsahuje informace o
dal$ich souborech tvoricich kod doplitku, definuje cestu k umisténi jednotlivych JavaScriptovych
soubort s vlastnim kédem, cesty k soubordm s CSS styly, cesty k HTML souboriim a celou fadu
dalSich informaci, metainformaci a nastaveni.

Soubor manifest.json je ve formatu JSON, tedy se jedna o tzv. JavaScript Object Notation
format'>. V této sekci je popsana fada dvojic klic-hodnota, jejichZ piitomnost v souboru
manifest.json reprezentuje urCity typ informace, nebo nastaveni, které ma nasledn¢ vliv na
funkcionalitu implementovaného dopliku.

Soubor manifest.json musi povinné obsahovat implementované minimalné€ 3 zakladni klice,
konkrétné se jedna o klice ,,manifest version®, ,name a ,,version. V kodu 4.1 je zachycena
minimalni implementace souboru manifest.json, ktera je interpretovana dle technologie
WebExtensions bez chyb.

"manifest_version": 2,
"name": "Extension name",
"version": "1.0"

Kod 4.1: Priklad minimalni validni implementace souboru manifest.json, ktera obsahuje
vSechny povinné klice, a tedy ,,manifest version®, ,,name* a ,,version®.

V ptipadé pokusu o instalaci doplitku do webového prohlizece, jehoZ soubor manifest.json
neimplementuje spravné tyto 3 zakladni klice, dojde k zobrazeni chyby zndzornéné na
obrazku 4.3 a prohlize¢ odmitne doplnék nainstalovat. Chyba vSak mulze nastat i v piipadé
spravné implementace téchto 3 klicli v souboru manifest.json, a to v piipad¢ syntaktické nebo jiné
chyby v souboru manifest.json. Tento soubor pak nebude mozné spravné interpretovat, coz
povede opét k chyb¢ a netispéchu pfi instalaci.

A There was an error during installation: Extension is invalid Retry

Obrazek 4.3: Obrazek zachycuje chybu, ktera se zobrazi pii pokusu ptidat do prohlizece
doplnék, jehoz soubor manifest.json neimplementuje spravné zakladni tfi klice
(,;manifest version®, ,name* a ,,version‘), nebo obsahuje jinou, naptiklad syntaktickou chybu'®,

4Dokumentace  k souboru manifest.json a implementovanym kli¢tm je dostupnd na adrese
https://developer.mozilla.org/en-US/Add-ons/ WebExtensions/manifest.json

5Detailn{ informace o JSON jsou dostupné na strance https://www.json.org/

16Chybova zprava poskytnuta prohlizedem Mozilla Firefox. Chybové zpravy v jinych prohlizegich se mohou
vzhledov¢ i textem chybového popisku lisit.

25



Vedle vyse zminénych povinnych kli¢i mlze soubor manifest.json obsahovat celou fadu
dalsich wvolitelnych kli¢t. Neé&které znich stanovuji hodnoty dopliikkovych informaci a
metainformaci implementovaného dopliku, jiné pfipojuji k dopliiku dalsi soubory a stanovuji
jejich vyznam a pouziti. Kod 4.2 uvadi priklad implementace dvou vybranych nepovinnych klict
,.descriptiton“'” a ,hamepage url“'®, které stanovuji popisek daného rozsiteni a adresu domovské
stranky.

"description": "Description of the extension",
"homepage url": "https://www.homepage.com"

Kod 4.2: Priklad implementace nepovinnych klict ,,descriptiton a ,,hamepage url®.

Technologie WebExtensions umoziuje prostiednictvim zaznamu v souboru manifest.json
definovat spusténi tzv. background scriptii. Jedna se o JavaScriptovy kod, ktery je vykonavan na
pozadi v ramci nactené webové stranky. V kodu 4.3 je zachycena ¢ast souboru manifest.json,
ktery implementuje kli¢ ,background“'”. Ten zde konkrétn¢ definuje cestu k souboru
background.js, ktery obsahuje JavaScriptovy kod, ktery bude vykonavan.

"background": {
"scripts": ["background.js"]

}

Kod 4.3: Priklad implementace klice ,,background* s cestou k souboru background.js, ktery
bude spustén jako tzv. background script.

V souboru manifest.json je dale moZnost nastavit kli¢ ,,permissions“?’, jehoz hodnoty

stanovuji, které tkony a operace je doplnék opravnén provadét. V kodu 4.4 je zachyceno
nastaveni hodnoty ,,storage, kterd reprezentuje opravnéni pracovat s ulozistém technologie
WebExtensions. Do ulozi$té¢ je mozné data zapisovat a opétovné je zn¢j nacitat. Uloziste
technologie WebExtensions a prace s nim je podrobnéji popsana v sekci 4.6.

"permissions": [
"storage"

Koéd 4.4: Priklad implementace klice ,,permissions*, které v tomto konkrétnim piipadé dava
doplnku opravnéni pracovat s ulozistém technologie WebExtensons.

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/manifest json/description
Bhttps://developer.mozilla.org/en-US/Add-ons/ WebExtensions/manifest json/homepage_url
Bhttps://developer.mozilla.org/en-US/Add-ons/WebExtensions/manifest.json/background
20https://developer.mozilla.org/en-US/Add-ons/WebExtensions/manifest json/permissions
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Vedle opravnéni pracovat s ulozistém technologie WebExtensions je mozné prostiednictvim
kli¢e ,,permissions* definovat desitky dalsich opravnéni*'. V kédu 4.5 je uveden piiklad zapisu
definice vice hodnot, tedy ud¢€leni vice typl opravnéni, konkrétné se jedna o opravnéni ,,storage
(opravnéni pracovat s uloziStém) a opravnéni ,,webRequest™ (opravnéni pracovat s rozhranim
webRequest, které je blize popsano v sekci 4.8).

"permissions": [
"storage",
"webRequest"

Kod 4.5: Priklad implementace klice ,,permissions* s vice hodnotami, konkrétné se jedna o
hodnotu ,,storage” a o hodnotu ,,webRequest*.

V souboru manifest.json je dile mozné definovat kli¢ ,,options_ui***, ktery definuje objekt
ve formatu JSON jako svoji hodnotu. Datové slozky tohoto objektu urcuji cestu k HTML souboru
s implementaci stranky nastaveni a dale se zde miiZze nachazet dal$i dodatecnd konfigurace
tykajici se stranky snastavenim dopliku. V kodu 4.6 je uveden piiklad nastaveni klice
»options_ui“ a jeho hodnoty s cestou k souboru options.html, ktery obsahuje definovanou stranku
s nastavenim a definice dodate¢né vlastnosti ,,browser style* (dodate¢na vlastnost stanovuje, zda
ma byt vzhled implementované stranky konzistentni se vzhledem prohliZzece, ve kterém dopln€k
aktualné bezi).

"options_ui": {
n.n

"page": "options.html",
"browser_style": true

Kéd 4.6: Priklad implementace klice ,,options_ui* v rdmci souboru manifest.json.

V souboru manifest.json je mozné definovat kli¢ s ndzvem ,,content_scripts* **. Tento kli¢
se odkazuje na soubory s JavaScriptovym kodem, které¢ jsou spousténé na nacitané webové
strance. V kodu 4.7 zachycena implementace klice ,,content scripts“ i s jeho hodnotou. Hodnota
je zde tvotena JSON objektem a obsahuje odkaz na soubor nebo soubory s JavaScriptovym
koédem, které budou spustény v definovaném okamziku a dalsi dopliujici parametry.

Upopis  klite ,,permissions v&etné viech hodnot -  https:/developer.mozilla.org/en-US/Add-
ons/WebExtensions/manifest.json/permissions
2Gtranka dokumentace s popisem kli¢e ,options ui“ - https://developer.mozilla.org/en-US/Add-

ons/WebExtensions/manifest.json/options_ui

BDokumentace ke kli¢i ,,content_scripts* véetn& popisu jednotlivych hodnot - https://developer.mozilla.org/en-
US/Add-ons/WebExtensions/manifest.json/content_scripts
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"content_scripts": [
{
"matches": ["<all urls>"],
"js": ["document_start.js"],
"run_at": "document_start"

}

Kéd 4.7: Priklad implementace klice s nazvem ,,content script™ véetné jeho hodnoty
v souboru manifest.json.

Hodnota klice ,,run_at™ uvedeného v kodu 4.7 nam zde definuje, ve ktery konkrétni okamzik
bude odkazovany JavaScriptovy soubor spustén. Technologie WebExtensions zde nabizi 3
moznosti okamzikli, kdy bude dany JavaScriptovy koéd vykonavan — ,document start®,
»document end“ a ,,document idle“. Hodnota ,,document_start™ klice ,,run_at* definuje, ze se
pfislusny script bude spoustét jesté pred tim, nez dojde k vyhodnocovani zdrojového kodu
nactené webové stranky a k tvorbé stromové struktury DOM. Hodnota ,,document end* klice
»fun_at“ stanovuje pro spousténi JavaScriptového kodu v takovy moment, kdy stromova struktura
DOM je jiz plné€ vytvotena, ale neni zde zarucené, Ze doslo k nacteni vSech externich zdroji typu
skripty a obrazky. Ty se mohou stale nacitat. Hodnota ,,document idle* klice ,,run_at* definuje,
ze dany skript se bude spoustét v momenté, kdy doslo ke kompletnimu nacteni a zpracovani celé
webové stranky. Nejen stromova struktura DOM je jiz plné€ vytvotena, ale vSechny externi zdroje
jako skripty nebo obrazky jsou také plné¢ nactené. Vychozi hodnotou klice ,yrun at“ je
"document idle", dany stav je mozné piedefinovat a to praveé nastaveni kli¢e "run_at" na jinou
hodnotu, jak je to uvedeno v kédu 4.7. Tyto stavy nastavované v technologii WebExtensions
pfimo odpovidaji JavaScriptovym staviim dostupnym v document.readyState.

4.6 Ulozisté technologie WebExtensions

Technologie WebExtensions nabizi moznost vyuzit ulozisté** pro ukladani a nacitani dat. Toto
ulozist€ se mimo jiné vyuziva také pro ukladani nastaveni konkrétniho dopliku
implementovaného za pouZiti technologie WebExtensions. Cteni i zapis do ulozisté se d&je
asynchronné. V kédu 4.8 je uvedena ukazka zachycujici praci sulozistém technologie
WebExtensions, konkrétné se jedna o ukladani dat do ulozisté.

browser.storage.sync.set({
data_name: data_value

s

Koéd 4.8: Priklad uloZeni hodnoty ,,data_value pod ndzvem klice ,,data_name* do uloziste
technologie Webextensions.

Z4Uloziste technologie WebExtensions je detailné popsano v dokumentaci - https://developer.mozilla.org/en-
US/Add-ons/WebExtensions/API/storage
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Vedle ukladani dat do uloziste je dostupna také moznost nacist data z ulozisté. K nacteni dat
dochazi pro konkrétni polozku, ktera je oznacena identifikatorem klice. V kodu 4.9 je zachycena
ukazka kodu, ktery nacita hodnotu klice ,,data name* z uloziste.

var itemFromStorage = browser.storage.sync.get('data_name');
itemFromStorage.then((res) => {
document.querySelector("#data from storage").value = res.data_name;

s

Kéd 4.9: Priklad nacteni hodnoty ulozené v ulozisti technologie WebExtensions.

Datova slozka klice je reprezentovana polozkou ve formatu JSON, nemusi se tedy jednat
pouze o jednu fetézcovou polozku, ale o celou strukturu obsahujici data. Nacitani dat z uloziste
je jako zapisovani do ulozisté asynchronni.

4.7 Stranka s nastavenim dopliiku

Doplnék vytvoteny v technologii WebExtensions miize implementovat stranku s nastavenim®.
Stranka s nastavenim je implementovana za pomoci technologii HTML, CSS a JavaScript.
Vstupnim bodem je soubor HTML, na ktery vede odkaz ze souboru manifest.json ze zaznamu
»options_ui‘ jak je zachyceno v kodu 4.6. Tento HTML dokument mtize dale nacitat dalsi CSS a
JavaSctiptové soubory ze své hlavicky a implementovat zakladni strukturu a obsah stranky
s nastavenim doplnku. Na obrazku 4.4 je zachycena stranka s nastavenim, jejiz HTML soubor
neimplementuje zadné dodatecné prvky slouzici k interakci s uzivatelem. Nabizi pouze zakladni
moznosti typu zvolit si nastaveni automatickych aktualizaci, navstivit domovskou stranku tviirce
doplnku, deaktivovat funk¢nost doplitku nebo dopln¢k kompletné odebrat z prohlizece. Dale se
zde nachazi nazev samotného dopliku (definovany v souboru manifest.json jak je uvedeno
v kodu 4.1) a jeho popisek (definice uvedena v kodu 4.2).

*. Extension name 1.0

Extension description

Automatic Updates ® Default On Off
Last Updated May 8, 2018
Homepage https://www.fit.vutbr.cz

Disable Remove

Obrazek 4.4: Stranka s nastavenim obsahujici pouze zakladni povinné polozky.

BDokumentace  k implementaci  stranky s nastavenim  —  https://developer.mozilla.org/en-US/Add-
ons/WebExtensions/Implement a_settings page
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Vedle uvedenych zakladnich moznosti mize stranka s nastavenim implementovat také dalsi
nepovinné polozky slouzici uzivateli k detailnéj$i konfiguraci doplitku nebo mu poskytnout a
zobrazit ur¢itda data. Ptiklad takovych polozek je zachycen na obrazku 4.5 (polozky jsou
modelovany pomoci HTML, nejéasté&ji se pouzivaji formularové prvky?*® jako zaskrtavaci policka,
tlacitka, policko pro vyplnéni textu, popisky a dalsi).

Homepage https://www.fit.vutbr.cz

Apply following settings:

Set parameter 1: option 1

(ol o

Set parameter 2: option 3

Disable Remove

Obrazek 4.5: Stranka s nastavenim obsahujici vedle povinnych polozek také implementované
dodate¢né volby pro konfiguraci doplnku.

HTML soubor implementujici polozky pro interakci s uzivatelem mutze pouzivat veskeré
JavaScriptové volani technologie WebExtensions, ke kterém ma opravnéni. Tento JavaScriptovy
kod bude spustén v oddeéleném adresnim prostoru, nez v jakém jsou spoustény background
scripty. Jakakoli komunikace poté mutze probihat pfes ulozisté technologie WebExtension
popsaném Vv sekci 4.6. Dals$i moznost komunikace je prostfednictvim vzajemného poskytnuti
reference na objekt window?’ zavolanim funkce extension.getBackgroundPage(). Komunikace
muize také probihat prostfednictvim zasilani zprav, ktomuto ucelu slouzi funkce
runtime.sendMessage(), runtime.onMessage a runtime.connect()**.

26Formuléfové prvky HTML - https://www.w3schools.com/html/html_form elements.asp

YObjekt  window  technologie ~ JavaScript je  detailné  popsin na  webové  strance
https://www.w3schools.com/js/js_window.asp

Moznosti vzajemné komunikace jsou podrobné popsany v dokumentaci - https://developer.mozilla.org/en-
US/Add-ons/WebExtensions/manifest.json/options_ui
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4.8 Rozhrani webRequest API

Rozhrani webRequest API je rozhrani technologie WebExtensions, které umoznuje pridat
tzv. event listenery”® pro rizné &asti zpracovani HTTP pozadavku. Kazdy konkrétni
implementovany event listener je spojen s kodem, ktery je spoustén v dobé vyskytu urcité
konkrétni udalosti. V ramci zpracovani HTTP pozadavku jsou jednotlivé udalosti vyvolavany
postupné, a to v potadi, které je znazornéno na obrazku 4.6. Kod event listeneru ma moznost
zménit HTTP pozadavek, pfesmérovat jej, vlozit autentizacni udaje, nebo jej zrusit. Moznosti
zasahovat do HTTP pozadavku jsou vSak dostupné jen u nékterych vyvolanych udalosti.

» onBeforeRequest

'

onBeforeSendHeaders <«

'

onSendHeaders

!

onBeforeRedirect «— onHeadersReceived — > onAuthRequired

'

onResponseStarted

.

onCompleted

Obrazek 4.6: Schéma postupného spousteni jednotlivych udalosti pti zpracovani HTTP
pozadavku rozhranim webRequest v technologii WebExtensions™.

Kromé udélosti zminénych na obrazku 4.6 muze nastat jest¢ dalsi udalost. Udalost
onErrorOccurred’’ miize byt spusténa v kterykoli okamzik v rdmci pribéhu HTTP poZzadavku,
jedna se o udalost, ktera je spusténa v dobé vyskytu chyby a jeji listener umoziiuje na tuto situaci
reagovat.

29Event listener je funkce, k jejiz invokaci dojde pii vyskytu urcitého typu udalosti, funkce poté obdrz podrobn&jsi
informace o situaci

30Schéma pievzato z dokumentace k technologie WebExtensions spole¢nosti Mozilla -

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/ API/webRequest

3Dokumentace k udalosti onErrorOccurred - https://developer.mozilla.org/en-US/Add-
ons/WebExtensions/ APl/webRequest/onErrorOccurred
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Kapitola 5

Navrh implementovaného dopliku

V této kapitole se nachdzi navrh dopliku pro internetovy prohlize¢ zaméfeny na ochranu
soukromi, ktery je implementovan v ramci této diplomové prace. Pii navrhu je vychéazeno
predevsim ze studia problematiky monitorovacich piistupi a mechanismu, dale také z vysledku
studia a porovnani soucasnych doplikid webovych prohlizect a také z poznatkii implementacnich
technologii, pfedevs§im z informaci o technologii WebExtensions (detailné popsana v kapitole 4),
déle také z poznatkti o technologiich HTML, JavaScript a CSS'.

5.1 Navrh funkcionality implementovaného dopliku

Princip fungovani dopliiku je postaven na obaleni a pfedefinovani vybranych JavaScriptovych
objektl, funkci a prototypt a to takovym zpiisobem, aby implementace ptivodni konstrukce byla
ukryta a zapouzdfena uvnitf naseho kodu a byla vyuZivana pouze podle nami stanovenych
pravidel. BliZe je tento princip zapouzdieni popsan v sekci 6.1. K obaleni piivodnich konstrukei
dochazi v dobé pred zaCatkem zpracovani zdrojového koédu nacitané webové stranky. Timto
principem je zaji$téno, Ze nami obaleny JavaScriptovy kod neobalil nikdo pfed nami. Déle vlivem
ukryti a zapouzdreni piivodni JavaScriptové konstrukce uvnitf naseho kodu se docili toho, ze
zadny jiny kod kromé naseho nebude mit k piivodni implementaci pfistup.

Funkcionalita dopliiku je navrzena nasledovné — obalovany budou ptivodni implementace
nasledujicich JavaScriptovych konstrukei:

e Objekt window.Date — objekt window.Date* v sob& nese tdaje o Case a datu. Tento
objekt nabizi mimo jiné funkce getMilliseconds() a getTime() poskytujici jemné Casové
udaje s presnosti na milisekundy. Obalenim tohoto objektu a pfidanim dalSiho
pomocného koédu budou instance window.Date poskytovat Casova data se sniZzenou
presnost vzhledem k originalnim datiim. Mira sniZeni pfesnosti bude zalezet na aktualnim
nastaveni dopliku uzivatelem.

ITechnologie HTML, CSS a JavaScript tato prace detailné nepopisuje, podrobnosti zde -
https://www.w3schools.com/html/html_intro.asp, https://www.w3schools.com/js/js_intro.asp a
https://www.w3schools.com/css/css_intro.asp

20bjekt window.Date je detailné popsany v dokumentaci spole¢nosti Mozilla - https://developer.mozilla.org/en-
US/docs/Web/JavaScript/Reference/Global Objects/Date
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e Funkce window.performance.now() — objekt window.performance’ obsahuje funkci
now()*, kterd vraci data ve formatu DOMHighResTimeStamp®. Obaleni funkce
window.performance.now() zajisti po zavolani této funkce moznost upravovat navratova
data jesté pred tim, nez jsou vracena uzivateli. Upravovani zde bude probihat formou
snizeni piresnosti poskytovanych dat (tedy zaokrouhleni vracené hodnoty), snizeni
presnosti bude probihat dle nastaveni dopliku uzivatelem.

e Funkce window.HTMLCanvasElement.prototype.getContext() — HTML elementy
typu Canvas se mohou na webové strance vyskytovat vicekrat, také mohou dynamicky
vznikat a zanikat. Tato skutecnost je brana na zietel a pfi filtrovani a blokovani zapisu do
HTML elementu typu Canvas je nutné pracovat s jeho prototypem. Diky prototypové
dédicnosti jazyka JavaScript bude funkce obalena pouze jednou a to pro vSechny HTML
elementy typu Canvas. Pii upravé prototypu window.HTMLCanvasElement.prototype®
bude obalena jeji funkce getContext()’, ktera je volana pro ziskani kontextu pro kresleni
do canvasu. Toto obaleni a dal$i manipulacni kod zajisti kontrolu nad zapisem do HTML
elementu typu Canvas dle aktualniho nastaveni dopliku.

o Funkce navigator.geolocation.getCurrentPosition() — objekt navigator.geolocation
obsahuje funkce getCurrentPosition()®, ktera poskytuje objekt s GPS informacemi o
poloze uzivatele. Obalenim této funkce zajistime moznost upravovat poskytnuty objekt
s GPS daty jeste pted tim, nez je objekt predan dale. V ramci obaleni je moZné za pouziti
pomocného koédu snizit presnost poskytovanych GPS dat dle aktualniho nastaveni
doplitku, nebo GPS data Gpln¢ anonymizovat (napf. nastavenim vSech hodnot objektu
s GPS daty na hodnotu 0).

e Objekt window.XMLHttpRequest — instance tohoto objektu slouzi k odesilani
tzv. XMLHttpRequest’ dotazii. Tyto dotazy v sobé mohou obsahovat data, ktera jsou bez
védomi uzivatelli sbirana a odesildna. Obalenim tohoto objektu a ptidanim dalsiho
pomocného kodu ziskdme moznost analyzovat, zobrazovat, povolovat a blokovat dotazy
tohoto typu dle aktuédlniho nastaveni implementovaného doplnku.

30bjekt  window.performance  je  blize  popsany v dokumentaci  spole¢nosti  Mozilla -
https://developer.mozilla.org/en-US/docs/Web/API/Window/performance

“Funkce window.performancenow() je detailné popsina v dokumentaci spole¢nosti Mozilla -
https://developer.mozilla.org/en-US/docs/Web/ APl/Performance/now

SDatovy typ DOMHighResTimeStamp je detailn&ji popsian v dokumentaci spole¢nosti Mozilla -
https://developer.mozilla.org/en-US/docs/Web/API/DOMHighRes TimeStamp

Blize je tento prototyp popsan v dokumentaci - https://developer.mozilla.org/en-
US/docs/Web/API/HTMLCanvasElement
"Detailni popis funkce getContext() v dokumentaci - https://developer.mozilla.org/en-

US/docs/Web/API/HTMLCanvasElement/getContext

8Detailni popis funkce getCurrentPosition() je dostupny v dokumentaci spoleCnosti Mozilla -
https://developer.mozilla.org/en-US/docs/Web/APl/Geolocation/getCurrentPosition

Detailni popis objektu window.XMLHttpRequest - https://developer.mozilla.org/en-
US/docs/Web/API/XMLHttpRequest
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Dostatecnym snizenim pfesnosti ¢asovych dat, které jsou poskytovany objektem
window.Date a funkci window.performance.now() dojde k znemoznéni identifikace uzivatele
podle casovych znacek [5, 7, 8, 9]. Dostatecnym sniZzenim piesnosti dat poskytovanych funkci
navigator.geolocation.getCurrentPosition() omezime moZnost ziskat polohu uZzivatele na zakladé
JavaScriptem poskytovanych GPS dat. Blokovanim zapisu dat do HTML elementu typu Canvas
zamezime tvorb¢ otiskli grafické karty a tim i jednomu z fady zplisobu, ktery se pouziva
k identifikaci pocitacovych stanic a tim i uzivatell na internetu [4, 6]. Blokovanim nezadoucich
dotazti typu window. XMLHttpRequest zamezime nezadoucimu odesilan dat (dopln€k umoznuje
kompletni blokovani téchto dotaztli, nebo zobrazeni podrobnosti a dotazani se uzivatele na akci —
tedy jestli zakéazat nebo povolit window. XMLHttpRequest dotaz).

5.2 Navrh implementace doplitkku v ramci technologii

WebExtensions, HTML, JS a CSS

Implementovany doplnék je vytvofen za pouziti technologie WebExtensions a ma tedy
souborovou strukturu danou touto technologii (struktura dana technologii WebExtensions je
zachycena na obrazku 4.2). Konkrétni implementace vyuziva nésledujici soubory:

e soubor manifest.json — jedna se o hlavni vstupni bod implementovaného dopliku. Popis
pravidel pro vytvofeni validniho souboru manifestjson je dany technologii
WebExtensions a je popsan vsekci 4.5. Konkrétni navrh implementace souboru
manifest.json pro dopln€k vytvofeny vramci této diplomové praci se nachazi
v sekei 5.2.1.

e soubor options.html — soubor implementujici stranku s nastavenim dopliku. Tento
soubor je ve formatu HTML a udava obsah stranky s nastavenim, definuje tedy prvky
tvortici tuto stranku jako zaSkrtavaci policka, popisky, tlacitka, nebo napiiklad prvky pro
vybér moznosti.

o soubor options.js — JavaScriptovy soubor, na ktery vede reference ze souboru
options.html. Tento soubor obsahuje JavaScriptovy kod pro nacitani konfigurace doplitku
z ulozi$té, nastavovani polozek uzivatelského rozhrani na pfislusnou hodnotu dle dat
ziskanych z ulozisté a ukladani aktualniho nastaveni do ulozisté (po kliknuti na tlacitko
,»Ulozit nastaveni‘)

e soubor options.css — soubor definujici CSS styly pro vzhled a rozloZeni prvki na strance
s nastavenim implementovaného doplitku

e soubor document_start.js — soubor obsahujici JavaScriptovy kod zajist'ujici obaleni
vybranych JavaScriptovych komponent

e soubor background.js — soubor obsahujici JavaScriptovy kod, ktery bude spoustén na
pozadi

e soubor README.md — soubor obsahujici popis doplitku
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5.3 Navrh souboru manifest

Soubor manifest jakozto vstupni bod doplitku je implementovan podle pravidel danych
technologii WebExtensions (detailni popis pravidel pro validni implementaci souboru
manifest.json je popsan v sekci 4.5).

Soubor manifest.json nami navrhovaného doplitku tedy musi obsahovat implementované
vSechny 3 povinné kli¢e (podrobnosti implementace téchto 3 kli¢l jsou popsany v sekci 4.5 a
priklady uvedeny v kodu 4.1). Déle musi také obsahovat referenci na vSechny ostatni soubory, se
kterymi dopln¢k pracuje (s vyjimkou souboru README.md, ktery v sobé nese pouze popis
daného doplnku). Tato reference musi byt soucasti definice hodnoty odpovidajiciho klice, aby pii
interpretaci souboru manifest.json byl ziejmy vyznam piipojeného souboru. Nékteré soubory
obsahujici kod, ktery implementovany dopln€k bude vyuzivat, a nemusi byt pfipojeny k souboru
manifest napifimo. Takovymi soubory jsou naptiklad CSS soubory se styly k HTML
dokumentiim, nebo nékteré JavaScriptové soubory s pomocnym kédem (naptiklad JavaScriptovy
soubor ptipojeny k HTML souboru reprezentujici stranku s nastavenim).

Soubor manifest.json implementovan¢ho doplnku definuje také celou tadu dalSich
nepovinnych klict, napiiklad klice ,,description” a ,,homepage url“ s dodate¢nymi informacemi.

5.4 Navrh uzivatelského rozhrani

V ramci implementace dopliiku je nutné poskytnout uzivatelim zpasob, jakym si budou moci
doplnék konfigurovat. Dle navrhu dopln€k poskytuje uzivateli toolbar ikonu umoziujici
kliknutim pfejit do stranky s nastavenim. Na obrazku 5.1 je mozné vidét ukazku pravé takové
ikony (obrazek takové ikony se muze liSit v zavislosti na konkrétni implementaci dopliiku
v technologii WebExtensions).

Obrazek 5.1: Obrazek zachycuje vzhled a umisténi toolbar ikony ktera tvoii zakladni
uzivatelské rozhrani implementovaného dopliiku'’.

190brazek zachycujici toolbar ikonu prevzat z https://developer.mozilla.org/en-US/Add-
ons/WebExtensions/user_interface
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Po kliknuti na tuto ikonu je uzivatel pfesunut na stranku s nastavenim. Zkracena verze navrhu
stranky s nastavenim dopliku je zachycen na obrazku 5.2 (plna verze je z divodu rozsahu
zachycena v pfiloze A na obrazku A.l). Tento navrh v sobé zachycuje 5 hlavnich kategorii,
pri¢emz kazda z nich odpovida jedné JavaScriptové konstrukci popsané v ivodu sekce 5.1. Kazda
z téchto kategorii ma de navrhu jedno zaskrtavaci policko, které aktivuje funkcionality
implementovaného dopliiku pro danou sekci (dojde tedy k obaleni piislusné JavaScriptové
konstrukce dle nastavenych parametri v dané kategorii). V piipadé odSkrtnutého policka a tedy
vypnuté funkcionality dané kategorie se bez ohledu na jakékoli jiné nedojde ani k redefinovani a
obaleni ptislusné JavaScriptové konstrukce (ziistane tedy nedotcena).

Snizit presnost ¢asu dle nasledujiciho parametru:

Polozky s doplriujicim podrobnym nastavenim

Snizit presnost "performance.now()" dat dle nasledujicho parametru:

Polozky s doplriujicim podrobnym nastavenim

Filtrovat zapis do canvasu dle nasledujiciho parametru:

Polozky s doplriujicim podrobnym nastavenim

Snizit pfesnost GPS dat dle nasledujicich parametra:

Polozky s doplriujicim podrobnym nastavenim

Filtrovat pozadavky typu XMLHttpRequest dle nasledujiciho parametru:

Polozky s doplriujicim podrobnym nastavenim

Ulozit nastaveni

Obrazek 5.2: Navrh stranky s nastavenim.

5.5 Navrh prace s ulozZi§tém technologie WebExntensions

Implementovany dopln¢k bude vyuzivat k zajisténi své funkcionality také ulozisté technologie
WebExtensions (detailné popsano v sekci 4.6). Do ulozist¢ bude zapisovana konfigurace
implementovaného dopliku, a to pii kliknuti na tlacitko ,,Ulozit nastaveni” na strance
s nastavenim (navrh stranky a nastavenim vcetn¢ ukladaciho tlacitka je vyobrazen na
obrazku 5.2). Dale bude z ulozist¢ tato konfigurace dopliku také nacitana, a to hned ve dvou
situacich, pfi spousténi obalovacich scriptil, které prepisuji pivodni JavaScriptové konstrukce (z
divodu konfigurace obalovacich scriptll) a ptfi zobrazeni stranky s nastavenim (zde je nacitani
nutné z divodu spravného nastaveni formulafovych HTML prvki tvofici rozhrani stranky s
nastavenim).
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5.6 Navrh stranka s nastavenim

Implementovany dopln€k nabizi stranku s nastavenim, pies kterou je mozné tento dopln€k
konfigurovat. Tato stranka nabizi uzivateli moznost kompletné aktivovat nebo deaktivovat cely
dopln¢k, dale moznost kompletné¢ zapnout, nebo vypnout funkcionalitu pro jednotliva
zapouzdieni (ptfehled JavaScriptovych konstrukci, které jsou dopliikem zapouzdiovany a
upravovany, je uvedeny v sekci 5.1). Dale je mozné konfigurovat podrobngjsi nastaveni chovani
zapouzdfeni pro jednotlivé JavaScriptové konstrukce. Seznam obalovanych konstrukci véetné
navrhu konfigurace parametrti obalovani je dostupny v nasledujicim seznamu:

e Objekt window.Date — pro obaleni tohoto objektu je v nastaveni implementovaného
doplnku dostupna moznost zaokrouhleni poskytovaného Casu v ramci instance tohoto
objektu s pfesnosti na desitky milisekund, stovky milisekund a celé sekundy. Jako
vychozi moznost je zde nastaveno zaokrouhlovani na stovky milisekund.

e Funkce window.performance.now() — pro obaleni této funkce je dostupna konfigurace
zaokrouhleni vracené ¢asové hodnoty na jednotky, na desitky, na stovky, nebo na tisice.
Vychozi hodnotou je zde zaokrouhlovani na stovky, pfesnost takto zaokrouhleného
casového udaje radove odpovida presnosti ¢asu poskytnutého objektem window.Date pfi
aktivaci obaleni s vychozi hodnotou zaokrouhlovani na stovky milisekund.

e Funkce window.HTMLCanvasElement.prototype.getContext() — pro obaleni této
funkce je v nastaveni dostupna moznost zakazat veskery zapis do HTML elementt typu
Canvas, nebo moznost dotazat se uzivatele pro kazdy pokus zapisu do Cavasu.

o Funkce navigator.geolocation.getCurrentPosition() — pro obaleni této funkce je
v nastaveni celd fada moznosti konfigurace. Nejdiive uzivatel zvoli, jestli poskytované
GPS udaje vynulovat, nebo pouze snizit jejich pfesnost. Pii volb¢ sniZeni piesnosti se zde
nachazi 7 dalSich moznosti konfigurace pro stanoveni miry sniZeni presnosti
poskytovanych ¢asovych dat. Konkrétné se jedna o snizeni piesnosti zemépisné Sitky a
zemepisné délky (vEetné informaci o presnosti s jakou jsou tyto soufadnice sbirany),
nadmotské vysky (vCetné informaci o piesnosti naméfené nadmoiské vysky),
tzv. heading a rychlost pohybu. Vychozi hodnoty téchto polozek jsou nastaveny na
zaokrouhlovani na stovky. Soucasti objektu s GPS daty, ktery je poskytovan funkci
navigator.geolocation.getCurrentPosition() je i Casove razitko. Data v tomto razitku jsou
udévéany s presnosti na milisekundy. V pfipad¢é aktivované funkce obaleni objektu
window.Date je hodnota Casového razitka v poskytovaném objektu s GPS daty
zaokrouhlena podle nastaveni pro obalovani objektu window.Date.

e Objekt window.XMLHttpRequest — pro obaleni tohoto objektu je na strance
s nastavenim moznost zablokovat vSechny pozadavky typu window.XMLHttpRequest,
nebo je zde moznost zobrazit uzivateli podrobnosti o dotazu a nabidnout rozhodnuti
provést pozadavek, nebo jej zamitnout. Vychozim nastavenim pro zapnutou funkcionalitu
obalovani tohoto objektu je moznost poskytnout uzivateli informace a nechat jej udélat
rozhodnuti.
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Kapitola 6

Podrobnosti implementace doplinku

V této kapitole jsou popsany podrobnosti konkrétni implementace doplitku, ktery je vytvaren
vramci této diplomové prace. V nasledujicich sekcich se nachazi popis c¢asti konkrétni
implementace a vysvétleni principu funké&nosti. '

6.1 Princip obalovani JavaScriptovych prvki

Doplnék vyuziva techniku obaleni, pfi které dochézi k vytvareni tzv. obalky. Tato obalka obaluje
urCity usek JavaScriptového koédu tak, Zze dochazi k vytvareni oblasti s lokalni platnosti
proménnych®. To znamena, Ze veskeré proménné definované uvnitt tohoto prostoru nejsou
pristupné mimo tento prostor, jsou tedy zapouzdieny uvnitf tohoto prostoru a manipulovat s nimi
muze pouze kod uvnitf tohoto prostoru. Tohoto faktu vyuzijeme k tomu, abychom z vnéjsku
znemoznili pfistup k fad€é JavaScriptovych funkci a objektl naptimo, jedind moznost vyuZzivat
tento kod bude prostrednictvim definovanych pravidel. Vytvofime tedy novou definici pro fadu
JavaScriptovych funkci, tato nova definice vyuziva techniky obaleni a zabaluje ptivodni definice
do lokalniho prostoru, ptivodni definice neni piistupna z venku tohoto prostoru. Nova definice
objektu pak pivodni definici mize vyuzit k zajisténi své vlastni funk¢nosti, ale piivodni definice
nebude dostupna zvenku oblasti s lokalni platnosti proménnych.

Syntaxe obaleni pouzivajici anonymni funkci, ktera je okamzité invokovana a uvnitt které
se nachazi JavaScriptovy kod urceny k zapouzdieni, je znazornéna v kodu 6.1.

function () {
// place to put code, that redefines original implementaion

}
) 05

Kéd 6.1: Priklad JavaScriptového kodu, ktery obaluje vybrany kod do prostoru s lokalni
platnosti proménnych a ihned jej invokuje.

IP¥i implementaci bylo vychazeno z volng dostupné knihy popisujici technologii JavaScript. Kniha je dostupna zde
http://speakingjs.com/es5/index.html

2Oblast rozsahu platnosti JavaScriptovych proménnych je podrobn&ji popsana na webové strance
https://www.zdrojak.cz/clanky/javascript-a-oblast-pusobnosti-promennych-dil-prvni
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K invokaci JavaScriptového kodu vyuZzivajici syntaxi popsanou v kodu 6.1 dochazi v dobg,
kdy jesté prohlize¢ nezacal zpracovavat zdrojovy kod nacitané webové stranky, tento okamzik
technologie WebExtensions oznacuje jako ,,document start“ (v ramci implementovaného
doplitku je veskery kod vyuZzivajici tuto konstrukci invokovan v okamziku ,,document_start*).
BliZe je tento okamzik popsan v sekci 4.5 a v kodu 4.7. Je tedy jisté, Ze pii obalovani piivodni
zdrojovém kodu nacitané webové stranky, ani neni implementace ptivodni konstrukce piistupna
jinym zpusobem. Pouziti tohoto pfistupu umoziuje redefinovat vybrané JavaScriptové
konstrukce a zapouzdfit pivodni implementaci uvnitt prostoru s lokalni platnosti proménnych.
Pivodni implementace JavaScriptovych konstrukci tedy neni pfistupna zvenku a jeji vyuziti je
mozné pouze prostfednictvim kodu, ktery redefinuje plivodni funkci.

6.2 Obaleni konkrétnich typa konstrukei v JavaScriptu

Pii obalovani ptivodni implementace v JavaScriptu se setkavame se dvéma typy konstrukei,
konkrétn¢ se jedna o funkce a objekty. Kazdy ztéchto 2 konstrukci se obaluje odliSnym
zplsobem, tyto zplsoby obaleni jsou blize demonstrovany a popsany v kodech 6.2 a 6.3.

V koédu 6.2 je zachycen priklad redefinovani konstrukce typu objekt. V ramci tohoto kodu je
nejdiive reference na piivodni objekt ulozena do proménné original object. Nasledné je ptivodni
objekt prepsan funkci tvorici novy konstruktor. Uvnitt této funkce je vyuZita implementace
puvodniho objektu a to zptisobem, kdy je nejdiive vytvofena nova instance, nasledné jsou
pozménény hodnoty jeho datovych slozek (konkrétné hodnota datové slozka atribut 1 je
nastavena na 0, hodnota datové slozky afribut 2 je nastavena na ,,str_1* a hodnota datové slozky
atribut_3 je nastavena na null). Po provedeni t€chto zmén je tato nova upravena instance vracena.

(
function () {

var original _object = path_to_object.obj name;
path to object.obj name = function() {
var my_obj = new original_object();
// perform changes to the original object
my_obj.atribut_1 =0;
my_obj.atribut 2 = str 1°;
my_obj.atribut 3 =null;
// return changed object
return my_obj;
¥
}
) 05

Kod 6.2: Priklad redefinovani a obaleni JavaScriptové konstrukce typu objekt.
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Vkodu 6.3 je uveden piiklad redefinovani plGvodni implementace funkce snazvem
function_name, ktera je umisténa v objektu object name. V ramci tohoto kodu je vyuzivana
konstrukce z kddu 6.1, ktera je rozsifena o kod provadéjici obaleni ptivodni funkce. Pfi zavolani
této nové redefinované funkce dojde k obdrzeni zaokrouhlené navratové hodnoty ptivodni funkce,
kod 6.3 konkrétné nastavuje zaokrouhleni ptesnosti navratové hodnoty na desitky.

(
function () {

var original function = object name.function_name;
object name.function _name = function() {
return Math.floor((original function.call(object name))/ 10.0) * 10.0;
¥
}
) 05

Kod 6.3: Priklad obaleni JavaScriptové konstrukce typu funkce.

6.3 Obaleni konkrétnich konstrukei JavaScriptu

Za pouziti principu obaleni ze sekce 6.1 je vytvoreno 5 konkrétnich implementaci zapouzdieni,
které jsou popsany v nasledujicich sekcich. Jedna se o obaleni objektu window.Date (sekce 6.3.1),
obaleni funkce window.performance.now() (sekce 6.3.2), obaleni funkce z prototypu HTML
elementu typu Canvas (sekce 6.3.3), dale poté obaleni funkce
navigator.geolocation.getCurrentPosition() (sekce 6.3.4) a na zavér obaleni objektu
window.XMLHttpRequest (sekce 6.3.5).

6.3.1 Redefinovani a obaleni objektu window.Date

Pivodni implementace objektu window.Date byla redefinovana a obalen zpisobem, ktery je
zachycen v kodu 6.4. Tento kod pouziva piistup uvedeny v kodu 6.1, zapouzdiuje pavodni
implementaci objektu window.Date a snizuje piesnost poskytovanych ¢asovych dat na stovky
milisekund pro vSechny instance tohoto objektu.

(
function() {

var originalDateObject = window.Date;
window.Date = function() {
var myDate = new originalDateObject();
var roundedValue = Math.floor(myDate.getMilliseconds()/100) * 100;
myDate.setMilliseconds(roundedValue);
return myDate;
¥
}
) 03

Kéd 6.4: Obaleni a redefinovani ptivodni implementace objektu window.Date.
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6.3.2 Redefinovani a obaleni funkce window.performance.now()

Funkce window.performance.now() V kodu 6.5 je zachycena ukazka redefinovani a obaleni
puvodni funkce window.performance.now() zplsobem, ktery ptivodni implementaci zapouzdiuje
a vyuziva takovym zplsobem, Ze jakékoli volani této funkce v technologii JavaScript vyuzije
hodnotu vracenou plvodni implementaci, ale zaokrouhli ji a tim snizi jeji pfesnost. Tuto
zaokrouhlenou hodnotu poté vrati.

(
function() {

var original = window.performance.now;
window.performance.now = function() {
return Math.floor(original.call(window.performance)/100) * 100;
55
b
) 03

Koéd 6.5: Priklad obaleni a redefinovani ptivodni implementace funkce
window.performance.now(), jejiz obsluzny kod zajistuje zaokrouhleni poskytované hodnoty.

6.3.3 Redefinovani a obaleni funkce z prototypu HTML elementu typu Canvas

Kéd 6.6 zachycuje redefinovani a zapouzdieni funkce getContext(), ktera se nachazi v rototypu
HTML elementu typu Canvas. Skutecnost, Zze dochazi k obalovani funkce v prototypu, je dana
skutecnosti, Ze HTML elementli typu Canvas se miZe byt na strance vice a mohou také
dynamicky vznikat a zanikat.

(
function() {

var original = window. HTMLCanvasElement.prototype.getContext;
window.HTMLCanvasElement.prototype.getContext = function(paraml) {
if (confirm('Enable drawing to canvas?')) {
return original.call(this, param1);
}
else {
return null;
}
¥
}
) 05

Kéd 6.6: Kod zachycujici obaleni funkce getContext() umisténé v prototypu HTML
elementu typu Canvas.
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6.3.4 Redefinovani a obaleni funkce navigator.geolocation.getCurrentPosition()

Pfi redefinovani a obaleni plivodni implementace funkce getCurrentPosition() v objektu
navigator.geolocation byl opé€t pouzit princip zapouzdieni vyuzivajici prostor s lokalni platnosti
proménnych. V ramci obsluzného kodu uvniti tohoto prostoru dochéazi k snizovani pfesnosti
poskytnutych GPS dat a to dle aktualniho nastaveni doplinku. Kompletni kod redefinovani a
obaleni funkce navigator.geolocation.getCurrentPosition() je z divodu jeho délky uveden
v priloze D, konkrétn¢ v kodu D. 1.

6.3.5 Redefinovani a obaleni objektu window.XMLHttpRequest

Pti redefinovani a zapouzdieni objektu window.XMLHttpRequest obsluzny kod dle aktualniho
nastaveni dopliku zablokuje veskeré pokusy dotaz typu XMLHttpRequest se pro kazdy dotaz
zepta uzivatele (v€etn¢ poskytnuti informaci o provadéném dotazu). Kompletni kod redefinovani
a obaleni objektu window.XMLHttpRequest je z divodu jeho délky definovan v piiloze E,
konkrétné v kodu E. 1.

6.4 Spousténi obalovacich kodi

V sekci 6.3 je popsana tada JavaScriptovych script, které realizuji konkrétni obaleni a
zapouzdieni plvodnich JavaScriptovych konstrukei. Tyto scritpy musi byt pfed samotnym
provedenim nejdiive sestaveny, a to z diivodu, aby se do nich promitlo aktualni nastaveni
implementovaného dopliku.

Celé sestaveni tedy probiha nasledujicim zptisobem — nejdiive je z ulozisté technologie
WebExtensions nacteno aktualni nastaveni doplitkku (pokud toto nastaveni chybi nebo neni
validni, jsou pouzity vychozi hodnoty nastaveni). Poté je toto nastaveni zohlednéno a dojde
k sestaveni konkrétnich obalovacich scripti, které jsou v této fazi reprezentovany jako textovy
fetézec. Nasledné jsou tyto scripty vykonavany, a to prostfednictvim vytvoireni HTML elementu
typu ,,script a nasledné naplnéni tohoto elementu piislusnymi atributy a vlozeni stromu DOM
tree (vykonanim tohoto procesu prostiednictvim postupu a nastroji, které jsou uveden v kodu 6.7
dochazi k okamzitému provedeni téchto scriptit).

var scriptTag = document.createElement('script');
scriptTag.type = 'text/javascript’;
—n n

scriptTag.text = "---";
document.getElementsByTagName('html')[0].appendChild(scriptTag);

Kéd 6.7: Kod popisujici vykonani obalovacich scriptt.

Cely proces obaleni ptivodnich JavaScriptovych konstrukei je vykonavan JavaScriptovym
kédem. Tento kod je v ramci souborové struktury implementovaného doplnku uloZen v souboru
»document start.js*“. Kod zajist'ujici zapouzdieni je invokovan v dob¢ pted tim, nez zacne proces
zpracovavani zdrojového kodu nacitané webové stranky. Tento fakt je velice dulezity, spousténi
obalovaciho kodu v této dob¢ zajisti, ze Zadny jiny kod v nacitané webové strance nebude nikdy
schopny vyuzivat pivodni implementaci. Ta je zapouzdiena uvniti obalovaciho kodu v oblasti
s lokalni platnosti proménnych.
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6.5 Implementace souboru manifest.json

Soubor manifest.json je implementovan s ohledem na pravidla dané technologii WebExtensions
(podrobngji jsou tato pravidla popséna v sekci 4.5). V kodu 6.8 je popsana zékladni struktura
souboru manifestjson implementovaného dopliiku. Tato =zékladni struktura popisuje
implementaci v§ech 3 povinnych klicti () a déle je zde zchycena implementace nepovinnych klica.

"browser action": {
"default title": "JavaScript Restricter"
|8
"description": "JavaScript Restricter",
"homepage url": "https://www.fit.vutbr.cz",
"manifest _version": 2,
"name": "JavaScript Restricter",
"permissions": ["storage"],
"version": "1.0",
"applications": {
"gecko": {
"id": "username@server.com",
"strict_ min_version": "57.0al"
}
}
}

Koéd 6.8: Implementace klice zakladnich dat v souboru manifest.json v implementovaném
dopliku

V kodu 6.9 je zachycen ¢ast souboru manifest.json, ktery implementuje kli¢ ,,options ui®.

V ramci hodnoty tohoto klice se nachazi odkaz na HTML stranku options.html a nastaveni klice
»oroser style® na hodnotu true.

"options_ui": {
"page": "options.html",
"browser_style": true

5

Kod 6.9: Implementace klice ,,options ui* v souboru manifest.json v implementovaném
dopliku
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Soubor manifest.json implementovaného doplnku v sob¢ nese také kli¢ ,,backgound®, jehoz
konkrétni implementace je zachycena v koédé 6.10. Hodnota tohoto klice odkazuje na soubor
background.js, ktery obsahuje JavaScriptovy kod bézici na pozadi webové stranky.

"background": {
"scripts": ["background.js"]

}

Kod 6.10: Implementace klice ,,background* v souboru manifest.json.

Dal$im dutlezitym kli¢em, ktery je obsazen v souboru manifest.json implementovaného
doplnku je kli¢ ,content scripts“. Hodnota tohoto kli¢e definuje, Ze obsah souboru
document_start.js se bude spoustét v okamziku ,,document start” a toto plati pro vS§echny URL
adresy. Na obrazku 6.11 je uveden vynatek souboru manifest.json s implementaci tohoto klice.

"content_scripts": [
{
"matches": ["<all urls>"],
"js": ["document_start.js"],
"run_at": "document_start"

}

Kod 6.11: Implementace klice ,,content_scripts* v souboru manifest.json.

6.6 Implementace stranky s nastavenim dopliiku

Stranka s nastavenim implementovaného dopliiku je tvotena HTML souborem s ndzvem
»options.html“ a vede na néj reference ze souboru manifest.json. Soubor ,,options.html“ v sob¢
obsahuje referenci na soubor s CSS styly ,,options.css®, ktery definuje formatovani stranky s
nastavenim a soubor ,,options.js*, ktery implementuje JavaScriptovy zajist'ujici praci s ulozistém,
tedy nacitani a ukladani konfigurace dopliku (bliZe je prace s ulozistém popsana v sekci 6.6).

Soubor ,,options.css* obsahuje definici fady CSS styli, které¢ definuji vzhled a zarovnani
prvku tvofici stranku s nastaveni. Definovano je zde zarovnani a odsazeni jednotlivych polozek,
velikost a barva textu, styl zobrazovani zaskrtavacich policek a policek typu select.

Soubor ,,options.js“ obsahuje JavaScriptovy kod definujici funkce pro zapis aktualniho
nastaveni dopliku do ulozist¢ a funkci pro nacteni nastaveni doplitku z ulozisté. Nacitani
nastaveni se déje pii zpracovavani zdrojového kodu souboru ,,options.html“ (tedy pfi navstéve
stranky s nastavenim nebo pfi znovunacteni stranky s nastavenim) a po ziskéani dat z ulozisté
dochazi k nastaveni HTML prvka na prislusné hodnoty. K zapisu dat do ulozist¢ dochazi po
kliknuti na tlacitko ,,Ulozit nastaveni®, kter¢ je implantované v souboru ,,options.html*. V ramci
procesu zapisu dochazi nejdiive k zjisténi aktualni konfigurace stranky s nastavenim (nastaveni
jednotlivych HTML elementt, tedy zaskrtavacich policek, elementi typu select a obdobnych),
poté dochazi k sestaveni dat ve formatu JSON a tato data jsou poté zapsana do ulozisté
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technologie WebExtensions (samotny zapis a nacteni dat s nastavenim je detailné popsano
v sekcei 6.6).

Vzhled uzivatelského rozhrani stranky s nastavenim je blize popsan v sekci 6.8, kde se také
nachazeji i obrazky zachycujici konkrétni podobu stranky s nastavenim (konkrétné se jedna o
obrazky 6.2 a 6.3).

6.7 Nacitani a ukladani dat s nastavenim

Nacitani a ukladani dat s nastavenim se d&je prostiednictvim ulozisté, které je blize popsano
v sekci 4.6. V ramci implementovaného doplitku je ukladani dat do ulozi$t¢ implementovano
pouze ve strance reprezentujici polozky nastaveni. Nacitani dat z ulozisté je v ramci dopliku
implementovano na dvou mistech, v ramci JavaScriptového scriptu ,,document start.js*, ktery
obsahuje kod provadéjici zapouzdieni JavaScriptovych konstrukci, a vramci stranky
reprezentujici polozky nastaveni (aby bylo mozné po otevieni stranky zobrazit prvky nastavena
zplsobem, jakym byly v minulosti nastaveny uZzivatelem a tedy zplsobem, ktery odpovida
soucasné konfiguraci funkcénosti dopliiku).

Data reprezentujici konfiguraci doplitku jsou ve formatu JSON, jehoz zkracena struktura je
zachycena v kodu 6.12. (z divodu délky kodu je celd implementace popsana v ptiloze C,
konkrétné v koédu C.1). Tato JSON struktura je tvorena dvojici klic-hodnota, kde ke klici
extensions_settings_data je pfitazena hodnota tvofena opét objektem ve formatu JSON. Tento
objekt vsobé implementuje 5part kli¢-hodnota, nazvy klich téchto pard jsou
nasledujici - window _date, window_performance now, window_html_canvas_element,
navigator _geolocation a window xmlhttprequest. Kazdy ztéchto kli¢h reprezentuje jednu
JavaScriptovou konstrukci, ktera je v ramci implementovaného dopliku zapouzdiovana. Hodnota
kazdého odpovidajici klice implementuje JSON objekt obsahujici konfiguraci obalovaciho
JavaScriptového kodu.

extension_settings data: {

window_date: {

// several key-value pairs representing settings
}s
window_performance now: {

// several key-value pairs representing settings
}s
window html canvas element: {

// several key-value pairs representing settings
}s
navigator geolocation: {

// several key-value pairs representing settings
}s
window_xmlhttprequest: {

// several key-value pairs representing settings

}
h

Koéd 6.12: JSON struktura reprezentujici konfiguraci dopliku (zkracena verze).
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6.8 Implementace uZivatelské rozhrani dopliiku

Implementovany dopln¢k nabizi v pravém hornim rohu okna webového prohlizece toolbar
tlacitko, které je znazornéno na obrazku 6.1. Tlacitko je automaticky viditelné po celou dobu, kdy
je dopln€k nainstalovany a aktivovany a slouZzi jako hlavni vstupni bod pro pfesun na stranku
s podrobngjsim nastavenim jednotlivych funkci dopliku.

I * 7
- QW & » =

/I\

Obrazek 6.1: Toolbar tlacitko implementovaného dopliku, které se nachazi v pravém hornim
rohu okna internetového prohlizece. Po kliknuti na toto tlacitko se otevie stranka s nastavenim
implementovaného dopliku.

Po kliknuti na toolbar tlacitko implementovaného dopliku se otevie nastaveni dopliku.
V nastaveni je uvedena celd fada moznosti konfigurace funkcionality doplitku. Na obrazku 6.2 je
zachycena ukazka Casti nastaveni umoznujici konfigurovat prvni 3 funkce implementovaného
doplitkku, konkrétné se jedna o funkce snizeni pfesnosti Casovych dat poskytovanych
JavaScriptovym objektem window.Date, dale snizit pfesnost dat poskytovanych funkci
window.performance.now() a tieti implementovanou funkci je moznost filtrovat zapis do HTML
objektu typu Canvas.

Snizit pfesnost ¢asu dle nasledujiciho parametru:

Zaokrouhlit poskytovany ¢as: na stovky milisekund [T

Snizit presnost "performance.now()" dat dle nasledujicho parametru:

Zaokrouhlit poskytovanou hodnotu: | na stovky [T

Filtrovat zapis do canvasu dle nasledujiciho parametru:

U kaZzdého pokusu o zdpis do canvasu se dotdzat uZivatele H

Obrazek 6.2: Vynatek stranky s nastavenim zachycujici funkce snizujici piesnost dat
poskytovanych objektem window.Date a funkci window.performance.now() a funkce filtrovat
zapis nebo dotazat se uzivatele pii pokusu o zapis do HTML elementu typu Canvas.
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Na obrazku 6.3, je zachyceno uzivatelské rozhrani ¢asti nastaveni, konkrétné se jedna o
konfiguraci funkci pro sniZeni pfesnosti poskytovanych GPS dat a o funkci filtrovani pozadavki
typu XMLHttpRequest. V ramci snizeni presnosti GPS dat se dne nachazi moznost kompletné
anonymizovat poskytovany GPS data (vSechny udaje poskytnutého objektu budou vynulovany),
nebo snizit jejich presnost dle aktualni konfigurace této funkce. Dale se zde nachazi moznost
konfigurace filtrovani dotazii typu XMLHttpRequest a nabizi se zde moznost uUplného
zablokovani v§ech pozadavkl na dotazy tohoto typu, nebo I1ze dopIn¢k nastavit, aby se pti kazdém
takovém dotazu zeptal uZivatele na povoleni.

SniZit presnost GPS dat dle nasledujicich parametrU:

Zaokrouhlit polohové informace E
Zemépisna Sitka: na 4 desetinna mista a
Zemépisna délka: na 4 desetinna mista E
Nadmorska vyika: na stovky =
Pfesnost: na stovky s
Pfesnost nadmo¥ské vygky: na stovky 2
Heading: na stovky E
Rychlost: na stovky a

Filtrovat poZadavky typu XMLHttpRequest dle nasledujiciho parametru:

U kaZdého poZadavku typu XMLHttpRequest se dotdzat uZivatele H

Obrazek 6.3: Vynatek stranky s nastavenim zachycujici funkce snizujici ptesnost GPS dat
poskytovanych funkci navigator.geolocation.getCurrentPosition() a funkce umoznujici
filtrovani window. XMLHttpRequest dotazli

Kompletni uzivatelské rozhrani stranky s nastavenim je uvedeno z diivodu jejiho rozsahu
v priloze B, konkrétné na obrazku B.1. Na tomto obrazkus je zachycené jednak uzivatelské
rozhrani znazorméni na obrazcich 6.2 a 6.3, ale také hlavicka stranky s nastavenim s dopliiujicimi
informacemi a také zapati stranky s nastavenim umoznujici ulozit nastaveni, dopln€k deaktivovat,
nebo jej kompletné odstranit.
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Kapitola 7

Testovani

Tato kapitola popisuje testovani, které bylo provedeno na implementovaném doplitku. Testovani
probihalo ve webovém prohlizeci Mozilla Firefox ve verzi 60.0. Cely proces testovani se sklada
ze 3 Casti, kazda Cast je v ramci této kapitoly popsana v samostatné sekci. Prvni ¢asti je testovani
implementovaného doplitku na ukédzkovém ptikladu. Tento piiklad je obsahem ptilozeného DVD
a byl vyvinut pfimo pro ucel ovéfeni fungovani vSech péti implementovanych funkci, které
doplné¢k nabizi. Druhd cast testovani je provadéno na skute¢nych webovych strankach, aby bylo
ovéteno chovani a fungovani doplitku v béZzném provozu. Tieti ¢ast procesu testovani probihala
prostiednictvim JavaScriptové konzole webového prohlizeCe a prostfednictvim fady
JavaScriptovych scriptd vyvinutych pro tento ucel. Tento proces byl zaméfen na cilené
prozkoumani a ovéreni chovani samotného JavaScriptu pii rizné konfiguraci implementovaného
doplnku.

7.1 Testovani na ukazkovém prikladu

K dopliiku je sestaven testovaci ukazkovy piiklad, ktery je dostupny na piilozeném DVD
(konkrétn¢ na adrese /demo_example/index.html). Tento testovaci ptiklad nabizi demonstraci
prace s objektem window.Date(), s funkci window.performance.now(), s HTML elementy typu
Canvas, s polohovymi GPS daty poskytnutymi prostiednictvim funkce
navigator.geolocation.getCurrentPosition() a s dotazy typu window.XMLHttpRequest. Data
poskytnuté témito funkcemi a objekty jsou vramci demonstracniho piikladu na strance
zobrazovany. V piipadé dat posyktnutych objektem  window.Date() a  funkci
window.performance.now() jsou data neustidle aktualizovdna zdGvodu jednoznacné
identifikovatelnosti presnosti poskytovanych dat. V ptipadé polohovych GPS dat jsou tato data
zobrazovana po kliknuti na piislusné tlacitko, je tedy mozné zadat o data opakovan¢ bez nutnosti
znovunacitani webové stranky. Provedeni dotazu typu window.XMLHttpRequest je dostupné
také na stisknuti tlacitka, v pfipad¢ provedeni dotazu se jeho vysledek zobrazi ve vyskakovacim
okné.

V ramci procesu testovani na ukazkovém ptikladu byl dopln€k nejdiive vypnuty kompletné,
poté dochazelo k aktivaci vzdy jen jedné funkcionality a probihalo testovani s rGznymi
konfiguracemi této funkcionality. V zavéru tohoto testovéani byla postupné aktivovana rizna
kombinace funkcionality s riznou kombinaci konfigurace kazdé funkcionality, aby byla diikladné
otestovana funkcnost implementovaného dopliiku v co nejvice situacich.
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Na obrazku 7.1 jsou zachycena data z objektu window.Date, konkrétné se jedna o Casové udaje
popisujici aktudlni Cas a jsou zobrazena ve formatu hodiny:minuty:sekundy:milisekundy. Tento
obrazek zobrazuje data poskytnuta po aktivaci dopliiku a nastaveni jeho funkcionality na snizeni
presnosti ¢asovych dat zaokrouhleni na stovky milisekund. Obrazek sice zachycuje pouze jeden
aktualni cas, pii testovani na ukazkovém piikladu vSak dochazi k dynamické aktualizaci
zobrazovanych casovych dat, uZzivatel tedy jasn¢ vidi rozdil mezi zapnutou a vypnutou
funkcionalitou dopliiku (pfi vypnuté funkcionalité je viditelna neustald zména hodnoty s piesnosti
na milisekundy, pfi zapnuté funkcionalité a pfi snizovani piesnosti zaokrouhlenim na milisekundy
je viditelna hodnota ¢asu ménici se po stovkach milisekund).

window.Date example

22: 45: 33: 800

Obrazek 7.1: Ukazka zachycujici aktualni Cas, jehoz hodnota je vlivem aktivované¢ho dopliku
zaokrouhlena na stovky milisekund.

Na obrazku 7.2 jsou zachycena data poskytnutd funkci window.performance.now(), a to
v dobé, kdy byl implementovany dopln€k aktivovany a jako parametr bylo nastaveno sniZeni
presnosti vracené hodnoty zaokrouhlenim na stovky. Na tomto obrazku je opét jako v pripade
sniZzeni pfesnosti ¢asovych udaji poskytovanych objektem window.Date zachycen jeden Casovy
okamzik. Pfi testovani na ukazkovém piikladu dochazi k neustalé aktualizaci poskytovanych
hodnot, uzivatel tedy vidi v redlném case neustalé zmény v poskytované hodnoté (v ptipadé
vypnuté funkcionality sniZeni pfesnosti implementovaného doplitku), nebo hodnoty
zaokrouhlené na stovky meénici se kazdych 100 milisekund (v pfipadé zapnuté funkcionality
sniZeni pfesnosti poskytovanych dat).

window.performance example

Current performance is: 3300

Obrazek 7.2: Ukazka zachycujici aktualni hodnotu funkce window.performance.now(), jejiz
hodnota je vlivem funkce doplinku zaokrouhlena na stovky.
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Na obrazku 7.3 je zndzornéno dialogové okno, které se zobrazi pti kazdém pokusu o zapis
do HTML elementu typu Canvas. Toto dialogové okno se zobrazi v ptipad¢ zapnuté funkcionality
dotazani se uzivatele na povoleni zapisu do HTML elementu typu Canvas. Vedle této moznosti
implementovany doplnék umoznuje také kompletni blokovani vSech pokusi o zapis do vSech
HTML elementt typu Canvas.

Enable drawing to canvas?

Obrazek 7.3: Obrazek zachycujici zadost, ktera uzivatele vyzyva k udéleni povoleni zapisu do
HTML elementu typu Canvas.

Obrazek 7.4, zachycuje tfi pfipady s informacemi o GPS datech poskytnuté funkci
navigator.geolocation.getCurrentPosition() v ramci testovaciho pfikladu. V prvnim ze tii
sloupeckli znazornénych na tomto obrazku jsou data poskytnutd pii vypnuté funkcionalité
doplnku. Zemépisna Sitka a zemepisna délka jsou zde uvedeny s piesnosti na fadu desetinnych
mist, Casové razitko je zde uvedeno s piesnosti na milisekundy. Ve druhém sloupecku je
funckionalita doplnku aktivovana, dochazi k zaokrouhleni zemépisné Sitky a délky na 2 desetinna
mista (dle aktualniho zvoleného nastaveni dopliiku), Casové razitko je zaokrouhleno na stovky
milisekund (dle aktualniho nastaveného zaokrouhlovani Casovych dat) a ostatni polozky jsou
zaokrouhleny na stovky. Ve tietim sloupecku se nachdzi GPS data, ktera jsou poskytnuta pti
nastaveni dopliiku na moznost, pii které dojde k vynulovani vSech hodnot.

Show GPS data Show GPS data Show GPS data
Accuracy: 30 Accuracy: 0 Accuracy: 0
Altitude: 0 Altitude: 0 Altitude: 0
AltitudeAccurac: 0 AltitudeAccurac: 0 AltitudeAccurac: 0
Heading: NaN Heading: 0 Heading: 0
Latitude: 49.166608499999995 Latitude: 49.17 Latitude: 0
Longitude: 16.5717987 Longitude: 16.57 Longitude: 0
Speed: NaN Speed: 0 Speed: 0
Timestamp: 1526393495421 Timestamp: 1526393529900 Timestamp: 0

Obrazek 7.4: Obrazek zachycujici obsah hodnot uvnitt objektu poskytnutého funkei
navigator.geolocation.getCurrentPosition().
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Na obrazku 7.5 je znazornéno dialogové okno, které se objevi pfi pokusu o provedeni dotazu
typu window. XMLHttpRequest pii zapnuté funkcionalité¢ dopliiku pro filtrovani tohoto typu
dotazii na nastaveni této funkcionality na moZnost nechat o provedeni dotazu rozhodnout
uzivatele. Uzivatel poté bud’ odsouhlasi provedeni dotazu, nebo jej zablokuje. V piipade
odsouhlaseni dojde v ramci testovaciho piikladu k naslednému zobrazeni dal§iho dialogového
okna, které zobrazi podrobnosti provedeného dotazu.

There is a XMLHttpRequest on URL
".Jothers
xmlihttprequest_test_file.ntml". Do
you want to continue?

Cancel OK

Obrazek 7.5: Dialogové okno vyzyvajici uzivatele k rozhodnuti, zda dany dotaz typu
window. XMLHttpRequest povést, nebo zablokovat.

Na obrazku 7.5 je znazornéno informativni okno s vysledkem provedeného dotazu typu
window. XMLHttpRequest. Toto okno se v ramci testovaciho piikladu objevi vzdy, pokud je
dotaz proveden, tedy bud je funkcionalita implementovan¢ho dopliiku pro filtrovani téchto
dotazii kompletn¢ deaktivovana, nebo je nastavena na potvrzeni a uzivatel ud¢lil souhlas
s provedenim dotazu.

Response from XMLHttpRequest:

<IDOCTYPE html>
<html>
<head>
itle>XMLHttpRequest test file</title>
<meta charset="utf-8">
</head>
<body=>
<p>This is a XMLHttpRequest test file content.</p>
</body>
</htmk>

OK

Obrazek 7.6: Okno poskytujici uzivateli detaily tykajici se provedeného
window. XMLHttpRequest dotazu.
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7.2 Testovani na béZnych webovych strankach

Vedle testovani na pfipraveném ukéazkovém piikladu bylo provedeno také testovani na realnych
webovych strankéch, a to z divodu, abychom provéfili funkcionalitu implementovaného dopliiku
také v realném provozu, tedy na skuteCnych webovych strankach. Provedenim tohoto procesu
dojde k ovéreni, Ze omezovani a snizovani pfesnosti vybranych JavaScriptovych nastrojt funguje
spravnym zpusobem. V ramci této sekce je provedena fada testovani, kazdé testovani se
specializuje na provéfeni jedné funkcionality implementovaného dopliku.

K testovani omezeni poskytovani ¢asovych udaji z JavaScriptového objektu window.Date
byla pouzita webova stranka http://www.estopwatch.net/, kterd poskytuje sluzbu méfeni
casovych intervalil s pfesnosti na milisekundy. V prvni fazi testovani byla v nastaveni doplitku
zapnuta pouze funkce sniZzeni pfesnosti casovych dat dostupnych z objektu window.Date, ostatni
funkce dopliky byly vypnuté. Pfesnost poskytovani ¢asu byla nastavena na zaokrouhlovani ¢asu
na stovky milisekund, obrazek 7.7 zachycuje vyfez testované stranky a poskytuje néhled na Cas
se sniZenou presnosti.

V druhé¢ fazi testovani byly provedeny stejné tikony jako v prvni fazi, jediny rozdil byl ve
skutecnosti, ze dany doplnék mél kromé funkce sniZzeni dat poskytovanych objektem
window.Date zapnuté i dalsi funkce. Tato druha faze testovani probéhla opét bez problémt.

ot g E 1 E- Tl v
| 00:00:05.800 |
IS

Obrazek 7.7: Vyftez stranky http://www.estopwatch.net/ zachycujici spuSténou casomiru a
zapnutou funkcionalitu implementovaného dopliku zajist'ujici snizeni pfesnosti casovych dat
poskytovanych objektem window.Date zaokrouhlenim na stovky milisekund.

Testovani dotazovani se uZivatele a blokovani zapisu do HTML elementu typu Canvas bylo
provadéno na celé tad¢ webovych stranek. Jako piiklad lze uvést webové sluzby
https://www.mapy.cz a https://www.google.cz/maps, nebo jen jednoduché webové stranky jako
napiiklad https:/www.seznam.cz/. VSechny tyto webové stranky zadali o povoleni zapisu do
HTML elementu typu Canvas. U sluzeb typu online mapy se da usuzovat, Ze tento zapis slouzi
k vyobrazovani mapovych podkladi a dalSich objekth a k zajisténi fungovéani poskytovanych
sluzeb. U celé tady jinych webovych stranek slouzi predevsim k vykreslovani reklam.
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Testovani  sniZzeni pfesnosti a nulovani GPS dat poskytnutych objektem
navigator.geolocation.getCurrentPosition() bylo testovano na celé tfadé¢ webovych stranek.
Ptikladem takové webové stranky je https://www.gps-coordinates.net/, ktera zobrazuje podrobné
informace o GPS datech navstévnika stranky vcetné zobrazeni polohy na map¢ a na niz bude
demonstrovéna funk¢énost implementovaného dopliiku. Na obrazku 7.8 je znazornén vysledek
poskytnuty touto strankou v dobé, kdy byla funkcionalita implementovaného doplitku vypnuta.
Na obrazku je vidét zemépisna Sitka i zemépisna délka zachycend na fadu desetinnych mist,
stranka poskytla i informace o nazvu pfislusné ulice a znazornila polohu na map¢ (udavané tidaje
jsou tedy bez sniZeni presnosti dat a odpovidaji realite).

. ) Lat,Long
BoZetéchova 1/2, 612 00 Brno-Krélovo Pole, C

49.226544,16.597121499999957 a
Get GPS Coordinates -~ Park o
DMS (degrees, minutes, secondes) =
. %
DD (decimal degrees)* Latitude 9
” ikulta informaénich
Latitude ON (S 49 ° 13 ' 35558 " inologii Vysokého. Q' A
49.226544 i 2
Longitude a8 W
Longitude EOW 16 ° 35 ' 49637 " LD e
° ° Post Office &) S0
16.597121499999957 Ceska posta
Get Address
Get Address cha svatého Floridna € gy Inspectionk

Obrazek 7.8: Data poskytnuta webovou strankou https://www.gps-coordinates.net/ pied
aktivaci funkcionality sniZovani pfesnosti v implementovaném dopliku

Na obrazku 7.9 je znazornén vysledek poskytnuty strankou https://www.gps-coordinates.net/
pti aktivované funkci snizovani presnosti dat s konkrétnim nastaveni zaokrouhlovani zemépisné
Sitky a zemépisné délky na 2 desetinna mista. Dle obrazku je ziejmé, Ze sniZeni piesnosti timto
zplsobem zvysi anonymitu uZzivatele, jeho zdanliva poloha po zaokrouhleni se nachazi stovky

metrd od skutecné polohy uzivatele (skute¢na poloha uzivatele se nachazi v kampusu VUT FIT
na adrese Bozetéchova 1/2 612 00 Brno-Kralovo pole).

~ . Lat,Long Q0
Vackova 1348/59, 612 00 Brno-Kralovo Pole, ( : 2
49.2216.59

Get GPS Coordinates

DMS (degrees, minutes, secondes)*
DD (decimal degrees)*

Latitude
Latitude ONOS 49 ° 13 '12 " g '
49.22 ) @ %
Longitude A 2
Longitude ©OE OW (16 |° 35 ' 23999 " )
16.59 Public Swimming Pool L2 \
ublic Swimming Po
Get Address Koupahsteobrok
Get Address

a]&)] Q

Obrazek 7.9: Data poskytnuta webovou strankou https://www.gps-coordinates.net/ po
aktivaci funkcionality snizovani pfesnosti v implementovaném dopliiku (nastaveno
zaokrouhlovani soufadnic na 2 desetinna mista)
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Testovani blokovani dotazti typu window.XMLHttpRequest probihalo na celé fadé
webovych stranek. Pii vypnuté funkcionalité webovych stranek probihali vSechny tyto dotazy bez
védomi uzivatele a standardnim zptsobem. Pti zapnuté funkcionalité doplitku a pfi konfiguraci
na vyzyvani uzivatele k rozhodnuti o zablokovani, nebo provedeni dotazu dochazelo pfi
prochazeni internetu k fad¢ detekovanych dotazi. Podrobnosti jednoho takového provadéného
dotazu jsou zachyceny na obrazku 7.10, kde je vyobrazen dialog, ktery se uzivatele dotazuje na
rozhodnuti povolit, nebo zablokovat probihajici dotaz.

There is a XMLHttpRequest on URL "/complete/search?client=psy-ab&
hl=cs&gs_r=64&gs_ri=psy-ab&tok=vuwqagsxMw0OOESzZjrcJEg&
cp=0&gs_id=0&q=&xhr=t". Do you want to continue?

Cancel OK

Obrazek 7.10: Dialogové okno nechavajici uzivatele rozhodnout, zda dany dotaz typu
window. XMLHttpRequest provést, nebo zablokovat.

Obecné se tedy da fici, Ze v ramci prochazeni internetu je provadéno velké mnozstvi dotazi
typu window.XMLHttpRequest, velka ¢ast z nich slouzi k zajisténi funkcionality dané webové
stranky. Kompletnim zablokovani by dochazelo ke znemoznéni urcité funkcionality. Jako ptiklad
dotazu, ktery slouzi k poskytnuti funkcionality webové stranky Ize uvést naSeptavaci nabidku pii
zadavani vyhledavaciho vyrazu ve vyhledavaci Google. Na obrazku 7.11 je vlevo zachycena
situace, pii které nedochazi k blokovani dotazli prostfednictvim dopliku, naseptavaci okno je
tedy zobrazeno a plné funk¢ni (reaguje na kazdou stlacenou klavesu a upravuje zobrazené
nabizené polozky). Vpravo je znazomeéna situace, pti které jsou implementovanym doplikem
blokovany vSechny dotazy typu window.XMLHttpRequest. Nasledkem tohoto blokovani
nedochazi k Zadnému naSeptavani, nejsou viditelné zadné moznosti.

idn| B | idn| =

idnes

idnes pocasi
idnes reality
idnes hokej
idnes jihlava
idnet

ihned

idnes sport
idnes program
idnes tv

Hledat Googlem Zkusim Stésti

Hledat Googlem Zkusim Stésti

Obrazek 7.11: Prabéh zadavani vyhledavaciho piikazu do vyhledavace Google.com, v levé casti
je zachycena situace, kdy dotazy typu window. XMLHttpRequest nejsou blokovany viibec,
v pravé casti je zachycena situace, kdy jsou tyto dotazy dopliikem kompletné zablokovany.
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7.3 Testovani v konzoli JavaScriptu

Vedle testovani na piipraveném ukazkovém piikladu a testovani na skutecnych webovych
strankach bylo provedeno také testovani piimo v konzoli JavaScriptu ve webovém prohlizeci
Mozilla Firefox ve verzi 60.0. Toto testovani umoznuje na rozdil od pfedchozich dvou zplsobt
detailnéji otestovat JavaScriptem poskytované hodnoty a provadéné akce. V této sekci jsou
uvedeny konkrétni kody v jazyce JavaScript, kterymi byla funkcionalita testovana.

Objekt Date v sobé obsahuje informace o Case a to s presnosti na milisekundy. V kodu 7.1
je uvedena ukazka JavaScriptového kodu, jehoz spusténi vypise do konzole webového prohlizece
aktualni Cas v milisekundach.

var dateObject = new Date();
console.log(dateObject.getTime());

Kod 7.1: Priklad testovaciho JavaScriptového kodu, ktery do konzole vypise aktualni Cas
v milisekundach.

V ramci provadéného testovani byl kod 7.1 opakované spoustén a hodnoty vypsané do
terminalu byly vzajemné porovnavany. Testovani bylo provadéno pro rizné nastaveni dopliku,
tedy pro vypnutou funkcionalitu snizeni pfesnosti ¢asu i pro zapnutou funkcionalitu s nastavenim
zaokrouhlovani casu postupné na desitky milisekund, stovky milisekund a na celé sekundy.

Po vyhodnoceni vystupnich hodnot v terminalu vyslo najevo, Ze dopln€ék funguje spravne
pro zapnutou i vypnutou funkcionalitu sniZeni pfesnosti ¢asu, a to pro vSechny nastaveni
zaokrouhleni Casu, tedy pro zaokrouhleni na desitky milisekund, stovky milisekund i pro
zaokrouhleni na samotné sekundy.

U JavaScriptové funkce window.performance.now() dochazi po zapnuti funkcionality
doplnku k zaokrouhlovani pfesnosti vracené hodnoty na jednotky, desitky, stovky, nebo tisice dle
aktualniho nastaveni doplnku. V kédu 7.2 je uveden piiklad JavaScriptového kodu, ktery do
konzole vypise aktualni hodnotu vracenou funkci window.performance.now().

var performanceNow Value = window.performance.now();
console.log(performanceNow Value);

Kod 7.2: Priklad testovaciho JavaScriptového kodu, ktery do konzole vypise
aktualni hodnotu vracenou funkci window.performance.now().

Po vyhodnoceni vystupnich hodnot v terminalu bylo naznano, ze dopln¢k funguje spravné
pro zapnutou i vypnutou funkcionalitu snizeni piesnosti hodnoty vracené funkci
window.performance.now() a to pro vSechny moznosti nastaveni. Tedy pro nastaveni
zaokrouhleni vracené hodnoty na jednotky, desitky, stovky i na tisice.
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Pti testovani blokace zapisu do HTML elementu typu Canvas byl pouzit JavaScriptovy kod
uvedeny v kodu 7.3. Tento kod nejdiive dynamicky vytvoii HTML element typu Canvas a poté
se do n¢j pokusi zapsat.

var canvasTag = document.createElement('canvas');

canvasTag.id = 'dynamically-created-canvas';
document.body.appendChild(canvasTag);

var canvas = document.getElementByld('dynamically-created-canvas');
var ctx = canvas.getContext('2d");

ctx.font = "24px Arial';

ctx.fillText("Hello World!', 10, 50);

Kéd 7.3: Priklad testovaciho JavaScriptového kodu, ktery vytvori
HTML element typu Canvas a pokusi se do néj zapsat.

Testovani probihalo opakované pro vSechny moznosti konfigurace implementovaného
doplnku. Pro vypnutou funkcionalitu filtrovani zapisu do Canvasu probéhly vSechny pokusy o
zapis uspésné. Pro zapnutou funkcionalitu filtrovani a pro nastavenou konfiguraci na dotazani se
uzivatele na rozhodnuti doslo vzdy k zobrazeni dialogového okna. Pro ob&é moznosti, tedy
povoleni nebo zamitnuti zapisu do Canvasu, doslo vzdy ke spravnému chovani, tedy provedeni,
nebo neprovedeni operace. V ptipad konfigurace doplitku na moznost zablokovani vSech pokust
o zapis do Canvasu dochazelo skutecné v ramci testovani k blokaci vSech pokust zapisu do
Canvasu.

Testovani GPS dat poskytnutych funkei navigator.geolocation.getCurrentPosition()
probihalo prostfednictvim zadavani kodu 7.4 do konzole webového prohlizece. Tento kod ziska
a nasledné vlozi objekt Position do konzole. UzZivatel ma poté moznost tento objekt v konzoli
prozkoumat, kliknutim na objekt se zobrazi jeho vnitini struktura a hodnoty vnitinich datovych
slozek. Diky tomu je mozné ovéfit, jestli poskytnutd data skutecné odpovidaji aktualni
konfiguraci dopliiku. V ramci provadéného testovani data ve vSech ptipadech odpovidala
nastaveni implementovaného dopliku.

function getLocationObject() {
if (navigator.geolocation) {
navigator.geolocation.getCurrentPosition(showPositionObjectInConsole);
}else {
console.log("Geolocation not supported.");
}
}

function showPositionObjectInConsole(positionObject) {
console.log(positionObject);

}

getLocationObject();

Kod 7.4: Priklad testovaciho JavaScriptového kodu, ktery do konzole webového prohlizece
prida objekt Position, ktery reprezentuje polohova data a je mozné jej v konzoli prochazet.
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Testovani blokovani dotazi typu window.XMLHttpRequest probihalo v JavaScriptové
konzoli webového prohlizece prostfednictvim piikazti uvedenych vkodu 7.5. Tento
JavaScriptovy kod byl v ramci testovani opakované spoustén na doméng https:/www.seznam.cz,
a to pro riiznou konfiguraci implementovaného doplitku. Pii vypnuté funkcionalité filtrovani
dotazi typu XMLHttpRequest byl do konzole ptidan cely XMLHttpRequest' objekt, ktery uvniti
sebe obsahoval polozky mimo jiné navratovy kod statusu a vracenou hodnotu, v nasem ptipade
kod reprezentujici SVG obrazek, na ktery byl veden tento dotaz.

function runRequest(requestUrl) {
var myRequest = new XMLHttpRequest();
myRequest.open("GET", requestUrl);
myRequest.send();
myRequest.onload = () => showOutput(myRequest);

function showOutput(response) {
console.log(response);

}

runRequest("https://www.seznam.cz/media/img/logo v2.svg");

Kéd 7.5: Priklad testovaciho JavaScriptového kodu, ktery v konzoli na doméné
https://www.seznam.cz provede dotaz typu XMLHttpRequest a vypise do konzole vracena data.

7.4 Zhodnoceni vysledki testovani

Doplnék implementovany v ramci této diplomové prace prosel fadou testovani na ukazkovém
testovacim piikladu, na redlnych webovych strankach a také cilenym testovani a zkoumam piimo
prostiednictvim konzole technologie JavaScript ve webovém prohlize¢i Mozilla Firefox ve
verzi 60.0.

Zadna z provedenych tii ¢asti testovani neobjevila v implementovaném doplitku Zadnou
chybu znemoznujici vyuzivat jakoukoli implementovanou funkcionalitu dopliiku, a to pro zadnou
z testovanych konfiguraci a kombinaci konfiguraci.

Funkce sniZeni piesnosti casovych dat zaokrouhlenim nabizi dostate¢nou obranu proti
identifikaci na zakladé Casovych znacek, navic sniZzeni piesnosti nenarusi bézné fungovani a
pouzivani sluzeb internetu. Funkce blokovani zapisu do HTML elementu typu Canvas zablokuje
fadu reklam a vétsinou neomezi funkcionalitu webovych stranek (kromé ptipadu online sluzeb,
které zapis do Canvasu vyuzivaji pro zajisténi své funkcionality — zobrazeni mapovych podkladu,
online hry atd.).

ICely objekt XMLHttpRequest je detailng€ popsan zde -  https:/developer.mozilla.org/en-
US/docs/Web/API/XMLHttpRequest
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Kapitola 8
Zavér

Ze studia souCasného stavu problematiky ochrany soukromi uzivateldi internetu vyplyva, ze
uzivatelé¢ jsou monitorovani celou fadou piistupli a mechanismt, které provadéji sbirani a
nasledné Sifeni osobnich a citlivych informaci o téchto uzivatelich. Dale se také ukazalo, ze
soucasné dopliikky webovych prohlizect, které se specializuji na ochranu soukromi navstévnika
webovych stranek, nezajist'uji uzivatelim dostatecné bezpeci, spolehlivost ochrany ani komfort
pfi jejich pouZzivani.

Pii testovani konkrétnich doplnkt webovych prohlizeci se ukazalo, Ze tyto nastroje nabizeji
jen urcity typ ochrany, vétSinou se jedna o blokovani technologie JavaScript nebo blokovani
externé nacitanych zdroj. Vzhledem k faktu, Ze technologie JavaScript je dnes nedilnou soucasti
funkcionality vétSiny webovych stranek, jejim blokovanim se sice znemozni funk¢énost nékterych
sledovacich mechanismi, ale ve velkém také dochdzi k naruseni dulezitych funkci celé fady
webovych stranek. U doplinkid nabizejicich blokovani externé nacitanych zdroji dochazi ve
velkém k chybam v rozhodovéni, které takové zdroje zablokovat a které povolit. Dochazi tak
Casto k situacim, kdy nékteré sledovaci prvky nebyly zablokovany a dale provadi sledovaci
¢innost, a také ksituacim, kdy byly zablokovany externi zdroje potfebné ke spravnému
zobrazovani a fungovani webové stranky. Sledovaci mechanismy nemuseji byt vzdy nutné
nacitany externé ze serveru tfeti strany. Mohou byt do webové stranky vloZeny piimo jejim
autorem.

Studium problematiky soukromi a anonymity uzivateld internetu a studium soucasnych
doplnkt pro zajisténi ochrany téchto uzivatell vedlo k tvorbé navrhu funkcionality dopliku, ktery
je implementovan v ramci této diplomové prace. Implementovany doplnék je postaven na
principu redefinovani a obalovani piivodnich konstrukei jazyka JavaScript, pii kterém je ptivodni
implementace zapouzdfena v tzv. oblasti s lokalni platnosti proménnych a neni jiz pfistupna
mimo tento prostor (nelze ji tedy Zadnym zpisobem volat zvenku tohoto prostoru). Jakykoli kod
v nacitané webové strance musi vyuzivat uZivatelem definovana pravidla pro vyuzivani ptivodni
implementace zapouzdienych volani. Tento princip obaleni a zapouzdfeni je v této diplomové
praci demonstrovan v ramci implementace obaleni a zapouzdieni péti vybranych JavaScriptovych
konstrukei véetné demonstrace mozné konfigurace chovani zapouzdieni.

Implementovany dopln¢k déale nabizi prostor pro dalSi vyvoj a rozsifeni jeho souCasné
funkcionality. Za pouziti pfistupu redefinovani a obalovani je mozné zapouzdfit celou fadu
dalsich funkci a objektd jazyka JavaScript a dale omezovat, filtrovat, upravovat a analyzovat
dynamické chovani na webové strance realizované prostiednictvim technologie JavaScript. Blizsi
informace o dalSich moZnostech vyvoje tohoto dopliku jsou k popsany v sekci &.1.
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8.1

DalsSi moznosti rozsireni

Obaleni funkce Function.prototype.call() — pfi aplikaci principu obaleni a zapouzdreni
na tuto funkci se zde nabizi moznost filtrovat, upravovat a analyzovat vSechny volani
funkce call(). Nasledné je mozné navrhnout a implementovat rozsifeni soucasné verze
implementovaného doplitku o funkcionalitu notifikace a blokovani nezadoucich volani
této funkce.

Obaleni funkce Function.prototype.apply() — obdobné¢ jako u funkce
Function.prototype.call() je zde mozné tuto funkci obalit a dale analyzovat a fitrovat jeji
volani.

Obaleni funkce Function.prototype.bind() — tak jako u funkci Function.prototype.call()
a Function.prototype.apply() i zde se nabizi moZnost tuto funkci obalit a dale filtrovat a
analyzovat volani této funkce.

Rozsifeni funkcionality pracujici s HTML elementy typu Canvas — rozsifeni
funkcionality dopliiku by ptidalo jemnéjsi rozhodovani, kdy bude zapis do elementu typu
HTML Canvas proveden, kdy naopak zablokovan a kdy dojde k dotazani se uZzivatele.
Dale je zde prostor pro navrh feseni situace, kdy se na strance vyskytuje vice elementt
typu HTML Canvas nebo kdy jsou tyto elementy dynamicky vytvafeny a ruSeny.
Ptipadné by bylo mozné vytvofit podporu pro filtrovani riiznych operaci zapisu a Cteni
z HTML elementu typu Canvas. Nabizi se moznost klasifikovat rtizné operace zapisu a
Cteni na ty zcela bezpecné (nehrozi zneuziti typu tvorba otiskd grafické karty) a ty
s potencialem zneuziti.

Rozsiteni funkcionality sniZeni presnosti GPS dat — u JavaScriptem poskytovanych
GPS dat je moznost vedle snizeni presnosti téchto polohovych dat ptridat podporu pro
vkladani soufadnic a dal$ich dat s vysokou pfesnosti, avSak reprezentujici informace,
které neodpovidaji realité. Piijjemce takovych dat by pravdépodobné nepochyboval o
jejich spravnosti ani pfesnosti a skutecna poloha uZzivatele by ziistala ochranéna.

Rozsifeni funkcionality pracujici s dotazy typu XMLHttpRequest — rozsifeni by
spocivalo vjemnéjsim zplsobu rozhodovani a posuzovani, které dotazy typu
XMLHttpRequest budou blokovany, které¢ budou povoleny a kdy je vhodné se dotazat
uzivatele na souhlas s odeslanim dotazu.

V pripadé rozsifovani a Gipravy funkcionality vylepSeny navrh rozhrani a nastaveni
dopliikku — v pfipad¢ implementace novych funkci by vylepseni uzivatelského rozhrani
doplinku (stranky s nastavenim, interakce s uZivatelem) pomohlo zptehlednit a
zjednodusit pouzivani doplnku. Nejen piehledné&jsi rozhrani, ale pfedev§im odebrani
zbytecné konfigurace a usnadnéni uzivateli ovladat a pouzivat doplnék naplno.

Zveiejnéni doplitkku a umozZnéni podilet se na dalSim vyvoji — dopln¢k by mohl byt
zvefejnény mezi ostatnimi dopliiky prohlizecl, aby jej mohli zacit pouZzivat uZzivatelé.
Z tohoto zdroje by se také dala ziskavat a analyzovat zpétna vazba od uzivateli, ktera by
pomohla v dal$im vyvoji dopliku, ptidani chybéjici funkcionality a zlepSeni ergonomie
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pouzivani. Nabizi se také moznost zvefejnit zdrojové kody prostiednictvim verejného
repozitafe (napiiklad prostfednictvim sluzby www.github.com) a umoznit tak dal$im
vyvojaiim (popiipadé komunitdm) rozsifovat funkcionalitu.

Implementace filtrovani uderi do klavesnice — Udery do klavesnice je také mozné
monitorovat pomoci JavaScriptu, nabizi se moznost implementovany doplnék rozsifit o
detekci a upozornéni na monitorovani v podezrelych situacich, dale moznost zablokovat
monitorovani a povolit jej jen v pfipad€, kdy je v zajmu uZzivatele nechat udery do
klavesnice zpracovavat JavaScriptem.

Implementace filtrovani sbirani dat o pohybu mysi — pomoci technologie JavaScript
je mozné implementovat monitorovani pohybu mysi po obrazovce. Pii pohybu mysi po
obrazovce se da poloha kursoru zjistit z objektu udalosti. Aplikaci principu obaleni
bychom mohli na vybranych webovych strankach zamezit sbirani informaci o pohybu
kurzoru, nebo bychom mohli poskytovat infromace o soutfadnicich, které neodpovidaji
realité.

Kompletni detekce a zablokovani vybranych session replay sluZeb — cela fada sluzeb
vyuziva pro monitorovani uzivateld techniku session replay, jejiz funkcionalita
monitorovani a sbirani informaci je postavena na JavaScriptu. Vedle jiz zminéného
filtrovani a blokovani konkrétnich JavaScriptovych funkci vyuzivanych ke sbéru dat je
mozné detekovat pfitomnost konkrétni monitorovacich sluzeb a zamezit inicializaci a
spusténi samotného monitorovaciho kodu. Toto rozsiteni by pomohlo vyrazné zvysit
soukromi uZzivateld internetu, zptisob jeho fungovani by vSak nebyl zalozen na vyuzivani
principu obaleni a zapouzdfeni JavaScriptovych konstrukci, ale spiSe na analyze
aktualniho inicializa¢niho kodu jednotlivych sluzeb.

Vytvoieni detailniho analytického nastroje — vedle doplitku, ktery se specializuje na
zvySeni anonymity a soukromi uzivatell internetu by bylo mozné vytvofit analyticky
nastroj, ktery by se misto na filtrovani, blokovani a snizovani pfesnosti dat
poskytovanych a zpracovavanych JavaScriptem sousttedil predev§im na tvorbu statistik.
Nastroj by umozioval analyzovat, vyhodnocovat a poméetovat volani JavaScriptu (jejich
cetnost, parametry, pofadi atd.) a na zdkladé¢ vysledkt by bylo mozné pro urcitou stranku
stanovit, které JavaScriptové nastroje a jaké chovani stranky slouzi pouze k nutnému
zajisténi funckionality dané stranky a které naopak pfedstavuje nezadouci chovani.

Vytvoreni aktualizované databdze konfigurace dopliiku pro jednotlivé webové
stranky — databaze by obsahovala doporucenou konfiguraci blokovani, filtrovani a
povoleni jednotlivych JavaScriptovych operaci pro fadu webovych stranek. Databazi
doporucena konfigurace by misto uzivatele nastavovala doplnék a tim by doslo ke
zvySeni automatického fungovani doplitku a zvySeni komfortu uzivani. Databaze by se
postupem casu a vlivem pusobeni komunitniho vyvoje neustdle rozsifovala a byla by
udrzovana v aktualnim stavu. Pro stranky bez doporucené konfigurace by doplnék pouzil
heuristiku nebo interakci s uzivatelem pro zajisténi své funkcionality.
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Priloha A

Navrh stranky s nastavenim

Snizit presnost ¢asu dle nasledujiciho parametru:

Zaokrouhlit poskytovany ¢as: ’ HTML SELECT ELEMENT

Snizit presnost "performance.now()" dat dle nasledujicho parametru:

Zaokrouhlit poskytovanou hodnotu: ‘ HTML SELECT ELEMENT

Filtrovat zapis do canvasu dle nasledujiciho parametru:

’ HTML SELECT ELEMENT

Snizit presnost GPS dat dle nasledujicich parametri:

! HTML SELECT ELEMENT |
Zemepisna Sitka ‘ HTML SELECT ELEMENT |
Zemépisna délka: | HTML SELECTELEMENT |
Nadmorska vyska: | HTML SELECT ELEMENT |
Presnost: | HTML SELECT ELEMENT |
Presnost nadmo¥ské vysky: | HTML SELECT ELEMENT |
Heading: | HTML SELECT ELEMENT |
Rychlost: | HTML SELECT ELEMENT |

Filtrovat pozadavky typu XMLHttpRequest dle nasledujiciho parametru:

’ HTML SELECT ELEMENT

Ulozit nastaveni

Obrazek A.1: Cely navrh obsahu stranky s nastavenim.
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Priloha B

Vzhled stranka s nastavenim

4. JavaScript Restricter 1.0

JavaScript Restricter

Automatic Updates ® Default On Off
Last Updated May 10, 2018
Homepage https://www.fit.vutbr.cz

Snizit pfesnost ¢asu dle nasledujiciho parametru:

Zaokrouhlit poskytovany &as: na stovky milisekund

Snizit presnost "performance.now()" dat dle nasledujicho parametru:

Zaokrouhlit poskytovanou hodnotu: | na stovky

Filtrovat zapis do canvasu dle nasledujiciho parametru:

U kaZdého pokusu o zdpis do canvasu se dotizat uZivatele a

SniZit pfesnost GPS dat dle nasledujicich parametru:

Zaokrounhlit polohové informace E
Zem@&pisna Sitka: na 4 desetinnd mista B
Zemépisna délka: na 4 desetinnd mista
Nadmorska vyska: na stovky
Pfesnost: na stovky B
Pfesnost nadmorské vysky: na stovky E
Heading: na stovky a
Rychlost: na stovky

Filtrovat poZadavky typu XMLHttpRequest dle nasledujiciho parametru:

U kaZdého poZadavku typu XMLHttpReqguest se dotazat uZivatele B

UloZit nastaveni

Disable Remove

Obrazek B.1: skute¢ny vzhled stranky s nastavenim implementovaného dopliku.
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Priloha C

Kompletni kod JSON struktury
reprezentujici nastaveni dopliku

extension_settings data: {

window_date: {
main_checkbox: value,
time_round_precision: value

!,

window_performance now: {
main_checkbox: value,
value _round precision: value

!,

window html canvas element: {
main_checkbox: value,
type_of restriction: value

!,

navigator geolocation: {
main_checkbox: value,
type_of restriction: value,
gps_a: value,
gps_b: value,
gps_c: value,
gps_d: value,
gps_e: value,
gps_f: value,
gps_g: value

!,

window_xmlhttprequest: {
main_checkbox: value,
type_of restriction: value

}
h

Kéd C.1: Struktura ve formatu JSON popisujici reprezentaci
implementovaného doplitku v ulozisti technologie WebExtensions.
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Priloha D

Kompletni kod pro obaleni funkce
geolocation.getCurrentPosition()

(
function() {

var original GetCurrentPositionFunction =
navigator.geolocation.getCurrentPosition;
navigator.geolocation.getCurrentPosition = function(functionName) {
originalGetCurrentPositionFunction.call(navigator.geolocation,
processOriginal GPSDataObject);
function processOriginal GPSDataObject(originalPositionObject) {
var newLatitude = 0;
var newLongitude = 0;
var newAltitude = 0;
var newAccuracy = 0;
var newAltitudeAccuracy = 0;
var newHeading = 0;
var newSpeed = 0;
var newTimestamp = 0;
if (originalPositionObject.coords.latitude !=null &&
originalPositionObject.coords.latitude != Infinity &&
originalPositionObject.coords.latitude >= 0) {
newLatitude =
roundToPrecision(originalPositionObject.coords.latitude, 4);
}
if (originalPositionObject.coords.longitude != null &&
originalPositionObject.coords.longitude != Infinity &&
originalPositionObject.coords.longitude >= 0) {
newLongitude =
roundToPrecision(originalPositionObject.coords.longitude, 4);

}
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if (originalPositionObject.coords.altitude !=null &&
originalPositionObject.coords.altitude != Infinity &&
originalPositionObject.coords.altitude >= 0) {
newAltitude =
roundToPrecision(originalPositionObject.coords.altitude, -2);
b
if (originalPositionObject.coords.accuracy != null &&
originalPositionObject.coords.accuracy != Infinity &&
originalPositionObject.coords.accuracy >= 0) {
newAccuracy =
roundToPrecision(originalPositionObject.coords.accuracy, -1);
b
if (originalPositionObject.coords.altitudeAccuracy != null &&
originalPositionObject.coords.altitudeAccuracy != Infinity &&
originalPositionObject.coords.altitudeAccuracy >= 0) {
newAltitudeAccuracy =
roundToPrecision(originalPositionObject.coords.altitudeAccuracy, -1);
b
if (originalPositionObject.coords.heading !=null &&
originalPositionObject.coords.heading != Infinity &&
originalPositionObject.coords.heading >= 0) {
newHeading =
roundToPrecision(originalPositionObject.coords.heading, -1);
b
if (originalPositionObject.coords.speed != null &&
originalPositionObject.coords.speed != Infinity && originalPositionObject.coords.speed
>=0) {
newSpeed = roundToPrecision(originalPositionObject.coords.speed, -
1);
b
if (originalPositionObject.timestamp != null &&
originalPositionObject.timestamp != Infinity && originalPositionObject.timestamp >=
0) {
newTimestamp = roundToPrecision(originalPositionObject.timestamp,
-3);
b
const editedPositionObject = {
coords: {
latitude: newLatitude,
longitude: newLongitude,
altitude: newAltitude,
accuracy: newAccuracy,
altitudeAccuracy: newAltitudeAccuracy,
heading: newHeading,
speed: newSpeed,
__proto__: originalPositionObject.coords. proto
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5

timestamp: newTimestamp,
__proto__: originalPositionObject. proto
¥
functionName.call(this, editedPositionObject);
return true;
b
return undefined;
55
function roundToPrecision(numberToRound, precision) {
var moveDecimalDot = Math.pow(10, precision);
return Math.round(numberToRound * moveDecimalDot) /
moveDecimalDot;

}
}
) 05

Koéd D.1: Kéd zajistujici redefinici a obaleni funkce
navigator.geolocation.getCurrentPosition().
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Priloha E

Kompletni kod pro obaleni objektu
window.XMLHttpRequest

Kompletni koéd redefinovani objektu window.XMLHttpRequest a obaleni jeho ptvodni
implementace je zachycen v kodu E. 1

(
function() {

var blockEverything = false;
var original XMLHttpRequest = window.XMLHttpRequest;
window. XMLHttpRequest = function() {
var origRequestObj = new original XMLHttpRequest();
var original XMLHttpRequest_open = origRequestObj.open;
origRequestObj.open = function(requestMethod, requestURL,
requestParameterAsync, requestUsername, requestPassword) {
if (blockEverything) {
return undefined;
}
var confirmed = confirm('There is a XMLHttpRequest on URL \"' +
requestURL + \". Do you want to continue?");
if (lconfirmed) {
return undefined;
}
if (requestParameterAsync == undefined) {
return original XMLHttpRequest_open.call(origRequestObj,
requestMethod, requestURL);
}
else if (requestUsername == undefined) {
return original XMLHttpRequest open.call(origRequestObj,
requestMethod, requestURL, requestParameterAsync);
}
else if (requestPassword == undefined) {
return original XMLHttpRequest _open.call(origRequestObj,
requestMethod, requestURL, requestParameterAsync, requestUsername);
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}

else {
return original XMLHttpRequest open.call(origRequestObj,
requestMethod, requestURL, requestParameterAsync, requestUsername,
requestPassword);

b
¥
return origRequestObyj;
55
b
) 05

Koéd E.1: Kéd zajistujici redefinici a obaleni objektu window. XMLHttpRequest.
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Priloha F

Obsah DVD

DVD, kter¢ je ptilozeno k této diplomové praci, obsahuje samotny doplnék implementovany
v technologii WebExtensions a také testovaci ukazkovy piiklad, na kterém je mozné otestovat
funkcionalitu implementovaného doplitku. Déle jsou na DVD dostupné podkladové materialy této
diplomové prace a soubor README.txt, ktery obsahuje informace o obsahu média. Detailnéjsi
popis testovaciho ukazkového piikladu je uveden v sekci 7.2. Obsah ptilozeného DVD ma tuto
strukturu:

/

|— demo _example/ ..................... testovaci priklad demonstrujici funkcionalitu dopliiku
| |—index.html ................oooii spoustéci soubor demonstra¢niho piikladu
I e Y N slozka obsahujici JavaScriptové soubory
| | [—canvas.js .....ccooieiiiiiiiiiiie JS kod demonstrujici zapis do Canvasu
| | [—datejs .coorrrriiriiniieiinien JS kod demonstrujici praci s objektem window.Date
| ] = 8PSS e JS kod demonstrujici praci s polohovymi tidaji
| | |— performance.now.js .... JS kod demonstrujici praci s funkci performance.now()
| | |— xmlhttprequest.js ........... JS koéd demonstrujici praci s XMLHttpRequest dotazy
| = Style e slozka obsahujici soubory se styly
| | |—global.css ...ovvviiiiiiiiiiii e, CSS soubor obsahujici veskeré styly
R S ' </ T slozka obsahujici obrazky
| | |[—demo Image.png .......ccoviiiiiiiiiitiiiiiiei et e eeesee e s enns. ODTAZEK
| = 0thers/ ..o slozka obsahujici ostatni soubory
| | |— xmlhttprequest test file.html ............. testovaci soubor pro XMLHttpRequest
|— implemented extension/ ..........................zdrojové kody implementovaného dopliku
| |—background.js ..........oiiiiiiiiiii soubor s JS scripty spoustény na pozadi
| |—document start.js ......................... soubor s implementaci obaleni JS konstrukci
|  |—manifestjson ..........c.ceiiiiiiiiiiii vstupni bod implementovaného dopliiku
| |—options.css .................. soubor s CSS styly urcujici format stranky s nastavenim
| |—options.html .................. HTML soubor definujici stranku s nastavenim dopliiku
| |—options.js ......................... JS soubor s kddem potiebnym pro realizaci nastaveni
| |—README.Md ...ttt sieeeseeeeseee e e eene.. POPIS dOpliiku
[ STC/ et zdrojové kody této diplomové prace
— README.rtf ... popis obsahu DVD a navod na zprovoznéni dopliiku
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Priloha G

Zprovoznéni implementovaného doplnku

Program je implementovan jako dopln€k internetového prohlizece, v této ptiloze je popsano
zprovoznéni doplitku v prohlizeci Mozilla Firefox ve verzi 60.0.

Postup zprovoznéni implementovaného dopliiku je nasledujici:

1)

2)

3)

4)

5)

Oteviete prohlize¢ Mozilla Firefox

Prejdéte na stranku ,about:debugging (prostfednictvim zadanim vyrazu
»about:debugging“ do adresniho tadku prohlizece), zobrazi se okno podobné tomu,
jehoz vytez je vyobrazen na obrazku G.1

V ramci tohoto okna kliknéte na tlacitko ,,Load Temporary Add-on*

Vyhledejte soubor manifest.json doplitku, ktery chcete nainstalovat (doplnck
implementovany v ramci této diplomové prace je umistén na DVD pfiloZzeném k této
diplomové praci, jeho soubor manifest.json se nachazi na DVD na adrese
/implemented_extension/manifest.json)

Doplnék je nainstalovany a jeho polozka je nyni pfitomna mezi polozkami ostatnich
instalovanych rozsifeni, obdobné jak je vyobrazeno na obrazku G.2
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<« C ® ©Q about:debugging »

Add-ons
Enable add-on debugging Learn more Load Temporary Add-on
a Temporary Extensions
4 Nothing yet.
@ You can use web-ext to load temporary WebExtensions from the command Learn
line. more

Obrazek G.1: Vytez obsahu okna webového prohlizece Mozilla Firefox na adrese
,,about:debugging*.

Add-ons

Enable add-on debugging Learn more Load Temporary Add-on

Temporary Extensions

* JavaScript Restricter

This WebExtension has a temporary ID. Learn more

Location /Users/zbynekcervinka/Desktop/webextensions_extension/
Extension ID 6f22bccac9edd3dfe61cfcf24c12baee188e9c02@temporary-addon
Internal UUID 18a5ad41-c3cb-a941-89b7-ce22e353ed35 Manifest URL

Debug Reload Remove

Obrazek G.2: Vyiez obsahu okna webového prohlizece Mozilla Firefox na adrese
»about:debugging® po pfidani implementovaného dopliku.
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