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Abstrakt

Tato praca sa zaobera problematikou tazby kryptomien, so zameranim na analyzu komuniké-
cie medzi banikom a serverom. Teoreticky spractva zakladné principy kryptomien, ich tazbu
a komunikacné protokoly pri nej vyuzivané. Popisuje tiez navrh a implementaciu modifikécie
existujiceho systému (katalégu), ktorej cielom je doplnenie ¢asovej roviny do informécii
ulozenych v katalégu. Vysledkom implementovaného rozsirenia bude vyssia spolahlivost
ulozenych metadat. Stucastou préce je aj popis existujiceho systému, funkcionality a jeho
ucelu.

Abstract

This thesis focuses on the mining of cryptocurrency with emphasis on analysis of communica-
tion between miner and server. It describes basic principles of cryptocurrencies, mining and
employed communication protocols. The next part of thesis is about design and implement
modification of existing system (catalogue). This modification will add temporality to the
catalog, what increase reliability of stored metadata. Description, functionality and purpose
of existing system is included in the next text.
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Kapitola 1

Uvod

Tato praca spractiva problematiku krpytomien. Zameriava sa pri tom na analyzu komunikécie
medzi banikom (minerom) a tazobnym serverom. Text prace je logicky rozcleneny do
niekolkych kapitol, ktoré pozostavaju z teoretického pohladu na rieSeny problém a praktickej
realizacii poziadaviek Specifikovanych zadanim préce.

Predmetom teoretickej casti préce je rozbor komunikacie medzi ,,banikom* (minerom)
a serverom so zameranim na vymienané metadata. Dalej si spracované zakladné principy
kryptomien. Teoreticka cast prace je obsiahnuta v kapitole 2.

Cielom praktickej ¢asti je navrh (vid kap. 4) rozsirenia funkcionality existujiceho
néstroja/sluzby — katalégu kryptomien. Rozsirenie mé do tohto nastroja pridat ¢asovi rovinu
informécii. Vdaka tomu budu informécie ulozené v katalégu aktualnejsie a spolahlivejsie.

Popis katal6gu a implementa¢nych detailov je spracovany v samostatnej kapitole (vid
kap. 3). T4 je tvorend z niekolkych ¢asti popisujicich konkrétnu oblast. V kapitole je tiez
zahrnuty popis rozsirenia katalégu o nové kryptomeny, pooly a servery.

Néstroj je aktudlne verejne dostupny na internete'. Jednou z poziadaviek vypracovania
prace bolo spristupnenie tohto nastroja v rdmci overlay sieti. Detaily stvisiace z tymto
bodom st popisané v kapitole 5.

Na zaklade vypracovaného néavrhu bolo implementované rozsirenie nastroja, ktoré pridalo
novu funkcionalitu (vid kap 6). V tejto kapitole je Specifikovany popis realizicie, ktorym bola
dosiahnutéd pozadovanda funkcionalita. Ten pozostava z vysoko-uroviiového popisu riesenia
a implementac¢nych detailov. Implementécia je logicky rozdelena do stvisiacich blokov.
Obsiahnuty je tiez popis zmien, ktoré bolo potrebné vykonat v ramci zachovania zavislosti a
integricie do existujiceho nastroja.

Posledna cast prace je venovana testovaniu a zhodnoteniu vysledkov (vid kap. 7).
Popisuje metodiku testovania doplnenej funkcionality a hodnoti ziskané vysledky v porovnani
s existujucim riesenim. Tato ¢ast tiez obsahuje diskusiu k moznym budiicim rozsireniam
katalégu.

http://smashed.fit.vutbr.cz
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Kapitola 2

Principy kryptommien

Kapitola stru¢ne popisuje a vysvetluje zédkladné principy a pojmy stvisiace s oblastou
kryptomien. Obsiahlejsiu cast tejto kapitoly tvori popis komunikacie vo vztahu miner <=
server v jednotlivych protokoloch.

2.1 Kryptomena

Pojem kryptomena moze byt definovany ako digitdlny majetok (aktivum, prostriedok),
prostrednictvom ktorého je mozné vykonavat transakcie. Zvycajne je zalozeny na nejakom
kryptografickom probléme, vdaka ¢omu poskytuje vysokd mieru bezpecnosti toku transakecii.
Na rovnakom kryptografickom probléme je tiez postavené ziskavanie (faZenie/generovanie)
novych jednotiek daného prostriedku[7].

V stcasnosti existuje relativne velké mnozstvo kryptomien. Medzi najznamejsie mozno
zaradif Bitcoin, Ethereum, Monero, atd. Ich trhova hodnota ma rasticu tendenciu a
v kontexte globalnej ekonomiky zacinaji byt tieto meny povazované za plnohodnotné
platidlo. Tento fakt so sebou prinasa mnoho komplikécii stvisiacich s bezpeénostou, stabilitou,
legislativou krajin a so spliianim regulécif bank. Na druhej strane kryptomeny poskytujt
mnoho vyhod, ako napr. rychlost platieb, anonymita (mozno povazovat aj ako negativnu
vlastnost), decentralizicia, nizke (ziadne) poplatky.

2.1.1 Prehlad vybranych kryptomien

Strucné charakteristika uvedenych mien:

o Bitcoin[23][8] - prva decentralizovand mena, najrozsirenejsia, ma najvécsie zastipenie
na trhu;

o Ethereum[30)] - ide o Turing-complete jazyk, nad ktorym je postavend tato mena;

o Ethereum Classic[l1] - alternativna verzia meny Ethereum, jej blockchain nezahina

DAO Hard-fork!, taktiez turingovsky tplna;
o Litecoin[19] - prva kryptomena vyuzivajica Scrypt hasovaci algoritmus;

o Dash[10] - mena zalozend na Bitcoin-e, prindsa okamzité vykonanie transakcii, lepsiu
bezpecnost a stikromné transakcie;

Lpopis: https://www.investopedia.com/news/dao-hacker-donates-stolen-funds-ethereum-classic-
dev-team/


https://www.investopedia.com/news/dao-hacker-donates-stolen-funds-ethereum-classic-dev-team/
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Nazov meny Znacka Rok Zakladatel Hash Blockchain

Bitcoin BTC 2009 Satoshi Nakamoto SHA-256d PoW
Ethereum ETH 2015 Vitalik Buterin Ethash PoW
Ethereum Classic ~ ETC 2015 N/A Ethash PoW
Litecoin LTC 2011 Charles Lee Scrypt PoW

Dash DASH 2014 Evan Duffield X11 PoW, PoS
Dogecoin DOGE 2013 J. Palmer, B. Markus Scrypt PoW
Monero XMR 2014  Monero Core Team  CryptoNight PoW
Zcash ZEC 2016 Zooko Wilcox Equihash PoW
Namecoin NMC 2011 Vincent Durham SHA-256d PoW

Peercoin PPC 2012 Sunny King SHA-256d PoW, PoS

Viacoin VIA 2014 N/A Scrypt AuxPoW
Vertcoin VTC 2014 Bushido Lyra2RE PoW
Bitcoin Cash BCH 2017 N/A SHA-256d PoW
Ripple XRP 2012 Arthur Britto N/A PoW

Tabulka 2.1: Prehlad kryptomien[!8].

o Dogecoin[29] - vytvorend z internetového ,meme* obrazku, uvedend ako vtip avsak
ziskala si velké mnozstvo uzivatelov a jej hodnota vyrazne stipla;

o Monero[22][32] - zameriava sa na decentraliziciu, anonymitu a skalovatelnost;

o Zcash[12][33] - decentralizovand, open-source mena, poskytuje vysokd mieru bezpec-
nosti a anonymity transakcif;

o Namecoin[24] - prvd mena, ktord vznikla ,forkom* Bitcoinu, prindsa vylepsenia v bez-
pecnosti a zrychlenie vSetkych stcasti infrastruktiry internetu (napr. DNS);

o Peercoin[16] - prva mena, ktord pouziva PoS (Proof-of-stake) blockchain kryptomeny;

o Viacoin[10] - taktiez odvodend od meny Bitcoin, zrychllenie transakei, poziva AuxPoW
(Auxiliary proof of work);

o Vertcoin[39] - decentralizovand mena, ktorej vlasnikmi st uzivatelia, Peer-2-peer,
odolnd vo¢i ASIC minerom,;

o Bitcoin Cash[!] - vznikla ,hard-forkom* Bitcoin-u, zvi¢send velkost bloku na 8 MB;

 Ripple[31] - mena prindsajica vysoku rychlost transakcii a stabilitu, podpora zo strany
svetovych bank;

2.2 Blockchain

Koncept blockchainu bol predstaveny anonymnou skupinou Satoshi Nakamoto v roku 2008.
Neskor bol implementovany ako jadro kryptomeny Bitcoin. Jeho tlohou je udrzovat zaznamy
vSetkych transakcii v rdmci jednej meny, tzv. ,,aétovnu knihu*.

Blockchain méa ulozeny kazdy uzivatel siete pricom musi byt vzdy aktudlny (kazdd zmena
sa distribuuje vSetkym). Obsahuje transakcie spojené do blokov. Blokom rozumieme skupinu
transakcii uzavreti v jednej datovej struktiure. Samotné bloky st zoradené v linedrnom



zozname, kde kazdy blok obsahuje informaciu o hash hodnote predchadzajtceho bloku.
Zretazenim je zabezpecené to, ze nebude vymeneny blok, ktory uz bol spracovany v minulosti.

Uchovanie transakcii vo vnitri bloku je realizované v datovej struktire Merkle Tree.
Ide o binarny strom, v ktorom kazdy uzol obsahuje hash hodnotu vypocitani podla hodno6t
potomkov. Transakcia v mene Bitcoin tvori listy takéhoto stromu. Hash korenového uzlu je
uchovany v hlavicke bloku. Vdaka tejto architektire mozno overovat integritu transakcii bez
toho, aby museli byt kontrolované vsetky listy (transakcie) v bloku[28].

Zjednodusend schéma ilustrujiaca struktiru blockchainu je viditelna na obrazku 2.1.

Block 1 Block 2 Block 3
Header Header Header
\ \
Hash Of Previous Hash Of Previous Hash Of Previous

Block Header

Block Header

Block Header

Merkle Root Merkle Root Merkle Root
yy ry yy
T T 1
Block 1 Block 2 Block 3
Transactions Transactions Transactions

Obr. 2.1: Schéma struktiry blockchainu (prevzaté z [3]).

Popis blockchainu uvedeny vyssie sa vztahuje k architektire meny Bitcoin. Kazdd mena
moze blockchain implementovat inym spésobom. Vo vécsine pripadov ide o malé modifikacie
popisaného principu (rozdiel v uchovanych informéciach, sposob uréenia platného blockchainu,
atd).

2.2.1 Proof-of-work (PoW)

Ide o sp6sob, ktorym je definované, ako uzivatel vykazuje vykonani pracu v ramci siete.
Jednoducho povedané, aka vysku odmeny dostane za svoju pracu. Tento mechanizmus tiez
zabezpecuje integritu blockchainu, pretoze pri fubovolnej zmene bloku musi byt prepocitany
proof-of-work pre vSetky bloky (vritane aktudlneho)[25].

Pravdepodobnost vytazenia bloku zavisi od mnozstva prace vykonanej minerom. Napri-
klad pocet cyklov procesora, ktoré prebehli pri overovani hash-u.

2.2.2 Proof-of-stake (PoS)

Pri tomto pristupe je objem zdrojov (vykon) porovnavany s po¢tom jednotiek meny, ktoré
miner vlastni. Teda ak niekto vlastni 1% podielu meny v obehu, potom moze vytazit 1%
»Proof of stake* blokov[31].

V praxi tento koncept pracuje tak, ze kazdy miner uzavrie stadvku na to, ktory nasledujuci
blok bude vlozeny do blockchainu. Vitazny miner potom ziskava odmenu a ten, ktory prehral
svoj podiel straca.



2.2.3 Auxiliary Proof-of-work (AuxPoW)

Ako bolo uvedené vyssie, pouziva ho mena Viacoin a nazyva sa tiez Scrypt Merged Mining.
Vdaka nemu je mozné tazit viaceré meny vyuzivajice algoritmus Scrypt stucasne, bez toho,
aby sa vzajomne ovplyviiovali. Typ bloku je podobny tomu, ktory vyuziva mena Bitcoin
s vynimkou dvoch rozdielov. Prvym je, ze hlavicka neovplyvnuje naroc¢nost blockchainu.
Druhy rozdiel je v pridani prvkov, ktoré uchovavaja informéaciu o tom, kto vytvoril dany
blok a tazil na nadradenom blockchaine[37].

Merged mining je taktiez dostupny pri inych kryptomenach. Dovoluje tazbu viacerych
kryptomien, zaloZzenych na rovnakom algoritme stcasne. Prikladom, okrem uvedeného, méoze
byt mining Litecoin+Dogecoin, Bitcoin+namecoin, Ethereum+Pascal Coin a pod.

Uvazujme tazbu dvoch kryptomien. Vsetky transakcie v sieti budi zoradené a jednotlivé
merkletree extrahované. Ich blockchainy budi identifikované ako hlavné (parent) a vedlajsie
(auxiliar). Koren (Merkle root) vedlajsieho je vlozeny do sekcie extraNonce hlavného
blockchainu. V momente ked st informécie spropagované do druhého blockchainu, ziskavame
moznost pouzit jeden proof-of-work algoritmus pre obe kryptomeny.

Jedna sa o komplexny proces, ktory vyzaduje modifikiciu zdrojovych kédov pridavajici
podporu AuxPow. Tazenie hlavnej kryptomeny nie je Ziadnym sposobom ovplyvnené (spo-
malovanie, zniZenie pravdepodobnosti riesenia,. .. ). Poskytuje vyhodny sposob ako uplatnit
a rozsirit nova kryptomenu s nizkym hashrate.

Pri zdruzenej tazbe mézu nastat 3 pripady, kde ndjdené riesenie:

e nevyhovuje obtiaznosti ani jednej mene — volba inej nonce a pokracovanie v tazbe

e vyhovuje vedlajSiemu blockchainu — rieSenie je propagované v sieti a miner ziskava
odmenu

e vyhovuje obom blockchainom — obe riesenia st distribuované v prislusnej sieti a miner
ziskava odmenu z oboch

2.2.4 Praktické vyuzitie blockchainu

V stcastnosti st skiimané rézne oblasti vyuzitia tejto struktiry. Ukazalo sa, ze blockchain
nemusi byt pouzitelny iba v stvislosti s kryptomenami. Vlastnosti (vid obrazok 2.2) ktoré
poskytuje mdézu byt uzitoéné v roéznych odvetviach. Experimentalne nasadenie prebieha
v oblasti zdravotnictva, kde slizi pre vedenie zdravotnych zaznamov. Uplatnenie nachidza
taktiez v oblasti logistiky a dodavok tovaru. Klacovou vlastnostou je format ,zdielanej
knihy“, ¢o znamena ze kazdy vlastni rovnaku struktdru a ma pristup k rovnakym détam.
Nedochédza ku ziadnej inkonzistencii dat medzi jednotlivymi subjektmi. Vyznamna je tiez
Specifickd vlastnost pravosti (overenych) zédznamov a nemoznost ich modifikicie, zmeny
poradia a podobne. V niektorych pripadoch je nad blockchain zavedené ¢lenenie pristupu na
zaklade opravneni. Tym je mozné povolit pristup k transakciam iba autorizovanym subjektom.
Riesenia postavené nad konceptom blockchainu maju velkt odolnost voc¢i chybam a prinasaji
dobru bezpecnost.

2.3 Tazenie — mining

Pre kryptomeny, ktoré pouzivaji PoW blockchain chdpeme mining ako proces vytvarania
proof-of-work. Ten sa vykonava pri ukladani bloku B do blockchainu, kedy je v sieti
generovany hash H a miner sa snazi vyhladat hodnotu nonce N taku, ze plati: hash N a
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Obr. 2.2: Vlastnosti blockchainu (prevzaté z [11]).

hlavicky bloku B < H. V momente, ked je takyto nonce najdeny, déjde k vytazeniu bloku.
Prebehne aktualizacia blockchainu pridanim bloku a miner, ktory nasiel spravne rieSenie
dostane odmenu v podobe jednotiek meny. Pouzita hashovacia funkcia H zavisi na pouzitej
kryptomene[28].

Samotny mining vyzaduje instaldciu niektorej z podporovanych aplikacii. Do aplikacie
je nutné Specifikovat adresu penazenky a niektoré aplikacie mézu vyzadovat registraciu.
Spominany hash N je od servera ziskavany prostrednictvom niektorého z komunikacnych
protokolov, ktory aplikicia implementuje. Jednotlivé protokoly st popisané v kapitole 2.4.

Existuje viacero moznosti, ako pristupovat ku tazbe kryptomeny. Blizsi popis moznosti
tazby je uvedeny nizsie.

Tazbu je mozné rozdelit na dve skupiny. V prvej skupine ide o tzv. ,inicidlnu® tazbu
meny, kedy st jednotky meny v sieti vytvarané. Kazdad mena moéze mat iny dizajn a s tym
suvisiaci konecny pocet jednotiek, ktoré je mozné vytazif. Druha skupina charakterizuje
tazbu ako overovanie transakcii. Za toto overenie si minerom vyplacané odmeny vo forme
jednotiek kryptomeny. V oboch pripadoch je vypocet zalozeny na rovnakom kryptografickom
probléme.

2.3.1 Solo mining

Prvou a zaroven najstarsou moznostou je tzv. solo mining. Miner nie je ¢lenom ziadnej
skupiny (pool-u) a odmena za vsSetky vytazené bloky nalezi iba jemu. Typicky pracuje
tak, ze miner ziada siet kryptomeny o nové transakcie. Softvér na strane minera sklada
hlavicku bloku, ktord nasledne odosle do tazobného hardvéru (CPU, GPU, ASIC). Hardvér
po najdeni vyhovujiceho riesenia navrati hlavicku, softvér vytvori blok na zéklade hlavicky
a ten nasledne odosle do siete. Schému tazby ilustruje obrazok 2.3.

Vyhodou takéhoto pristupu je spolahlivost, pretoze neexistuje ziadna zévislost na dalsej
strane (pool). Kladnou strankou je tiez fakt, ze z daného zisku nie si odvadzané ziadne
poplatky, takze cely zisk je pripisany na icet minera.

Medzi nevyhody patri zbyto¢ny overhead generovany pri vykonavani pull, protokolu
Getwork (2.4.1). Je tiez potrebné si uvedomit, ze dnesna obtiaznost a celkovy HashRate[!]
je pri oblibenych menach prilis vysoky. Z toho plynie, ze pokial neprevadzkujeme farmu, je
zbytocné pokusat sa tazit tymto sposobom, pretoze pravdepodobnost vytazenia bloku bude
velmi nizka[l5].
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Obr. 2.3: Tlustraény priebeh fazby — solo mining (prevzaté z [3]).

2.3.2 Pooled mining

Princip tohto pristupu je taky, ze zdroje jednotlivych minerov vytvaraja skupinu pool,
v ktorej sa hlada riesenie pre dany blok. V momente nijdenia riesenia niektorym uziva-
telom skupiny, je odmena rozdelend medzi vSetkych zicastnenych ¢lenov. Tento pristup
prinasa vyhodu v stabilnejSom zisku avSak po mensich ¢iastkach. Nevyhodou je zavislost
na prevadzkovatelovi pool-u, ktory v pripade vypadku sposobi potencidlnu stratu vsetkym
uzivatelom. Vypadok moze byt zapri¢ineny technickou zavadou alebo itokom (napr. DoS)
na tento pool[l5].

Pool nastavi obtiaznost na hodnotu nizsiu, ako je hodnota stanovena siefou krypto-
meny. Pre minerov je omnoho jednoduchsie najst riesenie vyhovujice takejto hodnote. Je
pravdepodobné, Ze medzi rieseniami od minerov budu aj také, ktoré splnia obtiaznost siete.

Existuje viacero moznosti ako realizovat vyplacanie odmien uzivatelom. Vsetky pracuju
s tzv. podielom (share), pre ktory je omnoho jednoduchsie najst rieSenie ako pre cely blok.
Vdaka nemu je mozné vykazat pracu na ndjdeni bloku. Ziskand odmena je potom zavisla od
poctu potvrdenych shares. Proces tazby je podobny ako pri solo mining-u s tym rozdielom,
ze komunikécia neprebieha priamo zo sietou kryptomeny, ale s mining pool serverom (vid
obrazok 2.4).

Najpouzivanejsie systémy vyplicania odmien st nasledovné?:
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Obr. 2.4: Tlustracny priebeh tazby — pooled mining(prevzaté z [3]).

o Maximum Pay-per-Share (FPPS) — odmena za potvrdent share je pevne dand, nemennd
a vopred znama. Prevadzkovatel pool-u vyplaca odmeny z penazenky pool-u, na ktorej
ked nie je dostatok prostriedkov, dlhy si zaevidované a vyplatené v momente, ked
bude prostriedkov dostatok. Jeho vyhodou je to, ze poplatky, ktoré platia uzivatelia st
zahrnuté k vyplacanej odmene, vdaka ¢omu st dosahované vysSsie zisky ako v pripade
(PPS).

27droj: https://en.bitcoin.it/wiki/Mining_pool_reward_FAQ
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o Pay-per-Share (PPS) — odmena za share je taktiez vopred zndma avSak prindsa
komplikaciu pre prevadzkovatela pool-u, pretoze vopred nepozna velkost odmeny,
ktord sa vyplati uzivatelom. Z toho dévodu si prevadzkovatel Gctuje relativne vysoké
poplatky za takéto sluzby. Jej vyhodou je to, ze uzivatel dostava odmenu okamzite, bez
potreby cakania na potvrdenie ndjdeného riesenia. Tento fakt prispieva k minimalizacii
rizik v podobe utokov a podvodov.

e Proportional — pri kazdom najdeni bloku je odmena rozdelena medzi uzivatelov, ktory
sa na hladani rieSenia podielali (na zéklade potvrdenych shares)

o Score-based (BPM) — kazda potvrdend share je ohodnotena na zéklade veku, odmena
je rozdelend medzi uzivatelov s ohladom na toto ohodnotenie. Tato metdda je najmenej
stabiln, ¢o sa tyka vysky odmien. Metdda je tiez zndma ako Bitcoin pooled mining
alebo slush’s pool.

2.3.3 Hardware

V pociatkoch rozvoja kryptomien bolo fazenie realizované iba na beznych procesoroch.
Postupom c¢asu sa ukéazalo, ze grafické karty st pre tato ¢innost omnoho efektivnejsie. Ich
efektivita plynie z faktu, Ze si schopné vykonat niekolkondsobne vicsie mnozstvo instrukcii
za 1 hodinovy takt ako procesor. To je zapri¢inené rozdielnym poctom jadier — GPU v radoch
tisicov na rozdiel od jednotiek az desiatok v CPU. Prehlad efektivity bezného hardvéru je
dostupny na [20].

Dalsou evolticiou bolo pouzitie programovatelnych hradlovych poli FPGA. Ich nastup
priniesol nizsiu spotrebu ako grafické karty pri zachovani rovnakého, az vyssieho hash rate.
Zatial poslednym posunom, ktory je stale aktudlny bol prechod na technolégiu ASIC. Jedna sa
o integrovany obvod navrhnuty pre Specifickti aplikdciu/tulohu. Takéto rieSenie minimalizuje
spotrebu (generované teplo) a maximalizuje vykon. Nevyhodou je jedno-ui¢elovost takychto
zariadeni a v pripade nahradenia vykonnej$imi zariadeniami alebo inou technolégiou budu
tieto prakticky nepouzitelné.

Grafické znazornenie vyvoja hardvéru pre tazbu kryptomien ilustruje obrazok 2.5. Na
zvislej osi je uvedeny hash rate siete bitcoin zatial ¢o vodorovné predstavuje cas.

Tazit je mozné na Sirokej skale hardvéru, od procesorov az po $pecidlne &ipy. Pre
zvysenie efektivity je mozné zostavit tzv. mining rig, v ktorom je zapojenych viacero
grafickych kariet. Existuju tiez Specidlne zariadenia, minery postavené na ASIC, ktoré je
mozné si zakupit a prevadzkovat. Ich obstardvacia cena byva relativne vysoka. Porovnanie
specializovaného hardvéru je dostupné na [21].

Cloud Mining

Ide o formu tazenia, kde si miner prenajme urc¢ity objem hardvérovych prostriedkov. Miner
teda nemd potrebu vlastnit ziaden hardvér, takze mu odpadd mnozstvo problémov (platba
za elektrinu, priestor, hluk, atd). Toto rieSenie prindsa radu nevyhod ako napr. nizsi zisk,
viazanost, déveryhodnost poskytovatela.
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Obr. 2.5: Vyvoj hardvéru na tazenie Bitcoin-u (prevzaté z [20]).

2.4 Komunikac¢né protokoly

Kazda kryptomena Specifikuje vlastny protokol/siet, prostrednictvom ktorej je zabezpecena
komunikdcia medzi minermi (poolom) a serverom. Definuje typy sprav, protokol transportne;
vrstvy, ktory vyuziva, sposob pripojenia a podobne.

Vzhladom k tomu, ze v sticastnosti prevlada technika pooled mining, tdto praca je
zamerand na komunikaciu medzi minermi a poolom. V nasledujicej ¢asti si popisané
pouzivané komunikacné protokoly, cez ktoré klient ziada pool o ,pracu”, ktort mé vykonavat.
Po najdeni riesenia zase potrebuje tiito informéaciu spropagovat do zvysku siete. To je taktiez
zabezpecené prostrednictvom komunikacie s pool serverom.

2.4.1 Getwork

Jedn4 sa o metédu JSON-RPC? (Remote Procedure Call), ktorti pouziva miner na ziskanie
prace (mining) zo siete kryptomeny. V stcasnosti sa medzi minermi velmi nepouziva pretoze
bol nahradeny protokolom Getblocktemplate. Méze byt vSak vyuzivany interne v ramci
komunity (poolu)[13].

Server odovzda klientovi hlavicku bloku, s tym ze mu neposkytuje sposob, ktorym by
ho mohol modifikovat. Vynimkou je moznost zmeny hodnoty nonce. Tym je logika klienta
obmedzené na hladanie takej hodnoty nonce, pre ktori bude splnena stanovend obtiaznost.
Po jej ndjdeni miner zasiela dotaz na server a ziada o dalSiu pracu. Tento koncept generuje
medzi klientom a serverom velky objem komunikacie.

V protokole je implementovanych niekolko rozsireni, vid [13], ktoré prindsaju zefektivnenie
protokolu apod.

3Popis: http://www.jsonrpc.org/specification_vi
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Implementované metédy

Protokol vyuziva HI'TP spojenie, prostrednictvom ktorého prendsa metédy JSON-RPC.
Rozlisuje jednu metédu — getwork. Ziadost minera o pracu zabezpecuje volanie:

{"method": "getwork", "params": [], "id": 1}

Odpoved servera obsahuje parametre data, v ktorom je ulozenéd 80 bajtova hlavicka bloku
v little-endian usporiadani (formét SHA-2) a target uddvajici cielovii obtiaznost. Retazce
st kédované v hexadecimalnom formate.

Miner sa snazi najst vyhovujtce riesenie, ktoré nasledne odosle serveru ako proof-of-work.
Opat vyuziva metdodu getwork, kde uvadza jeden parameter a tym je najdené riesenie
v podobe hashu. Odpovedou na tuto spravu je logickd hodnota true, ak sief akceptovala
rieSenie alebo false v pripade odmietnutia rieenia. Cinnost protokolu Getwork mozno
popisat Algoritmom 1.

Algoritmus 1 Pseudokdd tazenia kryptomeny — Getwork

send getwork method without parameters
receive and decode data: original Block__header, target
nonce < 0
block__header < original Block__header + nonce
result <— hash(hash(block__header))
while result > target do
nonce < nonce + 1
block__header < original Block__header + nonce
result < hash(hash(block_header))
end while
: submit share using “method“: “getwork“and “params®“: “result*

— =
— O

2.4.2 Getblocktemplate (GBT)

Tento protokol vyvinuty komunitou Bitcoin-u. Prindsa decentralizdciu a nahradza povodny
protokol Getwork. Ten uZ nespliial aktudlne poziadavky siete a nadmieru ju zatazoval.
Motivacia vzniku nového protokolu bola tiez v podpore decentralizicie, skalovatelnosti, pool
miningu a prechodu na ASIC genreédciu tazobného HW[5].

Pomocou tohto protokolu je klientovi dodana Sabléna, na zéklade ktorej je potom schopny
generovat vlastni pracu (bez potreby komunikéacie so serverom). Miner dostane cely blok
dat, zahfnajuci dostupné transakcie, z ktorych si moze vyberat. Pre kazdu instanciu sa moze
rozhodntt, Ze ktora transakcia bude v bloku zahrnutéd. Vzhladom k tomuto principu dochadza
ku generovaniu trochu vic¢sieho mnozstva dat medzi klientom a serverom v porovnani
s protokolom Stratum.

Proces tazby a generovania prace je mozné charakterizovat algoritmom 2.

Implementované metédy

Komunikécia prebiehajica medzi klientom a serverom pozostéava z volani JSON-RPC. V tejto
casti s popisané zakladné metddy, ktoré si volané pocas fazenia.
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Algoritmus 2 Pseudokdd generovania share a hlavicky bloku — Getblocktemplate

1:
2:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:

25:
26:
27:
28:
29:
30:

send getblocktemplate

receive and store block template data: coinbasetrn, target, transactions, version,
prevBlk _hash, time

coinbase__tx < coinbasetxn|0 : 41]

ctx__Int + coinbasetzn[42]

tr__data < coinbasetzn[43 : ctx_Int] // read data from coinbasetxn
coinbase — coinbase_tx  +  (ctz_Int{+length(extra_ tz)}  +
tr_data{+extra_tr+length(extra_tx)} // parameters in {} are optional
te_list + |]

merklehashes < || // define new lists

for all tx € transactions do
tx list += coinbase + tx
end for
for all tx € tx_list do
merklehashes += (hash(hash(tx))
end for
while length(merklehashes) > 1 do
if length(merklehashes) % 2 then
merklehashes += merklehashes.prev()
end if
for i < 0 to length(merklehashes) do
new__hash <+ ||
new__hash +=hash(hash(merklehashes[i] + merklehashes[i + 1]))
141+ 2
end for
merklehashes < new__hash
end while
merkleroot < merklehashes.first()
block__hdr < version + prevBlk__hash + merkleroot + time + target + nonce
// create block header; nonce is 0
while hash(block__hdr) > target do
nonce < nonce + 1
block__hdr < version + prev__hash + merkle_ root 4+ time + target + nonce
end while
share = block__hdr + length(tz_list) + tx_ list
submit share using “method“: “submitblock“and “params“: “share®

13



e getblocktemplate — pred samotnym zaciatkom tazby je potrebné vytvorit spojenie
s poolom a ziskat sablénu bloku. Prave k tomuto tcelu slazi uvedené volanie. Sprava
so ziadostou ma nasledovny format:

{"id": 0, "method": "getblocktemplate", "params": [{"capabilities":
["coinbasetxn", "workid", "coinbase/append"]}]}

Odpoved servera obsahuje vSetky potrebné informéacie k tomu, aby miner mohol zacat
tazbu. Nachadza sa tam napr. zoznam transakcii, ktoré moézu tvorit novy blok, verzia,
referencia na predchadzajuci blok, aktualny c¢as, obtiaznost apod. Na strane minera je
nésledne spocitany koren — Merkle root (pre zvolené transakcie) a zostavend hlavicka
nového bloku. Teraz moéze zacat samotné tazba hladanim vyhovujicej hodnoty nonce.

o submitblock — metdda, ktorou klient potvrdzuje bloky/share po najdeni vyhovujiceho
riesenia. Obsah spravy ma nasledovni podobu:

{"id": 0, "method": "submitblock", "params": ["020000003c48a2945
o'

Pole params je tvorené konkatenéciou hlavicky bloku, po¢tom transakcii a identifika-
tormi transakcii .

Decentralizacia

Po6vodny protokol Getwork pracuje tak, ze poskytuje minerovy iba hlavicky blokov. Miner
samotny v tomto pripade nemé pristup k obsahu bloku a nie je schopny rozhodnutia
o akceptovani transakcie. Tazenie je riadené na strane pool-u.

Protokol Getblocktemplate riesi tento problém a dovoluje minerovy rozhodovat o tom,
ktoré transakcie akceptuje. Tymto sposobom je zabezpecend decentralizicia a tiez zvysend
bezpecnost siete pred kompromitovanym poolom.

Pri pohlade na 3. riadok algoritmu 2 vidime, Ze miner disponuje transakciami ziskanymi zo
sablény. Prvych 41 bajtov reprezentuje coinbase transakciu. Na 42. bajte sa nachadza celkova
dizka dat transakeif a na zvysnych poziciach st ulozené data transakeif. V nasledujicom
riadku je ukazané vytvorenie coinbase, ktoré pozostiva z coinbase transakcie, celkovej
velkosti a samotnych dat transakcii.

Ak server podporuje mutéciu transakcii, tak odpoved od neho bude obsahovat parameter
mutable s hodnotou coinbase/append. Potom je mozné doplnit coinbase o akékolvek dalsie
transakcie. Celkova velkost vSak nesmie presiahnut 100 bajtov. Po pridani vlastnych dat
je potrebné doplnit celkovi velkost o dizku tychto dat. Za povodné data transakcii sa
potom pripoja tie pridavané, pricom na poslednom bajte musi byt specifikovana ich velkost.
Vysledny prepocet coinbase potom zahifna tdaje v zlozenych zatvorkach.

ASIC

Kedze Getwork bol navrhnuty tak, ze poskytuje iba hlavicku jedného bloku, maximalny
hash rate, pri pouziti rozsirujtcej hlavicky X-Ro11-NTime, je limitovany na hodnotu 4 GH/s.
Systémy ASIC vsSak v dobe uvedenia dosahovali hodn6t niekolko nésobne vyssich (1000
GH/s, v stcastnosti 10000 GH/s) a tak by ich tento protokol nebol schopny obsluhovat.
Pristup nového protokolu odstranuje toto obmedzenie, pretoze generovanie bloku presiiva zo
serveru, na minera. Vdaka tomu je schopny tazit maximalnou moznou rychlostou.
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Skalovatelnost a rozsiritelnost

Protokol vyrazne znizuje zataz siete pri ziadosti o novy blok. Vdaka tomu umoznuje
efektivnejsi solo mining pomocou bitcoind. Poskytovatelia pool-ov maji taktiez mensie
poziadavky na zdroje, kedze odpadaji naroky na komunikéciu pri dodavani dalsej préce.

Novy protokol je navrhnuty tak, aby poskytoval moznost implementacie budicich rozsi-
reni. Prikladom moze byt BIP 23%, ktoré sa zaoberd implementéciou rozsirenia, protokolu
Getwork, nezavislého nad transportnym protokolom. Skalovatelnost protokolu getbloc-
ktemplate je teda omnoho lepsia.

2.4.3 Stratum

Protokoly Getwork a GBT operuju nad HTTP, ktoré nie je idealne v obsluhovani castych
dotazov na konkrétny obsah. Pri pooled miningu existuje efektivnejsia moznost komunikécie.
Touto je mozné odstranit problémy vznikajtce pri Ntime Rolling’, kde dochadza k tomu,
ze protokol nedokaze dodat dostatok prace vykonnému hardvéru (napr. pri 42 GHash/s by
bolo potrebnych 10 poziadaviek protokolu Getwork).

Getwork prinasal nastavenie intervalu, v ktorom bol zasielany dotaz o pracu serveru.
Volba spravnej konfiguracie nebola jednoduché, pretoze pri nastaveni kratkeho intervalu
dochédzalo k neimernému zatazeniu siete, avsak s vyssou pravdepodobnostou tspesného
néjdenia riesenia. V pripade nastavenia dlhého intervalu, bolo désledkom znizenie narokov
na siet, avsak za cenu nizsej tspesnosti v najdeni spravneho riesenia.

Motivacia za vznikom tohto protokolu bola predovsetkym v prichode ASIC tazobného
HW, ktory dosahoval lepsi hashrate v porovnani s predchddzajicimi rieSeniami (tera hash
za sekundu). Vykonnejsie zariadenia vSak znamenali vysSie poziadavky na komunikaéni
siet. Snahou tohto protokolu bolo znizit zatazenie komunikaé¢nej siete (oproti s protokolu
Getwork a ¢iastoéne aj GBT). Toto bolo dosiahnuté poskytovanim ¢o najmensieho objemu
informaécii, z ktorych budd mineri schopny samostatného zostavenia blokov.

Protokol bol pévodne navrhnuty pre bitcoin klienta Electrum. Ukazalo sa, Ze spiﬁa
vSeobecné poziadavky pre fazbu meny Bitcoin. Nasledne bol pouzity ako zdklad nového
tazobného protokolu — Stratum. Vyuziva jednoduchy TCP soket, ktory data (payload)
zasiela vo forme JSON-RPC 2.0° spravy. Klient nadviaze TCP spojenie a vytvori poziadavku
na server v podobe JSON spravy zakoncent znakom konca riadku — \n. Odpovede od servera
su taktiez platnymi JSON-RPC fragmentmi obsahujice odpoved. Popisané riesenie prinasa
radu vyhod. Je mozné ho jednoducho implementovat a odladif, pretoze obe strany posielaji
spravy v citatelnej podobe. Protokol je jednoducho rozsiriteIny, bez toho aby obmedzoval
spatnd kompatibilitu. Prinosom je tiez podpora JSON-u na vécsine dostupnych platforméch.
Toto riesenie odstranuje potrebu protokolu HTTP a stivisiace obmedzenia pri jeho pouziti
v miningu.

Hlavnou vyhodou oproti Getwork je to, ze server dokéze kontrolovat ,pracu® vo vlastnej
rézii. Odstranuje tak potrebu pouzitia alternativnych rieseni v podobe HTTP long-polling”,
rozdelovania zataze a problémy stvisiace s paketovym zahltenim.[413].

4Popis: https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki

SPopis: https://bitcoin.stackexchange.com/questions/1482/what-is-ntime-rolling-nonce-range-
and-what-miners-support-it

SPopis: http://www.jsonrpc.org/specification

"Popis: https://www.pubnub.com/blog/2014-12-01-http-long-polling/
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Tento protokol pracuje podobne ako protokol GBT s tym rozdielom, ze klientovi poskytne
iba tie informécie, ktoré st nevyhnutné pre vytvorenie bloku: coinbase transakcie®, ¢asti
merkletree potrebnych pre vytvorenie nového merkleroot, cielovii obtiaznost poolu a ostat-
nych informécii potrebnych k vytvoreniu nového bloku. Spotrebiva najmensiu sirku pasma
zo vsetkych popisovanych protokolov. Je omnoho jednoduchsi a lepsie implementovatelny.

Nevyhoda v porovnani s GBT je v tom, ze miner nedokaze volif konkrétne transakcie. Vo
vacsine pripadov to vSak minera nezaujima, pretoze mu ide o maximéalny zisk.

Komunikacia je zabezpecena prostrednictvom niekolkych metdd, ktoré je protokol schopny
obsluzit. Metody st rozdelené na zaklade smeru komunikécie. Teda jednym smerom klient —
server a v druhom smere server — klient (vid 2.4.3). Demonstracny obsah sprav vymenenych
pri zaciatku tazby je pripojeny v prilohe B.

Generovanie lokalnej prace

Miner ziska od servera dva druhy informécii po pripojeni do poolu — ExtraNoncel a
ExtraNonce2_size. Hodnota ExtraNonce2_size uvadza, ze kolko bajtov ma byt pouzitych
¢itacom ExtraNonce?2. Ide o hexadacimélny ¢itac, ktory by mal byt zarovnany na pocet bajtov
uvedeny v ExtraNonce2_size. Jeho hodnota je ndhodne zvolena. Zabezpecuje entropiu na
strane minera, ktord zmensuje pravdepodobnost kolizie pri hladani riesenia.

V momente ked pool odosle pracu, vygeneruje sa transakcia pozostavajica z dvoch
casti. Miner zostavuje hlavicku bloku, na ktorej prebieha vypocet hashu. T4 vyzaduje koren
stromu, merkleroot, ktorého pociatoéna hodnota je rovna dvojitému hashu coinbase. Coinbase
ur¢ime ako konkatenaciu hodndét Coinbl, ExtraNoncel, ExtraNonce2, Coinb2. Vsetky
uvedené hodnoty okrem ExtraNonce2 su urcené pool serverom, kde Coinbl je pociatocna
cast cionbase transakcie, ExtraNoncel zabezpecuje entropiu zo strany servera a to tak, ze
kazdy ¢len poolu pracujici na rovnakej hlavicke bloku dostane jedineéné ¢islo (pool tak riesi
moznu duplicitni précu), Coinb2 je zaverecna cast coinbase transakcie.

V druhej ¢asti sa vykonava kombinovanie prvej vetvy merkletree aktudlneho riesenia
a pociato¢nej hodnoty merkleroot. Dostavame retazec, ktory tvori vysledok. Potom sa
pokracuje nasledujicou vetvou merkletree az dovtedy, kym nebudi skombinované hashe
vSetkych vetiev stromu s predchadzajicimi vysledkami.

TYymto postupom je vytvoreny unikatny koren stromu pre novt hlavicku bloku, ktora
moze byt standardne tazend (32 bitovym nonce ¢itacom)[35].

Celkovy proces tazby a generovania share popisuje algoritmus 3:

Metédy client-to-server

e mining.authorize("username", "password") — autorizuje minera (napr. pred po-
tvrdenim share), vysledkom je hodnota true po tspesnej autorizacii a false v pripade
neuspechu, parameter password je volitelny

e mining.extranonce.subscribe() — klient informuje sever, ze podporuje ExtraNonce

e mining.get_transactions("job id") — dotaz na transakcie bloku sSpecifikované
identifikatorom ulohy, odpoved obsahuje pole transakcii v hexadecimalnom tvare

8Popis: https://www.cryptocompare.com/coins/guides/what-is-a-coinbase-or-generation-
transaction/
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Algoritmus 3 Pseudokdd generovania share a hlavicky bloku — Stratum

1: send mining.subscribe()
2: receive mining.notify, mining.set_dif ficulty and store values
randomly generate FExtraNonce2 unique for job_id :
ExtraNonce2 < 2Ext7“aNonce2isize-8
coinbase < Coinbl + ExtraNoncel + ExtraNonce2 + Coinb2
coinbase__hash < hash(hash(toBinaryHexString(coinbase)))
merkle__root < coinbase__hash
for all i € merkle_branch do
merkle_root <— hash(hash(merkle_root + toBinaryHexString(i)))
end for
10: merkle_root < reverseByteOrder(merkle__root)
11: block__header < version + prev__hash + merkle_root + time + target + nonce
// nonce is 0

w

12: while hash(block__header) > target do

13: nonce < nonce + 1

14: block__header < version + prev__hash + merkle__root 4+ time + target + nonce
15: end while

16: submit share using “method*: “mining.submit“ and “params“:

13 13

(“username, “job_id", “ExtraNonce2“, “time*, “nonce*)

e mining.submit("username", "job id", "ExtraNonce2", "nTime", "nOnce") - po-
tvrdenie share kde parametre predstavuji: meno minera, Job ID, ExtraNonce2, nTime,
nOnce. Odpoved od servera mé hodnotu true, ak akceptoval poziadavok, inak false.

e mining.subscribe("user agent/version", "extranoncel") — nadviazanie spoje-
nia so serverom prostrednictvom ktorého bude klient ziskavat pracu (nutné odoslat
pred ostatnou komunikdciou). Prvy parameter urcuje verziu klienta, druhy je volitelny
a pouziva sa pri pokracovani spojenia.

e mining.suggest_difficulty(value) — parametrom value je Specifikovana prefero-
vand narocnost pre share pool-u, server nie je povinny tejto ziadosti vyhoviet

e mining.suggest_target("full hex share target") —klient oznamuje preferovanu
velkost share-u, server nie je povinny tejto ziadosti vyhoviet
Met6dy server-to-client

e client.get_version() — ziadost o meno a verziu klienta

e client.reconnect("hostname", port, waittime) — ziadost o znovu pripojenie kli-
enta po preruseni spojenia. Parameter hostname (port) urcuje adresu (port) servera,
ktord ked je klientovi neznama, mala by byt ignorovand. Parameter waittime Specifikuje
¢as v sekundéch, po ktorého uplynuti sa pokisi o pripojenie.

e client.show_message("message") — zaslanie spravy uzivatelovi vo formate citatel-
ného textu
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e mining.notify() — Zaslanie notifikacie klientovi pouzitim nasledovnych parametrov:

1. Job ID - je zahrnuté ked miner potvrdi vysledok, ktory je mozné spéarovat
s prisliSnou transakciou.

2. Hash predchadzajiceho bloku (pouzivané pri vytvarani hlavicky)
3. Generovanie prvej Casti transakcie — miner vlozi ExtraNoncel a ExtraNonce2

4. Generovanie druhej Casti transakcie — miner pripoji ttuto ¢ast dat transakcie za
dve hodnoty ExtraNonce z predchadzajiceho kroku

5. Zoznam vetiev merkletree — generécia transakcie je hashovana voci jednotlivym
vetvam stromu s cielom vytvorenia korena (merkleroot)

6. Verzia bloku bitcoinu (pouzita v hlavicke bloku)

7. nBits — zakddovana obtiaznost siete (pouzita v hlavicke bloku)

8. nTime — aktudlny cas (ak je podporovany nTime rolling, nemoze rast rychlejsie
ako nTime)

9. Clean Jobs — ak je true, minery okamzite zrusia aktualnu tazbu a prechidzaja
na novy job. V pripade, ze je false tak mézu dokoncit, ale po vycerpani rozsahu
nonce sa posunu na dalsi.

e mining.set_difficulty(difficulty) — moznost nastavenia obtiaznosti share, ktoré
sa aplikuje od dalsieho prijatého jobu (zalezi od nastavenia, niektoré pooly vyzaduji
okamzity prechod na novy job)

e mining.set_extranonce("extranoncel", extranonce2_size) — v pripade zaslania
tejto spravy je mozné prepisat povodné parametre jobu

2.4.4 JSON-RPC 2.0

Jedna sa o jednoduchy, bezstatovy protokol volania vzdialenych procedir. Specifikuje
niekolko datovych struktir a pravidiel. Je nezavisli od komunika¢ného protokolu. Pouziva
typovy systém JSON-u, teda pracuje s primitivnymi typmi String, Number, Bool, Null a
struktirovanymi typmi Object a Array.

V principe ide o komunikaciu klient-server kde klient vytvara poziadavky na objekty a
spracovava objekty odpovedi (Response object). Server generuje odpovede na poziadavky a
obsluhuje objekty ziadosti (Request object). Verzia protokolu 2.0 nie je spétne kompatibilnd
s verziou predchidzajicou.

Request object
Sprava so ziadostou od klienta obsahuje nasledujiice parametre:
e jsonrpc — retazec Specifikujuci verziu JSON-RPC, musi byt 2.0
o method — retazec popisujici ndzov volanej metédy/procediry
e params — struktirovand hodnota uchovavajica argumenty volanej metody, je volitelny

« id — identifikdtor spojenia urceny klientom, musi byt typu String, Number alebo Null.
V pripade, Ze nie je Specifikovany, sprava ma sémantiku notifikécie, na ktort server nie
je povinny reagovat. Odpoved servera zahfna rovnaké id, ¢im je zabezpecCené priradenie
objektu ziadosti ku odpovedi.
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Response object

Po prijati ziadosti je server povinny odpovedat s vynimkou notifikacie. Odpoved ma format
JSON objektu, ktory obsahuje nasledujice parametre:

e jsonrpc — retazec Specifikujici verziu JSON-RPC musi byt 2.0

e result — hodnota parametru je urcenad volanou metédou, v pripade ze bolo volanie
uspesné parameter musi byt Specifikovany (nemusi byt ak doslo k chybe)

e error — parameter vyzadovany iba pri vyskyte chyby

e id — ide o povinny parameter, ktory musi maf rovnaki hodnotu aka bola v ziadosti od
klienta, pri vyskyte chyby mo6ze byt Null
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Kapitola 3

Katalég (sMaSheD)

TAato cast je venovana popisu existujiceho nastroja sMaSheD. Ide o kataldg v ktorom s
uloZené informaécie suvisiace so sluzbami pre tazbu kryptomien. Konkrétne obsahuje zaznamy
o kryptomenéch a tazobnych pooloch. Taktiez uchovava doménové mend, porty a adresy
patriace do prislusnych poolov.

3.1 Motivacia

Tento systém vznikol za tc¢elom zhromazdenia informacii sivisiacich s tazenim kryptomien.
Cielom je poskytnutie verejnej databaze tidajov, na zdklade ktorych méze byt odhalend
neziaduca komunikécia v rdmci pocitacovej siete, alebo ind aktivita vo vztahu ku krypto-
menam, ktord nie je v silade s pravidlami organizicie alebo so zédkonom. Nastroj méze byt
napomocny pri detekcii tazby kryptomien na sietovej vrstve organizacii, vid 3.1.1.

Povodny néstroj bol vytvoreny v rameci projektu Tarzan[36] vedeckou skupinou NES@FIT[25].
Projekt sa venuje vyvoju integrovanej platformy pre spracovanie digitdlnych dat z bezpec-
nostnych incidentov. Nastroj sMaSheD, ktorého vylepsenie je predmetom tejto prace, smeruje
na oblast riesenia incidentov sivisiacich s kryptomenami (Bitcoin) a pripadnd forenzna
analyzu siefovej prevadzky v tejto oblasti.

Vysledkom implementacie rozsirenia bude kataldg poskytovat presnejsie informacie,
vdaka c¢omu sa zvysi celkova pouzitelnost riesenia a spolahlivost ulozenych metadat.

3.1.1 Detekcia tazby kryptomien

Tazba kryptomien je dnes ¢oraz viac populdrna. Uzivatelia poéitacov sa snazia ztzitkovat
dostupny vypoctovy vykon s cielom ziskania financnej odmeny. Problémom je, ze takato
¢innost byva casto vykondvana na pode/v sieti organizacii (Skoly, korporécie, verejné pristu-
pové body, ...), kde mdze dochddzat k poruseniu pravidiel organizédcie. Vzhladom k tomu,
ze tazba kryptomeny moéze spésobovat rézne druhy bezpeénostnych hrozieb, je potrebné
takuto ¢innost identifikovat a eliminovat. Hrozby mézu vzniknut predovsetkym pouzivanim
pochybného tazobného softvéru, ktory obsahuje skodlivy kéd. Okrem pripadnej zranitelnosti
dochadza taktiez k nadmernej spotrebe elektrickej energie a neziadicemu zahlteniu sietovej
infrastruktury.
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Predchadzanie a detekcia uvedenej ¢innosti moze prebiehat na réznych trovniach. Tieto
je mozné rozdelit na[9]:

o fyzicku
o sietovil
e hostitelska
e personalnu

Zabezpecenie fyzickej vrstvy stuvisi predovsetkym so zamedzenim fyzického (obmedzenie
pristupu k HW, uzamknutie v datacentre) a logického pristupu (hesla, separacia privilégii).
Vhodné je tiez vyhradné pouzitie autorizovanych zariadeni a ich pravidelnéd kontrola.

Detekcia neziadicej prevadzky na sietovej vrstve je vykondvand prostrednictvom jej
analyzy. Dolezitt tilohu tu zohrdva odliSenie Standardného stavu (baseline) od abnormélneho,
pri ktorom je identifikované podozrivé spravanie v ramci siete. Existuje viacero moznosti,
na zaklade ktorych ho mozno klasifikovat. Moze ist napriklad o pravidelné DNS dotazy na
pochybné adresy, ustanovenie TCP spojenia na specifickom porte, IP adrese apod. Vyhodné
je tiez pouzitie pristupu ,,implicit deny®, pri ktorom je vyzadované explicitné povolenie
urc¢itej komunikécie (patricne odévodnené).

Osetrenie hostitelskej vrstvy sa zameriava na operacny systém a aplikacie pod nim
spustené. Predpokladd sa pouzitie antivirového softvéru, kontroly zabezpecenia systému,
audity apod. Detekcia infikovanych zariadeni moéze prebiehat aj monitorovanim vyuzitia
zdrojov s ohldsenim podozrivého zariadenia. Dolezité je tiez obmedzenie administratorskych
privilégii tam, kde nie st vyzadované.

Personélna troven bezpecnosti je tvorend réoznymi ustanoveniami a pravidlami, s ktorymi
musi uzivatel siete sthlasit. Pri zisteni porusenia pravidiel je povinny niest zodpovednost za
¢in a vyvodené dosledky. Doporucené je tiez logické rozdelenie povinnosti medzi viacerych
uzivatelov, ktoré st navzdjom previazané. [9]

3.2 Ulozené informacie

Katalég poskytuje moznost vkladat informécie o kryptomenéach, pooloch, serveroch a portoch.
Na zaciatku vypracovania tejto prace bola v néstroji ulozena testovacia vzorka dat, ktora
pozostavala z

e 12. kryptomien
e 23. poolov

o 46. serverov

e 92. portov

e 68. adries

Prvy bod zadania pozaduje rozsirenie katalégu o nové kryptomeny, pooly a servery.
Vkladanie novych zadznamov do katalégu pozostavalo z niekolkych krokov. Najprv bolo
potrebné sledovat a analyzovat blockchain ulozenych kryptomien. To prebiehalo cez tzv.
block explorer (prehliadac¢ blokov). Jedna sa o nastroj dostupny Standardne pre kazdu
kryptomenu, pomocou ktorého je mozné zobrazit informéacie o vytazenych blokoch. Na
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zéklade zisteni z vykonanej analyzy boli uréené pooly, ktoré maji najvacsi podiel vytazenych
blokov. Nasledovalo prehladavanie webovych stranok jednotlivych poolov, pri ktorom boli
vyhladavané konfiguracné parametre potrebné pre pripojenie minera ku tomuto poolu.
Spominané parametre pozostavaju viacsinou z niekolkych doménovych mien/IP adries (pre
urciti geograficki oblast) a niekolkych portov, prostrednictvom ktorych si dostupné tazobné
servery. Priklad formy uvadzania parametrov, poskytovatelom f2pool, je viditelny na
obrazku 3.1.

Primary URL stratum+tcp://stratum.f2pool.com:3333
Secondary URL stratum-+tcp://stratum.f2pool.com:25
U.S. Servers stratum+tcp://stratum-us.f2pool.com:3333
Payout PPS+ at 2.5%
Estimated Coins 0.00005991 BTC / Thash/s
Per Day
Time of  Everyday at midnight UTC, we settle your revenue given the balance greater than or equal to the payout threshold, the payo ut
Settlement address not empty, and no payout address change was performed in the past 72 hours.
Time of Payment Auto payout daily within 8 hours (before 8:00 UTC) after successful settlement.
Payout Threshold 0.005 BTC

Obr. 3.1: Parametre pre tazbu kryptomeny Bitcoin v poole £2pool (prevzaté z [12]).

Niektoré meny /prehliadace blokov poskytuji priamo Statistiku o najispesnejsich po-
oloch/mineroch, iné nemusia zobrazovat ani vlastnika adresy. Z toho dévodu prebiehalo
vyhladdvanie najvacsich, najlepsich a najspolahlivejsich poolov na internete, kde boli vyuzité
informécie uvadzané na réznych férach komunity, clankoch, webovych strankach apod. V pri-
pade, Ze bol do katalogu vkladany vyznamny pool (velké zastiipenie vytazenych blokov), pre
uréitt kryptomenu, a poskytoval moznost tazby inych kryptomien, potom boli do katalégu
vlozené aj tdaje tykajuce sa vsetkych tazitelnych mien v tomto poole.

Snahou bolo pokryt ¢o najvécsiu cast tazobnych poolov. Ide vsak o ¢asovo naroc¢nu
ulohu, nehovoriac o komplikovanej orientdcii na webovych strankach poolov, ktorych obsah
je vzhladom k lokalite, ¢asto napisany inym ako latinskym pismom. Tieto stranky byvaju
naprogramované takym sposobom, pri ktorom nepomoéze ani prekladac.

Vysledkom naplnenia katalégu sa podarilo dosiahnut aktudlny stav, ktory je viditelny
na obrazku 3.2.

Name Count
pool count 56
crypto count 13
server count 184
port count 18
address count 459

Obr. 3.2: Aktudlny pocet informécii ulozenych v katalégu.

K tomu, aby katalog uchovaval aktudlne informacie, by bolo vhodné vykonavat pravidelnt
aktualizaciu informécii o ulozenych pooloch. Nakolko ide o mechanicky proces, v budtcnosti
je mozné rozsirit nastroj o takuto funkcionalitu.
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Zastupenie celkového poctu zaznamov vo vztahu ku konkrétnym kryptomenam je vidi-
telné na obrazku 3.3. Obrazky 3.3 a 3.2 su ziskané z panelu Dashboard implementovaného
v ramci katalogu.

BitcoinCash: 13 (3.0%)
l Bitcoin: 74 (17.2%)

VertCoin: 6 (1.4%) —
!

Peercoin: 8 (1.9%) -~

—'"’ o~
-

.-’F'/
Namecoin: 3 (0.7%) :, -’

ZCash: 55 (12.8%)
* Ethereum: &5 (15.1%)

Monero: 118 (27.4%) /
~ Ethereum Classic: 47 (10.9%)
Dogecoin: 3 (0.7%) —————

Dash: 18 {4.2%) LiteCoin: 21 (4.9%)

Obr. 3.3: Zastupenie kryptomien v ramci katalogu.

3.3 Popis pouzitych technolégii

Néstroj je dostupny ako webova aplikdcia' napisand v programovacom jazyku PHP 7
s vyuzitim frameworku Laravel[l7] vo verzi 5.4. Dizajn stranky je zaloZeny na kniznici
Bootstrap 3[0]. Aktudlne riesenie bezi nad webovym serverom Apache 2[2] na opera¢nom
systéme Ubuntu 16.04 LTS[33].

3.4 Aktualny stav a implementacia

Ako uz bolo popisané vyssie, jedné sa o funkcné riesenie, ktoré je naplnené relativne velkym
objemom dat. Systém podporuje administratorské rozhranie, prostrednictvom ktorého je
mozné modifikovat ddta ulozené v katalégu tzn. pridavat /odstranovat/modifikovat kryp-
tomeny, pooly, adresy serverov a porty. Implementovany je tiez panel (Dashboard), ktory
zobrazuje sihrnné data a interpretuje ich aj v grafickej podobe. Grafické rozhranie panelu
zobrazujuceho informacie o serveroch ilustruje obrazok 3.4.

Adpresy serverov, Specifikované vo forméte presného nazvu domény (FQDN), st prekladané
na IP adresy pomocou funkcie gethostbynamel dostupnej v jazyku PHP. Jej volanie je
vykonavané v metdde updateAddresses implementované v kontrolére ServerController.

Katalég v tejto implementacii neposkytuje ziadne informacie o dostupnosti tazobnych
serverov na danych adresach a portoch. Potreba doplnit rozsirenie pozadované zadanim tejto
prace suvisi prave s tymto nedostatkom implementacie katalégu. Popis navrhu, implementéacie
a testovania rozsirenia je zachyteny v samostatnych kapitolach.

http://http://smashed.fit.vutbr.cz/
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Kapitola 4

Navrh rozsirenia

Sucastou tejto prace je rozsirenie existujiceho nastroja. Obsahom tejto kapitoly je popis
navrhu modifikacii, ktoré vedi k doplneniu pozadovanej funkcionality.

Jednou z poziadaviek rozsirenia je pridanie informécii o ¢asovej rovine, ktoré by viedlo
k vyssej spolahlivosti ulozenych metadat. Do aktudlneho ndvrhu nastroja je potrebné pridat
funkcionalitu, vdaka ktorej bude katalog poskytovat informécie o skuto¢nom stave tazobnych
serverov. Samotny navrh tohto rozsirenia je popisany v bode 4.1.

Dalsia ¢ast tejto kapitoly je venované popisu ostatnych vylepseni (vid 4.2), ktoré budi
do katalégu doplnené. V bode 4.3 je zhrnuty pohlad na problematiku overlay sieti a kontext,
v ktorom je tento pojem chapany vo vypracovani tejto préce.

4.1 Casova rovina

K tomu, aby bol nédstroj schopny poskytovat informacie o Casovej rovine je potrebné vykonat
niekolko modifikacii.

Aktudlna implementéacia katalogu ziskava zoznam IP adries z ulozeného doménového
mena. Nasou ulohou je zistit dostupnost/stav servera na danej adrese a porte. V mo-
mente kedy bude nastroj schopny ziskavat takéto informaécie, ¢asovi rovinu vytvorime tak,
ze stav servera bude overovany pravidelne a ziskané vysledky buda urcéitym spoésobom
zaznamenavané. Navrh sposobu overovania stavu servera je blizsie popisany bode 4.1.1.

7 uvedeného vyplava potreba vykonavania pravidelnych dotazov na dostupnost serverov
patriacich do ulozenych tazobnych poolov. Vysledky tychto dotazov je potrebné ukladat.
S tym suvisi potreba modifikacie databazy popisana v bode 4.1.2.

4.1.1 Stav servera

Vykonanie testu dostupnosti vyzaduje znalost dvoch zakladnych tidajov — IP adresa a port. To
mozeme oznacit ako tazobny parameter (zdznam v tabulke). Pre vSetky takéto zdznamy bude
potrebné zhotovit a odoslat spravu v Specifickom formate. Na zaklade ziskanej odpovede na
tato spravu prebehne klasifikdcia dostupnosti sluzby. Sluzbu chdpeme ako spustent instanciu
tazobného protokolu (Stratum, Getblocktemplate, Getwork) na parametroch testovaného
zaznamu (IP, port).

Obsah zasielanych sprav sa moze lisit v zavislosti od protokolu, nad ktorym prebieha
test. Protokol méze taktiez podporovat rozdielne JSON-RPC metédy, prostrednictvom
ktorych komunikuje. Spréava mé v zjednodusenej podobe sémantiku ziadosti o pracu (fazenie
kryptomeny). V pripade, Ze od servera ziskame validni odpoved, sluzba je povazovana za
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aktivnu. Odpoved na kazdi metédu je vSak potrebné analyzovat individualne. V niektorych
pripadoch totiz navratenie chyby nemusi znamenat, Ze na serveri nie je aktivna implementécia
tazobného servera (napr. metéda login s fiktivnymi prihlasovacimi idajmi vrati chybu).
Ku vysledkom testov bude doplnend informécia o protokole, ¢asové razitko udalosti a
strucny popis dosiahnutého stavu. V pripade negativnej odpovede bude zaslana dalsia sprava
s vyuzitim inej metody. Pouzitie rozdielnych metéd vyplyva z toho, ze kazda kryptomena
moze podporovat rozne metdédy a implementovat tak rozdielne JSON-RPC API. Pouzity
protokol a jeho charakteristika vsak zostava rovnaka alebo rozsirena o novi funkcionalitu.

Navrhnuté rozsirenie bude rozliSovat okrem zdkladnych stavov UP (server je dostupny)
a DOWN (server je nedostupny), dopliujici stav LISTEN. Tento stav vyjadruje, ze server
na danych parametroch pociva, avsak nebolo mozné klasifikovat protokol, ktory pouziva.
Typicky budt takto oznacované prazdne odpovede od servera, pripadne odpovede, s chybovou
hlaskou nepodporovanej RPC metédy apod.

V réamci implementacie nastroja bude potrebné zabezpecit pravidelné vykonavanie
popisaného testovania, tak aby bola zachytena dostupnost serverov niekolkokrat, v priebehu
jedného dna. Kedze sa jednd o webovu aplikaciu, je dolezité navrhnit spracovavanie dotazov
a odpovedi na server bez toho, aby boli negativne obmedzeny pripadny pouzivatelia nastroja.
7 toho dévodu bude testovanie vykondvané na pozadi, tak aby dovolovalo paralelné pouzivanie
aplikacie.

Protokoly, pouzité metdédy a detaily implementécie st blizsie popisané v kapitole Imple-
mentacia (vid 6).

4.1.2 Databaza

Doplnenie ¢asovej roviny do ulozenych informécii vyzaduje modifikaciu databaze existujiceho
nastroja. Prvad nevyhnutnd zmena pozostava z pridania novej tabulky miningProperties,
ktora bude uchovavat zaznamy o parametroch tazby v reldcii k spolo¢nému serveru. Obsahom
tejto tabulky je jednoznac¢ny identifikdtor zdznamu, identifikdtor servera (cudzi kluc), IP
adresa, port, protokol, stav, dovod vysledného stavu a casové razitka.

Druhou potrebnou zmenou je doplnenie tabulky history, do ktorej budt ukladané
stavy zdznamov po ich zmene/aktualizdcii. Obsahom tabulky je jednoznacny identifikator,
identifikdtor miningProperty (cudzi klic), stav, dovod a c¢as vytvorenia. Vdaka tejto
tabulke systém dokaze spravovat informécie o Casovej rovine a poskytovat tak informaéacie
o dostupnosti sluzby v urcéitych ¢asovych okamihoch. Névrh modifikovanej databaze vo
forme ER diagramu je viditelny na obrazku 4.1.

4.2 QOstatné rozsirenia

Néstroj sMaSheD bude doplneny o mnozstvo jednoduchych rozsireni, ktoré zvysia uzivatelsky
komfort. Udaje uloZené v databéze st zobrazené vo forme tabuliek. Nad tieto tabulky bude
doplnenéd moznost filtrovania a zoradovania dat. Taktiez bude pre lepsiu orientéciu pridané
strankovanie (pagination).

Do ponuky webovej stranky bude doplnena polozka Mining Properties, ktorej tlohou
je zobrazovat uidaje z tabuliek pridanych v ramci implementovaného rozsirenia. Po prihlaseni
uzivatela sa v ramci tejto ponuky zobrazi tiez moznost pre manuélne spustenie testovania
dostupnosti ulozenych zaznamov. Spristupni sa taktiez zobrazenie detailu konkrétneho
zdznamu, kde podobne ako v ostatnych polozkach stranky, buda viditelné informécie ulozené
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- created_at
- updated_at

Obr. 4.1: ER diagram modifikovanej databaze.

v databédze. Tento detail bude zahfnat aj zobrazenie dostupnosti servera v ¢ase (histériu
stavov).

Aktudlna implementécia systému neposkytuje moznost exportu uloZenych dat. Z toho
doévodu bude doplnend funkcionalita, ktora vrati ulozené informécie vo forme JSON ob-
jektu. Téato funkcia bude dostupné dostupna na adrese /json pre ponuky Pools, Cryptos,
Servers, Ports, Addresses, Mining Properties.

4.3 Overlay siet

Ide o druh pocitacovej siete postaveny nad inou sietou. Pre lepsiu predstavu moézno uviest
priklad kedy v obdobi zaciatkoch internetu bol prave internet postaveny ako overlay siet
nad telekomunikac¢nou sietou. Dnes je internet postaveny prevazne nad siefou digitalnou a
situdcia je opacna. Telefénne sluzby st zabezpecované prostrednictvom protokolu IP telefonie
(VoIP), ktory tvori overlay siet nad internetom. V podstate ide o virtualne/logické prepojenie
siefovych uzlov prostrednictvom sSpecifického protokolu. Vymena dat medzi vzdialenymi
uzlami ale prebieha cez sietovi infrastruktiru nad ktorou je overlay siet postavena. Takéto
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situacia je znazornend na obrazku 4.2. Pouzitie overlay sieti je tiez rozsirené v oblasti
virtualizacie.

Overlay Network

sssspissssssssnsssssennns
Wirtual Path

fulation

g Actual Path

Obr. 4.2: Grafické zndzornenie overlay siete (prevzaté z [27]).

V rédmci sietového modelu TCP/IP existuje mnoho dalsich overlay protokolov. Ako
priklad mozno uviest niektoré z nich:

« HTTP/HTTPS

o XMPP (Jaber)

o Peer-to-peer siete (napr. Gnutella)
o overlay VPN (IPsec, GRE, DOVE)
o anonymizacné siete (I12P, Tor)

Zhodnotenie vyhod takéhoto riesenia je zévislé od technoldgie, ktord ho vyuziva. Casto
vSak suvisi so znizenim nakladov, s izolaciou od internetovej siete apod.

Za vSeobecné nevyhody overlay sieti mozno povazovat vysokd réziu pri spracovavani
sietovymi prvkami (horsia latencia), problematicky load balancing a pripadnt konfiguriciu
firewallov.

V kontexte tejto prace sa budeme zameriavat na anonymizac¢ni overlay siet s ndzvom Tor.
Blizsi popis a sp6sob konfiguracie tejto siete je uvedeny v kapitole 5. Cielom zabezpecenia
dostupnosti nastroja na tejto sieti je zhromazdovanie informacii o tom, ¢i ho uzivatelia
anonymizacnej pouzivaju.
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Kapitola 5

Tor — overlay (anonymity) network
for TCP

Kapitola teoreticky popisuje anonimizac¢nu siet Tor. Zachytava zakladnt myslienku a koncept
tejto architektary. Taktiez diskutuje prinos pouzitia tejto siete a poskytuje jednoduché
Hknow-how“, pomocou ktorého je mozné pripojenie a spristupnenie servera v sieti Tor.

5.1 Motivacia

Siet Tor je poskytovana skupinou dobrovolnikov, ktory zastdvaji ndzory komunity. Tato
sief zabezpecuje anonymitu a bezpecnost pristupu na internet. Pripojenie je realizované
cez niekolko virtudlnych spojeni na rozdiel od priameho pripojenia, pri ktorom je odhalenéd
identita pouzivatela. Vdaka sluzbam tejto siete je taktiez mozny pristup k obsahu, ktory je
z nejakého doévodu zablokovany v ramci internej siete, alebo poskytovatelom internetu.

Vdaka sluzbe Tor je mozné uzivatela tiplne odtienit od r6znych analyz sietovej prevadzky.
Zabranuje teda zisteniu toho, ze kto a s kym komunikoval prostrednictvom verejnej siete,
aky obsah prehliadal apod. Z Casti je mozné tento problém riesit pouzitim Sifrovania dat.
V takomto pripade informacie v hlavickach sprav zostavaju v otvorenej podobe. Inym
rieSenim moéze byt pouzitie VPN. VSeobecne vsak ide o plateni sluzbu a stale je potrebné
doverovat tretej strane, poskytovatelovi VPN.

Cielom sluzby Tor (The onion routing) je poskytnit dostupné riesenie odstranujice
vyssie popisané problémy.

5.2 Architektara a princip

Zékladom st uzly, ktoré prevadzkuju Tor, tzv. Relay. Pri vytvoreni spojenia prostrednictvom
tejto siete, je prevadzka vzdy preposieland minimélne cez tri Relay uzly. Na zaklade
poziadaviek na tieto uzly a funcinalitu, ktori pokryvajui, je mozné ich rozdelit do troch
skupin:

o stredové/guard — uzly, cez ktoré prevadzka neopista siet Tor

o vychodiskové/exit — ide o posledny uzol v rdmci spojenia; tento uzol preposiela
komunikaciu na adresu destinacie, pricom na cielovej destinacii je povazovana IP
adresa tohto uzlu za adresu zdroja (inicidtora komunikécie)
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e bridge — ide o uzly, ktorych IP adresy nie su verejne dostupné v zozname serverov;
pouzitelné v pripade, ze je Tor zakazany v krajine, organizacii, ISP

Kazda kategéria mé Specifické poziadavky na priepustnost siete, velkost paméte a vykon
CPU. Detailné informécie o konfiguracii takychto uzlov st uvedené v dokumentacii'.

Vytvorenie spojenia s cielovou destindciou prebieha tak, Ze sa v prvom kroku vykona
dotaz na adresarovy server Tor-u, kde si ulozené IP adresy relay serverov. Nasledne st
ndhodne zvolené tri (najmenej) z nich. To vytvara ndhodni cestu v tejto sieti. Kazdy z tychto
serverov vyuziva asymetrickd kryptografiu a vlastni verejny a sikromny kluc¢. Pred odoslanim
dat st ku nim ,,prilepené® vrstvy, ktoré obsahuju IP adresy nasledujiiceho servera, cez ktoré
maju byt data zasielané. Podstatné je, ze kazda z tychto vrstiev je zasifrovand verejnym
kli¢om toho servera, z ktorého sa bude sprava posielat dalej. Vdaka tomuto pristupu
vznikne sprava pozostavajica z niekolkych vrstiev, ktoré pripominaja cibulu. Nazov Onoin
network /routing ma povod préave v tejto vlastnosti. Cely proces sifrovania a komunikacie
ilustruje obrazok 5.1.

A AaH +X
x234ti9pa 2 X3 oL 109we +XC .
message + destination

345ertYOP018 Ax234H9pq B XoL109we message

Encryption Node A — .
Encryption Node B — Alice

Encryption Node C

Tor Directory

Obr. 5.1: ,,Cibulova® architektira siete Tor (prevzaté z [11]).

Sprava je nasledne zaslana na adresu vstupného uzlu (Cervend), s tym ze obsahuje
niekolko vrstiev sifrovania. Po prijati spravy vstupnym uzlom siete Tor, tento desifruje
spravu svojim sikromnym kIticom a ziska IP adresu, na ktort ma byt sprava dalej zaslana.
Ostatny obsah spravy je pre neho necitatelny, pretoze je zasifrovany verejnym kIicom
nasledujiceho servera. Takymto sposobom je sprava preposlanid az ku vystupnému uzlu
(z1t4), ktory po desifrovani ziska skuto¢ni adresu ciela. Na tito adresu nasledne odosle
poévodni spravu klienta. Dolezité je zmienit, ze ak st data posielané v otvorenej podobe (bez
pouzitia Sifrovania), vystupny server ich ma k dispozicii a je schopny ku nim pristupovat.

5.3 Webovy server

V tejto sekcii je popisana instalidcia Tor klienta a spristupnenie webového servera pre
operaCny systém Ubuntu.

Pred konfigurdciou webového servera je potrebné mat spravne nainstalované a nakonfi-
gurované sluzby Tor. Pre bezného uzivatela je najvhodnejsia instalacia balika Tor Browser?,
ktory obsahuje korektni konfiguraciu pre zabezpecenie anonymity a pristup do siete Tor.

"https://trac.torproject.org/projects/tor/wiki/TorRelayGuide
Zhttps://www.torproject.org/download/download-easy.html.en
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V nasom pripade je vhodné pouzit nasledovny postup:
1. Instalécia Tor klienta
2. Konfiguracia webového servera

3. Konfiguracia Tor klienta

Instalacia

Instalécia je zavisla na kniznici libevent, ktori je potrebné mat k dispozicii. Tor kli-
ent je mozné skompilovat a nainstalovat so zdrojovych siiborov alebo vykonat instalaciu
prostrednictvom balickového systému APT - Advanced Packaging Tool zadanim prikazu
apt-get install tor s opravnenim root. Pre operac¢ny sytém Ubuntu sa nedoporucuje
pouzitie balickov, pretoze nemusia obsahovat najaktualnejSiu verziu programu. V rdmci
riesenia tejto prace bol preto pouzity postup, ktory pozostaval s pridania nového repozitara
do siboru /etc/apt/sources. Pre nasu verziu opera¢ného systému (Ubuntu 16.04) mali
pridané zdznamy nasledujici format:

deb https://deb.torproject.org/torproject.org xenial main
deb-src https://deb.torproject.org/torproject.org xenial main

Pridanie kltca podpisujiceho pridané baliky mozno vykonat zadanikm nasledujtcich prikazov
do termindlu:

gpg ——keyserver keys.gnupg.net --recv
A3C4FOF979CAA22CDBASF512EES8CBCOES886DDD89

gpg —-export A3C4FOF979CAA22CDBA8SF512EES8CBCOE886DDD89 | sudo apt-key
add -

Po vykonani predchadzajucich krokov je potrebné vykonat aktualizaciu balickov a spustit
instalaciu prikazmi

apt-get update
apt-get install tor deb.torproject.org-keyring

Konfiguracia servera

Vzhladom k tomu, ze webovy server (Apache) bol v minulosti spusteny a nakonfigurovany,
nie je vyzadovany ziaden dalsi zdsah do jeho konfiguracie.

7 hladiska zachovania anonymity je vSak potrebné nastavit server tak, aby bol dostupny
iba na adrese localhost (127.0.0.1). Taktiez treba prisposobit celkové nastavenie servera
nech neposkytuje ziadne informécie o pévode, lokacii, doméne, atd. V ramci tejto prace nebolo
pozadované zachovanie anonymity. Poziadavkou bolo zabezpecenie dostupnosti nastroja
v ramci overlay siete Tor.

5.3.1 Konfiguracia Tor

Konfiguracny sibor sluzby Tor sa v predvolenom nastaveni nachadza v umiestneni /etc/to-
r/torrc. Do tohto siiboru je potrebné definovat cestu, do ktorej budi po spusteni sluzby
vytvorené nové stibory. Dalsim krokom je definicia parametrov servera pozostévajtceho
z virtualneho portu, pod ktorym bude server vystupovat v sieti Tor, IP adresy (localhost) a
portu, na ktorom je webovy server nakonfigurovany.
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Parametre definované do konfigura¢ného stboru nasho nastroja st nasledovné:

HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 147.229.9.85:80

Pre propagéciu zmien konfiguracie je potrebné spustit /restartovat sluzbu Tor (napr. ser-
vice tor restart). Nésledne by mali byt vytvorené stibory hostname a private_key do
priecinku HiddenServiceDir. V stibore hostname je uvedend adresa servera, pod ktorou vy-
stupuje nas nastroj v overlay sieti. Nastroj je dostupny na adrese mbmgpamqch27cvjy.onion,
ktort je mozné zadat do prehliadaca Tor Browser. V druhom vytvorenom siibore sa nachadza
vygenerovany stukromny k¢, Specificky pre nas server.
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Kapitola 6

Implementacia

Vzhladom k pouzitym technol6gidm v existujicej implementacii katalégu bola zachovana
rovnaka konvencia. Pouzival sa programovaci jazyk PHP a framework Laravel. Implementaciu
rozsirenia do katalogu mézeme rozdelit do niekolkych samostatnych celkov, na zéklade blokov
stuvisiacich s urcitou ¢astou funkcionality.

6.1 MVC

V ramci navrhu boli popisané potrebné modifikacie databaze. Framework Laravel vyuziva
koncept MVC! a objektové rela¢né mapovanie (ORM) Eloquent”. Do ndstroja boli pridané
nové modely MiningProp a History. Na zaklade schémy databaze je v tychto modeloch
definované clenstvo a nazov tabulky, ktord model popisuje.

Modifikécia databaze bola vykonand pomocou migracii®, v ktorych boli definované
tabulky podla databazovej schémy.

Do frontendu boli definované subory, uchovavajice zdrojové HTML kédy obsluhujice
pridany prvok stranky — Mining Properties. Cesta k tymto stiborom, z korenového adresara
aplikdcie je nasledovnda ./resources/views/miningProperties.php.

Sprostredkovanie dat medzi vrstvami Model a View zabezpecuje novy kontrolér MiningP-
ropController. V triede tohto kontroléra st definované nasledujiice funkcie:

e _construct — konstruktor objetku

e index — zobrazenie stranky ,,Index*

e show — detailny nédhlad na konkrétny zédznam

e refresh — obsluha tlac¢idla pre obnovenie stavu serverov

o clear — obsluha tlacidla/URL adresy, ktord zmaze histériu a aktudlny stav vSetkych
zaznamov

e historyClear — obsluha URL adresy pre vycistenie histérie zobrazeného zaznamu
e json — obsluha poziadavku na JSON objekt zdznamov tabulky miningProperties

e jsonHistory — obsluha poziadavku na JSON objekt histérie zobrazeného zdznamu

!Popis: https://doc.nette.org/cs/2.4/presenters
2Popis: https://laravel.com/docs/5.6/eloquent
3Popis: https://laravel.com/docs/5.6/migrations
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e jsonHistoryAll — obsluha poziadavku na JSON objekt zaznamov tabulky history

Definicia konstruktoru obsahuje objekt service, ktory je instanciou triedy RefreshService.
Vicsina logiky suvisiacej s implementovanym rozsirenim nastroja sa nachadza prave v tejto
triede. Detailny popis metdd je uvedeny v prislusnej casti (vid 6.2.2). Implementacia triedy
sa nachadza v sibore ./app/Services/RefreshService.php.

Obsluhu obnovenia stavu zdznamov tabulky Mining Properties realizuje samostatna
tloha®. Uloha je iniciovans akciou uzivatela (kliknutie na tlacidlo) alebo planovacom”.

Pre zabezpecenie korektnej komunikécie medzi vrstvamy kontrolér <= view boli pridané
definicie smerovania® do stiboru web.php nachadzajticeho sa v prie¢inku routes.

Pridavanie novych entit do zdrojovych kédov frameworku bolo vykonavané cez konzolovy
nastroj Artisan’. Jeho rozhranie poskytuje mnozstvo prikazov, ktoré zabezpecia pridanie
pozadovaného prvku. Vdaka tomu st oSetrené vsetky zavislosti vyzadované pre korektni
integraciu pridavaného prvku (kontrolér, tioha, migrécia, atd) do aplikacie.

6.2 Testovanie dostupnosti tazobnych serverov

Vstupom pre spustenie testu je IP adresa a port servera. Tieto tidaje st dostupné v rdmci
zaznamov tabulky miningProperites. Cely proces je popisany v nasledujicom odstavci.
Poziadavka na obnovenie idajov o stavoch serverov (spustenie testovania) moze byt
iniciovana z dvoch zdrojov. A to od uzivatela alebo planovaca. V oboch pripadoch déjde ku
volaniu tlohy RefreshMiningProperties. Detaily implementacie tejto triedy a konfiguracia
planovaca je popisand v bode 6.3. Z tejto tlohy je nasledne pre kazdy zdznam tabulky
miningProperties spusteny test. Test pozostava z vykonania dotazu na fazobny server,
klasifikacie odpovede a navratenia vysledku. Format dotazu a pouzité metédy sa zavislé
na pouzitom protokole. Ich blizsi popis je uvedeny v samostatnej casti 6.2.1. Po navrateni
vysledku do tlohy je dany zdznam aktualizovany. Vysledok sa ulozi aj do tabulky history.
Vrateny vysledok ma formu asociativneho pola, indexovaného kli¢mi reason a code. Polozka
reason obsahuje struény popis, dévod, vysledného stavu. Ten pozostiva z textovej spravy
(vacsinou chybovej hlasky) a pripadne pouzitej metédy. Chybovy kéd je reprezentovany
celym c¢islom. Hodnoty, ktoré moéze nadobuidat st priradené stavom Specifikovanym v navrhu:

e« 0- DOWN
e« 1-UP
e 2 - LISTEN

Informécie uchované v databaze si uzivatelovi dostupné v grafickom rozhrani webovej
aplikdcie — ponuka Mining Properties. Na tejto stranke sii zobrazené ovlddacie prvky —
tlacidla a moznost zobrazit detail konkrétneho zdznamu.

6.2.1 Zasielanie sprav a pouzité metody

Implementované rozsirenie zahina dva protokoly — Getblocktemplate a Stratum. Z kapitoly 2
je zrejmé, ze protokol Stratum pracuje nad vrstvou transportnou, zatial ¢o Getblocktemplate

4Popis: https://laravel.com/docs/5.6/queues
Popis: https://laravel.com/docs/5.6/scheduling
SPopis: https://laravel.com/docs/5.6/routing
"Popis: https://laravel.com/docs/5.6/artisan
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vyuziva protokol HTTP aplika¢nej vrstvy modelu TCP /IP. KedZe neoperuji na rovnakej
siefovej vrstve, implementacia zasielania sprav bola rozdelend do dvoch metéd.

Oba protokoly vsak vykonavaju volania prostrednictvom JSON-RPC. Format sprav
mé preto podobu JSON objektu. Do zdrojového kédu programu je sprava definovana ako
refazcovy literdl doplneny o znak nového riadku na konci:

>{"id": "id", "method": "metoda", "params": ["parametre"]}’ . "\n";

Pre lepsiu prehladnost a rozsiritelnost je implementované rozsirenie rozdelené do mensich
celkov, funkcie triedy RefreshService. Jej popis sa nachadza v nasledujicej podsekcii.

6.2.2 Trieda RefreshService

Tato trieda obsahuje implementaciu kluc¢ovych funkcii, stvisiacich s doplnenim rozsirenia
pridavajuceho casovu rovinu do katalogu. Takto oddelend implementacia bola zvolend z toho
dévodu, aby sem bolo mozné v budicnosti jednoducho doplnif dalsiu funkcionalitu dostupnit
z viacerych prvkov frameworku. Najdodlezitejsie metddy, ktoré riadia testovanie dostupnosti
st miningProbeStratum a miningProbeGetblocktemplate. Popis vyznamnych c¢lenskych
funkcii je obsiahnuty v podkapitolach s ich ndzvom.

miningProbeGetblocktemplate

Uéelom tejto funkcie je vytvorenie JSON-RPC spravy a jej nasledné odoslanie prostred-
nictvom protokolu HTTP. Metéda pouzita v tejto sprave ma rovnaky nazov ako tazobny
protokol, ktorého overenie je implementované v tejto funkcii. Odosieland JSON-RPC sprava
ma& potom nasledovny tvar:

>{"id": 1, "method": "getblocktemplate", "params": [{"capabilities": ["
coinbasetxn", "workid", "coinbase/append"]}]}’

Komunikéciu na trovni HTTP zabezpecuje kniznica cURL®. Parametre odosielanej spravy
boli zvolené tak, aby format zodpovedal komunikécii generovanej tazobnym softvérom pocas
aktivnej tazby kryptomeny. Konfiguracia spojenia je zabezpecena funkciou curl_setopt.
Po odoslani spravy je prijatda odpoved konvertovana do pola, nad ktorym je vykonand jej
klasifikacia.

Klasifikdcia pozostava z kontroly obsahu pola. V pripade, Ze je v iom definovany klic
error, extrahuje sa chybova hlaska a nastavi sa prislusny chybovy kéd. Ak sa v sprave
nachadza klIa¢ nenulovej hodnoty, test je povazovany za tUspesny. Vysledkom je stav UP.
Pri spracovani spravy kniznicou cURL sa moze vyskytnit chyba. Takyto pripad je v rieseni
taktiez oSetreny. V ramci tohto bloku je mozné odchytit stav, kedy prijata sprava neobsahuje
ziadne data. Prazdna odpoved je klasifikovand ako stav LISTEN.

Ziskany vysledok je ulozeny v premennej $result, ktord je odovzdana ako navratova
hodnota funkcie.

miningProbeStratum

Této funkcia m4 rovnaky ucel ako v predchadzajicom pripade (vid 6.2.2). Zameriava sa ale na
protokol Stratum. Nakolko ide o najrozsirenejsi protokol, existuju jeho rozne implementacie.
Z toho dovodu bolo potrebné tento fakt zohladnif a implementovat moznost testovania

8Popis: http://php.net/manual/en/book.curl.php
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prostrednictvom viacerych JSON-RPC metod. V aktualnom rieSeni st implementované
nasledujice metédy protokolu:

e mining.subscribe
e mining.authorize
e login

e eth.getwork

e eth_submitLogin

V budtcnosti je do riesenia mozné jednoducho doplnit dalsie metédy podla potreby.

Funkcia vykondava zasielanie uvedenych sprav nad protokolom TCP. Komunikacia je
implementovand na urovni siefovych socketov. Socket je vytvoreny volanim PHP funkcie
stram_socket_client. Odoslanie spravy je vykonavané v pomocnej funkcii sentTcpRequ-
est, volanim PHP funkcie stram_socket_sendto. Prijatd odpoved je nasledne spracovana
a klasifikovana.

Spracovanie odpovede prebieha v samostatnej funkcii parse_JSON, ktorej tilohou iden-
tifikacia JSON objektov v prijatej sprave a ich naslednéd konverzia do asociativneho pola,
z ktorym sa bude lepsie pracovat pri klasifikdcii odpovede. Pri dotazoch na niektoré servery
dochadzalo k tomu, Ze server odpovedal vo formate HT'TP. Vo funkcii parse_JSON je pre
takyto pripad implementované oSetrenie, ktoré vrati obsah vo formate, ocakdvanom pri
naslednej klasifikacii spravy. T4 je vykonand vo funkcii checkResponse.

Vysledok, ziskany z volania fincie sentTcpRequest, je nasledne konkatenovany do retazca
$resultReason vo formate method => reason (return code);.

V momente ked sa test skon¢il tspesne (stav UP) do premennej $result sa vlozi navra-
tovy kéd a obsah $resultReason. Ak je vysledok negativny pokracuje sa zaslanim dotazu
obsahujiceho dalsiu metédu. Navratové informéacie zo vSetkych testov st zaznamendvané
a zahrnuté do dovodu konec¢ného stavu. Ten je dosiahnuty v momente, kedy test skonci
uspesne alebo sa vyskudsaju vsetky definované spravy. Za konecny stav je urceny test:

1. ktorého navratovy kdd je 1 (OK)
2. z najvyssou hodnotou navratového kddu
3. poslednej metody (spravy) — ak je vysledkom predchddzajucich testov kéd 0

Celkovy vysledok testu pre dani adresu a port je ulozeny v premennej $result a
odovzdany ako navratova hodnota funkcie.

checkResponse

Ide o pomocnu funkciu, ktorej tilohou je klasifikovat odpoved na zaslany dotaz. Klasifikacia
prebieha na zéklade definovanych podmienok, ktoré boli zostavené podla analyzy vsetkych
moznych odpovedi na implementované metody.

Podmienky st postavené na obsahu urcitych vlastnosti (ukazatelov) v ziskanej odpo-
vedi. Spracovanie odpovede mé vyznam, ak sa v nej nachadzaju nejaké data. Tieto data
mozu vSeobecne pozostavat z niekolkych JSON sprav, ktoré su ulozené ako polozky pola.
Kazda polozka uchovava svoje JSON objekty v podobe asociativneho pola. Tento format je
dosiahnuty spracovanim prijatych dat vo formate retazca funkciou parse_JSON. V bloku
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tejto funkcie st spravy dostupné v premennej s nazvom $parsed, ktora je odovzdand ako
parameter. Kazda sprava je potom spracovana individualne.

Prvym ukazatelom je kIi¢ error, kde nas zaujima jeho hodnota. Ak je nastavena na
null, znamend to, Zze nedoslo k chybe (komplementarne je vhodné overit kIG¢ result; popis
zahrnuty v nasledujicom odstavci). V opa¢nom pripade je obsahom klica error chybova
hlaska s moznym navratovym kédom. Chybové hlasky vSetkych sprav st ukladané a na
konci zahrnuté v navratovej hodnote. Niektoré chyby vSak nemusia znamenat ne-aktivnost
tazobného servera tohto protokolu. Konkrétny priklad vyskytujici sa v implementovanom
rieseni je odpoved na metédu login. Uzivatelské parametre definované v tejto sprave sa
fiktivne, v désledku ¢oho ich server nie je schopny priradit skutocnému uzivatelovi. Preto
server typicky reaguje zaslanim takejto chybovej hlasky v odpovedi — invalid address
used for login. Tento fakt je potrebné zohladnit a kontrolovat obsah chybovych sprav
tak, aby nedochddzalo k reportovaniu ,false positives“. Pri pripadnom rozsireni nastroja
o dalsie kryptomeny, pouzivajice nové metddy je vhodné analyzovat odpovede na doplnené
metody a na zaklade toho pravdepodobné chybové stavy osetrit.

Za druhu vlastnost mozno povazovat polozku result. Podobne ako v predchadzajicom
pripadennéas zaujima jeho hodnota. V pripade, Ze je rozdielna od null, odpoved servera
na zaslani spravu je mozné povazovat za pozitivnu. Mbze pozostavat z niekolkych sprav,
ktoré poskytuju napriklad parametre potrebné pre tazbu meny, pripojenie na server a
podobne. S tym suvisi dalsi ukazatel, podla ktorého je sprava klasifikovana. V sprave je
hladany kIt¢ method, ktorého hodnota $pecifikuje RPC metédu server — klient. Aktudlna
implementécia identifikuje tri metddy, ktoré st povazované za validné. St to mining.set_-
difficulty, mining.notify amining.set_target. Ak server odpovie neznadmou metddou,
takéto odpoved je klasifikovana kédom 2, doplnena o spravu/dévod Unknown method!.

Stavy ziskané klasifikdciou vsetkych prijatych objektov st spocitané. Podla poctu chyb-
nych a validnych vysledkov je striktne uréeny vystupny stav testovanej metédy (kody 0, 1,
2). Ak déjde ku inkonzistencii medzi chybovymi a validnymi stavmi, test metddy je oznaceny
kédom 2.

addHistoryRecord /addMiningPropRecord

Ide o pomocné metddy, ktorych tcelom je vlozit novy zaznam do prislusnej tabulky. Vsetky
potrebné informéacie si odovzdané v parametroch funkcie. V pripade ze je vkladany novy
zaznam, Casové razitko udalosti je ziskané z triedy Carbon volanim Carbon: : Now.

6.3 Uloha a planovanie

Spustenie testov je realizované cez volanie tlohy, ktora je spustend na pozadi. Tato tloha
sa dalej stard o priebeh obnovenia udajov. Zdrojovy subor tlohy bol vytvorena za po-
moci konzolového prikazu frameforku php artisan make job RefreshMiningProperties.
Tento prikaz vytvoril zdrojovy stbor ./app/jobs/RefreshMiningProperties.php. Ulohu
je mozné spustit napriklad z kontroléru volanim RefreshMiningProperties::dispatch().

Vykonanie tilohy moze spracovavat niekolko dostupnych ,driver-ov“ obsluhujicich fronty
iloh. V ramci riesenia bola pévodnéd konfigurdcia vyuzivajica driver sync nahradend
novou — database. T4 je ulozend v subore config/queue.php. Pévodny driver (ovlddac)
je vhodné pouzivat iba na ladiace ucely, pretoze pri vykondvani tlohy vyuziva rovnaké
vypoctové vlakno ako celd aplikdcia. Nova konfiguracia ovladaca deleguje tilohy na nezavislé
vlakno, ¢im nedochadza k obmedzeniu paralelnej pouzitelnosti aplikacie. Ovlada¢ database
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vyuziva k ukladaniu dloh databazu. Preto bolo potrebné vytvorit nové tabulky — jobs a
failed_jobs. Ich definicia do databaze bola realizovana prostrednictvom migracii.

Po zavolani tlohy je do tabulky jobs pridany novy zaznam obsahujici informécie po-
trebné ku ich spracovaniu. Spracovanie tloh vyzaduje spustenie tzv. worker-a. V ramci
serveru, na ktorom bezi aplikdcia bol worker definovany ako proces beziaci na pozadi.
Spustenie je realizované prikazom nohup php artisan queue:work -tries 3 > stora-
ge/logs/queue.log & s parametrom vyzadujicim pocet pokusov, ktoré sa pokusi vykonat
v pripade chyby. Standardny vystup procesu je presmerovany do stboru storage/logs/qu-
eue.log. Ak dbjde restartu operacného systému, je potrebné zabezpecit, aby bol tento
proces znovu spusteny.

Samotnd implementacia Glohy vykonédva volania ,,miningProbe“ metdd z triedy Refresh-
Service nad zaznamami tabulky miningProperties. Ziskané vysledky nasledne aktualizuje
v databéze. Konkrétne pridanim zdznamu do tabulky history a aktualizdciou (pridanim,
ak neexistuje) zdznamu v tabulke miningProperties.

Planovanie

Obnovenie stavu zaznamov tabulky miningProperties je podla navrhu potrebné vykonavat
v pravidelnych casovych intervaloch. Planovanie tloh a automatizaciu urcitych ¢innosti
v operacnom systéme typu Unix zabezpecuje program Cron. Framework Laravel dovoluje
spolupracu s tymto nastrojom. Pre jeho pouzivanie je potrebné definovat nasledujici zaznam
do konfigurac¢nej tabulky Cron-u (crontab), na nasom serveri:

* * * * x php /home/smashed/Sites/mining/artisan schedule:run >> /dev/
null 2>&1

Vdaka tomu mézeme v sibore ./app/Console/Kernel.php, do funkcie Schedule Speci-
fikovat planovanie tloh. Uloha vykondvajica obnovenie stavu serverov je nastavena tak, aby
sa spustila kazdé tri hodiny. Definicia planovania v zdrojovom kode je zabezpecend tymto
riadkom:

$schedule->job(new \App\Jobs\RefreshMiningProperties)->cron(’0 0-23/3 x
* %)

6.4 Ostatné rozsirenia

Data ulozené v databaze st rozhranim aplikacie zobrazované vo forme tabuliek. Tieto tabulky
v povodnej implementécii nepodporovali moznost filtrovania a vyhladavania nad ich obsa-
hom. V ramci rozsirenia nastroja bola doplnené tato funkcionalita, vdaka ¢omu je pouzitie
nastroja pre uzivatela komfortnejsie. Nakolko implementacia pouziva kniznicu Bootstrap,
do sablény frontendu (stbor ./resources/views/layout.blade.php) bol doplneny Styl
bootstrap-table.min.css a javascript sibory bootstrap-table.min.js, bootstrap-
table-filter-control.min. js. Nasledne je v HTML kdde tabulky mozné pouzitie triedy
table table-striped a rozsirenia data-filter—control poskytujiceho pridani funkci-
onalitu. Uvedené zmeny zahfnaji sibory guestlist.blade.php a authlist.blade.php,
v prie¢inku ./resources/views.

Vzhladom k tomu, Ze néstroj vytvaral kataldg informécii o fazbe kryptomien, bola
doplnend moznost ziskania ulozenych dat ako JSON objekty. Tieto st verejne dostupné
na adrese /json z kazdej ponuky stanky. Pre verejni dostupnost (bez prihldsenia) bol
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upraveny konstruktor kontrolérov a pridana funkcia json, ktora navracia obsah tabulky
v pozadovanom JSON formate.

Popisané rozsirenia sa vztahuji na prvky stranky Pools, Cryptos, Servers, Ports,
Addresses a Mining Properties.

Do zobrazenia stranky Mining Properties, v administratorskom rezime, bola vlozena
sekcia Actions. V tejto sekcii su uzivatelovi zobrazené tlacidld, ktorymi moze spustit
obnovenie stavu zdznamov a zobrazit stranku http://smashed.fit.vutbr.cz/miningProp/
json obsahujicu JSON objekt. Grafické rozhranie tejto stranky zobrazuje obrazok 6.2.

Utelom je zobrazenie dat z databézovej tabulky miningProperties. To je formétované
ako tabulka s moznostou zoradenia a filtrovania. Obsahuje zédkladné informéacie o zaznamoch
tejto tabulky, s grafickym rozliSenim aktualneho stavu. Cervend farba je ekvivalentna so
stavom DOWN, zelend s UP a zlta so stavom LISTEN popisanych v kapitole ndvrhu (vid 4).

Po kliknuti na identifikdtor zaznamu je zobrazeny jeho detail. Ten poskytuje pre-
hiad vietkych informdcii s nim stvisiacich. Udaje zahffiaju aj histériu stavov zvole-
ného prvku ziaznamu ako je mozné vidiet na obrazku 6.1. Zobrazené data historie je
mozné taktiez ziskat ako JSON objekt pridandam suffixu /json ku aktudlnej URL (napr.
http://smashed.fit.vutbr.cz/miningProp/41/json). Uplny obsah tabulky history je
dostupny na adrese http://smashed.fit.vutbr.cz/miningProp/jsonHistoryAll.

Mining properties: Show

Database detail History (log)

Icientifier 97 # Status Reason Created-at
IP 121.43.77.145 508770 @ mining.subscribe == 2018-05-19 03:01:22
OK (1)
Port 3333
510074 & mining.subscribe == 2018-05-19 06:01:25
Server stratum.bw.com OK (1)
Protocel stratum
Status [ « |12 16 17 |18 19 20 21 | 22 23
Reason mining.subscribe == OK (1) »
Timestamps 2018-04-21 10:21:05
2018-05-19 06:01:25

Obr. 6.1: Detail jedného zdznamu stranky Mining Property — prihlaseny uzivatel.
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Kapitola 7

Zhrnutie a zhodnotenie vysledkov

Této Cast je zamerand na zhodnotenie vysledku prace. Diskutuje aktualny obsah informaécii
ulozenych v katalégu. Taktiez sa zaoberd distribticiou vyslednych stavov jednotlivych
zaznamov. Kapitola obsahuje aj navrh vylepseni nastroja, o ktoré méze byt v budtcnosti
rozsireny.

7.1 Testovanie implementacie

Vysledné stavy tazobnych serverov boli porovnavané voci vysledkom ziskanych tazobnym
softvérom. Pri testovani implementécie bola pouzita aplikicia cgminer'. Povinnym para-
metrom aplikdcie je adresa a port servera doplnenda o uzivatelské meno a heslo. Néstroj
podporuje nacitanie konfigura¢ného sibor, kde je mozné Specifikovat vstupné parametre vo
formate JSON. Tymto spdsobom je mozné definovat viacero serverov ku ktorym sa aplikacia
pripaja.

Testovanie rozsirenia prebiehalo nad aktudlnymi datami tabulky miningProperties.
7Z nich boli vytvorené konfigurac¢né sibory pre oba protokoly a kazdy stav servera. V tejto
suvislosti bol vytvoreny wrapper.sh, pomocou ktorého je vstupny csv siibor naformatovany
do tvaru JSON. Vstupny stbor pozostava z riadkov adresa,port, ktoré boli exportované
z databaze (vytvorené subory st obsahom priloh, vid A). Po spusteni nastroja s danym
konfiguracnym siborom dochddza k pripajaniu sa na Specifikované servery s cielom tazit
kryptomenu. Cinnost néastroja je sprevadzané textovym vystupom, ktory obsahuje infor-
mécie o prebiehajicej tazbe (chybové hlasky, vykonnost, apod.). Z vystupu je mozné urcit
dostupnost/stav serverov a porovnat ho s nasou aplikdciou. Cast vystupu aplikacie je demon-
strovand na obrazku 7.1. Vystup nerozlisuje dostupnost servera od chybnych uzivatelskych
udajov. Je z neho vsak mozné urcit ¢i je server ,online*. V Specifickych pripadoch st vypisané
konkrétnejsie chybové hlasky.

Komunikécia generovana pocas behu tohto nastroja bola zaznamendvanid pomocou
néstroja Wireshark?”. Ziskané data boli analyzované so zdmerom zistit pouzivané metdédy a
format vymienanych sprav. Nésledne boli porovnané so spravami z nastroja sMaSheD. Detail
sprav z oboch nastrojov je demonstrovany na obrazkoch 7.2 a 7.3. V tomto priklade je vidiet,
nas nastroj sa nepokusa autentifikovat voci serveru. Je to spésobené tym, ze v momente
validnej odpovede (stav UP) nedochddza k testovaniu dalsich implementovanych metdd.
Naopak nastroj cgminer zasiela spravu s metédu mining.authorize, v ktorej specifikuje

1Popis: https://github.com/ckolivas/cgminer
2Popis: https://www.wireshark.org/
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uzivatelské idaje. Tie st pri redlnej tazbe vécsinou vyzadované. Z obrézkov je vidiet, ze bez
ohladu na to sd v oboch pripadoch serverom poskytnuté parametre tazby. Podobny detail
komunikécie implementovanych metéd protokolov je spolu z PCAP stibormi a konfigura¢nymi
stibormi néstroja cgminer prilozeny v prilohe (vid A a C).

[2018-05-11 08:51:58] Pool 282 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Network diff set to 36.8K
[2018-05-11 08:51:58] Switching to pool 345 http://5.196.74.100:9171 - first
alive pool
[2018-05-11 08:51:58] Long-polling activated for http://5.196.74.100:9171/
long-polling
[2018-05-11 08:51:58] Pool 398 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 391 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 227 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 229 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 234 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 170 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] LONGPOLL from pool 345 requested work restart
[2018-05-11 08:51:58] Pool 230 slow/down or URL or credentials invalid
[2018-05-11 08:51:58] Pool 256 slow/down or URL or credentials invalid
[2018-05-11 08:51:59] pool 322 JSON stratum auth failed: [

201,

"Cannot Found Minning Coin Type",

null
]
[2018-05-11 08:52:01] Pool 115 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 112 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 120 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 121 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 128 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 126 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 125 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 124 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 127 slow/down or URL or credentials invalid
[2018-05-11 08:52:01] Pool 118 slow/down or URL or credentials invalid

Obr. 7.1: Vystup aplikacie cgminer — test zdznamov Getblocktemplate v stave down.
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"id": 195, "method": "mining.subscribe", "params": ["cgminer/3.7.2", "0024b7cc"]}
{"result": [[["mining.notify", "@0©24b7cc"]], "8d337042", 4], "error": null, "id":
195}

{"id": 202, "method": "mining.authorize", "params": ["X", "Bitcoin"]}

{"params": ["00000000000074de",
"547eacc4e9476c71d05dc2e56745486d630191300017ea670000000000000000" ,
"010000000100000000000000000000000000VVVVVVVVVVVVAVVRVVVVRRRRRRRR T 37
03bbf7070004823df552048328032808",
"284d696e65642062792042572e43414d290d2425720506f6f6c2f4e59412f 0272088740000
00001976a91404b4f2f410aaeeb6cPaaeb314417ebad5+315a6d088ac0000000000000000266a24aa2l1a%e
d3ff0615d2262aa8e2452172a98d49d99294b6eb435a5d6d68c3989219abe9b6100000000" ,
["b0291c359f93e35d2c44198c2d7bd5¢c9b3a0a07436e€a019d1b0c14ba5+47485",
"a583a33b8e47037826a2341cfcadl1641b5431c14d5646146390139c0d9fbcceb”,
"7687969ac546e363cbb836522b82dd78ef5732c0103fddc1387279daa31be8c5",
"e43efabded5c220a884a42d669585b142937c0c2306de9bd89c40274440e7120",
"4d7749d279f18cb3ce58231a85e31f0714b369cc50e6c70be3e31fad07fab7ae0",
"d86e772d5d72aadcf24b38b08e80c234964ac7df520a27456+d178f4f818b59c",
"a3d735f741bobf89aae4c9e412a3287f423da6b92d2f547ce0@7f3a82f660d3d2",
"329a4c6435709844cf321f951e8a58faab82c626ec7ed7b26029787777106f1b6",
"024dabcl4edcc22cbPeat3b8285c2147e708befb69d3bc7876981c3c69dd9354",
"7a2cb3939da5bff3bb67a303db4155c452b0c36b78536c9ca527ffaf55039448",
"40b73d3934274a6b92881d14698b6fccb1625d87c512ae758a70fa7b2e24693d"], "20000000",
"1743eca9", "5af53d82", true], "id": null, "method": "mining.notify"}

{"id": null, "method": "mining.set_ difficulty"”, "params": [8192]}

"id": null, "method": "client.show_message", "params": ["Authorised, welcome X!"]}
{"result": true, "error": null, "id": 202}

Obr. 7.2: cgminer — spravy protokolu Stratum medzi klientom (¢ervend) a serverom (modra)
(server v stave UP).

{"jsonrpc": "2.0", "method": "mining.subscribe", "params": ["Miner 1.0"], "id": 1}
{"result”: [[["mining.notify", "@024cda8"]], "a5d4fildc", 4], "id": 1, "error": null}
{"params": ["000000000000751a",
"cdd1llef3fe81084ce97262c42cff4bch5d8a744700298abf0000000000000000" ,
"010000000100000000000000000000000000000000000VVVVVVVVNVVVVPRRVVRRRRRVRF 37
03c0170700045948f55204a58a571508" ,
"284d696e65642062792042572e43414d290d2f425720506f6f6c2f4e59412fFfffffff0269e7144b0000
00001976291404b4f2f410aaee6cPaaeb3144f7ebad5+31526d088ac0000000000000000266a24aa21a%¢e
dedfeaad8dbabbbal3c@ac97174cf3eBe23e4da581fa37c7e551841e85ab3055400000000" ,
["360d5382d35963a9b5991b514fde3e474e7810bc4631d016a94fc604eb4f75a5",
"f@7ea5fb0142af785ec316fdb7abe8ca5d1156bcb3819150828f94d20aeb2cf8",
"5147f94c1e4302b1f47765260a03417c05094562ca694b312e3abbl1fda8f3b0",
"05c131e118e591851f66b10edclcPe7135ba8692cc52db9b633c743bba221dd2",
"93104db8ccc8b474a7d2a01b9e0645e23e322575c87b68632655ac89f746¢cb12",
"3776f8e21325d1leba9ddode855b41b9145a4253f39ecc356217398a76d67ea5d",
"15b37753c27c09a49c1bb86bfaaefc5cddce24bbb0a78c9815f9a0daff1181el”,
"58b96672b1f91218ee3abbc9e6345fe7c01302a51eacfe5e25e938cb7f520acl”,
"c23fd17a7f784530940fa2143acbba664lac766cce99d50bl5adad0do7aa5ebo”,
"3694f5ae14411f632eff59633697284a193f5f642e6561faf6acccc944ddb5eb”,
"24c4bb91b53c71ebbecc9c8976c9a2c059d99855851023caac6fa2ce279fa9ad" ], "20000000",
"1743eca9", "5af54858", true], "id": null, "method": "mining.notify"}

"id": null, "method": "mining.set difficulty", "params": [5120]}

Obr. 7.3: sMaSheD — spréavy protokolu Stratum medzi klientom (éervend) a serverom (modré)
(server v stave UP).
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7.1.1 Dosiahnuté vysledky

Katalég je naplneny mnozstvom dét stuvisiacich s tazobnymi servermi kryptomien (vid 3.2).
Porovnanie obsahu katalégu pred zaciatkom préace a po jeho rozsireni je ukazany v tabulke
7.1. Doslo teda k vyraznému rozsireniu poévodne uchovanych dat katalégu.

Tabulka Pred rozsirenim Po rozsireni Narast
Cryptos 12 13 8%
Pools 23 56 143%
Servers 46 184 300%
Ports 92 431 368%
Addresses 68 459 575%

Tabulka 7.1: Objem dat ulozZeny v katalégu — pocet zaznamov v prislusnych tabulkach.

Distribtciu jednotlivych stavov serverov, ziskané prostrednictvom implementovaného
rozsirenia su viditelné v tabulke 7.2. Z uvedenych hodnét vyplyva, Ze na vicsine adries
ulozenych v katalégu bezi aktivna implementacia tazobného protokolu Stratum. Néastroj je
schopny jednoznacne rozlisit stav UP a DOWN. V niektorych pripadoch ale moze dochadzat ku
stavu, kedy server nepozné ziadnu z implementovanych metod, vyzaduje autentifikaciu apod.
Tieto stavy su klasifikované ako LISTEN a oznacuju uzol, ktory mozno prevadzkuje tazobny
server. Dalej je vidiet, Ze Ziaden zdznam protokolu Getblocktemplate nie je klasifikovany
ako stav UP. Nakolko ide o starsi protokol, s horsou podporou tazobného SW, tak je
pravdepodobné ze tazobnymi servermi nie je prevadzkovany. Na zaklade zisteni z testovania
vSak mozno konstatovat, ze bez spravnych uzivatelskych tidajov tento protokol neposkytuje
tazobné informécie. Preto nebol s urcitostou zZiaden takyto server oznaceny za dostupny.
Vzhladom k poctu zdznamov, nad ktorym je realizované testovanie, nebolo mozné vytvorit
uzivatelsky profil pre vSetky pooly.

Protokol UP LISTEN DOWN
Stratum 576 226 300
Getblocktemplate 0 656 446
Getwork - - -

Tabulka 7.2: Zhrnutie aktualnych stavov serverov pre jednotlivé protokoly.

Systém aktudlne obsahuje 2204 zdznamov tabulky miningProperties. Teda 1102 roz-
dielnych portov a adries, ktoré st overované pre dva rozdielne protokoly. Casova naroénost
obnovenia vsetkych tdajov je v rade desiatok minut. Pri aktudlnom pocte zdznamov je doba
trvania 20 mint.

7.2 Budtce vylepsenia

Néstroj poskytuje priestor pre mnozstvo vylepseni, ktoré by do neho mohlo byt v budicnosti
integrované. Vzhladom k zacieleniu néastroja by bolo zaujimavé jeho rozsirenie o generovanie
filtrovacich pravidiel pre sietové prvky. Dalsim prvkom néstroja by mohlo byt automa-
tické spracovanie PCAP siborov, s cielom néjst zhodu s ddtami ulozenymi v katalégu a
identifikovat tak zdroj neziadtucej ¢innosti v ramci internej siete.

7 hladiska aktualneho stavu nastroja by bolo vhodné zapracovat moznost exkludovat
urcité zaznamy z automatického testovania. Tyka sa to predovsetkym adries, ktoré st v stave
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DOWN po urcitd dobu. Pri nich je mozné predpokladat, ze fazobny server na tejto konkrétnej
adrese uz prevadzkovany nebude. Vdaka tomu by sa znizila sietova prevadzka generovana
pocas testovania a samotné testovanie by trvalo kratsiu dobu.

Aktualne nastavenie nastroja vykonava aktualizaciu stavov kazdé tri hodiny. Tato je
sprevadzand zapisom novych zaznamov do tabulky history. KedZe mozeme predpokladat
budftci narast objemu uchovanych dat, je potrebné zvazit implementéciu ,,offloadingu® tychto
dat mimo webovu aplikéciu.

Pri praktickom pouzivani nastroja sa ¢asom ukazu moznosti, ktoré aktualne v rieseni
chybaji. Uvedené navrhy rozsireni st subjektivne a vychadzaju z aktualneho pohladu na
nastroj riesitelom tejto prace.

7.3 Zhrnutie

Do existujiceho riesenia bola tspesne implementovand funkcionalita, ktord pokryva pozia-
davky zadania diplomovej prace. Hlavnym cielom bolo pridanie casovej roviny ku ulozenym
zéznamom. Casovii rovinu reprezentuje implementované rozsirenie ako databézovi tabulku
history. V nej st uchované informécie o dostupnosti tazobného servera. Tazobny server
je v tomto kontexte chédpany ako dvojica vlastnosti — IP adresy a portu. Tieto vlastnosti
nalezia rovnakému serveru. Do implementovaného rozsirenia bola pridand databazova ta-
bulka miningProperties, ktord uchovava prave tieto vlastnosti. Nad ulozenymi servermi
bolo implementované testovanie ich stavov. Nastroj vykonava toto testovanie automaticky,
v pravidelnych troj-hodinovych intervaloch. Testy overuju tazobné protokoly Getblocktem-
plate a Stratum. Implementaciu a ziskané vysledky je treba chépat experimentalne, kedze
nepokryva vsetky existujice kryptomeny. Generické riesenie pridania takejto funkcionality
nie je v tejto oblasti realizovatelné, pretoze vznikd mnozstvo novych kryptomien a réznych
implementacii. V praci bola preto definovand mnozina metod, ktoré nastroj podporuje.

Predmetom analyzy v ivodnej ¢asti préace bol aj protokol Getwork. Jeho integracia do im-
plementovaného rozsirenia nebola vykonana, pretoze je v sucastnosti prakticky nepouzivany.
V pripade takejto poziadavky je mozné ho do néstroja jednoducho doplnit (zakomentované
Casti zdrojového kédu).

Modifikdciou preslo taktiez uzivatelské rozhranie webovej aplikdcie. Do hlavného panela
stranky bola pridand ponuka Mining Properties, ktord zobrazuje tidaje ulozené v prida-
nych tabulkach. Nad zobrazované uidaje bola doplnena moznost vyhladavania, zoradenia a
filtrovania dat. Pouzivanie nastroja sa tym vyrazne zjednodusilo a zefektivnilo.

Obsah vsetkych dolezitych tabuliek v tomto nastroji je mozné ziskat v podobe JSON
objektu. Tato funkcionalita umoznuje pouzitie nastroja ako zdroja dat pre specifické tcely
tretich stran. Uplatnenie katalégu smeruje na oblast forenznej analyzy sietovej prevadzky.
Ulozené informacie moézu byt uzitoéné pre rdzne organizicie, sietovych administratorov,
bezpecnostné zlozky apod. Nastroj taktiez ocenia nadsenci do tazby kryptomien, ktorym
poskytuje prehlad o dostupnosti tazobnych poolov a parametre potrebné pre konfiguraciu
tazobného softvéru.
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Kapitola 8

Zaver

V ramci riesenia diplomovej prace prebehlo stidium problematiky, principov a tazby kryp-
tomien. Nadobudnuté poznatky boli spracované v prislusnych castiach prace. Obsah sa
zameriava predovsetkym na techniku miningu v pooloch, kde analyzuje komunikéciu pre-
biehajicu medzi minerom a severom. Predmetom skiimania bol tiez format vymienanych
metadat.

Préca je zamerand na rozsirenie existujiceho nastroja (katalogu), ktorého tlohou je
uchovanie réznych informacii o kryptomenach. V kapitole 3 je obsiahnuty popis tohto
nastroja, jeho motivicia a aktualna implementacia. Sucastou vypracovania projektu bolo
taktiez rozsirenie katalégu o nové data. Konkrétne boli pridavané hlavne tazobné pooly,
servery a porty ku vloZzenym kryptomenam. Vkladané informacie boli volené z ohladom na
distribticiu vytazenych blokov v sieti kryptomeny. Snahou bolo pokryt ¢o najvic¢sie mnozstvo
takejto sietovej prevadzky.

Na zéaklade teoretickych poznatkov nadobudnutych v predchadzajicej ¢asti bol vypraco-
vany navrh rozsirenia katalégu. Uprava mala do néstroja zaniest ¢asovii rovinu informécii.
Pre zabezpecenie tejto poziadavky bolo potrebné vymysliet sposob, ktorym je mozné ju
realizovat. Navrhnuté riesenie pozostava zo zasielania dotazov na konkrétnu adresu a port,
ktorého obsahom je sprava tazobného protokolu. Odpoved servera je nésledne klasifikovand
a definuje vysledny stav servera. Stavy servera si chapané ako vysledky testu, ktoré mézu
nadobtudat stav UP, DOWN a LISTEN. Takéto testovanie je potrebné vykonavat opakovane.
Casové rovina je nasledne vybudovanid pomocou ukladania vysledkov testov, ktoré obsahuji
casové razitko. Data si uchovavané v databaze, na ktoru je nastroj napojeny. Pévodny
navrh databaze bolo potrebné modifikovat, tak aby do nej bolo mozné pridat pozadované
rozsirenie.

Existujiici nastroj je verejne dostupny na internete ako webova aplikacia'. Poziadavkou
zadania je zabezpecenie jeho dostupnosti v rdmci overlay sieti. Podla pokynov vediceho
price bola zvolend siet Tor. Uspesnému pridaniu nastroja do tejto siete’ predchidzala
teoreticka znalost tejto oblasti. Nadobudnuté poznatky s spracované v samostatnej kapitole
(vid 5). Jej obsahom je tiez postup konfiguracie, potrebnej k spristupneniu katalogu v tejto
sieti.

Rozsirenia, Specifikované v ¢asti navrhu (vid 4), boli do existujiceho rieSenia imple-
mentované. V tejto Casti bolo potrebné zoznamit sa s architektirou a implementaciou
rieSenia. Taktiez bolo potrebné pochopenie navrhového vzoru MVC a prvkov pouzitého

http://smashed.fit.vutbr.cz
2mbmqpa.chh27cvjy.onion
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frameworku. Po zorientovani sa v zdrojovom kdde bolo mozné implementovat navrhnuté
rozsirenie. Implementacéné detaily st popisané v kapitole 6.

Implementaciou rozsirenia sa podarilo do nastroja doplnit informacie o ¢asovej rovine.
V ramci toho boli pridané prvky do uzivatelského rozhrania stranky, ktoré zabezpecia
pohodlnejsie ovlddanie aplikacie. Na zdklade vykonaného testovania je mozné usudit, ze
aplikécia je schopnd poskytovat informécie o skuto¢nom stave uloZenych tazobnych serverov.
Vdaka pridanej funkcionalite je uzivatel schopny analyzovat stav konkrétneho servera
v uréitom casovom okamihu. Ulozené informacie su taktiez dostupné vo formate JSON, na
ktoré sa mozu dotazovat aplikdcie tretich stran a spracovavat ich podla svojich potrieb.
Zavery vykonaného testovania a stavu aplikacie po implementovanom rozsireni su diskutované
v kapitole 7.

Hlavnym prinosom pridanej funkcionality je zlepsenie celkovej pouzitelnosti nastroja.
Budiice rozsirenia néstroja budi vyplyvat az z jeho dalsiecho pouzivania. Navrh moznych
rozsireni z pohladu autora tejto prace je diskutovany v prislusnej casti kapitoly.

7 tejto prace bol vypracovany ¢lanok publikovany v rdmci konferencie Excel QFIT 2018.
Vytvorené prezentacné materialy a samotny ¢lanok st zahrnuté v prilohe.
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Priloha A

Obsah CD

Prilohou diplomovej prace je CD s nasledujicim obsahom:
e projekt_text/ — zdrojové subory technickej spravy
e source/ — zdrojové subory aplikacie
o test/ — prie¢inok obsahujuci testovacie sibory (skripty, PCAP, vystupy, )
e poster.pdf — plagat
e projekt.pdf — technickd sprava

e README — stubor s napovedou, popisuje struktiru siborov na CD
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Priloha B

Priklad vymeny sprav TaZobnych
protokolov

Na obrazku B.1 je znazornend vymena sprav, ktord pozostava z nadviazania TCP spojenia
medzi stanicami, vymenou JSON-RPC sprav a ukonéenia spojenia. Cervenou farbou je
znazornend komunikacia v smere klient — server. Modra farba vyjadruje komunikaciu
v opac¢nom smere. Sekvencny diagram je doplneny o spravy zachytené v programe Wireshark,
vid obrazok B.2. Obsah sprav protokolu v textovej podobe je nasledovny:

1. mining.subscribe:

{"id":1,"method" : "mining.subscribe","params": []}\n

2. mozna odpoved servera:
{"error":null,"id":1,"result": [[["mining.set_difficulty","1"], ["mining.
notify","1"]],"016504012d32c6" ,4]}

{"params":[2048],"id":null, "method":"mining.set_difficulty"}

{"params": ["1517c8","e495a89baeld5e84a6631e1£8074f0e06dbe96364005b56910
000000000000000","0100000001000000000000000000000000000000000000000000
0000000000000000000000ffff£fff£45036db307fabe6d6dfcO95dclbeffabbcfc6a74f
c779ae37150ac8ef5dfb66aec9340e7ca8468b48b90100000000000000" ,"c817152f7
36c7573682£0000000002621a4268000000001976a9147c154ed1dc59609e3d26abb2d
£2ea3d587cd8c4188ac0000000000000000266a24aa21a9ed58e41d0c58371158fb072
6d28414106a9f5b550d99¢c458c385c1aaabd47beb5100000000" , ["71bb2d114d21217
805018024e11264c1e87107449cda00eb977e0a8512bed388" ,"7b333£d75e5a03dc68
769316043bdd84f0355£2f58d02a8b3fb51507bdf1d85c" ,"ac40f3eb5fe0536feeal42
72b78e1a671f60fa34a13aeebel151c21£22d359fda8","510722eeb44a3d94a22a8c27
68e47b175ee409be04263c47d82462838ade25cb", "f4cecd4db8dcbccd93dddcba23c8a
9a9e2e2a8ed0e1627b440b538c711db8a0229" ,"e61cc7c12cf8c3f7013c1d90e63439
de3af417cc47456feefd4babd12bd16018","£c82a9190e£8926c710e4b8c19ad0f47b
68da3£f88cb28a7c0c000ece8f6ffc2c", "£fc6250c288248838b23035084acab619df74a
8a5061d7900cd12b896b1e084a72" ,"99af555a758e2bb7bcc9257b4c9dcd85bb5d0e3
006a293a08f6e32f9507b8£25" ,"1£250cd4£f69b281f74ecb8c520eab5928f11c2e2fc
£0548d1854979fb02a2fd2","c63917cd57b45ba6204cd2597be8a2b381446ecbObbca
29843ff706efe6f65cd", "£92c728834bfdb45d1b62a6618eb476e3c3cfa76a1294792
46c34b95b0bcc9f6"], "20000000" ,"177e578c" ,"5abf7aae" ,truel] ,"id" :null,"m
ethod":"mining.notify‘}\n
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3. mining.authorize:

{"params": ["test","password"],"id":2,"method": "mining.authorize"}\n

4. mozné odpoved servera:

{"error":null,"id":2,"result":true}\n

= Time

client server
52438 SYN 1333
52438 SYN, ACK 1333
52438 ACK 113
52438 4)  pSH, ACK - Len: 54 1333
52438 ACK 1333
52438 b) PSH, ACK - Len: 1253 —
52438 ACK 1133
52438 C)  PSH,ACK- Len: 72 1333
52438 ACK 1333
52438 PSH, ACK - Len: 36 3333
52438 d) FIN, ACK 1133
52438 FIN, ACK 113

52438 ,—., 3333

192.168.1.20

Source

Destination

52.209.18.119

Protoco Length

Info

Obr. B.1: Vymena JSON-RPC sprav protokolu Stratum.

74 13.818474 192.168.1.20 52.209.18.119 6 52438 — 3333 [ACK] Seg=1 Ack=1|
75 13.818752 192.168.1.20 52.209.18.119 T 128 52438 — 3333 [PSH, ACK] Seg=1 Ai
76 13.867949 52.209.18.119 192.168.1.20 TCP 66 3333 —~ 52438 [ACK] Seq=1 Ack=55
77 13.921509 52.209.18.119 192.168.1.20 TCP 1319 3333 — 52438 [PSH, ACK] Seg=1 A
78 13.921916 192.168.1.20 52.209.18.119 TCP 66 52438 — 3333 [ACK] Seq=55 Ack=1.
79 13.922388 192.168.1.20 52.209.18.119 TCP 138 52438 — 3333 [PSH, ACK] Seg=55 .
82 13.968446 52.209.18.119 192.168.1.20 TCP 66 3333 — 52438 [ACK] Seq=1254 Ack:
84 14.000425 52.209.18.119 192.168.1.20 2 3333 —~ 52438 [PSH, ACK] Seq=125.

90 14.077752

192.168.1.20

52.209.18.119

TCP

L 90 14.877752 192.168.1.28 52.209.18.119 TCP 66 52438 — 3333 [ACK] Seq=128 Ack=

Obr. B.2: Odchytena komunikacia v programe Wireshark — Stratum.



Priloha C

Implementované metédy

V tejto kapitole si uvedeny priklady komunikécie klient <= server. Odosielané spravy
implementovanych metdd st oznacené ¢ervenou farbou. Odpovede servera na zaslané dotazy
st oznacené modrou farbou.

C.1 Stratum

Pre tento protokol bolo specifikovanych niekolko metdd, nad ktorymi je vykonavané testovanie
dostupnosti serverov. Vymena sprav je zachytend na obrazkoch C.1, C.2, C.3 a C.4.

{"jsonrpc": "2.0", "method": "mining.subscribe", "params": ["Miner 1.0"], "id": 1}
{"error":null,"id":1,"result":[[["mining.set_difficulty","1"],
["mining.notify","1"]],"21650600844688",4]}
{"params":[8192],"id" :null, "method" :"mining.set_difficulty"}

{"params":

["5a346", "6602bel3cd260aace206979980a7b6b397c8b130002229110000000000000000" , 01000000
0100000000000000000000VVVVVVVVVVVVRVVVVVVVVVVVVVVVVRVVRRRRRRLRf T ff4503fcf807f
abe6d6d045a161262075b44b31f0695511b35ebc7937cPabca313803381013d55b1c841901000000000000
00","46a30521736c7573682100000000039bde8942000000001976a9147c154ed1dc59609e3d26abb2df
2ea3d587cd8c4188ac00000000000000002c6a4c2952534b424c41434b32021d901f76ec8e9c2565e€0348
88070a8c8123db747093897537e917d6851efdf0000000000000000266a24aa21a9edd8d1cOb4170800c2
319d478013cb977f99657edda97cea589c011b9df679cd6f00000000" ,
["6765295fa49b6787536e7e9afc7166b4152010fe1344894280521611b45f6ac4", "c5174d1fe2666afb
55acd@edc94194f+334c8d0f88b8b29fa840f119ea9b98ea", "9d367df7714c49841ba3a0d3792be918fb
5404565c8fddcd18cd2b39d9181a40", "8d6fb3a65db74716+c74131c1912b700b10e9d9a58c5e8fbbf05
fe92d0d21960" , "0920d4ba6755ee423bcallPa792a843acc02984117641573a375ddd672876721","c76
0316582086d7c735d7c9f84a039e55ceafb9865aa3d6458f3f70852c205b5", "1319e5181f198c4c31a47
2352e439c7226a684af4578652b46bd1b75c2ba3848" |, "20000000" ,"1743eca9", "5af804b4" ,true],
"id":null,"method" :"mining.notify"}

Obr. C.1: Metdéda mining. subscribe: ukazka s validnou odpovedou.

{"jsonrpc": "2.0", "method": "mining.authorize", "params": ["Bitcoin", "x"], "id": 1}
{"error":null,"id":1,"result":true}

Obr. C.2: Metéda mining.authorize: ukazka s validnou odpovedou.
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{"jsonrpc": "2.0", "method": "login", "params": {"login": "test.workerl", "pass":
"password", "agent": "xmr/1.0"}, "id": 1}

"id":1,"jsonrpc":"2.0","error":{"code":-1,"message":"invalid address used for
login"}}

Obr. C.3: Metéda login: ukazka s negativnou odpovedou — ,false positive“ z dévodu
chybnych uzivatelskych tdajov.

{"worker": "eth1.0", "jsonrpc": "2.0", "params": [], "id": 3, "method":
"eth_getWork"}

{"jsonrpc":"2.0", "result":
["0x41b7548a77732d39d0ee2e6420f34b82c429ff6322b7c99fa3627043c8c3fb31", "Oxe6073b5528hbd
0132af704e709c5723848c28e74e1d250eff85fc89e916b8515e", "Ox0000000112e0be826d694b2e62d0
1511f12a6061fbaec8bc02357593e70e52ba"], "id":3}

Obr. C.4: Metdéda eth_getWork: ukdzka s validnou odpovedou.

C.2 Getblocktemplate

Pre tento protokol bola implementovand jedna metéda — Getblocktemplate. Priklad dotazu
a odpovede ilustruje obazok C.5.

POST / HTTP/1.1

Host: 5.196.74.100:9171

Authorization: Basic QmleY29pbjp4

User-Agent: Miner 1.0

Accept: */*

Accept-Encoding: deflate, gzip

Content-Type: application/json

Content-Length: 116

X-Mining-Extensions: longpoll midstate rollntime submitold

"id": 1, "method": "getblocktemplate", "params": [{"capabilities": ["coinbasetxn",
"workid", "coinbase/append"]}]}
HTTP/1.1 200 OK
Date: Mon, 14 May 2018 14:27:58 GMT
Content-Length: 115
Content-Type: application/json
Server: TwistedWeb/16.0.0

"error": {"message": "Method not found", "code": -32601, "data": null}, "jsonrpc":

"2.0", "id": 1, "result": null}

Obr. C.5: Ukéazka s negativnou odpovedou — server nepozna metédu.
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Priloha D

Plagat
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Katalég kryptomien

Jakub Kelecéni
xkelecO0@stud.fit.vutbr.cz
Fakulta informacnich technolégii, Vysoké Uceni technické v Brné

Y

TARZAN

sMaSheD

* uchovanie tdajov o tazobnych pooloch
» databaza
» kryptomeny, pooly, servery, porty
» detekcia IP adries serverov
» prehlad uloZenych informécii

* ciele
> zdroj dat sietovych administratorov, bezpe¢nostné zlozky, ...
» poutzitie v odbore forenznej analyzy
> filtrovanie neZiaducej komunikécie

* rozirenie existujliceho nastroja
> testovanie dostupnosti tazobnych informécii pre adresu/port
v pravidelnych intervaloch
» skutocny stav uloZenych zaznamov

Stav Kéd | Popis

DOWN |0 nedostupnd cielova adresa

up 1 aktivna implementacia tazobného protokolu
LISTEN |2 neklasifikovana odpoved servera

» ukladanie histdrie dostupnosti

tacia rozsirenia

2. Ndvrh a implem

Mining Server Detector of Cryptocurrency Pools

Search

Query mining servers by [P o FQDN

« Databdzova schéma nastroja

vptos oot
o> i P> id

abbreviation urt em:
ur

ereated at undated_at

t
updated_at

fagn

on
aseword_resets
R ——
token
created_at

2 _at
updated_at

reated_at

Lot
updated_at [ 1.0

=
updated_at

Mining Properties

* analyza ,tazobnych“ protokolov
» Getwork (HTTP), Getblocktemplate (HTTP), Stratum (TCP)
» pouzivané metddy
» format a sposob vymeny sprav

{"isonrpc": "2.0", "method": "mining.subscribe”, "params": ["Miner 1.0"], "id": 1}

* pridanie tabuliek do databaze
» History
» MiningProperties

* Pravidelné testovanie uloZenych zaznamov
» interval 3 hodiny
> Metddy

mining.subscribe b saus

mining.authorize w27 w

login

eth_getwork

History (log)

Reason

Created-at

e 20180420 120501

(o}
(e}
(e}
(o}

Mining Properties: Index

Actions:

Refresh data

List

Ancure

¥ Server Frotocol status

getblockiempiate

getbiockiempiate

0 0 0 0 o

m suaum

* Karta “Mining Properties” — vysledny stav testov ﬁ

« vysledkom je:
» doplnenie funkcionality zabezpedujucej pravidelné testovanie
Zivosti tazobnych poolov
» dostupnost ulozeného obsahu vo formate JSSON
> lepsia pouzitelnost riesenia ako zdroja dat
o tvorba pravidiel sietovych filtrov
o oblast forenznej analyzy sietovej prevadzky
» Stav uloZenych zaznamov
o 60%-UP
o 19%- LISTEN
o 21%-DOWN
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* mozné rozsirenia:
» automatické generovanie filtrovacich pravidiel pre sietové
prvky
» zaznam velkosti hashrate ulozenych poolov
» Zahrnutie funkcionality pre spravu tzv. multipoolov

* kataldg bol vytvoreny v ramci projektu Tarzan
> Vyvoj integrovanej platformy pre spracovanie digitdlnych
dat z bezpecnostnych incidentov
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