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Abstrakt

Tato bakalarska prace se zabyva digitdlni obrazovou steganografii a implementaci nékte-
rych dostupnych metod. V ramci této prace je popsdna steganografie na obecné trovni,
jeji historie i soucasna podoba. Déle je uvedena jeji klasifikace dle typu nosice, klasifikace
metod podle stylu ukryvani dat a vliv skryvané informace. Jadro prace poté tvori samotna
obrazova steganografie, kde jsou popsana fakta, kterd umoznuji nepozorované ukryt data do
obrazku. Zna¢na ¢ast je vénovana vlastnostem metod, které pozorujeme a metoddm samot-
nym. Vsechny popsané metody jsou implementovany do aplikace s grafickym i konzolovym
rozhranim. Vytvorend aplikace poskytuje vicero obrazovych formata pro ukryti. V posledni
casti je provedeno testovani z pohledu kapacity, nepostiehnutelnosti a robustnosti.

Abstract

This bachelor thesis deals with digital image steganography and implements some of the
available methods. This thesis describes steganography on a general level, it’s history and
it’s current form. It also shows it’s classification according to the type of carrier, the clas-
sification of the methods according to the style of hiding data and the influence of the
hidden information. The primary subject of this thesis is image steganography, where facts
that allow imperceptibly hide data inside image are described. A great part of this thesis
is dedicated to the characteristics of the methods, which we observe and to the methods
themselves. All of the methods described are implemented in a graphical and console ap-
plication. The created application provides multiple image formats for hiding. In the last
part, testing is performed in terms of capacity, imperceptibility and robustness.

Klicova slova

steganografie, digitdlni steganografie, obrazova steganografie, historie, metody, stegano-
gram, LSB, PVD, JSTEG, F3, F4, F5, Inverted LSB, Triple-A, EMD, DCT, JPEG, PNG,
BMP, JFIF, robustnost, nepostrehnutelnost, testovani, kapacita, rozdéleni, prostorové me-
tody, frekvencni metody

Keywords

steganography, digital steganography, image steganography, history, methods, steganogram,
LSB, PVD, JSTEG, F3, F4, F5, Inverted LSB, Triple-A, EMD, DCT, JPEG, PNG, BMP,
JFIF, robustnes, imperceptibility, testing, capacity, division, spatial methods, frequency
methods

Citace

KOLARCIK, Tomés. Digitdlni obrazovd steganografie. Brno, 2019. Bakala¥sks prace. Vy-
soké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace Ing. Josef
Strnadel, Ph.D.



Digitalni obrazova steganografie

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim pana Ing.
Josefa Strnadela, Ph.D. a uvedl jsem vSechny literarni prameny a publikace, ze kterych
jsem cerpal.

Tomas Kolarcik
23. dubna 2019

Podékovani

Hlavni podékovani patii vedoucimu mé bakalarské prace, panu Ing. Josefu Strnadelovi,
Ph.D., za cenné poznamky, konzultace a poskytnuté navrhy a pfipominky k feseni této
prace. Déle bych chtél podékovat mé pritelkyni a rodiné za podporu pfi psani této prace.



Obsah

1 Uvod

2 Steganografie

2.1 Zékladnipojmy . . . . . . . ..o
2.2 Steganografie v historii . . . . . . .. ... o L
2.3 Moderni steganografie . . . .. ... Lo
2.3.1 Tiskarny . . . . ..o
2.3.2 DNA . . e
2.3.3 Utoky z 11. z&4F 2001 . . . . . . . . .. ...
2.3.4 Skodlivy software . . . . . . ... ...
2.4 Rozdéleni steganografie podle typu nosice . . . . . .. ...,
2.4.1 Textova steganografie . . . .. . ... ... ... .. .. . ... ...
2.4.2 Obrazova steganografie . . . . . . ... ... .. L.
2.4.3 Zvukova steganografie . . . . .. ... Lo
2.4.4 Souborova steganografie . . . ... ... oo
2.4.5 Sitova steganografie . . . . . .. ... L oL
2.5 Typy metod a vliv typu skryvané informace . . . . . ... ... ... ....

Obrazova steganografie

3.1 Definice obrazku . . . . . . . . ...
3.2 Vnimani a reprezentace barev . . . . .. ... L0000
3.3 Obrazové formaty . . . . . . . . . .
331 BMP . . .o
332 PNG . . . .
333 JFIF . . . oo
3.4 Vldastnostimetod . . . . . . . ... L
3.4.1 Neposttehnutelnost . . . . . . ... ... ... o oL
3.4.2 Kapacita . . . . ..
3.4.3 Odolnost proti statistickym dtoktim . . . . ... ... ... ... ..
3.44 Robustnost . . . . ...
3.4.5 CasovA DATOCNOSt . . . . . o . o
3.5 Metody obrazové steganografie . . . . . .. ... ... oL
3.5.1 Primitivni injekéni metoda . . . . . ... ..o
3.5.2 LSB - Least Significant Bit . . . . ... ... ... ... ...
3.5.3 PVD - Pixel Value Differencing . . . . . . ... ... ... ... ...
3.54 JSTEG . . . . .
3.5.5 F3 .
356 F4 . oo

w

S O © © © 0000~ ot



357 Fd oo

3.5.8 Inverted LSB . . . . . . . ...
3.5.9 Triple-A . . . . .
3.5.10 EMD - Exploiting Modification Direction . . . . .. ... ... ...
4 Rozbor k implementaci
4.1 Pruzkum existujicich aplikaci . . . . . . ... ... ... ... ...
4.2 Pozadavky na aplikaci . . . . . ... Lo L L
4.3 Pouzité technologie . . . . . . . . .. Lo
4.4 Zvoleny typ skryvané informace . . . . . . . ... ... L.
4.5 Koncepce aplikace . . . . ...
4.6 Logické jadro . . . . . . . ..
4.6.1 Vyjimka . . . . ...
4.6.2 Kontrolery pro formaty . . ... .. .. ..o
4.6.3 Metody . . . . . . . e
4.6.4 Pomocné tiidy . . . . . . ...
4.7 Uzivatelskd ¢ast . . . . . . . . L
4.7.1 Grafické uzivatelské rozhrani . . . . . .. ... ..o
4.7.2 Rozhrani piikazového fadku . . . . . . . . ..o oo

5 Vyhodnoceni implementace

5.1 Testovaci sada obrdzka . . . . . . .. . ... ... L
5.2 Test (ne)zavislosti na vstupnim formatu . . . . .. ... .. ... ... ...
5.3 Kapacita. . . . . . ..
5.4 Nepostrehnutelnost . . . . . . . . .. ... L
5.4.1 Subjektivni metody . . . . . ... o
5.4.2 Objektivni metody . . . . . . .. ... L
5.4.3 Velikost soubora . . . . . . ... ..
5.5 Robustnost . . . . . . ...
5.5.1 Otoceni . . . . . . . . e
5.5.2 Zména velikosti . . . . . ...
5.5.3 Odolnost vici zméné formatu . . . . . . . . ... ... ... ... ..
5.5.4 Odolnost proti komprimaci . . . . . ... ... ... ... ...,
5.5.5 Preposlani pres rizné komunikdtory . . . . . ... ... ...
6 Zavér
Literatura
Prilohy

A Steganografie v historii

B Manual
B.1 Imstalace . . . . . . . . . . e
B.2 GUI . . . . . e
B.2.1 Skrytitajnychdat . . ... ... ... ... .. . L.
B.2.2 Odkryti tajnych dat . . . . .. ... ... ... ... ..
B.3 CLI . . . e

31
31
31
32
33
33
33
34
34
35
35
36
36
40

41
41
41
42
46
47
47
50
52
52
55
o7
58
60

63

65

68

69



Kapitola 1

Uvod

V dnesni dobé vétsina lidi ke své praci nebo ve volném case néjakym zptsobem vyuziva
Internet. At uz pro vyhledavani informaci, nakupovani skrze internetové obchody, sledovani
videi, publikovani, komunikace s prateli pres socialni sité anebo mnoho z dalsich ¢innosti.
P1i téchto ¢innostech je dilezité myslet na to, Ze se provoz na siti d4 sledovat. Z tohoto
provozu se daji vycist ruzné informace. Proto je vhodné pii citlivé komunikaci zajistit,
aby dand komunikace byla dostupnd pouze zamyslenym osobam a zadnda dalsi osoba do ni
nemohla nepovolené nahlizet. Pro potfeby utajeni smyslu zpravy a dat jako jsou osobni
udaje ulozené na serverech nebo obsah prenasenych dat po siti je tady kryptografie. Kryp-
tografie je nauka o technikach pro bezpecénou komunikaci, a to i za pritomnosti nechténé
treti strany. Kryptografie do prichodu moderniho véku byla ve své podstaté synonymem
sifrovani, kde z citelného textu vytvarime text zdanlivé nelogicky. Dnes je doplnéna napri-
klad o ovéfovani neporusenosti, duvéryhodnosti, autenti¢nosti a nepopiratelnosti dat [36].
Je pouzivana pti komunikaci pfes nezabezpecené kandly jako je tfeba pravé zminény inter-
net. Sifrovani je velmi vhodné pro utajeni obsahu zpravy pfed o¢ima nezddouciho ¢tenare.
Avsak pokud nékdo sleduje nasi komunikaci, ktera normalné neni sifrovand a uvidi zpravu:
tSnWPNnkCfyySKIZTftHPOcd3VEckVG61GIHp jp75WQ= vzbudi to v dotycné osobé podezreni
na probihajici tajnou komunikaci a zvédavost, co se za timto retézcem ukryva. Tato na-
hodné vyhlizejici posloupnost znaku, kterd vsak ve skutecnosti nese zpravu "Budeme tam
v 5 hodin", byla vytvofena pomoci Sifrovani algoritmem AES (128 bita) a klice "vutbr".
Tento problém viditelného utajovani obsahu zpravy fesi pravé Steganografie, kterou se
bude zaobirat tato prace. Nazev steganografie pochazi z Tectiny, vyznamem tohoto slova

je "skryté psani" [17]. Steganografie se totiz zabyva ukryvanim tajnych dat napf. textové
zpravy do zdanlivé nevinné vypadajiciho nosice, kterym muze byt obrazek, text nebo jeden
z dalsi typu nosicu [37]. Prvni zminky o steganografii se nachazeji uz ve starovékém Recku

a samotna steganografie se od té doby vyvijela s rozvojem technologii. Na rozdil od kryp-
tografie neni tolik zndmad, prestoze se pouziva jiz stovky let. To je vcelku logické, jelikoz
bezpecnost zavisi na jeji nendpadnosti a na tom, ze by ji na daném misté malokdo hledal.
7Z tohoto duvodu asi nikdy nedojde k jejimu masovému rozsireni, jelikoz by to s sebou neslo
zavedeni bezpecnostnich opatfeni, které by negativné ovlivnily jeji pouzitelnost. AvSak skrze
to je steganografie velice zajimavou oblasti bezpecnostnich systémil, kterou se ma jisté cenu
zabyvat a stdle dochazi k vyvoji novych metod pro skryvani dat, a hlavné k jejich detekci,
jelikoz v posledni dobé byla steganografie vyuzita i v ramci skodlivého softwaru.

Vyznam steganografie je dle mého nazoru dobfe pochopitelny na casto uvadéném vzo-
rovém piikladu steganografie tzv. "Problém véznu" (Prisoners problem), ktery uvedl Gusta-
vus J. Simmons na konferenci v roce 1983 [13] a jeho permutace nalezneme v mnoha jinych



pracich. Problém véznu je zalozen na pritomnosti dvou véznt, kteri se spolu snazi tajné
domluvit na utéku. P1i jejich komunikaci je pfitomen dozorce, jenz miize obsah kdykoliv
kontrolovat a pri pojeti podezieni potrestat vézné. Pro vézné tedy neni mozné zpravy sifro-
vat, jelikoz by vypadaly nadpadné. Avsak zde prichazi ke slovu steganografie. Vézni si za¢nou
posilat kresby a po néjaké dobé do téchto kreseb zac¢nou vkladat informace, napt. pomoci
rizného vyznamu barev nebo vzorti. Dozorce kresby kontroluje, ale pro néj vypadaji na-
prosto norméalné, a tak je nechd dorucit. Druha strana pak obrézek prohlédne a ziska tajnou
Zpravu.

Pro doplnéni uvedu predchozi piiklad uvedeny u kryptografie. Opét komunikuji dva
uzivatelé, kteti si néco chtéji tajné sdélit, ale nékdo na né muze dohlizet. Jak jiz bylo feceno
kryptografie by byla moc napadnéd, a tak zvoli obrazovou steganografii. Vezmou tedy opét
zpravu "Budeme tam v 5 hodin" a pomoci programu ji ukryji do obrazku néceho o ¢em se
Casto bavi a je to pro né bézné, naptiklad fotografii, jako je obrazek 1.1. Tento obrazek pak
poslou v néjaké jejich tematické konverzaci. Treti strana v tomto pripadé neceka, a tudiz
ani nedetekuje tuto zpravu, a i kdyby si vybrala pro kontrolu pravé tuto ¢ast komunikace,
tak by to brala jako béznou komunikaci a hledala dal. Druhd strana vsak vi, ze za timto
obrazkem se skryva tajna zprava a tak jej vlozi do programu a ziskd ukryty text.

Obrézek 1.1: Obrazek obsahujici zpravu "Budeme tam v 5 hodin" skrytou algoritmem F5.

Tato prace si klade za cil informovat o tom, co to je steganografie, jak vytvaret skryté
zpravy za pomoci digitalni steganografie pro skryvani informace v obrazovych datech (dale
jen "obrazova steganografie'), seznamit Ctendfe s nékterymi jejimi metodami a vytvorit
aplikaci implementujici nékolik metod umoznujicich skryvat data do obrazkid a tato data
posléze extrahovat. V této praci bude uvedena steganografie obecné, a to v kapitole 2,
kde bude nastinéna dulezitost steganografie v historii, jeji aktualni podoby, co to je, jak ji
muzeme rozdélit a jaké rozliSujeme typy steganografickych metod. Zminény budou i jiné
moznosti pro skryvani nez jsou obrazova data, avsak hlavni zaméfeni této prace bude vé-
novano praveé obrazové steganografii v kapitole 3. V obrazové steganografii bude rozebrano,
co to je vlastné obrazek, rtizné obrazové formaty, vnimani barev a jejich reprezentace, coz
je vhodné pro pochopeni nésledného popisu samotnych metod a jejich vlastnosti. Po této
casti bude nasledovat kapitola 4, kterd je vénovana popisu implementace vysledné aplikace
pro aplikaci obrazové steganografie. V predposledni kapitole 5 bude provedeno vyhodnoceni
implementovanych metod. Posledni ¢ast 6 tvori zaver.



Kapitola 2

Steganografie

Tato kapitola zprostredkovava obecny pohled na steganografii, je tedy jakymsi tivodem
do této problematiky. Definuje, co to steganografie je, jaké jsou pouzivané pojmy, zminéno
bude par zajimavych historickych vyskytu steganografie a dale bude uvedeno jak vypada jeji
moderni podoba a kde se miize nachazet. Dalsi ¢dst bude vénovana steganografie v zavislosti
na nosici, jaké se rozlisuji typy steganografickych metod a jaké typy dat miize skryvat a co
to obnési.

2.1 Zakladni pojmy

Slovo steganografie pochazi ze spojeni feckych slov steganos v prekladu skryty a graphein,
psani. Vyznamem slova steganografie, je tedy "skryté psani' [17]. Steganografie se zabyva
ukryvanim tajnych dat napft. textové zpravy do zdanlivé nevinné vypadajiciho nosice, kte-
rym miuze byt obrazek, text, spustitelny soubor nebo jiny z dalsich typu nosice [37].

Tento obor je jeden z obort skryvani informaci, jak je vidét na obrazku 2.1, zobrazuji-
cim hierarchii jednotlivych obort bezpec¢nostnich systému. Dalsim oborem zabyvajicim se
skryvanim informaci je vodotisk. Tyto obory spolu tizce souvisi a vyuzivaji stejné principy,
avsak kazdy cili na jiné vlastnosti vysledného steganogramu. Steganografie usiluje o nepo-
zorovatelnost a co mozna nejvétsi kapacitu [1].

Nez bude popsdna samotna steganografie a pojmy s ni spojené, je nutné vysvétlit par
zakladnich pojmi, pro spravné pochopeni nasledujicich informaci. Tyto pojmy jsou:

e nosié¢, cover, kryci médium — oznacuje médium, do kterého skryvame tajnéd data
e tajna data, tajnéd zprava, skryta zprava, data — oznacuji data uréend k ukryti

e steganogram, stego objekt, stegomédium — je nosic¢, ktery jiz obsahuje skryvana data
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Obrazek 2.1: Obrazek zobrazujici hierarchii jednotlivych disciplin bezpecnosti. Prevzato

z [7].

2.2 Steganografie v historii

Steganografie nasla v historii své uplatnéni i pres existenci Sifrovani. V historii byla stega-
nografie vyuzivana v tézkych dobéch jako byly naptiklad valky ¢i povstani. V téchto dobach
byla sledovana komunikace a Sifrované zpravy by vzbudily podezieni. To je skvélé misto
pro steganografii. Mezi tyto znamé metody pouzité v historii patii napriklad prenos tajné
zpravy vytetované na oholenou hlavu otroka, ktera se nechala nasledné zartst vlasy. Mezi
dalsi zndmé metody patii prenos pod voskem na voskovych desti¢kich pouzitjch v Recku,
zprava na hedvabi zavoskovana do kulicky pochézejici z Ciny, kterou spolknul posel nebo
znamy neviditelny inkoust. Tyto metody jsou pii nejmensim zajimavé, ale taky demon-
struji smysl steganografie. V ptipadé zajmu je vice informaci o metodach vyskytujicich se
v historii zminéno v priloze A, jelikoz tato price je zamérend na moderni steganografii.

2.3 Moderni steganografie

Steganografie jako prostiedek pro tajnou komunikaci, slouzila v historii prevazné pro doru-
c¢ovani dtlezitych zprav v obdobi konfliktd. Dnes steganografie najde uplatnéni naptiklad
pro ochranu autorskych prav i kdyz tato oblast spada formalné pod vodoznaky nebo pro
udrzeni soukromi pti komunikaci v pripadé, ze vlada zakazuje vyuziti sifrovani ¢i pro vedeni
nepozorované komunikace, naptiklad pro komunikaci se skodlivym softwarem.

Spole¢nost BBC na svém zpravodajském webu ve ¢lanku s titulkem "How do terrorists
communicate?" (Jak komunikuji teroristé?) [3], fadi jako jednu ze zndmych technik tero-
ristické komunikace pravé obrazovou steganografii. Byly to teroristické utoky, které vedly
nékteré vlady k myslence, ze by se Sifrovani, které chrani soukromi lidi, mélo dat prolo-
mit na zadost, a to z divodu patrani v ramci vySetfovani teroristické ¢i jiné zaskodné
¢innosti. Prikladem miize byt Francie a Némecko, které tyto zmény, co se tyce moznosti
prolomeni sifrovan{ na zadost, prosazovali u Evropské komise v roce 2016, jak se o tom pise
v ¢lanku [20]. Hlavné se mélo jednat o aplikace vyuzivajici end-to-end Sifrovani. Divodem
bylo zneuziti aplikaci jako je WhatsApp nebo Telegram vyuzivajici end-to-end Sifrovani,



pravé pro dorozumivani teroristickych skupin. Kdyz si vSsak uvédomime, kde vsude je nase
komunikace chranéna Sifrovanim a co by tedy znamenalo poskytovat nastroj k jeho jistému
prolomeni, tak ndm razem dojde, Ze neni v této situaci mozné spoléhat na zabezpeceni treti
stranou a je dobré data, kterd maji byt opravdu soukromd, radné zabezpecit proti precteni
nékym cizim. Pro predstavu jeden z nejznaméjsich prohlize¢t Firefox vytvari statistiku na-
¢tenych stranek, kde bylo vyuzito sifrované spojeni pomoci HI'TPS. V této statistice viz
https://letsencrypt.org/stats/ je k lednu 2018 cca 70% nacitanych stranek zabezpe-
¢eno a tento graf ma jasné rostouci tendenci.

Skryvani informaci nachazi velké uplatnéni v komercéni branzi, v podobé digitalnich
vodoznaku (digital watermark). Vodoznaky jsou ve svém principu trochu odlisné od stega-
nografie, ale zaklad zlstava stejny. Rozdilem je duraz kladeny na jednotlivé vlastnosti, mezi
které patii naptiklad kapacita, nenapadnost, robustnost, atd. Vodoznaky totiz na rozdil od
skryté informace mohou byt zfejmé i na prvni pohled [17], takzvané viditelné vodoznaky,
ale nemély by byt odebratelné. Nebo zase naopak existuji vodoznaky neviditelné. Ty dé-
lime na dvé kategorie. Jedny, kterym se tikd kirehké a ty jsou zalozeny na tom, ze pti
manipulaci s nosi¢em je nesend tajna informace zni¢ena a timto je prokazana manipulace
s mediem. Anebo robustni, které by mély jistou miru manipulace ustat, a to nejlépe az do
té miry, kdy uz by doslo k znehodnoceni chranéného média. Digitalni vodoznaky v ruznych
forméach maji nékolik vyuziti. Byvaji pouzity k oznaceni kopie pro pripadnou identifikaci,
kdo materidl vypustil do obéhu, napriklad predverze filmu. Tato metoda se d4 nalézt pod
anglickym ndzvem fingerprint (otisk palce). Dal$im pouzitim je oznaceni pro tcely plnéni
smluvnich pozadavki, coz se tyka napriklad vysilani reklam, seridli a podobnych medii.
Anebo tradi¢ni vyuziti k dokazovani autorstvi, nepozménénosti a jiné dalsi.

V dale uvedenych podcééastech bude zminéno par znamych vyuzit{ moderni steganografie.

2.3.1 Tiskarny

I tiskdrny mohou vyuzivat steganografii. Stala se udalost, kdy zaméstnanec NSA (National
Security Agency) vynesl citlivy dokument do novin. Tento dokument vytiskl v kanceléfi na
tiskarné, aby jej mohl vynést a predat do novin. Tyto noviny tento dokument cely zverejnili
na webu. Diky tomu byla NSA schopnd vystopovat puvod dokumentu. Umoznil ji to tajny
kéd, ktery tiskdrna vytiskla spolecné s obsahem. Naptiklad v kédu od spolec¢nosti Xerox
jsou obsazeny informace jako sériové cislo tiskarny, ¢as a datum vytisténi dokumentu. Tento
kéd je zndm pod oznacenim MIC (Machine Identification Code), tiskarnova steganografie
(printer steganography) nebo zluté tecky (yellow dots). Kazdy vyrobce do téchto te¢ek muze
ukryvat jiné informace. "]

2.3.2 DNA

V roce 1999 vyzkumnici na Mount Sinai School of Medicine v New Yorku zakédovali skry-
tou zpravu do fetézce lidské DNA. Tato technika je dohledatelna pod anglickym nézvem
"Genomic steganography". U této metody je dokonce uvadéno, Ze jeden gram DNA by mohl
nést az 100 exabytu dat.[15]

Dnes je vyuzivand metoda znaceni majetku pomoci syntetické DNA. Technologie mik-
rotecek s obsahem syntetického kédu DNA doplnéné vystraznymi prvky a ve spojeni s roz-
sdhlou mezinarodni databézi chranénych predmétii, tvoii silny néstroj pfi ochrané majetku
a pri jeho jednoznacné identifikaci. Oznaceni ma predchézet krddezim kol a usnadnit jejich
pripadnou identifikaci, jak se tvrdi v [18]. Tento postup je jiz nyni dostupny v nékolika
mestech. O toto zabezpeceni je pomérné velky zajem.


https://letsencrypt.org/stats/

2.3.3 Utoky z 11. zaFi 2001

Po teroristickém utoku 11. zari roku 2001, vznikly obavy, ze Al-K&ida pri spradani itoku na
Svétové obchodni centrum v New Yorku pouzivala jako komunikac¢ni nastroj steganografii.
Ptvodné se myslelo, zZe se tato komunikace skryva v obrazcich na strankach pro dospélé. Na
Michiganské univerzité zacali prozkoumavat obrazky na riznych strankach, jako je napii-
klad eBay a nenasli zddna skrytd data. Pri tomto pruzkumu prozkoumali pres dva miliény
obrazku.[10]

2.3.4 Skodlivy software

Tato ¢ast vychdzi ze ¢lanku [19], ktery informuje o sérii kyberitoka na ruzné organizace.
Tyto ttoky nesly oznaceni Shady RAT. Utok se sklddé ze 3 zékladnich ¢asti. Prvni ¢asti
je rozsiteni skodlivého softwaru za pomoci priloh emailii. Tyto prilohy jsou nevinné vyhli-
zejici, ale obsahuji skryty kéd, ktery pri otevieni souboru nakazi zarizeni trojskym koném.
V druhé fazi, kdy je pocitac infikovan trojskym koném, se tento program pokusi kontakto-
vat vzdalenou stranku, kterou méa v sobé definovanou. Tato stranka odkazuje na obrazek
nebo HTML dokument, coz na prvni pohled neni podezreld ¢innost. Navic mnoho firewalltl
je nastaveno na povoleni prichodu obrazkt a HI'ML soubort pti HT'TP pozadavku. Navic
obrazky na prikazovém serveru, ktery byl pri patrani nalezen nejsou nijak neobvyklé. Mimo
jiné zde nalezneme napriklad obrézek Lena oblibeny v pocitacové grafice. Pravé tyto ob-
razky vsak nesou skryté prikazy pomoci steganografie. Faze tieti je pripojeni ke vzdalenému
pocitac¢i a umoznéni pristupu k soubortim. Ponékud podivné je, ze Utocnici nezabezpecili
fidici server a navic na ném nechali nainstalované analytické nastroje, coz usnadnilo patrani
po ovlivnénych organizacich. Cile téchto utoku, jak se ukdzalo, byly od vladnich organizaci,
az po soukromé firmy, a to po celém svété. Motiv tohoto ttoku nebyl objasnén, jelikoz se
jednalo o rozmanité spektrum cila.

Existuji i dalsi skodlivé softwary vyuzivajici néjakym zptisobem steganografii. Mezi tyto
se Tadi napr. Alueron, Stuxnet, Duqu.

2.4 Rozdéleni steganografie podle typu nosice

2.4.1 Textova steganografie

V predchozi ¢asti této prace, kterd se zabyvala historii, byla vétsina metod z kategorie
textové steganografie. Textovy nosi¢ vSak oproti obrazovému nebo zvukovému prilis nedis-
ponuje nadbyteénymi informacemi. Tento fakt trochu znesnadnuje vkladani tajné informace
do existujiciho textu, kde si musime davat pozor na poskozeni ptivodni zpravy nebo napad-
nou podobu steganogramu. Jinak feceno, zména jednoho pismene v textu, naptiklad jeho
zvétseni nebo naklonéni je mnohem napadnéjsi nez zména jednoho bitu v barevné slozce
obrazku. Avsak textovd steganografie je mnohem méné pamétové narocéné, a tudiz i méné
naroc¢na na prenos.

Mezi populdrni metody textové steganogafie, jak uvadi [3], patii posuny slov nebo radki.
Syntaktické metody, které binarni reprezentaci dat skryvaji za ¢arky ¢i tecky v textu. Po-
mérné znama je i reprezentace pomoci daného poc¢tu mezer v textu, kdy jedna mezera za
slovem znaci tfeba nulu a dvé mezery znaci jednicku. Zajimavé je také vyuziti neviditel-
nych unikédovych znaki a unikédovych znakii s nulovou sitkou, jako je tfeba "Zero-Width
Joiner" a "Zero-Width Non-Joiner". A mnoho dalsich metod.



2.4.2 Obrazova steganografie

Obrazova steganografie je jedna z nejpouzivanéjsich variant steganografie. Je to pravdé-
podobné zapri¢inéno velkou popularitou komunikace za pomoci obrazku. Prikladem muze
byt popularita aplikace Instagram, humornych obriazka nebo vyjadrovani se pomoci gifu
v ruznych komunikatorech. Obrazova data jsou dnes vsude kolem néas a je jich nepreberné
mnozstvi. S tim se také vaze fakt, ze komunikace skrytd v obraze se tim padem lépe ztrati
v nepireberném mnozstvi prenasenych obrazovych dat. Obrazova steganografie je hlavnim
tématem této prace a je ji vénovana celd kapitola 3, proto v této ¢asti nebude vice rozebrana.

2.4.3 Zvukova steganografie

Zvukova steganografie vyuziva nedokonalosti lidského sluchu stejné jako obrazova stegano-
grafie vyuzivd jemné odchylky ve vizualni podobé nosice, kterou neni oko schopno zazna-
menat. Maji dokonce spole¢nou metodu skryvani informace a tou je vkladani do nejméné
vyznamného bitu. Dalsimi metodami, jak uvadi [14], jsou napfiklad kédovani do parity, do
faze nebo schovani do ozvény. U zvukové steganografie je nutné myslet na to, ze ucho je
pomeérné citlivé na Sum.

2.4.4 Souborova steganografie

Jednou z variant je ukryvani do soubori za ukoncujici znacky. Tato metoda je vyuzitelna
u formatu soubort, které maji vnitini strukturu a néjakym zptisobem oznacuji konec dat.
Tajna zprava je pak vlozena za tuto uzitnou ¢ast, vétsinou ukoncenou néjakou ukoncujici
znackou, ktera neni zpracovavana zobrazovac¢em daného souboru.

Dale je mozné ukryvani dat ve spustitelnych souborech. Zde je vyuzivano nékolik moz-
nosti, jako jsou napiiklad nesplnitelné podminky, misto vytvorené pomoci podminéného
skoku za tajnou oblast, komentare nebo opét vlozeni dat za ukoncujici znacku, naptiklad
v poli znakl za znak \0 v jazyce C. ZjednodusSené feceno se vyuziva mrtvého koédu anebo
s instrukcemi.

Dokonce existuji souborové systémy podporujici steganogafii napriklad StegF'S dostupny
na https://github.com/albinoloverats/stegfs. Tento systém je ovSem ztratovy a neni
tudiz moc pouzitelny jako hlavni souborovy systém tieba pro operacni systém a cennd data,
protoze muze kdykoliv dojit k prepsani existujicich dat. Je tedy spise vyuzitelny na USB
discich a tak podobné.

2.4.5 Sitova steganografie

Tato ¢ast vychazi z http://stegano.net, kterd je projektem zabyvajicim se sitovou stega-
nografii a detekci anomalii. V dnesni dobé je mozné najit vyuziti steganografie i v samotném
sitovém komunika¢nim protokolu. Rozdélujeme mozné metody ukryti na t¥i skupiny. Prvni
skupinou jsou metody, které ukryvaji tajnou informaci do nesenych dat. Pak jsou tady me-
tody ovliviujici logiku protokolu, jako je napiiklad posloupnost zprav atd. Posledni kate-
gorie jsou metody ukryvajici tajnd data do nevyuzitych ¢asti hlavicky protokolu.[!7] Pokud
se zamérime napiiklad na metodu, kterd vyuziva nevyuzita pole v hlavi¢ce protokolu, tak
mnozstvi dat, které v této hlavicce mlzeme prenést je velice malé, avsak pokud zvazime
kolik takovych hlavicek je odeslano, tak uz se da ukryt docela slusna tajna zprava. Ve vyse
uvedenych zdrojich je mozné najit i nékolik metod spole¢né s pracemi, které se s nimi poji.


https://github.com/albinoloverats/stegfs
http://stegano.net

2.5 Typy metod a vliv typu skryvané informace

U steganografie, tak jako rozliSujeme typ nosice, muzeme déle rozliSovat metody, které se
poji s nosicem. Metody muzeme zatadit do 3 kategorii.[23]

Injekéni U injekénich metod nova data vkladdme navic do nosic¢e. Tento postup se pro-
jevi zvétsenim velikosti vysledného souboru. K tomuto postupu se vyuzivaji tzv. slepd mista
neboli mista v nosici, kterd se pri ovlivnéni neprojevi navenek. Prikladem mtzou byt ko-
mentate, cast kodu za prikazem return nebo ¢asti soubort za znackou ukoncujici ¢teni.

Substitucéni Substituéni metody nahrazuji stavajici Casti dat za ¢asti skryvanych dat.
Jejich vyhodou je zachovani podobné velikosti souboru, avsak v disledku pozménéni pi-
vodni informace muze dojit ke zhorseni kvality. Tyto metody jsou v obrazové steganografii
pouzivany nejcastéji.

Propagacni Poslednim typem jsou propagacni metody. U téchto metod nepouzivame
stavajici nosic¢, ale primo jej generujeme ze skryvanych dat. Vysledkem muze byt napriklad
obrazec néjakého fraktalu.

Dnes kdyz mluvime o digitdlni steganografii je pomérné jedno jaka data budeme skryvat,
podminkou je, aby se data dala pfevést do binarni podoby a aby byl nosi¢ dostateéné veliky
pro ukryti informace. Navic v pripadé uvazovani obecnych dat ndm vznikne nékolik vyhod.
Mezi tyto vyhody patri napriklad volnost pii vybéru formatu tajnych dat a aplikovani
ruznych zpracovani jako je tfeba vlastni zabezpeceni dat.

Jsou vsak pripady a metody, kdy se muzeme zamérit pouze na urcity typ dat a ziskat
tak néco navic. Napriklad pokud vime, ze budeme chtit skryvat pouze textové zpravy. Pri
ukladani pouze textovych zpriav se mizeme zamérit na usetfeni mista, protoze pokud si
vysta¢ime s velkymi pismeny anglické abecedy, mizeme redukovat pocet biti pro ulozeni
jednoho znaku. Velkd pismena abecedy jsou v ASCII uloZena od hodnoty 65 do hodnoty
90, pokud tedy jednoduSe odeCteme od téchto hodnot 65 jsme schopni téchto 26 znaku
ulozit jako bSbitovou hodnotu. Tim usetiime 3 bity na kazdé pismeno. To znamend, Ze na
puvodni misto, kde by bylo ulozeno 5 pismen, ulozime pismen 8. Dalsim prikladem mutize byt
ukladani pouze obrazovych dat. U téchto dat mizeme naptiklad zvolenim spravné metody
docilit toho, ze pfi filtrovani vytvoreného obrazku ziskame piimo viditelny obrazek, jez byl
skryty. Tato technika nebude sice odolna vici odhaleni, jelikoz na prvni pohled i nezkuseny
clovék uvidi obrazek v obrazku po vynulovani biti, ale mize se nam nékdy hodit, napriklad
pro demonstraci nebo jednoduchost extrakce.
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Kapitola 3

Obrazova steganografie

Tato kapitola se bude vénovat jiz konkrétné obrazové steganografii. Bude zde feceno, co to
obrazek je, jak lidé vnimaji barvy a jak jsou tyto barvy reprezentovany v pocitaci. Poté bude
vysvétleno, jak jsou data uloZeny do ruznych obrazovych formatt. Zminény budou pouze
forméaty nasledné vyuzité pri implementaci. Porozuméni zakladni logice daného formétu je
vhodné pro pochopeni nasledujicitho popisu metod nebo pro zkoumani upravenych soubori.
U formatu JPEG bude rozebran i proces komprese, z kterého vyplyva nutnost pouziti
metod az po provedeni transformace misto ipravy hodnot pixeli, jako takovych. Déle bude
uvedeno, jaké vlastnosti jsou u metod obrazové steganografie pozorovany a co znamenaji.
Nakonec bude uvedeno nékolik vybranych metod obrazové steganografie spolecné s popisem,
jak funguji.

3.1 Definice obrazku

Nejprve by bylo vhodné Fict si, co chapeme pod pojmem digitalni obrazek, do kterého
bude nésledné skryta tajna informace pomoci rtiznych metod. Rozlisujeme dva zdkladni
typy digitalnich obrazki, rastrové a vektorové. Tato préice se bude zaobirat metodami pro
rastrové obrazky, jelikoz na internetu a pii bézné komunikaci prevazuji. Vétsinou jsou veli-
kostné vétsi, a tudiz poskytuji vétsi kapacitu pro uchovani tajné zpravy. Vektorové obrazky
jsou ukladany ve formé néjakého jazyka, coz neposkytuje takovou moznost nepozorovatelné
upravy, jakou je drobné pozménéni barvy pixelu v pripadé rastrového obrazku.

Kniha [10] definuje obrazek jako dvourozmérnou funkci f(z,y), kde x a y uréuji pozici
v prostoru a hodnota této funkce v daném bodé udéava intenzitu v daném bodé. Pokud jsou
z, ¥y a hodnota funkce kone¢né a diskrétni hodnoty, pak tento obrazek nazyvame digitalnim
obrazkem. Pro nase potieby si obriazek muzeme predstavit jako dvojrozmérné pole pixeli,
kde sitka je pocet sloupcu a vyska obrazku je pocet fadku. Tyto pixely, dle typu obrazku,
mohou mit rtizné formy. Pro ¢ernobily obrézek budou hodnoty téchto pixeld nabyvat hodnot
0 nebo 1, u Sedoténovych obrazkt to bude opét jedno ¢islo a to vétsinou v intervalu <0,255>
anebo naptiklad pri barevném RGB obrézku tento pixel bude slozen pravé z téchto ti slozek
R pro cervenou, G pro zelenou, B pro modrou barvu a opét vétSinou v rozsahu <0,255>.
Piiklady rtznych barevnych typa obrazku jsou vidét na obrazku 3.1.

Barevny rozsah nam urcuje barevna nebo také jinak bitova hloubka (color depth neboli
bit depth), u ¢ernobilého obrazku je tato hloubka jeden bit, a to ndm déva pravé dvé barvy,
¢ernou nebo bilou. Naopak treba pri zminovaném barevném obrizku s hodnotami pro danou
barevnou slozku v rozsahu <0,255>, tudiz 8 bitu pro kazdou barvu, se bavime o takzvané
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"True color" barevné hloubce 24 bitd, pomoci které umime pokryt 16 777 216 barevnych
odstind.

(a) Cernobily (b) Sedoténovy (c) Barevny

Obrazek 3.1: Razné typy obrazk.

Jednim z dilezitych predpokladi pro tvorbu kvalitniho steganogramu je volba kryciho
obrézku. Napriklad [17] uvadi, Ze mnoho experti doporucuje pouzivat jako nosi¢ 8 bi-
tovy Sedoténovy obrazek, protoze vzniklé rozdily po tpravé odstinu jsou pro ¢lovéka méné
postrehnutelné. Co do detekce zmén, tak je vhodné volit nosi¢ z obrazku, které nejsou do-
stupné nékomu, kdo by mohl chtit nasi tajnou informaci odhalit. Jelikoz pokud dotycny
najde originalni obrizek a porovnd jej s nasim vytvorenym obridzkem nesouci tajné data,
tak mu znac¢né uleh¢ime praci. Proto neni vhodné volit obrazky z verejnych zdroja jako jsou
fotky herci, plakaty a tak podobné. Vhodné je naopak nami porizend fotografie, jejiz kopii
vlastnime pouze my a nikdo jiny. Vlastni fotografie z mobilniho telefonu mé vyhodu také
v tom, Ze jesté neupravend ma uz néjaky ten Sum a nedokonalosti, proto to kazdy predpo-
kldda za normalni. Dalsim vhodnym aspektem pro vybér nosice je absence prilis jednolitych
barevnych ploch, jako tfeba blankytné modré oblohy. Divodem je, ze tyto plochy nam po
vlozeni dat mohou snadno zviditelnit zmény a to v podobé viditelného Sumu.

3.2 Vnimani a reprezentace barev

Aby ¢lovék vnimal barvy, musi kolem néj byt svétlo, jelikoz pravé svétlo dopadd do nasich

¢i, kde je sniméno a nésledné v mozku prevedeno na danou barvu. Svétlo je elektro-
magnetické zareni o urcité vinové délce nebo frekvenci. Lidé jsou schopni vnimat pouze
tzv. viditelné svétlo, které je mezi vinovymi délkami ultrafialového a infracerveného svétla.
Svétlo vnimame pomoci sitnice oka, kde se nachazeji svétlocitlivé bunky dvojiho typu, ty-
¢inky a ¢ipky. Tyc¢inky nam slouzi pro vniméani kontrastu a mimo jiné umoznuji vidéni ve
tmé. Cipky ndm na druhou stranu umoznuji vidét barvy. Cipky méme v oku tiech druhd,
kazdy druh vnim& svétlo jiné vinové délky a to Cervené, zelené, modré. Citlivost na tyto
barvy neni stejna, nejcitlivéjsi jsme na zelenou barvu, trochu slabéji vnimame cCervenou
a nejslabéji poté modrou barvu. Nase oko pomoci ¢ipku tedy vnimd rtiznou intenzitu dané
barvy a my ji pak interpretujeme jako specifickou barvu.

Bylo nastinéno, jak ¢lovék barvu vnima, nyni néco o tom, jak ji reprezentujeme v po-
¢itaci. Jak jiz bylo feceno, cilovou barvu vétsinou skladdme z nékolika zakladnich barev.
Pro jednotlivé barvy miizeme urcit rizny pocet biti (barevnou hloubku), ktery ndm udéva
kolik barev mtzeme nakombinovat, jinak feceno urcujeme, jak jemny rozdil barev umime
vytvorit. Ale dulezité je, jak barvy michame, jaké jsou nase zakladni barvy a tak podobné.
K tomuto tucelu nam slouzi barevné modely, které nam umoznuji pracovat s barvami a rizné
je michat.
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Barevnych modelt existuje mnoho druhti pro rizné potteby, RGB, CMYK, HSV, HSL,
YCbCr a mnoho dalsich. Napriklad bézny monitor a tiskarna budou mit rozdilné barevné
modely. Je to dano také tim, jak skladaji barvy. Tiskarny vyuzivaji subtraktivni michani,
coz znamend, ze pii maximalni intenzité vsech barev dostavame cernou. To také odpovida
préaci s inkoustem. Zndmym a ¢asto pouzivanym subtraktivnim modelem, napriklad v tiskar-
nach, je CMY, dle anglickych nazvu zakladnich barev tohoto modelu, tyrkysové, purpurové,
zluté nebo CMYK, kde je doplnén o Cernou, coz je lepsi pro rychlejsi schnuti a Setieni in-
koustu. Monitory zase vyuzivaji aditivni michani barev, pti kterém v maximalni intenzité
vsech barev dostavame bilou barvu. Zde je nejznaméjsi RGB barevny model. RGB, opét
podle anglickych nazva zdkladnich barev tohoto modelu, ¢ervené, zelené a modré. S timto
modelem, a také s modelem YCbCr bude v této praci pracovano, jelikoz jsou vyuzivany
u obrazovych soubort. YCbCr model rozdéluje barvu na 3 slozky. Y specifikuje intenzitu
dané barvy <0,255>, Cb udava modrost <-127,128> a Cr udava cervenost <-127,128>.
Tento popis lze dobre vyuzit, jelikoz rozdéluje od sebe komponenty barevnosti, na kterou
hlavné pro potieby metod na obrazcich formatu JPEG, jelikoz je zde tento model vyuzit
pii ukladani a kompresi, jak bude zminéno pozdéji v ¢asti 3.3.3.

3.3 Obrazové formaty

Obrazovou informaci je mozné ukladat pod riznymi formaty pro obrazova data, jako jsou
naptiklad GIF, BMP, JFIF, PNG, TIFF a dalsi. Format souboru nam nebo spise programu,
kterym soubor otvirame 1iké, jakd data ma ocekavat a jak by tato data méla byt organi-
zovana, tudiz i jak je ma ¢ist. Jelikoz jsou v ruznych prostredich pouzivany rtzné forméaty
soubort, tak i pro steganografické ucely bude vhodné aplikovat steganografii na ty hojné
pouzivané, které budou méné napadné pri prenosu. Napriklad ve firmé, kde se pracuje vy-
hradné s tiff soubory, bude budit pozornost prenos souboru s priponou jpeg, pokud se jedna
o intranetovou komunikaci. Kdybychom sledovali celkovou komunikaci véetné komunikace
do internetu, tak by se soubor s priponou jpeg ztratil, jelikoz tento forméat je na internetu
velice popularni. My budeme vychazet z toho, Ze hlavni komunikaci je dnes komunikace
pres internet a velké mnozstvi provozu na siti tvori prohlizeni webu, pfi kterém se stahuje
velké mnozstvi obrazku, jako napiiklad pozadi stranky, nahledy produkti, ikony a dalsi.
Proto bude vysledna aplikace podporovat hlavné forméty, které jsou ¢asto pouzivany prave
zde. Mezi tyto casté forméty se dle [2] fadi PNG, JPEG, GIF, SVG a z mensi ¢asti i BMP.
V této ¢asti budou lehce rozebrany pouzité formaty.

3.3.1 BMP

Informace o tomto formatu byly ¢erpany z [30, 9]. Nize je popsdn format souboru uréeny
pro Microsoft Windows, existuje také verze pro OS/2, ale ta nebude rozebrana.

BMP je format souboru umoznujici nést, jak monochromaticky, tak i barevny obraz
s ruznou barevnou hloubkou. Nékdy je tento forméat také nazyvan DIB (Device Independed
Format), coz je jakési jeho jadro. BMP je totiz pfiponou pii uklddani Windows DIB file
souboru. Tento format patii mezi starsi a dnes méné vyuzivané formaty. Od verze 3.0
podporuje run-length encoded formaty pro kompresi bitmap, a to s pouzitim 4 nebo 8
biti na pixel. Komprimace se u tohoto formatu, ale vétsinou nevyuziva. Hlavnim ucelem
tohoto formatu bylo umoznit nezavisly presun obrazovych dat mezi riiznymi zafizenimi, jak
napovida zkratka DIB.
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Format BMP umoznuje ukladat rastrova data ve ¢tyfech variantach:
e 1 bit na pixel s barevnou paletou
e 4 bit na pixel s barevnou paletou
e 8 bit na pixel s barevnou paletou
e 24 bit na pixel bez barevné palety

Soubor typu BMP se skldda z hlavicky BITMAPFILEHEADER, kterd nese zakladni
informace o souboru a jeji velikost je 14 bytt. Ihned nasleduje DIB hlavicka, s metainfor-
macemi o obrazku o velikosti 40 bytd. Barevné palety, kde jednotlivé slozky jsou uvedeny
v RGB a typickou délkou této palety je 2, 16 nebo 256 barev. Jednotlivé barvy vsak nejsou
ulozeny na 3 bytech v poradi cervend, zelena, modré, jak by se dalo ocekavat, ale misto
toho je ulozena na 4 bytech s tim, ze ¢tvrty byte je ponechan nulovy a prvni tii byty nejsou
v poradi cervend, zelend, modra, ale naopak, a to tedy modré, zelena, cervena. Posledni
casti jsou samotné rastrova data.

3.3.2 PNG

V této ¢asti bylo ¢erpano z [31, 29, 25, 24].

Graficky formdt PNG (Portable Network Graphics) slouzi pro uchovani, prenos a zob-
razeni rastrovych obrazk. PNG vznikl jako zcela novy format nepospinény minulym vy-
vojem, nezavisly na firmé a patentech, a mél vylepsovat tehdejsi vlastnosti stavajicich for-
mati. Tento format mél nahradit format GIF a také poskytoval lepsi kompresi, jak uvadi
[25]. PNG pti ukladéani vyuziva bezeztratovou kompresi. Mezi vyhody tohoto formatu patii
moznosti jako jsou, vyuziti riznych barevnych hloubek, prithlednost neboli alfa kandl a to
v 1, 8 nebo 16 bitech, prokladani pixelt a dalsi. PNG umoznuje ukladat jak barevné, tak
Sedoténové obrazky. Sedoténovy obrazek lze ulozit s barevnou hloubkou 1, 2, 4, 8 nebo 16
biti. Barevné obrazky je poté mozné ukladat dvéma zptlisoby, a to s barevnou paletou a bez
ni. Ty bez barevné palety je mozné ukladat s barevnou hloubkou 24 nebo 48 biti a palety
je mozné vyuzit 1, 2, 4 nebo 8 bitové.

PNG se sklada z hlavicky, ktera je neménnd. Za hlavickou se muze nalézat rizné mnoz-
stvi pojmenovanych bloki, kde kazdy nese svou délku, typ a je zabezpeCen kontrolnim
souctem CRC. Takovyto blok nazyvame chunk a nese informace o zpracovavaném obrazku,
tyto informace jsou zde zapsany v tzv. "network byte order".

Vyznamné povinné chunky

IHDR Hlavicka obrazku o pevné velikosti 13 bytt, kde jsou obsazeny metainformace
o daném obrazku jako jsou vyska a sirka obrazku, bitova hloubka, typ kdédovani, metoda
komprimace, metoda filtrace a informace, zda je obrazek s prokladanim. Vsechny tidaje jsou
kazdy na jednom bytu kromé sitky a vysky, kterd je na 4 bytech. Tento chunk s hlavickou
obrazku se musi nachazet jako prvni hned za hlavickou samotného PNG.

IDAT Obsahuje samotna obrazova data. Téchto chunkt mize byt vice. Podminkou mno-
honasobného pouziti je, ze tyto chunky lezi bezprostredné za sebou.

14



IEND Ogznacuje konec PNG souboru. Slouzi k oznaceni konce nacitani a také pro kontrolu
zda je soubor prenesen cely. Je dlouhy 12 byt a jeho datova ¢ast je nulova. Ma tedy nemény
tvar. Tento chunk musi byt poslednim chunkem.

3.3.3 JFIF

JPEG File Interchange Format (JFIF) je souborovy format pro pfenos obrazku kompri-
movaného metodou JPEG. Tento JFIF souborovy format byva ¢asto nespravné oznacovan
praveé jako JPEG, ktery je oznacenim pro ztratovou komprimacni metodu pro komprimaci
obrazovych dat. Cely postup komprese JPEG je vidét na obrazku 3.2 a jeho jednotlivé kroky
budou nasledné lehce popsany pro lepsi pochopeni toho, co dané kroky obnasi i ndslednych
metod pro JPEG. U JFIF se skryvaji data do DCT koeficienti, které dostaneme po ztratové
c¢asti komprese JPEG. Pokud bychom data skryvali pfimo do hodnot pixelt, tak by byly
poskozeny hned pii prvnim zpracovanim, jelikoz by probéhl proces komprese a hodnoty
by se zménily. Vyhodou metod pro JFIF forméat je mnohem méné predvidatelné ovlivnéni
vysledného obrazku, protoze zména se projevi na celém bloku 8x8 pfi ovlivnéni komponent
DCT. Tyto metody vsak nedosahuji takové kapacity jako metody pracujici ptimo s hod-
notami pixel, coz také vyplyva z komprimace tohoto formatu. Pro tplnost doplnim, ze
barevny prostor RGB i YCbCr (CCIR 601-256 levels) je v tomto popisu bran s jednim
bytem pro kazdou komponentu, tedy miize nabyvat hodnot <0,255> v pripadé Cb a Cr
hodnot <-127,128>.

Nyni vSak bude popsan samotny souborovy format JFIF. Tento forméat neobsahuje zadné
pokrocilé funkce a ani by nemél, jelikoz jeho jedinou tlohou je umoznit prenos obrazku
komprimovanych metodou JPEG [12]. Tento formét opét pro vicebytové hodnoty pouziva
tzv. "network byte order" jako tomu je u formatu PNG. Obrazova data jsou v tomto formétu
uloZena tradi¢né zleva doprava a radky poté shora dola. To napriklad pri konverzi z BMP
do JFIF forméatu obnasi prevedeni obrazovych dat do spravné orientace pred samotnym
zpracovanim JPEG kompresi.

JFIF soubor je rozdélen do segmenttl. Maximalni délka jednoho segmentu je 2'6 bytii.
Kazdy segment zacind znackou, dvéma byty, kde prvni je vzdy nastaven na Oxff a druhy
byte podle typu znacky nabyva hodnot 0x01 az Oxfe. Krajni hodnoty jsou vynechany
z divodu synchronizace, pti vyskytu chyby. V samotnych datech se vyskyt Oxff musi
znacky, které najdeme prakticky v kazdém obrazku, patii SOI (0xf£d8 - Start Of Image),
SOS (0xffda- Start Of Scan), APPO (0xffe0 - Application Marker), DHT (0xffc4 - Define
Huffman Table), DQT (0xffdb - Define Quantization Table) a nakonec také znacka EOI
(0x££d9 - End Of Image) [33].

APPO oznacovaé je pouzit k identifikaci formatu a néasleduje bezprostredné za ozna-
covacem SOI. Obsahuje délku segmentu APPO. K identifikaci formatu je opét pouzit jeho
nazev, tedy retézec "JFIF", avsak zde je navic doplnén ukoncujicim nulovym znakem. APPO
oznacovaC dale poskytuje nékteré informace, které nejsou poskytovany primo ve vystupu
JPEG. Jako jsou nahled, hustota pixela vertikalné, hustota pixeli horizontalné, typ jed-
notky rozliSeni, verze JFIF.
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Obréazek 3.2: Obrazek kroka pii komprimaci a dekomprimaci.

Prevod z RGB do YCbCr

V tomto kroku jsou obrazova data prevedena z prostoru RGB do YCbCr a to za pomoci
vzorcu 3.1, 3.2, 3.3, jak uvadi specifikace JFIF formatu [12]. Tento krok je bezeztritovy,
avsak umozni nam diky oddéleni svételnosti od barevnosti jednu z podstatnych véci, ktera
nam usetii na celkové velikosti vysledného souboru a tou je subsampling viz dalsi krok.

Y=0.299-R+0.587-G+0.114-B (3.1)
Cb=—0.1687 -R—0.3313-G+0.5-B+ 128
Cr=0.5-R—0.4187-G— 0.0813-B + 128 (3.3)

Chroma subsampling

Princip chroma subsamplingu spo¢iva v ukladani informace o barvé (Cb a Cr) v mensim
rozliSeni, nez je pouzito pro komponentu svételnosti (Y). Vyuziva tak vlastnosti lidského
vniméani pro zmenseni velikosti vysledného souboru a také ke snizeni mnozstvi prostiedku
nutného ke zpracovani. Tento proces je ztratovy, jelikoz misto pivodnich nékolika barev
uchovavame pouze hodnotu jejich pruméru. Mira subsamplingu se znac¢i pomoci tii ¢isel
oddélenych dvojteckou. My si tyto Cisla pro potfeby vysvétleni zazna¢me jako A:B:C. Toto
oznacen{ specifikuje oblast Sirokou A sloupcti a dva Fadky vysokou. Cislo B poté znadéf pocet
barevnych slozek v prvnim rfadku a ¢islo C pocet polic¢ek, ktery miize byt rozdilny od prvniho
tadku. V aplikaci pfi ukladani do JPEG formatu budeme vyuzivat subsampling s oznac¢enim
4:2:0 tedy horizontalné i vertikdlné budeme ukladat jen polovinu barevné informace.

DCT

DCT je zkratkou pro discrete cosine transform. DCT se provadi pro kazdou slozku modelu
YCbCr zvlast a je bezeztratovy. Zakladnim krokem je rozdélit nejprve obrazek na bloky
o velikosti 8x8 hodnot. Pokud neni sitka ¢i vyska nasobkem osmi je tento obrazek rozsi-
fen na pozadovanou velikost, a to vétsinou kopirovanim posledniho pixelu. Nyni je nutné
upravit hodnoty pro DCT. Mame hodnoty v intervalu <0,255> a my je chceme dostat do
hodnot okolo nuly v intervalu <-127,128>, proto odec¢teme hodnotu 128 od vsech hodnot.
Dostaneme 8x8 posunutych hodnot, tak jak je potfebujeme soustfedéné kolem 0. Vypoc-
teme DCT za pomoci vzorce 3.4 a 3.5 prevzatého z [38]. Po vypoétu DCT dostaneme opét
8x8 hodnot, nyni se vsak jedna o hodnoty DCT, které nam udavaji, jak moc je dané slozka
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zastoupena v nasi zpracovavané ¢asti obrazku. Slozky jsou usporddany tak, ze v hornim
levém horu ziskané 8x8 matice se nachizi hodnota znacici primérnou hodnotu v bloku 8x8
a oznacujeme ji jako DC slozku. Zbylych 63 slozek oznacujeme jako AC a jsou usporddany
tak, ze s kazdym nartustajicim indexem radku nartsta horizontalni frekvence a s kazdym in-
dexem sloupce nartsta vertikalni frekvence. To znamenad, ze vpravo dole nalezneme hodnotu
komponenty s nejvétsi vertikdlni i horizontalni frekvenci. Vétsinou po vypoctu zjistime, ze
pravé cisla vlevo nahore jsou zasadné vétsi nez éisla vpravo dole, coz ndm napovida, ze
vysokofrekvenc¢ni kosinusovky se moc nepodili na konec¢ném vysledku a toho vyuziva kvan-
tizace.

77
1 2z + 1)um 2y + 1)vm
Fun = Za(u)a(v) E E fay cOS [(16)} cos [(ylfi)] (3.4)
=0 y=0
1

1 -0
a(x) = {f i (3.5)

, pro ostatni

x...je index radku pixelu v rozsahu < 0, 8)
y...je index sloupce pixelu v rozsahu < 0, 8)
u...jsou horizontalni frekvence v rozsahu < 0, 8)
v...jsou vertikaln{ frekvence v rozsahu < 0, 8)
fzy-.-je hodnota pixelu na soufadnici (z, y)

Fy...je hodnota DCT na soufadnici (u, v)

Kvantizace

Tento proces je opét jednim z velkych krokid k mensi velikosti vysledného souboru, avsak
je také opét ztratovy. Vyuziva se jiz zminéného faktu o rozlozeni ziskanych DCT hodnot.
V tomto kroku komprese se odeberou vysokofrekvencéni data, kterd nejsou tolik dulezitd
pro vysledné zobrazeni. K rozdéleni toho, jak moc které frekvence potrebujeme, nam slouzi
kvantiza¢ni tabulky. Tyto tabulky jsou ruzné, a to podle pozadované kvality vysledného
obrazu a podle daného kompresoru. Navic jsou ruzné tabulky pro slozku jasu a slozky ba-
revnosti. Prace s touto tabulkou je jednoduché. Vezmeme nase hodnoty DCT, tedy tabulku
hodnot 8x8 a vydélime kazdou hodnotu této tabulky hodnotou na stejné pozici v kvanti-
zacni tabulce a ziskanou hodnotu zaokrouhlime na nejblizsi celé ¢islo. Kvantizacni tabulka
je vétsinou tvorena hodnotami, které jsou vétsi v pravé dolni ¢asti, nez v levé horni, to zna-
mena, ze tyto ¢asti se po vydéleni budou vice blizit k nule a vétsina dokonce bude nulova.
Tato skutecnost se nasledné vyuzije pri kodovani.

Koédovani

Nez zacne serializace je provedena jesté jedna dprava, a to DC koeficientu. Tato uprava
spoc¢iva v odecteni aktudlni DC komponenty bloku od pfedchozi. Diky tomu, ze obrazky
obsahuji souvislé barevné plochy, je rozdil pramérnych hodnot téchto dvou bloku maly, a tak
jej bude mozno zakédovat do mensiho poctu bitti. Ziskané hodnoty jsou poté prevedeny do
posloupnosti hodnot, tak Ze je nacitame z puvodniho pole cik cak z levého hornfho rohu
do spodniho pravého rohu. Cik cak, abychom dostali co nejdelsi nulovou sekvenci, nad
kterou nasledné provedeme run-length encoding a nakonec pouzijeme zakdédovani pomoci
huffmanova kédovani. Namisto huffmanova kédovani JPEG standard dovoluje pouzit také

17



aritmetické kddovani. Huffmanovo kédovéni je vsak castéjsi. Jak tvrdi [32], "Ukazuje se, zZe
snizeni velikosti souboru o cca 5% — 10% v pripadé aritmetického kédovani vyrobei ozeli
a radéji se soustiedi na kvalitné provedené Huffmanovo kédovani s moznou optimalizaci
kédovacich tabulek a se zarukou, Ze vytvorené soubory bude mozné bez problémii prohlizet,
¢i editovat v mnoha dalsich aplikacich."

Dekodovani

Jelikoz je kédovaci proces bezztratovy, tak po provedeni zpétného procesu opét dostaneme
puvodni kvantizovanou tabulku.

Inverzni kvantizace

Provedeme opacny proces kvantizace, tedy vynasobime hodnoty ziskané dekédovanim kvan-
tizaéni tabulkou.

Inverzni DCT

Provedeni inverzni DCT za pouziti vzorcu 3.6 a 3.7 uvedenych v [38]. Vysledné hodnoty
jsou zaokrouhleny na nejblizsi celé ¢islo. Nasleduje posunuti hodnot z okoli nuly zpét do
rozsahu <0,255>. Toho je docileno prictenim hodnoty 128 ke vSem ziskanym hodnotam.
Po tomto kroku mohou byt ziskané hodnoty mimo zminény rozsah a je nutné tyto presahy
rozsahu vratit do mezi oriznutim.

foy=7 évz;awwm,v cos [%ﬁ”ﬂ cos [W] (3.6)

1 _
a(r) = Ve pro =0 (3.7)
1, pro ostatni

x...je index rfaddku pixelu v rozsahu < 0, 8)
y...je index sloupce pixelu v rozsahu < 0, 8)
w...jsou horizontélni frekvence v rozsahu < 0, 8)
v...jsou vertikdlni frekvence v rozsahu < 0,8)
fz,y---je hodnota pixelu na soufadnici (z,y)

F, 4...je hodnota DCT na soutadnici (u,v)

Inverzni subsamplingu

Nasleduje provedeni inverzniho subsamplingu. Pouzijeme tedy podvzorkovanou hodnotu
barvy pro vice hodnot jasu.

Prevod YCbCr do RGB

V tomto kroku jsou obrazova data prevedena z prostoru YCbCr do RGB a to za pomoci
vzorcu 3.8, 3.9, 3.10 jak uvadi specifikace JFIF formatu [12]. Tento krok je bezztratovy.
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R=Y+0.587-G+0.114-B (3.8)
G=Y—-0.3313-G+0.5-B+ 128 .
B=Y—0.4187-G— 0.0813-B+ 128 (3.10)

3.4 Vlastnosti metod

Déle budou uvedeny nékteré dilezité vlastnosti, které od steganografickych metod pozadu-
jeme, jak uvadi naptiklad [22].

3.4.1 Nepostrehnutelnost

Nepostiehnutelnost je nejdulezitéjsim parametrem pii hodnoceni steganografického algo-
ritmu. Cela sila steganografie stoji na jeji nepostrehnutelnosti, jak pro lidské oko, tak i pro
odhaleni strojem. Jakmile je totiz vidét néjakd anomaélie v obraze a zjisti se, Zze byl obraz
upraven, je celd steganografie prozrazena. Nejedna se ndm totiz, jako v pripadé kryptogra-
fie, aby nebyla skryta zprava jako takova odhalena, ale o to, aby nebyl odhalitelny samotny
prubéh tajné komunikace.

3.4.2 Kapacita

Jednim z dulezitych kritérii je ovSem také kapacita. Kapacita nam udava, kolik dat mizeme
maximalné do daného nosice ulozit pri pouziti dané metody. Na rozdil od steganografii
pribuznému vodotisku, kde je potfeba vlozit jen malé mnozstvi informace, je u steganografie
vitdna co nejveétsi kapacita.

3.4.3 Odolnost proti statistickym ttoktum

Statistické utoky jsou vyuzivany v steganoanalyze pro detekci steganografickych dprav. Pri
vklddani tajnych dat do nosice u nékterych metod vznikne nestandartni rozlozeni hodnot.
Toho vyuziva napriklad Chi-squared utok, ktery porovnava predpokladané statistické vlast-
nosti obrazku s vlastnostmi testovaného obrazku. Pokud neni metoda odolna proti témto
utokim, vystavuje se opét nebezpeci snadné detekovatelnosti.

3.4.4 Robustnost

Dalsim parametrem je robustnost neboli odolnost proti manipulaci s obrazkem. Pti prepo-
silani steganogramu muze nastat situace, ze bude s obrazkem néjak manipulovano, bude
otocen, orezan, a tak podobné. K tomu muze dojit bud zdmérné s imyslem poskodit pri-
padnou tajnou informaci v obrazku nebo nezamérné, napiiklad v dusledku prenosu pres
néjakou aplikaci. Kazdopadné odolnost viuci témto dpravam je opét kladnou vlastnosti
u steganografie.

3.4.5 Casova naroc¢nost

V nékterych pripadech nds muze zajimat doba za kterou dand metoda skryje anebo odkryje
tajna data.
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3.5 Metody obrazové steganografie

Pro obrazova média je dnes mozné dohledat velké mnozstvi metod pro ukryti tajné zpravy.
Nékteré tyto metody vznikly tzv. od piky, nékteré pouze rozvijeji existujici metody a nékteré
jsou vystavény na spojeni jinych existujicich metod a vyuzivaji jejich vlastnosti k vylepseni
vysledkt vytvorené metody.

3.5.1 Primitivni injek¢ni metoda

Tato metoda je zde pouze pro zajimavost, ze to muze fungovat. Jak pod operacnim sys-
témem Windows, tak Linux je mozné vytvorit steganogram, a to bez jakéhokoliv stegano-
grafického programu. Tato metoda se da zafadit mezi injekéni metody, kde vkladame za
znacku ukoncéeni souboru. Méjme obrazek, do kterého chceme ukryvat s ndzvem image . jpeg
a data, kterda chceme ukryvat s ndzvem text.txt. Data zkomprimujeme do archivu s na-
zvem archiv. Ve Windows pomoci pravého tlacitka a moznosti odeslat, komprimovana
slozka. Pod Linuxem pfikazem tar -cvf archiv.tar text.txt. Poté sta¢i pomoci pri-
kazové fadky daného systému spojit obrazek a archiv. Pro Windows spustime nasledujici
piikaz: copy /b image. jpeg+tarchiv.zip steganogram.jpeg. Pro Linux spustime nasle-
dujici ptikaz: cat image.jpeg archiv.tar > steganogram.jpeg. Timto jsme v obou pri-
padech vytvorili soubor s ndzvem steganogram.jpeg, tento soubor se v prohlize¢i chova
jako normalni obrazek. Pokud jej vsak ve Windows dame otevtit jako archiv dostaneme ob-
sah skrytého archivu. Pod Linuxem ndm postaci v prikazové radce zadat prikaz tar -xvf
archiv.tar pro extrakci dat.

Tato metoda krasné ukazuje nevyhodu injekénich metod. Pokud se podivame na vznikly
obrazek, tak jeho velikost je rovna velikosti obrazku pred skrytim plus velikost skrytych
dat. Timto pri vétsim souboru vznikne podeziele veliky obrazek, a tudiz vznikd napadny
steganogram.

3.5.2 LSB - Least Significant Bit

V anglic¢tiné tuto metodu najdeme jako least significant bit nebo pod zkratkou LSB. Tato
metoda je vhodna pro nekomprimované nebo bezztratové komprimované obrazky, jelikoz
ztratova komprimace by mohla poskodit zapsana data. Metoda spada pod substituéni me-
tody, kde nahrazujeme bity kryciho obrazku, bity skryvanych dat [17]. Princip nahrazeni
je predveden na ukazce 3.3, kde je vlozeno pismeno A za pouziti metody LSB s vyuzitim
poslednich dvou bitt. Z ukazky navic mtzeme pochopit také to, ze je pomérné pravdé-
podobné, ze bity, které chceme zapsat se jiz shoduji se zapsanymi, a tudiz nedochazi ke
zmeéné.
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Ukladame znak A —> dekadicky ASCII 65 —> binarné 01000001
Méjme dva pixely:

Prvni —> (R,G,B) bindrné (00110111,01010101,01101111)
Druhy —> (R,G,B) bindrné (00010011,00111010,01011011)

Ptvodné tedy mame:

00110111 01010101 01101111 00010011 00111010 01011011

Tucné jsou vyznaceny nahrazované bity a posledni 2 byty zistaly nedotcené, jelikoz
nezapisujeme vice nez pismeno A.

Vznikne ndm po zapisu bitd pismena A:
00110101 01010100 01101100 00010001 00111010 01011011
Tucné jsou vyznaceny bity, které se zménily oproti originalu.

Obréazek 3.3: Ukazka vlozeni znaku A metodou LSB pri pouziti 2 bitt na barevném obrazku
s barevnou hloubkou 24 bitt.

U metody LSB vyuzivame toho, Ze zména nejméné vyznamnych bitd nezptsobi velké
zmény v findlni hodnoté barvy a tudiz pro lidské oko nebude prili§ napadnd, ne-li pifimo
nepostiehnutelna. Obrazek 3.4 zobrazuje 8 barevnych ¢tverct jedné barvy umisténych vedle
sebe, které maji v hodnoté barvy obménény pravé nejméné vyznamny bit. Je patrné, ze
zména téchto biti je nepostrehnutelna.

Obrazek 3.4: 8 barev lisicich se v poslednim bitu. Hodnoty RGB viz. hodnoty v zavorkéch.

Tato metoda muze byt riizné implementovana, jelikoz ndm dovoluje ménit hned nékolik
faktort, které zaroven ovlivni koneéné mnozstvi dat, které budeme moci umistit do kryciho
obrazku. Jednim z téchto faktord je pocet bitl pouzitych pro skryvani dat. Pokud bychom
vyuzili u barevného obrazku s rozlisenim 1920x1080 pouze posledni bit kazdé barevné slozky,
pak bychom dostali prostor pro data o velikosti 259,2 kB, avsak pokud bychom vyuzili
2 posledni bity, tak by kapacita vrostla na 518,4 kB a s kazdym dalsim bitem bychom
kapacitu zvysovali o 259,2 kB. Ovsem nic neni zadarmo a s kazdym bitem pouzitym pro
skryti dat ubirame pocet biti, které ziistanou nezménény, a tudiz nesou originalni hodnotu
barvy obrazku. Pravé zména vétsiho poctu poslednich biti ma za nasledek zkresleni obrazu,
a tak zapricini vétsi napadnost v disledku toho i vétsi sanci na odhaleni. V tabulce 3.1 je
vidét v procentech, jak moc jednotlivé bity ovliviiuji kone¢nou hodnotu barevné slozky.
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7 tabulky je patrné, ze pri zméné pouze posledniho bitu ovlivnhime kone¢nou barvu jen
0 0.3906% a to jen v pripadé, Ze se lisi hodnota tohoto posledniho bitu a bitu, ktery chceme
ulozit ze skryvanych dat. Pokud budeme provadét ukladani do poslednich dvou bita, tak
zdvojnasobime kapacitu a stale zménime jen néco mélo pfes jedno procento hodnoty barvy.
Avsak ¢im vice bitd ménime, tim se ndm zvétsuje dopad zmén, jak demonstruje obrazek
3.5, kde jsou postupné nulovymi bity od nejméné po nejvice vyznamny. DalSim faktorem,
ktery mtuzeme implementovat riuzné je napriklad rozlozeni bitl na jednotlivé barevné slozky,
miuzeme napriklad bity prepisovat po barvach postupné anebo nejprve naplnit jednu barvu
a pak postoupit k dalsi.

N-ty bit | Procentualni vliv

7 50%

6 25%

5 12.5%

4 6.25%

3 3.125%

2 1.5625%

1 0.7813%

0 0.3906%

Tabulka 3.1: Procentudlni vliv jednotlivych bitt na 8 bitovou hodnotu.

Ve vytvorené aplikaci je tato metoda implementovana tak, aby vyuzivala rovnomérné
vSechny barevné komponenty a je umoznéno volit pocet vyuzitych bith pro skryvani. Doda-
nym prvkem je moznost nahodné redistribuce tajnych dat po celém obrazku. Toto rozlozeni
dat po celém obrazku pomoci ndhodnosti prinasi dodatecné zabezpeceni. Pri sekvenénim
ukladani tajnych dat do po sobé jdoucich pixel muze uto¢nik jednoduse zkusit vycist po-
sledni bity a slozit tajnou zpravu. Pokud pouzijeme ndhodné rozlozeni, tak ttoénik musi
navic védeét, jak ziskané bity za sebou nasleduji.
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Obréazek 3.5: Nulovani poslednich bitii, kde vlevo nahore je zobrazen origindl a postupné
jsou nulovano vice biti, obrazky jsou serazeny v prvnim sloupci smérem dold a pokracuji
v druhém sloupci doli a posledni vpravo dole je obrazek s nenulovanym pouze 8. bitem
kazdé barvy.
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3.5.3 PVD - Pixel Value Differencing

Da-Chun Wu a Wen-Hsiang Tsai, predstavili v [39] metodu PVD pro ukryvani dat do ob-
razku. Tato metoda byla predstavena na Sedoténovych obréazcich, avsak lze ji modifikovat
pro barevné obréazky. Skryta data mohou byt obnovena bez ptivodniho obrazku. Pii pred-
staveni teto metody Slo predevsim o vylepseni parametru nepostiehnutelnosti bez ohledu
na robustnost. Tato metoda je zaloZena na vlastnostech lidského vidéni. Jak jiz bylo zmi-
néno u LSB, tak ne vSechny oblasti obrazku snesou stejné mnozstvi zmén. Tyto oblasti jsou
naptiklad obloha, voda, zdi, obecné receno jednolité plochy. Pravé s timto faktem se snazi
metoda PVD vyporadat vypoctem rozdilu hodnot zvolenych pixelt. Pokud je rozdil maly
jednd se o jednolité oblasti, a pokud je velky, jedna se o rtiznorodé oblasti, kde jsou zmény
pro clovéka nepatrnéjsi. Timto metoda vylepSuje nepostiehnutelnost. Déale jsou dohleda-
telné i jiné verze PVD, které stavi na stejném zdkladu, avsak pridavaji jisté upravy. Mezi
tyto upravy patti napriklad vkladani pomoci LSB pti urcité podmince nebo préace s vice pi-
xely misto ptivodnich dvou nasledujicich. Pomérné pékné jsou nékteré upravené verze PVD
struné popsany v [0], spolecné s tabulkou, kterd umoznuje jejich porovnani. Tato prace
bude vychdzet z metody popsané v [39], kterd pracuje tak, ze vybird vidy dva sousedici
pixely a urci rozdil mezi hodnotami téchto pixeli. Podle tohoto rozdilu pak urci ptislusnou
kategorii v kvantizacni tabulce. Jednotlivé kategorie pak urcuji, jaké mnozstvi dat (kolik
bit1) muze byt uloZeno. Tyto data se poté zakomponuji jako nové hodnoty zvolenych pixel.

Skryvéani probiha nasledovné. Obraz je rozclenén na dvojice po sobé jdoucich (sousedi-
cich) pixelt, které se vzajemné nepiekryvaji. Tyto pixely budeme znacit p; a p;,; a jsou
vybirany cikcak tzn. prvni radek zleva do prava a néasledujici zprava do leva a s nésleduji-
cimi fadky postupujeme zase od zacatku. Vypocitame rozdil hodnot dvou po sobé jdoucich
pixell jako g;,; — g; a ziskdme d, nabyvajici hodnot v rozsahu <-255,255>. Pomoci d jej
zaladime do jedné z kategorii oznacme ji k. Pro tyto ucely mizeme hodnotu d prevést
na jeji absolutni hodnotu a tim ziskdme hodnoty z rozsahu <0,255>. Kategorie jsou roz-
sahy hodnot rozdili, které muzeme ziskat a vzajemné na sebe navazuji neboli je to interval
moznych hodnot d rozdéleny do nékolika subintervali. Tyto jednotlivé kategorie tedy maji
svou spodni hranici L a horni hranici U. Z toho jednoduse vypocteme sirku dané kategorie
jako U —L + 1. V metodé predstavené v [39] jsou tyto sitky druhou mocninou. Jednotlivé
site jsou pak zvoleny v zavislosti na lidském vidéni, hodnoty spadajici do jedné kategorie
jsou povazovany za vzajemné nahraditelné bez vzbuzeni podezreni, ze doslo ke zméné. Pro
mensi rozdily, které znaci plynulé prechody, je tato sitka mensi a pro veétsi rozdily, které
znac¢i barevné prechody, maji naopak vétsi sirku, a to znamend i vétsi kapacitu. Nejdiive
tedy musime vypocitat kolik bitii, oznacme jejich pocet n, mizeme ulozit dle dané katego-
rie pomoci vypoétu n = log,(Ux — Lg + 1). Poté vyjmeme téchto n biti z ukryvané zpravy
a jejich dekadickou hodnotu nazvéme b. Vypocitame novy rozdil d’ pomoci

L b rod >0
=T pro@= (3.11)
—(Lgy+b) prod<0
Poté provedeme inverzni vypocet podle nasedujiciho vzorce, kde m = (d’ —d)/2 ,

abychom z nového rozdilu ziskali patricné nové hodnoty pixelid, z kterych poté muzeme
obnovit data.

e Vom) = (g0 g ) = (g; — [m], g 1 + [m]) prosudé
f((&ir8is1)m) = (873,87 i41) {(gi—LmJ,gmHml) o Tiehé (3.12)
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Problém nastéava pokud se pohybujeme prilis u hranic intervalu <0,255>, jelikoz bychom
se mohli dostat mimo néj. To by se dalo fesit posunem hodnoty, kterda vypadla za hranici
na danou hranici a patriécné upravit druhou hodnotu, avsak to by mohlo vyvolat viditelné
zmény. Proto se v [39] pouzivd mechanismus "falling-off-boundary checking", ktery zkontro-
luje, zda muze dojit k presazeni hranic. Pokud ano, tak neni dana dvojice pixel vyuzita pro
kédovani, a tudiz ani pro dekédovani. Tento mechanismus je prakticky predchozi funkce,
avsak sm = U, — d.

Odtajnéni skrytych dat probiha podobné jako skryvani. Pii odkryvani se opét vybiraji
stejnym stylem pixely a ziskava se rozdil jejich hodnot d provede se "falling-off-boundary
checking", ktery rozhodne jestli se jedna o pouzitelnou dvojici pixeli a zda provadét odtaj-
néni nebo nikoliv. Pokud ano, zjisti do které kategorie rozdil dvou pixeli spadéd a samotné
ziskani skrytych dat se pak provadi vypoctem dle vzorce

d—-L d>0
b:{ koo Prog= (3.13)

—d—-L; prod<O0

kde ziskané b je dekadickd hodnota, ktera byla skryta. Pomoci urcené kategorie, do
které spada rozdil d vybranych pixeld a vypoctu poctu biti n, ktery muze byt do dané
kategorie skryt poté ur¢ime kolik biti z dané dekadické hodnoty tvori nesend data.

3.5.4 JSTEG

JSTEG je jednou ze steganografickych metod pro JPEG, kterou predstavil Derek Upham
v [35]. Princip je velice podobny s principem LSB, jak byl popsan vyse. U metody JSTEG
se vSak misto se samotnymi hodnotami pixeli pracuje s hodnotami kvantizované tabulky
hodnot DCT. K ukladani se vyuzivaji vSechny AC koeficienty, kromé téch s hodnotou 0
a 1. Vyuziti nuly by sice zna¢né zvysilo kapacitu, ale pfineslo by nezddouci viditelné zmény
oproti puvodnimu obrazku a zaroven by se projevilo na zvétseni velikosti daného souboru.
Jednicka poté nemiize byt vyuzita z divodu jejtho rozpoznéni pii zdpisu hodnoty 0 do
posledniho bitu, jelikoz se v tomto pripadé jednicka zméni na 0 a tu nelze rozpoznat od
nepozménéné nuly vynaté ze zpracovani. Tato metoda by méla mit dobrou odolnost vici vi-
zudlnim utokltm, avsak zaroven se vysledny obrazek odchyluje od o¢ekdavaného histogramu
DCT koeficienti, a tak se vystavuje snadné odhalitelnosti pomoci statistického utoku. Po-
rovnani rozlozeni hodnot po pouziti této metody a ocekdvaného steganogramu muzeme
vidét na obrazku 3.6 a 3.7.
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Obrazek 3.6: Ukazka standartniho rozlozeni hodnot pro JPEG po kvantizaci prevzato z [35].
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Obrazek 3.7: Ukazka rozlozeni hodnot pro JPEG po kvantizaci a vlozeni dat metodou

JSTEG prevzato z [35].

3.5.5 F3

F3 je také steganografickou metodou pro JPEG. Navrhl ji, stejné jako u F4 a F5, Andreas
Westfeld [35]. Tato metoda na rozdil od metody JSTEG nepfepisuje bity. Namisto pfi-
mého prepisovani biti odecita jednicku od absolutni hodnoty koeficientu DCT tak, aby se
posledni bit rovnal uklddané hodnoté. Opét nevyuzivime nulu a komponentu DC. O ne-
vyuziti komponenty DC se v mnohych pracich nemluvi. Dokonce sdm Andreas Westfeld
v [35] tuto skutec¢nost zminuje az v ukdzkovém kédu. Vynechani DC slozky je vSak zcela
logické, jelikoz tato hodnota je primérem hodnot v celém 8x8 bloku a jen drobna zména
této komponenty by se podstatné projevila na koneé¢ném obrazku. Zaroven vsak muze dojit
k jevu nazyvanému "shrinkage"'. K tomuto jevu dochézi, pokud je hodnota DCT 1 nebo -1
a hodnota dat 0, pak dojde ke zméné na nulu. Opét nejsme v tomto pripadé schopni rozlisit
mezi nulami nepouzitymi a témi, které vznikly v disledku uklddani dat. V pripadé, ze pti
uklddani dat dojde k tomuto jevu, je nutné pokracovat v ulozeni stejné hodnoty znovu,
dokud nebude radné ulozena. Tento proces sebou nese dalsi nevyhodu a tou je, ze neni
mozné dopredu urcit kapacitu daného obrazku, jelikoz ta je vyvozena az podle dat. Tato
metoda mé za nésledek nerovnomeérné rozlozeni koeficientii. Vyskytuje se zde statisticky

26



vice sudych nez lichych hodnot koeficienti. F3 je metoda odolnd vici vizualnim ttoktim,
avsak je nachylné k statickému ttoku. Porovnéani rozlozeni hodnot po pouziti této metody
a ocekdvaného steganogramu muzeme vidét na obrazku 3.6 a 3.8.
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Obrazek 3.8: Ukédzka rozlozeni hodnot pro JPEG po kvantizaci a vlozeni dat metodou F3
prevzato z [35].

3.5.6 F4

F4 je vylepsenou verzi metody F3. Metoda F4 odstranuje neduh nerovnomérného rozlozeni
koeficient, tedy prevahu sudych koeficient nad lichymi. Tento problém odstranuje pomoci
zmény logiky ukladani dat. PTi kladnych koeficientech jsou data uloZena stejné jako tomu
bylo u F3, ale u zapornych koeficientti ukladame invertovanou hodnotu bitu dat. F4 je
metoda odolnd vici vizudlnim i statistickym ttokam. Porovnani rozlozeni hodnot po pouziti
této metody a ocekdvaného steganogramu muzeme vidét na obrazku 3.6 a 3.9.
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Obréazek 3.9: Ukazka rozlozeni hodnot pro JPEG po kvantizaci a vlozeni dat metodou F4

prevzato z [35].

3.5.7 F5

F5 je ve svém principu F4 s pfidanymi mechanismy. Jednim z nich je rozdistribuovani
ukladanych dat po celém obrazku tzv. "permutative straddling" a nikoliv jejich sekvenc¢ni
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zapis jako tomu bylo u metod popsanych vyse. Tento postup pri nezaplnéni celé kapacity
meél za nasledek zhorseni kvality obrazku v jeho vrchni ¢asti a tim ubiral na nepozorovatel-
nosti ukryti dat. Dalsim mechanismem je takzvany "matrix encoding", ktery snizuje pocet
provedenych zmén v obrazku nutnych pro zapsani dat. Pro ukryti 2 bitt vyuzivd hodnot
3 koeficient, to také znamenad, ze platime zmensenim kapacity za snizeni poc¢tu nutnych
zmeén, které vsak vedou k horsi detekovatelnosti steganografie. Ve vztazich uvedenych v 3.14
prevzatych z [35] mdme dva bity x1 a x2 a tii bitové pozice, na které je chceme ulozit. Po-
moci exkluzivni disjunkce pak zakédujeme dané datové bity na tyto pozice a v nejhorsim
pripadé dojde maximéalné ke zméné na jedné pozici. F5 je metoda odolnd vici vizudlnim
i statistickym utoktm.

X1 = a; P az, X9 = as P a3 = beze zmény

X1 #a; Pag, xog =as Paz = zmén a; (3.14)
X1 =a; P ag, Xg # as Pazg = zmeén ay

X1 # a; P ag, X9 # as P ag — zmeén ag

3.5.8 Inverted LSB

Je metoda predlozena v [1], kterd je zalozena na metodé LSB s cilem snizit zhorseni kvality
vysledného steganogramu. V [1] byly pfedstaveny dva pristupy vyuzivajici inverzi bitu.
Cely princip je zjednodusené zaloZen na inverzi LSB pii nalezeni jistého vzoru v daném
pixelu. Tento proces je vykonavan s cilem snizit pocet pozménénych bith, a tak zvysit
nepostiehnutelnost a kvalitu.

Jako prvni bude popsan prvni pristup k inverzi LSB. Tento pristup spociva v aplikaci
metody LSB a vytvoreni kategorii dle druhého a tretiho nejméné vyznamného bitu. U téchto
kategorii poté spocitame u kolika z nich byl zménén posledni bit metodou LSB oproti
origindlu. Pokud je vice zménénych nez nezménénych biti, tak invertujeme vsechny posledni
bity dané kategorie. Tento pristup vede k nutnosti nékde uchovavat informaci o tom, ktera
kategorie ze 4 byla invertovana.

Druhy pristup. Tento pristup vychézi z predpokladu, ze obé strany maji dostupny ori-
ginal obrazku do kterého byla ukryta data. V tomto piistupu se k tfetimu a druhému bitu
pridava i nejméné vyznamny bit origindlu. Postupujeme podobné jako u prvniho pristupu
a vytvorime jakousi kategorizaci, kde opét musime néjak prenést informaci o preklopeni
bitl, zde vsak z divodu pfidani nejméné vyznamného bitu je téchto kategorii 8. Pro kaz-
dou kombinaci 3. a 2. nejméné vyznamného bitu miizeme pozorovat 4 stavy. Prvni, kdy
LSB byl zménén z 0 na 1. Druhy, kde LSB byl 0 a zistal 0. Treti, kde se LSB zménil z 1
na 0. Posledn{ je stav kdy LSB byl a ziistal nastaven na 1. Pravidlo pro inverzi LSB je pak
nasledujici. Pokud je pocet vyskytt prvniho stavu vétsi nez druhého stavu, tak invertujeme
vsechny LSB v prislusné kategorii, a téch kde zistala 0. Déle, pokud je vyskyt tfetiho stavu
vétsi, nez vyskyt ¢tvrtého stavu, invertujeme vSechny LSB v prislusné kategorii a LSB téch,
kde zustala 1.

Jednoduse feceno rozdil mezi prvnim a druhym pristupem invertovani spociva ve vétsi
presnosti rozliSovani zmén. V pripadé prvniho pristupu nas zajimaji celkové zmény jako
takové. V druhém piistupu pak rozliSujeme mezi zménou z 0 nebo z 1, a tak mame vétsi
pocet moznych inverzi.

Pristup 2 testovany v rdmci predstaveni metody v [1] vykazovalo vét$i narust kvality
obrazku nez pristup 1, které vsak také oproti ¢istému LSB zlepsilo kvalitu obrazku. Nevy-
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hodou druhého principu je nutnost vlastnit original obrazku do kterého jsou ukryty data
pro odtajnéni zpravy.

V ramci vytvorené aplikace je pouzit prvni pristup, jelikoz nevyzaduje, aby obé strany
komunikace méli ptvodni obrazek. Coz osobné vnimam jako vyhodnéjsi pro komunikaci
tohoto typu.

3.5.9 Triple-A

Tato metoda byla predstavena v [11] a je zaloZena na metodé LSB. Méla by diky zavedeni
nédhodnosti zvysit bezpecnost a kapacitu. Uvedené tvrzeni autora prace o zvétseni kapacity
je pravdépodobné brano v rdmci nejzakladnéjsiho LSB s pouzitim jednoho bitu. V pripadé
pouziti metody LSB vyuzivajici 3 nejméné vyznamné bity bychom dosahovali stejné nebo
vyssi kapacity.

Metoda pracuje na zakladé ndhodnosti, a navic je v popisu této metody obsazeno i Sif-
rovani. Z tohoto divodu je nutné mit v procesu heslo a nejlépe od uzivatele. V této metodé
se nejdiive zaSifruje zadand tajnd informace a vytvori se dva pseudondhodné generatory
¢isel. Prvni generator vraci celd ¢isla v intervalu <0,6> a druhy v intervalu <1,3>. Prvni
slouzi pro zvoleni slozek, do kterych se bude uklddat a druhy pro zvoleni kolik nejméné
vyznamnych bit se bude pouzivat u vybraného pixelu. Vybér pixelu jsem v této praci
nezaznamenal, avSak predpokladam zakladni vybér poporadeé.

Tato metoda by se dala udélat obecnéji nez je prezentovana. Navrhuji tedy postup,
kde by byla zachovana tabulka vybéru komponent, avSak tabulku poc¢tu bitu bych vytvoril
celou az do 8 bitii a omezil tuto volbu pfi vytvoreni dané instance této metody. Pozadavek
na Sifrovani dat automaticky nemusi byt Gplné vhodny zejména pro zminované vyuziti pti
zékazu Sifrovani. Proto bych moznost Sifrovani nechal volitelnou. Posledni navrhovanou
Upravou je moznost umoznit volbu pixeli nadhodné namisto sekvencéniho prichodu.

3.5.10 EMD - Exploiting Modification Direction

Hlavni myslenkou metody predstavené na sedoténovych obrazcich v [11] je, ze kazd4 tajna
¢islice v systému s zakladem (2n + 1) je nesena na n pixelech a v nejhorsim pfipadé bude
hodnota jednoho pixelu zvysena nebo snizena o 1. Velikost zdkladu (2n+1) vychazi z faktu,
ze pro skupinu n pixeli existuje 2n moznosti modifikace tak, aby byla zménéna hodnota
pouze jednoho pixelu, k tomu je prictena 1, jelikoz je zde moznost shody s hodnotou pixeli
jak jsou.

Nejprve bude popsano spole¢né pro skryvani i odkryvani tajnych dat. Tim je prevedeni
dat z dvojkového zdkladu (bindrni reprezentace dat) na ¢asti s L bity a kazdd decimdlni
hodnota téchto L biti muze byt reprezentovana K ¢islicemi systému se zakladem (2n + 1).
Toto rozdéleni spliiuje vztah 3.15. Tento postup je aplikovan u skryvani pro odkryvani je
proveden obracené. Dale ndhodnou prochazkou skrze vsechny pixely v obrazku vytvorime
skupiny pixelu, tak aby odpovidaly zminénym vztahim. Nyni tedy jsou pixely rozdéleny
do skupin po n pixelech.

L= |K-logy(2n+1)] (3.15)
Pro skryti dat méjme hodnoty téchto pixelt oznaceny jako g1, 92,93 ..., gn a vypocitame

extrakéni funkci f jako zbytek po déleni vazeného souc¢tu hodnotou (2n + 1) dle vzorce
3.16. Pro skryti tajného ¢isla d v systému o zakladu (2n + 1) do obrazku se postupuje
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nasledovné. Pokud je d = f, nedélame nic. Pokud d # f, vypocitdme hodnotu s podle
vzorce s = (d — f) mod (2n + 1) a postupujeme podle funkce 3.17. Pfi skryti muze nastat
situace, kdy mame pri¢ist nebo odecist 1, ale tim bychom vypadli z rozsahu hodnot pixelu.
Tuto situaci fesime opac¢nou operaci a novym prepocitanim celé skupiny tedy i extrakéni
funkce. Timto krokem se nam zméni i pozice, kde dojde ke zméné, a tudiz mize opét nastat
stejny problém, v tomto pripadé postupujeme stejnym zptsobem a po koneéném poctu
krokd se ndm povede data vlozit. I pres ipravu vice pixelt nedojde k velkému dopadu na
kvalitu, a navic tyto krajni podminky se vyskytuji v pfirozeném obrazku ziidka.

n

f(g1,92,93--.,9n) = [Z(gl . z)] mod (2n + 1) (3.16)

=1

9s=9gs+1 pro s <n

(3.17)
Jon+l—s = §on+1-s — 1 Ppros>n

h91,92,93- - -+ Ga, 8) = {
Pro odkryti dat u prijemce stac¢i mit vypocitanou hodnotu funkce f z dané skupiny
pixeli. Tato hodnota reprezentuje skryté ¢islo, avsak stle v systému o zdkladu (2n + 1).
Zbyva ziskané cislo do dvojkového zakladu. Po tomto prevodu ziskdme zpét L bita tajnych
dat.
Tato metoda byla v ramci [11] testovana a porovnéna s metodami skryvani v [35, 410, 21].
V ramci tohoto testovani bylo zjisténo, ze predstavend metoda ma vétsi efektivitu vkladand,
kterd prindsi mensi naruseni obrazu a vétsi bezpecnost.

30



Kapitola 4

Rozbor k implementaci

4.1 Pruazkum existujicich aplikaci

Na internetu je mnoho dostupnych nastroju, které se zabyvaji aplikaci steganografie, a to
na ruzné typy nosic¢i. Tato prace se zaobird obrazovou steganografii, a proto také tato
¢ast, bude zamérena na nastroje, které pracuji s obrazovym nosicem. Vétsina nastroji je
uzpusobena pro praci jen s urc¢itymi formaty soubori, kde se nejcastéji setkame s formaty
jako jsou BMP, JPEG, GIF, PNG, méné casté jsou pak napiiklad formaty TIFF, TGA
nebo MNG. V mnoha pripadech je pak vystupni format pouze jeden. Dalsim rozdilem mezi
nastroji je jejich rozhrani. Nastroje nabizi vice ¢i méné uzivatelsky privétivé rozhrani a to
bud ve formé grafického uzivatelského rozhrani (GUI - Graphical User Interface), rozhrani
prikazového fadku (CLI - Command Line Interface) nebo obojiho. Mnou testované néstroje
nabizely ve vétsiné pripadu cisté grafické rozhrani. Testovany byly programy: Hide’N’Send,
SteganPEG, OpenStego, SSuite Piscel, Crypture, Steghide, Xiao Steganography, SilentEye.
VsSechny tyto nastroje jsou zdarma a nékteré z nich maji dostupny zdrojovy kod. Nékteré
nabizi moznost dodatecného zabezpeceni dat pomoci sifrovani a nékteré jsou i multiplat-
formni. Neprilis casto se aplikovand steganografie dala vice ovliviiovat uzivatelem.

4.2 Pozadavky na aplikaci

Jelikoz pozadavky na aplikaci k vyuziti steganografickych metod nebyly blize specifikovany
v zadani prace, stanovil jsem tyto pozadavky sam v zavislosti na vyzkousenych dostup-
nych aplikacich a vlastni predstavé o findlni aplikaci. Vytvoreny navrh jsem konzultoval
s vedoucim bakalarské prace.

Co se tedy tyka cilu kladenych na aplikaci, tak bude aplikace ve verzi s GUI a také
s CLI. CLI hlavné z dvodu spousténi pomoci skripti na testovani a porovnani imple-
mentovanych metod. Grafické rozhrani vysledné aplikace by mélo byt rozdéleno na logické
casti, a to minimélné na c¢ast slouzici pro skryvani dat a na ¢ast pro odkryvani dat. Toto
oddéleni mi osobné u nékterych dostupnych nastroji chybélo a ubiralo to na celkové prehled-
nosti kvili vétsimu mnozstvi ovladacich prvka. Na vstupu bude jako kryci medium mozno
vlozit rizné obrazové formaty. Aplikace bude navrzena tak, aby podporovala vice vystup-
nich obrazovych formétt a k nim prislusné steganografické metody. U téchto metod bude
umoznéna jejich volba. Pokud metoda bude pracovat s generatorem nahodnych ¢isel, bude
uzivateli umoznéno zadani hesla pro vytvoreni poc¢atecniho stavu (seed). V aplikaci bude
dostupny ukazatel kapacity a zaplnéni zvolenym souborem. Jako skryta data bude mozno
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zvolit jakykoliv soubor, ktery bude uzivatel moci dodatecné opatrit kontrolnim souctem,
pro ovéreni neposkozenosti nesenych dat a bude moci tyto data pred ulozenim zasifrovat
s volbou vlastniho hesla. Aplikace by déle méla byt spustitelnd pod operacnimi systémy
Windows a Linux.

4.3 Pouzité technologie

Java Programovaci jazyk nebyl v zaddni této bakalarské prace specifikovan. Programo-
vacich jazykua je dnes velké mnozstvi a pocCet parametru, dle kterych se daji porovnévat je
také mnoho, proto jsem omezil vybér pouze na popularni jazyky. Popularnost jazyka se da
vyvodit podle mnoha riznych pohledi. Nékdo ji bere podle mnozstvi pull pozadavki na gi-
thubu, ktery je udavan zde https://octoverse.github.com/ nebo podle riznych prizkumi
jako je napriklad ten, provedeny na stackoverflow https://insights.stackoverflow.com/
survey/2017 nebo TIOBE Index https://www.tiobe.com/tiobe-index/. VSechny se ale
v konec¢ném disledku shoduji na pétici nejpopularnéjsich jazyki, kterymi jsou Java, C++,
Python, C# a C. Jelikoz bych chtél aplikaci psat objektové a multiplatformé, tak jsem
zminéné jazyky omezil pouze na Javu, C++ a Python, které toto umoznuji. Déle jsem uva-
zoval nad rychlosti vysledné aplikace, prestoze aplikace nemé za 1céel byt extrémné rychla
pri skryvani a odkryvani tajnych dat. Z toho divodu a také z divodu osobnich preferenci
syntaxe jazyka jsem se rozhodl vyradit jazyk Python. Nakonec jsem ze zbylych dvou jazyku
zvolil jazyk Java, prestoze jsem ho dosud v zaddném projektu nevyuzil, na rozdil od C++
a Pythonu. Hlavnimi divody bylo pékné GUI pomoci JavaFX, které se zobrazuje stejné na
riznych platformach a jeho prenositelnost bez nutnosti prekompilovani. Kvili JavaFX byla
zvolena Java ve verzi 8 pro usnadnéni distribuce.

Commons CLI Tato knihovna prinasi API pro zpracovani parametri zadanych pri spus-
téni aplikace z prikazového radku. Déle tato knihovna umoznuje zobrazovat vygenerovanou
napovedu pro dané prepinace. Jeji pouziti se da rozdélit do tii fazi. V prvni fazi jsou defi-
novany pozadavky na parametry. V druhé fazi dochazi k predani parametrii a argumenti
prikazové tadky ke zpracovani. A v posledni fazi je jiz mozné pristupovat ke zpracovanym
hodnotam prepinaci nebo se naptiklad tazat, zda byly zadany a tak podobné. Knihovna je
dostupnd ke stazeni na strance https://commons.apache.org/proper/commons-cli/ a to
pod licenci Apache Licence, verze 2.0.

JavaFX JavaFX nabizi sirokou sadu néstroju pro tvorbu Java aplikaci s modernim, hard-
warove akcelerovanym a multiplatformnim rozhranim. JavaFX byla obsazena naposledy ve
verzi Java JDK 8, poté byla oddélena a nyni je spravovana jako OpenJFX projekt. Je
licencovand jako "GNU General Public License with Classpath Exception" a je mozné ji
stahnout na strance https://openjfx.io/. Podle https://www.oracle.com/technetwork/
java/javafx/overview/faq-1446554.html#6 ma JavaFX nahradit starsi Swing. JavaFX
nabizi dvé moznosti ke tvorbé uzivatelského rozhrani. Prvni moznosti je tvorit jednotlivé
instance komponent a ty poté pridavat do layoutd. Druhou a mnou zvolenou variantou je
vyuzit FXML jako jazyk pro navrh formulare. Tento pristup je navic podle mé cistéjsi,
jelikoz lze vice oddélit logiku od uzivatelského rozhrani a dojit, tak k navrhovému vzoru
MVC (Model-View-Controller).
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ControlsFX Doplnuje komponenty JavaFX o dalsi uziteéné ovladaci prvky. Knihovna
je k dispozici pod licenci "3-bodova BSD licence" a je dostupnd na strankach http://
fxexperience.com/controlsfx/.

libjpeg-turbo Knihovna libjpeg-turbo slouzi ke kompresi a dekompresi obrazku ve for-
matu JPEG. Implementuje jak libjpeg API, tak TurboJPEG API. Vyhodou této knihovny
je zpristupnéni DCT koeficientl po ztratové kompresi prostiednictvim vlastniho filtru. Jeho
vyhodou je API pro jazyk Java. Je ke stazeni na https://libjpeg-turbo.org/. Licence
je slozena ze 3 kompatibilnich licenci vice informaci na https://github.com/libjpeg-
turbo/libjpeg-turbo/blob/master/LICENSE.md.

4.4 Zvoleny typ skryvané informace

Po zvazeni byl vybran jako typ skryvané informace vSeobecné jakykoliv soubor. Jinak fe-
¢eno, metody implementované v aplikaci nebudou nijak vazany na dany typ skryvané in-
formace a budou tyto data brat jako posloupnost jednic¢ek a nul. Tato volba se mi osobné
zdala nejlepsi, jelikoz nedojde k omezeni uzivatele na dany typ souboru. Tento pristup ma
dalsi vyhodu. Touto vyhodou je moznost zpracovani souboru v jiném programu a jeho na-
sledné skryti. Prikladem muze byt vlastnost nékterych existujicich aplikaci, ukladat vice
soubort do jednoho obrazku. Tato vlastnost ve vytvorené aplikaci nemusi byt implemento-
vana primo, jelikoz v pripadé, ze budeme chtit ulozit vice soubori najednou, mizeme tyto
soubory komprimovat do jednoho souboru a ten poté skryt do obrazku pomoci vytvorené
aplikace.

4.5 Koncepce aplikace

Pri vyvoji aplikace bylo dbédno na oddéleni logické a uzivatelské casti. Pro demonstraci
steganografickych metod byly implementovany dvé aplikace sdilejici stejny logicky zaklad,
popsany nize v ¢asti "Logické jadro". Tyto aplikace se lisi pouzitym uzivatelskym rozhranim.
Prvni z nich vyuziva grafické uzivatelské rozhrani a bude popsana v ¢asti "Grafické uzivatel-
ské rozhrani" uvedené nize. Druhym rozhranim je rozhrani piikazového radku, které bude
taktéz podrobnéji popsdno v samostatné c¢asti a to ¢asti "Rozhrani piikazového radku". Jak
jiz bylo zminéno, tak pro implementaci aplikaci byl zvolen jazyk Java doplnény o nékteré
volné dostupné knihovny. Knihovny byly vyuzity pro tvorbu grafického rozhrani, nacitani
argumenti v rozhrani prikazového rfadku a pro usnadnéni prace s formatem JPEG, ktery
jak jiz bylo zminéno je celkem komplexni. Kde vSak knihovny vyuzity nebyly je ¢ast zaby-
vajici se samotnymi steganografickymi metodami. Tyto ¢asti byly implementovany podle
dostupnych zdrojti. U zdroji jsem se snazil nalézt informace primo od autora metody, avsak
v nékterych pripadech byly tézko dohledatelné z divodu zruseni odkazti a podobnych pa-
talii. V téchto pripadech bylo ¢erpano z popist dané metody v jinych pracich, které cerpaly
z puvodni prace popisujici danou metodu.

4.6 Logické jadro

Tato ¢ast se blize zabyva implementaci logického jadra aplikace spole¢ného pro obé im-
plementované rozhrani. U této casti byla co nejvétsi snaha odstinit logiku celé aplikace,
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umoznujici vkladat tajna data do obrazového nosice, od jejiho rozhrani. Z tohoto divodu
je celé logika umisténa zvlast v balicku logic.

4.6.1 Vyjimka

Skrze celou aplikaci je vyuzivana vyjimka t¥idy UserFxception, kterd je zdédéna od tridy
Ezception. Tato vyjimka se pouzivd pro predavani hlaseni o chybach uzivateli. Prakticky to
znamend, ze pokud vznikne néjaka chyba v aplikaci, napiiklad uzivatel chce vytvorit stega-
nogram a pritom nezadal vstupni obrazek, tak logika aplikace vysle uzivatelskou vyjimku,
kterou pak dané rozhrani zachyti a vypise uzivateli. V pripadé GUI pomoci vyskakova-
ctho okna s ozndmenim a u CLI jednoduchym vypisem na chybovy vystup a ukoncéenim
programu s navratovou hodnotou 1.

4.6.2 Kontrolery pro formaty

Ke kazdému vystupnimu forméatu pripada jeden kontroler, ktery je zdédény od abstraktni
t¥idy jadra kontroleru. Toto jadro nese pole pouzitelnych steganografickych metod, aktualné
zvolenou metodu, vychozi heslo a nacteny kryci obrazek. Hlavnimi metodami jsou saveTo,
getImageData, setImage, getFormatName, isRandomEnabled, isRandomSupported,
getMethods, setMethod. Ttida obsahuje i dalsi metody a to getEstimatedCapacity,
getRealCapacity, enableRandom, setPassword, hide, uncover, avsak tyto metody pouze
zprostredkovavaji praci se zvolenou steganografickou metodou. Hlavni metody budou po-
psany nize.

Metody isRandomEnabled, isRandomSupported slouzi pro zjisténi, zda zvolena metoda
umoznuje ndhodnou redistribuci dat a jestli je jiz aktualné zapnuta. Metoda getFormatName
vraci nazev formatu pro ktery dany kontroler slouzi. Tato metoda je vyuzita hlavné z di-
vodu vynechani mapovani textového nazvu pro uzivatele a nasledného zpétného vyhledani
o jaky kontroler se jedna. Dalsi metody jsou getMethods a setMethod, prvni zminéna slouzi
pro vraceni seznamu dostupnych metod a druhé pro nastaveni jedné z téchto metod. Poté
je zde metoda setImage slouzici pro nac¢teni nosice a saveTo pro ulozeni souboru po skryti
dat pomoci metody hide. Jako posledni jsem si nechal metodu getImageData, tato metoda
slouzi pro ziskani dat, do kterych jsou nasledné vlozena skryvanda data pomoci metody hide
nebo odkryvana skrytd data pomoci unhide. Tato metoda je dilezitd zejména z divodu
jednotného rozhrani mezi metodami pracujicimi s riznymi daty, jako tomu je napriklad
v pripadé JPEG a PNG, kde u prvniho ukldddme do DCT koeficienti a v druhém piipadé
primo do hodnot pixeli. Tato metoda tedy vytvori matice cilovych dat do kterych u da-
ného formatu skryvame a vrati je jako pole 2D poli, kde jednotlivé 2D pole jsou separatné
oddélené slozky barevného modelu. V piipadé BMP a PNG tedy hodnoty pixeld jednotlivé
barvy, v pripadé JPEG jsou to komponenty DCT pro slozky YCbCr.

Nyni néco mélo o konkrétnich kontrolerech. V pripadé BMP a PNG forméati se v radmci
kontroleru nekona nic jiného nez specifickd implementace abstraktnich metod rodicov-
ského kontroleru. Tyto abstraktni metody jsou: hide, uncover, saveTo, getFormatName
a getImageData. V piipadé kontroleru pro JPEG, ktery také specificky implementuje abs-
traktni metody nadrazeného kontroleru, se zde nachézi nékolik metod navic. Tyto metody
jsou setQuality, runDCTProcess, customFilter. Metoda setQuality se stard o nastaveni
kvality do kompresoru JPEG formétu. Dalsi metodou je runDCTProcess, kterd je jakymsi
pomocnikem pro spousténi metody customFilter v jednom ze dvou rezimi, a to Cteni
nebo zapisu DCT koeficienti. Metoda customFilter, kterd je nutnd k implementaci roz-
hrani TJCustomFilter z knihovny turboJPEG, umoznuje pristupovat k DCT koeficienttim
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po procesu ztratové komprese JPEG. Tato metoda vraci vytezy DCT koeficient k jejich
upraveé, avsak ja jsem tuto metodu vyuzil s drobnou klickou ke sklddani a ziskani celé DCT
matice a nasledné zapsani celé DCT matice po ¢astech zpét.

4.6.3 Metody

Pii implementaci steganografickych metod nebyly vyuzity zadné knihovny. Jednotlivé me-
tody byly jiz popsdny diive v sekci zabyvajici se steganografickymi metodami 3.5 a pokud
byly modifikovany nebo rozsiteny je to uvedeno v ramci jejich popisu. Metody byly im-
plementovany podle dostupnych zdroji. U zdroji jsem se snazil nalézt informace ptrimo
od autora metody, avsak v nékterych pripadech to nebylo mozné. V téchto pripadech bylo
¢erpano z popisu dané metody v jinych pracich, které cerpaly z puvodni prace popisujici
danou metodu viz uvedené zdroje.

4.6.4 Pomocné tridy
AES

Trida AES zapouzdiuje praci s Sifrovinim pomoci algoritmu AES. Obsahuje pouze 3 me-
tody. Metodu setPassword slouzici k zadani hesla pro sifrovani, ddle poté metody encrypt,
decrypt slouzici pro vytvofeni sifry a pro jeji zpétné desifrovani.

BitGetter

Tato tiida slouzi pro nacitani zadaného poctu bitl, aby tento postup nemusel zbytec¢né
zneprehlednovat jednotlivé steganografické metody. Pri inicializaci jsou do konstruktoru
predana nacitana data a poté pomoci obsazenych metod je mozné s témito daty pracovat.
Trida poskytuje moznost data pouze precist metodou checkNextNBits, precéist a oznacit
jako prectend metodou popNextNBits nebo ziskat aktualni nenactenou délku dat pomoci
getUnreadLength.

BitSetter Trida BitSetter slouzi stejné jako tiida BitGetter pro zpiehlednéni prace jed-
notlivych steganografickych metod. Na rozdil od BitGetteru vsSak slouzi k nacitani bitt
a slozeni cilovych dat. Pti inicializaci je zaddna pozadovana kapacita alokovaného prostoru
pro data. Dostupné metody slouzi pro zjisteni jesté volné kapacity (getUnwrittenLength),
zjisténi zapsané kapacity (getCountOfWrittenBits), zapisu N bitt (writeNBits) a vréceni
zapsanych dat (getData).

ByteToBitConvertor Jedni se o jednoduchou tiidu, kterd obsahuje pouze dvé pomocné
metody. Obé tyto metody jsou statické. Metoda byteToBits bere jako jediny parametr typu
byte a tento byte prevede na pole 8 bytl, kde kazdy nese hodnotu daného bitu z preda-
ného bytu. Byte na indexu 0 odpovidd MSB a byte na indexu 7 LSB predaného bytu.
Druhou metodou je poté bitsToByte, kterd provadi opacny proces, tedy prevadi pole byti
reprezentujici jednotlivé bity na jeden slozeny byte.

ParsedFile Tato trida slouzi pro nacteni a zapouzdreni datového souboru pro skryti.
Nacteni je mozné dvéma zpusoby. Prvnim je nacteni predanim souboru a druhou nacteni
z pole byti. Prvni zptisob slouzi pro nacteni dat a jejich zapouzdfeni, tedy pfi skryvani.
Druhy poté k nacteni jiz zapouzdienych dat, pii odkryvani. Tato tfida dale obsahuje 14
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metod. Z téchto 14 jsou Ctyri pro interni pouziti. Prvni je metoda pro ziskani pripony z nazvu
souboru a druhd slouzi pro spojovani bytovych poli do jednoho bytového pole, predposledni
je metoda pro vycisténi nactenych dat z proménnych a posledni ziskdva hodnotu kontrolniho
souctu dat. Zbylych 10 metod je verejnych. Z téchto metod dvé slouzi pro praci s kontrolnim
souctem. Presnéji jeho zapnuti nebo vypnuti a ovéreni stavu, tedy zda je nebo neni zapnut.
Dalsi tri pro praci s Sifrovanim, jeho zapnuti a vypnuti, ovéreni stavu a nastaveni hesla pro
sifrovani. Dalsi dvé poté slouzi pro praci s daty. Jedna pro ulozeni nac¢tenych dat a druhd
pro serializaci na¢tenych dat. Posledni tfi metody jsou jiz zminéné metody pro nacteni dat
z souboru nebo z pole byt a metoda pro zjisténi jestli jsou jiz data nactena do objektu.
Zapouzdiena data se skladaji z 6-ti ¢asti. Prvni ¢asti je délka pripony v bytech. Toto
pole mé velikost jednoho bytu, tedy nabyva hodnot v rozsahu <0,255>. Druhou casti je
samotnd pripona. Toto pole ma velikost v zavislosti na predchozi hodnoté. Déle se nachazi
pole oznacujici, zda je nebo neni pouzit kontrolni soucet. Tato hodnota je ulozena na jednom
bytu a pokud je nastavena na 1, tak je kontrolni soucet aktivni, pokud na 0, tak neni. Za
timto polem v ptipadé zapnutého CRC nalezneme samotnou hodnotu CRC ulozenou na
4 bytech. Pokud CRC zapnuto neni, je vynechano pole s hodnotou CRC neboli ma délku
0 bytu. Nasleduje velikost samotnych dat. Pro tyto ucely jsou vyhrazeny 4 byty, coz dava
moznost ulozeni souboru o velikosti 4 294 967 295 biti. RGB obrazek o velikosti 8K, tedy
7680x4320 s vyuzitim vsech bita by byl schopny teoreticky prenést 99 532 800 bitu dat.
Coz ukazuje na to, ze 4 byty by mély byt dostacujici pro zaznamenani velikosti skrytého
souboru. Posledni ¢asti je samotna ¢ast s daty o velikosti specifikované predchozim polem.

4.7 Uzivatelska cast

4.7.1 Grafické uzivatelské rozhrani

Jak jiz bylo zminéno vyse, GUI bylo tvoreno pomoci JavaFX s doplnénim o komponenty
ControlsFX. JavaFX byla vyuzivina stylem, kdy pouzivime k névrhu rozhrani FXML.
Snahou bylo dodrzet oddéleni logiky aplikace od samotného uzivatelského rozhrani a jeho
obsluhu. Aplikace se tedy sklddd ze dvou hlavnich kontroleru a jednoho pomocného, ktery
se stard pouze o prepinani mezi skryvanim a odkryvanim. Zminéné dva hlavni kontrolery
poté slouzi praveé pro rozhrani skryvani a odkryvani. K témto kontrolertim vzdy nélezi jeden
FXML soubor s definovanym uzivatelskym rozhranim. Funkci tzv. modeli zde predstavuje
diive zminéné jadro aplikace, které nese zapouzdienou vsechnu logiku steganografické apli-
kace a jeho jednotlivé funkce jsou poté volany z obsluznych metod kontroleru v reakci na
interakci uzivatele.

P1i nédvrhu rozhrani bylo provedeno nékolik nédvrh. Navrhy byly obménény zejména
kvuli zvétseni prehlednosti rozhrani a dodavani funkci. Nejvhodnéjsim rozlozenim rozhrani
se ukazalo vyuziti pfepinace mezi rezimy "Hide", "Uncover" a harmonikového systému hlav-
niho rozlozeni téchto rezimti. Prepinac zajistuje uplné oddéleni dvou rezimt a harmonikovy
systém poté umoznuje zprehlednit zadavani jednotlivych parametri a oddélit je pomyslné
do jednotlivych fazi. Oddéleni do jednotlivych krokt neurcuje vsak nutnost kroky procha-
zet v daném poradi, je pouze doporucujici, slouzi jako jednoduchy pruvodce pro nového
uzivatele a ma usnadnit pouzivani aplikace pro uzivatele a zvysit prehlednost. Harmonika
je rozdélena do 3 kroku. Prvnim krokem je nacteni potfebnych soubort. Druhym krokem
je nastaveni dodatecného zabezpeceni jako je povoleni CRC, které vsak ubere na maxi-
malni kapacité z divodu pridani CRC do zapouzdreni dat a moznost Sifrovani dat s volbou

36



vlastniho hesla. Pokud heslo neni zadano, je pouzité heslo vychozi. Poslednim krokem je
nastaveni samotné steganografie.

Rozhrani rezimu "Hide" a "Uncover" je témér totozné. Odlisnost najdeme pouze v ab-
senci pfepinace CRC a posuvnikt kvality JPEG, jelikoz jsou zjistény pfimo ze zapouzdfeni.
Déle v ¢asti vybéru skryvanych dat v rezimu "Uncover" a s nim se pojicim polem velikosti
souboru a posledni rozdilnou ¢asti je absence ukazatele zaplnéni. Tyto rezimy by mohly byt
teoreticky spravovany jako jeden kontroler s jednim FXML souborem a naprogramovanym
skryvanim danych komponent pii prepnuti rezimi. AvSak pro pripadné budouci upravy
jsem se rozhodl implementovat tyto dva rezimy duplicitné.

Nyni bude popsano rozhrani rezimu "Hide", jelikoz je témér totozné jako u druhého
rezimu pouze obsahuje prvky navic. Zachycené rozhrani je vidét na obrazcich 4.1, 4.2, 4.3.

Hide \_' ) Uncowver

¥ Step 1: Select image cover and secret data file

fhome/desk/Hudba/jonatan-burneo-788265-unsplash.jpg | Select cover image

fhome/desk/Hudba/new txt Select secret file

» Step 2: Additive security of data
» Step 3: Steganography settings
Create and save steganogram

About

Obrazek 4.1: Krok 1

V prvnim kroku viz obrazek 4.1 jsou vidét 3 cCasti. Prvni ¢ast je ndhled zvoleného
obrazku, ktery pokud neni zadny obrazek vybran zapliuje vychozi obrazek. Druha c¢ast je
tvorena popiskem, kde je cesta k souboru a tlac¢itko "Select cover image". Tlacitko slouzi
pro otevieni okna pro vybér soubori, kde uzivatel zvoli obrazek, do kterého maji byt skryta
data. Pokud je obrazek vybran, vyplni se popisek cestou k tomuto obrazku. Posledni ¢asti
je opét cesta k souboru, vedle néj poté tlacitko pro vybér soubort. Toto tlac¢itko funguje
podobné jako tlacitko pro vybér obrazku, pouze s tim rozdilem, ze pt¥i vybéru souboru
uzivatel neni omezen pouze na obrazové formaty soubort.
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Hide |__ Uncover
» Step 1: Select image cover and secret data file

W Step 2: Additive security of data

Encryption of data:
Password:

Password again:

crc: @

» Step 3: Steganography settings

Create and save steganogram

Obrazek 4.2: Krok 2

V druhém kroku na obrézku 4.2 je vidét moznost volby Sifrovani s dvémi poli pro heslo.
Sifrovani je provedeno alogritmem AES. Pokud zadévame vlastni heslo je nutné vyplnit obé
pole "Password" a "Password again". Dvojice hesel je zde pro ovéreni preklepi. V pripadé
nevyplnéni poli pro heslo, je pouzito heslo vychozi zabudované v aplikaci. Poslednim prvkem
je prepina¢ zapnuti CRC, jedna se o 32 bitové CRC. Pfi jeho zapnuti je pro data spocitan
kontrolni soucet a ten je ptidan do zapouzdieni pii jejich ukryti. V disledku zapnuti CRC
muzeme pozorovat zvyseni vyuzité kapacity. Toto zvyseni je vSak minimalni, presnéji 4
byty.
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Hide |__ Uncover
» Step 1: Select image cover and secret data file
» Step 2: Additive security of data
¥ Step 3: Steganography settings
Used capacity
Output format: | JPEG - 32652 (MIN:17046)
Stego method: | F5 >

Randomness:

15736
Password: (11 1]
Password again: [ 11 1]
JPEG quality:

0 10 20 30 40 50 &0 70 BO 100 0

Create and save steganogram

Obrazek 4.3: Krok 3

V tretim kroku zachyceném na obrazku 4.3 prechazime na nastaveni steganografie, ktera
bude nasledné po stisknuti tlacitka "Create and save steganogram" aplikovana po zvoleni
adresafe pro vystupni soubor. Muzeme zde tedy vidét nastaveni vystupniho formatu, ke
kterému se nasledné vztahuje vybér metody pro dany format. Dalsi ¢asti je prepina¢ umoz-
nujici zapnuti ndhodného rozlozeni dat po celém obrézku. Tato moznost je dostupnd pouze
u nékterych metod. Po zvoleni tohoto prepinace do pozice zapnuto je mozné zadat vlastni
heslo, které bude pouzito pro generovani nahodnosti. A opét je zde vyzadovano shodné
vyplnéni obou poli pro ovéreni preklepti. Posledni nastavitelnou ¢asti je posouvatko s na-
zvem "JPEG quality". Jak ndzev napovida, toto nastaveni je dostupné pouze pri vystupnim
formatu JPEG a nastavuje se s nim kvalita, tedy mira komprese, kterd muze byt v roz-
sahu <1,100>. 0 je na ose pritomna z duvodu vzhledu posuvniku a pri zadani nuly je
tato hodnota automaticky prenastavena na 1. Vpravo poté jesté mizeme vidét ukazatel
zaplnéni nosice. Nahore je maximalni a minimalni kapacita a vpravo velikost souboru s za-
pouzdienim. Tato ¢ast neni pfimo ovlivnitelnd uzivatelem a jeji hodnoty jsou vypocitany
s nastavovanim jednotlivych parametru.
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4.7.2 Rozhrani prikazového radku

CLI aplikace pri spusténi ovéri, jestli je v zadanych argumentech spusténi piitomny prepinac
-h nebo --help. Pokud je tento prepinac¢ nalezen, je vypsiana napovéda véetné podporovanych
formati, metod a napovéd dostupnych rezimti. CLI obsahuje 3 rezimy, kde kazdy rezim
spravuje samostatny kontroler. V pocatecni fazi je tedy z prvniho parametru rozpoznan
rezim a nasledujici parametry jsou poté predany obsluznému kontroleru ke zpracovani.
Dany kontroler si parametry zkontroluje a pokud jsou zadany vSechny povinné parametry,
tak je zacne zpracovavat a nastavovat aplikaci. Po dokonceni nastaveni se spusti vypocet
kapacity, skryvani dat nebo odkryvani dat v zavislosti na zvoleném rezimu. V priloze B
naleznete vice informaci o pouziti. Format spusténi je nasledujici:

java -jar xStegoC.jar <rezim> <volby>
<rezim> ::= hide | uncover | capacity
<volby> ::= (kombinace voleb dostupnjch pro danj reZim)
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Kapitola 5

Vyhodnoceni implementace

Tato kapitola se zabyva testovanim a vyhodnocenim implementovanych metod. Tyto me-
tody budou testovany z pohledu steganografickych vlastnosti. V prvni ¢asti bude testovana
nepostiehnutelnost, poté bude porovnana kapacita pro ruzné velké obrazky. Nasledné se
tato prace bude vénovat odolnosti z pohledu manipulace se steganogramem i prenosu ste-
ganogramu. VSechny testy jsou psiany pro Linux.

5.1 Testovaci sada obrazku

Testovaci sady byly slozeny ze stejnych obrazkid zmensenych na pozadovanou velikost. Ob-
razky byly ziskdny na strance https://unsplash.com/. Tyto obrazky byly zvoleny tak,
aby pokryvaly casté typy fotografii a zaroven byly dosti riznorodé. Tematika téchto ob-
razku je proto zameérena na fotografie automobilu, lidi, zvifat, prirody, a navic byla pridana
sada s Sedoténovymi obrazky rtznych scén. Kazda tematickd sada obsahuje 30 fotografii
a celd testovaci sada, pak tedy skyta 150 testovacich obrazki ve formatu JPEG. Tato sada
byla nasledné pomoci pomocného skriptu prevedena na ruzné rozliseni. Spusténi skriptu je
mozné pomoci:

[P

./createSpecificResolution.sh sloZkaObrazky Siftka v§yska

kde sloZkaObrazky je slozka se zdrojovymi obrazky a 8§ifka, vySka udédvaji pozadované
rozliseni. Sirka by méla byt pii spusténi vétsi nez vyska, skript si opacné orientované obrazky
sam zjisti a prehodi si zadané rozméry.

5.2 Test (ne)zavislosti na vstupnim formatu

V ramci tohoto testovani byla otestovana zavislost na vstupnim forméatu ve spojeni s kapaci-
tou obrazku. V rdmci tohoto testovani jsem dosel k zavéru, ze pokud pracujeme s totoznymi
vstupnimi obrazovymi daty, a to at uz byl vstupni forméat jakykoliv, tak dostaneme stejnou
kapacitu pro stejny vystupni format a metodu. Problémem je dostat v rtiznych forméatech
totozna vstupni data. V pripadé formatia BMP a PNG, je transformace mezi témito formaty
bezproblémova a kapacita zde zistane stejnd pro oba forméty pro vSechny vystupni formaty
i metody. Problém nastava pii prevodu z nebo do forméatu JPEG, kde dochézi ke zméné ob-
razovych dat. Tato rozdilnost byla odhalena pomoci porovnani rozdili hodnot pixelt. Prvni
situace, kde se zména vyskytne, je ptevod z PNG a BMP na JPEG, coz by se dalo ocekavat
v dtsledku fungovani procesu komprese JPEG, a to naptiklad kvantizace a podvzorkovani.
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Ponékud necekanéjsi je projev pfi prevodu z JPEG do PNG a BMP. V tomto piipadé
jsou obrazova data soubortt PNG i BMP totoznd, avsak neshoduji se presné s obrazovymi
daty JPEG, coz v konec¢ném diisledku vede k drobné odchylce kapacity aplikovanych metod
v porovnani s formaty BMP a PNG.

Testovaci skript

Testovaci skript provede prevod zadaného vstupniho obriazku do ostatnich formatt s vy-
jimkou formétu ve kterém je aktudlné. Pro aktudlni format se pouzije vstupni obrazek.
Pro kazdy konvertovany obrazek je pak provedeno méreni kapacity a to pro vsechny mozné
vystupni forméaty v kombinaci s dostupnymi metodami. V prubéhu testu jsou tvoreny po-
mocné soubory potfebné pro testovani, do slozky se skriptem, které na konci skriptu budou
smazany. Vysledkem tohoto spusténého testu je poté CSV soubor, ktery je mozné prevést
do tabulky, kterd obsahuje v prvnim radku zahlavi slozené z nazvu vystupniho formatu
a metody a prvni sloupec obsahuje vzdy nazev vstupniho formatu a dalsi sloupce poté
namétrené hodnoty. Jeho spusténi je nasledujici:

./inputFormatIndependency.sh vstupniObrazek ndzevVystupnihoCSV

Kde vstupniObrazek je cesta k obrazku, ktery bude konvertovan a otestovan. Cést
nazevVystupnihoCSV je cesta k souboru, kde bude zapsano CSV s vysledky testu.

5.3 Kapacita

Tato ¢ast bude vénovana méreni kapacity implementovanych metod. Kapacita bude tes-
tovdna na trech rtznych rozliSenich obrazka. V tabulkach 5.1, 5.2, 5.3, je vzdy uveden
vystupni format a metoda nasledovana miniméalni, pramérnou a maximalni namérenou ka-
pacitou. Jednotlivé kapacity jsou pak u kazdé metody rozdéleny do dvou radkt, minimalni
a maximalni kapacity. Tento postup byl zvolen, jelikoz nékteré metody jsou zavislé na skry-
vanych datech pro presné urceni kapacity. Kapacita v fadku "min" je tedy kapacita v nej-
horsim pripadé a v fadku "max" se jedna o maximalni moznou kapacitu. U steganografie je
vitdna co nejvétsi kapacita.

Testovani kapacity dopadlo dle o¢ekavanych vlastnosti zkoumanych metod. To jest, ze
metody na obrazcich formatu JPEG maji zna¢né mensi kapacitu, nez metody pro BMP
a PNG. To je ddno uklddanim tajnych dat az do DCT koeficientii po procesu ztratové
komprese z ¢ehoz vyplyva, ze pro uloZzeni mame vyznamné méné komponent v dusledku
podvzorkovani a kvantizace, nez v pripadé formati BMP a PNG, kde pro skryti vyuzijeme
vSechny pixely a barvy. Dalsim oCekdavanym chovanim je, ze s poCtem vyuzitych bitt u me-
tod LSB a JSTEG roste i jejich kapacita. U LSB poté muzeme vidét shodnou minimélni,
praumérnou i maximalni kapacitu. Tento jev zptisobuje princip LSB, ktery je nezavisly na
daném obrazku a vyuziva jej vzdy stejné. Dalsim viditelnym zjisténim, z nize uvedenych
vysledkl testil kapacity, je shodna kapacita metod F3 a F4, které vyuzivaji stejnou logiku
pro rozhodnuti, zda je misto vhodné ke skryvani, ale lisi se v logice skryvani ve smyslu jak
skryvaji, ale ne kolik toho skryvaji. Metoda F5 pfestoze vyuziva stejnou logiku ma mensi
kapacitu. To je dano vyuzitim mechanismu kédovani dat do matice, jak jiz bylo popsano
v ¢asti vénujici se metodam obrazové steganografie. Tento mechanismus totiz pro ukryti 2
bitu zpravy vyuzije 3 bity kapacity. Proto ndm kapacita klesne o 1/3 kapacity metod F3
nebo F4, ale na oplatku snizime mnozstvi zmén v obrazku. Déle je vidét totozné kapacita
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LSB pracujiciho s jednim bitem a EMD pracujicitho po dvou pixelech. K tomuto dojde pti
jakékoliv velikosti obrazku. I prestoze EMD pracuje po 2 pixelech, tak pti dosazeni do rovnic
pro vypocet kapacity téchto dvou pixelti dostaneme 2 bity a tim se dostaneme na stejnou
kapacitu jako méa jednobitové LSB. Pfi metodé Inverted LSB vidime podobnou kapacitu
s jednobitovym LSB, presnéji nizsi o 4 bity. Tento rozdil je zplisoben implementaci znaceni
inverzi, jinak tato metoda kapacitné odpovida metodé jednobitového LSB. U metod TripleA
je vidét velky rozdil mezi miniméalni a maximalni kapacitou. Tento rozdil je velky z divodu
nahodného vybéru komponenty a poctu bitt. Je totiz mozné se v nejhorsim piipadé dostat
na vklddani jednoho bitu a to pouze do jedné komponenty. V redlném pouziti bude tato
kapacita ve vétsiné pripadi vyssi nez zminénd minimalni.

Testovaci skript

Pro testovani kapacity byl vytvoren skript, ktery provede test kapacity na vSech obrézcich
v zadané slozce pomoci vSech metod pro zvoleny vystupni forméat. Vysledky tohoto testu
jsou poté ulozeny do CSV souboru. Presnéji dvou souborti, protoze je vytvoren soubor pro
minimélni a maximalni kapacitu. Jméno vystupnich CSV souboru je potom predsazeno
o min__ a max_ . Jeho spusténi jé néasledujici:

./capacityToCSV.sh sloZkaObrazky ndzevVystupnihoCSV vystupniFormat

Kde slozkaObrazky je cesta ke sloZce obsahujici sadu obrizki pro zpracovani. Cést
nazevVystupnihoCSV je cesta k souboru, kde bude zapsano CSV s vysledky testu. Posledni
cast vystupniFormat, je jeden z ndzvi podporovanych forméati, tedy BMP, PNG nebo
JPEG.
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Format Metoda Minimalni | Prumérna | Maximalni
LSB 1h min | 1036800 1036800 1036800
max | 1036300 1036800 1036300
p— min | 2073600 2073600 2073600
max | 2073600 2073600 2073600
— min | 3110400 3110400 3110400
BMP a PNG max | 3110400 3110400 3110400
a LSB 41 min | 4147200 4147200 4147200
max | 4147200 4147200 4147200
min | 1036796 1036796 1036796
Inverted LSB = = —— 136796 1036796 1036796
. min | 345600 345600 345600
TripleA 2b = o 073600 2073600 2073600
. min 345600 345600 345600
TripleA 3b - =17 0400 3110400 3110400
. min 345600 345600 345600
TripleA 4b 1= o —— 7500 4147200 4147200
2D 2 min | 1036800 1036800 1036800
max | 1036300 1036800 1036800
min 777600 777600 777600
EMD 4 max | 777600 777600 777600
min 518400 518400 518400
EMD 8 max | 518400 518400 518400
VD min | 1018909 1574632 1779822
max | 1018909 1574632 1779822
min 18484 58909 125406
JSTEG 1b - — 18484 53909 125406
JPEG min 32320 98635 207648
JSTEG 2b - — 32320 98635 207648
min 45831 134373 277788
JSTEG 3b - — 45831 134373 277783
min 53832 169021 348008
JSTEG 4b - — 53832 169021 348008
- min 13030 41141 87017
max 23665 76850 164009
) min 13030 41141 87017
max 23665 76850 164009
s min 3686 97497 53010
max 15776 51232 109338

Tabulka 5.1: Tabulka kapacit pro obrazky s rozliSenim 720x480 s hodnotami uvedenymi
v bitech.
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Format Metoda Minimalni | Prumérna | Maximalni

LSB 1h min | 2764800 2764800 2764800

max | 2764300 2764300 92764800

p— min | 5529600 5529600 5529600

max | 5529600 5529600 5529600

— min | 8294400 8294400 8204400

BMP a PNG max | 8294400 8294400 8294400
a LSB 41 min | 11059200 11059200 11059200
max | 11059200 11059200 11059200

Iverted LSp |0 | 2764796 2764796 2764796

nverte max | 2764796 2764796 2764796

. min | 921600 921600 921600

TripleA 2b = o 59600 5529600 5529600

. min 921600 921600 921600

TripleA 3b o 2904400 8294400 8294400

. min 921600 921600 921600
TripleA 4b = = 1 559300 11059200 11059200

2D 2 min | 2764800 2764300 2764800

max | 2764800 2764300 2764800

2D 4 min | 2073600 2073600 2073600

max | 2073600 2073600 2073600

EMD 8 min | 1382400 1382400 1382400

max | 1382400 1382400 1382400

VD min | 2643235 4158229 4736099

max | 2643235 4158229 4736099

min 46056 140780 327946

JSTEG 1b - — 46056 140780 327946

JPEG min 80750 236486 539036
JSTEG 2b - — 80750 936486 539036

min 114753 323854 728640

JSTEG 3b - 10753 323854 728640

min 143600 409009 927744

JSTEG 4b = T 148600 409009 927744

- min 30077 96570 225784

max 61064 185552 437088

) min 30077 96570 225784

max 61064 185552 437088

s min 20050 64379 150522

max | 400708 123701 291392

Tabulka 5.2: Tabulka kapacit pro obrazky s rozliSenim 1280x720 s hodnotami uvedenymi
v bitech.
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Format Metoda Minimalni | Prumérna | Maximalni

LSB 1h min | 6220800 6220800 6220800
max | 6220800 6220800 6220800

— min | 12441600 | 12441600 12441600
max | 12441600 | 12441600 12441600

— min | 18662400 | 18662400 18662400
BMP a PNG max | 18662400 | 18662400 18662400
LSB 41 min | 24883200 | 24883200 | 24883200
max | 24883200 | 24883200 | 24883200

min | 6220796 6220796 6220796

Tnverted LSB = 6900796 6220796 6220796
. min | 2073600 2073600 2073600
TripleA 2b 19447600 | 12441600 12441600

. min | 2073600 2073600 2073600
TripleA 3b = 18662400 | 18662400 18662400
TriplA 4b | ™0 | 2073600 2073600 2073600
max | 24883200 | 24883200 | 24883200

2D 2 min | 6220800 6220800 6220800
max | 6220800 6220800 6220800

2D 4 min | 4665600 4665600 4665600
max | 4665600 4665600 4665600

EMD 8 min | 3110400 3110400 3110400
max | 3110400 3110400 3110400

VD min | 5953944 9289090 10646091
max | 5953944 9289090 10646091

min 97154 293544 740476

JSTEG 1b  — 97154 293544 740476
JPEG min | 174346 494720 1219284
JSTEG 2b 174346 494720 1219284
min | 247533 681401 1639896

JSTEG 3b T 217533 631401 1639896
min | 314468 863919 2075712

JSTEG 4b - 314468 863919 2075712
- min 63345 107182 508215

max | 117641 391228 973060

) min 63345 107182 508215

max | 117641 391228 973060

s min 42230 131454 338810

max 78426 260818 643706

5.4 Nepostrehnutelnost
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Tabulka 5.3: Tabulka kapacit pro obrazky s rozliSenim 1920x1080 s hodnotami uvedenymi
v bitech.

Nepostiehnutelnost pribéhu staganografické komunikace pomoci obrazového nosice je zalo-
Zena na nepostrehnutelnosti zmén v tomto nosici a na velikosti vysledného souboru. Jinymi
slovy by obrazovy nosi¢ po vlozeni tajnych dat mél vypadat co nejvice totozné jako pred




vlozenim a nemélo by dojit k pozorovatelnému zhorseni jeho kvality. Proto se v této oblasti
jako hodnoceni pouziva srovnani kvality obréazku. Degradace kvality obrazku je popisovina
ve smyslu viditelného naruseni obrazku jako jsou naptiklad rozkostickovani obrazu, rozma-
zanost obrazu nebo zména barev viz [28]. Metody pro hodnoceni kvality obrazového média
je mozné délit na dva druhy:

e subjektivni metody (sekce 5.4.1)
e objektivni metody (sekce 5.4.2)

V ramci testovani bude vyuzito pouze objektivnich metod testovani, ale pro tplnost bu-
dou popséany nize oba zptsoby. Duvodem pro vyrazeni subjektivnich metod byly dva faktory.
Prvnim faktorem je, ze subjektivni metody jsou Casové naro¢néjsi a vyzaduji velké mnozstvi
hodnotitelt pro ziskani relevantnich vysledki. Tento fakt by zeslozitoval opétovné prove-
deni testl pri zméné implementace nebo pridani metody. Druhym faktorem bylo zamysleni
se nad vhodnosti subjektivnich metod testovani pro porovnani steganogramu s puvodnim
obrazkem. Jelikoz piivodné bylo zamysleno zamichat steganogramy do sady normélnich ob-
razku a vytvorit webovou aplikaci s dvémi rezimy, jednim pro porovnani dvou obrazka proti
sobé na viditelnost rozdilt a druhym pro hodnoceni osamoceného obrazku na podezrelost.
Nakonec jsem dosel k néazoru, ze bude lepsi aplikovat pouze subjektivni metody. Casova
naroc¢nost by nebyla ani tak zdvazna, avsak obavy vznikly z vysledki objektivniho testo-
vani. Uzivatele by bylo nutné seznamit s diivodem testovani a samotnou steganografii, coz
by jej mohlo ovlivnit pfi hodnoceni. Pii neseznameni by zase naopak uzivatel nevédél, jak
moc drobnou zménu hleda a pravdépodobné by dochézelo k prichodu testovacimi obrazky
s negativnimi vysledky na pozorovatelnost zmén.

Dalsim prvkem, ktery bude z pohledu nepozorovatelnosti sledovan je velikost soubort
pred a po vlozeni dat. Pokud by byl odklon od pavodni velikosti velky, pomohlo by to
odhaleni steganografické komunikace.

5.4.1 Subjektivni metody

Tyto metody jsou zalozeny na piftomnosti ¢lovéka v procesu vyhodnocovani. Clovék zde
hraje roli hodnotitele kvality daného obrazku. Subjektivni hodnoceni je nejspolehlivéjsi
a nejpresnéjsi zpusob vyhodnocovani kvality obrazku [28]. AvSak tyto metody jsou ¢asové
naro¢né, drahé a nevyhovujici pro praktické vyuziti. Subjektivni metody mtzeme dale roz-
lisSovat na jednostimulové nebo dvoustimulové. O dvojstimulovych se bavime v piipadé, je-li
dostupny pivodni obrézek pro porovnani [25].

5.4.2 Objektivni metody

Tyto metody jsou vytvofeny pro automatické vyhodnocovani kvality obrazku [28]. Jsou
méné casoveé narocné a tkolem téchto metod je co nejvice se priblizit subjetivnimu hod-
noceni. Objektivni metody muzeme déle rozélenit na ty s plnou referenci (full-reference),
redukovanou referenci (reduced-reference) a bez reference (no-reference). Toto rozdéleni se
opét odviji od toho, do jaké miry médme dostupny puvodni obréazek. [28]. Objektivni me-
tody s plnou referenci spoc¢ivaji v porovnani dvou obrazku, kde jeden z nich je povazovan
za puvodni, v plné kvalité a bez naruseni. Coz v ptipadé této prace bude ptivodni obrazek,
do kterého byly data ukryta. Druhym obrazkem je hodnoceny obrazek, u kterého chceme
zjistit pokles kvality, v nasem pripadé naruseni obrazku v dusledku ukryti tajnych dat. To
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znamend, ze roli druhého obriazku bude mit vytvoreny steganogram. Vysledky testovani
pomoci objektivnich metod PSNR a SSIM jsou uvedeny v tabulce 5.4.

P1i hledéni objektivnich metod jsem zjistil, ze jsou metody MSE a PSNR implemen-
tovany v programu compare spadajici pod ImageMagick. Po dalsim patrani jsem nasel
i metodu SSIM, ktera je dostupna ve verzi 7.0.8-19. Z tohoto diivodu nebudou metody pro
testovani implementovany, ale bude vyuzito zminéného programu.

MSE - Mean Squared Error

Siroce prijimanym pfedpokladem pfi zkouméni poklesu kvality obrazku je, ze viditelny
pokles kvality pfimo souvisi s viditelnosti chybového signalu [34]. Nejjednodussi aplikaci
tohoto pristupu je metoda MSE, ktera objektivné vypocitava silu chybového signdlu v ob-
raze [31]. AvSak dva obrézky se stejnym MSE mohou vykazovat rizné viditelné chyby [34].
MSE je zalozené na porovnani zmén v bodé a je tedy nezavislé na struktutfe obrazu [34].
Nize uvedeny vzorec 5.1 pro vypocet MSE je urcen pro jednu slozku obrazku. V piipadé
RGB obrazku je MSE vypocteno pro kazdou barevnou komponentu a celkovym vysledkem
je prumeér vysledktt MSE pro jednotlivé slozky.

H

w
MSE = ﬁ 3Nl y) — S, p)? (5.1)
rz=1y=1

W...sitka obrazku
H...vyska obrazku
C...nosic

S...steganogram

Obrazek 5.1: Vzorec pro vypocet MSE ¢Eerpany z [27].

PSNR - Peak Signal to Noise Ratio

PSNR je nejpopularnéjsi a zaroven nejvyuzivanéjsi metodou z objektivnich metod, ale moc
dobfe neodpovida s vysledky subjektivnich metod [25]. Clovék neni schopen rozeznat zadny
rozdil v obréazcich s PSNR vétsim nez 36 dB [27]. PSNR je vypocéitano na zakladé MSE, proto
pri testovani nepostiehnutelnosti budou uvadény pouze vysledky PSNR. Navic vysledky
PSNR jsou v tabulce prehlednéjsi, jelikoz jsou kratsi nez vysledky MSE.

VSE (5.2)

Mazx...maximélni hodnota v obrazku

M 2
PSNR =10log ( a )

Obrazek 5.2: Vzorec pro vypocet PSNR cerpany z [27].
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SSIM - Structural Similarity index

SSIM (Structural SIMilarity) metoda méfeni kvality obrazku predstavend v [34], bude jed-
nou z metod testovani aplikovanou na steganogram a puvodni obrizek. Prirozeny obraz je
strukturovany, jeho pixely vykazuji zavislost, obzvlasté pixely, které jsou si blizké. Tohoto
faktu vyuziva pravé metoda SSIM, ktera na rozdil od predchozich metod neni zalozend na
hodnotéach jednotlivych bodu obrazu. Metoda SSIM, méri zhorseni kvality obrazku pomoci
tri faktord, a to ztraty struktury, naruseni kontrastu, naruseni jasu. Tato metoda je na
rozdil od predchozich dvou metod vice uzptisobend pro vnimani kvality, tak jak ji vnim&
clovek.

Testovaci skript

Pro testovani byl vytvoren skript, ktery ukryje vygenerovana nadhodna data do obrazku,
vypocita PSNR a SSIM a vysledky ulozi do CSV. Nahodna data jsou generovana podle
zjisténé maximéalni kapacity kazdého ze zpracovavanych obrazkd. Maximalni kapacita je
vhodna, jelikoz je pii plném zaplnéni pozménéno nejvice ptivodnich dat a tim by se mélo
jednat o nejvétsi viditelnost zmén, coz se pro demonstraci schopnosti implementovanych
metod hodi. V tomto testu jsem se snazil priblizné maximalné vyuzit kryci médium. Jelikoz
nékteré metody svou opravdovou kapacitu zjisti az podle zadanych dat bylo tieba tuto
skutecnost resit ve skriptu. Koneénym resenim je nacteni maximalni kapacity, pokud se
nepovede soubor s takovou velikost{ ukryt je vygenerovan novy soubor ktery je o 1/10
velikosti mensi a takto se postupuje do tspésného ukryti. Skript vytvofeny pro tento test
se spousti nasledovné:

./imperceptibilityTest.sh. slozkaObrazky nazevVystupnihoCSV

Cést slozkaObrazky je cesta ke slozce obsahujici sadu obrazki pro zpracovani. Posledni
Cast nazevVystupnihoCSV je cesta k souboru, kde bude zapsdno CSV s vysledky testu.
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Format Metoda PSNR | SSIM
LSB 1 BIT 51,1413 | 0,9954

LSB 2 BIT 44,1426 | 0,9778

BMP LSB 3 BIT 37,8838 | 0,9208
LSB 4 BIT 31,8122 | 0,7773

Inverted LSB | 51,1411 | 0,9954

TripleA 2b 49,2312 | 0,9928

TripleA 3b 44,3830 | 0,9786

TripleA 4b 39,1698 | 0,9354

EMD 2 52,5362 | 0,9965

EMD 4 55,0705 | 0,9981

EMD 8 57,8478 | 0,9990

PVD 41,2138 | 0,9714

LSB 1 BIT 51,1413 | 0,9954

LSB 2 BIT 44,1425 | 0,9778

PNG LSB 3 BIT 37,8840 | 0,9208
LSB 4 BIT 31,8125 | 0,7774

Inverted LSB | 51,1410 | 0,9955

TripleA 2b 49,2309 | 0,9928

TripleA 3b 44,3827 | 0,9785

TripleA 4b 39,1694 | 0,9354

EMD 2 52,5364 | 0,9965

EMD 4 55,0702 | 0,9981

EMD 8 57,8481 | 0,9990

PVD 41,2150 | 0,9714

JSTEG 1 BIT | 37,8887 | 0,9740

JSTEG 2 BIT | 30,9324 | 0,9034

JSTEG 3 BIT | 24,6592 | 0,7474

JPEG | JSTEG 4 BIT | 19,2428 | 0,5380
F3 34,5663 | 0,9371

F4 35,7074 | 0,9528

F5 37,6668 | 0,9686

Tabulka 5.4: Tabulka vysledki nepostfehnutelnosti zaokrouhleno na 4 desetinnd mista.

Vetsi hodnota je lepsi.

5.4.3 Velikost souboru

V ramci testovani byla porovnana velikost soubort s obrazkem pred vlozenim a po vlozeni.
Jako vysledek je brana absolutni hodnota rozdilu téchto dvou velikosti a dale je v tabulce

vysledkt 5.5 uvedena velikost nejvétsiho vytvoreného souboru.

Vysledky testovani na obrazcich velikosti 720x480, jako byly pouzity v predchozich tes-
tech a tajnd data jsou opét generovana pro dosazeni co nejvétsiho zaplnéni. Vysledky jsou
v tabulce 5.5. Jak je vidét rozdil velikosti souboru pred a po neni nikterak drasticky oproti
maximalni dosazené velikosti souboru. U formatu BMP miizeme vidét konstantni rozdil
velikosti, jelikoz format BMP je bezkompresni a rozdil je zptisoben rozdilnym zptisobem
ulozeni. U ostatnich formatd pak vidime rozdilny rozdil velikosti. Toto chovani miize jed-
nak zpusobit rozdilnd implementace ukladani, ale spise také zména bitd v obraze pomoci
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tajné zpravy v disledku skryvani. Samotna zména bitd nezméni velikost souboru, ke zméné
velikosti dochazi az dusledkem komprese pred zapsanim souboru, kde nemusi byt mozné
provést kompresi stejné jako pred ulozenim tajnych dat.

Testovaci skript

./fileSizeTest.sh. slozkaObrazky nazevVystupnihoCSV

Pro testovani je spustén skript, kterému je preddna slozka s obrazky (slozkaObrazky)
a cesta k vystupnimu CSV souboru (ndzevVystupnihoCSV), ktery bude vytvoren. V tomto
skriptu je pomoci vsech metod v kombinaci se vSemi forméaty skrytd tajna zprava do ob-
razku a ten je doCasné umistén do aktualni slozky se skriptem. Pavodni a vysledny soubor
je nasledné porovnan na rozdil velikosti a vysledek spolecné s velikosti vystupniho sou-
boru je zapsan do CSV. Jelikoz implementovany program prevadi vSechny obrazky na zvo-
leny vystupni formét a zdroven na barevny obréazek, tak bylo tyto kroky nutné vlozit jako
predzpracovani vstupniho souboru do skriptu z divodu nasledného porovnéani velikosti. Ve
skriptu se nachazi jesté drobnd pomoc pro ziskani vhodného rozdilu velikosti. Tato pomoc
se tyka formatu PNG, jelikoz v implementovaném programu, je pri ulozeni dosazeno znac¢né
odlisné velikosti souboru i pres shodnost nesené obrazové informace v porovnani s vystupem
programu convert vyuzitého pro predzpracovani obrazku. Ve skriptu je tento fakt fesen do-
date¢nym prevedenim vystupniho formatu programem convert pro dosazeni stejného ulozeni
obrazovych dat. Tento pomocny krok je proveden ¢isté pro umoznéni rozumného porovnani
rozdilu velikosti souborti pred a po. Vytvoreny souboru implementovanou aplikaci nijak
svou velikosti nevyc¢niva a v porovnani s nékterymi jinymi dostupnymi konvertory format
se velikost vystupniho souboru radi mezi prumeér.
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Format Metoda prameérny Maximalni
rozdil velikost
LSB 1 BIT 84 1036854
LSB 2 BIT 84 1036854
BMP LSB 3 BIT 84 1036854
LSB 4 BIT 84 1036854
Inverted LSB 84 1036854
TripleA 2b 84 1036854
TripleA 3b 84 1036854
TripleA 4b 84 1036854
EMD 2 84 1036854
EMD 4 84 1036854
EMD 8 84 1036854
PVD 84 1036854
LSB 1 BIT 96494 805515
LSB 2 BIT 148788 808686
PNG LSB 3 BIT 197498 815566
LSB 4 BIT 264818 845181
Inverted LSB 96500 805575
TripleA 2b 119347 806393
TripleA 3b 150643 808538
TripleA 4b 187950 812187
EMD 2 100297 804965
EMD 4 80526 803529
EMD 8 53600 801852
PVD 150290 815947
JSTEG 1 BIT 566 116267
JSTEG 2 BIT 3463 125501
JSTEG 3 BIT 8250 132727
JPEG | JSTEG 4 BIT 14623 146485
F3 11519 92941
F4 8437 98185
F5 5633 102925

Tabulka 5.5: Tabulka vysledku testu velikosti soubort v bytech.

5.5 Robustnost

V této Casti testovani je zkoumadana robustnost implementovanych metod v oblasti mani-
pulace s médiem. Néasledujici testy jsou vénovany odolnosti vici otoceni, zméné velikosti
a preposlani skrze nékteré oblibené komunikatory.

5.5.1 Otoéeni

Otoceni je jedna ze zakladnich tprav obrazki, kterd se da provadét i v bézném prohlizeci
obrazku. Z tohoto divodu byla vybrana pro testovani odolnosti steganogramu.
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Testy byly provadény na sadé obrazkli o rozméru 720x480 z testu kapacity. Tyto ob-
razky byly nejprve predany na predzpracovani do skriptu, ktery do téchto obrazku ukryl
tajna data a rozdélil je do slozek s ndzvem metody a vystupniho formatu. Skryvand data
predstavoval textovy soubor obsahujici hru Romeo a Julie, zkracenou na velikost nejmensi
ziskané kapacity v predchozim testu kapacity této testovaci sady. Nasledné byly obrazky
predany do skriptu pro samotné testovani odolnosti viic¢i rotaci. Toto testovani bylo slozeno
ze 3 testl. Prvnim bylo pouhé otoceni o 90 stupnt, bez zpétného otoceni. V tomto pripadé
meélo dojit k necitelnosti skryté zpravy vzhledem ke zméné potadi pixeld nesoucich tajna
data. Dalsim testem je otoceni o 90 stupnu s navratem do puvodni pozice pomoci otoceni
0 90 stupnii zpét. Poslednim testem bylo postupné otoceni o 360 stupnt po 90 stupnich.

Vysledky testu jsou k vidéni v tabulce 5.6. Jelikoz celd sada obrazkt vykazovala stejné
vysledky, jsou tyto vysledky vedeny pouze pod souhrnnym tdajem uvedenym jako text
ANO nebo NE v tabulce. Text ANO znadi, Ze po provedeni transformaci se povedlo od-
kryti tajnych dat v podobé totozného souboru, a to ve vsech pripadech. Porovnani, zda
je odhaleny soubor totozny s ukryvanym bylo provedeno pomoci prikazu diff. Text NE
poté znaci, ze se nepovedlo dana data ziskat, a to opét ve vSech pripadech. Selhani zis-
kani dat nebylo ani v jednom pripadé zpusobeno chybou programu nebo nedostatecnou
kapacitou pro skryti, ale vzdy se jednalo o poskozeni skryté informace. Z tabulky 5.6 lze
usoudit, Ze selhani testu otoceni pouze o 90 stupnu je pochopitelné, jelikoz jsou po tomto
otoceni pixely na jinych pozicich nez jsou ¢teny. Jak ale dokazuje test s otocenim zpét,
tak v pripadé BMP a PNG jsou data skrytd do obriazku u vSech implementovanych metod
pro tyto formaty neposkozena. Neposkozena zustdvaji i pii nékolikandsobném pootoceni.
Ddlezité je, aby obrazek byl pri odkryti ve stejné pozici jako byl pri skryvani. Lze tedy rict,
ze metody implementované pro PNG a BMP jsou odolné vii¢i otoceni. To se vSak neda
fict o metodach na obrazky ve formatu JPEG. Zde z diivodu opétovného aplikovani JPEG
komprese dochazi i k prepocitani DCT koeficientti, coz vede ke zniceni skrytych dat.

Testovaci skript

Pro testovani byly pouzity dva skripty. Prvni skript slouzi pro vytvoreni steganogramt
obsahujici zadany soubor. Tyto steganogramy jsou ukladédny do zadané cilové slozky do
podslozek s nazvem vystupniho formatu a metody, ktera je aplikovana. Druhy skript poté
provede jiz zminéné 3 testy. Kazdy test spociva v provedeni pozadovanych transformaci,
které nasleduje pokus o odkryti dat. Pii netispésném odkryti je zapocitan netispéch. V pii-
padeé tspésného odkryti je odkryty soubor testovan na shodnost s piavodnim souborem. Po-
kud jsou shodné, je vysledek testu zapocitan jako ispésny anebo jako nedspésny v opa¢ném
pripadé. Tyto pocty tspéchu a nedspéchii jsou néasledné zapsany do zadaného vystupniho
CSV souboru.
Prvni skript se spousti nasledné:

./prepareSteganogramsToFolders.sh slozkaObrazky cilovdSloZka tajnjSoubor

Skript pfijima jako argumenty 2 slozky a jeden soubor. Argument slozkaObrazky obsahuje
obrazky do kterych budou skryty data. Argument cilovaSloZka je slozka, kde budou
ulozeny vytvorené steganogramy do podslozek s ndzvem tvorenym vystupnim forméatem
a pouzitou metodou. Posledni argument je tajnjSoubor, tento soubor bude skryt do vsech
obrazkl ve slozce slozkaObrazky.

Spusténi druhého skriptu je nésledujici:

./rotateTest.sh slozkalObrazky tajnjSoubor vystupniCSV
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Skript na vstupu dostava slozkaObrazky, coz je cilova slozka pfechoziho skriptu. Déle
tajnjSoubor, coz je totozny soubor jako v prvnim skriptu, ktery je vyuzit pro testovani, zda
jsou ziskand tajna data totoznd s ukryvanymi. A jako posledni piijima cestu (vystupniCSV),
kde budou zapsany vysledky testu ve formatu CSV.

90 stupiiii 360 stupnu
Format Metoda 90 stupnu o po 90
a zpet ,
stupnich
LSB 1 BIT NE ANO ANO
LSB 2 BIT NE ANO ANO
BMP LSB 3 BIT NE ANO ANO
LSB 4 BIT NE ANO ANO
Inverted LSB NE ANO ANO
TripleA 2b NE ANO ANO
TripleA 3b NE ANO ANO
TripleA 4b NE ANO ANO
EMD 2 NE ANO ANO
EMD 4 NE ANO ANO
EMD 8 NE ANO ANO
PVD NE ANO ANO
LSB 1 BIT NE ANO ANO
LSB 2 BIT NE ANO ANO
PNG LSB 3 BIT NE ANO ANO
LSB 4 BIT NE ANO ANO
Inverted LSB NE ANO ANO
TripleA 2b NE ANO ANO
TripleA 3b NE ANO ANO
TripleA 4b NE ANO ANO
EMD 2 NE ANO ANO
EMD 4 NE ANO ANO
EMD 8 NE ANO ANO
PVD NE ANO ANO
JSTEG 1 BIT NE NE NE
JSTEG 2 BIT NE NE NE
JSTEG 3 BIT NE NE NE
JPEG | JSTEG 4 BIT NE NE NE
F3 NE NE NE
F4 NE NE NE
F5 NE NE NE

Tabulka 5.6: Tabulka vysledktl testl robustnosti proti otoc¢eni, kde NE odpovida nezvlad-
nuti testu a ANO zvladnuti u celé sady.
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5.5.2 Zména velikosti

Dalsim testovanym kritériem je odolnost vici zméné velikosti. Zména velikosti je také jednou
ze zakladnich tprav, avsak neni tak lehce dostupna ve vétsiné prohlizect obrazki.

Tento test byl opét providén na sadé obrazkl z testu kapacity o rozmeérech 720x480.
Opét byly tyto obrazky predzpracovany skriptem, ktery ukryje tajna data a rozdéli je do
slozek, stejné jako v pripadé testu na odolnost viici otaceni. Stejna jsou také uklddand data.
Nasledné jsou tyto obrazky preddny do druhého skriptu, ktery jiz provadi testovani. Toto
testovani se sklada ze 4 testti. Prvnim testem je pouhé zvétSeni na dvojnasobnou velikost,
druhym pouhé zmenseni na polovicni velikost, tfetim je zvétSeni na dvojnasobnou velikost
a nasledné zmenseni do puvodni velikosti a poslednim testem je zmenseni na poloviéni
velikost a néasledné zvétseni zpét. Po vSech téchto testech se skript pokusi ziskat tajnd data
a zapise vysledky jako tomu bylo u skriptu testujicitho odolnost vii¢i otoc¢eni stegangoramu.

Vysledek testovani je vidét v tabulce 5.7. Vysledky jsou zpracovany stejné jako bylo
uvedeno v prechozim testovani odolnosti vici otoCeni. V zminéné tabulce vysledkt mi-
zeme pozorovat, ze vSechny implementované metody nejsou odolné vuci zméné velikosti
steganogramu.

Testovaci skript
Spusténi druhého skriptu je nasledujici:
./scaleTest.sh sloZkaObrazky tajnjSoubor vistupniCSV

Skript na vstupu dostdva slozkaObrazky, coz je cilova slozka prechoziho skriptu. Déle
tajnySoubor, coz je totozny soubor jako v prvnim skriptu, ktery je vyuzit pro testovani, zda
jsou ziskand tajnd data totoznd s ukryvanymi. A jako posledni pfijimé cestu (vystupniCSV),
kde budou zapsany vysledky testu ve formatu CSV.
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Zvétseni Zmenseni

Format Metoda Zmenseni | Zvetseni a a
zmenseni zvétsSeni

LSB 1 BIT NE NE NE NE

LSB 2 BIT NE NE NE NE

BMP LSB 3 BIT NE NE NE NE

LSB 4 BIT NE NE NE NE

Inverted LSB NE NE NE NE

TripleA 2b NE NE NE NE

TripleA 3b NE NE NE NE

TripleA 4b NE NE NE NE

EMD 2 NE NE NE NE

EMD 4 NE NE NE NE

EMD 8 NE NE NE NE

PVD NE NE NE NE

LSB 1 BIT NE NE NE NE

LSB 2 BIT NE NE NE NE

PNG LSB 3 BIT NE NE NE NE

LSB 4 BIT NE NE NE NE

Inverted LSB NE NE NE NE

TripleA 2b NE NE NE NE

TripleA 3b NE NE NE NE

TripleA 4b NE NE NE NE

EMD 2 NE NE NE NE

EMD 4 NE NE NE NE

EMD 8 NE NE NE NE

PVD NE NE NE NE

JSTEG 1 BIT NE NE NE NE

JSTEG 2 BIT NE NE NE NE

JSTEG 3 BIT NE NE NE NE

JPEG | JSTEG 4 BIT NE NE NE NE

F3 NE NE NE NE

F4 NE NE NE NE

F5 NE NE NE NE

Tabulka 5.7: Tabulka vysledkti testi robustnosti proti zvétseni a zmenseni, kde NE odpovida

nezvladnuti testu a ANO zvladnuti u celé sady.
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5.5.3 Odolnost vici zméné formatu

Nékdy muze dojit ke zméné formatu, at uz acelové nebo napiiklad pri nahravani na server.
Proto byl vytvoren tento test, ktery prevede steganogram na jiny format a nasledné provede
prevod zpét.

Tento test byl proveden pomoci dvou skriptii. Prvnim skriptem byl skript pro ulozeni
dat do steganogrami a jejich rozdéleni do podslozek, vyuzity diive. Druhym byl samotny
testovaci skript. Tento skript jednotlivé steganogramy prevede na jiny forméat, nasledné je
prevede zpét na pivodni format a pokusi se ziskat tajna data. Vysledky jsou zapsany do
CSV. Spusténi skriptl je nasledujici:

Vysledky tohoto testovani jsou v tabulce 5.8. Z vysledku je patrné, ze nejhtre obstaly
steganogramy ve formatu JPEG a celkové prevod z jakéhokoliv formatu do JPEG formétu.
Zde doslo k poskozeni nesenych dat v disledku prepocitani ztratové komprimace. Srov-
natelné na tom poté byly steganogramy ve formatu BMP a PNG. Zde pfevod do BMP
a PNG nevedl k poskozeni dat. Z vysledku tohoto testu je mozné uréit v jakém pripadé
bude mozné ziskat tajnd data v pripadé zmény forméatu. Vidime napriklad, Zze pokud ser-
ver, na ktery chceme nahrat steganogram ve formatu PNG, prevede tento steganogram do
formatu JPEG, nebude ho jiz mozné obnovit.

Testovaci skript
Druhy skript se spousti nasledovné:
./formatTest.sh slozkaObrazky tajnjSoubor vistupniCSV

Jako slozkaObrazky je ocekavana slozka s podslozkami vytvorend prvnim skriptem. Dalsi
je tajnySoubor, ktery musi byt stejny jako pii ukryti, jelikoz se vici nému porovnévaji
skrytd data. Posledni ¢ast (vystupniCSV) je cesta k souboru kde budou ulozeny vysledky
ve formatu CSV.
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Format Metoda BMP | PNG | JPEG
LSB 1 BIT ANO | ANO NE
LSB 2 BIT ANO | ANO NE
BMP LSB 3 BIT ANO | ANO NE
LSB 4 BIT ANO | ANO NE
Inverted LSB | ANO | ANO NE
TripleA 2b ANO | ANO NE
TripleA 3b ANO | ANO NE
TripleA 4b ANO | ANO NE

EMD 2 ANO | ANO NE
EMD 4 ANO | ANO NE
EMD 8 ANO | ANO NE

PVD ANO | ANO NE

LSB 1 BIT ANO | ANO NE
LSB 2 BIT ANO | ANO NE
PNG LSB 3 BIT ANO | ANO NE
LSB 4 BIT ANO | ANO NE
Inverted LSB | ANO | ANO NE
TripleA 2b ANO | ANO NE
TripleA 3b ANO | ANO NE
TripleA 4b ANO | ANO NE

EMD 2 ANO | ANO NE
EMD 4 ANO | ANO NE
EMD 8 ANO | ANO NE

PVD ANO | ANO NE

JSTEG 1 BIT | NE NE NE
JSTEG 2 BIT | NE NE NE
JSTEG 3 BIT | NE NE NE
JPEG | JSTEG 4 BIT | NE NE NE

F3 NE NE NE
F4 NE NE NE
F5 NE NE NE

Tabulka 5.8: Tabulka vysledkt test odolnosti vici zméné formatu, kde NE odpovida ne-
zvlddnuti testu a ANO zvladnuti u celé sady.

5.5.4 Odolnost proti komprimaci

Pokud nékomu posilame fotky ve vétsim mnozstvi, je bézné, ze je vlozime do archivu a po-
sleme jako jeden celek. Takto mizeme postupovat i v pripadé steganogrami. Mizeme na-
priklad skryt data do ¢tyr obrazki, vlozit je mezi dalsich padesat a vsechny je vlozit do
jednoho archivu. Z tohoto divodu vznikl napad na tento test, ktery ma otestovat, zda
steganogramy vydrzi kompresi a dekompresi bez poskozeni.

Tento test byl proveden pomoci dvou skript. Prvnim skriptem byl jiz zminovany skript
pro ulozeni dat do steganogramu a jejich rozdéleni do podslozek. Druhym byl samotny
testovaci skript. Tento skript jednotlivé steganogramy komprimuje do archivu a nasledné
extrahuje. Tento extrahovany steganogram je poté predam do aplikace k odkryti tajnych
dat. Vysledky jsou zapsany do CSV. Spusténi skriptt je nasledujici:
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Vysledky tohoto testovani jsou v tabulce 5.9. Z vysledkl je patrné, ze testovand kom-
primace nijak neposkodila zadny ze steganogram.
Testovaci skript

Druhy skript je mozné spustit takto:
./ziptarTest.sh slozkaObrazky tajnjySoubor vystupniCSV

Jako slozkaObrazky je ocekavana slozka s podslozkami vytvorend prvnim skriptem. Dalsi je
tajnySoubor, ktery musi byt stejny jako v prvnim skriptu, jelikoz se vii¢i nému porovnavaji
skrytd data. Posledni ¢ast (vystupniCSV) je cesta k souboru kde budou ulozeny vysledky
ve formatu CSV.

Format Metoda tar | tar.gz | zip
LSB 1 BIT | ANO | ANO | ANO
LSB 2 BIT | ANO | ANO | ANO
BMP LSB 3 BIT ANO | ANO | ANO
LSB 4 BIT | ANO | ANO | ANO
Inverted LSB | ANO | ANO | ANO
TripleA 2b ANO | ANO | ANO
TripleA 3b ANO | ANO | ANO
TripleA 4b ANO | ANO | ANO
EMD 2 ANO | ANO | ANO
EMD 4 ANO | ANO | ANO
EMD 8 ANO | ANO | ANO
PVD ANO | ANO | ANO
LSB 1 BIT | ANO | ANO | ANO
LSB 2 BIT | ANO | ANO | ANO
PNG LSB 3 BIT | ANO | ANO | ANO
LSB 4 BIT | ANO | ANO | ANO
Inverted LSB | ANO | ANO | ANO
TripleA 2b ANO | ANO | ANO
TripleA 3b ANO | ANO | ANO
TripleA 4b ANO | ANO | ANO
EMD 2 ANO | ANO | ANO
EMD 4 ANO | ANO | ANO
EMD 8 ANO | ANO | ANO
PVD ANO | ANO | ANO
JSTEG 1 BIT | ANO | ANO | ANO
JSTEG 2 BIT | ANO | ANO | ANO
JSTEG 3 BIT | ANO | ANO | ANO
JPEG | JSTEG 4 BIT | ANO | ANO | ANO

F3 ANO | ANO | ANO
F4 ANO | ANO | ANO
F5 ANO | ANO | ANO

Tabulka 5.9: Tabulka vysledki testti odolnosti proti komprimaci, kde NE odpovida nezvlad-
nuti testu a ANO zvladnuti u celé sady.
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5.5.5 Preposlani pres rizné komunikatory

Jelikoz steganografie je o komunikaci pfes bézné komunikaé¢ni kandly, tak byl do testovani
pridan tento test. Tento test otestuje, zda steganogramy vytvorené jednotlivymi metodami

Toto testovani bylo provadéno ve ¢tyrech castech a vétsina tohoto testovani kromé skry-
vani dat do obrazku a pokusu o odhaleni skrytych dat probihala ru¢né. Ruéni testovani
neulehcovaly ani zvolené komunikatory. Z tohoto divodu by bylo testovani na plné sadé
pouzité v predchozich testech ¢asové narocné a tak bylo testovani omezeno na mensi pocet
steganogramil. Prvni ¢ast spocivala ve skryti tajnych dat do souboru, ovsem v tomto testu
nebyl zvolen pristup, kde jsou steganogramy ukladany do podslozek, ale ndzev metody a vy-
stupniho forméatu je obsazen do nazvu souboru. Druhé faze testovani spocivala v preposlani
jednoho steganogramu pro kazdy testovany formét. Toto testovani mélo za cil ovérit chovani
komunikatoru k danému obrazovému forméatu, jelikoz nékteré komunikatory forméty preva-
déji, jak bude popsano vzdy u daného komunikatoru. Treti fazi poté bylo otestovani vSech
metod vsech formatu, které prosly druhou fazi. Zde bylo pro otestovani jednotlivych metod
zvoleno 10 co nejriznorodéjsich obrazkt. Tyto obrazky byly presunuty skrze komunikator
a na druhé strané bylo vyzkouseno odtajnéni tajné zpravy, coz je posledni fazi procesu.

Vsechny vysledky tohoto testovani jsou uvedeny v tabulce 5.10 a nizZe jsou popsany
jednotlivé testované komunikatory.

Testovaci skript

Prvni skript se spousti néasledovné:
./prepareSteganogramsIntoOneFolder.sh sloZkaObr cilovdSloZka tajnjSoubor

Skript pfijima jako argumenty dvé slozky a jeden soubor. Argument slozkaObr obsahuje
obrazky, do kterych budou skryty data. Argument cilovaSlozka je slozka, kde budou
ulozeny vytvorené steganogramy do podslozek s ndzvem tvorenym vystupnim formétem
a pouzitou metodou. Posledni argument je tajnjSoubor, tento soubor bude skryt do vsech
obrazku ve slozce slozkaObr.

Spusténi druhého skriptu je nasledujici:

./socialTest.sh slozkalObrazky tajnjySoubor vystupniCSV

Skript na vstupu dostdva slozkaObrazky, coz je slozka s obrazky po prenosu pres komu-
nikatory. Dulezité je, aby soubory meéli stejné pojmenovani jako mély po vytvoreni prvnim
skriptem. Déle tajnySoubor, coz je totozny soubor jako v prvnim skriptu, ktery je vyuzit
pro testovani, zda jsou ziskana tajna data totozna s ukryvanymi. A jako posledni prijima
cestu (vystupniCSV), kde budou zapsany vysledky testu ve formatu CSV.

Testované komunikatory

Facebook Messenger Messenger je jeden ze zminénych komunikatoru, které pri prepo-
silani konvertuji jeden format na jiny. Toto se déje u formatu BMP, ktery je pfeveden na
JPEG. Toto zjisténi plyne z prijimaného formatu. Pokud tedy posleme soubor s priponou
bmp na druhé strané uz stdhneme pouze soubor s priponou jpeg. Pii preposlani souboru
s priponou png nebo jpeg se zména piipony, tedy formatu nekond. U JPEG se vSak pfi
vychozim nastaveni skryvani nepovede data obnovit, jelikoz Messenger znovu provede kom-
presi JPEG. Po analyze pfenesenych souborii, bylo zjisténo, ze Facebook pouziva nastaveni
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kvality komprese na 71%. Po tomto zjisténi bylo provedeno nové testovani, kde vytvorené
steganogramy pomoci metod pro forméat JPEG byly nastaveny na kompresi s kvalitou 71%.
V tomto pripadé prosly vSechny testované soubory. Dalsim chovanim, které komplikuje
hromadné testovani, avSak pii normalni tajné komunikaci ni¢emu nevadi, je prejmenovani
souboru pri prenosu. Pokud nahrajeme na jedné strané soubor, ktery nese v nazvu me-
todu a format, tak na druhé strané tento soubor stahujeme prejmenovany, dle néjaké logiky
aplikace. Proto bylo pfi testovani nutné posilat steganogramy po jednotlivych metodéch,
stahovat je v poradi a prejmenovavat.

WhatsApp WhatsApp je druhym komunikatorem, ktery provadi konverzi mezi formaty.
U tohoto komunikatoru jsou vSechny forméaty prevedeny do formatu JPEG. Ovsem pokud
je puvodni steganogram jiz v tomto formatu, neni pravdépodobné znovu podroben kom-
presi nebo pouziva stejné nastaveni pro kompresi jako implementovana aplikace v ramci
této prace, jelikoz preposlané JPEG obrazky jsou neposkozeny. Opét se zde jako v ptripadé
Messengeru prejmenovavé preposilany soubor, coz s sebou nese zminéné nevyhody pri tes-
tovani. V pfipadé tohoto testu bylo zjisténo, ze v disledku konverze mezi formaty dojde
k poskozeni vsech steganogramu ve formatu PNG a BMP. Steganogramy ve formatu JPEG
jsou preneseny a obnoveny bez poskozeni a ziskana tajna data se shoduji.

Email V pfipadé emailu byly steganogramy vlozeny jako pfiloha emailu. AvSsak mnou
pouzivané emaily maji omezeni na vlozeni prilohy o maximalni velikosti 25MB. Proto bylo
nutné tyto steganogramy poslat po ¢astech. Vyhodou vsak bylo zachovani nézvi stegano-
gramil. V pripadé emailu nedoslo ani k jednomu poskozeni steganogramu.

ZIP Jak bylo ukdzdno v minulém testu pii komprimaci steganogramii nedochazi k jejich
poskozeni. Tohoto faktu lze vyuzit pri preposilani pres riizné komunikétory, jelikoz napriklad
v pripadé Messengeru a WhatAppu dochézi u nékterych formatt k jejich poskozeni. Pokud
z néjakého diuvodu chceme tento forméat presto pouzit, muzeme tak ucinit oklikou a to
pomoci komprimace. Pokud steganogram komprimujeme, pak jej lze neposkozeny prenést
i pres tyto komunikétory. Vysledek testu s ndzvem ZIP, pak znamend vysledek preneseni
archivu obsahujici steganogramy skrze vSechny testované komunikatory.
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Format Metoda Messenger | WhatsApp | Email | ZIP
LSB 1 BIT NE NE ANO | ANO

LSB 2 BIT NE NE ANO | ANO

BMP LSB 3 BIT NE NE ANO | ANO
LSB 4 BIT NE NE ANO | ANO

Inverted LSB NE NE ANO | ANO

TripleA 2b NE NE ANO | ANO

TripleA 3b NE NE ANO | ANO

TripleA 4b NE NE ANO | ANO

EMD 2 NE NE ANO | ANO

EMD 4 NE NE ANO | ANO

EMD 8 NE NE ANO | ANO

PVD NE NE ANO | ANO

LSB 1 BIT ANO NE ANO | ANO

LSB 2 BIT ANO NE ANO | ANO

PNG LSB 3 BIT ANO NE ANO | ANO
LSB 4 BIT ANO NE ANO | ANO

Inverted LSB ANO NE ANO | ANO

TripleA 2b ANO NE ANO | ANO

TripleA 3b ANO NE ANO | ANO

TripleA 4b ANO NE ANO | ANO

EMD 2 ANO NE ANO | ANO

EMD 4 ANO NE ANO | ANO

EMD 8 ANO NE ANO | ANO

PVD ANO NE ANO | ANO

JSTEG 1 BIT ANO ANO ANO | ANO

JSTEG 2 BIT ANO ANO ANO | ANO

JSTEG 3 BIT ANO ANO ANO | ANO

JPEG | JSTEG 4 BIT ANO ANO ANO | ANO
F3 ANO ANO ANO | ANO

F4 ANO ANO ANO | ANO

F5 ANO ANO ANO | ANO

Tabulka 5.10: Tabulka vysledkt testd robustnosti proti poskozeni preposlanim,

odpovidéd nezvlddnuti testu a ANO zvladnuti u celé sady.
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Kapitola 6
Zaver

V této praci byl ¢tendf seznamen se steganografii, jak na obecné trovni, tak i konkrétné
v oblasti digitalni steganografie pro skryvani informace v obrazovych datech. V rdmci obecné
steganografie bylo uvedeno o co se jednd, zminény byly zndmé vyskyty steganografie v his-
torii a také modernéjsi vyskyty. Po této c¢asti nésledovalo vysvétleni déleni digitalni stega-
nografie, dle typu nosice, typu metod a dale bylo vysvétleno jaky vliv mé volba skryvané
informace. Jelikoz je tato prace zaméfena primarné na obrazovou steganografii, byla pro
toto téma vymezend samostatna kapitola. V této kapitole bylo seznameni s obrazkem a jed-
notlivymi pouzitymi obrazovymi forméty. Nasledné byla vysvétlena hlavni ¢ast vénujici se
vlastnostem steganografickych metod a samotnym metodam.

Pozadavkem v zadani bylo implementovat nékolik existujicich metod. Proto byla v ramci
této prace vytvorena i aplikace pro aplikaci steganografickych metod pro obrazovou stegano-
grafii. Pfesnéji se jedna o dvé aplikace se stejnym logickym jadrem. Jedna aplikace vyuziva
grafické uzivatelské rozhrani a druhd konzolové z divodu pouziti ve skriptech. Mym hlav-
nim cilem bylo udélat aplikaci, co nejvice pouzitelnou s co nejmensim omezenim na typ
skryvané informace. Z tohoto divodu byl zvolen postup implementace, kde jako skryvana
data muze byt vyuzit jakykoliv soubor a uzivatel tak neni omezen napriklad jen na textové
zpravy a muze tajné posilat napriklad i archivy a dokumenty. Dal$im mym stanovenym
pozadavkem bylo vytvorit aplikaci, kterd bude podporovat vice formatu, jelikoz ne vzdy
chceme pouzit jeden dany format anebo to neni vzdy mozné, jak se ukazalo v testech na pre-
neseni steganogramu skrze rizné komunikatory. Navic bylo pridano dostatecné zabezpeceni
skryvanych dat, a to za pomoci kontrolniho souc¢tu a Sifrovani.

Implementované metody byly nédsledné podrobeny testovani. Testovana byla kapacita,
nepostfehnutelnost, robustnost a vliv vstupniho forméatu. Vysledky vétsiny téchto testti byly
shrnuty do tabulky v prislusné c¢asti.

Vytvorena aplikace poskytuje 3 vystupni formaty a k nim dostupné steganografické
metody. Pro BMP 12, pro PNG 12 a pro JPEG 7 metod. U nékterych metod je déle
mozné zapnout ndhodné rozlozeni po celém obrazku. AvsSak vzdy je co zlepSovat, a tak
pro tyto pripady jsem aplikaci navrhoval tak, aby byla do budoucna snadno rozsititelna
o dalsi forméaty, a hlavné o dalsi steganografické metody. V tomto sméru vidim mozny
vyvoj predstavené aplikace.

Bylo by tedy mozné doimplementovat dalsi metody a formaty. Dokonce by bylo mozné
mezi tyto steganografické metody zaradit i metody vyuzivané pro vodoznaky. Dalsim moz-
nym rozsifenim by bylo implementovani vlastni tiidy pro kompresi a praci s JPEG forma-
tem. Co se tykd samotné prace, tak by bylo mozné hloubéji se vénovat testovani stegano-
grafickych metod, a to zejména z druhé strany steganografie, tedy pomoci steganoanalyzy.
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Implementovat steganoanalyticky néstroj anebo vyuzit néktery z dostupnych nastroji. Ste-
ganoanalyza je ovSem rozsahlé téma, kde existuji rizné specifické i obecné metody a vydala
by na celou dalsi prici a neni zamérenim této prace.

Dle mého nazoru je steganografie a steganoanalyza zajimava, i kdyz obtizna a ma dle
mého nazoru budoucnost. Zejména v oblasti obrany proti novym metodam steganografii,
kterd se posledni dobou vyskytuji ve skodlivém softwaru, jako nepozorovana forma komu-
nikace.
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Priloha A

Steganografie v historii

Tato ¢ast je jen zakladni ukazkou nékolika vybranych metod steganografie, které byly v his-
torii pouzity, dalsi metody mohou byt nalezeny v ¢erpané literature nebo pomeérné prehledné
jsou uvedeny metody vyskytujici se v historii v knize [17]. Tato kapitola si neklade za cil
tyto metody nikterak porovnévat, ale spise informovat o jejich existenci, jelikoz jsou zaji-
mavé. Z této kapitoly je zfejmé, ze steganografie si nasla své nesporné vyuziti i v pritom-
nosti kryptografie a nékdy dokonce dumyslné utajeni zpravy ovlivnilo vyvoj valek. Velka
¢ast zminovanych metod pouzitych v historii je spojovana pravé s tézkymi casy, jako byly
valky a povstani. Tyto c¢asy totiz vedly ke kontroldm komunikace. Zde nachézi své uplat-
néni steganografie, kterad pri spravném vyuziti, pisobi nenapadné a umoznuje tyto kontroly
podstoupit bez odhaleni.

Voskem pokryté varovani

Jednou z nejstarsich zminek o steganografii nalezneme ve spisech s nazvem Déjiny vénujici
se prevazneé recko-perskym valkam, a to od slavného historika Hérodota, jinak také zndmého
jako "otce déjepisu’, jak ho nazval Marcus Tullius Cicero. Ta pravi o Reku Démaratosovi,
ktery byl Spartskym kralem, avsak poté co byl sesazen a vyhnan ze Sparty, nasel utocisté
v Persii. V Persii Xerxes zacal stavét Persepolis a z okoli sbiral poplatky a dary, vyjimku
tvorily Athény a Sparta, kteri odmitali. To se Xerxesovi nelibilo a hodlal je potrestat. S roz-
machem své fise vybudoval nejvétsi armadu v tehdejsi historii a chystal se na tder. To vse
vidél Démaratos, ten piestoze byl vyhnan, nepfestal byt loajalni k Recku a jeho lidu. Chtél
tedy Reky informovat, problémem bylo, jak dopravit zpravu nezachycenou. Nakonec piisel
s napadem. Timto napadem bylo skryti varovani do voskové desticky, tehdy popularniho
psaciho néastroje. A to tak, ze oskrabal vsechen vosk, az na podkladové drevo a do tohoto
dieva vyryl onu zpravu s varovanim. Poté desticku obnovil zalitim novou vrstvou vosku.
Takto zalita zprava nebyla vibec viditelnd a desticka vypadala jako nové a tudiz nebudila
podezieni. Zprava byla takto prenesena do Recka. To dalo Rekfim taktickou vyhodu. Kdyz
dorazila perské armada, ¢ekali Recko nepiipravené, avsak opak byl pravdou a Recko se
ubrénilo.[20]

Tetovana hlava jako pokyn k povstani

Dalsf zminku opét najdeme v Hérodotovych Déjinach. Pavodce této metody byl opét Rek,
tentokrat vsak Histiaeus, ktery chtél zapocit povstani proti Perskému krali. Pro vyjednani
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vSak musel dorucit tajnou zpravu. Metoda, kterou vymyslel byla docela ¢asové narocna.
Jednalo se o vytetovani zpravy na poslovu hlavu. K tomu bylo zapotfebi oholit otrokovi
hlavu, vytetovat zpravu a pak cekat, az poslovi dorostou vlasy a tim se zprava zakryje.
Posel pak mohl nerusené dojit na misto predani zpravy a tam mu byla hlava oholena.[20]
Jak jiz bylo feceno, tato metoda byla pomérné zdlouhavym procesem a navic tetovani je
na stélo, takze tato skutecnost se jisté musela néjak vyresit.

Cinsky styl paSovani zprav

Starovéci Ciflané méli také svou techniku steganografie. Vyuzivali hedvabi, na které byla
napsana zprava. Tento kousek jemného hedvabi byl poskladan ¢i pomackan a nasledné zalit
ve vosku do tvaru kulicky. Tato kulicka, pak byla ddna poslovi a ten ji spolknul.[26] Pestoze
jsem zminku o této metodé nalezl v mnoha zdrojich, nebyla zde uvedena metoda extrakce
zpravy, kterou si mtizeme jen domyslet. Tato metoda byla stejné jako predchozi postavena
na davéryhodnosti nositele, ktery tvoril i jeji slabinu.

Na poradi zalezi

V historii se objevuje nulova Sifra (Null cipher), ackoliv nese nazev Sifra, tak by méla spadat
spise mezi steganografické metody. Tato metoda sice utajuje znéni zpravy, ale tak, ze jej
skryje do nevinné vypadajiciho textu. A to tak, Ze zpravu po jednotlivych pismenech ukryva
do slov na urcitou pozici, kterd tato pismena obsahuje a dohromady davaji smysluplné
sdéleni.[15] Malou ukdzkou muze byt, pokud precteme kazdé prvni pismeno u vsech slov ve
vété "Brzy rdno na obloze." to nam da 'Brno". O kterou pozici ve slové se jednd musime
védét dopredu.

Obménou této metody je do jisté miry, metoda s mrizkou (Cardano grille), kterda namisto
dané pozice vyuziva vzor. Tento vzor je prenesen do desticky v podobé dér. Do téchto dér
se nasledné vpisuje zprava opét po pismenech a nésledné jsou pismena doplnéna slovy, které
opét davaji smysluplny text a zapliuji prostor ponechany miizkou. K éteni takovéto zpravy
nam nestaci jen pozice pismene ve slove, ale potfebujeme kopii mrizky.[!] Tato mrizka déla
tuto metodu silnéjsi co se tyce bezpecnosti proti prohlédnuti, jelikoz se pismena nenachézeji
na stejnych pozicich, ale také ji znehodnoti v pripadé ze adresat prijde o svou kopii mrizky.

Neviditelny inkoust

Pomérné znamym nastrojem je neviditelny inkoust. Dnes jde zakoupit i jako hracka pro déti
a to ve své pokrocilejsi formé zobrazitelné pod UV zafenim. Jeho zacatky byly mnohem
prostsi.

Prvni neviditelny inkoust byl tvoren mlékem z rostliny zvané prysec. Pri psani timto
mlékem, napsany text po chvili vyschnul a nezanechal po sobé zadné stopy. Avsak pokud
jsme misto popsané mlékem nahidali, napriklad nad plamenem svicky, tak mléko zacalo
hnédnout z divodu uhelnaténi obsazeného uhliku a zpréva se objevila.[20]

Jind forma neviditelného psani byla vyvinuta védcem v Sestndctém stoleti v Italii, jez
se jmenoval Giovanni Battista della Porta. Tento védec vyuzil pérovité struktury skorapky
vajec. Na uvarené vejce bylo pomoci roztoku napsidno sdéleni a toto vejce po vstfebani
tekutiny, nejevilo zadné znamky manipulace. Zprava byla viditelna az po oloupani, protoze
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inkoust pusobil pravé na bilek vejce. Roztok byl vyroben z jedné unce (cca 28 gramu)
kamence a jednoho pintu (cca 4.7 dl) octa.[20]

Nejcastéji byla jako neviditelny inkoust na jednodusi bazi vyuzivana: stava z ovoce,
ocet, mléko nebo dokonce mo¢.[15] VSechna maji spolecné to, ze pi vyschnuti a nésledném
zahfati tmavnou. AvSak s postupem c¢asu je nahradily sofistikovanéjsi a hure odhalitelné
inkousty na chemické bézi a tyto starsi metody zustaly spise jako nouzové.

Mikrotecky

Technologie mikrotecek byly vyvinuty Némci na skryvani zprav pred spojeneckymi silami.
Tehdejsi feditel FBI, J. Edgar Hoover, dokonce oznagcil technologii mikrotecek za nepratelské
mistrovské dilo Spiondaze, jak je zminéno v knize [15]. Jednalo se o vysoce detailni fotografie
zmensSené na velikost tecky v textu. Tato metoda dokonce dokazala do jedné takovéto
tecky ukryt celou stranku textu nebo celou fotografii, kterou mohla byt naptiklad letecka
fotografie tizemi ¢i mapa vojenské zakladny. Zobrazeni takto zakdédované zpravy se provadélo
zvétSenim za pomoci mikroskopu. K odhaleni této metody vedl fakt, ze tyto mikrotecky byly
na filmovém podkladu, a proto se jejich podklad lisil od nosice. Filmovy podklad byl totiz
o dost lesklejsi v porovnani s klasickym matnym papirem, pouzitého pro korespondenci.
Vyvoj mikrotecek pokracoval i po valce.

Mnoho dalsich

Mezi dalsi zndmé metody se fadi schovani zpravy na zadni strané postovni znamky nebo
dérovani novin k oznaceni pismen pro poskladani zpravy. Pomérné zajimavy je i ptibéh
o "Doll Woman"(Panenkové Zené), Velvalee Dickinson, kterd pomoci steganografie sdélovala
pohyby lodi. V knize [1] je jako steganografie uvedena i udélost, ve které velitel Jeremiah
Denton byl zajat v Servernim Vietnamu a pii vyslechu mrka tajnou zpravu sdélujici T-O-
R-T-U-R-E (muceni). Tento zdznam mél byt odvysilan v ramci propagandy.
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Priloha B

Manual

B.1 Instalace

Pro spusténi obou verzi programu je nutné mit nainstalovanou Javu. Javu je mozné stahnout
z oficidln{ stranky https://www.java.com/en/download/. V prikazové fadce je poté mozné
provést kontrolu pomoci java -version.

Nic vic neni potfeba instalovat. Pouze je nutné aby aplikace (.jar) byla ve stejné slozce
jako slozka s knihovnami (slozka s ndzvem 1ibs). Pokud z néjakého divodu chceme aplikaci
v jiné slozce nez jsou slozky s knihovnami, tak je to mozné. V tomto piipadé je nutné pii
spusténi aplikace dodat parametr programu java a to parametr -Djava.library.path=,
kde za = zaddme cestu ke slozce s knihovnou pro nasi danou platformu, kterou je jedna ze
slozek ve slozce 1ibs. Popripadé je mozné tuto cestu dodat do systémové cesty ke knihov-
nam.

B.2 GUI

Aplikace nabizi dva Tezimy skryti a odkryti tyto rezimy se prepinaji prepinac¢em v horni
¢asti okna. Nize bude zminén postup pro vytvoreni steganogramu a odkryti tajnych dat ze
steganogramu.

B.2.1 Skryti tajnych dat

Prvni krok pro skryti tajnych dat muzete vidét na obrazku B.1. Zde je potreba vybrat
obrazek a tajny soubor, ktery chceme ukryt. Vybér provedeme pomoci tlacitek "Select cover
image" respektive "Select secret file". Po stisknuti bude zobrazeno okno pro vybér souboru.
V pripadé vybéru obrazku je vybér omezen na obrazové forméaty. Po zvoleni souborii jsou
zobrazeny cesty k souboru a zvoleny obrazek je zobrazen v nahledu.
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Hide | ) Uncover

¥ Step 1: Select image cover and secret data file

Jhome/desk/Hudba/jonatan-burneo-788265-unsplash.jpg | Select cover image

/home/desk/Hudba/new.txt Select secret file

» Step 2: Additive security of data
» Step 3: Steganography settings

Create and save steganogram

Obrazek B.1: Skryti krok 1

V druhém kroku zachyceném na obrazku B.2 se nachazi volitelné dodatecné zabezpeceni
dat. Mtzeme zapnout Sifrovani dat a zvolit vlastni heslo, které musime vyplnit shodné do
obou poli pro kontrolu preklept. Déle je v nabidce zabezpeceni kontrolnim sou¢tem (CRC),
coz nam umozni detekovat poruseni dat.

Hide \_ ) Uncover
» Step 1: Select image cover and secret data file
¥ Step 2: Additive security of data

Encryption of data: |
Password:

Password again:

cre: @)

» Step 3: Stegancgraphy settings

Create and save steganogram

Obrazek B.2: Skryti krok 2

Poslednim krokem (obrazek B.3) je nastaveni steganografie. Zde mame moznost zvolit si
vystupni format souboru a k nému prislusnou metodu. Pokud to zvolend metoda podporuje,
muzeme zvolit ndhodné rozlozeni dat po celém obrazku a zvolit si heslo na zdkladé kterého
bude ndhodné rozdéleni pocitano. V pripadé JPEG formatu mame navic moznost ovlivnit
nastaveni kvality (miru komprese). V pravo je zobrazena kapacita a jeji zaplnéni. Poslednim
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krokem pro vytvoreni steganogramu je zméacknout tlacitko ve spodni c¢asti okna a zvolit
umisténi souboru.

Hide || ) Uncover
» Step 1: Select image cover and secret data file
» Step 2: Additive security of data
¥ Step 3: Steganography settings
Used capacity
Output format: | JPEG - 32652 (MIN:17046)
Stego method: | F5 -
Randomness: @ )
15736
Password: [ I1]1]
Password again: [ I1]]
JPEG quality: 41550304050 607080 100 0

Create and save steganogram

Obrazek B.3: Skryti krok 3

B.2.2 Odkryti tajnych dat

Prvni krok pro odtajnéni dat je na obrazku B.4. Zde je potieba vybrat obrazek, ktery nese
tajna data. Vybér provedeme pomoci tlacitka "Select cover image". Po stisknuti bude zob-
razeno okno pro vybér obrazku. Po zvoleni soubori je zobrazena cesta k souboru a zvoleny
obréazek je zobrazen v nahledu. NiZe nastavime nazev tajného souboru po odkryti.

Hide ( Uncover

¥ Step 1: Select image cover and secret data file

Jhome/desk/Hudba/sec.jpeg | Select cover image

Qutput file name: Uncovered

» Step 2: Additive security of data
» Step 3: Steganography settings

Uncover and save secret data

Obrazek B.4: Odtajnéni krok 1
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V druhém kroku (obrazek B.5) se nachazi volitelné dodatecné zabezpeceni dat, kterd
bylo zadano pii skryvani. Pokud jej nenastavime stejné, nedojde ke spravnému odhaleni
dat. Informace o kontrolnim souctu, jehoz volba byla moznd pri skryvani je nesena primo
v obrazku a je automaticky ovérena.

Hide (_ Uncover

» Step 1: Select image cover and secret data file
¥ Step 2: Additive security of data

Encryption of data:
Password:

Password again:

» Step 3: Steganography settings

Uncover and save secret data

Obrazek B.5: Odtajnéni krok 2

Poslednim krokem (obrazek B.6) je nastaveni steganografie. Zde zvolime vstupni formét
souboru a k nému prislusnou metodu, kterd byla pouzita pri skryvani. Pokud to zvolena
metoda podporuje, mtizeme zvolit ndhodné rozlozeni dat po celém obrazku a zvolit si heslo
na zakladé kterého bylo ndhodné rozdéleni pocitano. Poslednim krokem pro odkryti ste-
ganogramu je zmacknout tlacitko ve spodni ¢asti okna a zvolit slozku, kde bude umistén
soubor s daty.

xStego - X

Hide (_ Uncover
» Step 1: Select image cover and secret data file
» Step 2: Additive security of data
¥ Step 3: Steganography settings

Input format: | JPEG -
Stego method: | F5 -
Randomness: @

Password: 2000

Password again: [ 1 1]]

Uncover and save secret data

Obrazek B.6: Odtajnéni krok 3
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B.3 CLI

Spusténi této verze programu se provadi pomoci prikazové radky. Pokud je zadan prepinac
-h nebo --help je vypsana napovéda. V piikazové radce je spusténi néasledujici:

java -jar xStegoC.jar <rezim> <volby>
<rezim> ::= hide | uncover | capacity

<volby> ::

(kombinace voleb dostupnjch pro dany reZim uvedené niZe)

Podporované nazvy formaty a metod, které 1ze aplikovat:

JPEG - JSTEG 1b, JSTEG 2b, JSTEG 3b, JSTEG 4b, F3, F4, F5

PNG - LSB 1b, LSB 2b, LSB 3b, LSB 4b, PVD, Inverted LSB, TripleA 2b, TripleA 3b,
TripleA 4b, EMD 2, EMD 4, EMD 8

BMP - LSB 1b, LSB 2b, LSB 3b, LSB 4b, PVD, Inverted LSB, TripleA 2b, TripleA 3b,
TripleA 4b, EMD 2, EMD 4, EMD 8§

Rezim "hide"

Tento rezim slouzi pro skryti dat do obrazku a ma nasledujici volby:

-¢,-CRC povoluje CRC

-d,~-data <arg> cesta k tajny dattum (povinny)
-f--format <arg> vystupni formét souboru (povinny)
-i,--input <arg> cesta k vstupnimu obrazku (povinny)
-k,--key <arg> vlastni heslo pro ndhodnost

-m,--method <arg> steganografickd metoda dostupné pro zvoleny vystupni format
(povinny)

-0,--output <arg> cesta do slozky kde se ma ulozit vysledny obrézek (povinna)

-q,—-quality <arg> tato moznost je dostupnd pouze pro vystupni format JPEG. Vy-
uziva se k nastaveni kvality vystupniho obrazku, tedy mirky komprese. Kvalita je
zadana jako procentualni hodnota ¢iselné v rozsahu <1,100>

-r,--random povoluje ndhodnost
-e,--encrypt povoluje Sifrovani

-p,--password <arg> vlastni heslo pro Sifrovani
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Rezim "uncover"

Tento rezim slouzi k ziskani skrytych dat z obrazku a ma nasledujici volby:

-f—-format <arg> vystupni formét souboru (povinny)
-i,--input <arg> cesta k vstupnimu obrazku (povinny)
-k,--key <arg> vlastni heslo pro ndhodnost

-m,—-method <arg> steganografickd metoda dostupnd pro zvoleny vystupni format
(povinny)

-n,--name <arg> nazev pro odkryty soubor

-0,--output <arg> cesta do slozky, kde se ma ulozit vysledny obrézek (povinnd)
-r,--random povoluje ndhodnost

-e,—encrypt povoluje Sifrovani

-p,—password <arg> vlastni heslo pro Sifrovani

Rezim "capacity"

Tento rezim slouzi k ziskani dostupné kapacity obrazku. Ve vychozim stavu vraci jak ma-
ximalni, tak minimalni kapacitu. Tento rezim mé nésledujici volby:

-f--format <arg> vystupni formét souboru (povinny)
-i,--input <arg> cesta k vstupnimu obrazku (povinny)
-k,--key <arg> vlastni heslo pro ndhodnost

-m,—-method <arg> steganografickd metoda dostupnd pro zvoleny vystupni format
(povinny)

-q,~-quality <arg> tato moznost je dostupna pouze pro vystupni format JPEG, vy-
uziva se k nastaveni kvality vystupniho obrazku, tedy mirky komprese, kvalita je
zadana jako procentualni hodnota ¢iselné v rozsahu <1,100>

-r,--random povoluje ndhodnost
-1,--low vréti pouze minimélni kapacitu (kapacita v nejhorsim piipadé)

-b,--big vrati pouze maximalni kapacitu (kapacita v idedlnim ptipadé)
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