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Abstrakt

Cilem této prace je vyvinuti monitorovaci aplikace hernich servert, kterd se zabyva sbérem
a vizualizaci monitorovanych dat. Prace nejprve pojednava o existujicich resenich, o jejich
vyhodédch a nevyhodach. Na zakladé tohoto pozorovani je tvoren navrh reseni, zejména
navrh monitorovaci aplikace a také navrh moderni webové aplikace s aplika¢nim rozhranim.
Aplikaéni rozhrani je vyvinuto v jazyce PHP ve frameworku Yii. Samotné webové rozhrani
je vyvinuto v JavaScriptové knihovné ReactJS. Nezavislou aplikaci je monitorovaci aplikace,
ktera je také vytvorena v jazyce PHP. Na zavér prace je provedeno zhodnoceni dosazenych
vysledkt a efektivity monitorovaci aplikace, z dosazenych vysledkia jsou také vyvozovany
dalsi varianty implementace monitoringu a dalsich rozsifeni aplikace.

Abstract

The main goal of this thesis is the development of a game server monitoring application
which handles collecting and visualisation of collected data. The thesis compares and looks
into existing solutions, their pros and cons. The solution is built upon this observation,
specifically the design of the monitoring application and a modern web application with
APT access. The API is created using the Yii PHP Framework. The user interface is created
using the ReactJS JavaScript library. The monitoring application itself is an independent
application build in PHP. In the conclusion of the thesis, the evaluation of achieved results
and the effectivity of the monitoring application is discussed. Based on the results, other
implementations of monitoring applications and other extensions of web application are
proposed.
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Kapitola 1

Uvod

Cilem této bakalarské prace je navrhnout a implementovat systém monitorovani hernich
serveri. Tento systém je nutné implementovat pomoci modernich webovych technologii
vyuzivajicich modernich pristupt z pohledu uzivatelskych rozhrani. Do monitoringu hernich
sluzeb mizeme zatradit celou skalu informaci, které lze sledovat, od doby odezvy serveru,
pres momentalni stav az po pocet hraci. Vycet moznosti sledovani samoziejmé jde mnohem
déle a pro kazdou aplikaci je povétsinou silné individualni. Valnéd vétsina aplikaci se vSak
drzi urcitého standardu, kterym je minimalné odezva a pocet hracu.

V dnesni dobé nalezneme na trhu spoustu podobnych aplikaci, které se zaméruji na
monitorovani z riznych pohledi. Nejvétsi rozdéleni je zde na Enterprise a ,Home* reseni.
Enterprise jiz samy o sobé integruji vétsi mnozstvi sluzeb, které lze monitorovat.

Samotné préce je rozdélena do teoretické a praktické ¢asti. V teoretické ¢asti jsou popi-
sovany aktualni varianty monitorovani a jejich nedostatky, aktualni technologie které jsou
vhodné pro pouziti pri implementaci webovych sluzeb a nakonec vybrané technologie, je-
jich popis a diavod pro¢ byly vyuzity zrovna ony. Prakticka ¢ast je zaméfena spiSe na navrh
feSeni, implementaci serverové a klientské ¢asti komunikujici pres REST API, je v ni za-
hrnuto testovani a postupy monitorovani. V implementacni ¢asti je shrnut popis vyuzitych
technologii (Server: Yii 2, Klient: ReactJs), jedna sekce je vénovana problémim na které
bylo narazeno pri implementaci.



Kapitola 2

Monitorovani sluzeb

Monitorovani je podstatnou ¢asti naseho zivota, prakticky v kazdém odvétvi naseho zivota
se snazime kontrolovat stav néjakého objektu. U pocitacovych systémt toto plati snad
dvojnéasob. Pokud budeme brat monitorovani jako samostatnou ¢innost, je to odvétvi, ve
kterém bychom se jen v pocitacovych systémech ztratili. V dnesni dobé monitorujeme pro
priklad stavy pocitacovych siti, dostupnost samotnych zafizeni v internetu, ale mizeme
i monitorovat samotnd hardwarova zarizeni a jejich stavy. Pro tyto ucely muzeme zminit
napriklad technologii S.M.A.R.T, ktera je vyuzivana pro monitorovani stavu pevnych diski.
Pokud se budeme bavit o poc¢itacovych sitich, mizeme zminit postupy a sluzby jako SNMP,
NetFlow. Dale pro priklad mizeme monitorovat jednotlivé probihajici procesy v operacnich
systémech. Nedilnou soucasti je také aplika¢ni monitoring, kterym muzeme sledovat nejen
stav bézicich procest ale i informace o tomto procesu, které predava sama aplikace.

Dtlezitym faktorem je u monitoringu zpracovani dat. Ve valné vétsiné pripadi si spo-
lecnosti vyvijejici monitorovaci nastroje silné stiezi zptisob a formu implementace. Samo-
ziejmé, zakladni nastroje pro sbér dat jsou vétSinu vSeobecné znamy a vyuziva se standardu
jako SNMP nebo NetFlow o kterych je vice popsano v sekci 3.1, kazdopadné zpracovani
dat a operace nad nimi se snazi aplikace skryvat, aby nebylo mozné jejich vyuziti. Kazda
aplikace tak ma své know-how nad kterym stavi.



Kapitola 3
Stavaiici reseni

Stavajici feSeni na trhu mizeme rozdélit na nékolik segmentt. Témi dvéma hlavnimi seg-
menty jsou soukromy a firemni sektor. Dile mizeme monitoring rozlisit na softwarovy a
hardwarovy. Segment soukromy je prevazné tvoren aplikacemi tvorenymi na vSeobecny zpi-
sob. Prevazné se jedna o webové aplikace, které se specializuji bud na jeden typ her a nebo
vSeobecné na vice hernich servert. Jejich hlavni nevyhodou je prevazné design. 7 valné
vétsiny se jednd o aplikace implementované ve starsich jazycich (starsi verze PHP), bez
moznosti vyuziti dynamic¢nosti modernich technologii. Nevyuzivaji tedy zadné JavaScrip-
tové knihovny a dokonce po vétSinou ani zadnych modernich UI postupi. Také se vétsinou
jedna o Cisté server-server Teseni, kdy se server aktivné dotazuje na stav hernich ser-
verl bez jakékoliv samostatné aktivity herniho serveru, server vétsinou poskytuje v ramci
pripojeni néjaké hodnoty.

Pokud se bavime o enterprise feseni, tyto feseni jsou po vétsinou feSeny na bazi interne-
tovych protokolti. Na téchto protokolech déle stavi externi aplikace. Mezi zakladni protokoly
lze zaradit SNMP a nebo NetFlow. Nad témito protokoly pripadné nad jejich postupy stavi
externi aplikace. Mezi nejznamé;jsi aplikace patii Zabbix, ntopng a nebo NagiOS.

3.1 Monitorovaci protokoly a aplikace

3.1.1 SNMP

SNMP je protokol pro praci s monitorovanymi objekty, to znamené Ze provadi kontrolu
provozu pirimo na daném zarizeni. Samotna definice je popsdna v RFC 1157. Jak popisuje
Dr. Matousek, samotny protokol se vyvinul z protokolu SGMP". [9]. Rozli$ujeme u néj ¥idici
stanici a agenta na monitorovaném zarizeni. Komunikace probiha ve valné vétsiné pripadu
na bazi dotazu ze strany serveru ve formé: get a set, pomoci kterych dochazi ke kontrole
a nastavovani prvkti na monitorovaném zafizeni. Samoziejmé je zde i moznost komuni-
kace primo od klienta, témto zpravam se rikd nevyZddané zprdvy. Jedna se o specidlni typ
trap. Tyto zpravy jsou opravdu vyuzivany vyjimecné, napriklad k ohldseni padu rozhrani,
zaplnéni front, atd.

ISMGP - Simple Gateway Management Protocol



3.1.2 NetFlow

NetFlow je dalsim z fady protokolt slouzicich pro monitorovani, ovSem v tomto pripadé
kontroluje zejména provoz na sitovych prvcich. Protokol byl vyvinut spole¢nosti Cisco?, je
neustale vyvijen a dnes je jiz dostupny v 10. verzi. Za zminku uréité stoji verze ¢islo 5 a
¢islo 9, které jsou jedny z nejpouzivanéjsich.[3]

NetFlow ma hlavni 4 prvky — Exportér a Kolektor, nastroje pro export a komunikacni
protokol. Exportér slouzi pro ziskavani dat o tocich, naopak kolektor slouzi pro ukladani
dat na sitovém prvku pres ktery protéka provoz. Komunikaéni protokol je vzdy néjaké verze
protokolu NetFlow. Jak jsem jiz zminil vyse, bézné a predné se mizeme setkat s verzemi 5
a 9, ale také s IPFIX® a nebo sFlow”. Néstroje pro export jsou jiz spi$e dodateénym avsak
neméné dilezitym prvkem. Mezi takové nastroje mizeme zafadit nastroj NfSen®.

3.1.3 Zabbix

Zabbix je klient-server aplikace, vytvorena Alexeievem Vladishevem a aktudlné je vyvijena
organizaci Zabbix SIA. Jeho moznosti jsou prakticky neomezené, dokaze monitorovat témeér
cokoliv od poctu procest na procesoru, pres aktualni vyuziti sité az po pocet 10 operaci
na discich. Také zvladne monitorovat pocet stavajicich pripojeni. Tim ale vypis nekonci.
Pokud aplikace nedostacuje, je ji mozné rozsirit vlastnimi skripty nebo programy. A co vice,
aplikace je kompletné zdarma, naklady na provoz jsou tedy pouze za zafizeni na kterém
tato aplikace bézi.[20]

Pridani je znac¢né jednoduché — na koncovém zarizeni staci nainstalovat aplikaci zabbiz-
agent. Tato aplikace vygeneruje vlastni konfigurac¢ni soubor, ve kterém se vyplni server na
kterém ma probihat sbér.

Jak jiz bylo zminéno, monitorovat lze prakticky cokoliv. Jednim z dtlezitych prvki je
sitové rozhrani, tam lze sledovat nejen stav sité, ale i jeji rychlost, aktualni vyuziti rychlosti,
jak je vidno na obrazku 3.1.

3.1.4 NagiOS

NagiOS je opét open-source aplikaci vyvijenou v jazyce C poprvé vydanou v roce 1999. Od
té doby se aplikace rozrostla a zaintegrovala spoustu verejné dostupnych systémi a aplikaci.
V dnesni dobé existuje nékolik variant, které nabizi riznorodé moznosti od monitorovani siti
az po kontrolu a ¢astecnou spravu aplikaci sluzeb a dokonce i zarizeni. Obrovskou vyhodou
je také moznost instalace vlastnich rozsiteni.

NagiOS obsahuje jak klientskou tak i serverovou aplikaci, pfi¢emz server se muze chovat
i jako klient a mérit na nainstalovaném zarizeni potfebné hodnoty. Vyhodou je také moznost
instalovat pluginy nejen na serverové instanci, ale také na klientech.

Mezi sledovatelnéd zarizeni lze zatradit stroje s opera¢nim systémem Windows, stroje
s opera¢nim systémem zalozeném na Linux/Unix. Dale zvlada monitorovat routery a switche,
samotné sluzby bézici na koncovych zarizenich (kupirikladu HTTP nebo SSH) a v neposledni
fadé sem muzeme zafadit monitoring sitovych tiskaren.[11]

2Cisco Systems, Inc. — gigant na poli sitovych prvkil, dnes prakticky udavajici trendy ve svété interneto-
vych protokoli a hardwaru

3IPFIX - rozsifeni 9. verze NetFlow protokolu

4sFlow — https://sflow.org/sflow_ version_5.txt

®NfSen — http://nfsen.sourceforge.net,/
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Obrazek 3.1: Vyuziti sité na paternim switchi spole¢nosti Hicoria Hosting s.r.o.

3.1.5 ntopng

ntopng je monitorovaci aplikaci sledujici provoz sité. Je zaloZzena na knihovné libpcap a
jejl pouziti je mozné na obrovské skdle zarizeni sahajicich od Unix zafizeni, pres MacOS
az po Windows servery. Mezi hlavni vlastnosti této aplikace mizeme zaradit fazeni sito-
vého provozu, zjistovani nejvice vytizenych uzli, geolokace hosti, kompletni analyzu IP
provozu. Bonusem je také skvéld podpora MySQL slouzici k exportu vsech pottebnych dat
k mozné vizualizaci v néjakém informacénim systému. Samotné aplikace ma nékolik verzi,
kde komunitni verze je zdarma, Pro a Enterprise verze jsou jiz zpoplatnény dle licenc¢nich
podminek.[14]

3.2 Dostupné sluzby

Na trhu je spousta dostupnych produktt a neni urcité lehké jim konkurovat. Cilem této
prace je vSak nejen jim konkurovat ale vyvinout software, ktery prekona takovéto aplikace.
Mezi nejznaméjsi aplikace na trhu lze zaradit spoustu server-listi. Po dikladném zkoumaéani
jsem se rozhodl zaradit tyto 4 nasledujici: Minecraft-Server-List.cz, sluzbu Listforge, Czech-
craft a Gametracker. Kazda tato sluzba ptisobi na trochu jiném trhu, v nésledujici ¢asti
popisuji jejich vyhody, nevyhody a co si lze z jejich designu odnést.

3.2.1 Minecraft-Server-List.cz

Tato webova stranka je ¢eskym listem servert pro hru Minecraft. Jak je dle obrazku 3.2
patrné, nezaklada si prilis na vzhledu webu a o néjaké optimalizaci pro telefony si na tomto
webu muzeme nechat zdat. Hlavni vyhodou jsou naopak moznosti komentaru piipadnych
hraca a néjaka zakladni filtrace. Komentare ale nejsou nijak validovany ani zde nejsou zadni
hlavni recenzenti, coz vérohodnosti komentaiu prilis nepridava a komentar tak muze pridat
kdokoliv, kdo se zaregistruje.



3.2.2 Sluzba Listforge

Tato sluzba sdruzuje nékolik riiznych server-listti do jednoho, pricemz kazdy bézi na zvlastni
doméné. Prakticky se jedna vzdy o stejny design s jinou infografikou, tj. s jinym obrazkem
v zdhlavi a s jinou primarni barvou webu.

Dulezitym prvkem je vypis statistik poc¢tu hraci u jednotlivych serveru. Webové stranky
navic nejsou pouze pro vlastniky serverd, ale i pro hrace, hrac si zde muze pridat svij server
do oblibenych, mize si prohlédnout seznam nejhranéjsich servert a co je asi nejdulezitéjsi,
primo ovliviiuje pozici serveru ve vypisu serverti formou hlasovani. Pro kazdy server lze
hlasovat pres specidlni URL kéd, ktery si mohou majitelé vlozit na svlij web a tim tak dale
propagovat webové stranky tohoto listu. Navic je ve statistikach urcitd forma porovnani.
Co zde vsak rozhodné chybi je forma propojeni se socidlnimi sitémi, na které je v dnesni
dobé kladen velky diraz. Nevyhodou také je zobrazeni informaci pomoci tabulek v de-
tailu serveru. Dalsi obrovskou nevyhodou je nejednotnost designu — webové stranky jsou
sice rozkopirovany, ale aktualizace o¢ividné nejsou prendseny mezi vsemi strankami = ne-
udrzitelnost kédu. Jak je vidét na obrazku 3.3, na jedné varianté existuje slusnd mobilni
responzivita, na druhé si o tom opét mtizeme nechat jen zdat.

3.2.3 Czech-craft

Aplikace Czech-craft obsahuje souhrn serverti hry Minecraft. Na webové strance je jiz po-
znat jeji stari, nevyuzivd modernich prvkt a uz viibec se nevénuje mobilni responzivité. Je
pravda, ze Minecraft servery jsou pouze pro pocitacovou verzi této hry a tak by se dalo
argumentovat zda je responzivité opravdu nutna. Je to vSak dnes opravdu standard a vse-
obecny trend je presouvani webli na mobilni zafizeni. Hlavni vyhodou je zde propojeni se
socidlnimi sitémi a to ve formé komentari na Facebooku. Kazdy server ma vlastni stranku
na které mé néjaky popis a banner®. Hraci také mohou ovliviiovat chod serveru hlasovanim
a zvysovanim tak jeho popularity.

3.2.4 Gametracker

Gametracker bychom mohli oznacit za praotce hernich server-listi. O tom i svédéi jeho
design — opakované pouziti tabulek, tmavé barvy, neresponzivni web. Co je nutné zminit
je implementace novych sluzeb, které monitoruji a udrzeni podpory pro starsi sluzby, které
uz davno nejsou vyvijeny. Kazdy server ma blog, kde kazdy uzivatel ma néjaky profil a
uzivatel si tak jednoduse muze zkontrolovat zda se nejednd o falesné hodnoceni serveru.

3.2.5 Zhodnoceni

Ddlezitymi prvky jsou dnes zejména socialni sité, jak jiz vyplyva ze zadéni této prace. Ty
vSak ve valné vétsiné dostupnych nabidek chybi. Veskeré tyto stranky se zaméruji na svij
rozvoj a ne na rozvoj klientskych serveru. Dulezitymi faktory jsou také responzibilita webu a
moderni design. Zadny z vysSe zminénych webtl nenabizi unifikované feseni pro registratory
a skoro nikdo nenabizi unifikovany systém pro ziskavani stavu servertt krom nutnosti vyuzit
reklamu na samotny web.

SBanner — reklamni obrézek/ikona obsahujici data a informace o serveru
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Kapitola 4

Soucasné technologie

Mezi soucasné technologie slouzicim k tvorbé webovych aplikaci patri nespocet jazyk,
metod a aplikaci. V nasledujici kapitole rozebiram jednotlivé jazyky, jejich historii a klady
a zapory pro pouziti ve vyvijené aplikaci. Také prochazim aplikace pro tvorbu a spravu
relacnich databazi a postupy pro tvorbu nejen klientskych ale i serverovych c¢asti aplikace.

4.1 HTML

HTML (zkratka pro Hypertext Markup Language) je znackovaci jazyk urceny a vyvinuty
pro tvorbu webovych stranek. Slouzi pro vykreslovani obsahu vytvafeného v souborech s pii-
ponou .html nebo .htm. Jeho pouziti je dnes vétsinou doprovazeno dalsimi technologiemi,
at uz se jedna o klientské prvky rozsirujici dynamicnost webovych stranek a nebo naopak
serverové prvky dovolujici interakci a spravu stavi.

Historie HTML

Jazyk HTML byl vyvinut na pocatku 90. let minulého stoleti Timem Berners-Leem ve spo-
lupraci s Danielem Connollym. Primarnim tikolem bylo vytvofit jednoduchy systém sdileni
dokumenti mezi jednotlivymi zaméstnanci CERNu. V souvislosti s timto jazykem vytvoril
Tim Berners-Lee prvni prohlize¢ s ndzvem WorldWideWeb. V brzké dobé na tento trend
zacCaly navazovat dalsi spolecnosti, po vytvoreni webovych stranek CERNu doslo k rych-
lému rozvoji webu a bylo nutné zacit definovat standardy jazyka HTML. Puavodni verze
jazyka byla c¢isté textova, nepodporovala grafické rozhrani. Verze 2.0 se jiz dockala podpory
grafiky a interaktivnich formulai. Vydana byla v roce 1995 komunitou IETF'. V této dobé
postupné vznikda W3C?, které se do budoucna stara o standardizaci tohoto jazyka. V roce
1997 vysla verze 3.2 doplnujici HTML jazyk o tabulky, zarovnanim textt a stylové prvky
vice popsané v sekci 4.2.1. na konci 90. let dochézi k vydéni na dlouhou dobu jedné z posled-
nich verzi HTML — v.4.01. Mélo se jednat o posledni verzi jazyka, kterda méla byt nahrazena
jazykem XHTML vyuzivajicim prvky XML. Hlavnim bodem nebo snad vyhodou chcete-li
meélo u jazyka XHTML byt ,Drakonické trestéani chyb®, jak rika Pilgrim[19]. Ve vysledku to
znamend, ze se kazdd chyba ve strukture XHTML zdrojového kédu (napt. neuzavieny tag,
prolindni dvou tagti) méla projevit jako kriticka chyba. Pilgrim také uvadi, ze dle nékterych
statistik obsahuje az 99 % webovych stranek néjakou chybu ve zdrojovém kédu a ackoliv

IETF - Internet Engineering Task Force = organizace zabyvajici se standardy TCP /IP a internetovymi
protokoly
2W3C — World Wide Web Consorcium = organizace standardizujici jazyk HTML
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si s ni vétsina prohlize¢t umi poradit, jsou tyto chyby nezaddouci. Celkové se vsak XHTML
neuchytilo zejména u tvirct webovych prohlizecu, kteri si zalozili iniciativu WHATWG. Ta
si dala za kol vyvinout novou verzi HTML, ktera by byla schvalena W3C. Po dlouhych 15
letech od verze 4 (rok vydani — 1997) dochézi k vydani verze HTML5, kterd pfinasi novinky
jako prehravani multimédii primo v prohlize¢i pomoci specidlnich tagi (neni nutné vyuzit
rozhrani 3. stran) nebo podpora offline webovych aplikaci.

4.2 Stylovani a design

4.2.1 CSS

Kaskadové styly (CSS?) slouzi pro popis zptisobu zobrazovani prvkd v HTML souborech.
Uzce tedy spolupracuji s HTML jazykem. Hlavnim smyslem tohoto jazyka je oddélit vy-
kreslovand data od zapisu jejich vzhledu. Drivéjsi verze jazyka HTML obsahovaly spoustu
element majici vlastni design. To bylo vsak z hlediska tohoto pristupu nezddouci. Nej-
vétsi nevyhodou stylu je jejich interpretace (nebo dezinterpretace) mezi riznymi prohlizeci.
Kazdy prohlize¢ kaskadové styly interpretuje a potazmo i vykresluje trochu jinak. Silné
tedy zavisi na implementaci v jadru daného prohlizece. Ukazkovym piikladem rtznych in-
terpretaci mohou byt prohlizece Chrome a Edge.

Historie CSS

Postupny vyvoj CSS zacal v prosinci roku 1996 kdy vysla prvni verze tohoto jazyka. Jak
jiz bylo zminéno vyse, jeho hlavni snahou bylo oddélit implementaci vzhledu od elementt
HTML a dat tak kontrolu nad témito prvky vyvojarim. Tvircem tohoto jazyka je norsky
zaméstnanec W3C — Hakon Wium Lie. V kvétnu roku 1998 vysla CSS level 2, ktera rozsitila
puvodni standard z roku 1996 o absolutni pozicovani, automatické ¢islovani nebo napriklad
o praci s textem psanym zprava doleva. Déle nasledovaly verze 2, 2.1 az aktualni verze
3. Ta vysla v roce 2001, prinesla spoustu novinek jako jsou transformace, prechody nebo
animace. V dnesni dobé se jiz hojné pracuje na verzi CSS4.

4.2.2 CSS preprocesory

Vylepsenim jazyka CSS je kompilovany CSS jazyk neboli preprocesor CSS, ktery umozinuje
vyuzivat a pracovat s proménnymi. Zjednodusuje implementaci styld vyuzivinim tzv. za-
norovani styli. Existuje mnoho implementaci a druhii téchto preprocesori, za zminku stoji
SASS, LESS. Existuji ale i nadstavby nad jednotlivymi preprocesory napr. extra vykonny
kompilator libSass, ktery je vyvijen v jazyce C. Dle dosavadnich ohlast je az 10x rychlejsi
nez pivodni SASS. Pro blizsi popis se budeme vénovat SASS preprocesoru. Dilezitym prv-
kem v SASS je fakt, ze jakykoliv starsi CSS soubor je stdle validnim SASS souborem. M4
dvé varianty zapisu — starsi a novéjsi. Starsi bychom mohli ptfipodobnit k zapisu jazyka
Python, tedy zanorené prvky musi byt korektné odsazeny — ovsem s hlavnimi rozdily: pro-
meénné jsou uvozeny znakem !, prifazeni je provadéno pomoci rovnitka namisto dvojtecky.
Tyto elementy jsou pravé nahrazeny v novéjsim zapisu, kde jsou jednotlivé prvky zapsiany
pomoci slozenych zavorek, podobaji se tak zapisu JSON objekti, ¢imz usnadnuji orientaci
ve zdrojovém kodu. Souhrnem tedy preprocesory umoznuji zjednodusit tvorbu styla prvki
HTML, optimalizuji tyto soubory styli, pricemz mohou tedy snizit jejich velikost a zrychlit

3CSS — Cascading Style Sheets
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jejich nacitani, také umoznuji kéd zprehlednit pouzitim proménnych nebo mixini, které
jsou parametrizované bloky kédu pro tvorbu SASS styli.

table.hl {
margin: 2em O;
td.1ln {
text-align: right;
b
b

1i {
font: {
family: serif;
weight: bold;
size: 1.3em;

Vypis 4.1: Ukazka zanorovani v SASS

4.2.3 Bootstrap

Bootstrap je nadstavbou CSS preprocesorti. Pivodné se jednalo o projekt vyvijeny designery
a vyvojari ve spole¢nosti Twitter, ti se vSak rozhodli cely tento framework poskytnout ve-
fejnosti, ktera jej s radosti zacala vyuzivat. Dnes jiz existuje 4. verze tohoto frameworku,
vyuzivajici sass preprocesoru a novinky v CSS, tzv. flexboxti. Bootstrap je vysoce napomoc-
nym nastrojem pro tvorbu jednotného webového rozhrani s cilem na mobilni responzivitu.
oritné se cili na mobilni zarizeni, o¢ividné z divodu zZe pocet mobilnich zarizeni rok od
roku stoupéa na tkor poc¢tu zakoupenych plnohodnotnych pocitact. Mezi prednosti a hlavni
prvky Bootstrapu muzeme vyznacit dlazdicové rozlozeni, pomoci kterého vyuziva k pozi-
covani prvka na webech. Dale nabizi jednoduchou moznost editace témat, ¢imz umoznuje
vyvojarim pomoci par proménnych vytvorit prakticky novy web bez nutnosti prilisnych
zasahl.

4.2.4 Material Design

Material Design je format vyvijeny spolecnosti Google. Stavi opét na principech Bootstrapu,
tedy na dlazdicovém rozlozeni stranky, umoznuje ale vyuzivat animaci, prechodii, odsazeni
a také stinovani efektu. Google také nabizi spoustu variant této implementace ve formé
knihoven dostupnych pro rizné jazyky a shodou nahod tuto knihovnu nabizi i pro React.
Samotné rozlozeni bylo ze strany Googlu od roku 2015 implementovano prakticky do vsech
aplikaci této spolecnosti, véetné i webového prohlize¢e Chrome. Vyhodou je opét cilena
mobilni respongzivita, jednoduché a standardizované ovladaci prvky, které lze vyuzit napric
riznymi zafizenimi bez obtizi.
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4.3 Klientské skriptovani

4.3.1 JavaScript

JavaScript je programovaci jazyk urceny pro tvorbu dynamickych HTML stranek na strané
klienta. V dnesni dobé se vsak muzeme potkat i s JavaScriptem prekladanym na strané
serveru, o tom ale vSak v dalsi sekci. JavaScript lze oznacit za nendro¢ny, objektové ori-
entovany, beztfidni jazyk. Syntaxi se tento jazyk silné podobd jazyktim C/C++, avsak
prejimé i jisté podobnosti z Javy. Jazyk je také beztypovy a hlavné multiplatformni. Jeho
nejvetsim tcelem je tedy dynamické nacitani a manipulace s obsahem webovych stranek.
Pro tyto tcely pouzivda DOM* se kterym umi dale pracovat. Pro dnesni ticely se také silné
vyuziva minifikace nebo ,,uglifikace”. Minifikace je proces zhusténi JavaScriptovych soubort
do mensich, oc¢isténych o nepotiebné mezery, zkracené nazvy proménnych, atd. Proces ,ug-
lifikace* neméa v ¢eském slovniku presny preklad. Nejlépe ho vystihuje pojem: znecitelnéni.
P1i tomto procesu dochazi k prejmenovani proménnych a funkei za tcelem zhorseni citel-
nosti. Tohoto procesu se vyuziva u JavaScriptu zpracovavaného na strané klienta. Ve vypisu
4.2 je neminifikovand verze a poté ve vypisu 4.3 vidime verzi znecitelnénou.

var x = {
baz_: 0,
foo_: 1,
calc: function() {
return this.foo_ + this.baz_;

s

x.bar_ = 2;

x["baz_"] = 3;
console.log(x.calc());

Vypis 4.2: Nezménény zdrojovy kod

var x={0:0,_:1,1:function(){return this._+this.o}};
x.t=2,x.0=3,console.log(x.1());

Vypis 4.3: Modifikovany, znec¢itelnény zdrojovy kéd

4.3.2 Historie Javascriptu

Zaklady tohoto jazyka sahaji az do roku 1995, kdy Brendan Eich (pozdéji zaméstnanec
Netscape Corporation) béhem velmi kratké doby navrhl jazyk Mocha. Tento jazyk mél
konkurovat jazyku PHP a Javé. Pozdéji prejmenovan na LiveScript a implementovan v pro-
hlize¢i Netscape Navigator 2.0 si JavaScript ziskal rychle na oblibenosti a svéte div se,
spolecnost Microsoft nelenila a vyvinula vlastni verzi pro Internet Explorer 3.0 pod nédzvem
JScript. Na konci roku 1996 zacala spolecnost Netscape spolupracovat s organizaci ECMA®
za Ucelem standardizace. Dalo by se Tici, Ze byl JavaScript rozdélen na dvé vétve. Jednou byl
ECMAScript, coz je zakladni standardizovand verze tohoto jazyka a samotny JavaScript,

4DOM - Document Object Model = soubor HTML prvka webu pfetransofrmovanych do objektt
SECMA — European Computer Manufacturers Association = spole¢nost zodpovédné za standardizaci
nejen JavaScriptu, ale i tfeba formati dat na CD ¢i jazyka C#
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ktery je nadstavbou nad timto jazykem. Od roku 1996 je tedy hlavnim tvircem tohoto ja-
zyka spoletnost ECMA International, vyvijejici a rozsifujici standard ECMA. Jak zminuje
Zéra, v roce 1999 vysla na dlouhou dobu posledni verze tohoto jazyka.[21] Po dlouhych 9
letech se v roce 2008 ze strany spolecnosti Googlu objevuje novodoby prohlize¢ Chrome,
pro své ucely obdrzi vlastni vykonnou implementaci JavaScriptu, ta ma pracovni nazev V8.
V letech 2009 vzniké organizace CommonJS, jejimz ucelem je odhalit mozna JavaScriptova
serverova rozhrani. Ve stejném roce vzniké Node.js’. Myslenka ¢isté klientského JavaScriptu
byla tak po dlouhé dobé prekondna. Na konci roku 2009 vychézi nova verze ECMAScriptu
— ES5. Dnes je jiz standardizovana devata verze oznacovana jako ES2018.

4.3.3 jQuery

jQuery je JavaScriptovou knihovnou urcenou pro zjednodusSeni prace s DOM stromem.
Hlavnim tkolem je co nejsnadnéjsi implementace JavaScriptu do webové stranky. Znacéné
zjednodusuje syntax JavaScriptu a co vice, umoznuje DOM elementy libovolné modifikovat.
Hlavnimi prednostmi jsou tedy prace s DOM elementy, zpracovani udalosti z prohlizece ale
i a to zejména ajax’ volani, kterd umoznuji dynamicky nacitat dalsf zdroje bez nutnosti
znovu nacteni dané stranky. Je multiplatformni a rychle rozsititelné. Jediné co je dnes nutné
je vlozit zdrojovy soubor do HTML souboru a jQuery knihovna bude automaticky stazena
a nactena.

4.3.4 Angular

Angular je opét nadstavbou JavaScriptu. Jedna se o multiplatformni nastroj a je oznacovan
za JavaScript MVC® framework, ktery poskytuje strukturované metody tvorby webovych
stranek a webovych aplikaci. Je postaven na odlehcené verzi jQuery, zpracovava se na
strané klienta a poskytuje relativné jednoduché prostredi pro vyvoj aplikaci. V dnesni dobé
umoziuje i psani formou TypeScriptu’ éimz se z né&j stavd opravdu silny néstroj.[2]

4.3.5 React

Knihovna z dilny spole¢nosti Facebook vyvinuta za tcelem prekonani problémi s obrov-
skymi webovymi aplikacemi, které jsou urceny pro spravu dat. React byl vydan v roce 2013
a na prvni pohled se mohl kazdému zdat jako prilis Sileny. Jak pisi Banks a Porcello, po
vydani této knihovny byl od Facebooku napsén c¢lanek: ,Why React?“ (prelozeno: ,Pro¢
React?“), ve kterém vyvojari vysvétlovali, ze je nutné Reactu déat alespon 5 minut pied
tsudkem, ze je pristup Reactu $ileny.[1] Jeho hlavni doménou je vytvoreni tzv. Virtual-
DOM, coz je virtualni strom objektd HTML. Tim ze si vytvaii tento virtudlni strom
je React schopen nad takovymto stromem pracovat mnohem rychleji nez nad standardnim
stromem HTML objekt. Dalsim vyznaénym prvkem Reactu je fakt, Ze je valna vétsina
funkcionalit fesena externimi knihovnami, které se ¢asto aktualizuji, méni se, jejich vyvoj
miize byt ukoncen a mohou vzniknout naopak nové. To je pro nékoho silnou nevyhodou,
protoze se pak React nemtize oznacovat za framework a nenabizi zadné standardizované fe-
seni. Opak je ale pravdou, aplikace jsou pak tvofeny na miru a web pouziva pouze balicky,

%Node.js — sada rozhrani a knihoven umoziujici spoustét JS i mimo rozhrani prohlizece

"Ajax — Asynchronous JavaScript and XML

8MVC — Model View Controller = p¥istup pro programovani OOP aplikaci

9TypeScript — programovaci jazyk vyvinuty spolecnosti Microsoft, silné se inspiruje C# a Javou
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které jsou opravdu potrebné. Neni tak nutné vyuzivat hromadu kédu, jako je tomu u PHP
frameworki, které dodavaji ucelené reseni.

4.3.6 Node.js

Pro tcely Reactu je nutné mit nainstalovan Node.js, coz je prostiedi pro tvorbu JavaScrip-
tovych aplikaci bez nutnosti pouziti prohlizece. Pfirovnat jej mizeme k fungovani JVM.
Pouziti Node.js ma mnoho vyhod, jednou z mnoha mtze byt osetfeni uvaznuti, protoze zde
nejsou zadné zamky a témeér zadné funkce necekaji na hardwarova zafizeni, nad kterymi
by se proces musel zastavit.[13] Samotny Node.js neni tiplné nutny pro Reactovou aplikaci,
avsak pro rozsifeni funkcionality je nutny NPM'’, coz je balickovaci nastroj slouzici nejen
pro instalaci ale i adrzbu JavaScriptovych balicka. Balicky jsou uzivatelské knihovny, které
nejsou nijak standardizovany. Takové knihovny je také mozné po instalaci rozsifovat do
vlastnich balickti a ménit tak jejich funkcionalitu.

4.4 REST API

4.4.1 Java

Java je modernim programovacim jazykem ptvodné vyvijenym spole¢nosti Sun Microsys-
tems puvodné pod nazvem Oak. Jak pise Herout ve své knize, prejmenovani doslo po zjis-
k prejmenovani na jazyk Java, coz mélo referencovat slovo ,kafe* z amerického slangu, jak
pise Herout.[5] Diive vyvijend spole¢nosti Sun Mirosystems, dnes jiz pod kfidly Oracle.

Jeji prednosti jsou zejména v moznosti vyvoje full-stack aplikaci '' a také webovych
aplikaci. Obrovské webové aplikace jsou dnes pohanény frameworky postavenych af uz na
Pythonu a nebo pravé Javé, protoze dokdze mnohem efektivnéji vyuzivat prostiedky sys-
tému. Java je vSak urcena spiSe narocnéjsim projektim do kterych tato prace rozhodné
nespadé. Diilezitym faktorem je interpretace kédu v JVM 2| coz znamen4, Ze se pii kompi-
laci jazyka nevytvari zadné binarni spustitelné soubory, nybrz jazyk je interpretovan prave
ve formé mezikdédu, do kterého je prelozen prekladacem.

4.4.2 Node.js

Node.js byl sice zminén v sekci klientského skriptovani 4.3, kazdopadné vyuzit jej lze i pro
implementaci serverového pristupového rozhrani. To je pravé dano moznosti prekladani na
strané serveru, jak bylo zminéno v sekci 4.3.6. Vyhodou tvorby vlastniho aplika¢ni rozhrani
pravé v Node.js je jeho jednoduchost, moznost instalace dodateénych balickl a zejména
optimalizace. Aplikace je vytvorena na miru potfebam programétora, nevyzaduje zadné
externi zdrojové kddy a nenabizi nic, co programétor nepotiebuje, ¢imz snizuje nejen naroky
na pamét ale i vypocetni naroky.

4.4.3 PHP

PHP (PHP: Hypertext Preprocessor) je programovaci jazyk vyuzivany hojné u webovych
technologii v Sirokém méritku. Jedna se o aktivné vyvijeny jazyk, nad kterym je posta-

IONPM — Node Package Manager
Hfyll-stack — jedna aplikace majici jak front-endovou tak i back-endovou &st
12JVM - Java Virtual Machine = virtualn{ stroj pro interpretaci zdrojového kédu
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vena spousta aplikaci. Takovymto webovym aplikacim/knihovnam se prezdivd Frameworky.
O téch ale az v dalsi kapitole. PHP samotné je mocnym programovacim jazykem posta-
veny nad syntaxi jazyka C. Ve spolupraci s webovym serverem dokaze provadét dynamické
vykreslovani HT'ML souborti. Pracuje samoziejmé na strané serveru a jiz vykresleny obsah
predava klientovi.[18] Vyhodou PHP je i moznost tvorby konzolovych aplikaci. Nejsilnéjsi
strankou tohoto jazyka je jednoduché prenositelnost zdrojovych souboru a obrovska rozsi-
Fitelnost ruznymi knihovnami. Pravé nad timto stavi své chovani PHP frameworky.

4.4.4 Historie PHP

PHP bylo vytvoreno Rasmusem Lerdorfem, ptivodné pouze pro jeho osobni tcely — proto
nézev Personal Home Page Tools, coz se zkracené zapisovalo jako PHP Tools. Uéelem téchto
nastroju bylo sledovani navstév na jeho online zivotopis. Postupem casu se vsak rozhodl
aplikaci dédle a déle rozsitovat, pribyly moznosti pripojeni k databdazovym servertum, coz
zapusobilo na spoustu vyvojari, kteri pomoci tohoto nastroje mohli vyvijet malé dynamické
aplikace.

V roce 1995 se rozhodl Rasmus ucinit zdrojové kody vefejnymi, ¢imz se z PHP stal
komunitni jazyk, do kterého mohl kdokoliv pfispivat a opravovat v ném chyby. Postupem
casu se z PHP stal jazyk vhodny pro tvorbu formulait, oznacovany jako FI, podporoval
také HTML syntax a silné se podobal jazyku Perl. Na jaie roku 1996 doslo ke kompletnimu
prepsani tohoto jazyka na plnohodnotnou sadu nastroji umoznujicich komunikaci s data-
bazemi, tvorbu formulara, praci s cookies, také pribyla podpora uzivatelsky definovanych
funkeci.

Postupem casu se vyvijely dalsi a dalsi verze, za zminku stoji PHP 3, které jiz pripomina
PHP tak jak jej znadme nyni s podporou objektové orientovanych jazykta. Déale urcité stoji
za zminku verze 5, kterd se tu udrzela po dlouhych 15 let, nez ji prekonala verze 7. [17]

4.4.5 PHP Frameworky

PHP Frameworky jsou podstatnou ¢asti vyvoje webovych stranek. Jejich pouziti umoznuje
vyvojarum standardizovanym zpusobem vytvaret webova rozhrani. Framework je v podstaté
soubor knihoven, které spolu néjakym zptisobem interaguji a vytvareji jednu aplikaci. Nabizi
zakladni sadu objekti, nad kterymi lze webové rozhrani postavit. Mezi nejzndméjsi PHP
Frameworky patii Laravel, Nette, Yii a dalsi. Valna vétsina téchto frameworku vyuziva
architektury MVC — model, view, controller.

Laravel

Laravel je open source PHP framework pro webové aplikace. Prvni verze tohoto frameworku
se datuje k tinoru 2012. Vyuziva softwarové architektury MVC, je uzptsobenym pro tvorbu
velkych webovych aplikaci, usnadnuje praci pri tvorbé autentizace, smérovani, sezenich a
cachovani dat. Cilem vyvojait bylo vytvorit framework tak, aby bylo jeho pouziti nanejvic
snadné a ,bezbolestné®. Inspiraci vyvojari ¢erpali v dalsich frameworcich stejného jazyka,
ale i v Ruby on Rails, ASP.NET MVC a nebo tfeba v Sinatra. Jeho velkym bonusem je
také opravdu obsahléd dokumentace. [16]
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Nette

Nette je dasim z fady PHP frameworkti. Jednd se o aplikaci vyvijenou ceskymi vyvojari,
ktera je velice oblibenou. Mezi hlavni vyznamné prvky dozajista patii isporna a zapama-
tovatelnd syntax, jednoduchd pouzitelnost, ¢eskd obsdhla dokumentace, integrace AJAX
a HTML5. Na tomto frameworku také stavi spousta ceskych ale i svétovych webn, jako
napiiklad DHL, Slevomat, Mlada fronta a dalsi.[12]

Yii

Yii je aktivné vyvijenym ruskym PHP frameworkem. Dnes vSak jiz na vyvoji pracuji vyvo-
jari z celé Evropy a tak je pridomek ,rusky® spise prezitkem. Je jednim z nejvhodnéjsich
kandidata pro implementaci REST API sluzeb, vlastnich portala, for, CMS a dalsich slu-
zeb. Dilezitym prvkem jsou zde komponenty, které usnadnuji a umoznuji snadno rozsirovat
nejen funkénost ale i zivotnost celé aplikace. Za zminku stoji vysoka optimalizace aplikace,
vyuzivani standardniho MVC ptistupu a hlavné fakt, ze je neustdle vyvijen vétsi skupinou
vyvojaru. V dnesni dobé je oznacovan jako Yii 2, kde 2 je ¢islo hlavni verze avsak v priprave
je jiz treti verze tohoto frameworku.

4.5 Databaze

Za ucelem zachovani dat a sbéru statistik je nutné vyuzivat néjaky systém soubort. Pro
rychlost a moznosti. Rychlost jde samoziejmé ruku v ruce s navrhem a strukturou dat
(tabulek). Pokud je navrh proveden nekvalitné, muze silné ovlivnit rychlost ziskdvani dat,
coz poté ovliviiuje rychlost pristupovych bodi, kterd se poté propaguje az do klienta.

Na poli databazovych servert mame v dnesni dobé spoustu klientd, mezi nejznaméjsi
muzeme zatadit MySQL, Oracle nebo NoSQL.

4.5.1 MySQL

Jedna z nejoblibenéjsich a dalo by se i fici nejoblibengjsi varianta databdzového serveru.
MySQL je open-source'* aplikaci. Na pocatku nového tisicileti se zddla byt maljym konku-
rentem, kterému se i velci hraci na poli databazovych serveru usklibli, jak pise Gilfillan ve
své knize[4]. Dnes vSak jiz spousta z nich na trhu nepusobi.

Vyhodou této aplikace je zejména to, Ze se jedné o open-source projekt a tak je samotna
aplikace zdarma. Povétsinou ji muZzeme nalézt spolu s Apache serverem a PHP serverem,
kde se jim na linuxovych serverech prezdiva zkratkou LAMP server.'”

4.5.2 Oracle Database

Jedna z nejvykonnéjsich variant vyvijena korporaci Oracle, jak jiz vypovida nazev. V roce
1977 byla zaloZena spolecnost Software Development Laboratories, které se pozdéji v le-
tech 1983 prejemnovaly na Oracle Systems Corporation, pozdéji se ndzev zkratil na Oracle
Corporation. Prvn{ komeréné dostupnou variantou byla Oracle V2, coz byl prvni komercéné

13SQL — Structured Query Language
Hopen-source — aplikace s otevienym zdrojovym kédem, do které miize kdokoliv zpisobily prispivat
IS, AMP - Linux Apache MySQL PHP server
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dostupny SQL RDBMS '°. Vyvoj pokracoval a v roce 1992 byl spolu se sedmou verzi této
databdze vydan jazyk PL/SQL 7. Po tiiceti letech vyvoje se miizeme setkat jiz s jedendctou
verzi této aplikace. Samotné aplikace je vhodné pro Big Data '® a nebo obrovské rela¢ni
databdze na které jiz nestad{f MySQL & jiné sluzby '7.[15] Aplikace je viak uréena pro
komercni uziti a jeji vlastnosti a zejména komercni licence jsou pro tuto praci nadbytecné.

4.5.3 MariaDB

MariaDB je novéjsi alternativou k MySQL. Opét se jedna o aplikaci zdarma vyvinutou
ptivodnimi vyvojari MySQL. Je zde garantovina open-source. Jejimi nejvétsimi prednostmi
jsou rychlost, skalovatelnost, robustnost a Siroka skéala plugini, pomoci kterych lze funkci-
onalitu rozsirovat.[8]

4.5.4 NoSQL

NoSQL je databazovym serverem umoznujicim vyuzivat modernich pfistupt pro praci s re-
la¢nimi daty. Dle popisu, standardni rela¢ni databdze nebyly a nejsou uzptsobeny k tomu,
aby zvladaly agilni metodiky vyvoje, mnohonasobné zmény ve struktufe databédze, nebo
moderné vyuzivané datové typy. Jednou z dalsich vyhod je moznost horizontalniho ska-
lovani serveru, tj. pridavani dalSich databazovych serveru slouzicich pro stejnou aplikaci,
namisto pridavani dalsiho vypocetniho vykonu jednomu serveru (téZ oznacovano jako ver-
tikdlni skalovani). [10]

IS RDBMS - Relational Database Management System = relaén{ systém Fazen{ baze dat

1"PL/SQL — Programming Language/SQL = nadstavba jazyka SQL vyvinuta spole¢nosti Oracle

18Big Data — souhrn dat ktery je jiz nad schopnosti zpracovani bézné dostupnymi HW a SW prostiedky
obrovské relaéni databéze — databize majici tabulky &tajici desitky miliont fadka
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Kapitola 5

Navrh architektury

V této kapitole pojednavam o veskerych poznatcich, které ze zadani vyplynuly rozvahami
nebo schiizkami s vedoucim prace. Nasledné zde popisi detailné pripady uziti, navrh data-
béaze a v posledni ¢asti popisi navrh celé architektury.

Jednotlivé body zadéani jsem rozebral nasledovneé:

e Existence pristupového API

e Vzdélené pridavani serveru pres API
e Notifikace

e Moznosti sdileni na socidlnich sitich

Ze zadani je jasné, Ze je nutné vyuzit pristupového APIL. V pripadé ze jiz takové API je,
bylo vhodné jej jak dle mého, tak i dle ndzoru Dr. Burgeta rozsitit natolik, aby bylo mozné
vyuzit rozdéleni na front-endovou a back-endovou ¢ast aplikace. Tedy aby na jednom stroji
bézel pouze webovy server obsluhujici chovani uzivatelil a na jiném stroji bézel samotny
back-end.

Z puvodnich navrhi jsme s vedoucim dosli k moznosti vyuzit néjakého PHP Fra-
meworku pro back-endovou ¢ast aplikace a pro front-endovou ¢ast vyuzit JavaScriptového
frameworku. Ze strany Dr. Burgeta zaznély zejména Angular a React. J&4 jsem se osobné
rozhodl pro React. React je vétsi vyzvou a umoznuje si naprogramovat vse co je potfeba
dle své libosti.

Co se tykd PHP Frameworku, naskytovaly se varianty jako Laravel, Nette nebo Yii.
V konecném rozhodovani jsem si vybral pravé framework Yii, pravé proto ze v ném jiz
priblizné rok pracuji, mohl jsem tak zuzitkovat své zkuSenosti z programovani v daném
frameworku. Nasledovalo rozhodnuti jakou verzi pouzit — Yii framework mé dnes jiz 3 hlavni
verze, kde verzi 1.1 konéi v brzké dobé podpora. Nasleduje verze 2, kterd mé pldnovanou
podporu az do roku 2025. V neposledni fadé se naskytovala verze 3, ta je vSak nyni jesté
v rannych fazich vyvoje a tak doslo k vybéru verze 2. Ta se silné lisi od svého predchidce,
zejména co se tyka podpory REST APIL.

Pro ucely databazového serveru jsem se rozhodl vyuzit databaze MySQL. Pri ptivodnim
navrhu jsem pocital s tabulkami o cca 300 000 fadcich, pro které by méla MySQL databaze
stale jesté silné dostacovat.

Architektura aplikace sestava z databdzového serveru, ktery primo komunikuje s API
serverem. Tento API server je tvoren PHP Yii frameworkem. Databdzovy server bézi na
stejném stroji jako aplikacni rozhrani. Na stejném stroji také funguje se spolupraci s API
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monitorovaci aplikace, kterd provadi neustale méreni hernich serverti. Na separatnim stroji
jiz bézi samostatny Node.js server spolu s Webpack aplikaci, ktery provadi pteklad Ja-
vascriptové React aplikace do zabalickované, necitelné formy. Tato aplikace ddle komunikuje
s aplika¢nim rozhranim. Komunikaci z React aplikace obstarava knihovna axios.

5.1 Pripady uziti

Kompletni pripady uziti popisuje schéma 5.1, avSak stru¢ny komentar si pripady zaslouzi.

7 pripadt uziti plyne nékolik podminek rozsitujicich zadani. Aplikace musi byt pouzi-
telnd i pro osoby neregistrované. Musi byt tedy vsichni schopni vyhledat server, sledovat
statistiky a samoziejmé, musi mit moznost registrace.

Uzivatelé jiz musi mit moznost prihlaseni se, dale pak musi mit stejné moznosti jako
neregistrovany uzivatel. Také musi byt servery mazat a pripadné i upravovat. Déle pak
existuje rozsireny uzivatel, ktery méa moznost registrace kli¢ti pro aplikacni rozhrani. Tento
rozsifeny uzivatel je oznacen jako registrator — takovy registrator muze tento aplikacni
kli¢ pouzit pro pridani servertu z vlastni aplikace. Muze tak provést integraci do svého
webu. Zaméstnanec poté musi mit moznost smazat statistiky, pridavat nebo odebirat hry
a samoziejmeé stejnd prava jako registrator.

V neposledni tadé je zde piritomny cas, ktery je reprezentovan aplikaci CRON. Ten
provadi samotny sbér statistik a zasilani notifikaci uzivateltim.

5.2 Navrh databaze

Jak jiz bylo zminéno v sekci 5, pro databazovy server je vyuzita aplikace MySQL Server.
Navrh samotné databaze je prakticky tou nejdulezitéjsi ¢asti. Pokud by byla struktura
navrzena Spatné, mohla by silné ovlivnit vykon a rychlost aplikace.

V aplikaci jsou dva thlavni prvky — server a uzivatel. Tabulka serveru obsahuje nézev,
popis, obrazek, informace o pripojeni k nému jako IP adresu a port. Na zakladé téchto
informaci se k serveru ptipojuje monitorovaci aplikace 7.1. Kazdy server ma také vlastnika.
Tim je pravé uzivatel.
hlasovaci jméno a heslo v hasované formé. Samoziejmosti je jméno a prijmeni za tcely
personalizace aplikace. V tabulce uzivatele jsou také udrzovany hodnoty ¢asovych razitek
kdy bylo naposledy aktualizovano heslo a e-mail. V neposledni fadé je zde udrzovan souhlas
se zpracovanim osobnich 1daju a souhlas s podminkami pouzivani aplikace.

Kazdy uzivatel ktery se ptrihlasuje pres prihlasovaci tokeny, které musi byt samoziejmé
néjakym zpusobem ukladany a validovany. Pro tyto tcely slouzi tabulka login_ token, ktera
obsahuje ndhodny string, datum vydani, datum expirace a ID uzivatele, pro kterého je
vytvoren. Kazdy token je tak jedine¢ny. Dalsi dulezitou tabulkou, ktera se poji k uzivateli
je tabulka user_notification. Ta obsahuje datum vygenerovani notifikace, uzivatelské 1D
pro kterého byla vytvorena, informaci o tom zda byla prectena nebo ne, a také pole objektt
ze kterého se poté v klientovi muze a také sklada URL adresa. Vyhodou tohoto pristupu
je moznost jednoznacné urcit objekt pro ktery se notifikace vztahuje, zaroven se jedna
o univerzalni Teseni, notifikace neni vazana piimo pres cizi kli¢ k jedné tabulce, ale vytvari
abstrakci nad vazbami mezi tabulkami. Vice o tomto pristupu je popsano v sekci 6.5.
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Kapitola 6

Implementace serverového rozhrani

Jak jiz bylo zminéné v kapitole 5, aplikaéni a administraéni (webové) rozhrani je tvofeno
v PHP frameworku zvaném Yii. Aplikacni rozhrani je propojené se samotnym webovym
rozhranim - ve webovém rozhrani je vytvorena zakladni administrace pro jednoduchou
spravu a editaci potfebnych dat. Aplika¢ni rozhrani dodava pristupové body pro préaci
s daty.

6.1 Yii 2 — PHP Framework

PHP Framework Yii 2 je v tomto piipadé vyuzit pro tvorbu API' a k tvorbé a udrzovani
dokumentace pro rozhrani API. Zakladnim stavebnim prvkem je trida ApiController, ze
které dédi vsechny ostatni controllery pouzité pro pristupové body. Tato tiida implemen-
tuje postupy pro validaci uzivatelu, zjisténi konkrétné pouzitych validac¢nich metod a také
udrzuje seznam vSech domén, ze kterych se lze prihlasovat pres uzivatelské rozhrani. Kazdy
controller mé také jasné urcenou verzi, pro kterou je vytvoren.

API je strukturovano do jednoduchého modulu s nazvem: v1 obsahujici slozky cont-
rollert a modeli. Takovy pristup je do budoucna vhodny pro snadnou rozsiritelnost apli-
kace. V pripadé, ze bude néjakd metoda zastarala, neni nic jednodussiho nez vytvorit novy
modul (napf. s ndzvem: v1.1), ktery bude dédit ze vsech t¥id v modulu v1, avsak tyto t¥idy
rozsiti o vlastni metody. Je tak zarucena zpétnd kompatibilita se starsimi implementacemi.

Pro tvorbu pristupovych bodi API je nutné nastavit spravné cesty k témto souborim.
To vse Tesi pravidla cest komponenty UriManager v aplikaci Yii 2. UrlManager provadi
snadné smérovani cest v . API k patriécnym controllerim. Dovoluje spolu s controllery vy-
tvaret vlastni pristupové body.

6.2 Smérovani

Jak jiz bylo vyse zminéno, o smérovani v aplikaci se stard komponenta UrlManager, ktera
umoznuje vyuzit jiz vytvorenych metod, které nabizi samotny framework pro tvorbu REST
pristupovych bodi. Vyhodou téchto pristupovych bodi je moznost jejich zanofovani a pre-
davani parametru. Takto lze vytvaret parametrizované cesty a v zavislosti na parametrech
jsou poté nacitand rozdilnd data, jak je mozné vidét na vypisu 6.1.

LAPI — Application Programming Interface = aplikaéni programovaci rozhran{
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[
’class’ => ’yii\rest\UrlRule’,
’controller’ => [’vl1/service’],
1,
[
’class’ => ’yiilrest\UrlRule’,
’controller’ => [’servers’ => ’vl/server’],
‘prefix’ => ’vl1/services/<parent:\d+>’,
1,
[
’class’ => ’yii\rest\UrlRule’,
’controller’ => [’stats’ => ’vl1/stats’],
’prefix’ => ’vl1/services/<service_id:\d+>/servers/<parent:\d+>’,
1,

Vypis 6.1: Ukazka cest v route.php konfiguracnim souboru

6.3 Zpracovani pozadavku

Jednotlivé pozadavky jsou UrlManagerem smérovany do jednotlivych controlleri. Tyto con-
trollery jsou urceny na indexu controller v poli cest. Zpracovani samotné je poté v meto-
déch controllerii, které se oznacuji jako actions”.

Jelikoz se jedna o klient-server aplikaci, kde jak klient tak i server bézi na jinych do-
ménéch, je nutné vyiesit CORS policy®. Pro spravné fungovani systému CORS je nutné
mit pro kazdy pristupovy bod aktivni akci OPTIONS, kterd zarizeni dotazujicimu se na
tento pristupovy bod sdéli veskeré informace o dalsich dostupnych akcich a zaroven pomoci
HTTP hlavicky* ovéii hodnotu v prvku: Access-Control-Allow-Origin. Ta se musi shodovat
s doménovym jménem webu, ze kterého je pozadavek zaslan.

Samozrejmosti v piipadé pristupového rozhrani je nutné provadét néjakou formu au-
tentizace uzivateld. U GET a HEAD akci se neprovadi zadné ovétovani uzivatele. To je
dédno tim, ze tyto data lze ze struktury aplikace ziskavat volné. Neni v nich nic, co by
verejnost nesméla vidét. Na tomto principu stavi rozsiteni pro ziskani stavu serveru pro
klienty8.5.3. Existuje vice variant jak Tesit autentizaci uzivateld u PUT, DELETE a pii-
padné dalsich pozadavki. Jednou variantou je predévani tzv. HTTP Bearer token polozky
v HTTP hlavicce. To je bohuzel pro tuto préaci vcelku nevhodné. Duvod je prosty, prvek
neumi ulozit pripadna dalsi data k tokenu a urcit tak jasné o jaky typ tokenu se jedna.
Aplikace totiz umoznuje pristup k API jak formou webového rozhrani, tak poté pomoci
API pozadavkl mimo webové rozhrani. Tedy zpracovani na pozadi. Pro tyto ucely je nutné
ze strany klienta, ktery se na API dotazuje posilat v POST datech polozku: login_ token
nebo registrator_token v zavislosti na tom, jak je aplikace pouzita. O prihlaseni vice ale
v dalsi sekci.

2actions — akce, specidlni pojmenovani metod v controllerech

3CORS policy — Cross-origin resource sharing = mechanismus feseni p¥istupu k dat@im mezi riiznymi
doménami[6]

4HTTP hlavicka — prvni ¢ast zpravy, kterd se zasild v odpovédi, druhou &asti jsou data
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6.4 Prihlaseni

Jak jiz bylo zminéno, tato prace umoznuje prihlasovani dvéma formami. Prvni formou
je prihlaseni pres webové rozhrani, které je popsano v implementaci klientské c¢asti8.3.
Pro tuto formu si uzivatel sam vklada servery, které chce monitorovat a sdilet na svém
webu pres unifikované vystupy. Varianta vyuziva prihlasovani pres prihlasovaci tokeny, tedy
login_token, ktery je ve formé JWT? uloZen na strané klienta. JWT token obsahuje vzdy
prihlasovaci token ulozeny v databézi serveru, datum vystaveni tokenu, datum expirace
tokenu, doménové jméno serveru ktery token muze pouzit a doménové jméno serveru, ktery
token vystavil. Token je poté jako celé pole spojen do jednoho fetézce a zasSifrovan pomoci
SHA?256. Takovy fetézec je poté poslan klientovi na webovém rozhrani, které jej desifruje,
zkontroluje datum vystaveni a expiraci. Pokud jsou hodnoty spravné, je tento token zasilani
rozhranim pri operacich potrebnych jako soucast téla zpravy ve formé jak je k vidéni na
vypisu 6.2

{

"login_token": "_XjP_PFV1Y7XmtDufTb7g6DqOwNdSY3S",

Vypis 6.2: Format POST dat zasilanych z webového rozhrani na API

Pii komunikaci s API server véasné upozorni klienta na expiraci tokenu a ten si vyzada
novy token, ktery bude platny. Standardni doba platnosti tokenu je 1 mésic.

Druhou variantou je prihlasovani pres aplikacni rozhrani. Tuto variantu mohou vyuzivat
registratori®. Pro aktivaci tohoto modu je nutné si v nastaveni Gétu vygenerovat aplikac¢ni
token, kterym je nahodné vygenerovany retézec. Doba expirace se udrzuje pouze v databézi
aplikac¢niho rozhrani. Tokeny tak mohou mit neomezenou platnost. Princip je jednoduchy
a silné se podoba aplika¢nim rozhranim bankovnich spolec¢nosti. Pii kazdém pozadavku se
tento token zasle a ovéri se tak jeho validita a stav expirace. Vyhodou tohoto pfistupu je
moznost kontrolovat pocet pozadavkil pro urcitého registratora. Kazdy tento pozadavek
se muze zaznamenavat. Takovy postup vyuzivaji spolecnosti, které své API zpoplatnuji a
umoznuji ur¢ity pocet pozadavku zdarma. Piikladem miize byt naptiklad spolecnost Google
a jejich Google Maps APL.

Token registratora se vzdy v datech oznacuje jako: registrator token, format je poté
stejny jako u uzivatelského tokenu. Hlavnim rozdilem je rozdilna ochrana tohoto tokenu.
Takovyto token je vzdy dovoleno uzit jen z urcité sady IP adres, kterou uzivatel po vyge-
nerovani tokenu zada v uzivatelském rozhrani. Pokud se bude pokouset o pripojeni z jiné
IP adresy, bude tento pokus odmitnut.

{

"registrator_token": "YBJDZp_cXQTKKgi_IJW3vBxfuevfVJxi",

Vypis 6.3: Format POST dat zasilanych ze strany registratora pii implementaci API

SIJWT — JSON Web Token = forma kédovani piihlagovacich tokenti
Sregistratofi = registratorem se mize stat prakticky kdokoliv, kdo chce pfes aplikaéni rozhrani vzdalend
vytvaret a upravovat servery, nejvhodnéjsi ptipad uziti jsou ale hostingové spolec¢nosti
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Ovéreni na strané serveru probiha ve statické metodé findByAccessToken, jeji logika je
k vidéni ve vypisu 6.4. konstanty API_LOGIN a USER_LOGIN (druha varianta, ktera
je skrytd v else vétvi zdrojového kédu) uréuji typ prihléaseni dle zadaného prihlasovaciho
tokenu. Konstanta LOGIN_TOKEN__KEY je specialni tajny kli¢, podle kterého se veskera
data Sifruji a zpétné dekdéduji v JW'T tokenech.

public static function findByAccessToken($validationMethod, $data)
{

$modelName = ’7;
$model = null;

if ($validationMethod === self::API_LOGIN)
{
$model = RegistratorToken::findByToken($data);
if (!$model)
throw new ApiException(401, ’User not existing’);

if ($model->isExpired())
throw new ApiException(403, ’Token expired’);

$ip = \Yii::$app->request->getUserIP();
if (!$model->checkIPAddress($ip))
throw new ApiException(412, ’Not allowed from this location’);

}
else
{
$token = JWT::decode(
$data,
LoginToken: : LOGIN_TOKEN_KEY,
array ("HS256")
);
$model = self::findAccessToken($validationMethod, $token->token);
if (!'$model || $model->isInvalid())
throw new ApiException(403, ’Token is expired.’);
}

return $model->user;

Vypis 6.4: Validace uzivatelskych tokenti
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Prihlaseny uzivatel poté muze pridavat nové servery ve webovém rozhrani. Ty se po
registraci automaticky stavaji monitorovatelnymi a v nasledujicim cyklu monitorovani se
provede sledovani stavu statistik. Pro pridani serveru je nutné zaslat pozadavek na aplikacni
rozhrani obsahujici strukturu v téle zpravy podobnou jako na vypisu 6.5.

{

"login_token": "_XjP_PFV1Y7XmtDufTb7g6DqOwNdSY3S",
"server": {

"name": "JMENO",

"ip": "123.123.23.23",

"port": 12345,

"description": "POPIS"

Vypis 6.5: Ukazkovy obsah téla zpravy slouzici pro vytvoreni nového serveru pres API

6.5 Notifikace

Soucasti aplikace je také notifikacni systém. Tento systém je soucasti uzivatelskych konco-
vych bodu. Kazda notifikace se vzdy vaze primo na jednoho uzivatele. Pro tcely generovani
téchto notifikaci jsem vytvoril statickou metodu v modelu UserNotification, ktery se vaze
na tabulku notifikaci. Tato metoda ma za tcel jediné, chova se prakticky jako konstruktor
jednotlivych notifikaci. Ve snaze o vytvoreni jednotného rozhrani jsem do metody pridal
jako prvni parametr sadu uzivatelskych ID, kterym se ma zaslat tato notifikace. Pokud je
toto pole prazdné, vygeneruje se notifikace vSem uzivatelim. V tento moment se daji tedy
generovat notifikace manudlné, nebo automaticky pravé touto metodou. Generovani prova-
dim v tento moment pri vytvoreni nebo upravé néjakého serveru, dochazi tak k oznameni
kace je dozajista atribut objectArray. V tomto atributu uklddam JSON objekt, pomoci
kterého ve front-end ¢asti aplikace vytvarim jednoduchym for cyklem URL adresu, jsou
jednotlivé pristupové body urceny klicem a identifikace objektti hodnotou. Napriklad ad-
resa /conditions by byla do atributu object Array uloZena ve formétu: {"conditions": ""},
kdezto adresa: /services/1/servers/52 by byla ulozena jako: {"services": 1, "servers": 52}.
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public static function notify($userlds =

->andWhere (new InCondition(’id’,

[1, $title, $message, $data)

PIN?,

{

if (empty($userIds))

{
$userIds = new ActiveDataProvider ([

’query’ => User::find()

1D

}

else {
$userIds = new ActiveDataProvider ([

’query’ => User::find()
$userIds)),

1)

}

foreach ($userIds->getModels() as $user)

{
$n = new UserNotification;
$n->user_id = $user->id;
$n->content = $message;
$n->date = new Expression(’NOW()’);
$n->title = $title;
$n->objectArray = $data;
$n->save() ;

}

}

Vypis 6.6: Metoda pro generovani notifikaci
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Kapitola 7

Monitoring — konzolova aplikace

Hlavnim bodem zadani je samoziejmé monitoring servert, nad kterym je postaveno celé
API a samoziejmé jej vyuziva i React klient. Tuto monitorovaci aplikaci jsem se rozhodl
implementovat jako souc¢ast API. Pro tyto ucely je vhodna konzolova aplikace frameworku
Yii, kterd umoznuje vytvorit ve standardnim controlleru vlastni metodu. Takovou metodu
je poté lehce mozné zavolat nejen uvnitt framewrku, ale také externé pres prikazovy radek.

7.1 Navrh implementace

Pri implementaci aplikace jsem se snazil vymyslet zptisob, jakym zaridit co nejsnaze roz-
sifitelnou variantu monitorovani v zavislosti na integraci do webové aplikace. Jak jiz bylo
zminéno vyse, vybérem byla konzolova aplikace Yii. S jejim pouzitim bylo mozné vyuzit sta-
vajicich modelovych a databdazovych struktur pro ziskdvani stavii a informaci o jednotlivych
serverech.

Kazdy server spadd pod jednu sluzbu, kazd4 tato sluzba (v nynéjsim pripadé pouze hry)
mé v databazi urcen kratky nazev, podle kterého se urcuji tiidy spojené s monitoringem
pro danou sluzbu. Kazda sluzba ma v databazi ve sloupci stats list uloZzeno pole vSech
dostupnych monitorovanych hodnot. Pro zacdtek jsou vyuzivany hodnoty: PingStat, Pla-
yersStat, StatusStat. Jméno kazdé sbirané statistiky se skldda vzdy z nézvu hodnoty,
kterd se udrzuje a z vseobecného nazvu Stat. Celé jméno poté urcuje ndzev modelu, ktery
slouzi k ulozeni dat do databéaze pro dany typ. Vyhodou takovéhoto pristupu je lehka modi-
fikovatelnost aplikace. V realném prostiedi sta¢i pridat hodnotu pro sledovani do databaze
k dané sluzbé, nasledné pouze vytvorit model (tfidu) pro korektni uklddani dat.

7.2 Pouzité knihovny

Samoziejmé data je nutné odnékud vygenerovat. Aktudlni herni servery vyuzivaji systém
Query, coz je systém pristupovych bodt, které jsou k dispozici bez nutnosti pripojeni se her-
nim klientem k serveru. Takovéto systémy jsou Casto velice dobte specifikovany v dokumen-
tacich téchto serverti. Naskytly se tedy dvé varianty feseni — bud implementovat kompletné
sam celou query knihovnu pro specifikovany server a nebo vyuzit jiz vytvorené reseni pro
pripojeni ke Query serveru pro ziskani dat. Pro tcely prace jsem se rozhodl nejprve zkusit
najit stavajici feseni, nez implementovat sam dotazovani servert. Urychlil se tak podstatné
vyvoj aplikace samotné. K mému Stésti jiz existuji podobné aplikace, z toho divodu jsem
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se rozhodl vyuzit stavajicich dostupnych knihoven a pouze rozsirit jejich funkénost pro své
ucely.

V praci vyuzivam aktudlné dvé knihovny — knihovnu PHP Source Query' a PHP Mi-
necraft Query”. Minecraft Query ziskava bohuzel status pouze k Minecraft® servertim. Na-
rozdil od ni Source Query zvlada ziskdvat status serverti, které jsou postaveny na Source
Enginu’. Takovych her je opravdova spousta a pro tcely a ukézani funkénosti jsem se roz-
hodl implementovat pouze herni servery pro aplikace Counter-Strike: Global Offensive’ a
RUST®.

Rozsiteni je provedno jednoduchym try — catch blokem, ktery nejprve zajistuje a zkousi
komunikaci na server. Pokud se spojeni v poradku navaze, obdrzi statstiky, které si ulozi.
Samotné dotazovani probiha podobné jako na vypisu 7.1. Samoziejmé se jedna o pouhy
dotaz na serverovou aplikaci, data se vSak v tomto stavu jesté nikam neuklddaji, pouze se
predavaji dale. Jejich zpracovani je jiz dale rozvedeno v sekci 7.3 a ve vypisu 7.4.

class MCQuery extends BaseQuery

{
public static function query($server)
{
$query = null;
$queryResult = [];
try {
$query = MCPing::check($server->ip, $server->port, 5);
} catch (MCPingException $e) {
$Exception = $e;
} finally {
if (isset($query->ping))
$queryResult[’ping’] = $query->ping;
if (isset($query->players))
$queryResult[’players’] = $query->players;
if (isset($query->max_players))
$queryResult [’max_players’] = $query->max_players;
if (isset($query->online))
$queryResult[’status’] = $query->online ? 1 : O;
if (isset($query->favicon))
$queryResult[’image_url’] = $query->favicon;
}
return $queryResult;
}
}

Vypis 7.1: Ukazka zjisténi stavu z herniho serveru

'PHP Source Query — https://github.com/xPaw/PHP-Source-Query

2PHP Minecraft Query — https://github.com/xPaw/PHP-Minecraft-Query/

3Minecraft — poéitadova sandboxova hra uréend pro stavéni vlastniho svéta, dnes vlastnéna spoleénosti
Microsoft

4Source Engine — Herni engine vyvinuty spole¢nosti Valve

5Counter-Strike: Global Offensive — akéni FPS stiflecka vyvijend spole¢nosti Valve

SRUST - survival strategie vyvijend spole¢nosti Facepunch Studios
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7.3 Integrace do webové aplikace a generovani

Kazdy server ma metodu generateStatistics, ktera provadi generovani kazdé dostupné sta-
tistiky pro dany typ sluzby. Kazda statistika mé zdkladni model s ndzvem: StatModel,
tento model mé nachystané univerzalni metody pro predgenerovani statistiky. Z této tridy
jsou nasledné rozsiteny t¥idy PingStat, PlayersStat a StatusStat. Vygenerovani je zatfizeno
metodou generateStat, kterd provadi validaci obdrzené hodnoty a jeji ulozeni. Veskera data
jsou pro kazdy server udrzovana po dobu 14 dni. Pti kazdém generovani statistik dochéazi ke
kontrole jiz nepotiebnych statistik (starsich nez 14 dni) metodou destroyOldStatistics, kterd
provadi i jejich mazani. Nahled na ¢ast kédu obsluhujici monitoring servert je na vypisu
7.2. Je zde dozajista prostor pro vylepseni, jehoz popisu se budu dale vénovat v zavéru této
prace.

Dulezitym faktorem je zde ziskani vsech aktualné dostupnych servert. Déale se vyge-
neruje aktualni datum a ¢as pro usSetieni alespon ¢asti praci databaze. Pokud nedojde k
nalezeni zadného serveru, ukoné¢i se zpracovavani monitorovani chybou. Po nalezeni po-
tfebnych serveru se inicializuje prazdné pole servert, které skoncily pri generovani hodnot
chybou a néasledné se v cyklu nejprve smazou staré statistiky a nasledné vygeneruji nové.

public function actionGenerate()

{
$startDate = (new \DateTime());
$startDate = $startDate->format(°Y-m-d H:i:s’);
$servers = Server::find()->all();
if (!$servers)
return ExitCode: :NOINPUT;
$failedServers = [];
foreach ($servers as $server)
{
$server->destroy0ldStatistics();
if (!$server->generateStatistics($startDate))
$failedServers[] = $server;
}
}

Vypis 7.2: Ukazka funkénosti monitorovaci aplikace
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Jelikoz si u kazdé dostupné sluzby udrzuji jasné veskeré dostupné statistiky, je poté
magzani starych statistik vcelku trivialni metodou. Jak je k vidéni na vypisu 7.3, pro model
Server je dostupnd metoda destroyOldStatistics(), kterd nejprve zjisti statistiky dostupné
pro Server (respektive pro danou sluzbu) a nésledné jednoduchym cyklem provede jejich
smazani z databaze. Matouci muze byt metoda getClassPath(). Ta zarucuje vygenerovani
spravné cesty ke tridé dané statistiky. Takto lze provést dynamické volani tiid z dané slozky,
¢imz mohu rozsifovat typy sbiranych hodnot teoreticky az do nekonecna.

public function destroy0ldStatistics()

{
$stats = $this->getAvailableStatistics();
foreach ($stats as $stat)
{
$className = $this->getClassPath().$stat;
$className: :destroy0ldStatistics($this->id);
}
}

Vypis 7.3: Mazani starych statistik

Druhym, avSak o to dulezitéjsim krokem monitorovani je samotny sbér statistik. Ten jiz
provadi metoda generateStatistics() t¥idy Server. Obsahuje parametr $startDate a overri-
deSaving. Parametr $startDate je pouzit za téelem usSetfeni prace databédze zbyteénym
negenerovanim aktudlniho Casu a za druhé umoznuje urcit jednoznacné cas v jakém bylo
spusténo monitorovani. Toto dopomaha k zjednodusenti filtrace dat pri jejich zpracovani na
vystupu. Druhy parametr overrideSaving je pouzit v pro ucely opakovani monitorovani
— pokud dojde k chybé pri sledovani stavu serveru, jeho stav se pii prvnich dvou pokusech
neuklada, ukladé se vzdy az tieti pokus o vygenerovani statistik. Timto postupem dochazi
k odfiltrovani masivni valné vétsiny stavil, kdy mohlo dojit pouze k docasné ztraté spojeni
nebo mohl docasné vzdaleny server mé pripojeni schvilné odmitnout. Jak popisuje vypis
7.4, nejprve se vyhledaji veskeré dostupné statistiky pro sluzbu daného serveru. Poté se
vyhleda objekt sluzby serveru. Déle je nutné vygenerovat nazev tiidy rozsifujici funkcnost
knihovny pro ziskani informace o stavu serveru, ktera je pouzitd pro vygenerovani statis-
tiky. Tato tfida vzdy obsahuje statickou metodu query, kterou jsem si vytvoril saim jako
nadstavbu pracujici s puvodnimi knihovnami. Vysledek je ulozen do proménné $result. V
dalsi ¢asti se provede jednoduchy cyklus, ktery pro kazdou statistiku dostupnou pro da-
nou sluzbu ziska z proménné $result vysledky proménnych, které jsou sledovany. Z téchto
proménnych poté vygeneruje potfebné modely a ulozi je do databaze. Dilezitd je okamzita
kontrola polozky status z vysledku, kterou ovéruji zda je server dostupny, respektive zda
dotaz skonéil tspésnym nebo netispésnym ziskanim hodnot.
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public function generateStatistics($startDate, $overrideSaving = false)

{

$stats = $this->getAvailableStatistics();

$service = Service::findById($this->service_id);

$queryClass = $this->queryNamespace.’\\’.$service->getQueryClass();
$result = $queryClass::query($this);

$failedGeneration = 0;

foreach ($stats as $stat)

{
$className = $this->getClassPath().$stat;
echo "Generating {$stat} statistics for server {$this->id}:
{$this->name}\n";
if (!$overrideSaving && isset($result[’status’]) && $result|
’status’] == 0)
{
\Yii::debug("Stat: {$stat} could not be generated for
server {$this->id}: {$this->name} because server
is OFFLINE.");
return false;
}
else if (is_null($status = $className: :generateStat(
$startDate, $this—>id, $result)))
{
\Yii::debug("Stat: {$stat} could not be generated for
server {$this->id}: {$this->name}");
$failedGeneration++;
}
}

if ($failedGeneration == count($stats))
return false;
return true;

Vypis 7.4: Ukédzka zdrojového kdédu tvorby statistik

V prubéhu vyvoje aplikace jsem prosel nékolik zpusobi integrace a generovani statistik.

Puvodni navrh spocival v generovani pouze v pripadé, ze se uzivatel pripoji k webu a pri

pokusu o nacéteni dat o serverech se vygeneruji statistiky. Probihalo by tak generovani v

realném case. Po testovani aplikace jsem dosel k zavéru, ze takové chovani neni vhodné ob-
zvlasté v pripadech, kdy nékteré servery nemusi byt dostupné a pri netispésnych dotazech
muze aplikace takto zjistovat stavy t¥eba i 10 — 20 vtefin pouze pro 10 serveru (s predpo-

kladem ze mame 2 vtefiny na doba ukoné¢eni spojeni). Tento névrh jsem se rozhodl predélat

na automatické generovani kazdé 2 hodiny s dodatec¢nym generovanim aktualnich statistik
pro pravé nactené servery. Takovy systém byl vsSak stale silné neefektivni. Po konzultaci s

vedoucim préce jsem se rozhodl implementovat statistiky generovat kazdych 10 minut pro
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vSechny servery ulozené v databazi. Pokud u néjakého nastane chyba, dojde k ulozeni do
pole $failedServers, ve kterém se ve dvou podobnych cyklech, které se opakuji ve po dvou
minutdch pokusi aplikace znovu ziskat stav serverti a az pri tfetim nedspésném pokusu
ukondi hledani a ulozi netspésny stav do databaze. Desetiminutové opakovani je zajisténo
pomoci aplikace CRON”. Dvouminutové ¢ekani je zajisténo piimo ve skriptu pomoci funkce

sleep().

"CRON - tzv. démon umoztiujici spoustét v danych ¢asovych intervalech uréité procesy
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Kapitola 8

Implementace klientského rozhrani

Uzivatelské prostiedi, klient chcete-li, je tvorené aplikaci bézici nezavisle na funkénosti
serveru. Jedné se o tzv. fat-client implementaci, kdy je webova aplikace plnohodnotnou
funkéni aplikaci. Z aplika¢niho rozhrani si aplikace pouze stahuje potiebna data formou API
pozadavkuu, kterd jsou ulozena ve formé JSON. Implementace probihala v JavaScriptové
knihovné React.

8.1 React — Uvod

Jak bylo zminéno v kapitole 4.3.5, React je Javascriptovou knihovnou slouzici opét k tvorbe
interaktivnich webovych rozhrani. Pro tyto Gcely vyuziva VirtualDOM, coz je programovaci
koncept, ktery v paméti udrzuje redlny strom objektd. Funguje nezavisle na tomto stromu
a tim dokdze mnohondsobné zvysit rychlost prace s takovymto stromem. Uhlavnim prvkem
Reactu jsou komponenty o kterych pojednavam vice v sekci 8.1.1.

8.1.1 Komponenty

Stavebnim kamenem Reactu jsou komponenty (v angl. origindle Component). Existuji
funkéni a tridni komponenty, pricemz varianta tiidni je dostupnid od ECMAScriptu verze
6 (ES6). Takovéto komponenty jsou si ekvivalentni a jejich pouziti 1ze zaménit. P¥istup k
elementim v takovychto komponentach se vsak znac¢né lisi. Zatim co funkéni komponenta
musi jako parametr obdrzet proménou do které jsou vkladany predavané parametry, tridni
komponenta tuto proménnou obdrzi automaticky.

Priklady 8.1 a 8.2 ilustruji tento rozdil.

function Welcome(props) {
return <hi>Hello, {props.name}</h1>;

}

const element = <Welcome name="Sara" />;

Vypis 8.1: Zapis a predavani hodnot do funkénich komponent
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class Welcome extends React.Component {
render() {
return <hi>Hello, {this.props.name}</h1>;

const element = <Welcome name="Sara" />;

Vypis 8.2: Zapis a pfedavani hodnot do tiidnich komponent

V této praci je vyuzivan zejména zapis tiidni. Rozhodl jsem se tak z diivodu, ktery jasné
popisuje i nazev. Ttidni zapis se vice blizi tridam z klasickych OOP jazyki a je dle mého
i 1épe citelny. Veskera data slouzici k jedné komponenté jsou v jedné tridé a je tak mozné
sdruzit i vice t¥id do jednoho souboru. Je sice doporuceno mit rozdéleny t¥idy dle oficidlni
dokumentace na systém: 1 tiida = 1 soubor. V tomto piipadé mi ale bylo blizsi rozdéleni
— jedna vétev stromu pristupovych bodia API = 1 soubor. Aplikace neni rozsahla na tolik,
aby nebylo mozné se v ni orientovat a zejména aplikaci programuji sam.

V ramci jednotlivych t¥id existuji vnitini stavy, atributy chcete-li, tak jako u klasického
OQP jazyka. Tyto atributy lze vytvaret vzdy v konstruktoru dané tridy, ktery musi byt
pretizen. Priklad takového pretizeni je na vypisu 8.3

class Account extends Component

{

constructor (props)

{
super (props) ;
this.classes = props;
this.state = {

servers: [],

}

}
render ()

{

}

Vypis 8.3: Pretézovani konstruktoru u komponent

Tim se dostavame k thlavnimu prvku komponent a to je stav komponenty (v angl. origi-
nale component state). Tento stav slouzi pravé pro kontrolu nutnosti rerenderingu’ kompo-
nenty. Pokud dojde k jeho zméné, je prakticky vzdy vyvolan rerender komponenty. Tento
proces lze upravit, ve valné vétsiné pripadu to vSak neni nutné. Stav komponenty je nutné
vzdy upravovat pres metodu setState, ktera zarucuje korektni predani informaci o zméné
stavu dal$fm zavislym komponentdm. Zivotni cyklus komponenty Reactu je zndzornén na
obrazku 8.1.

Metody lze v Reactu zapisovat v tridach dvéma zpisoby. Existuje starsi zapis, ktery
zname z klasickych programovacich jazyku, ktery je k vidéni na vypisu 8.4. Druhym, novéj-

Lrerender — proces pii kterém dojde k znovu vykresleni pouze uréité &asti aplikace — komponenty
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sim zapisem je zapis tzv. sipkovy (v angl. originéle jsou tyto metody oznacovany jako arrow
functions nebo arrow methods). Rozdil je zejména v rychlosti zapisu takového zdrojového
kédu, dale pak i v rychlosti zpracovani. V neposledni fadé je nutné zminit i lepsi predavani
identifikatorid. VSeobecné znamy je problém rozsahu proménné this v JavaScriptu, tento
problém z valné vétsiny umi tento styl zdpisu vytesit. Zapis tzv. sipkovy miizeme vidét na
vypisu 8.5.

class Account extends Component

{
renderServers( params )
{
let { servers } = this.state;
let data = [];
if (servers.length)
{
}
return (data);
+;
render ()
{
this.renderServers();
}
}

Vypis 8.4: Standardni zdpis metod

class Account extends Component

{
renderServers = ( params ) =>
{
let { servers } = this.state;
let data = [];
if (servers.length)
{
}
return (data);
};
render ()
{
this.renderServers();
}
}

Vypis 8.5: Sipkovy zapis metod
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Sipkovy zapis metod je definovan v ECMAScriptu verze 6. To ale piinasi nejen spoustu
vyhod, ale i spoustu problémi. Starsi prohlizece si s novéjsimi funkcionalitami jazyka ECMA
nejsou schopny poradit a v nejlepsim pripadé kéd nezkompiluji, v horsim jej Spatné interpre-
tuji a celd aplikace se tak miize chovat nevyzpytatelné. Takové chovani je ale silné nezadouci.
Jsou vsak zpisoby jak 1ze problém fesit a dokonce i vyTesit — odpovédi na néj je Webpack.

Webpack

Webpack je specidlni aplikace, kterd umoznuje sjednotit veskeré JavaScriptové soubory
do jednoho balicku. Spolu s tim dokaze provadét nad timto sjednocenym souborem dalsi
operace. Témi muze byt jiz dfive zminéna minifikace a ,,uglifikace* 4.3.1, ale dokonce dokaze
provadét rekompilaci jazyka vici starsimu standardu jazyka ECMASCript, ¢imz vytvari pro
vyvojare unifikované prostiedi — v praci jsem tak mohl vyuzit novinek jazyka ES6 a pritom
byl zdrojovy koéd dostupny a prelozitelny i v prohlizec¢ich jako je Microsoft Edge nebo
ve starsich verzich Google Chrome. Webpack také umoznuje linkovat stylizacni soubory a
dokonce i obrazky pro moznost uziti v Reactu.

8.2 React — Aplikace - routovani, linkovani, skladba (navi-
gace, télo, footer)

8.2.1 Skladba

Zdrojova struktura také odrazi vzhled aplikace, to znamena Ze existuje slozka layout?, ve
které jsou ulozeny prakticky neménné komponenty Footer a Header. Header v sobé vykres-
luje dalsi komponentu Navigation. Navigation je tedy komponenta starajici se o vykreslovani
navigac¢nich prvkid na strance. Rozhrani tvori navigacni panel obsahujici uzivatelskou c¢ast
a télo aplikace. Uzivatelska ¢ast zobrazuje vzdy jméno, které uzivatel zadal pii registraci
pro ¢astecnou personalizaci webu a ikonku. Pri prokliku pres ikonku se uzivatel dostane do
uzivatelského nastaveni. V navigacnim panelu také nalezneme notifika¢ni panel, ktery po
rozkliknuti zobrazi poslednich 5 notifikaci, které si uzivatel mize precist. Notifkacni systém
je vice rozepsan v sekci 6.5. Aplikace zobrazuje vzdy aktudlni stranku, ve které je uzivatel
nasmérovan. Paticka stranky obsahuje odkaz na podminky pouziti a popis sluzby.

8.2.2 Routovani a linkovani

Tyto ¢asti jsou vykreslovany v App komponenté, kterou obaluje komponenta BrowerRouter.
Ta slouzi ke smérovani URL tras v singlepage® webu. Jednotlivé trasy se poté vytvaii pomoci
komponenty Route, jejich definice je vyobrazena ve vypisu 8.6.

<Route exact path="/" render={props => (
<Services />
)} />
<Route path="/auth" component={Auth}/>
<Route path="/services/:id" component={servers} />
<Route path="/account" component={Account} />
<Route path="/servers/add" component={ServerForm} />

2layout — rozloZeni
3singlepage - jednostrankovy web, obsah je na&itin pouze uvniti dané stranky, nedochdzi k naéitdni
celych stranek ale jen prekresleni ¢asti aplikace
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Vypis 8.6: Nastaveni URL tras v React aplikaci

7 vypisu je patrné, ze ma kazda cesta vlastni cestu, tzv. path. Pro kazdou cestu je
vhodné specifikovat komponentu, kterd se na této trase ma vykreslovat. Ta se predava
parametrem component. U jedné cesty je také pouzito klicové slov exact. To zarucuje, ze
se tato trasa vykresli opravdu kdyz je v ndzvu pouze /. Pokud by u prvotni cesty nebylo
toto klicové slovo pouzito, vykreslovala by se tato komponenta u vsech ostatnich cest spolu
s jejich komponentami kvili tomu, Ze se znak / objevuje ve vSech dalsich cestdch. Samotné
hledani cesty probih& podle nejlepsi shody, pokud neni pouzito klicové slovo exact, pak se
naopak vybird presnda shoda.

8.3 React — Uzivatelé a autentizace

Autentizace uzivatell je asi jednou z nejvétsich prekazek, pokud je implementujeme v Re-
actu. Samotna aplikace vyzaduje, aby byl uzivatel nejen schopen se registrovat a prihlasovat
se, ale také pro tcely bezpecnosti byly navrzeny metody odhléseni a odhlaseni ze vSech moz-
nych zafizeni a hlavné, pridavani, ipravy a mazani jednotlivych serverti. Samoziejmosti je
v dnes$ni dobé moznost dpravy udaju, které zadali pii registraci, jak pozaduje nafizeni o
ochrané osobnich udajt.

Uzivatel pri registraci zadava uzivatelské jméno, heslo, email a jméno a prijmeni. Tyto
udaje jsou potifebné nejen pro spravnou funkénost a ovérovani uzivatele (uzivatelské jméno
a heslo) ale také pro vylepseni uzivatelského rozhrani. Uzivatelsky tcet je dostupny pres
jméno ikonku se jménem uzivatele v naviga¢nim panelu. Po rozkliknuti uzivatelské sekce je
uzivateli prezentovano uzivatelské nastaveni ve kterém ma vypis informaci o svém uctu, ma
zde dostupné moznosti odhldseni a také méa dostupny vypis vsSech jim pridanych serveru.

Jak jiz bylo zminéno v sekci 6.4, uzivatelé se autentizuji pomoci JW'T tokenil, které
jsou ulozeny v local storage. Nevyhodou tohoto zpusobu ukladani je moznost editace a
¢teni téchto hodnot. Pravé pro tyto ucely se vyuzivaji JWT tokeny, které jsou zasifrovany
specidlnim klicem, jehoz zaSifrovanou verzi si mize precist klient, ale pri editaci tokenu jiz
nebudou data sedét vii¢i desifrované verzi. Tento token obdrzi React aplikace po ispésném
prihlaseni nebo po Uspésné registraci a provede znovu-vykresleni vsech komponent vyuziva-
jicich této uzivatelské struktury. Aby bylo mozné prenést veskeré informace pres celou apli-
kaci a nemusel se uzivatel nékolikrat autentizovat pro kazdou sekci zvlast, je nutné vyuzit
kontextu (v angl. origindle Context), coz je specidlni proménnd, do které je obalen zdrojovy
kéd aplikace. Uvnitt jednotlivych komponent je poté nutné definovat statickou konstantu
context Type, ¢imz lze poté pristupovat k uzivatelskému kontextu pres unifikované rozhrani:
this.context.prop, kde prop je proménna, ktera je ve stavu tridy UserContext.

Samozrejmé neni nutné vyuzivat kontext a je mozné predavat proménné do jednotlivych
trid pres jejich proménnou props 8.2, v kazdé tridé je pak vSak nutné samostatné zpraco-
vat tuto hodnotu, v kazdé komponenté ji ukladat do vnitiniho stavu komponenty a takto
rekurzivné preddvat dale. Pri tpravé zdrojového kédu je pak nutné metody a proménné
prepisovat ve vsech zanorenych komponentich zvlast. Takovy postup neni zddouci.

Kontext také umoznuje jednoduse definovat a volat metody ,zvenci* stejnym postu-
pem jako bylo popsano vysSe: this.context.prop. Definice metod a jejich uziti poté mize byt
obdobnd jako na vypisu 8.7. VSimnéme si, ze se metody uklddaji do vnitfniho stavu kom-
ponenty do objektu user a uvniti néj do objektu actions. Déale si vSimnéme toho, zZe jsou
predavany pouze nazvy metod, bez volani téchto metod a bez vypisu parametri. Jsou totiz
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predavany reference na metody. Pokud bychom zde vlozili volani, pri inicializaci kompo-
nenty by doslo ke zpracovani metod a jiz by nedochézelo k voldni metod, nybrz by doslo
k vraceni jiz ulozeného vysledku. Dalsim faktem ktery musim zminit je fakt, ze jsou sice
metody dostupné a ukladaji se do vnitiniho stavu kontextu, pokud ale chceme néjak praco-
vat s jejich vystupem a na zakladé jejich zmény provadét znovu vykresleni, je nutné jejich
vystup do stavu kontextu opravdu ukladat standardni metodou setState.

export const UserContext = React.createContext();

export class UserProvider extends Component

{

constructor (props)
{

super (props) ;

this.state = {

user: {
actions: {
checkExpiration: this.checkExpiration,
isOwner: this.isOwner,
}
}

}
}
checkExpiration = () =>
{

return false;
}
isOwner = ( server ) =>
{

return true;
}

}

Vypis 8.7: Predavani metod z kontextu

8.4 React — Struktura

Vzhled front-endové ¢asti aplikace kopiruje rozvrzeni API. Po otevieni webové stranky je
uzivateli okamzité dostupny vypis vSech sluzeb, pro které jsou dostupné servery. Jednotlivé
sluzby spadaji do riznych kategorii, ty ale nejsou momentalné vyuzity, protoze je na webu
pouze jedna kategorie sluzeb a tim jsou herni servery

40



Po vybéru urcité sluzby dojde k nacteni ¢ésti serverti do vypisu, nacte se prvnich 12
servertl. Vypis serveril je rozdélen do 2 sloupeckti za ticelem maximalizace mista a zaroven
za Ucelem zjednoduseni designu. Dulezité informace jsou dostupné po rozkliknuti serveru,
pricemz na vypisu vSech serveru je dostupny obrazek serveru (pokud je ptidan), ndzev ser-
veru, jeho IP adresa, kterou si uzivatel miize zkopirovat do schranky a perex’. Samoziejmé
jsou zde pritomné odznacky (v angl. origindle badges), coz jsou specidlni prvky HTML,
které umoznuji zobrazit jednoduché, avsak dulezité informace. Pro priklad je nyni vzdy
zobrazen stav serveru a pokud je server dostupny, vypise se i aktudlni pocet hracu. Zpusob
generovani a ziskdvani téchto statistik je popsan v kapitole 7 a proces filtrace je v sekci 8.5.

8.5 React — Detail, statistiky a jejich interpretace

Detail obsahuje jiz podrobnéjsi informace, véetné blizstho popisu serveru, kompletni néhle-
dové fotky a také statistiky. Ze strany serveru jsou vzdy poslany vsechny statistiky dostupné
pro danou aplikaci, klient (pfipojeny na API) tak muze se statistikami pracovat a interpre-
tovat je tak jak si pfeje. Toho pravé vyuziva i React prostiedi. Po stazeni dat serveru se
dodatecné nacitaji i serverové statistiky. Pokud se zadné nestahnou, nic se nedéje, prosté
se nezobrazi, uzivatel to nijak nepostiehne. Nacitdni statistik je kompletné oddéleno od
nacitani samotného detailu, uzivatel tak neceka na pripadné zdlouhavé nacitani dat.

8.5.1 Socialni sité

Co se tyka socialnich siti, aktudlné je na detailu serveru vzdy zobrazeno tlac¢itko pro sdileni
na Facebooku a Twitteru. Tato tlac¢itka automaticky generuji text obsahujici adresu serveru
a reklamni text, pomoci kterého by po sdileni mél uzivatel naldkat dalsi hrace. U severu
se také udrzuji odkazy na facebookové stranky, pres které se muze uzivatel dostat az na
samotnou stranku daného herniho portalu.

8.5.2 Statistiky

Samotny sbér statistik, ktery provadi monitorovaci aplikace neni tou posledni ¢asti moni-
toringu. Tou asi nejdtlezitéjsi ¢asti tohoto procesu je interpretace téchto dat. Kazdy server
by v pripadé ziskavani statistik kazdych 10 minut a udrzovani jich po dobu 14 dni mél ob-
drzet az 2000 hodnot pro kazdou sbiranou informaci. Samoziejmé, takovyto pocet hodnot
je obrovsky a néjaka orientace v takovémto vypisu by byla opravdu ne prili§ dobra. Pro
tyto ucely jsem se rozhodl z kazdé sbirané informace grafy této statistiky za poslednich 14
dni. Po nacteni detailu serveru se ze serveru dalsim pozadavkem na API stdhnou veskeré
statistiky, coz je v aktudlnim stavu aplikace az cca 6000 objekti. Kazdy takovyto objekt
obsahuje datum a cas statistiky a hlavné hodnotu této statistiky. Samotné statistiky jsou
stazeny jako pole JSON objektt.

Nad témito stazenymi daty se poté provadi urcitd redukce dat, ¢imz provadim uréité
zosobnéni vysledkl. Z klientské aplikace se zjisti aktudlni klientsky cas a ndasledné jsou
klientovy vypsany aktualni statistiky serveru a také porovnani s minulymi dny. Vypise
se zde nejvyssi dostupna hodnota za poslednich 14 dni ve stejnou hodinu, ve kterou se
uzivatel snazi ziskat statistiky. Toto plati vsak pouze pro pocet hracu. Dulezitou c¢asti
tohoto procesu je pravé redukce téchto dat. Klientovi miize v nejhorsim mozném pripadé
dorazit az 6000 hodnot, 2000 pro kazdou statistiku. Takové mnozstvi vykreslovat opravdu

4perex — kratky popisek
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neni vhodné a klientovi toho prilis nefekne nez, ze pouze vypise hola data. Navic orientovat
se v takovém grafu by bylo Silené. Proto je provedena nejprve agregace téchto vysledki -
ziskaji se statistiky z aktualni hodiny jednoduchym filtrem. V druhé radé jsou statistiky
shlukovany do skupiny, podle dne ve kterém byly vytvoreny. Nad takovymito daty se jiz
da pracovat. Tento maly filtr dokdze z 2000 hodnot odfiltrovat circa 1800. Po shlukovani
nam zbude 15 poli po 6 hodnotach. Tyto hodnoty jsou poté pro tcely raznych funkci rizné
pocitany. Celkovy proces filtrace a procesu porovnani dat s redlnym c¢asem je blize popsan
na vypisu 8.8.
Vykreslené statistiky je mozné vidét na vypisu 8.2.

processStats = (data) => {
let _keys = Object.keys(data);
let values = Object.values(data);
let stats = [];

_keys.map((key, id) => {
stats[id] = {title: name, key: key, items: values[id]};
const currentHour = new Date().getHoursQ);
const statsFromCurrentHour = stats[id].items.filter(d => new
Date(d.date) .getHours() === currentHour);
let filteredArray = [];
const data = groupBy(statsFromCurrentHour, it => new Date(it.
date) .getUTCDate());
data.forEach(key => {
filteredArray.push({
date: key[0].date,
avg: Math.round(key.reduce((prev, cur) => prev + cur.
value, 0) / key.length),
max: Math.round(key.reduce((max, p) => p.value > max
7 p.value : max, key[0].value)),
s
s
stats[id] [’filteredArray’] = filteredArray;
}
3
return stats.filter(value => Object.keys(value).length);
s

Vypis 8.8: Ukazka casti filtrace vstupnich dat
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8.5.3 Generator widgett

Rozhodl jsem se také pro zjednoduseni a zvyseni popularity nabidnout automatické gene-
rovani webovych widgetii® pro ziskdvani stavu serveru. Tento widget se da ziskat z uziva-
telského rozhrani, ve kterém si uzivatel vybere jeden ze svych serveru a jazyk do kterého
chce widget vygenerovat (momentalné je podporovan pouze jazyk PHP). Aplikace mu pak
nabidne sama stazeni souboru s danym widgetem. Generovani a stazeni takovych souboru
neni v Reactu viibec slozité, je viak dillezité ddvat pozor na escapovani’ hodnot.

let data = ‘<7php class Widget() {

public function render()

{

$widget = new Widget();
echo $widget->render()
7>
const file = new Blob([data], {type: ’text/plain’});
let fileURL = window.URL.createObjectURL(file);

let link = document.createElement(’a’);

link.href = fileURL;

link.setAttribute(’download’, "Widget."+extension);
link.click();

Vypis 8.9: Ukdazka generovani widgetti pro externi webové stranky

Swidget — miniaplikace, kterou lze vlozit pifmo do webu
Sescapovani je slangovy vyraz pro escape sequence, které umoziuji do Fetézct vklidat specidlni znaky
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Obrézek 8.1: Zivotni cyklus komponenty v Reactu[7]
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Obrazek 8.2: Interpretace statistik v uzivatelském rozhrani
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Kapitola 9

Testovani sluzby

Soucasti prace je i znacné testovani sluzby. V ramci vyvoje aplikace jsem se spise ridil
W-modelem vyvoje kdy jsem pfi vyvoji postupoval po jednotlivych ¢astech, které jsem po-
stupné navrhl, postupné je implementoval a zaroven i testoval. V posledni fazi jsem z valné
otestovat byly nejen funkénost samotného API, ale i omezeni pozadavki na piistup pouze
z urcitych domén, rddné otestovani prihlasovani a odhlasovani a hlavné otestovani prida-
vani servert. Déle se tedy zaobirdm popisem postupii jednotlivych testt. Veskeré testovani
probihalo manualné s vyuzitim doprovodnych testovacich nastroju pro komunikaci s REST
APT sluzbou.

9.1 Testovani API

Pri implementaci aplika¢niho rozhrani dochazelo po kazdém naprogramovaném pristupo-
vém bodu fadné testovani. Dllezité bylo nejen ovérit funkénost vystupu, ale i ovétit spravné
vystupy jednotlivych modeli. Uzivatel by nemél obdrzet jak v dotazech a naslednych od-
povédich ze serveru tak i v uzivatelském rozhrani data, kterda mu nendlezi. Do téchto dat
spadaji informace o pozici nékterych sluzeb, spadaji sem pripadnd hesla, ktera by mohla byt
potfebna pro ziskavani stavi servert a samozrejmé sem spadaji interni idaje jako hasovana
hesla. Toto vse se vsak da vcelku jednoduse ve frameworku Yii vyresit metodou fields, ktera
jasné urci, které atributy a data lze pro dany model zaslat. Nesmim také opomenout fakt,
ze bylo nutné zasilat informace o statistikdch spolu s modely serveru a dale i generovat ak-
tualni stav serveru, ktery se v databazi neudrzuje. Radné otestovana byla i CORS pravidla,
o nichz je vice v sekci 6.3, kterda byla nutnd z divodu komunikace mezi riznymi domé-
nami. Samotné aplika¢ni rozhrani bézi na doméné: https://api.server-list.cz, kdezto
uzivatelské rozhrani ma doménu: https://server-list.cz. Pro kazdy pozadavek, ktery na
server dorazi bylo nutné zaridit, Ze se zaslou korektni informace o povoleném pristupovém
rozhrani.

Pro testovani pristupovych bodu jsem vyuzival aplikace Restlet Client, ktera slouzi pro
zasilani pozadavki na vybrané pristupové rozhrani. Umoznuje také vybirat typy metod a
dokonce vkladat proménné do HT'TP hlavicek.
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9.2 Testovani autorizac¢nich sluzeb

Vv,

nejsi. Jelikoz je uzivatel prihlasovan vlastnim systémem prihlasovacich tokent, bylo nutné
radné otestovat, ze se data uzivatell nedostanou do $patnych rukou. Kazdy piistupovy bod
ktery provadi jakoukoliv ipravu dat nebo ziskava data citliva, ke kterym by se nikdo jiny
nez ten spravny uzivatel nemél dostat, ovéruje spravnost prihlasovaciho tokenu. Za tce-
lem testovani jsem také zkoumal moznosti zneuziti z cizich / podvrzenych webi, testoval
a experimentoval s moznostmi posunu casu u klienta, kvali kterym muze dochazet k chy-
bam autorizace. I tyto piipady byly oSetfeny pravé kontrolou vsech tokent na pristupovém
rozhrani.

9.3 Testovani pridavani serveri

Testovani pridavani serveri jiz byla ve vysledku hracka. Samotné priddvani se opét ridi
snadnymi podminkami — uzivatel musi byt prihlasen, musi mit platny prihlasovaci token,
musi pridavat server, ktery jesté neexistuje. Tyto podminky vzdy kompletné osetiuje pri-
stupové rozhrani, které vraci jasné vystupy chyb na vstupu. Timto tak lze nejen usettit
¢as pri vyvoji ovérovani formularu a vstupu, ale také se takto zvySuje prehlednost kédu
— validace je psdna pouze v jednom jazyce a jednim postupem, neni nutné tak psat vice
variant validace, coz a to hlavné Setti praci programétora.

9.4 Testovani monitorovaci aplikace

Testovani monitorovaci aplikace probihalo v nékolika fazich. Ptvodni systém byl navrzen
pouze pro jeden server. Dale jsem provadél rozsireni na sledovani circa 100 serveru, jejich
monitoring probihal stabilné po cca 14 dni. Po tispésném ovéreni funkénosti nad rozumnou
varkou servertd, byly mi poskytnuty dalsi servery, jejich pocet se celkem vysplhal na 800.
S timto poctem tedy aplikace provadéla od tnora 2019 sledovani stavu téchto servert ve
dvouhodinovych intervalech. Po nésledném rozsirovani za dcelem vyuziti nedavnych vy-
sledkii jako momentalnich vysledkdl doslo k pfidani 10 minutovych intervall, ve kterych
aplikace méri servery a nasledné doslo k rozsifeni na 3-stupnovy monitoring, kdy se prvni
dva pokusy o monitoring neukladaji, uklada se az treti pokus. Tyto vSechny stavy byly
dukladné testovany, bylo testovani automatické c¢isténi dat, aby nedoslo k tplnému zahl-
ceni databaze. Kompletni seznam vsech serveri nad kterymi bylo provedeno testovani je
vsak ptilis dlouhy, je tedy prilozen spolu s dalsimi daty v ptiloze A. Samozrejmé, jak bylo
zminéno v sekci 8.5, monitorovaci aplikace se nesklddd pouze z ¢asti generujici data, ale i z
¢asti provadéjici jejich interpretaci a vypis. V detailu serveru jsem tedy musel sepsat spe-
ciadlni metody, které redukuji data na vystupu. Dilezité bylo otestovat ruzné vystupy pro
ruzné statistiky. Data jsem realné porovnaval s aktudlnimi vysledky a kontroloval pravost
vysledk.
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Kapitola 10
Zaver

Hlavnim cilem prace bylo vytvorit portal serverti s funkéni monitorovaci aplikaci s moznosti
pridavani serveru pres vzdéalené API. Myslim si, Ze implementace takovéhoto systému se
podarila vice nez zdarné. Monitorovaci systém provadi sledovani v 10 minutovych interva-
lech, zjistuje stavy serveru nezavisle na funkénosti webového rozhrani. Aplika¢ni rozhrani
bylo také zdarné implementovano. Soucasti a doplnkem bylo sdileni na socialnich sitich a
notifika¢ni systém. Webové rozhrani interpretuje spravné veskeré statistiky a spravné je i
vypisuje. Nad samotnymi daty je provedena zdafila filtrace. Je nutné zminit, ze se filtruje
priblizné 4 - 6 000 zaznamu pro kazdy herni server, coz v kone¢ném poctu dava pres 1,5
milionu zaznamu v databazi pro vSechny servery. Neni to malé ¢islo a operace nad timto
poc¢tem dat, jako treba vyfiltrovani nejobsazenéjsiho serveru neni uplné nejjednodussi ope-
raci. SQL dotazy jsem vSak na nékolikrat prepisoval, filtrace dat je tak opravdu rychla jak
na back-endové ¢asti, tak i na front-endové.

Pro vytvoreni prace jsem vyuzil nejen modernich vyvojovych pristupt, ale také i aktu-
alnich technologii, pficemz s mnoha z nich jsem pracoval poprvé. Pro tvorbu front-endové
¢asti aplikace jsem vyuzil JavaScriptové knihovny React, ve které jsem se ucil. Samotnému
programovani predchazelo nacteni si oficidlni dokumentace ale i precteni si anglické knihy
Learning React, ktera vcelku bravurné vysvétluje zaklady tohoto jazyka. Ke konci vyvoje
aplikace jsem vsak zjistil, ze spoustu véci, které jsem resil svym zptusobem, jsem mohl vy-
resit mnohem efektivnéji a rad bych se do budoucna vénoval prepsani ¢asti aplikace. Co se
tyka monitorovani, snazil jsem se spojit znalosti z prostiedi aplikace Zabbix a znalosti z
herniho svéta. Ve vysledku si myslim, Ze je aplikace sepsdna kvalitné. Pro 800 serveri sice
aplikace bohaté postacuje, rad bych se vsak v budoucnu vénoval rozsiteni aplikace na né-
jaky modularni systém, kdy budou jednotlivé servery monitorovany v separatnich vlaknech.
Ptedbézné jsem si spocital, ze mi priblizné pri 2000 serverech bude dochazet ke zpozdénim s
monitorovanymi servery, ¢emuz bych pravé zabranil rozdélenim procesu do rtiznych vldken.

Aplikace mé také spoustu mist, kam lze expandovat a jiz pri nynéjsi konzultaci s hos-
tingem jsem dospél k zavéru, ze bych rad vytvoril pokrocilé moznosti filtrovani serveri,
zvysil integraci socidlnich siti a samotné socialni sité propojil s notifika¢nim systémem. Pti
kazdém novém prispévku na strance daného profilu by tak mohla prijit uzivatelim notifi-
kace o novince na Facebooku pro dany server. Rad bych také uzivatelim nabidl moznost
tvorby vlastnich URL k servertim, ¢imz zjednodusim piistup uzivateliim k jejich statistikam.

Kdyz se ohlizim za ¢asovym rozlozenim préce, urc¢ité mohu rici, Zze nejvice ¢asu jsem
stravil nad monitorovaci aplikaci a front-endovou ¢asti aplikace. Samotny sbér statistik bylo
nutné radné otestovat, front-endovou ¢ast jsem musel rozumnym zptsobem nadesignovat a
také napojit na aplika¢ni rozhrani, coz zabralo asi nejvice ¢asu. Osobné je mi blizsi logika
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nez-li design a tak jsem dle mého nazoru stravil zbytecné vice ¢asu navrhy a designovanim
aplikace nez bylo tfeba. Rozhodné jsem si vyzkousel moznosti monitorovacich knihoven,
otestoval jsem varianty dostupné na trhu a myslim si, ze jsem vytvoril aplikaci, ktera je
relativné jednoduse schopné jim konkurovat.
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Priloha A

Obsah DVD

e soubor readme.txt obsahujici informace o projektu, ndvod k instalaci a pristupové
uadaje

e slozka latex
— zdrojovy koéd technické zpravy
e slozka server-list.cz

— soubor readme.txt obsahujici navod ke spusténi projektu a informace o repo-
zitari a projektu
— zdrojové soubory front-endové aplikace

— konfigura¢ni soubory
e slozka server-list.cz-api

— souboor readme.txt obsahujici ndvod ke spusténi projektu a informace o repo-
zitari a projektu
— zdrojové soubory back-endové ¢asti aplikace véetné monitorovaci aplikace

— konfiguracni soubory
e slozka db

— soubor export.sql obsahujici data jednoho testovaciho uzivatele a sadu testova-
cich dat pro spusténi monitoringu nad nimi

e slozka data

— soubor servery.xls obsahujici vypis vSech serveri nad kterymi byli provadén
monitoring
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Priloha B

Dokumentace aplikacniho rozhrani

e webové rozhrani aplika¢niho rozhrani obsahuje dokumentaci pristupovych bodi na
adrese: https://api.server-list.cz

e koncové body aplikac¢niho rozhrani jsou vzdy prefixovany adresou: https://api.server—
list.cz/v1

B.1 Pristupovy bod: User
e POST /register Vytvoreni nového uzivatelského uctu. V téle pozadavku je ocekévan

prihlasovaci token a data uzivatele.

e POST /login Prihlaseni uzivatele, v téle zpravy je ocekavano uzivatelské jméno a
heslo. Uzivatel zpét obdrzi prihlasovaci token.

e POST /relogin Znovu prihldseni uzivatele - prodlouzi expiraci stavajiciho tokenu.
V téle pozadavku je ocekavan prihlasovaci token.

e POST /server/<id> Kontrola vlastnictvi serveru s ID: <id>. V téle pozadavku
je oc¢ekavan prihlasovaci token.

e POST /logout Odhlaseni uzivatele z aktudlniho zarizeni. V téle pozadavku je oce-
kévan prihlasovaci token. Tento token je ponechén k expiraci a nelze jej pouzit.

e POST /logoutAll Odhlaseni uzivatele ze vsech zafizeni. V téle pozadavku je oce-
kavan prihlasovaci token. Veskeré tokeny uzivatele jsou ponechany k expiraci a nelze
je pouzit.

e POST /notifications Ziskani vsech notifikaci, které uzivateli dorazily. V téle poza-
davku je oCekavan prihlasovaci token a data uzivatele.

e POST /notification/<id> Oznaceni notifikace s ID: <id> jako pfectené. Notifi-
kace jiz nebude vyskakovat jako neprectena. V téle pozadavku je oc¢ekavan prihlasovaci
token.

B.2 Pristupovy bod: Service

e GET /services Vypis vSech sluzeb dostupnych pro pridavani serveru v aplikaci.

e GET /services/<id> Detailni informace o sluzbé s ID: <id>.
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B.3 Pristupovy bod: Server

GET /services/<id>/servers Vypis vSech serveru v aplikaci.

GET /services/<id>/servers/<server__id> Detailni informace o serveru s ID:
<server__id>. ID sluzby je urceno prvkem: <id>. Jedna se o stromovou strukturu.

POST /services/<id>/servers Vytoreni nového serveru u sluzby urcené ID: <id>.
V téle zpravy je ocekavan prihlasovaci token a data serveru.

PATCH /services/<id>/servers/<server_id> Uprava serveru s ID: <ser-
ver__id>. ID sluzby je urceno prvkem: <id>. V téle zpravy je ocekavan prihlasovaci
token a upravena data serveru.

DELETE /services/<id>/servers/<server_id> Smazani serveru s ID: <ser-
ver__id>. ID sluzby je urceno prvkem: <id>. V téle zpravy je o¢ekavan prihlasovaci
token.

B.4 Pristupovy bod: Stats

GET /services/<id>/servers/<server__id> /stats Vypis vsech dostupnych sta-
tistik k serveru s ID: <server__id >zjisténych z databaze. Je vraceno pole obsahujici
pole objektu statistik v zavislosti na poctu sledovanych hodnot.
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Priloha C

Fotografie a snimky z priubéhu
vyvoje a finalni aplikace

Obrazek C.1: Vypis vSech sluzeb
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Popis serveru

Server MidasCraft vznikol predovaetkym ako Survival server, na ktorom je volne povolené PVP a je previazang s RPG prvkami. Co to viastne
znamena? Hrééi na nasom serveri mé2u hraf Klasicky survival, ziskavat suroviny, stavat si svoje rezidencie, & dokonca celé mestd. Ak ich uz
ale veéné lozenie do ban, pripadne ribanie stromov omizi, prichddza na rad RPG prvek, pod kiorjm sa rozumeji rézne DUNGEONY a
DOBRORUZSTVA, kde mézu stretnit zakernjch a nepriatelskych BOSSOV. i sa stat kralmi serveru a oviadnut trhovo zaloZend
EKONOMIKU, kde hréi md2u ziskaf herné itemy, Kloré sa v be2nom survivale nevyskytujt, no nemenia hemi mechaniku aZ takjm radikélnym
a zsadnym spdscbom.

Statistiky

Statistiky jsou vym&feny k 22:37. Z Vaseho aktulnino Easu se vypogtou primémé a maximéini hadnaty za poslednich 14 dni

HRACI PING STA

| 4.5.2019 22:00

Maximum

L2019 22:00 26.4.2019 22:40 28.4.2019 )0 30.4.2019 22:00 2.5.201922:00 4.5.2019 22:

< Primér - Maximum --- Maximum daného dne

Obrazek C.2: Vypis statistik a popisu serveru

Minecraft

Minecraft je pocitacova hra, ktera se odehrava v otevieném svété, kde ma hra¢ neomezenou svobodu pohybu
a Cinnosti. Hra je napsana v programovacim jazyce Java. Byla vyvinuta v roce 2009 Svédskym vyvojarem
Markusem Perssonem, znamym téZ pod prezdivkou Notch.

CRAFT

KVALITNY SERVER PRE SLUSNYCH HRACOW

M

GAMEMIDASCRAFT.SK

Survival-games.cz R [UnderPortal Eu].. ZombieApocalypse...1.8.x...1.9

IP: game midascraft sk

IP: play survival-games cz 1P: ms6 hicoria.com

Oniine 67/3000 Onine 1450 Onine 7500

Obrazek C.3: Vypis serveru jedné sluzby
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MidasCraft

B 27.04.2019

IP: game.midascraft.sk

Popis serveru

Statistiky

Obrazek C.4: Detail serveru

= SemverList

Odhlaseni

Generator widgetl

= SemverList

PRIDAT SERVER

5228742165

ssam 28728

o520 2487415575

Obrazek C.6: Vypis serveril v nastaveni
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18:01 e Bl T 18:01 e Bl

@ https:/server-list.cz o @ https:/server-list.cz/services () %

Novinka! 28.04.2019 Apllka ce

Server server test csgo byl upraven. Podivejte se na novink
Minecraft

Novinka! 28.04.2019

Server Test byl upraven. Podivejte se na novinky! Counter-Strike: Global Offensive

28.04.2019

Novinka!

Server a byl upraven. Podivejte se na novinky!

Rust

Novinka! 28.04.2019

Server Test byl upraven. Podivejte se na novinky!

Aktualizace podminel@8 04. 2019

Pravé jsme zaktualizovali nae podminky! Piectéte si je prd

(a) Mobilni aplikace a notifikace (b) Panel dostupnych aplikaci

18:04 e B0 all

Statistiky

Statistiky jsou vyméreny k 18:4. Z Vaseho
aktudlniho ¢asu se vypoctou primémé a
maximalni hodnoty za poslednich 14 dni.

HRACI  STATUS

7.5.2019 18:00

Maximum : 16

Pramér: 13

- Primér - Maximum
-o- Maximum daného dne

Podminky

(¢) Responzivita mobilnich statistik
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