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Abstrakt

Prace se zabyva problematikou detekce poskozeni obrazu otisku prstu a implementace jejitho
feseni pomoci technik zpracovani obrazu.
Navazuje na praci S. Barotové: Detector of Skin Diseases by Fingerprint Technology.

Abstract

This work discusses detection of damage in fingerprint images and describes the solution
implemented using image processing techniques.

Is a continuation of the work by S.Barotova: Detector of Skin Diseases by Fingerprint
Technology.
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Kapitola 1

Uvod

Technologie rozpoznavani podle otisktl, na kterou se z pocatku koukalo s nediavérou kvuli
svému spojeni s kriminalistikou, se v dnesni dobé hojné pouziva. Vétsina z nés se s ni
potkava na dennim poradku ve svych chytrych telefonech, noteboocich nebo i na pracovisti.
Otisky prsti se v kratké dobé staly dalsi moznosti jak si jednoduse zabezpecit svoje data
a finance, pokud mate zarizeni vybavené ¢teckou. Jejich velkou vyhodou je totiz, Ze je
na rozdil od hesel jen tak nezapomenete.

Jenze existuje velka skupina, ktefi jsou omezeni v pouzivani systémt pouzivajici otisky
prsti k ovéreni uzivatele. Omezuji je v tom ruzna kozni onemocnéni, které poskozuji struk-
turu papilarnich linif a znemozni jejich ¢itelnost senzory ¢tecek. Spousta téchto technologit
ma pritom problémy i se zdravymi otisky za uréitych podminek. Témito podminkami mize
byt prach na prstu nebo senzoru, mastnota, mokré ¢i suché prsty nebo dokonce i vétsi
pritlak na senzor.

Cilem této préace je navrhnout a implementovat algoritmus, ktery by byl schopen najit
poskozené oblasti otiskt prstu a urcit o jaké poskozeni se jedna.

V prvni kapitole 2 se podivame na to, proc¢ je i v dnesni dobé otisk prst hojné pouzivany
v technologiich na rozdil od ostatnich biometrickych vlastnosti. Nasledovat bude pohled
ze dvou stran na problematiku spojenou s otisky prsti. Prvné zdravotni pohled v kapitole 3
a pak technicky v kapitole 4. Tato cast je pak zakoncena kapitolou 5, kterd se zabyva
moznymi poskozenimi otiskli z obou predchozich pohledi. V kapitole 6 bude popsan navrh
algoritmu na zpracovani a vyhodnoceni poskozeni na otisku prstu a v nasledujici kapitole 7
bude jeho implementace a v kapitole 8 jsou shrnuty vysledky experiment.



Kapitola 2

Stav technologii

V této kapitole si predstavime, co je biometrie a jaké biometrické vlastnosti existuji, jejich
vyhody a nevyhody a hlavné postaveni otiskti prsti mezi ostatnimi vlastnostmi.

2.1 Biometrie

Biometrie se v I'T zabyva rozpozndvanim lidskych jedinct na zdkladé jejich anatomickych
(oblicej, otisk prstu, duhovka, sitnice, tvar ucha) a behaviordlnich rysu (chuze, podpis,
hlas) [6, 14]. Tyto rysy jsou nazyvany biometrické vlastnosti.

Zastoupeni jednotlivych biometrickych vlastnosti na trhu znézornuje kolacovy graf na ob-
razku 2.1. Z néj lze vy¢ist, ze vétsinovy podil na trhu stale zabiraji pravé systémy pouzivajici
otisky prsti k ovéreni uzivatele.

Otisky prstt

O¢ni duhovka

Ostatni

Podpis

Hlas Zily ruky

Obrazek 2.1: Podil biometrickych vlastnosti na trhu. [17]

Mezi zakladni charakteristiky biometrickych vlastnosti fadime tyto (porovnéni je v ta-
bulce 2.1) [6, 15]:

A. Univerzalita — kazd4 osoba by méla mit tuto vlastnost;

B. Jedinec¢nost — zadné dvé osoby nemaji tuto vlastnost stejnou;



C. Konstantnost — dana vlastnost se v prubéhu zivota neméni;
D. Ziskatelnost — vlastnost je hromadné méritelnd;

E. Vykonnost — biometrickd vlastnost se nesmi zménit a zestarnout, coz miva vliv
na vykonnost systému;

F. Prijatelnost — ochota lidi nechat si nasnimat danou biometrickou vlastnost;
G. Bezpecnost — snadnost obejit danou biometrickou vlastnost;

H. Nakladnost — cenové naklady na porizeni systému pro danou biometrickou vlastnost.

K dalsim aspektiim muzeme zaradit: spolehlivost, pouzitelnost, idrzbu, dostupnost,
provedeni, anonymitu, apod [6].

Tabulka 2.1: Porovnani biometrickych vlastnosti
(— nizkd, O stfedni, + vysokd). [6]

A B C D E F G H
Oblicej + - O + - + _
Otisk prstu O + + O + O +
Geometrieruky || O O O + O O O O
Zily ruky OO0 0O OO0 + O
Duhovka oka + + + O + - + +
Sitnice oka + + O - + - 4+ +
Podpis - - - 4+ + _
Hlas O - O + - -
Termogram + + - + O + + +

Z grafu na obrazku 2.1 jde vidét, ze po otiscich prsti jsou na trhu hojné zastoupeny
i systémy pouzivajici oéni duhovku nebo tvdr pro identifikaci uzivatele. Jenze po shlédnuti
tabulky 2.1 zjistime, Ze obé biometrické vlastnosti s sebou nesou své vyhody a nevyhody.
Kvli své netrvanlivosti nelze tvar pouzivat dlouhodobé pro zabezpeceni a nelze vyloucit,
ze nékdo s podobnym oblicejem by byl schopen se dostat k vasim datim. Na druhou stranu
této technologie. Z tohoto lze vyvodit proc je otisk prstu tak oblibeny — béhem zivota se mi-
nimalné méni; pravdépodobnost, ze nékdo ma stejny otisk je témér neexistujici a predevsim
nizka nakladnost technologie v poméru s reliabilitou. [6]



Kapitola 3

Zdravotni pohled

V této kapitole se podivame na vrstvy pokozky, co tvoii otisky prstu a jaké jsou zakladni
typy otiski.

3.1 Lidska kuze

Lidska kize je v prvni obranné linii proti vnéjsim vliviim, absorbuje UV zareni a funguje
jako regulator teploty. Zaroven diky ni citime dotyk, tlak, teplo a zimu nebo bolest.

Skldda ze tii ¢asti: pokozky (epidermis), skdry (dermis) a podkozniho vaziva (hypoder-
mis) [3, 19].

Rozdvojeni  O&ko Bod

Ukonceni

EPIDERMIS

DERMIS

Kanalek
potni Zlazy

Potni Zlazy

Papily

Obrazek 3.1: Struktura lidské kuze. [6]

Pokozka (epidermis)

Pokozka je nejsvrchnéjsi vrstvou ktize. Slouzi jako bariéra chranici télo pred vnéjsimi vlivy,
UV zafeni nebo mikroorganismy. Tato vrstva se spolecné se skarou neustale obnovuje (celd
pokozka se obmeéni asi za t¥i tydny). [3, 19]



Skara (dermis)

Nejsilnéjsi vrstovu ktize je skara, ktera obsahuje vldkna kolagenu a elastinu dtilezité pro pruz-
nost a odolnost kiize [3]. Skdra také obsahuje kapilary (= vlase¢nice — tenké cévy propojujici
tepny a zily), lymfatické uzliny pro tvorbu bilych krvinek, potni Zldzy a vlasové folikuly [3].
Ve skére se formuji papilarni linie, které jsou promitnuty do pokozky [3]. Tyto linie se vy-
skytuji na dlanich, prstech a chodidlech a vytvareji vyvysené reliéfy a tvaruji se do obrazc,
tzv. dermatoglyfy [18] (na obrazku 3.2).

AN/
ZN NN % AN
=)\ ,Z//é
oblouk klenuty oblouk leva smycka prava smycka vir

Obrézek 3.2: Zékladni dermatoglyfy pouzivané v daktyloskopii. [18]

cifické formace, tzv. markanty [12] (na obrazku 3.3). Markanty jsou u kazdého ¢lovéka
jiné a tudiz nezaménitelné [18]. Existuje pres 150 typu markanti, ale vSechny jsou tvoreny
dvéma zdkladnimi — zacdtek nebo konec linie a dvojitd vidlice.

— | — — q — | — —_— ———
—— | — e — | — ——l =
— — — —_— e — | —
Zacatek Dvoj. vidlice Trojita CtyfF. vidlice | CtyF. dvojice | CtyF. dvojice £x ok
a konec linie | (bifurkace) vidlice Typ 1 Typ 2 Typ 3 Hadek ko
— I — — — — — — ——
—_— | — _— | | | | —
—_— | —_—— | — | — ——
—_— e e = e e ==
_— e — —_— —
— | —— — | — | — | —— | — —
Dvojité otko Mastek Dvojity Kratka linie Tecka Zdvojeni KFizeni Posunuti
miistek

Obrézek 3.3: Zékladni typy markantu. [18]

Podkozni vazivo (hypodermis)

Podkozni vazivo je nejhlubsi vrstvou kize. Obsahuje tukové bunky, které slouzi jako zéso-
bérna energie a umoziuji termoregulaci lidského téla. [3, 4, 19]

3.2 Daktyloskopie

Daktyloskopie (téz dermatoglyfika) je nauka o obrazcich papildrnich liniich na prstech,
dlanich a chodidlech. Pouziva se k identifikaci jedincu [18].
Daktyloskopie se Fidi témito zakony [18]:

— Nejsou na svété dva jedinci, kteri by méli shodné obrazce papilarnich linii.
Francis Galton spocital, ze pravdépodobnost, ze 2 otisky budou stejné, je 1:64 milio-
num [15, 18].



— Obrazce papilarnich linii zastavaji po cely zivot clovéka relativné neménné.
Papilarni linie se tvori uz ve 4. mésici zivota ¢lovéka a jejich tvar je narusen az ve vy-
sokém veku vraskami [18].

— Papilarni linie jsou relativné neodstranitelné, pokud neni odstranéna i za-
rodeéna vrstva kuze. Povrchové popaleni, sedieni a ani seriznuti neodstrani papi-
larni linie natrvalo [18]. Pro permanentni odstranéni linif musi byt poskozena vrstva
kuze zvand skdra (viz sekce 3.1) [15].

Diky témto zdkontim se v prelomu 19. a 20. stoleti zacala pouzivat v kriminalistice
a prevzala vedouci postaveni v oboru identifikace osob [18].

3.3 Otisk prstu

Otisk prstu (na obrézku 3.4 a 3.5) patii k jedné z mnoha biometrickych vlastnosti ¢lovéka.
Lze ho ziskat oskenovanim reliéfu na pokozce prstu — papildrnich linii. Prostoru mezi jed-
notlivymi liniemi se v ¢estiné fikd prohlubné nebo taky brdzdy. [18]

Daktyloskopie rozdéluje otisky na tii typy [4, 18]:

1. pichany (zivy) — ziskan pfilozenim prstu na povrch snimace 3.4;
2. véaleny (rolovany) — ziskan valenim prstu po povrchu snimace 3.5;

3. latentni — vlhky nebo mastny otisk papilarnich linif zanechany pfi kontaktu s jinymi
povrchy; muze byt poskozeny nebo netplny.

Obrazek 3.4: Pichany otisk prstu. Obrazek 3.5: Véleny otisk prstu.



Kapitola 4

Technicky pohled

Tato kapitola se zabyva zpusoby ziskdvani snimkt otiski, technologii k tomu urcenym
a procesu rozpoznavani otiskd.

4.1 Proces rozpoznavani podle otiskid prsti

Existuji dva médy v biometrickych systémech: registrace a porovnani. Registrace znamena,
ze uzivatel prilozi nékolikrat svaj prst na senzor c¢tecky, kterd si za kazdé prilozeni poridi
snimek a systém za ¢teckou z nich nasledné vypocéita a vytvori Sablonu otisku prstu. Porov-
ndni se dale déli na ovéreni a identifikaci uzivatele. Prvni z prikladi ovéruje uzivatele podle
snimku uz predtim vytvoreného (1 : 1) a druhy z piikladu uzivatele identifikuje projitim
celé databéaze uz ziskanych otiski (1 : N). Proces porovnani neni jednoduchy, je potreba
si dat pozor na tyto dvé chyby — stejné otisky porovnany jako rtzné nebo podobné otisky
od ruznych lidi porovnany jako stejné [4, 14, 16].
Proces rozpoznévani podle otisku prstu se sklada z péti zdkladnich kroku [3, 16]:

1. Ziskani otisku prstu — Pro zachyceni digitalniho obrazu otisku prstu je k dispozici
siroky vybér off-line metod a live-scan technologii, které byly vytvoreny v pribéhu
let. Vice o moznostech skenovani otiski v sekci 4.2.

2. Vylepseni kvality snimku — Pro dalsi praci s otiskem je potieba vylepsit kvalitu
papilarnich linii na otisku. Postup vylepseni se muze liSit podle pouzitého postupu
snimani a je ovlivnén podminkami, pri kterych byl snimek porizen.

3. Klasifikace otisku prstu — Kazdy otisk je prifazen do jedné z t¥id [18] otisku prsti
podle tvaru dermatoglyfu. Tento krok urychluje pozdéjsi proces porovnani otisk,
protoze staci porovnat otisk pouze s otisky stejné tridy. Jednéd se o narocny proces,
protoze je ¢asto obtizné urcit do jaké tiidy otisk patri.

4. Extrakce markanta — Tento algoritmus najde a extrahuje potfebné markanty na-
lezené v otisku.

5. Porovnani otiskai prstd — V tomto kroku jsou sady markanti ze dvou snimku
otiskii porovnavany. Vysledkem je skére porovnani, napt. z poc¢tu shodnych dvojic
markanti. Po srovnani lze uréit, zda-li tyto dva otisky patii stejné osobé.



4.2 Technologie pro snimani otiskt

Pro ziskani digitalniho obrazu otisku prstu museli byt vytvoreny rtizné metody sniméni.
V minulosti se pouzivalo inkoustu, do kterého byli namoceny prsty a ty se nasledné otiskly
na papir. Podobnou metodou je ,¢isté snimani otiski“, které pouziva chemikélii namisto
inkoustu. Tyto techniky jsou nazyvany off-line snimani. Pak tu mame rizné moderni live-
scan Ctecky otiskdl prsti vytvorené v pribéhu let, které ndm umoznuji ziskat digitalni
vzorky bez pouziti inkoustu [16].

Ctecky mohou byt jednoprsté nebo viceprsté (vétsinou &tyfi prsty bez palce). Diky
své malé velikosti, nizké cené a jednoduchém ovlddani jsou prvni zminované c¢tecky nejvice
pouzivané v ruznych komercnich ¢i osobnich aplikacich, zatimco druhy typ se hojné pou-
Ziva na forenznim oddéleni, popt. v jinych rozsahlych civilnich aplikacich, kde je potireba
k identifikaci jedince vice jak jeden prst [16].

Snimace otiskl lze rozdélit do t¥i hlavnich kategorii: kontaktni, bezkontaktni a pruta-
hové [16]. U kontaktnich senzoru je potieba prilozit prst na senzor a ponechat jej tam par
sekund v klidu. Vyhodou je jednoduché pouziti i nezkusenymi uzivateli. Velkou nevyhodou
je mozné piitomnost predchozich otiski a neéistoty na sklicku senzoru [15]. Podobnym ty-
pem jsou ¢tecky bezkontaktni. Pracuji podobné jako kontaktni, ale na rozdil kontaktnich
se prst nikam neprikldda, coz odstranuje nékteré nevyhody. Nevyhodou zde jsou ale vyssi
cena a spravné umisténi prstu nad senzorem — ten totiz musi byt zarovnan ve tfech dimen-
zich [15]. Poslednim typem jsou pritahové ¢tecky. Ty jsou Siroké priblizné jako sitka prstu,
ale vyska je v pouhych milimetrech. Prst se nasledné potahuje vertikdlné pres senzor. Béhem
pohybu je prst opakované snimén, ¢imz vzniknou snimky pouze ¢asti prstu. Ty se pouziji
pro rekonstrukci celého otisku prstu. Vyhodou tohoto provedeni ¢tecky je v jeji velikosti

Dalsim rozdélenim muze byt podle pouzité technologie (na obrazku 4.1) — opticka, ka-
pacitni, ultrazvukova, elektroopticka, tlakova a termicka technologie, dale také technologie
E-Field nebo MEMS.

Senzor cmos TFT Aktivni pole Klasické AIN, PZT
OPTICKA KAPACITNI TERMICKA ULTRAZVUKOVA

Obréazek 4.1: Technologie na rozpoznavani otisku. [24]

Snimani otiskt pomoci inkoustu nebo chemikalie

Pred tim nez existovaly jakékoliv elektronické zarizeni, se na snimani otiskli prstii pouzival
inkoust. Otisky se otiskly na daktyloskopické karty (na obrazku 4.2) a nésledné se pak
manualné srovnavaly se ziskanymi vzorky. Tato metoda se v dnesni dobé stale pouziva
spoleéné s modernimi systémy. [16]
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Obrézek 4.2: Ukazka daktyloskopické karty. [21]

Pr1i alternativni metodé nazyvané ,¢isté sniméani otiskd“ se pouziva chemikalie namisto
inkoustu a specidlni papir. Vzniklé otisky jsou vysoké kvality. [1, 5]

Opticka technologie

Optické technologie (na obrazku 4.1) mé své pocatky v 70. letech minulého stoleti. Tato
technologie pracuje na relativné jednoduchém principu. Snimany prst se prilozi na sklenénou
vrstvu senzoru a zdroj svétla osvétli plochu prstu. Diky tomu, ze osvétlené papilarni linie
se dotykaji skla a prohlubné mezi nimi ne, mize kamera nasnimat obraz. Nemusi rozpoznat
padélek otisku prstu. Jiny typ optického senzoru pouziva koherentni tomografii. Drazsi,
ale ziska snimek z hlubsi vrstvy ktze, ktery je tézsi zfalSovat. [4, 6, 18]

Kapacitni technologie

Kapacitni senzor (na obrazku 4.1) se sklddd z matice malych vodivych plosek (fadové
100000), na které je nanesena vrstva nevodivého oxidu kfemicitého (SiOz). Jemnost téchto
vodivych plosek je vyssi nez jemnost papilarnich linii, takze kdyz se prst prilozi na senzor,
vzniknou nad plochami téchto plosek kondenzétory (jednou elektrodou je papilarni linie
v misté dotyku a druhou elektrodou je pravé tato ploska), jejichz vystupem je hodnota
odpovidajici prekryvu plochy plosky. Vliv na kvalitu vzniklého snimku mé vse, co néjakym
zpusobem méni vodivost lidské pokozky — napr. necistoty od jidla obsahujici cukr ¢i sul,
stejné jako pouziti ochrannych nebo 1é¢ivych krému na ruce. [4, 6, 18] Podobnou technologii
je tzv. e-field technologie (viz sekce 4.2) [4, 6].
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Termicka technologie

Termicka (téz teplotni) technologie (na obrazku 4.1) pracuje s teplem lidského téla. Diky
tomu, ze teplota papilarnich linif je vétsi nez prohlubné, 1ze protazenim prstu po pyroelek-
trické bunce snimajici tepelné zareni ziskat snimek. Teplota je dilezitym faktorem, diky
ni jsme schopni zjistit, zda-li snimany otisk patfi zivé osobé. [4, 6, 18]

Ultrazvukova technologie

Tato technologie (na obrazku 4.1) vyuziva rotujici ultrazvukovy vysila¢, ktery je zaroven
i prijimacem. Ten vysild ultrazvukovy signal smérem k prstu a nasledné vyhodnocuje, jestli
se signal vrétil diive (papilarni linie) nebo pozdéji (prohluberi). Vznikly obraz otisku prstu
je v 3D. Diky tomu, ze vlny signalu proniknou i pod povrch ktze, lze lehce odhalit falesné
otisky. [4, 6, 18].

Tlakova technologie

Senzor tlakové technologie je slozen ze tii vrstev — nevodivy gel mezi dvéma elektrovodivymi
vrstvami. Tlakem prstu na senzor se tyto elektrovodivé vrstvy v mistech papildrnich linii
spoji a vysledkem je digitalni snimek. [4, 6, 18]

Elektroopticka technologie

Zde pouzity senzor se sklada ze ¢tyr vrstev — zakladni vrstva, fosforova vrstva emitujici
svétlo, cernd koaxidlni vrstva a izolac¢ni vrstva. Prilozeni prstu vytvori kontakt mezi ¢ernou
koaxialni vrstvou a fosforovou vrstvu, ktery zptusobi emitovani svétla ve fosforové vrstve.
Vzniklé zafeni projde zékladni vrstvou do kamery. [4, 6]

Technologie E-Field

Kolem senzoru e-field technologie je vodivy prstenec, ktery generuje elektrické pole. Ve chvili,
kdy je snimany prst prilozen na senzor, struktura papilarnich linii ve skére (sekce 3.1) de-
formuje elektrické pole, které je nasledné zachyceno polem antén ukrytym pod senzorem.
Podobné jako ultrazvukova technologie (sekce 4.2) dokaze odhalit falesné otisky a ignoro-
vat Spinu a drobné ranky na povrchu prstu diky tomu, Ze pole pronika hloubéji pod po-
vrch prstu. Zaroven je kvalita snimku lepsi nez u kapacitni (sekce 4.2) nebo elektrooptické
(sekce 4.2) technologii. [4, 18]

Zajimavou modifikaci je kombinace e-field a kapacitni technologie (sekce 4.2) vyuzivajici
kratké radiové frekvence znama jako RF technologie [4].
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Kapitola 5

Jevy ovlivnujici kvalitu otiskti
prstu

Kvalita otisku prstu miize byt ovlivnéna riznymi faktory. Ne vzdy lze tyto rusivé elementy
odstranit a zadna z existujicich technologii neni odolna vici vSem typim poskozeni a proto
s nimi musime pocitat. Tyto jevy lze rozdélit do tii skupin: stav prstu, stav snimace a pro-
stredi, ve kterém je snimani provadéno. [3, 15]

5.1 Stav prstu

Vétsina typt senzort je ovlivnéna necistotami na povrchu biisku prstu. Jedna se naptiklad
o malé castecky prachu nebo mastnotu. Pouze snimace, které pii snimani pronikaji hlou-
béji pod povrch (ultrazvukové a e-field senzory) nebo nepotiebuji kontakt prstu se senzorem
(bezkontaktni senzory), jsou proti témto zneéisténi odolné. Elementy, které méni vodivost
kiize a tim i jeji odpor, mohou také poskodit vysledny otisk. Vlhkost nebo vysusenost ktize
jsou jedny z moznych faktort. Vodivosti jsou nejvice ovlivnény kapacitni a e-field ¢tecky,
které vyuzivaji elektrického pole kolem lidského téla pro ziskani otisku. Déale razna fyzicka
poskozeni jako fezné rany nebo odfeniny mohou mit vliv na kvalitu otisku. Pokud se jedna
pouze o povrchové poskozeni, postaci pouziti ultrazvukového nebo jiného hlubinného sni-
magce, v opacném pripadé mize byt tvar papilarnich linii natrvalo pozménén a tim i moznost
ziskat neposkozeny otisk. V neposledni fadé i vynalozeni vétsiho nebo naopak nedostatec-
ného tlaku na kontaktni senzor nebo pohyb prstu béhem snimani mize mit za vysledek
nepouzitelny otisk. [15]

Velkou skupinou ovliviujici kvalitu otisku jsou kozni nemoci. Ty mohou pozménit tvar
papildrnich linii na povrchu prstu, ale i pod nim. V prvnim piipadé lze pouzit uz zmino-
vany ultrazvukovy snimac a tim ziskat neposkozeny otisk. Mezi tyto nemoci patti: ekzémy,
lepénka, bradavice, sklerodermie nebo kolagenéza. [4, 15]

Atopicky ekzém

Atopicky ekzém je neinfekéni zanét kuze, ktery je charakterizovan suchou kuzi a svédénim.
Projevuje se praskanim kuze, tvorbou Supinek a olupovanim. Nemoc muiZe ovlivnit cely
nebo jenom ¢ast otisku prstu vyskytem tenkych linek nebo bilych fleki. V pripadé poskozeni
mensi oblasti je moZno stéle otisk opravit, v opa¢ném pripadé je otisk témér necitelny. [4, 23]
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Dyshidroticky ekzém

Tento ekzém znamy téz jako pompholyx se projevuje popraskanymi Supinatymi skvrnami
a puchyiky plné hnisem nebo tekutinou. Otisky prstti poskozené timto onemocnénim jsou po-
kryty nepravidelnymi rozmazanymi tvary nebo tlustymi ¢arami. Tvar papilarnich linif je ob-
vykle narusen a muzou se objevit i bilé skvrnky. [4, 23]

Lupénka

Psoridza neboli lupénka je neinfekéni zanétlivé autoimunitni onemocnéni kuze ne nepodobné
vaznéjsim formam ekzému. Projevem je odlupovani pokozky a tvorba supinek. Otisky jsou
ve vétsiné pripadu zcela necitelné. Nejcastéji se v nich objevuji nepravidelné tmavé fleky
ohranicené bilym okrajem. [4, 23]

Acrodermatitis continua Hallopeauova

Znamé taky jako Hallopeauova nemoc, toto onemocnéni je chronické zanétlivé onemocnéni
rukou a nohou. Patii mezi vzacné varianty psoridzy. Je charakterizoviana pustulami na prs-
tech ruk nebo nohou. Pokud tyto pustuly vzniknou v nehtovém liuzku, muze dojit ke ztraté
celého nehtu. Snimky otisk® prstii poskozené timto onemocnéni typicky obsahuji malé oblé
skvrny pokryvajici cely prostor otisku. Mtzou se objevit i vétsi podlouhlé nebo oblé skvrny,
popf. praskliny. Papilarni linie jsou necitelné. Ve vétsiné pripadh je otisk poskozen po celé
plose bez moznosti opravy. [4, 9]

Bradavice

Velmi casté kozni onemocnéni projevujici se vyvySenymi hrbolky na povrchu kiize, které
muzou nartist do velikosti od 5 mm az 1 cm. VI1iv na otisky je maly a lze ho odstranit vcelku
jednoduse. Typicky se objevi 1 az 4 bilé skvrny nékdy obsahujici ¢erné tecky uprostied. [4]

Obrazek 5.1: Otisk prstu poskozeny nemocemi
(zleva: acrodermatitis, atopicky ekzém, lupénka a bradavice).

Systémova sklerodermie

Sklerodermie je zanétlivé autoimunitni onemocnéni pojivové tkdné charakteristické vysky-
tem tvrdych, jemnych a slovinové zbarvenych oblasti. Na otiscich nejsou zadné znadmky
poskozeni, z ¢ehoz lze vyvodit nedostatkem otiskii pro popis vlivu nemoci na otisk prstu. [4]
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Raynaudtv jev

Tento jev je cévni nemoci, kterd ¢asto doprovazi jinou nemoc (vétsinou sklerodermii). Zpiu-
sobuje zmény barev kuze — od bledé pres bilou a modrou az po cervenou. Jelikoz pouze
ovliviiuje barvu kuze, otisk prstu je tim paddem neposkozen. [4]

Vypotek prsti

Vypotek je pouze syndromem, ktery se projevuje silnym otokem. Je napiiklad jednim
ze symptomu sklerodermie. Papilarni linie jsou obvykle pferuseny na mnoha mistech. [4]

5.2 Stav senzoru

Hlavnim problémem predevsim u kontaktnich ¢tecek jsou necistoty na povrchu senzoru.
Ty maji stejny efekt jako znecisténi na prstu. Problém je ale o to vétsi, protoze ovliviiuje
vice snimani. Proti necistotdm jsou odolné ultrazvukové, e-field a prutahové i bezkontaktni
¢tecky. Podobnym problémem je otisk prstu, ktery zustal na sklicku ¢tecky, tzv. latentni
stopa. Problém stejny jako jiné necistoty, ale tento latentni otisk lze zneuzit pro tvorbu syn-
tetického otisku, ¢imz vznika bezpecnostni riziko. Proti syntetickym otiskiim jsou odolné
stejné technologie jako u necistot, popf. jsou systémy, které nejsou schopny rozpoznat umeély
otisk, vybaveny podpurnymi systémy na detekci Zivota (napfiklad krevniho fecisté). Nej-
vétsim problémem je manudlni poskozeni ¢tecky predevsim senzoru, které poskodi vsechny
nasnimané otisky. [15]

Obrézek 5.2: Otisk prstu podle tlaku vyvinuty na ¢tecku
(zleva: nizky, normélni a velky).

5.3 Prostredi

Poslednim faktorem ovlinujici kvalitu ziskavani otiski je prostredi, ve kterém sniméni pro-
biha. P1i vysokych teplotach muzou nastat problémy pii snimani pomoci termické technolo-
gie. Ultrazvukova technologie zase Spatné pracuje pri nizkych teplotach. Optické a elektro-
optické snimace muze ovlivnit presprilis okolniho svétla. Vétsinou je senzor co nejmensi,
ale pokud plocha snimace je vétsi nebo naopak prilozeny prst mensi, muze byt senzor od-
halen okolnimu svétlu a tim poskodit vysledny otisk. Poslednim jevem je elektromagnetické
zareni. Jestlize je toto zareni vysoké, tak miize ovlivnit celé zafizeni, coz mize mit za na-
sledek rozmazany snimek. [15]
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Kapitola 6

Navrh aplikace

Hlavni ¢asti aplikace je kolekce detektori a jeden klasifikdtor. To celé je zastiténo grafic-
kym rozhranim (GUI). Navrzeny algoritmus je rozsifenim algoritmu pouzitém v praci [1]
s dirazem na implementaci Gprav navrzenych autorkou préce.

6.1 Cile aplikace

Jelikoz hlavnim cilem této préace je vyvinout detektor a klasifikdtor poskozeni na otisku
prstu, je to i hlavnim cilem celé aplikace. Vstupem bude otisk prstu a vystupem stav otisku
(v poradku, poskozeny) a druh poskozeni (kozni nemoc, tlak, mastnota, apod.).

Hlavni cil aplikace se da rozdélit na tyto diléi cile:

1. Najit vSechny poskozené oblasti otisku prstu pouzitim detekénich algoritmi.

2. Rozpoznat stav otisku prstu — zdravi, poskozeny, ¢asteéné poskozeny — a druh posko-
zeni — nemoc, mastnota, necistoty, apod.

3. Vizualizovat cely proces detekce a klasifikace.
4. Implementovat vylepSeni popsané v praci [1].

e Normalizovat snimek otisku na zakladé pouzité metody pouzité pro jeho ziskani.
e Optimalizace algoritmu vyuzivajici histogramy.

e Optimalizace rychlosti.

6.2 Prehled navrhu

Jak bylo receno, aplikace se skladé z detektoru a klasifikdtoru. Ty pouzivaji mensi pomocné
algoritmy napf. pro normalizaci a zpracovani snimku otisku. Ukolem detektoru je najit po-
skozené c¢asti otisku a urcit jejich vlastnosti — velikost, tvar, pozici, apod. Dalsim vystupem
je rozsah poskozeni v procentech a vizualizace poskozeni. Klasifikator pracuje z daty, co
ziskd z detektort. Podle danych pravidel rozhodne a vyhodnoti procento a typ poskozeni a
vse je zobrazeno uzivateli v GUI aplikace. Cely program je navrhnut tak, aby implementace
dalsich detekénich algoritmi byla co nejsnazsi. Zjednoduseny diagram toku dat je zobrazen
v priloze na obrazku A.1.
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Navrh detektoru

Jelikoz existuje Siroky rozsah moznych poskozeni, které se mizou vyskytnout na otisku,
je potfeba implementovat vice detekénich algoritmt, kde kazdy je urcen pro detekci jiného
typu poskozeni.

Kazdy z téchto algoritmi obsahuje ¢ast predzpracovani a ¢ast detekce. V zakladu bude
pouzito algoritmu z préace [1], které budou upraveny a pouzity pro potieby této prace. Jsou
to tyto algoritmy: Analyza histogramu, smérové pole a seminkové vyplnovani. Chovani
jednotlivych detektort je popsano v kapitole 7.

Navrh klasifikatoru

Klasifikator obsahuje seznam rozhodovacich pravidel. Vstupem jsou informace ziskané z de-
tektori a vystupem je vysledny stav poskozeni a jeho druh na zdkladé danych pravidel.

6.3 Navrh trid

Névrh t¥id je zaloZen na navrhovém vzoru MVVM (Model-View-ViewModel).

Navrhovy vzor Model-View-ViewModel

Néavrhovy vzor MVVM slouzi k separaci vyvoje grafického rozhrani od vyvoje logiky za nim.
Byl vytvoren v Microsoftu architekty Kenem Cooperem a Tedem Petersem jako vari-
anta na vzor prezentacniho modelu od Martina Fowlera, ktera neni zavisla na konkrétni
platformé uzivatelského rozhrani. Tento vzor je zaclenén do Windows Presentation Foun-
dation a Silverlight, coz jsou frameworky pro tvorbu grafického rozhrani od Microsoftu.
Jeden z architekth WPF a Silverlight John Gossman predstavil MVVM na svém blogu
v roce 2005. [2, 11, 20]
Névrhovy vzor MVVM se sklada ze t¥1 komponent [2, 11, 20]:

Prezentace Data

View ViewModel < > Model

Obrazek 6.1: Diagram MVVM.

e Model popisuje data, se kterymi aplikace pracuje. Nesmi védét nic o stavu ovladacich
prvka.

e View reprezentuje uzivatelské rozhrani. Muze se jednat o okno aplikace, stranku
nebo ovladaci prvek.

e ViewModel (mimo .NET platformu oznac¢ovan jako Binder) spojuje Model a View
a drzi stav aplikace. Pomoci bindingu jsou ovladaci prvky propojeny s ViewModelem
a Cerpaji z néj sviij obsah. Komunikace mezi jednotlivymi ViewModely je pomoci
ZPrav.
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Tridy

V aplikaci je Model podle MVVM reprezentovan tiidy detektori (HistogramDetector,
OrientationsDetector, BlackSpotDetector a WhiteSpotDetector) a tiidou klasifikd-
toru Classifier. Jelikoz detektory sdili stejny navrh, dédi vSechny z jedné abstraktni tridy
DetectorBase, kterda implementuje rozhrani IDetector. V priloze je na obrazku B.2 UML
diagram navrhu detektoru. View je reprezentovan oknem aplikace MainWindow a ovlada-
cimi prvky SettingsView a ResultsView. Ke kazdému View je jeden ViewModel, respek-
tive MainViewModel, SettingsViewModel a ResultsViewModel. Tyto ViewModely dédi
z abstraktni tifidy ViewModelBase, kterd implementuje rozhrani INotifyPropertyChanged
pro spravnou funkénost bindingu. V ptiloze C jsou obrazky grafického rozhrani a zvyraznéni
jednotlivych View.

Pro spravnou funkcénost MVVM je zde tiida ViewModelLocator, kterd vytvaii jednu
instanci kazdého ViewModelu. Komunikaci mezi ViewModely obstarava tfida Messenger,
kterd implementuje rozhrani IMessenger. Mezi zpravy patii tfidy OpenFileMessage, Re-
centFileSelectedMessage, NewRecentFileMessage, ResetResultsMessage, ResetSet-
tingsMessage, ResetSettingsValuesMessage, StartProcessMessage, WorkerStarted-
Message a WorkerFinishedMessage. Na obrazku B.1 je zobrazeno, které tiidy a View dané
zpravy posilaji a které je prijimaji. Trida RelayCommand pak zprovoznuje prikazy z View
do ViewModelu (napf. stisk tlacitka).

View pro reprezentaci nékterych dat pouziva tzv. prevodniky. To jsou tiidy, které im-
plementuji rozhrani IValueConvertor. Témi prevodniky jsou BoolToStretchDirection-
Converter, BoolToVisibilityConverter, BoolToVisibilityConverterInverted, Dama-
geTypeToStringConverter a InvalidPathToNullConverter. Typ vstupnich a vystupnich
dat je patrny podle nédzvu prevodniku.

Ttidy MainForegroundWorker a MainBackgroundWorker se staraji o cely proces detekce
a klasifikace. Vstupem je tiida WorkerSettings, kterd obsahuje data z SettingsViewModel,
a vystupem je tiida WorkerResults, kterd obsahuje data pro ResultsViewModel. Rozdil
v nich je, na kterém vlakné je spustén. MainBackgroundWorker se spousti na novém vlakneé,
zatimco MainForegroundWorker na existujicim vlakné aplikace.

Projekt taky obsahuje rozsitujici tifidy MatExtension a CvInvokeExtension. Prvni roz-

situje tfidu Mat z knihovny Emgu CV o moznost pfimé editace, druhd zase implementuje
funkce, které jsou v knihovné OpenCV, ale nejsou v knihovné Emgu CV.
Iyzu histogramu, FloodFill, kterad obsahuje algoritmus seminkového vyplriovdni, Back-
groundExtractor pro separaci pozadi od otisku, a StatusMapper pro vyhodnoceni vysledki
z detektorti. Tfidy StatusMap, DamagedArea, Peak, Step, MatFile a ResultBitmapSource
jsou urcené pro ulozeni dat. Tiida BasicImageOperations seskupuje algoritmy pro zpra-
covani obrazku a tiida Normalizer obsahuje algoritmus pro normalizaci otisku prstu.
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Kapitola 7

Implementace aplikace

V této kapitole budou popsany algoritmy pouzité v tomto projektu spolecné s jejich vyho-
dami a nedostatky. Nejprve ale prostredi, ve kterém byl cely projekt vyvijen.

7.1 Vyvojové prostredi

V tabulce 7.1 je popis prostredi, ve kterém se aplikace vyvijela a testovala, jaké byly pouzity
pluginy a které knihovny projekt pottebuje ke kompilaci. V tabulce 7.2 je popis pocitacové
soustavy, na které se aplikace vyvijela a testovala.

Tabulka 7.1: Informace o projektu.

Pouzity jazyk: C#

Verze .NET frameworku: || 4.7.2

Pouzité prostfedi (IDE): || Visual Studio Enterprise 2017 15.9.11
Nainstalované pluginy: JetBrains ReSharper Ultimate 2019.1.1
Pouzité knihovny: Emgu CV 4.0.1.3373

ZedGraph 5.1.7

Extended WPF Toolkit 3.5.0

DocFx Console 2.42.0

Tabulka 7.2: Pouzitd PC sestava.

Zakladni deska: || MSI B150 Gaming M3

Procesor: Intel Core i5-6600K 3.50GHz

Graficka karta: || MSI R9 390X Gaming 8G 8GB GDDR5

RAM paméti: Kingston HyperX Fury Black 16GB (2x8GB) DDR4 2133
Napéjeci zdroj: || EVGA 650 GQ 650W

Disky: Samsung SSD 850 EVO Basic 250GB

WD Green EZRX 2TB

Samsung SSD 850 EVO Basic 500GB
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Emgu CV

Knihovna EmguCV je cross-platformni .NET wrapper pro knihovnu zpracovani obrazu
OpenCV. Umoznuje volat funkce OpenCV z .NET jazyku jako jsou C#, Visual Basic,
IronPython a dalsi. [8]

ZedGraph

Knihovna ZedGraph slouzi k vykreslovani graft. Je jedinou zavislosti pro knihovnu Emgu CV,
v projektu neni pouzita.

Extended WPF Toolkit

Balicek ovladacich prvka pro WPF. Existuje v neplacené verzi, kterd je pouzita v tomto
projektu, a v placené Plus verzi.

DocFx

Generator dokumentace ze zdrojového kédu od Microsoftu. Vytvorena dokumentace je pu-
blikovana na [10].

7.2 Detektor

Pro detekci jsou pouzity tti algoritmy: pole orientaci, analyza histogramu a seminkové vypl-
novani. Jejich kombinaci ziskame uzitecné informace o stavu snimku otisku prstu a moznému
typu poskozeni.

Detektor pouziva nékolik datovych struktur. Prvni z nich je Mat z knihovny Emgu CV
pro ukladani obrazki, jinak taky matice ¢iselnych hodnot. Pouziva se nejen pro vstupni
obrazek, ale i pro mezikroky a StatusMapy. StatusMapy vyuzivaji Mat pro vizualizaci po-
skozeni otisku. Hodnoty matice jsou mezi —1 a 1. Zaporné hodnoty jsou pouzity pro pozadi,
nulu pro zdravou oblast a kladné hodnoty pro poskozenou oblast, kde 1 znamend nejvice
poskozend oblast.

(—1;0) pozadi
=<0 neposkozend oblast (7.1)

(0;1) poskozena oblast

Posledni potiebna datova struktura je DamagedArea. Je pouzita pro ulozeni poskozenych
oblasti z obrazku a informaci o té oblasti. Mezi ulozenymi informacemi je typ vlastnosti,
lokace prvniho pixelu oblasti, velikost a pocet pixelt oblasti.

Pole orientaci

Tento algoritmus je bézné pouzivany v procesu rozpoznavani podle otiskt prstu pro odha-
dovani sméru papilarnich linii a naslednou klasifikaci do jedné z mnoha t¥id. Jelikoz vzor
snimku otisku prstu se sklddd ze stiidani tmavych (papilarni linie) a svétlych (brazdy)
¢ar, lze tuto informaci jednoduse zpracovat pomoci gradientniho operatoru, ktery odhadne
gradient snimku pro kazdy pixel. Tato nizko-troviova informace je nasledné shroméazdéna
a gprumérovana pro kazdy w x w blok snimku. Vysledkem je relativné pravidelny a neprie-
trzity obrazek odhadu sméru papildrnich linii jak je zobrazeno na obrazku 7.1. [4, 13]
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Obrazek 7.1: Piklady poli orientaci
(vlevo: zdravy otisk, vpravo: poskozeny otisk).

Jak jde vidét na obrazku 7.1 vpravo, potencialni poskozené oblasti jsme schopni rozpo-
znat pouhym okem. V algoritmu jsou poskozené oblasti nalezeny na zdkladé porovnévani
1hld jednotlivych orientaci.

Hlavni kroky algoritmu pro vypocet pole orientaci jsou nasledujici: [13]
1. Rozdél obrazek otisku na w x w blokt.

2. Vypocitej gradienty 0, a 0, pro kazdy pixel (¢,j) pomoci gradientniho operatoru.
V tomto pripadé byl pouzit Sobeluv operator. [7]

-1 0 1
Sobeliv operdator = [ —2 0
-1 0 1

3. Vypocitej odhad 6(i,j) orientace papilarni linie pro kazdy blok se stiedem v (i,7)
pouzitim rovnic (7.2), (7.3) a (7.4).

i+y jt+y
Vali, ) = 20, (1, )0, () (72)
u:i—% v:j—%
i+3  jt+3

Vi)=Y 3 (@) - Guy) (7.3

) (7.4)

Vysledné pole orientaci je nasledné analyzovano pro mozné naruseni. Analyza je prova-
déna po radcich a sloupcich. Sousedici orientace jsou porovnény a oznaceny jako naruseni
pokud [0(i,j) — 6(i,j + 1)| > 45°, kde oba odhady 6(i,7) a 6(i,j + 1) jsou hodnoty mezi 0°
a 180°. Ukazka detekce je na obrazku 7.2

21



P e
e N S N
Yot S———"
rr <~V /\\

] o == NN N
—~N\ A\
] SN\ S~
[ AL e NSNS
VP e e S Y
Pl e )
B e N —
P e NN SN
L 77— | [ =NSNNNSAN
Sl = VNN

\

B dham S

£
/

-~

!

——
-~/

|
e N\ =

-
77
4/
1/
[/
}/
!
/l
\
\
A s
NN /
NN\ S—~— S S S
NN\ S P ) S A,

\ A e e s it e i
NP S e

ot e o,
e S

ANSNS—r
NN~—~——— s/

e o e e N
NN ———

/
i

I
——— N N N

S NSNS NS

P N0 N NG N0 N N

~
N [ o i o ff ot

N e

7| -
7
1
\
\
R
S SN

7
i
AS
S
AS

e e P
e e i i i g o i
P Py

\VIFEIFP Iy

Obréazek 7.2: Detekce poskozené oblasti pomoci pole orientaci.

Vyhoda této metody je, Ze se uz pouziva pii procesu rozpoznavani podle otiskil prsti,
takze postaéi do existujicich metod pouze implementovat detekéni ¢ast. Taky poskytuje
celkem presny odhad poskozeni na snimku otisku prstu. Nicméné ma obtize detekovat lo-
kalni poskozeni jako jsou skvrny nebo linie. Pro tento typ poskozeni je pouzito seminkového
vyplnovani. Nez si ale vysvétlime tento algoritmus, podivame se na to, jak mlize byt pouzita
blokové analyza histogramu snimku k ziskani uzitecnych informaci o poskozeni.

Analyza histogramu

Tato metoda je zalozena na predpokladu, ze kvalitni snimek otisku prstu se skldda z rovno-
mérné rozlozenych papilarnich linii a brazd. Pokud budeme predpokladat, ze vSechny linie
jsou stejné tmavé barvy, zatimco brazdy jsou svétle zbarvené, histogram ziskany ze vsSech
w X w bloku snimku otisku prstu by se mél idealné skladat ze dvou vrcholu stejné vysky
a jednoho sedla mezi nimi. Pfechod mezi vrcholy a sedlem by nemél byt strmy a rozdil vysek
vrcholt by se mél mirné lisit podle sitky lini{ na snimku. Ukazka takového histogramu je
na obrazku 7.3. Tento tvar je zvany bimoddini. [4]

Obrézek 7.3: Témér idedlni bimodalni histogram. [4]
Kvalita vysledného histogramu bloku je podminéna kvalitnim snimkem. Cim mensi

kvalita snimku, tim pravdépodobnéji se histogram nebude podobat idedlnimu histogramu,
ktery byl popsan vyse. AvSak z pokusu vime, Ze zna¢na vétsina histogramu poskozenych
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blokii neodpovidd bimodalnimu histogramu. Tedy histogram, ktery neni bimodalni, zna-
mena, ze dand oblast je bud poskozena nebo nizké kvality. [4]

Na druhou stranu histogramy nékterych poskozenych blokt spadaji mezi validni. Posko-
zeny blok tedy neni vzdy podminén nebimodalnim histogramem. Za to muze fakt, ze histo-
gram meéri pouze intensitu barev, ale nebere v potaz vzorek nebo okoli pixelid. Na obrazku 7.4
jsou zobrazeny neplatné histogramy. [4]

LA ] o4

Obrazek 7.4: Ukazka neplatnych histogram.
Postup algoritmu je takovy: [4]

1. Rozdél obrazek otisku na wxw blok, tzv. ,oblasti zdjmu* (v angli¢tiné ROI = regions
of interest).

2. Vypocitej histogram pro kazdy blok.
3. Zkontroluj, zda-li je histogram platny.

(a) Najdi vSechny vrcholy a bréazdy histogramu.

(b) Pokud je pocet vrcholi roven dvéma a pocet sedel jedné, histogram je platny
a lze pokracovat na krok 3c. Jinak proces konci, protoze histogram neni platny.

(¢) Zkontroluj vysky a vzdédlenost vrcholi a sedel. Pokud histogram projde testy
platnosti, je platny, jinak je neplatny.

Obrazek 7.5: Vysledek analyzy histogramu
(M neplatny, M platny, B pozadi).
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Nésledujici testy byly implementovany. p urcuje pocet pixeltl v oblasti.

Test vysky vrcholu: Tmavy vrchol musi byt ve vysce mezi 0.003p a 0.025p a svétly
vrchol musi byt ve vysce mezi 0.004p a 0.042p.

Test vysky sedla: Sedlo musi byt nize nez 0.0065p.

Test rozdilu vysek dvou vrchola: Musi byt mezi 0.004p a 0.25p.

Test rozdilu vysek sedla a nizsiho vrcholu: Musi byt vétsi nez 0.0017p.

Test vzdalenosti sedla od nizsiho vrcholu: Musi byt vétsi nez 0.002p.

I pfesto, Ze byly provedeny upravy na této metodé, stale je experimentalni a vysledky
nemusi byt vzdy presné. Nejvétsim nedostatkem této metody je neschopnost si poradit
hlavné s obrazky nizké kvality. Tato metoda nemuze najit vSechny poskozené oblasti, do-
kéze detekovat ty, které byly vynechdny predchozi metodou. Mnoziny poskozenych oblasti
detekované obéma metodami nikdy nejsou stejné, proto je i tato metoda uzitec¢na pro roz-
liSeni neposkozenych oblasti od téch poskozenych.

Seminkové vyplinovani

Tento algoritmus se v grafice pouziva pro nalezeni stejné zbarvenych oblasti v obréazcich.
Zde se pouziva pro nalezeni ruznych skvrn nebo linek v otisku. [4]

Algoritmus seminkového vypliiovani mé tfi parametry: cilovou barvu, ndhradni barvu
a pocatecni pixel. Pokud je barva pocatecniho pixelu stejna jako cilova barva, je barva
tohoto pixelu zménéna na ndhradni barvu a nésledné je to samé provedeno se sousednimi
pixely ve ¢tyrech (nebo osmi podle implementace) smérech. Vysledkem je jedna oblast vy-
barvena nadhradni barvou. Tento algoritmus lze implementovat pomoci rekurze, popt. fronty
nebo zasobniku. [4]

Rekurzivni verze algoritmu je popsana nize:

Funkce FloodFill (pizel, cilovd-barva, ndahradni-barva):
if cilovd-barva == ndhradni-barva then

‘ return;
end
if barva pizelu != cilovd-barva then

‘ return;
end

barva pizelu = ndhradni-barva;
FloodFill (krok dolu od pizelu, cilovd-barva, ndhradni-barva);
FloodFill (krok nahoru od pixelu, cilovd-barva, ndhradni-barva);
FloodFill (krok nalevo od pizelu, cilovd-barva, ndhradni-barva);
FloodFill (krok napravo od pizelu, cilovd-barva, ndhradni-barva);
return;

V aplikaci je pouzita verze algoritmu zvand Scanline Flood Fill. Vyuziva zasobnik
a na rozdil od klasické verze vybarvuje celé fadky najednou namisto po jednom pixelu. [4]

Detektor je naprogramovan pro detekci ¢tyt typu vlastnosti: bilé skvrny, bile linie, Cerné
,gepardi“ skvrny a naruseni papilarnich linii.

24



Jelikoz ne kazd4a nalezend oblast musi byt nutné poskozena, museli byt zvoleny parame-
try jak velké vyplnéné oblasti maji byt a jaky tvar maji mit. Tvar je urcéen podle poméru
mezi delsi a kratsi stranou obdélniku ohranic¢ujici oblast. Pokud je pomér stran mensi
nez 1.8, oblast je povazovana za oblou a pokud je vétsi nez 2.3, tak je oblast povazovana

Obrézek 7.6: Detekce bilych skvrn

(vlevo: extrakce algoritmem, vpravo: zvyraznéni na puvodnim snimku).

za podlouhlou. Ostatni oblasti se ignoruji. Parametry jsou v tabulce 7.3.

Tabulka 7.3: Parametry algoritmu seminkového vypliiovani. [1]

Vlastnost Cil. barva Min. velikost Max. velikost Tvar
Bilé skvrny bila 500 20000 obly
Bilé linie bila 500 12000 podlouhly
»,Gepardi® skvrny cerna, 100 400 obly
Naruseni linif cerna 200 600 podlouhly

StatusMapy

Vsechny vyse uvedené algoritmy detekuji néjaky typ poskozeni ve snimku. AvsSak spoje-
nim vsech metod dohromady dostaneme celkem presny popis rozsahu poskozeni na snimku

otisku prstu.

Pro ucely bezproblémového slouceni jsou vsechny hodnoty z detektorti omezeny pouze
na nezaporné. Informace o pozadi je ziskdna z tr¥idy BackgroundExtractor, kterd doda

¢tvrtou matici hodnot, kde hodnota —1 znaci pozadi a 1 zase oblast otisku.
Toto je postup slucovani StatusMap:

1. Zvol rozliseni vysledné StatusMapy.

2. 7 kazdé detekéni metody ziskej vystupni matice 4+ matici pozadi.
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. Pro kazdou matici vypocitej StatusMapu, kterda obsahuje primérnou hodnotu pixelu
z w X w blokll, Mpq, Mep, Mypp a Mpg.

. Ke kazdé metodé zvol vdhu wpe, wor a wyy. Jednotlivé hodnoty lze urcit v GUI
aplikace. Vychozi hodnoty jsou: pole orientaci 2, analyza histogramu 1 a seminkové
vyplnovani 3.

. Pro kazdy blok vysledné StatusMapy vypocitej index poskozeni. Index poskozeni je va-
zeny prumeér mpq, Mes a My maskovany mp,.

Wha * Mpa(1,7) + Wor * Mop +wrg*myr(i,])
Wha + Wof + Wyy

mfinal(ivj) = mbg(iaj) *

. Index poskozeni reprezentuje tiroven poskozeni v daném bloku. Negativni hodnoty
jsou pozadi, nulové hodnoty oznacuji zdravou oblast a kladné hodnoty zase poskoze-
nou oblast.

Vysledna StatusMapa dava velmi dobry prehled poskozeni snimku. Nésledné je z této
StatusMapy vypocitano procento poskozeni, které se zobrazi uzivateli v GUL.

7.3 Klasifikator

Klasifikator rozhodne a klasifikuje otisk podle poctu a velikosti extrahovanych vlastnosti
ziskanych algoritmem seminkového vypliovani do jedné ze Sesti kategorii: zdravy otisk,
acrodermatitis, atopicky ekzém, lupénka, bradavice, nebo nezndmé poskozeni.

V tabulce 7.4 jsou medidny (MED) a smérodatné odchylky (STDEV) pro kazdou

nemoc a vlastnost na otiscich poskozené témito nemocemi [4].

Tabulka 7.4: Statistiky extrahovanych vlastnosti z kazdého poskozeni. [1]

Acrodermatitis Atopicky ekzém Lupénka Bradavice
MED | STDEV | MED | STDEV | MED | STDEV | MED | STDEV
Bilé skvrny 5 3.97 5 4.31 8 5.35 1 3.02
Bilé linie 2 1.84 3 3.06 4 2.65 1 1.63
,,Gepardi“ sk. 47 42.70 29 17.50 21 19.61 18 10.90
Naruseni linif 7 8.37 17 19.80 8 9.22 15 39.76

Vzhledem k normélnimu rozlozeni pravdépodobnosti se predpoklada, ze vétsina hodnot
bude ve vzdélenosti jedné smérodatné odchylky od medidnu. Vyznamné mnozstvi hodnot
pak bude ve vzdalenosti dvou smérodatnych odchylek od medidnu a dale uz témér zadné
hodnoty nebudou. Tyto hodnoty slouzi k vypocitani pravdépodobnosti, zda-li dand extra-
hovand vlastnost patfi k dané nemoci.

Klasifika¢ni proces vypada nasledovné:

1. Pro kazdy typ poskozeni proved:
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2.

(a) Pro kazdy typ extrahované vlastnosti vypocitej pravdépodobnost, zda-1i patii
k tomu typu poskozeni. dist je vzdélenost poctu urcité vlastnosti od medianu.
Hodnota v tretim pripadé je vypocitdna pomoci primé timérnosti.

0.9 pokud dist < %O’
0.85 pokud dist > %a a dist <o
pravdépodobnost = ¢ (0.8;0.1) pokud dist > o a dist < 30

" .
0.05 pokud dist > 3o

nebo pokud minCondition neni splnéna

(b) Vypocitej konecnou pravdépodobnost pouzitim vézeného pruméru vsech pred-
chozich pravdépodobnosti.

Klasifikuj otisk podle nejvétsi pravdépodobnosti.

Pozadovand minimélni podminky minCondition pro kazdy typ poskozeni, tak jako pod-
minky pro zdravy otisk nebo nezndmé poskozeni, jsou zde:

Acrodermatitida: vice nez 40 , gepardich® skvrn.

Atopicky ekzém: vice nez 4 linie, 2 ,,gepardi“ skvrny a 3 naruseni.
Lupénka: vice nez 3 bilé skvrny, 2 linie, 10 ,, gepardi“ skvrny a 2 naruseni.
Bradavice: vice nez 1 bila skvrna.

Neznamé poskozeni: pokud jsou pravdépodobnosti vSech typu poskozeni méné
nez 40%.

Zdravy otisk: pokud je procento poskozeni méné nez 10% a otisk nebyl klasifikovan
jako bradavice.

Testovaci vzorky

Vzorky pro testovani jsou ziskany z poskytnuté databaze, ktera obsahuje snimky z dak-
tyloskopickych karet a ruznych senzoru. Zaroven byly pro potieby prace vytvoreny dalsi
snimky pouzitim téchto senzor:

FPC: pritahovy s RF technologii

ZkTeco: opticky, dotykovy

Live Touch quattro: dotykovy, opticky, viceprsty
UPEK ET500: dotykovy, kapacitni

UPEK Eikon II: pritahovy, kapacitni
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Kapitola 8

Testy a vysledky

8.1 Vysledky

Sami o sobé jsou jednotlivé metody schopny dodat zajimavé vysledky, ale teprve jejich
spojenim byly zjistény relevantni vysledky.

Obrézek 8.1: Ukdzka StatusMap (SM) pro snimek otisku prstu s bradavicemi. Zleva: ptvodni
snimek, SM pole orientaci, SM analyzy histogramu, SM seminkového vyplinovani a vysledna
SM ziskand spojenim predchozich SM a pfidanim pozadi. Barva SM: B poskozend, M zdrava,
B pozadi.

Obréazek 8.2: Dalsi vysledky detekce (vlevo: atopicky ekzém, vpravo: lupénka.

8.2 Presnost klasifikatoru

Z 50 testovanych snimku bylo spravné uréeno 39, coz znaci presnost 78%. Nejvice spravné
klasifikovanych snimkt je poskozeno bud bradavicemi nebo atopickym ekzémem, kde pres-
nost byla 100%. Nejméné spravné zase byly klasifikovany zdravé otisky s presnosti 56%.
Problém byl obzvlast se snimky naskenované pomoci Live Touch quattro a UPEK ET500.
Av8ak aby jsme ziskali relevantnéjsi hodnoty bylo by potfeba aplikaci otestovat s vétsi
mnozinou otisku.
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8.3 Mozné rozsireni a vylepseni

Proces detekce poskozeni na snimku otisku prstu je slozity tkol. Tudiz lze nepochybné
upravit a vylepsit vSechny aspekty této prace.
Aplikace by mohla byt upravena v téchto aspektech:

e Odstranéni poskozeni: Po odstranéni poskozeni by zustaly pouze zdrava ¢ast otisku,
kterd se muze pouzit dile v procesu rozpoznavani.

e Oprava poskozeni: V piipadé nékterych ne prilis destruktivnich poskozeni by bylo
mozné opravit nékteré poskozené oblasti otisku.

e Rychlost: Jednotlivé algoritmy stale mohou byt optimalizovany, aby detekéni proces
trval méné casu. Momentalné cely proces detekce a klasifikace je spoustén na samot-
ném vlakné (pokud uzivatel nezvoli jinak), ale celé by se to dalo urychlit, kdyby kazdy
detektor se spustil na svém vldkné a nasledné predal své vysledky primo klasifikatoru.

¢ Upravy detektorii: Detekéni algoritmy mohou byt upraveny, aby vraceli mnohem
presnéjsi hodnoty.

e Vice senzoru: Aplikace byla testovana se vzorky z daktyloskopickych karet a senzoru
s optickou nebo kapacitni technologii.
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Kapitola 9
Zaver

Ukolem této prace bylo upravit a rozsifit starsi préci [1] se stejnym tikolem: Najit poskozenou
¢ast snimku otisku prstu pomoci existujicich algoritmt a zjistit o jaké poskozeni se jedna.
I presto, ze nékteré Casti byly upraveny, nedoslo k rozsiteni kolekce detekénich algoritmii,
ani detekovatelnych poskozeni.

Cela aplikace byla prepsdna z jazyka C++ za pouziti Qt frameworku a knihovny
OpenCV do jazyka C# za pouziti .NET frameworku, WPF a knihovny Emgu CV. Byly im-
plementovany tyto algoritmy: pole orientaci, analyza histogramu a seminkové vyplnovani.
Vysledky vSech téchto metod jsou reprezentovany ve specialni datové struktufe StatusMap.
Vysledna aplikace je schopna detekovat Ctyry typy poskozeni: nemoci acrodermatitis, ato-
picky ekzém, lupénku a bradavice.
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Priloha A

Diagram toku dat

S (0
\>
Otisk prstu l
NORM
PRE_1 PRE_2 PRE_3 PRE_N-1
\ 2 \ 2 \4 \ 2
DET 1 DET 2 DET 3 DET_N-1
CLASS
ouT
IN vstup PRE_x pfedzpracovani obrazu
ouT vystup DET x detektor
NORM normalizace CLASS klasifikace

Obrézek A.1: Zjednoduseny model toku dat.
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Priloha B

UML diagramy

@ MainViewModel @ SettingsViewModel @ ResultsViewModel @ MainBackgroundWorker @ MainForegroundWorker
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@ MainViewModel @ SettingsViewModel @ ResultsViewModel @ MainBackgroundWorker @ MainForegroundWorker

created with PlantUML

Obrazek B.1: MVVM Zpravy (V — View, C — T¥ida)
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FingerprintApp.Interfaces

@ IDetector

DetectFeatures() : bool
Preprocess() : Mat

/\

FingerprintApp.Classes.Detectors.Base

® DetectorBase

© «virtual» DetectFeatures() : bool

/V @ «virtual» Preprocess() : Mat

N—

<7

AN

FingerprintApp.Classes.Detéctors |

© WhiteSpotDetector

© BlackSpotDetector

© OrientationsDetector

© HistogramDetector

o «override» DetectFeatures() : bool
@ «override» Preprocess() : Mat

© «override» DetectFeatures() : bool
@ «override» Preprocess() : Mat

o «override» DetectFeatures() : bool
@ «override» Preprocess() : Mat

o «override» DetectFeatures() : bool
© «override» Preprocess() : Mat

created with PlantUML

Obrazek B.2: Navrh tiid detektoru
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Priloha C

Grafické rozhrani

Soubor  Nistroje

O]

| Zobrazit: Ve Ve (bez predzpracovéni) Pouze StatusMapy Pouze Plvodni & Vsledky _

ke [T uiosit cbrsziy do..

Nastaven

Vha metod

Pole orientac

Analjza histogramu

Detekce Seminkovym vyplfiov: Legenda StatusMapy

Rozloeni

Vysledns poskozeni: VEFruca Vulgaris (bradavice)

Procento poskozeni: 30%

« START

Obrazek C.1: Grafické rozhrani

Vysledky
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Detekce Seminkovym wyplaovani

Rozlozeni

vysledns poskozen: VEIruca Vulgaris (bradavice)

Procento poskozeni: 30%

« START

Obrazek C.2: Grafické rozhrani (zvyraznéné ViewModely)
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Priloha D
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Obréazek D.1: Vysledky: Acrodermatitis
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