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Abstrakt

Tato prace resi vytvoreni biometrické brany pro identifikaci osob. Identifikace probiha za po-
moci 5 barevnych kamer a IR kamery. IR kamera zajistuje detekci osoby a néasledné se
ze snimku barevnych kamer vytvaii 3D model obli¢eje osoby. Na zakladé tohoto modelu se
provadi identifikace. Jelikoz pti vytvareni samotného 3D modelu dochézelo k nepresnostem,
coz ma vliv na rozpoznani osoby, neni vysledna identifikace dostatecné presné. Z toho di-
vodu je zapotiebi upravit algoritmy zpracovavajici 3D model, a tak dosahnout dostatecné
presnosti.

Abstract

This thesis is about creating biometric gate to identify people. The Identification is achie-
ved with 5 RGB cameras and one thermal camera. Thermal camera is used for detection of
person. Then, from images acquired from RGB cameras, is created 3D model of photogra-
phed person. This model is then used for the identification. However due to inaccuracies in
created model, identification isn’t precise enough. Because of that, it’s necessary to modify
used algorithms processing 3D model, so better precision is achieved.
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Kapitola 1

Uvod

Na mnoha mistech je nutné pred povolenim vstupu nebo provedenim urcitého konu ovérit
o koho se jedna. At uz jde o kontrolu na letisti pred ndstupem do letadla nebo odemceni
mobilniho telefonu otiskem prstu. Bezpecnostni prvky se tedy stavaji velkou soucasti béz-
ného zivota. K ovéreni této skutecnosti je potfeba urcity mechanismus prokézani, zda se
opravdu jednd o danou osobu a né o nékoho, kdo se za ni pouze vydava, pripadné, zZe se
nejednd o hledanou osobu.

V dnesni dobé plni systémy na rozpoznavani osob dilezitou roli v bezpec¢nosti mnoha
verejnych mist. Nicméné zadny z téchto systému neni neomylny, a je tedy neustala snaha
zvysSovat presnost, rychlost nebo jiné vlastnosti identifikace. ZlepsSeni téchto aspektu vede
k lepsimu prijeti biometrickych systémil verejnosti a to diky mensimu poctu falesnych po-
plachti a ¢asu straveného cekanim.

V soucasné dobé se tispésnost a rychlost téchto systému ¢im dal vice zvysuje spolecné
s pokrokem v ostatnich oborech jako napiiklad vétsi rozliseni kamer, vyssi vypocetni vykon
procesort nebo lepsi technologie zpracovani obrazu. Na zakladé tohoto rozvoje lze vytvatet
komplexnéjsi postupy zpracovavani informaci a lze dosdhnout témér dokonalé identifikace
osob, ¢i véci pri standardnich podminkach.

Prinosem této prace by mél byt pokrok v oblasti identifikace osob bez nutnosti pouziti
specializovaného anebo drahého vybaveni. Tedy zvysit miru spolehlivosti rozpoznavani osob
bez vysokych nakladu.

Samotny cil projektu je tedy vytvorit biometrickou branu, kterd za pomoci nékolika
barevnych kamer vytvori 3D model obliceje spolecné s jednou termokamerou pro zvyseni
presnosti systému. Tyto informace se nasledné ulozi do databaze, kde budou vyuzity jako
referenéni model pro identifikaci dané osoby. Takze vysledny systém umoznuje rozpoznat
osobu, o kterou se s nejvétsi pravdépodobnosti jedna.

Nésledujici kapitola popisuje funkci biometrickych systémt a informace o biometric-
kych branach. Déle obsahuje popis zpracovani 2D a 3D obrazu obli¢eje pro identifikaci
osob. V Kapitole 3 je ndvrh celého systému (hardware i software). Implementace navrhu
biometrické brany s jejim popisem je ve 4. kapitole a zhodnoceni price se nachézi v posledni
kapitole Zavér.



Kapitola 2
Biometrické pristupové systémy

Biometrické systémy a obecné biometrie se zabyva rozpoznadvanim osob na zakladé urcitych
udajt ziskanych od rozpoznavané osoby. Tyto systémy jsou dulezité z pohledu ochrany
pifstupu do uréitych mist nebo k uréitym tddajtim. Udaje od rozpoznévanych osob, které
jsou pouzité pro identifikaci nebo verifikaci, se nazyvaji biometrickd data.

2.1 Co jsou biometricka data

Jakékoliv méritelné fyzické vlastnosti nebo zpiisob chovani ¢lovéka lze pouzit jako biomet-
ricky udaj pro rozpoznavani, pokud bude splinovat nésledujici vlastnosti:

e Univerzalnost: kazdy ¢lovék by mél mit tyto tdaje.
e Unikatnost: zadné dvé osoby by idaje nemély mit stejné.
e Trvalost: mérené udaje by mély byt neménné v Case.
e Shératelnost: tidaje lze snadno ziskat.
Nicméné pri praktickém vyuziti jsou na tyto idaje kladeny jesté dalsi naroky:

e Vykon: udava presnost rozpoznavani, které lze dosdhnout; nutné prostredky pro do-
sazeni této presnosti a faktory, které mohou ovlivnit presnost rozpoznavani.

e Prijatelnost: urcuje, do jaké miry jsou lidé ochotni poskytovat biometricky tidaj.
e Oklamatelnost: jak jednoduse lze systém podvést za pomoci podvodnych technik.

[15]

2.2 Biometrické systémy

Biometrické systémy jsou v podstaté systémy na rozpoznavani vzoru. Jejich funkce je zalo-
zena na zakladé ziskdvani biometrickych dat od osob, extrakci priznaki z dat a porovnani
vii¢i mnoziné sablon ulozenych v databazi systému. S ohledem na tcel pouziti je vysledkem
verifikace nebo identifikace. [16]



Verifikace a identifikace

Pri vytvareni jakéhokoliv systému na rozpoznavani je nutné si nejprve urcit samotny cil
tohoto systému. V praxi jsou pojmy verifikace a identifikace Casto zaménovany, prestoze
maji kazdy svij specificky vyznam a pripady uziti.

Pri verifikaci systém za pomoci biometrickych dat ovéruje, zda se opravdu jedné o danou
osobu. Namérena data jsou porovnana s ulozenymi daty v databazi pro danou osobu a
urci, zda ovérovana osoba je opravdu ta, za kterou se vydava. Tyto systémy se pouzivaji
k zamezeni pouziti stejné identity vice lidmi. Vyvojovy diagram pro postup verifikace lze

vidét na obrazku 2.1.

Naproti tomu pri identifikaci se systém snazi z namérenych tdaju zjistit o koho se jedna.
Ze ziskanych dat se extrahuji priznaky a ty se porovnavaji vici vSem sablondm v databazi.
Na zakladé téchto provani systém urci o jakou osobu se jednd, pokud byla nalezena shoda.

Postup identifikace 1ze vidét na obrazku 2.2.

Ziskani
biometrickych dat

Extrakce
pfiznaki

Shoda Porovnani
pfiznakd s
databazi

Povoleni pfistupu

Zamitnuti
pfistupu

Obrazek 2.1: Vyvojovy diagram biometrického systému pro verifikaci osoby.

Neni shodna

Ziskani
biometrickych dat

Extrakce
ptiznakd

Porovnani N Sablon
priznakd s
databazi

Identita osoby

Databaze
Sablon

Obrazek 2.2: Vyvojovy diagram biometrického systému pro identifikaci osoby.



Porovnani bézné pouzivanych biometrickych charakteristik

V biometrickych systémech se vyuziva velké mnozstvi riiznych biometrickych charakteris-
tik. Kazda z téchto charakteristik mé svoje silné i slabé stranky a vybér zavisi na misté
uplatnéni. Jinak feceno, zadna biometrika neni perfektni. Vybér specifické charakteristiky
k urc¢itému uplatnéni zavisi na zpusobu pouziti a pozadovanych vlastnostech biometrické
charakteristiky. NiZe je porovnani jednotlivych charakteristik. [16]

V této praci se budou vyuzivat pouze biometriky oblic¢eje a snimky oblic¢eje za pomoci
termokamery (Face a Facial thermogram v tabulce nize).

Pouziti téchto biometrik je vyhodné z pohledu snadnosti jejich ziskdni a obecné lidé
nemaji problém se nechat vyfotografovat za 1icelem identifikace. Problémy mohou nastat
u snimkt obliceje, jelikoz mnoho lidi mé& podobny oblicej, coz znamena nizsi rozliSitelnost a
je tedy zapottebi robustnéjsi algoritmus pro rozpozndvani. Dalsi nevyhodou muze byt jedno-
duché falsovani snimkt obliceje, ale pri spojeni s termokamerou lze tyto pripady jednoduse
odhalit.

z : s

: e 2 = = = = = <
Biometric identifier # = E g £ = E
z £ : = E g 2

= = L = = ] 5

= =] [-% o =¥ - (]

DNA H H H L H L L
Ear M M H M M H M
Face H L M H L H H
Facial thermogram H H L H M H L
Fingerprint M H H M H M M
Gait M L L H L H M
Hand geometry M 5| M H | M M
Hand vein M M M M M M L
Iris H H H M H L L
Keystroke Ik L L M L M M
Odor H H H L L M L
Palmprint M H H M H M M
Retina H H M L H L L
Signature L L L H L H H
Voice M L L M L H H

Tabulka porovnavajici jednotlivé bézné pouzivané biometriky na zakladé jejich vlastnosti
z pohledu autoru [16]. H, M a L znamend High (hodné), Medium(stfedné) a Low(maélo).
Prevzato z [16] strana 11.

2.2.1 Chyby pri rozpoznavani

Af uz se pouziva sebelepsi systém pro rozpoznavani osob nebo jinych objekti, zadny systém
nebude dokonaly. Chyby které mohou nastat jsou falesné pozitivni (anglicky false positive)



nebo falesné negativni (false negative). Napriklad pri falesné pozitivni chybé se jedné o to,
Ze pristup byl umoznén neopravnéné osobé. Oproti tomu u falesné negativni chybé byl
opravnéné osobé pristup zamitnut.

Kazdé vyuziti biometrickych systémt ma svoji vahu pro dovoleni piistupu neopravnéné
osoby a zamitnuti opravnéné osoby. Falesné pozitivni identifikace méa daleko vétsi dopad
na spolecnost pokud se stane pri pristupu do jaderné elektrarny, nez pri napadeni osob-
niho bankovniho i¢tu. Na druhou stranu banka muze ztracet klienty, pokud budou chybné
nepripusténi ke svému kontu na zakladé falesné negativni chyby. [23]

Kfivky ROC a DET

P1i vytvareni biometrickych systémil je nutné mit zptisob porovnani jejich tispésnosti. Jed-
nim ze zpusobi, jak toho dosdhnout, je porovnat systémy pomoci kiivky ROC (Receiver
Operating Characteristic) nebo kiivky DET (Detection Error Tradeoff).

Krivka ROC porovnava systémy podle toho, kdy systém dava pozitivni vysledek. Tedy
pravdépodobnost detekce (pravdivé pozitivni) a falesny alarm (falesné pozitivni). Priklad
této kiivky lze vidét na obrazku 2.3a.

Oproti tomu kfivka DET urc¢uje pomér mezi propasnutymi detekcemi (falesné negativni)
a falesnymi alarmy (falesné pozitivni). U DET kiivky je na osy vynesena chyba systému
ve stejném méritku pro obé osy. Na zakladé této kiivky lze zvolit systém a pomér chyb
v zavislosti na oblasti aplikace biometrického systému. [20]

Ukéazka DET kiivky je na obrazku 2.3b.

SPEAKER RECOGNITION SYSTEM COMPARISON
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(b) Pfiklad DET kfivky porovnévajici 3 rtizné sys-
témy pro rozpoznavani mluvéiho [20].

Obrazek 2.3: Priklad ROC a DET kfivek.

2.2.2 Identifikace osob na zakladé obrazu

Rozeznavani lidi od sebe na zékladé obliceje je jedna ze zdkladnich schopnosti clovéka,
kterou vyuzivame denné. Tuto schopnost se snazime zreprodukovat k dosazeni vysoké pres-



nosti identifikace lidi za tcelem zvyseni miry zabezpeceni. Nicméné, ackoliv se muze zdat,
ze obliceje lidi jsou od sebe dostatecné odlisné, z pohledu pocitacového zpracovani obrazu
tomu tak neni.

K rozpoznéavani obli¢eje bylo navrzeno nékolik feseni na zakladé 2D nebo 3D obrazu.
Vseobecné jsou technologie na rozeznavani obliceje rozdéleny na dva kroky. Prvnim krokem
je vytvoreni unikétnich Sablon pro osoby, které budeme chtit rozpoznavat. Tyto Sablony
jsou vytvoreny na zakladé priznaka ziskanych z predefinované mnoziny obrazi oblic¢eju.
Druhy krok je samotna identifikace nebo verifikace, kdy z porizenych obrazii jsou ziskany
priznaky k popisu obliceje, které jsou porovnany s ulozenymi sablonami. [23]

Rozpoznavani osob na zakladé 2D snimkt obliceje

Rozpoznavani osoby z 2D snimku je bézny zptsob verifikace na mnoha mistech. Pro zis-
kéni biometriky, jako je lidsky obli¢ej, neni potfeba pouzit specidlni vybaveni ani prostory.
Nicméné zpusob ziskani takovychto informaci mize mit vliv na presnost celého systému.

Jelikoz rozpoznavani na zakladé obli¢eje vyzaduje urcité obecné znalosti o lidské tvari,
mohou byt tyto systémy rozdéleny do dvou skupin na zakladé vyuziti téchto znalosti. Tech-
niky vyuzivané v prvni skupiné jsou zaloZeny na klasické metodologii rozpoznavani, kde se
nejdiive extrahuji nizkotroviové priznaky pred jejich analyzou. Vlastnosti obliceje, které se
zde pouzivaji jsou napiiklad barva kiize nebo geometrie tvare. Tento zpisob rozpoznavani
je nazyvan feature-based (zalozen na priznacich). Druhd skupina vyuziva pokroku v teorii
rozpoznavani vzoru a povazuje rozpoznavani obliceje jako obecny problém pro rozpozna-
vani. Tato skupina se oznacuje jako image-based (zalozen na obrazu) a vyuziva algoritmy
k identifikaci nebo verifikaci z obrazu jako dvou dimenzionalniho pole, bez predeslé extrakce
priznaku nebo analyzy. [12]

Rozpoznavani zalozené na priznacich:

Pri identifikaci osob na zakladé priznak je nejprve nutné stanovit o jaké priznaky se bude
konkrétné jednat a zda-li jsou vhodné s ohledem na zpiisoby porizeni snimku obliceje. Napii-
klad pri rozeznavani na zakladé barvy bude mit vliv na vyslednou presnost svétlo pri ziskani
obrazu.

Obréazek 2.4: Zobrazené klicové body obli¢eje, na zdkladé kterych se mize provadét rozpo-
znavani [22].



Jednim z pouzivanych zpisobil rozpoznavani je na zakladé geometrie obliceje, tedy
vzdalenosti mezi jednotlivymi ¢asti tvare. Toto usporadani lze popsat pomoci vektort po-
pisujicich umisténi a velikost hlavnich ¢asti obliceje: oc¢i, obo¢i, nos a tsta. Tyto informace
mohou byt doplnény o celkovy tvar obliceje. Pouziti téchto priznaki zarucuje nizkou zavis-
lost na svétle a vyrazu tvare. Nevyhoda tohoto pristupu spociva v normalizaci. Pro presné
vysledky musi byt zarucena stejnd pozice, métitko a otocCeni tvare na snimku. [3]

Zpusob, kterym lze systém na rozpoznavani naucit priznaky osob, muze byt vyuziti li-
nearnich klasifikatoru jako napriklad Perceptron nebo Support vector machines.

Popis perceptronu prevzat z prezentace [19].
Perceptron je jednoduchy linearni klasifikator pro binarni rozhodnuti zalozeny na aktivac¢ni
funkei f(a), kde a je vstup do klasifikatoru:

r={ ezl (2.)

P1i predpokladu, ze wq je nulty koeficient vektoru w a obsahuje jednotlivé vahy k vektoru
vstupnich hodnot x, kde zg je vzdy 1. Lze perceptron vyjadrit jako:

y(x) = f(w'x) (2.2)

Pri uceni se cyklicky prochézeji jednotlivé trénovaci vzory a pri spatné klasifikovaném vzoru
se zméni vektor w, kde x je vektor vstupnich hodnot a t je vektor o¢ekdvanych hodnot:

w = w + x,t, (2.3)

Support vector machines (SVM) je algoritmus na strojové uceni s ucitelem. SVM zobrazi
vSechny body do n-dimenzionalniho prostoru (n je pocéet priznaki), kde soufadnice v pro-
storu odpovidaji hodnoté priznaki. Poté SVM vytvori nadrovinu, ktera rozdéluje jednotlivé
tridy na zékladé podpurnych vektori. Podpirné vektory jsou body, co lezi na okraji hra-
ni¢ni oblasti kolem nadroviny. Ué¢eni SVM spociva v hledani této nadroviny, kde vzdalenost
od podpurnych vektoru je co nejvétsi. Tento zptsob dokéaze klasifikovat jednotlivé tridy
pouze pokud jsou linearné odlisitelné. Nicméné SVM lze mapovat do nového vice dimen-
zionalniho prostoru za pomoci jadrovych funkci, kde jednotlivé tfidy mohou byt linedrné
separovatelné.



Obréazek 2.5: Optimélni nadrovina s hrani¢nim pasmem SWM rozdélujici dvé tiidy. Body
na okraji pasma jsou podpurné vektory. [6]

Rozpoznavani zaloZzené na obrazu:

Rozpoznavani na zakladé celého obrazu namisto extrahovanych priznaki je novéjsi pristup
pri identifikaci. Jelikoz tyto metody provadi extrakci piiznaki z obrazu i samotné rozhodo-
vani, tak jsou méné nachylné napriklad na osvétleni nebo vyraz tvare.

Jednou z ¢im dal vice pouzivanou technologii jsou neuronové sité, specificky hluboké
uceni. Standardni neuronova sit se sklddd z mnoha jednoduchych propojenych jednotek
zvanych neurony. Vstupni neurony jsou aktivovany na zdkladé vnimani prostiedi. Ostatni
neurony jsou aktivovany vazenymi propoji z dfive aktivovanych neuront. Uceni znamena
hledani vah, kdy chovani neuronové sité odpovida predpokladanému chovani (v nasem pii-
padé spravna identifikace osoby). [29]

Jako ptiklad algoritmu, ktery se pouzivad pro rozpoznavani na zakladé celého obrazu
mohou byt casto pouzivané hluboké konvoluéni neuronové sité. Tato popularita muze byt
pripsana pokroku v oblasti vypocéetniho vykonu nutného k uéeni samotnych siti a popula-
rizaci velkymi firmy jako napiiklad Google nebo Facebook [7].

Hluboké uceni nebo hluboké konvoluéni sité je v dnesni dobé pouze nadneseny nazev. Ve své
podstaté jde o upravené normalni neuronové sité, které jsou uzpusobeny k rozpoznavani
obrazu a zvuku. Popis principu téchto neuronovych siti je prevzat od [30], ktery byl zkrécen,
jelikoz zde jde jen o kratky nahled na jejich fungovani.

Rozdil od klasickych neuronovych siti je v tom, ze namisto vstupu dat v podobé vstup-
niho vektoru pouzivaji tenzory. Tenzor je matematicky objektu zobecnéného vektoru, ktery
muze nabyvat libovolného poc¢tu dimenzi.

Poté tyto sité maji na vstupu napriklad cely obraz jako 3-dimenzionalni pole (vyska x
sitka x RGB barvy) a provadi nad timto obrazem konvoluci mensim vyfezem puvodniho
tenzoru. Timto zptsobem neuronova sit mize extrahovat z obrazu priznaky, podle kterych

10



v dalsich vrstvach pracuje. Kdy co zachovat je uréeno samotnou natrénovanou neuronovou
siti. Vrstvy, které provadéji tuto zménu se jmenuji konvoluéni vrstvy a vyuzivaji bloky, co
se oznacuji jako filtry nebo kernely.
Dalsi druh vrstvy je oznacovan jako max-pooling, downsampling anebo subsampling.
V této vrstvé se snizuje velikost jednotlivych matic taktéz za pomoci filtru anebo kernelfi.
V poslednim kroku se poté jednd o normalni plné propojenou neuronovou sit, ze které
muzeme Cist vysledky.

Convolution Pooling Convolution Pooling Fully-connected

Obrazek 2.6: Ukéazka konvolucni neuronové sité na klasifikaci obrazu. V pribéhu zpracovani
se stiidaji konvolu¢ni a pooling vrstvy, provadéjici extrakci piriznakt a snizovani velikosti
zpracovavanych dat. V posledni vrstvé je plné propojend neuronova sit provadéjici samotnou
klasifikaci [4].

Snimky z termokamery

Jednim ze zptsobt jak zpfesnit rozpoznavani obliceje je vyuziti termokamery. Snimek z ni
zachycuje rozlozeni tepla na oblic¢eji za pomoci infracervenych paprski, a tedy zde neni
problém s osvétlenim (stiny, odrazy, nizka svételnost). Taktéz z tohoto snimku lze vétsinou
jednoduse separovat obli¢ej od pozadi diky rozdilné teploté. [33]

Dalsi moznost vyuziti termokamery nebo LWIR (Longwave Infrared) kamery je obecna
detekce pritomnosti osoby, kterd se muze pouzit pro rozpoznani podvrhi, kdy namisto
skutec¢né osoby pred kamerou je pouze jeho fotografie.

Informace ze snimki lze zpracovat podobnymi metodami, jako se pouzivaji na zpracovani
snimku viditelného spektra. Nicméné se musi dat pozor, ze urcité povrchy odrazeji LWIR
paprsky jinak nez barevné svétlo. Tento jev je vidét napriklad pii foceni osob s brylemi
nebo vousy.

Rozpoznavani osob na zakladé 3D snimki obliceje

Dalsi moznosti, kdy je mozné provést rozpoznavani lidského obliceje je vytvorit 3D model
dané osoby. V tomto pripadé nejspise neptijde vyuzit postup zalozeny na obrazu, ale urcité
pijde vyuzit rozpoznavani zalozené na priznacich. 3D model osoby obsahuje mnohem vice
informaci o obliceji, a tak je mozné ziskat rtiznorodéjsi idaje o ném. Piikladem muze byt
geometrie obliceje, stejné jako u 2D snimku, ale v 3D modelu lze ziskat napriklad i zaktiveni
tvare a hloubku jednotlivych ¢asti.

Jeden ze zpusobu, jak Ize téchto vyhod vyuzit je pofidit nékolik 2D snimku obliceje a
z nich poté vytvorit 3D model obliceje pro extrakci priznaku.
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Slozeni 3D modelt a pocitacové grafiky

Pted tvorbou a zpracovanim 3D modeli za tcéelem jejich rozpoznavani, je nejprve nutné
popsat z ceho se takové modely skladaji. Na rozdil od 2D grafiky 3D objekty existuji, az
na vyjimky, pouze ve vektorovém forméatu. Tedy tvorené souradnicemi jednotlivych bodi,
matematickym popisem kiivek a samotnych ploch.

Nejcastéjsim popisem 3D objektt je za pomoci polygont, kde grafické karty a vykreslo-
vaci software jsou uzpusobeny k jejich rychlému vykresleni. Tedy n-rozmérnymi plochami,
které jsou zadany body v prostoru: vertexy. Tyto vertexy tvori polygonovou sit tvorici cely
objekt. Na tyto plochy mtize poté byt nanesena textura, barvy a mohou mit normélové vek-
tory z divodu vypoctu osvétleni objektu. Jedind zdporna stranka tohoto popisu objektu je,
ze polygony jsou plochy, a tedy nelze nimi dokonale popsat zaoblené povrchy.

Ziskavani 3D modelu obliceje

P1i rozpoznavani za pouziti pouze 2D snimku obliceje je mnoho faktori, které mohou zptso-
bit chyby. Mezi takové vlivy muze patfit jiné osvétleni, natoceni anebo mimika tvare. Tyto
faktory je mozné do jisté miry eliminovat za pomoci pouziti 3D modelu obliceje k rozpozna-
vani. Nicméné toto feseni ma vlastni problémy jako je napriklad ziskani modelu obliceje.
Pro vytvoreni modelu existuji 3 hlavni pristupy.

Prvni pristup spociva v pouziti dvou nebo vice kalibrovanych kamer. Tyto kamery
poridi snimek oblic¢eje osoby, ze kterych lze vypocitat hloubku pro kazdy bod, jak lze vidét
na obrazku 2.7. Druhy pristup vyuziva projekci strukturovaného vzoru svétla. Na zdkladé
zaktiveni tohoto vzoru lze vypocitat hloubku. Treti pristup vyuziva laserové snimace. Tento
zpusob je sice presny, ale cenové nakladny a pomaly. Komerc¢ni feseni existuji pro vsechny
ti pristupy, ale vétsinou se vyuziva vice kamer/snimacu k vytvoreni 3D modelu obliceje.

[23]

Obrazek 2.7: Priklad rekonstrukce 3D obliceje ze 3 snimkti: ¢elni snimek a dvou profilovych
snimku [34].
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Rekonstrukce 3D modelu pomoci FlowEngine

FlowEngine je nastroj pro vytvaieni 3D modeli od italské firmy 3Dflow'. Tento software
umoznuje za pomoci fotografii a fotogrammetrie vytvorit 3D modely véetné textur. Foto-
grammetrie se zabyva rekonstrukci objekti, méreni vzdalenosti a ur¢ovani polohy predmétu
z fotografii. Samotny FlowEngine je pouze SDK napsané v C++ pro platformy Microsoft
Windows a GNU/Linux umoznujici provadét rekonstrukci 3D modelt, jako je naptiklad
lidsky obli¢ej. Firma 3Dflow ma také ve svém portfoliu software 3DF Zephyr, ktery vyziva
FlowEngine, obsahuje uzivatelské rozhrani a umoznuje export do béznych 3D forméati.

P1i pouzivani samotného SDK je moznost fidit cely proces vyroby 3D modelu bud za po-
moci XML souboru s nastavenim anebo piimo v programu vyuzivajici knihovnu. Timto zpi-
sobem lze prizptsobit celou tvorbu k pozadovanym podminkam a dosahnout vétsi kvality
rekonstruovaného modelu.

2.3 Vestavéné systémy

Vestavéné systémy jsou kombinace softwaru a hardwaru, které jsou vétsinou vytvorené
pro jediny specificky ucel. Tento tc¢el mohou byt primyslové stroje, medicinské zarizend,
vydejové automaty, ale i kamery a domaci elektronika. [26]

Samotny systém neni stavény pro koncové uzivatele jako osobni pocitace. Uzivatel miize
systém obsluhovat, ale nemiize zménit jeho funkcionalitu pridanim nebo zménou softwaru.
Vestavéné systémy jsou tedy vytvoreny pro jednu specifickou tlohu a dokazi vykonavat
pouze tuto funkei. [10]

Biometrické brany jsou ve vétsiné pripadech vestavéné systémy urcené pro provadéni
identifikace nebo verifikace, kde jind ¢innost od nich neni vyzadovana a jsou sestrojeny
pouze k tomuto ucelu.

Vypocetni jednotky a komunikacni rozhrani

K vytvoreni vestavéného systému je zapotiebi mit vypocetni jednotku, kterd se stard o béh
celého systému a ovlddéni externich prvku za pomoci komunikac¢nich rozhrani (USB, SPI,
univerzalni piny apod.). Pro tento ucel se vyuzivi MCU(microcontroller). Tyto MCU mayji
urcitou vnitini architekturu procesoru RISC (reduced instruction set computer) nebo CISC
(complex instruction set computer). Typicky zastupce CISC architektury je architektura
x86 a pro RISC architektura ARM.

Mezi systémy vyuzivajici architekturu x86 a ARM je rozdil v jejich instrukéni sadé. Pro-
cesory zalozené na architekture x86 maji velké mnozstvi instrukei (nékteré i pomérné slo-
zité), které je procesor schopen vykonat v jednom taktu. Nicméné tato vlastnost je za cenu
vyssich vyrobnich néklad a vétsi energetické narocnosti oproti jednodussim procesortim
architektury ARM. [2]

7 tohoto duvodu se casto ve vestavénych systémech pouzivaji procesory pravé archi-
tektury ARM. Jeden z jednoduchych poéitacu vyuzivajici architekturu ARM jen napiiklad
Raspberry Pi.

"https://www.3dflow.net/
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Raspberry Pi

Jelikoz vestavéné systémy ve vétsiné pripadi vyzaduji mit jednotku, kterd se stard o zpra-
covani informaci, je Raspberry Pi ¢asto dobra volba a to diky jeho vhodnym parametriam
s ohledem na ruzné konektory, velikosti zarizeni a nizkého pozadovaného napdjeni.

Samotné Raspberry Pi se momentalné vyrabi v nékolika variantach, v zavislosti na cené
modelu, pozadavkt a velikosti. Posledni model obsahuje pfipojeni na Ethernet, bezdratovou
Wi-Fi technologii, HDMI port pro zapojeni monitoru a dva USB porty. Kromé toho obsahuje
40 pind pro obecné uziti, coz je témér nutnost pro pripojeni ruznych digitalnich zarizeni
(napriklad rozhrani SPI). Celé toto zafizeni je na malé desce tisténych spoji, a lze ho tedy
jednoduse integrovat do celého navrhu vestavéného systému.

Raspberry Pi lze také vyuzit pro rtiznorodé cidla, kde systém muze napiiklad zpraco-
vavat obraz z kamer a odeslat data na server jen v pripadé pohybu objekti v zabéru.

2.3.1 Komunikac¢ni rozhrani mezi prvky systému

Jak jiz bylo feceno, celd biometrickd brana je vétSinou tvofena nékolika fyzickymi ¢astmi.
Tyto ¢asti je nutné urcitym zpltisobem propojit, aby mohly mezi sebou komunikovat. Velka
¢éast zarizeni jiz dokéze vyuzivat standardni univerzalni sériové rozhrani (USB), které lze
jednoduse pripojit k vypocetnimu serveru. Nicméné urcitd zarizeni jsou urcena pro vesta-
véné systémy a maji pouze jednodussi komunikac¢ni rozhrani. Jedno z takovych rozhrani
muze byt i SPI (sériové periferni rozhrani).

Univerzalni sériové rozhrani

Ptvodni motivace vytvorit univerzalni sériové rozhrani pramenila z nékolika zakladnich
uvah. Snadno pouzitelné rozhrani pro koncové uzivatele, kde toto rozhrani ma nahradit sé-
riové/paralelni porty a specifické porty ke kldvesnicim/mysim/joysticku apod. Vytvorit tedy
rozhrani, které umoznuje obousmérnou komunikaci, neni prilis drahé a umoznuje nizkou az
stfedné rychlou komunikaci. Poté by toto rozhrani mohlo zamezit rozristani specifickych
rozhrani pro ruznd zafizeni. [14]

V dnesni dobé jiz existuje nékolik generaci rozhrani USB, kdy posledni generace (USB
typu C) se lisi vyrazné od ptedchozich. Standardni USB typu A mé Ctyfi piny, kde je
napéti +5 V, vodi¢ pro data +, vodi¢ pro data - a zem. USB ma také kromé standardni
verze i zmensené verze a to, MiniUSB a MicroUSB, kde je jeden pin navic pro urceni hosta
a zafizeni (strana hosta je pfipojena na zem, kde strana zafizeni neni viubec pripojena).

Podrobny popis zptsobu komunikace a napajeni za pomoci rozhrani USB, rozdily mezi
generacemi a ostatni informace jsou definovany ve standardu IEC 62680 [13].

P———

1 2 3 4
Type-A

Obrazek 2.8: USB typu-A s ocislovanymi piny. Zleva doprava se jedna o +5 V, vodic¢
pro data -, vodi¢ pro data + a zem [8].
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Sériové periferni rozhrani

Dalsi moznost pripojeni zarizeni k biometrické brané muaze byt za pomoci sériového perifer-
niho rozhrani (SPI) vytvorené firmou Motorola [21]. Pro SPI neexistuje formélni standard
a z toho duvodu existuje mnoho protokoli komunikace [27].

SPI komunikace umoznuje duplexni synchronni komunikaci v master/slave rezimu. Sa-
motné rozhrani mé ¢tyri piny pro komunikaci. MOSI (Master Out Slave In) pro odesilani
dat z masteru na slave. MISO (Master In Slave Out) k opac¢né ¢innosti, tedy odesilani dat
ze slave smérem k masteru. SS (Slave Select) pin slouzici k domluvé, které zafizeni je master
a které slave. Posledni pin je SCLK (Serial Clock), ktery funguje jako vystup pro master
k odesilani hodinového signalu. [21]

SCLK » SCLK
SPI MOSI » MOSI SPI
Master MISO |« MISO Slave
SS p| SS

Obrazek 2.9: Jedno zarizeni master pfipojeno k jednomu zafizeni slave za pomoci SPI
rozhrani. SCLK je pro hodinovy signal, MOSI je vystup dat z master, MISO je vstup dat
do slave a pin SS slouzi k domluvé master/slave [5].

Sitové rozhrani

Jako posledni rozhrani, které budeme vyuzivat v této praci je siftové rozhrani. Prestoze je
komunikace po siti vyrazné pomalejsi nez pfimym pripojenim, nékdy se jednd o vyhodné
feseni z duvodu absence fyzickych kabelt mezi prvky. Z divodu rozsdhlosti standardu si-
tového rozhrani a definovaného chovani na siti, zde bude uvedena pouze ¢ast, ktera bude
pozdéji vyuzita v samotné implementaci biometrické brany. Tedy bude se jednat o preno-
sovy protokol TCP (RFC 793 [25]) a komunikaci pfes rozhrani Wi-Fi (IEEE 802.11 [1]).
Nasledujici popis v této podkapitole vychéazi z vyse zminovanych standardi.

Protokol TCP je spolu s UDP jeden ze zédkladnich protokold pro prenos informaci po in-
ternetu/lokélni siti. Na rozdil od protokolu UDP, protokol TCP byl vytvoren pro spolehlivy
prenos mezi koncovymi body v siti vyuzivajici pakety. Tento protokol je schopny nepretr-
zitého prenosu dat v obou smérech mezi jejich uzivateli pres sit internetu anebo intranetu.
Jak jiz bylo zminéno, tento protokol je stavén tak, aby byl spolehlivy a vSechna ztracené
data béhem prenosu jsou znova odesldna tak, aby uzivatel vzdy dostal veskera data. Tato
funkce je zarucena tim, ze pred samotnou komunikaci probéhne vytvoreni spojeni mezi kon-
covymi body. Pri prenosu se udrzuji urcité informace o spojeni, které zajistuji spolehlivost
komunikace (napiiklad sekvenéni ¢isla paketit).

Po vybrani komunikaéniho protokolu uz zbyva jen samotné médium. P¥i pouziti pripo-
jeni za pomoci kabelu (optika nebo kroucend dvojlinka) ztraci vyuziti sitového rozhrani,
misto prfimého pripojeni, smysl. Z toho divodu je vyuzito pro prenos bezdratové radioko-
munikace technologii Wi-Fi. Tato technologie umoznuje se pfipojit k pristupovym bodim
(access points), skrz které se mohou zatizeni pripojit do vnitini sité anebo k internetu.
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2.4 Digitalni fotoaparaty a kamery

Jednim z biometrickych udaju, ktery je témér vzdy pouzit u biometrickych bran na identi-
fikaci ¢i verifikaci, je snimek oblic¢eje. Tento snimek je porizen bud digitalnim fotoaparatem
nebo kamerou.

Princip digitalniho fotoaparatu

Moderni fotoaparat se sklada ze systému optickych cocek, filtrli, obrazového snimace a
procesoru na digitalizaci obrazu (DIP). Za pomoci soustavy ¢ocek se privadi svétlo ze scény
do fotoapardtu. Zde se také provadi i ostfeni, minimalizace chromatické aberace a stabilizace
obrazu. Po pruchodu ¢ockami svétlo prochézi filtry, které propousti pouze viditelné zareni a
odstranuji aliasing. V jadru fotoaparatu se nachézi obrazovy snimac. Tento snimac se sklada
z matice fotodiod, které generuji analogovy signdl na zakladé intenzity svétla a ten je poté
digitalizovan. Tyto snimace nejsou citlivé na barvu a vytvari pouze monochromaticky obraz.
Z tohoto diavodu se vyuzivaji barevné filtry pred snimacem (CFA) a poté se barevny snimek
vytvori za pomoci Bayerovy masky. [18]

Auto-Exposure / Auto-Focus /
Image Stabilisation Control

v

L4na i Storage/ ot
systems ~ Tilers CFA  Sensor DIP Displiy Digital Image

=4 i

Obréazek 2.10: Princip zachyceni a zpracovani fotografie za pomoci digitalniho fotoaparatu.
Obrazek prevzat z clanku [28].

Scene
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s

V dnesni dobé se pouzivaji dvé technologie pro sniméni svétla. Tyto technologie jsou
starsi CCD (charged coupled device) a novéjsi CMOS (complimentary metal ozide semicon-
ductor).

Technologie CCD byla vytvorena v roce 1970 a vyuziva tisice az miliony fotocitlivych
bunék, které vytvareji naboj v zavislosti na mnozstvi svétla, které na né dopadne. Kazda
z téchto bunék je tvorena vrstvou polovodice typu P, vrstvou polovodice typu N, vrstvou
oxidu kfemiku zakoncena elektrodou. Pri dopadu svétla se v polovodic¢i uvolnuji elektrony,
které 1ze poté odvést a zaznamenat. [32]

Podobné jak je tomu u CCD, tak také CMOS senzory jsou tvoreny matici fotocitlivych
bunék, ale zptisob principu je jiny. Kazda bunka obsahuje fotodiodu, kondenzator a az t¥i
tranzistory. Pfed snimanim se nabiji kondenzatory na urcitou znamou hodnotu, kde poté je
kondenzator postupné vybijen za pomoci fotodiody, kdy rychlost vybijeni je pfimo zavisla
na dopadajicim svétle. Poté je zbyvajici ndboj v kondenzétoru precten a digitalizovan. [32]

Princip termokamery

Kromé lidmi viditelného barevného svétla, které vétsina objektt odrazi, také vSechny ob-
jekty vyzaruji ur¢ité mnozstvi infracerveného (IR) zareni na zékladé jejich teploty (¢im
vyssi teplota objektu, tim vice IR vyzatuje). Toto zafeni je rozdéleno do nékolika pésem:
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IR kratké vlnové délky (1 pum az 3 pm), IR stfedni vlnové délky (3 wm az 5 pm) a IR
dlouhé vlnové délky (8 pum az 14 pum) [11].

K snimdani tohoto zafeni se prevazné vyuzivaji dva druhy senzort: detektor fotoni a
detektor tepla.

Detektory fotont prevadi elektromagnetické zareni piimo na volné nosice ndboje v polo-
vodicich, které mohou byt poté prevedeny na digitdlni snimek. Tyto senzory dokazi rozlisit
i malé zmény v prostredi, kde jsou vysoké rozdily teplot a maji vysokou frekvenci snimki.
Nicméné velka nevyhoda téchto senzoru je, ze k spravné ¢innosti musi mit teplotu nizsi nez
77 K ke snizeni okolniho Sumu. [9]

Oproti tomu detektory tepla jsou pristupnéjsi, jelikoz nemusi byt chlazeny pro spravné
fungovani. Tyto detektory prevadi elektromagnetické zareni na tepelnou energii, kteréd vede
ke zvysSeni teploty na detektoru. K prevedeni této teploty se pouziva bolometr, ktery
pri zméné teploty méni sviij odpor. Tato zména je nasledné prevedena na elektricky signal
a digitalni obraz. [9]

2.5 Biometrické brany

Biometrické brany se pouzivaji k automatizaci kontroly opravnéni pristupu do budovy nebo
prostoru. Ovérovani v tomto systému se skldda z nékolika krokt. Prvni ¢ast je nacteni
biometrickych tdaji z nosice. Poté se ovéfuje vérohodnost predlozenych dokumentii, a
zda-li ovérovana osoba mé ¢i nemé povoleni k prichodu branou. Nakonec se porovnavaji
biometrické idaje nac¢tené z nosice s idaji potrizenymi biometrickou branou k verifikaci dané
osoby.

Tedy jako celek se jednd o vestavény systém vyuzivajici komunikacéni rozhrani ke spo-
lupréci s externimi zarizenimi (napiiklad kamery v pripadé této prace) k identifikaci nebo
verifikaci osob.

Logicka a fyzicka struktura biometrické brany

Tato podkapitola je pfevzata a zkracena z [17] podkapitol 2.1.1 a 2.1.2.

Biometricka brana muze byt logicky reprezentovana jako systém sklddajici se z nékolika
navzijem propojenych podsystému za pomoci komunikacnich rozhrani. Prvni z nich se
stard o ovérovani pravosti dokladu, nacteni idaju ze strojové citelné oblasti a nacteni idaju
z Cipu v dokladu. Dalsi podsystém je hlavni ¢asti celého systému, jelikoz se stard o verifi-
kaci identity ovéfované osoby na zdkladé biometrickych pfiznakt. Posledni dvé ¢asti jsou
propojeni se zabezpeCovacim systémem a rozhranim pro externi zarizeni.

Odbaveni biometrickou branou muze byt jedno-krokové nebo dvou-krokové, podle toho,
kde se predkladaji doklady a kde probihéd verifikace biometrickymi systémy. Pii jedno-
krokové kontrole probiha predlozeni dokumentu i verifikace uvnitt brany. P¥i dvou-krokové
kontrole se nejprve zapocne verifikace pred branou a dokonéi se uvnitt brany.

Vétsinou je biometrickd brana slozena z nasledujicich fyzickych casti, které odpovi-
daji vyse uvedenym podsystémum: jedna nebo dvé fyzické zabrany (podle poctu kroku
pti verifikaci), ¢tecka na ¢teni textu a ¢ipu z biometrickych pasi, monitory pro zobrazeni
prubéhu/instrukei verifikace, zafizeni pro ziskani biometrickych ddaju a HW/SW systému,
ktery je pouzit i na komunikaci s externimi systémy.
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Kapitola 3

Navrh biometrické brany a proces
vytvareni 3D modelu

Cely systém biometrické brany se skldda z hardwarové a softwarové casti. Hardwarova
¢ast systému se skladé z 5 RGB kamer pro zachyceni snimkt osoby a jedné termokamery.
Softwarova cast se poté stard o vytvoreni modelu z porizenych snimk, extrakci priznaki
a vyuziti dat z termokamery. Presnéjsi popis se nachédzi v odpovidajicich sekcich.

3.1 Hardwarova cast systému

Fyzicky se biometrickd brana sklada z 5 RGB kamer a IR kamery. Kamery pro zachyceni
barevnych snimkt jsou usporadany do kruhu. Toto uspotadani bylo vybrano pro vysledny
systém, jelikoz kvalita pozdéji vytvoreného 3D modelu zavisi z kolika thli/fotek 1ze kazdy
vysledny vertex vidét.

Vzdélenosti pro RGB kamery se pohybuji kolem 30 cm podle focené osoby. Vzdalenost
termokamery je priblizné 50 cm. Tyto vzdalenosti jsou vybrany tak, aby focend osoba byla
v celém snimku.

Jelikoz LWIR, kamera musi byt pfipojena za pomoci SPI rozhrani, tak bylo v navrhu
vyuzito Raspberry Pi B+ pro komunikaci s termokamerou. Vysledny pofizeny snimek je
poté zaslan pomoci Wi-Fi a TCP protokolu na cilovy pocita¢ provadéjici vytvoreni 3D
modelu a identifikaci.

3.2 Navrh softwaru pro biometrickou branu

Software pro biometrickou branu se predevsim stard o dvé tlohy. Prvni ¢ast se stard o vy-
tvoreni 3D modelu z porizenych fotografii. Druhd ¢ast spociva v extrakci priznaka z vytvo-
rfeného modelu.

3.2.1 Vytvoreni 3D modelu obliceje

K vytvoreni 3D modelu ze snimku pofizenych za pomoci RGB kamer je vyuzita SDK
knihovna FlowEngine od firmy 3Dflow. Jelikoz tato SDK knihovna neni primarné urcena
pro vytvoreni 3D modelu z malého poc¢tu snimki, tak je nutné mit pomérné vysokou kvalitu
snimkl a spravné nastavenou rekonstrukci obliceje.
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Obrazek 3.1: Obréazek zobrazujici umisténi kamer pri foceni osoby.

Kvili pomérné velké slozitosti algoritm, které jsou zapotiebi ke spocitani vertexi z foto-
grafii, je samotna rekonstrukce 3D modelu v FlowEngine rozdélena do nékolika néasledujicich
krokti:

e Vytvoreni klicovych bodi na zakladé porizenych snimki.
e Dopocitani ostatnich bodi kolem kli¢ovych.
e Prevedeni bodl na polygony.

e Vypocitani textury na vysledny model.

Vytvoreni klicovych bodt modelu

V prvni fazi se snimky pouzité pro rekonstrukci modelu navzajem porovnavaji, kde se hledaji
shodné body a vzajemné umisténi fotografii. Dulezita nastaveni v této fazi jsou urceni kolik
shodnych bodii se na modelu hleda a jak ptisné podminky museji spliovat. Vysledné body
jsou zobrazené na obrazku 3.2a.

Spocitani ostatnich bodua

Po vytvoreni klicovych bodiu je nutné spocitat ostatni body kolem klicovych. U téchto
bodu se da fict, ze tvori hloubku modelu, protoze tvori jeho obrys. A tedy vétsina nasta-
veni pri vytvareni téchto bodu se tyka hloubky vysledného modelu. Zobrazené body jsou
na obrazku 3.2b.

Vytvoreni povrchu modelu

Pfi tomto kroku se vytvorené body (vertexy) spojuji v polygony, a tim vytvaii konsistentni
povrch modelu. Za pomoci nastaveni v tomto kroku lze docilit vhodného chovani pro vy-
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tvafeni modelu obli¢eje: vyhlazeni povrchu modelu a vyplnéni chybéjicich mist v ném.
Vytvoreny model z polygonu je na obriazku 3.2c.

Pokryti texturou

V poslednim kroku se vytvari textura na vytvoreny 3D model. Ackoliv model i bez textury
pripomind focenou osobu, neobsahuje samostatnou texturu, ale jen kazdy vertex ma urcitou
barvu. Nicméné v této fazi se z pouzitych fotek extrahuje textura, kterd se poté mapuje
na samotny model. Findlni model s texturou je na obrazku 3.2d.
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(a) Vytvoiené klicové body na modelu obliceje. (b) Dopoéitané ostatni body k vytvoieni hloubky
modelu a jeho obrysu.

(¢) Vytvofené polygony z vertext vytvofenych v
minulé fazi. (d) Findlni model pokryty texturou z fotografif.

Obrazek 3.2: Ctyii obrizky popisujici postupnou tvorbu modelu za pomoci SDK knihovny
FlowEngine of firmy 3DFlow.
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3.2.2 Extrakce priznakt z 3D modelu v .obj formatu

Pred provedenim samotné identifikace nebo verifikace je pro vétsinu metod nutné nejprve
extrahovat priznaky. Tyto priznaky se vybiraji s ohledem na jejich kvality jako rozliSitelnost,
neménnost apod. V navrhu pro biometrickou bréanu je vyuzito horizontélniho a vertikalniho
fezu prochazejictho pres Spicku nosu modelu jako priznaky pro naslednou identifikace osob.

Format .obj pro ulozeni 3D modelu

Jeden z pouzivanych formata pro nekédované ukladani 3D modeld za pomoci ASCII for-
matu je .obj, nebo-li Wavefront object file. Tento format byl vytvoren firmou Wavefront
Technologies pro jejich aplikaci The Advanced Visualizer.

Samotny soubor definuje geometrii a ostatni vlastnosti objektu ptivodné pro jejich soft-
ware. Nicméné dnes se obecné pouziva jako vstup a vystup napri¢ mnoha aplikacemi umoz-
nujici praci s 3D modely.

Popis formatu je zkrdcen s ohledem na jeho pouziti v této praci z [24], kde se nachdzi
cely podrobny popis. Formédt umoznuje ulozit objekty tvorené z polygonu (body, primky,
stény) i volné objekty (kfivky a plochy). V této praci nis budou zajimat pouze 3D modely
tvorené vertexy. Tedy jejich umisténi v prostoru, mapovani textury, jejich norméaly a popis
jak tvori samotné polygony.

Vybrana syntaxe zapisu v .obj formatu s ohledem na tuto praci:

e Umisténi vertexa
voxr oy z w

kde z, y, z je umisténi v prostoru a w je vaha pri pouziti raciondlnich kiivek.

e Umisténi textury
vt u v w
kde pro 3D pozici je nutné zadat vSechny 3 parametry u, v, w pro umisténi
horizontalné, vertikalné a hloubky textury.
e Normalovy vektor
v 1§ k
kde %, j, k jsou souradnice pro normalu vertexu.
e Skupina vertext
f v/ut/on v/vt/on  v/vt/vn

kazda skupina vertext je v nasem piipade tvorena 3 vertexy (model je tvoren
z trojuhelniki). Jejich umisténim, texturou a normalovym vektorem.

Extrakce vertexu z modelu

K ziskani fezu pro identifikace je nejprve nutné ze souboru, obsahujici 3D oblicej osoby,
extrahovat potiebna data. Nastésti model, ziskany ze snimku obliceje, je ulozen ve formatu
.obj, ktery neni specidlné kédovan. Z tohoto souboru lze jednoduse extrahovat pouze sou-
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fadnice vertexil a ignorovat ostatni, pro nds nepodstatné informace, jako barvy vertext,
mapovani textur nebo jejich propojeni do polygonti.

Ziskani horizontalniho a vertikalniho rezu z obliceje

V navrhu biometrické brany byly zvoleny dva Tfezy obliceje na zakladé, kterych se poté
bude rozhodovat o vysledné identifikaci osoby. Tyto Tezy prochdzi pres $picku nosu, jelikoz
je tvorena body, které jsou znatelné vystouplé oproti ostatnim. Po nalezeni umisténi nosu,
je nutné si zvolit sitku fezu. Mala sitka nemusi obsahovat dostatetné mnozstvi informaci
k identifikaci, ale zase prilis velkd muze zpusobovat problémy pii kone¢né tpravé rezu.

Po ziskani bodu, které jsou v fezu, je nutné je jesté upravit. Prvni iprava téchto bodu
se tykd omezeni dimenzi, tedy prevedeni vertexi z 3D prostoru pouze do 2D. Jelikoz vy-
sledek ma byt Tez, tak je nutné pouze zachovat hloubku a délku fezu. Dalsi tiprava se tyka
normalizace poctu bodi a vzdalenosti mezi nimi, jelikoz z podstaty 3D modelu detailnéjsi
casti obsahuji vice vertext. Tato Uprava miize byt provedena vybranim konstantniho in-
tervalu na kterou se bude mapovat celd sitka/vyska modelu. Poté podle poétu bodu se
rovnomeérné pokryje vybrany interval body, coz zajisti jednu z vyslednych souradnic bodu.
Druhé souradnice, v tomto pripadé hloubka, muze byt urcena podle hloubky vertexu.

Vysledné body, prevedené pouze do dvou rozmérti a do jisté miry normalizované, mohou
byt poté ulozeny pro referenc¢ni model k pozdéjsi identifikaci. Nebo pokud se jedna uz o zis-
kéni priznaka od osoby, kterou se snazime identifikovat, miizeme je porovnat s ulozenymi
referenénimi modely.

Obrazek 3.3: Obrazek zobrazujici umisténi dvou fezil modelu oblic¢eje, které budou tvorit
priznaky pro naslednou identifikaci.
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3.2.3 Zpracovani dat z IR kamery

Pro navrh byla pouzita FLIR Lepton 2.0 kamera. Tato verze kamery neumoznuje primé
¢teni teploty povrchu, ale pri testovani vraci hodnotu kolem 7800 pro pixel bez tepla z obli-
¢eje a hodnotu kolem 8100 pro oblicej. Tyto hodnoty byly experimentalné zjistény za pomoci
foceni lidského oblic¢eje a objektu pri pokojové teploté.

Samotnd data jsou tedy matice o velikosti 60 x 80 bodu s hodnotami v priblizném
rozmezi od 7800 az 8100. Termokamera, kterd je soucCasti biometrické brany, tedy bude
slouzit pro ur¢enim zda je opravdu focena osoba anebo pouze replika 3D obliceje. Tato
kontrola by meéla jit docilit prostym souc¢tem vsech hodnot a nastavenim urcitého prahu
pro potvrzeni, ze pred kamerou je skutecny ¢loveék.
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Kapitola 4

Implementace navrhu biometrické
brany

Implementace biometrické brany je z velké ¢asti napsana v jazyce C++4. Jako cilovy systém
provadéjici vypocty je operacni systém Microsoft Windows 10. Z tohoto divodu nékteré
zdrojové kédy lze prelozit pouze pod touto platformou bez dodateénych tprav (zejména
sitovd komunikace s Raspberry Pi, linkovani SDK knihoven FlowEngine a operace se sou-
bory).

4.1 Implementace porizeni RGB fotografii

Jako prvni krok v identifikaci biometrickou branou je porizeni snimku osoby, kterou chceme
identifikovat nebo zavést do systému. K tomuto icelu je vyuzito péti RGB kamer. K imple-
mentaci byly vyuzity malé kamery HBV-1716, které lze jednoduse zabudovat do biometrické
brany a maji dostatecné vysoké rozliseni potfebné k vytvoreni kvalitnitho 3D modelu. Tyto
kamery jsou staticky umistény pred oblicejem focené osoby tak, aby kazdy z klicovych
bodi, které jsou potieba pri extrakci priznaku, byl vidén ze 3 kamer. Vzdalenost kamer je
upravena podle konkrétni osoby tak, aby oblic¢ej tvoril vétsinu plochy snimku.

P1i pozdéjsi tvorbé 3D modelu dané osoby je vyuzita maska na snimky. Tato maska
zlepsuje kvalitu vysledného 3D modelu, diky ofiznuti okoli kolem obliceje. Z tohoto divodu
je nutné, aby oblic¢ej na snimku byl vzdy na stfedu fotografie.

Samotna implementace porizeni fotek je napsana v jazyce C+-+ za pomoci knihovny
OpenCV! verze 4. Tento program zachyti snimek ze vSech péti kamer nardz a ulozi je
ve formatu Portable Network Graphics pro pozdéjsi vyuziti k vytvoreni 3D modelu obliceje.

4.2 Implementace vytvareni 3D modelu

Kdyz mame potizené fotografie, ziskané z péti barevnych kamer, mizeme pristoupit k dal-
simu kroku a to vytvoreni 3D modelu focené osoby. Cely proces je zprostredkovan aplikaci
v C++ vyuzivajici SDK knihovnou FlowEngine od firmy 3DFlow?. Momentalni implemen-
tace umoznuje preloZzeni pouze na operacnim systému MS Windows a 64-bitové architek-
tufe z duvodu nutnosti mit k SDK knihovné i predkompilované knihovny (firma dodava
i knihovny pro GNU /Linux systémy).

"https://opencv.org
’https://www.3dflow.net
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V prvnim kroku je nutné nastavit samotny FlowEngine. To znamend nacist konfigurac¢ni
soubor, ktery pozdéji bude idit proces vytvareni samotného modelu. Poté je nutné nastavit
cesty adresaru pro vystup, docasné soubory, logy a zdrojové fotky.

Po tomto nastaveni se miize prejit k nactenim obrazku ze predem urcené slozky. V této
slozce se také nachazeji soubory popisujici masky jednotlivych obrazk. Ty se nacitaji spolu
se snimky a prifazuji se k nim. V tomto kroku se také mohou zadat udaje pro kalibraci
kamer (snimkt z nich pofizenych). Samotna kalibrace byla provedena v programu 3DF
Zephyr od stejné firmy co poskytuje pouzivané SDK knihovny, jelikoz jsou pouzity i v tomto
vysSe zminéném programu. Pro fotografie, u kterych bychom neméli jejich kalibraci, je také
mozné pouzit automatickou kalibraci, kterou si umi software sam vytvorit.

Nésledujici ¢tyri kroky popisuji a staraji se samotné vytvareni vysledného 3D modelu fo-
cené osoby. Coz konkrétné znamend vytvareni klicovych bodu a odhadnuti{ umisténi kamer,
dopo¢itani okolnich bodt kolem klicovych k vytvotfeni hloubky modelu, vytvoreni polygont
z doposud vytvorenych klicovych bodi a jejich vyhlazeni a nakonec namapovani textury
z puvodnich fotografii na vysledny model.

Jelikoz v ostrém nasazeni nebudeme mit idedlni podminky pro porizovani fotografii ob-
sahuje nastroj pro tvorbu modelu prostredky pro zlepseni vysledné kvality. Jednim z téchto
prostfedkt je vyuziti uz vyse zminéné masky pro snimky a tim vyrazné omezit pravdépo-
dobnost, ze systém bude chtit vytvorit 3D model néceho, co je v pozadi a né samotného
oblic¢eje. Druhy prostiedek pro pomoc vytvareni modelu je ¢astecné soucasti priabéhu tvorby
obliceje. Hned po prvnim kroku generovani modelu se vytvori obdélnik, ktery urcuje hranice
aktudlniho modelu a diky tomu systém ignoruje body, které jsou pozdéji mimo oblice;j.

4.2.1 Vytvoreni klicovych bodu a odhad umisténi kamer

V prvni fazi samotného vytvareni modelu jde o to zpracovat vsechny vstupni fotografie a
snazit se odhadnout jak navzdjem tvori vyslednou scénu. Toto je docileno porovnivanim
kazdého snimku s kazdym snimkem a urceni shodny bodut na snimcich. Proces zjisténi
pozice kamer lze knihovné ulehéit tim, ze fekneme jak jdou snimky po sobé (kolem objektu,
v mfizce, linedrné apod.). Pocet téchto bodu a kolik okolnich bodu z jiného snimku se musi
shodovat je nastavené v konfiguracnim souboru pro cely proces generovani 3D modelu.

V momentalnim feseni bylo empiricky zjisténo, ze nejlépe funguje v této fazi vytvorit
600 klicovych bodi pii tvorbé obliceje. Taktéz v nastaveni této fazi byly vypnuty urychlujici
algoritmy, jelikoz cenou za rychlost je snizeni kvality modelu. Tuto kvalitu uz nelze moc
snizovat z duvodu, ze se snazime vytvorit model pouze z péti fotografii a nesmime mit prilis
zkresleny vysledny model pro presnou identifikaci osoby.

4.2.2 Vypocet okolnich bodu k ziskani hloubky modelu

V druhé fazi vytvareni obliceje ze snimkt se musi spocitat umisténi pomérné velkého mnoz-
stvi bodu kolem uz vytvorenych klicovych. Tyto body dodavaji vyslednému modelu jakousi
hloubku a pokryvaji témér cely povrch obliceje, a tedy lze z nich uz poznat danou osobu.

Tento krok tedy vyuziva predeslé klicové body a umisténi kamer, aby mohl spodéitat
jiz zminéné ostatni body. Z pohledu nastaveni se zejména jedna o pocet pouzitych snimku
k vytvoreni hloubkové mapy a rizné vyhlazovani vysledného modelu (redukce Sumu, dopo-
¢itavani a uzavirdani prazdnych mist). Jako v predeslém kroku, tak i pfi nastavovani tohoto
kroku byl kladen diraz na vytvoreni presného modelu pred rychlosti zpracovani.
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4.2.3 Prevedeni modelu ze shluku vertexti na polygony

V této casti tvorby modelu se vlastné vytvari samotny model. Z pouhého shluku vertexi,
které byly vytvoreny ve dvou predchozich fazich se vytvari polygony. Vystupni polygony
z FlowEngine jsou tvoreny trojuhelniky, tedy vzdy tfemi vertexy. Poté ke kazdému poly-
gonu je doddn normélovy vektor, ktery se pozdéji (né v nasem piipadé) mize vyuzit tieba
pro vypocet osvétleni modelu. Tento krok je dtlezity z pohledu celkové tvorby 3D mo-
delu pro vseobecné pouziti, nicméné pro nase potreby, kromé vyhlazovani hran, je témér
zbyteCny, protoze priznaky se stejné extrahuji z vertexu téchto polygont.

Pri nastaveni této faze lze urcit od zakladnich véci, jako minimélni a maximalni pocty
vertexu v celém modelu az po pouziti komplexnéjsich algoritmu, které se staraji o vy-
tvafeni a upravovani vysledného povrchu modelu. Mezi dulezité nastaveni pro spravnou
rekonstrukci lidského obliceje patii dopocitavani mezer v objektu a vyhlazovani povrchu,
jelikoz oblicej neobsahuje ostré hrany.

4.2.4 Finalni tprava povrchu modelu - textura

Posledni krok vytvoreni modelu je pokryt ho texturou. Pro normalni tcely se i normalné
méneé kvalitni 3D modely daji vzhledové opticky prevést do vysoké kvality diky ostré texture,
kde model pak piuisobi vice propracovany. Bohuzel pro potreby tohoto projektu je tuplné
irelevantni a zbytecné se zabira cas vytvarenim textury modelu, nebot se stejné pfi jeho
zpracovani nevyuzije.

Nicméné pti pripadné nutnosti zvysit presnost celého systému, je moznost vyuzit i tuto
informaci. Systémy pro rozpoznavani obliceje funguji efektivné i z pouhého 2D snimku
obliceje, a tedy mit namapovany snimek na 3D model, kde je jednodusi najit umisténi
vyraznych Casti obliceje mize vyrazné zvysit presnost samotného rozpoznavani.

4.2.5 Zpracovani souboru s 3D informacemi

Jako vystup z FlowEngine SDK je bud soubor ve formatu 3DFlow SDK (.3dk), ktery lze
pouzit k nacteni do 3DF Zephyr od stejné firmy zprostiedkujici uzivatelské rozhrani nad
celou tvorbou 3D modelu. Nicméné tento vystup nds nezajima, jelikoz jeho kédovani neni
vefejné. Pro nase potfeby jde po provedeni posledniho kroku tvorby vyroby 3D modelu, tedy
pokryti texturou, ziskat model oblic¢eje v .0bj formatu. Tento format ma verejné definovanou
strukturu a je casto pouzivan mnoha nastroji, co pracuji s 3D modely.

Pro tcel extrakce jednotlivych bodu z Wavefront object file formétu (.obj) je vytvoren
program v jazyce C++, ktery nacte soubor obsahujici 3D model a ziska z néj pozadované
informace. Tyto informace jsou poté déle zpracovany k ziskani piiznak k identifikaci.

4.2.6 Extrakce vertexti z Wavefront object file

Ziskani samotnych bodu objektu je jednoduché ¢ést zpracovani modelu. Format .obj je
kédovan v ASCII, a tedy lze jednoduse nacist. Ve vytvoreném souboru z SDK knihovny
se nachazeji ¢tyri tdaje. Umisténi jednotlivych vertexu v prostoru, pozice pro mapovani
textury, vektor normély pro vertexy a popis jednotlivych polygoniu (trojihelnikt v nasem
pripadé). Pro tcely extrakce priznaka pouzijeme pouze pozice vertexu (fadky zacinajici
znakem v, kde nésleduji souradnice z, y a z). K zpfesnéni identifikace by bylo mozné
pouzit i mapovani textury na vertexy spolu s vytvorenymi texturami, jak bylo popsano
v podkapitole 4.2.4.
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4.2.7 Ziskani bodu urcujici spicku nosu

K provedeni identifikace nebo verifikace je nutné mit priznaky, které maji pro jejich funkci
dobré vlastnosti. Tyto priznaky by mély byt idealné pro stejnou osobu plné totozné ne-
hledé na podminkéch. Bohuzel ve vétsiné pripada jsou primo ziskané udaje o osobé velice
proménlivé. Tak tomu je i do jisté miry u vytvoreného 3D modelu obli¢eje. Z toho divodu
pouzijeme Spicku nosu jako staticky bod, ze kterého muzeme vychéazet, jelikoz lze jednoduse
z modelu urcit.

Diky tomu, Ze je Spicka nosu nejvice vystoupld ¢ast modelu, mizeme pouzit tuto sku-
tecnost k jejimu nalezeni. Prfi tomto predpokladu stac¢i z nactenych bodt urcit nejvice
vystouplych bodi a provést z nich prosty prameér. Dalsi mozné feseni je zjistit celkovou
hloubku modelu a vzit vSsechny body co spadaji do 1 % nejvice vystouplych bodu v daném
sméru.

4.2.8 Ziskani rezu obliceje prochazejicim nosem modelu

Po ziskani pozice Spicky nosu muzeme provést rez modelem s tim, ze bude vzdy u stejné
osoby prochézet stejnym mistem a tak zajistit konzistenci mezi riznymi 3D modely stejné
osoby. Diky této vlastnosti budeme blize k ziskdni ptiznakt, které lze pouzit pri samotné
identifikaci.

K ziskani samotného fezu si musime nejprve urcit sitku fezu. Tato velikost musi byt
dostatecné velikd, aby bylo mozné rozlisit kontury obliceje, kde bude prochézet ez, ale
nesmi uz byt zkreslen zakfivenim oblic¢eje. Po uréeni samotné sitky uz nyni zbyva jen vybrat
z nac¢tenych vertexti modelu ty, co zapadaji do rezu. Tedy ty, co jsou vzdaleny +- sirku fezu
od soufadnic vrcholu nosu v jedné z os (v nasem pripadé kolem osy z pro horizontalni fez
a osy x pro vertikdlni rez).

Po ziskani horizontalniho a vertikalniho fezu je nutné provést jesté normalizaci k usnad-
néni porovnavani mezi fezy riznych modeli. Prvni normalizace, kterou lze provést je posun
celého Tezu v souradném systému. Jelikoz ziskany model nemusi mit stfed vzdy v opravdo-
vém stfedu, a tedy se muze ruzné lisit, je dobré cely ez posunout v ose y (hloubka modelu)
tak, aby S$picka nosu byla v této ose v bodé 0 a zbytek bodu tedy v kladné ¢asti. Druhy
posun, ktery mizeme provést je v ose fezu. Tim, Ze vrchol nosu v fezu bude na sourad-
nici (0, 0), tak nemusime starat o zarovnani ruznych fezii modelu a tim je ulehcena prace
pri nésledné identifikaci.

Dalsi normalizace, k ulehéeni porovnavani rezu, je prevzorkovat cely rez. Momentalni
Tez je sice tvoren jednotlivymi body, ale jejich hustota se muze lisit v zavislosti slozitosti po-
lygonii v daném misté modelu. Tahle nerovnomérnost muze zptisobovat problémy pri jejich
nasledném porovnavani. Z toho divodu jsou vytvoreny nové body s konstantni vzdalenosti,
kdy se témto bodtm prirazuje hloubka s ohledem na extrahované vertexy.
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(b) Normalizovany horizontdlni fez modelu obli¢eje prochézejici pres $picku nosu.

Obrazek 4.1: Ukazka normalizovaného a nenormalizovaného horizontalniho fezu.

29



4.2.9 Uprava navrhu Fezti 3D modelem

Pri predbézném testovani identifikace osoby za pomoci horizontalniho a vertikalniho fezu
bylo zjisténo, ze tyto dva Tezy nejsou dostatecné specifické k jednozna¢nému urceni osoby.
Pti porovnani téchto fezi po zarovnani na Spicku nosu byly rozdily pouze na okrajich
snimku, které jsou nejspise zpusobeny nepresnostmi pri vytvareni 3D modelu z fotografii.
7 tohoto divodu byl prehodnocen pristup k extrakci priznak z modelu. Namisto ziskani
horizontalniho a vertikalniho fezu prochazejicim pres spicku nosu je momentalné ziskavano
21 horizontalnich fezu. PFi vétsim poctu fezu je pokryta vétsi plocha obli¢eje (v tomto
pripadé cely oblicej), a tedy vysledné porovnédni je presnéjsi z duvodu redukce mistnich
nepresnosti modelu.

Pocet téchto fezu byl zvolen tak, aby kazdy rez obsahoval dostatek informaci, a tedy
nesl urc¢itou hodnotu o modelu. Nicméné tato velikost nesmi byt ani prilis velika z divodu
ztraty hloubky u urcitych fezu (napiiklad fez prochézejici pres o¢i modelu) a ani prilis
mala, nebot by ez neobsahoval dostatek potrebnych informaci. Pro zaruceni prirazeni reztu
stejnych ¢asti u kazdého modelu je prostiedni fez vzdy puvodni fez prochéazejici pres spicku
nosu. Poté jsou ostatni Tezy a jejich velikosti urceny tak, aby vyplnily horni ¢ast obliceje
a spodni Cast obliceje. Tedy rovnomeérné pres cely model. Normalizace jednotlivych fezu
zustava témer stejnd, az na normalizaci poctu a vzdalenosti bodu.

Pii fezech co jsou na okraji modelu (nahofe nebo dole) se muze stat, ze model nebude
zabirat celou Sitku, a tedy pfi prevzorkovani neexistuje odpovidajici bod v modelu. Tyto
body jsou tedy zahozeny, protoze ani v modelu neexistuji. Dals{ zména v ohledu prevzorko-
vani jsou urcité oblasti (o¢i, nos, usta), kde neni jednoznacné jakou hloubku pro dany bod
vybrat. V tomto ptipadé se vybira nejhlubsi bod (ale je mozné brat prumér nebo nejvyssi
bod).

s W
s 1 K

Obréazek 4.2: Vizualni zobrazeni 21 fezil popisujici cely model 3D obliceje.
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4.3 Vyuziti termokamery v biometrické brané

Posledni ¢ast biometrické brany je kamera pofizujici snimky infracerveného zafeni. Jedna
z vyhod tohoto zareni je, ze nevyzaduje pritomnost barevného svéta. Nicméné pri vyuziti
této kamery tuto vlastnost pfimo nepouzivame, ale diky datiim pofizenych z termokamery
miizeme zvysit bezpecnost biometrického systému proti neopravnénému pristupu za pomoci
umeélého 3D modelu jiného clovéka.

4.3.1 Porizeni snimku z IR kamery

V momentalni implementaci je pouzita mald IR kamera Lepton 2.0 od firmy FLIR. Tato
kamera umoznuje zachytit dlouhé viny infracerveného zareni s rozliSenim 80 na 60 bodi.
Kvili snadnéjsimu pripojeni k biometrické brané je kamera umisténa na desce tiSténych
spoju s vyvedenymi kontakty SPI rozhrani.

Nicméné v momentalni sestavé nelze termokameru pripojit pifimo k vypocetnimu ser-
veru, ktery se stara o vytvareni 3D modelu a extrakci ptiznaki, z divodu chybéjictho komu-
nika¢niho rozhrani SPI na strané serveru. Kvili tomu je tato kamera pripojena k Raspberry
Pi B3+, ktery obsahuje distribuci Linuxu zaloZenou na distribuci Debian: Raspbian. Diky
tomu je mozné za pomoci skriptu v Pythonu poridit snimek z termokamery. Tento skript
na strané Raspberry neustéle naslouché a pti ziskani povelu od serveru vytvoii snimek z IR
kamery. Snimek je poté castecné zakdédovan pro tcel prenosu a za pomoci technologie Wi-Fi
a TCP protokolu odeslan na server, ktery o porizeni snimku pozidal.

4.3.2 Zpracovani ziskaného snimku

Hlavni server biometrické brany mize po ziskani
snimku zahajit jeho zpracovani. Prestoze je ziskany
snimek pomérné maly, pro nase tcely uplné posta-
cuje. Data ziskana z tohoto modelu IR kamery je
tedy dvou-dimenzionalni matice celych cisel o roz-
meérech 80 na 60. Bohuzel hodnoty z modelu momen-
talné pouzitého v biometrické brané nelze pfimo pre-
vést na stupné vyjadiujici teplotu. Nicméné po tes-
tech termokamery lze zhruba urcit hodnoty vyjadru-
jici tepld a studena mista. Tedy pro teplotu lidského
obliceje jsou vystupni hodnoty okolo ¢isla 8100 a pfi
porizeni snimku chladnéjsich predmétu (napiiklad
omitnuta sténa)v se hodnoty pohybuji okolo 7800. mokamery Lepton 2.0, kde ba-

Ze% toh(.):co. predpokladu ,BFOY?deH{e korvltliolu, zda revné rozmezi je mapovéno na in-
foceny oblicej je opravdu "zivy'a né umély model. terval hodnot 7800 (Gerna) az 8100
Pokud tedy mame ziskané data z termokamery, tak (bila/7lut4).
stac¢i bud udélat primérnou hodnotu z jednotlivych
hodnot a urcit prah k potvrzeni nebo pouze secist
vSechny hodnoty a opét urcit prah. Tento zpisob kontroly by mél byt pro biometrickou
branu dostatecné spolehlivy, ale v pripadé potreby lze provést drobné tipravy jako ignorovat
rohy snimk, kde s nejvétsi pravdépodobnosti uz nebude oblicej.

Jedinym problémem s timto pfistupem mohou byt lidé s brylemi nebo vousy, jelikoz ani
jedna z téchto véci dobre neodrazi LWIR zéareni, a tedy vysledna primérna hodnota bude
vyrazné nizsi.

Obrazek 4.3: Snimek pofizeny z ter-
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4.4 Identifikace osob

Jako posledni krok celého systému biometrické brany je provést samotnou identifikaci.
Za timto ucelem se provedou postupné vsechny kroky doposud zminéné v implementaci.

4.4.1 Ziskani dat o osobé

Poté co se osoba postavi/posadi pred biometrickou branu se miize spustit program starajici
se o prubéh celého procesu porizovani fotografii osoby, tvorby modelu, extrakce priznakt a
identifikace.

Prvni ¢ast, kterd se provede, je odeslani pozadavku na Raspberry Pi, aby doslo k vytvo-
feni snimku z pripojené termokamery. Tento snimek je ndsledné odeslan zpét a zpracovan.
Vysledkem tohoto kroku je, zda-li se ma zacit proces vytvareni modelu osoby ¢i nikoliv.

Pokud tato ¢ast probéhne tispésné poridi se nardz pét snimkt z péti, tentokrat z ba-
revnych kamer, k vytvoreni 3D modelu obli¢eje osoby, kterou chceme identifikovat. Tyto
snimky se poté predaji programu starajiciho se o samotnou rekonstrukei.

Po ziskani modelu mizeme pristoupit k poslednimu kroku zabyvajicim se ziskavanim
dat o osobé. A to extrakci ptiznaki z vytvoreného modelu obliceje. Vystupem tohoto kroku
jsou pozi¢né normalizované horizontalni fezy obli¢ejem, kde prostiedni fez je vzdy na stiedu
(tedy prochézejici ptes nos).

4.4.2 Zpracovani priznaku

Samotna identifikace je zalozena na porovnavani priznakt ziskanych z aktudlné vytvoreného
3D modelu obliceje a referenc¢nich priznacich uloZenych v systému biometrické brany. Pokud
nemame zadné ulozené priznaky o dané osobé, je mozné vyuzit stejny postup ziskani dat
jako je popsan v podkapitole 4.4.1 a namisto pokracovani v identifikaci osoby je ulozit.

Pokud tedy jiz mdme referenc¢ni modely ulozené a chceme provést samotnou identifikaci
musime porovnat ziskané priznaky s veskerymi ulozenymi referenénimi ptiznaky. V momen-
talnim feSeni je pouze provadéno jednoduché porovnani zalozené na kvadratické odchylce
jednotlivych bodu (pokud ziskany model i referenéni model tento bod obsahuje) v jed-
notlivych fezech. Vysledna chyba je poté vydélena poctem porovnanych bodi, jelikoz pti
prevzorkovani nemusi byt vytvoren kazdy bod (duvod tohoto jevu je vysvétlen na konci
podkapitoly 4.2.9).
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Obrézek 4.4: Porovnéani fezti modelu dvou odlisnych osob. Zobrazeny je jen jeden fez (pro-
chazejici pres spicku nosu) z 21 vytvorenych Fezi.

Finalni urceni o koho se jedna je provedeno na zakladé primérné chyby pri porovnani,
tedy ¢im mensi pramérna chyba, tim vétsi pravdépodobnost, Ze se opravdu jedna o danou
osobu. V pripadé, ze biometrickou branu muze pouzit osoba, ktera neni zavedena v databazi,
tak lze nastavit urcitd hranice prumeérné chyby urcujici, Zze se nejedna o zddnou osobu
ze systému.

4.4.3 Moznosti zpresnéni identifikace osob

Jak jiz bylo uvedeno v predchozi kapitole, momentalni postup pii zavérecné identifikaci je
jen jednoducha metoda porovnani dvou modelu. Tento zplsob ovsem lze vylepsit.

Jednim z problémt mize byt samotné vytvareni 3D modelu obli¢eje. Pouzity néastroj
neni primo uzpusobeni na primou tvorbu obliceje, ale na vytvareni riznorodych objektu, kde
se jesté pocitd s vytvorenim celého 3D modelu (v nasem piipadé celé hlavy a né pouze tvare).
Takze i pres snahu uzpiisobit nastaveni pribéhu identifikace pro lidsky oblicej vznikaji
kolem tvare urcité artefakty, které mohou na okrajich zkreslovat model. Z toho duvodu
by byla moznost pii porovnavani jednotlivych fezli vyuzit urcitého vahovani chyby. Takze
mistim na okrajich modelu, tedy v hornich a spodnich fezech plus na okrajich kazdého
fezu, bude prifazena mensi vaha. Tato vaha bude zptusobovat, ze vysledna chyba porovnani
modelu bude klast vétsi diraz na podobnost ve stfedu modelu nez na okrajich.

Dalsi chyba, kterd muze vznikat pfi vytvareni modelu je mirné zkresleni méritka nebo
natoceni obli¢eje. Reeni v tomto piipadé miize byt pomérné jednoduché, piestoze vipo-
¢etné naroc¢né. Pri porovnavani viici referenénimu modelu je mozné trochu upravit métitko
jednotlivych os anebo natoceni fezu za pomoci matic a snazit se najit méritko a natoceni,
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co bude nejvice odpovidat referenénimu modelu. Jedinym problémem pfi testovani této
Upravy je moznost zvysSeni podobnosti se Spatnou osobou, kde skutecnd osoba mize mit
napriklad uzsi oblicej, ktery se diky tomuto zméni.

Jind moznost zpresnéni identifikace osob se netyka zpresnéni modelu anebo tpravy ex-
trahovanych priznaki, ale celkové zmény v postupu ziskdvani priznakd. Namisto provadéni
fezu obliceje se budou jednotlivé modely porovnavat na zdkladé geometrie obli¢eje. Po na-
lezeni Spicky nosu se tento bod pouzije jako referencni bod pro cely model. Poté je na radé
téz81 Cast, a to nalezeni ostatnich klicovych bodu na obliceji (koutky tst, o¢i, obo¢i apod.).
Po ziskani vsech téchto bodi lze zjistit eukleidovskou vzdalenost bodu a vyuzit tyto hodnoty
pro identifikaci osob.

Posledni vylepseni se tyka vyuziti termokamery. V momentalnim feseni je pouzita jed-
noduché termokamera s pomérné malym rozliSenim. Nicméné za predpokladu vyuziti no-
véjstho modelu mizeme ziskat vétsi rozliseni snimku i presnou teplotu v kelvinech. S touto
vyssi presnosti lze provést i rozpoznani osoby primo ze snimku termokamery a vyuzit tak
tento vysledek k presnéjsimu rozhodnuti o koho se jedna.
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Kapitola 5

Experimenty na systému
biometrické brany

Pro vyzkouseni tspésnosti biometrické brany byly vybrany urc¢ité experimenty k jejimu otes-
tovani. Prvni provadény experiment bude jednoduché porovnavani jedna ku jedné, z ¢eho se
poté sklada i findlni zptisob price biometrické brany. Dalsi experiment je zaméreny na po-
dobnost riznych 3D modelt stejné osoby a jejich odchylky.

5.0.1 Porovnani dvou modela osob

Ke spravnému fungovani biometrické brany je nutnost mit dobrou tspésnost v porovna-
vani. Pri vlastni ¢innosti biometrické brany je porovnavan model obliceje vyfocené osoby
postupné se vSemi referen¢nimi modely. Tedy jde vzdy o porovnani pouze dvou modela a
urceni vysledné chyby, podle které se vybere nejpodobnéjsi referenéni model a tedy i iden-
tita.

Nicméné k pochopeni, co funguje pro rozhodovani a co nefunguje, je dobré se nejprve
podivat a vizudlné porovnat testované modely.

Vizualni porovnani dvou modeli

Porovnavani v této podkapitole bude ze dvou uvedenych modeli, které jsou zobrazeny
na obrazku 5.1.

Obrazek 5.1: Modely dvou osob, mezi kterymi bude providéna identifikace.
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Jak je vidét na obrazku 5.1, tak tyto dva modely jsou odlisné v sifce obliceje, kterd by
méla jit jednoduse rozeznat. Ostatni ¢asti jsou docela podobné, ale v pripadé jinych modelu
mohou byt patrné i dalsi rozdily (hlavné rozdily mezi tvari muze a zeny). Dalsimi velkymi
rozdily mohou byt specidlni pripady jako dlouhé vlasy, vousy, bryle apod. V této praci
nejsou tyto specialni pripady feseny, a tedy budou mit velky vliv na vyslednou identifikaci
biometrické brany.

Porovnani modelti z pohledu biometrické brany

Pro porovnani dvou modelt v systému biometrické brany je jeden model urcen jako refe-
ren¢ni a poté je ziskany model k referenénimu porovnavan. Pti tomto porovnani se pro kazdy
shodny bod, ktery obsahuji oba modely, spoc¢itd kvadraticky rozdil. Pfi normalni identifi-
kaci se poté spocita primeérna chyba, jelikoz kazdé porovnani nemusi mit stejny pocet bodu
a vybere se jako vysledny model ten s nejnizsi chybou viaci referenénimu modelu.

Nicméné pri porovnavani jen dvou modeli to nelze urcit. Proto je zvolen jiny zpusob
zobrazeni porovnani dvou modelti. Pro zobrazeni se vybere testovany model (tedy focené
osoby) a kazdému bodu se priradi hodnota odpovidajici chybé bodu od referen¢niho. Takto
vykresleny model Ize vidét na obrazku 5.2, kde jsou porovnany modely z obrazku 5.1.

Na téchto vykreslenych bodech lze vidét, Ze oba modely jsou pomérné shodné okolo
nosu, ale v urcitych castech obliceje se lisi. Vysoka chyba v bodech, které lezi na okraji
modelu, je zplisobena nepresnosti vytvoreného modelu z FlowEngine, jelikoz tento nastroj
neni specialné stavén na rekonstrukci obliceje ze snimkt kamery.
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Obrazek 5.2: Model znazornujici rozdil dvou modeli obli¢eje. Pozice bodu je urcéena podle
puvodniho modelu. Barva jednotlivych boda odpovidd kvadratickému rozdilu dvou porov-
navanych modelii. Cerna barva je vysoka shoda, ¢ervend az bild barva oznacuje vétsi rozdil
modelu.
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5.0.2 Odchylka modelti stejné osoby

Dalsi dtlezity experiment k otestovani brany je porovnat nékolik modeld stejné osoby,
jelikoz kazdy model vytvoreny branou ma urcéitou odchylku. Tato odchylka by meéla byt
dostate¢né mald, aby systém focenou osobu poznal pokazdé stejné.

K ovéreni tohoto systému byly porizeny 4 modely obliceje stejné osoby. Snimky pro tyto
modely nebyly pofizeny v perfektnich podminkéach, a tedy by mély vice odpovidat readlnému
pouziti. K zobrazeni byla pouzita smérodatna odchylka, kde kazdy vysledny bod musel byt
obsazen alespon ve 3 ze 4 modeli. Vysledné zobrazeni bodt je na obrazku 5.3.

7 obrazku je patrné, ze kolem stredu oblic¢eje, kde kazdy bod lze vidét z 4 nebo vsech
5 kamer je odchylka témér nulovd (kolem Spic¢ky nosu). Nicméneé, jak zacind ubyvat pocet
snimkt, ze kterych lze vidét bod, tak nartistd odchylka modelu. Bohuzel jak bylo vidét
na obrézku z predchozi podkapitoly (obrazek 5.2), tak hlavni mista, kde se jednotlivé osoby
lisi jsou praveé mista, kde odchylka nartsta.
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Obréazek 5.3: Zobrazeni smérodatné odchylky riznych modela stejné osoby spocitané ze 4
modelt obli¢eje. Zluta barva zobrazuje minimalni odchylku v daném bodé a ¢ervend barva
maximalni.

5.0.3 Identifikace nékolika osob

Posledni provadény experiment na biometrické brané je jeji vyslednd funkénost, tedy identi-
fikace osob. K tomuto experimentu byly pouzity ¢tyii osoby. Od kazdé osoby bylo vytvoreno
pét 3D modelt obliceje, které byly nasledné vyuzity pro otestovani identifikace. Jako tyto
modely byly vybrany pouze ty, kde tspésné probéhla rekonstrukce celého obliceje.

U kazdé osoby byl prvni model urcen jako referencni vzor pro biometrickou branu.
Zbylé ctyri modely od kazdé osoby se pouzily pro otestovani identifikace, tedy celkem bylo
provedeno 16 identifikaci. Kazda identifikace byla providéna porovnanim kvadratické chyby
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modelu viéi referenénim modeltim. Referenéni model s nejmensi kvadratickou chybou byl
urcéen jako identita osoby.

P1i tomto zplisobu identifikace dopadlo 9 porovnani pozitivné a 7 negativné s vyslednou
uspésnosti sytému 56,25 %. U 7 z 16 identifikaci byla vyslednd chyba porovnédni modelu
méné nez 10 % od druhé nejpravdépodobnéjsi osoby.

5.1 Vysledky testovani a experimentt

Prestoze systém biometrické brany ve vysledku tvoii uceleny celek, tak je lépe popsat
testovani a provadéné experimenty s jednotlivymi ¢astmi systému kvili lepsimu pochopeni
pric¢iny nepresnosti.

Jedina cast, kterd dava smysl uvést jako celek je rychlost celé identifikace. Z pohledu
normélniho systému pro rozpoznavani neni vétsinou nutné uvadét rychlost anebo néaroky
na vypocty, protoze vétsinou jde o dopredu natrénovany systém, kde neni problém nechat
uceni i nékolik tydnt. Nicméné v tomto pripadé systém neobsahuje zadny algoritmus, ktery
je nutny trénovat, ale samotna rekonstrukce zabird velké mnozstvi vypocetniho vykonu.

V momentalni sestavé cely systém bézi na MS Windows s pomérné drahym hardwarem.
S 6 jadrovym procesorem bézici na taktovaci frekvenci 4,9 GHz a dedikovanou grafickou
kartou GTX 1060 od firmy Nvidia trva celkova identifikace do 30 s. Se slabsim hardwarem
je mozné, ze se celkovy Cas zpomali az na ¢as okolo jedné minuty, ale focend osoba musi stat
pred biometrickym systémem jen prvnich par vterin k porizeni snimkt z kamer. Nicméné
rychlost generovani 3D modelu 1ze také zrychlit za mirnou cenu kvality.

Dalsi moznosti je, kdy bychom méli nékolik biometrickych bran, vyuziti Raspberry Pi
jako hlavni jednotku systému. Ten by poridil snimky osob a odeslal je na vzdaleny vypocetni
server, ktery by provedl samotnou rekonstrukci a identifikaci. Nasledné vysledky by zaslal
zpatky biometrické brané, kterd provede tkony v zavislosti na vysledku rozpoznavani.

Ohledné uspésnosti systému, jak jiz bylo mozné ¢astecné pochopit z podkapitoly 4.4.3,
zabyvajici se moznosti vylepseni vysledné identifikace, vétSina problému se tyka procesu
vytvoreni 3D modelu obli¢eje. Ostatni ¢asti jsou uspésné (zjisténi osoby za pomoci ter-
mokamery) anebo zavislé na kvalité vytvoreného modelu.

5.1.1 Chyby pri rekonstrukci modelu

Pti porizovani snimku fotografii v idedlnich podminkach, tedy dostatecné a rozptylené osvét-
leni, bilé pozadi bez predmétu a idedlni nastaveni vzdéalenosti kamer, se vytvoreni modelu
podafilo témér ve vSech pripadech. Nicméné v podminkach, které vice odpovidaji vyuziti
biometrické brany, rekonstrukce casto selhala a jakakoliv chyba v této ¢asti ve vétSina pri-
padu zpusobila zkresleny model, tedy model se bud nevytvoril viibec nebo se vytvorila
pouze Cast obliceje. V obou ptipadech se ve vysledku jedna o to, ze nelze provést extrakci
priznakt a néaslednou identifikaci.

Tato chyba hlavné nastava, protoze systém FlowFEngine je stavén na obecnou rekon-
strukci celého modelu a né jen predni ¢asti. Pokud je tedy na nékolika snimcich z kamer
za focenou osobou néjaky predmét, systém predpokldda, ze patii k focenému obliceji a
vytvori tento predmét i ve vysledném modelu. Takto vytvoreny model je ale nepouzitelny
pro naslednou identifikaci.
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5.1.2 Chyba rozpoznani modelu

Pokud dojde k spravnému vytvoreni modelu obliceje, vysledek identifikace dost zalezi
na tom, jak vypadaji osoby, mezi kterymi se snazime rozpoznavat. Pokud maji osoby do-
statecné rozdilnou stavbu obliceje, tak je systém uspésny. Nicméné z duvodu vyuziti hori-
zontalnich Tezi a pomérné velké odchylky v okrajich modelu pii rekonstrukci obliceje ma
systém problém rozeznat mezi lidmi s podobnou velikosti obli¢eje, kde profil tvoreny Fezem
je témeér nerozeznatelny.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit biometrickou branu a jeji systém, ktery by na zakladé za-
chyceni nékolika snimkt z kamery vytvoril model dané osoby a provedl jeji identifikaci.

Tento cil prace byl splnén i pres ne¢ekané problémy, které pri zacatku i nékdy v prubéhu
prace na systému nebyly ziejmé.

Navrh biometrické brany byl vytvoren z péti barevnych kamer, kde se za pomoci dostup-
nych néstroju vytvoril 3D model focené osoby. Samotnd termokamera plnila roli kontroly
pred zacatkem celého procesu. Vysledny navrh byl implementovan na platformach Micro-
soft Windows, kde se nachédzi hlavni ¢ast implementace biometrické brany, a na zarizeni
Raspberry Pi k porizeni snimkt z termokamery. Tedy samotna rekonstrukce obli¢eje probi-
hala na jiz zminéném operac¢nim systému MS Windows. Zde je i po rekonstrukei 3D modelu
provadéna samotnd extrakce priznaki, jejich normalizace a poté konec¢nd identifikace focené
osoby.

Vysledna tspésnost biometrického systému je pod piivodni miru ocekavani z nékolika
davodu, které byly zjistény az v prubéhu prace na tomto systému. Hlavni pri¢ina tohoto
necekaného vysledku jsou nepresnosti pri vytvareni samotného 3D modelu. Pouzity systém
je skvély pro tvorbu modeli, nicméné neni specializovany na presnou tvorbu obliceje. Toto
spolu s né uplné vhodné zvolenymi priznaky prispélo k pomérné nizké mire tspésnosti
na rozdil od jinych systému k identifikaci osob.

Nicméné samotnd prace byla pro mé velkym piinosem v ohledu oblasti vestavénych
systému a vyuzivani externich zarizeni ke shromazdovani dat, kde jsem se naucil pracovat
s rliznymi typy zafizeni.

Cést na které bych rad pokracoval se tykéa zmény ziskdvani piznaki ze samotného mo-
delu. S témito presnéjsimi idaji o modelu by se vyrazné vylepsily vysledky identifikace osob
za pomoci systému biometrické brany. Momentalné pouzity zptsob neni zcela vhodny a jiné
zamyslené zpusoby ziskavani informaci z modelu obli¢eje byly prilis rozsahlé pro sou¢asnou
implementaci.

Mezi dlouhodobéjsi cile patri, najit nebo vytvorit jiny néstroj k ziskany 3D modelu.
Tento nastroj by mél byt specidlné zaméren na vytvoreni 3D modelu lidského obliceje a
diky tomu vylepsit celkovou kvalitu ziskaného modelu.
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