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1. Náročnost zadání obtížnější zadání
 Práce se zabývá sběrem dat z Darkwebu. Zadání řadím mezi obtížnější, neboť student se musel seznámit

s problematikou anonymizačních sítí, strukturou dat uložených na konkrétních webech Darknetu, navrhnout
a implementovat způsob pro přístup, sběr a zpracování vybraných informací.

2. Splnění požadavků zadání zadání téměř splněno
 Většina bodů zadání byla splněna. Nebyl realizován periodický sběru dat. Testování aplikace se zaměřuje pouze

na validaci výsledku, bylo by užitečné otestovat a změřit objem stahovaných dat a délku stahování, což je pro
praktické použití důležité.

3. Rozsah technické zprávy je v obvyklém rozmezí
 Technická zpráva obsahuje všechny podstatné informace a je v obvyklém rozmezí.
4. Prezentační úroveň předložené práce 65 b. (D)
 Na začátku práce se student věnuje popisu anonymizačních sítí, což je požadováno v zadání. Z textu práce není

jasné, jak tato část souvisí s dalšími kapitolami. Popis sítí OpenBazaar, Freenet či I2P je dost povrchní a čtenář
se o nich nic zajímavějšího nedozví. U názvů kapitol bych doporučil výstižnější výrazy než jsou všeobecná jména
(např. Beginnings) či  názvy technologií (HTLM, Parser či Metadata). Práce obsahuje zajímavou část týkající se
technologií k zabezpečení anonymizační sítí (technologie Captcha a WAF) i jak s nimi pracovat při sběru dat.
Část návrhu a implementace je dobře popsána včetně diskuze obtížnějších částí. U testování bych očekával
měření doby stahování s využitím paralelního přístupu.

5. Formální úprava technické zprávy 55 b. (E)
 Práce je psána v angličtině. Doporučuji u studentů, kteří si nejsou jistí svými znalostmi, se buď anglickému

jazyku vyhnout či si nechat práci zkontrolovat. V práci se objevují nesrozumitelné výrazy (ortodox web server,
ortodox user), nejednotné použití velkých písmen (Tor i tor) a další prohřešky. Na str. 5 chybí označení tabulky. U
odkazů na literaturu v popisku obrázů je odřádkování zbytečné (str. 4, 6, 12). Nedoporučuji také dávat URL
přímo do popisků obrázků, jak je to např. u obr. 2.2., 2.3, 3.1, 3.4 apod. Před citací ve formátu [2] musí být
mezera. Odkazy na poznámky pod čarou jsou součástí věty, tj. musí být před tečkou (viz str. 7, 8 a další). Při
odkazu na jinou kapitolu doporučuji použít formát Chapter 1 či Section 1.2., nikoliv tam dávat názvy kapitol typu
OpenBazaar 2.1.1, HTML 3.2  (viz str. 3), je to zavádějící.

6. Práce s literaturou 55 b. (E)
 Student využíval při práci většinou elektronické publikace. U časopisů, které jsou tištěny i v elektronické podobě

není nutné uvádět URL, ale mělo být být uvedeno číslo a rok vydání, viz [12]. Formát jmen autorů by měl být
jednotný (buď celé křestní jméno či zkrácení, viz [2] vs. [4]) a bez titulů [3]. Pokud je citována BP či DP, je
potřeba uvést citaci s plnými bibliografickými údaji, tj. typ práce, škola, a další, nestačí URL, viz [3].

7. Realizační výstup 75 b. (C)
 Realizační výstup tvoří několik skriptů v jazyce Python, které stahují a zpracovávají data za použití dalších

knihoven. Ve zdrojových kódech chybí jméno autora a základní popis činnosti. Komentáře využívá autor spíše
sporadicky. Aplikace je funkční, neumožňuje však automatizované periodické stahování dat, jak bylo
požadováno v zadání. Důraz implementace je na paralelním stahování dat, které však v práci není vyhodnocené.
Při opakovaném stahování dat je vytvořena nová databáze, místo aby se aktualizovala stávající.

8. Využitelnost výsledků
 Práce byla vytvořena v rámci projektu MV Tarzan, část výstupů bude zahrnuta do projektu.
9. Otázky k obhajobě
 Můžete vysvětlit, co znamenají hodnoty v tabulce na str. 14 a jak jste je získal?

V závěru testování (str. 32-33) uvádíte, že při validaci výsledků se objevili rozdíly v počtu načtených
položek. Mohl byste vysvětlit, čím to je způsobeno?

10. Souhrnné hodnocení 75 b. dobře (C)
 Student splnil většinu požadavků a odvedl velký kus práce, použil zajímavý přístup pro skrepování dat a jejich

zpracování. Pro použití v praxi by bylo dobré ještě kód upravit pro aktualizaci stávající databáze. Vzhledem
k nedostatkům ve formální části práce navrhuji hodnocení C, 75 bodů. 
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Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

  
V Brně dne: 22. května 2019

 Matoušek Petr, Ing., Ph.D., M.A.
oponent
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