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Abstrakt

Cielom tejto prace je vytvorit systém pre spravu a monitorovanie rekonfigurovatelnych
ESP32 uzlov, jeho nésledna realizdcia a implementécia aplikdcie pre monitorovanie dat z
jednotlivych senzorov. Systém umoznuje nahravat, spistat a monitorovat aplikacie napisané
v jazyku MicroPython na uzloch. Tieto uzly moézu komunikovat s ostatnymi aplikaciami,
spustenymi na akomkolvek uzle v ramci danej siete, alebo v ramci jedného MQTT brokeru.

Abstract

The main goal of this thesis is creation and implementation of monitoring software for re-
configurable ESP32 nodes equipped with the existing operating system MPOS. This system
is then used to solve specific task. The monitoring system is capable of loading, activating
and maintaining applications written in MicroPython language that is running on these
nodes. Nodes can communicate with other applications using the MQTT broker.
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Kapitola 1

Uvod

V poslednych par rokoch sa venuje malym vstavanym mikrokontrolérom mimoriadna pozor-
nost a vdaka rapidnemu vyvoju tychto platforiem prenikaji do nasho kazdodenného zivota
coraz viac. Bud v podobe malej uzatvorenej krabicky, ktora ovlada rézne c¢asti domacnosti,
automatizovaného ,smart“ mesta s parkovacimi asistentmi, alebo plne automatizovanej vy-
robnej linky, pohodlne ovladanej cez aplikiciu z mobilného zariadenia.

Moduly ESP8266/ESP32 st vysledkom vyvoja od prvého vydania ¢ipu v roku 2014 od
firmy Ai-Thinker (ESP-01) so schopnostou Wi-Fi komunikécie a jednoduchych TCP /IP
spojeni. Vdaka nizkemu pocétu externych komponentov sa tieto moduly velmi lacné na
vyrobu, ¢o umoznuje Siroké nasadenie v réznych ,low-cost“ projektoch a rieseniach.

Preto sa rychlo stali najpopulédrnejSou moznostou pre hobbistov a vyvojarov. Napriek
ich relativne nizkemu vykonu zvladaji spracovanie interpretovaného jazyka MicroPython.

Cielom tejto préace je vytvorit komplexny systém umoznujici spravu, monitorovanie re-
konfigurovatelnych ESP32 uzlov a implementaciu jednoduchej aplikdcie na monitorovanie
dat v tomto systéme. Na tychto uzloch je nainstalovany upraveny opera¢ny systém napisany
v jazyku MicroPython. Tento systém umoznuje spustat tzv. mikro aplikécie, ktoré funguju
ako samostatné celky systému a realizuji jednoducht komunikaciu medzi implementova-
nymi modulmi.



Kapitola 2

Distribuované riadiace systémy

Distribuovany riadiaci systém je zlozeny z niekolkych podsystémov, ktoré st medzi sebou
prepojené pomocou komunikacnej zbernice a ktoré sa spoloc¢ne podielaji na riadeni. Tento
pristup sa zacal v automatizacii systémov rychlo rozvijat a nasadzovat v ¢ase, ked vznikli
vykonné a spolahlivé komunikac¢né zbernice, ktoré bolo mozné k tomuto tcelu vyuzit. Cena
jednotlivych zariadeni s procesorom postupne klesla na troven, kedy nebol vyrazny rozdiel
medzi pouzitim jedného vykonného prvku, alebo niekolkych mensich prvkov.[15]

Medzi hlavné vyhody distribuovanych systémov oproti centralizovanym patri:

e Jednoduchsie odladovanie novej aplikacie (vdaka tomu, ze aplikdcia ako celok je roz-
delend do podsystémov a moze byt ladend po castiach).

e Postupné rozsirovanie (riadiaci systém je mozné postupne rozsirovat pridavanim dal-
sich zariadeni).

e Vyssia dostupnost (pri poruche jedného zariadenia moze riadiaci systém pracovat

dalej).

2.1 Mikrokontroléry a mikroprocesory

Mikroprocesor zahfna iba centralnu vypocétovi jednotku(CPU). Vsetky funkéné bloky, ako
napriklad pamat a iné periférie, musia byt pripojené k mikroprocesoru externe. Spolu tak
formuju mikroprocesorovi dosku. Vo vécsine pripadov si poziadavky pre vytvorenie zaria-
denia, ktoré obsahuje vsetky funkéné bloky na jednom integrovanom cipe. Takyto systém sa
nazyva ,,Single-Board Microcomputer®, teda v preklade jednoc¢ipovy mikropocitac. Jednoci-
povy mikropocita¢ sa inak nazyva aj mikrokontrolér. Prikladom takychto mikrokontrolérov
st: rozne Arduino dosky, Intel MCS-51, Atmel 89CXX, STM32, ...

Mikrokontrolér sa skladd z mikroprocesora a aspon jedného z nasledujicich komponentov:
e Pamaft
e Digitalno-analégovy prevodnik (D/A)
e Analbgovo-digitalny prevodnik (A/D)

e Paralelné vstupno-vystupné rozhranie



e Sériové vstupno-vystupné rozhranie
e Casovace a pocitadla

Takéto mikrokontoléry st zname ako ,,general-purpose®, ¢o znamenad, ze si urcené pre
naprogramovanie na rozne ucely. Vyuzitie takéhoto zariadenia je teda zavislé na nasom kon-
krétnom pouziti. Napriklad ovladanie krokového motoréeka, alebo sliziaci ako jednoduchy
teplomer.[3][39]

2.2 Internet veci

Prepojenie velkého mnozstva zariadeni a ich vzdjomnda komunikécia dostala nazov Internet
Veci (Internet of Things - IoT). Jedna sa o vypoctovy koncept, ktory popisuje prepoje-
nie bezdrotovych zariadeni, ktoré sa vedia identifikovat a komunikovat medzi ostatnymi
zariadeniami za i¢elom monitorovania, Gspory energie, alebo zvysenia bezpecnosti domac-
nosti a podnikov. Tento nazov sa vyuziva hlavne v stvislosti s pojmami ako ,Inteligentné
domécnost® ¢i ,Inteligentné mesto*[37]

2.3 Automatizacia domacnosti

Automatizdcia domécnosti vyuziva koncept IoT a umoznuje jednotlivym uzivatelom moni-
torovat a ovladat rézne typy elektrickych zariadeni. NajCastejsi typ automatizacie domac-
nosti umoznuje ovladanie svetla ¢i kdrenia na zaklade informéacii o mnozstve pritomného
svetla resp. teploty v miestnosti.[22]

Takato automatizacia prindsa mnoho vyhod, napriklad:

e Uspora elektrickej energie (vdaka monitorovaniu stavu miestnosti moze systém za-
branit potencionalnemu plytvaniu energie, napriklad v miestnosti, ktord je menej
vyuzivand, alebo pocas doby, kedy uzivatel nie je v domécnosti)

e Bezpecnost (kamery mézu byt tiez sticastou domécej automatizacie a moézu varovat
uzivatela o nezvyéajnom pohybe v doméacnosti)

e Pohodlie pre uzivatela (iprava osvetlenia pri pozerani filmu, alebo zmena digitalnych
obréazkov na stenach, podla toho, kto sa momentalne nachiadza v miestnosti)



Kapitola 3

Moznosti komunikacie IoT
zariadeni

Kazdy IoT projekt ma svoje jedinecné poziadavky pre komunikaciu. Medzi zakladne po-
ziadavky patri bezdrdétovost, vzdialenost na ktort dokdzu zariadenia komunikovat, rychlost
prenasanych dat a spotreba elektrickej energie. V tejto kapitole sii rozobraté rdzne najpou-
Zivanejsie moznosti komunikacie ich rozdiely, vyhody, nevyhody, typické priklady pouzitia
a rozne protokoly vyuzivané pri komunikécii. Tieto st vyuzivané pri posielani dat z mikro-
kontrolérov, alebo medzi senzormi a mikrokontrolérmi).[2][17]

3.1 Wifi

Vdaka sirokému pokrytiu WiFi sieti a vysokej dostupnosti patri tento spésob komuniké-
cie medzi najrozsirenejsie a ekonomicky najvyhodnejsie sposoby komunikécie. Kvoli svojim
roznym standardom pontuka decentnt vzdialenost pripojenia, zatial ¢o nestraca na rychlosti
komunikacie.

Najrozsirenejsi standard, pouzivany pre WiFi siete je 802.11n, ktory pontika teoreticki
rychlost az do 600Mbps so vzdialenostou priblizne do 50m za cenu vysokej spotreby.

Velkou nevyhodou takejto komunikacie je spotreba, ktort toto pripojenie vyzaduje po-
¢as komunikécie. Dalsou nevyhodou WiFi komunikécie je bezpe¢nost. Tieto siete st VAGSi-
nou tercom roznych itokov, preto musia byt dokladne zabezpecené a sledované.

Najcastejsie sa tento typ komunikacie pouziva v pripadoch, kde sa nevyzaduje velka
vzdialenost a je dostupné stabilné napéjanie. Napriklad v domacnostiach, skladoch, alebo
v inych budovach, kde je jednoducho dostupné uz predom vytvorend infrastruktira.[31]

HalLow

WiFi HaLow je novy standard, ktory vznikol na zaklade 802.11ah a bol $pecificky vyvinuty
pre IoT zariadenia. Ponika vyssiu vzdialenost pri komunikécii a zaroven nizsiu spotrebu.
Tento novy Standard si vyzaduje novu infrastruktiru a Specializované zariadenia pre komu-
nikéciu.



3.2 Bluetooth

Bluetooth je bezdrétova technolégia, ktord po rokoch stagnécie zaznamenala vysoky roz-
mach. Tato technolégia spaja zariadenia vac¢sinou cez mastra v podobe napriklad chytrych
telefénov a ma dosah priblizne 5 az 10m. Zohrava velmi vyznamni rolu pri komunikacii
na kratke vzdialenosti. Tato technoldgia sa stala standardom hlavne pri tzv. ,nositelnych*
produktoch, ako st napriklad chytré hodinky, naramky, prstene, ...

Bluetooth Low-Energy - BLE

Je technoldgia, ktora pontika podobnt vzdialenost, no vyzaduje ovela nizsiu spotrebu. Spot-
rebu méa tak nizku, Ze zariadenia, ktoré tuto technolégiu vyuzivaja, by mali na baterku
vydrzat aj niekolko rokov. BLE ale nebolo navrhnuté pre posielanie velkého mnozstva dat,
ale skor pre mali obcasni komunikaciu. Preto sa skér hodi pre nositelné produkty, alebo
senzory do automobilu.[4]

Bluetooth 5

Bluetooth 5 je novy standard, ktory oproti 4 poniika dvojndsobne vyssiu rychlost (priblizne
2Mbps), az Stvorndsobne vicsiu vzdialenost pri komunikécii a niz$iu odozvu. Zatial ¢o
prinasa mnozstvo vyhod, tak energetickd narocnost vobec nesttupla.

Namiesto jednej datovej rychlosti sa d4d vybrat medzi niekolkymi moznostami:
e 2Mbps
e 1Mbps
e 500kbps
e 125kbps

Cim nizsiu rychlost komunikacie vyuzivame, tym vicsiu vzdialenost vieme vyuzit.[14]

3.3 LoRa

Slovo LoRa pochéadza z anglického ,,Long Range“, ¢o v preklade znamend ,,Daleky dosah®
LoRa patri medzi jednu z najspolahlivejsich moznosti obojsmernej bezdrotovej komunikéacie,
ktora vdaka svojej nizkej frekvencii (868MHz v Eurépe) umoziuje prenos malého mnozstva
dat na velmi velké vzdialenosti. V pripade priaznivého terénu méze lahko presiahnut vzdia-
lenost 10km, pricom priechodnost cez stavby je relativne priazniva. Pri vyuziti stoziarovych
antén je mozny prenos dat aj cez 100km pri velmi nizkej rychlosti prenosu dét.

Tato technolodgia sa sklada z dvoch casti. Fyzickej vrstvy nazyvanej LoRa a casti, ktora
reprezentuje vyssie vrstvy komunikécie - LoRaWAN.[36].

LoRaWAN

LoRaWAN specifikuje komunika¢ny protokol LPWAN a sietovil architektiru systému pre
ucely IoT. Nazov LPWAN pochéadza z anglického ,,Low Power Wide Area Network®, ¢o v
preklade znamend , Nizko energetickd rozsiahla siet*.



Tato siet(LoRaWAN) vyuziva komunika¢ny systém zariadeni: gateway - server. Gateway
komunikuje so serverom prostrednictvom Standardného IP pripojenia. Koncové zariadenia
pouzivaju bezdrétovi komunikaciu s gateway. Komunikacia koncovych zariadeni je stan-
dardne obojsmernd. Kvoli bezpecnosti sa pouziva niekolko kédovani dat. Zabezpecenie na
siefovej a aplikac¢nej trovni a zabezpecenie na samotnom zariadeni. Koncovy bod mé pri-
deleny unikatny 64 bitovy identifikator a dva 128 bitové kltuce, s ktorymi st data Sifrované
pomocou pokrocilého Sifrovacieho standardu - AES.

Tato technoldgia sa vyborne hodi pre geografickt lokéciu a pre priemyselné vyuzitie. Jej
velkou vyhodou je to, ze nevyzaduje stalu komunikaciu a teda umoznuje spojenie s velkym
mnozstvom zariadeni cez velké vzdialenosti s vyuzitim nizkej spotreby - ¢o je vhodné pre
IoT zariadenia. Na rozdiel od inych pripojeni neumoznuje prenos Real-Time tdajov, ¢o
znamena, ze pri prenose treba pocitat s vysokym oneskorenim. Zaroven prebieha vo volnom
pasme, ¢o moze sposobovat problémy pri nedodrziavani regulcie.

3.4 ZigBee

ZigBee je technoldgia, ktorda nadm ponuka jednoduché a energeticky nendroc¢né spojenie s
dosahom od 10 do 100m a s rychlostou priblizne 250kbps. Pre komunikaciu sa vyuzivaju dva
typy zariadeni. Plne funkéné zariadenie (FFD) a zariadenie s redukovanou funkcionalitou
(RFD). FFD moéze komunikovat s RFD a inymi FFD zariadeniami, zatial ¢o RFD vie zaslat
iba kratke spravy a komunikovat iba s jednym FFD sicasne. Preto RFD zariadenie vieme
vytvorit s minimalnymi poziadavkami na vykon a paméit. Kazdé FFD zariadenie si vie
vytvorit svoju vlastnu siet (PAN). Vsetky tieto siete vedia komunikovat nezévisle na sebe
vdaka urceniu jedinecného identifikatora pre danu siet.

Porovnanie
s Bluetooth | Bluetooth .
WiFi 5 LE ZigBee LoRa
. 2.4GHz, 868MHz,

Frekvencia Gy 2.4GHz 2.4GHz 015MIz <1GHz
Rychlost | gonbps | 1-2Mbps | 305kbps | 250kbps | 0.25-50kbps
prenosu
Dosah ~100m ~40m ~20m 10-300m 5-21km
Spotreba | ~116mA(Q 0.3uA
energie 1.8V) ~20mA | ~25mA | ~A0mA e A

Tabulka 3.1: Porovnanie najbeznejsich bezdrotovych technolégii[17][32][36]

3.5 Analyza senzorov a integrovanych obvodov

Pri vybere senzorov, ktoré buda pouzité pri navrhnutom systéme treba brat ohlad na pod-
mienky, v akych budt vystavené, ich cenu a presnost merania. Pri nasadeni senzorov do
vonkajsieho prostredia sa musi pocitat s velmi nepriaznivymi podmienkami, na ktoré vac-
Sina senzorov nie je usposobena.



Vyber taktiez zalezi na dostupnosti, cene a moznosti integrovania do systému. Pre lepsie
porovnanie dostupnych senzorov sluzi nasledujici popis a ich zhrnutie.

SHT7X

SHT71 a SHTT75 st senzory schopné merat teplotu a vlhkost ovzdusia. Prendsaju data
pomocou sériovej zbernice s vyuzitim integrovanych 14 bitovych A/D prevodnikov. Tym
padom su schopné presného a rychleho merania, odolného voci externym vplyvom a od-
stranuje to nutnost kalibracie senzorov. To umoznuje ich jednoducht vymenu v pripade
poruchy.

Tieto senzory st schopné presného merania do 3% relativnej vlhkosti(RH) (SHT75 do
1.8% RH) a zvladnutia nepriaznivych podmienok (—40°C - 123.8°C) - st teda vhodné pre
pouzitie v extrémnych podmienkach.

Obr. 3.1: Senzor SHT71

AM2315

AM2315 je senzor velmi podobny SHT75. Na rozdiel od SHT75 pracuje s rozhranim 12C
a jeho adresu nie je mozné zmenif. To znamend, ze na jednu I2C zbernicu nie je mozné
napojit viacero tychto senzorov. Tento senzor sa dodédva uschovany v ochrannom kryte, ¢o
umoznuje vystavenie vonkajsiemu prostrediu.



Obr. 3.2: Senzor AM2315 v ochrannom puzdre

DS18B20

Vdaka jeho vysokej dostupnosti a nizkej cene je tento teplotny senzor jeden z najpouzi-
vanejsich teplotnych ¢idiel. Aj napriek nizkej cene umoznuje merat teplotu v rozmedzi od
—55°C az po 125°C, pricom v rozsahu —10°C az 85°C' mé garantovand presnost £0.5°C.
Tento senzor sa da zaktupit v TO-92 ptizdre, v ktorom pripomina oby¢ajny tranzistor, alebo
jeho vodotesnil verziu zatavend v nerezovej tycinke. Pri komunikécii s tymto senzorom je
vyuzitd OneWire zbernica, ktora pre komunikaciu vyzaduje iba jeden komunikacny pin.
Taktiez sa da vyuzit tzv. parazitny rezim, pri ktorom stac¢i vyuzit iba dva kable. Kedze ma
kazdy tento senzor pridelené svoje vlastné 64 bitové identifikacné ¢islo, m6zeme na jednu
OneWire zbernicu napojit velky pocet tychto senzorov.[20]

Obr. 3.3: Senzor DS18B20 v TO-92 pizdre(vlavo) a jeho vodotesnd verzia(vpravo)
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Obr. 3.4: Styri senzory DS18B20 zapojené v rezime parazitného médu [38]

DHT11 / DHT22

Senzor DHT11 a DHT22 vyuzivaju pre komunikaciu iba jeden datovy vodi¢. Napajany moze
byt v rozmedzi 3.3 az 6V. Jedna sa o jedny z najlacnejsich senzorov, ktoré umoznuji meranie
vlhkosti. Meranie sa nedé ovladat zo strany mastra. Senzor obnovi hodnotu priblizne kazdé
dve sekundy a tu vieme nasledne vycitat. Malou nevyhodou je, Ze na jeden vodi¢ sa da
pripojit iba jeden takyto senzor.

Lacnejsia varianta DHT11 meria teplotu iba v rozsahu 0 az 50°C s presnostou az +1°C
a vlhkost v rozmedzi 20 az 90% s presnostou +4%.

Pokrocilejsi modul DHT22 prinasa lepsi rozsah a presnost merania, no stale dosahuje
presnost merania relativnej vlhkosti £2%, v pripade, ze vlhkost stipne nad 90% dosahuje
presnost iba +5%.

Napriek vsetkym svojim nevyhodam je tento senzor velmi oblibeny vdaka svojej nizkej
cene a vysokej dostupnosti. V pripade, ze nepotrebujeme vysokt presnost ide o vhodni
alternativu.

Obr. 3.5: Senzory DHT11 a DHT22[21]
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HTU21D

HTU21D je senzor pre meranie teploty a vlhkosti. Jeho velkou vyhodou je dobra presnost
nameranych tdajov a mala velkost samotného modulu. Najpresnejsie vysledky dosahuje v
teplote od 5 az do 60°C' a vlhkosti 10 az 90%. Pre napajanie a komunikéciu je mozné vyuzit
napdjacie napétie v rozsahu od 3.3 az do 5V, ¢o nAm umoznuje bezproblémovi komunikaciu
s mikrokontrolérmi, ktoré vyuzivaju pre komunikaciu iba 3.3, alebo 5V.[19]

KedZze je tento senzor velmi popularny, si vytvorené kniznice pre jednoduchi komuni-
kéciu a ziskavanie dit. Vdaka jeho malej spotrebe (max. 0.5mA pri merani) je tiez vhodny
pre napéjanie z batérii.

Velka nevyhodou tohto senzora je jeho nizka odolnost voci okolitému prostrediu. Kedze
tento senzor nemé ziadnu ochranu, nevydrzi dlhodobu vysoku vlhkost, teda nie je vhodny
pre vyuzitie vo vlhkych/vonkajsich priestoroch.

L] -
0.0
Humidity

Obr. 3.6: Senzor HTU21D s vyvedenymi pinmi pre napéjanie a komunikaciu pomocou 12C
zbernice
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SHT7X AM2315 | DS18B20 DHT22 HTU21D
Teplota Teplota Teplota Teplota
Senzor + Vihkost | + Vihkost | replota + Vlhkost + Vlhkost
Rozhranie TwoWire 12C OneWire 12C
Teplotny rozsah od -40 od -40 od -55 od -40 od -40
(°C) do 123.8 do 125 do 125 do 80 do 125
Pr(‘zsg()m £0.3-0.4°C | £0.1°C | +0.5°C +£0.5°C +£0.3°C
Presnost 2
(% RH) 18-3 2 i 5 (RH<10, RH>90) 3
Rozlisenie
teploty 12-14 16 9-12 16 11-14
(bit)
Rozlisenie
vlhkosti 8-12 16 - 16 8-12
(bit)
C(‘;I;a 92.35 - 26.01 |  29.95 3 9.95 14.95
Tabulka 3.2: Porovnanie senzorov[35]
[25]
Relé

Princip fungovania relé je pomerne jednoduchy. Prepinaci obvod sa sklada z cievky na-
vinutej na jadre feromagnetického materialu. Obvod obsahuje kotvu a pruzinu. Kotva sa
vdaka pruzine v kludovom stave nedotyka vodivej plochy. Ku kontaktu s vodivou plochou
dochadza v momente, ked je cievka napojend na elektricky zdroj. Prid potom v cievke
vyvold magneticky tok. V tomto momente vznika pritazlivd magneticka sila, ktora premoze
pruzinu a pritlac¢i kotvu ku kontaktu.

Existuje viacero druhov modulov relé. Vacsinou ide minimalne o galvanické oddelenie
relé od mikrokontroléra optoc¢lenom. Niektoré moduly dédvaji moznost viacerych kandlov.
V principe ndm iba pribudne dalsi ovlddaci pin a dalsie relé osadené na doske modulu. V
takom pripade sme schopni spinat dve zétaze nezéavisle na sebe.[11]

Elektromagneticky ventil

Elektromagneticky ventil je elektricky aktivovany ventil, ktory sa obyc¢ajne pouziva k ria-
deniu toku, alebo smeru toku kvapaliny.

Cievka, alebo sedlo ventilu je spojené s piestom zo zelezného kovu. Piest sa posiva v
jadrovej trubke z nezelezného kovu, ktord je obklopend cievkou elektrického vinutia. Pra-
covny rozsah napétia moéze byt Tubovolny. Ked cievkou prechadza elektricky prad, generuje
sa magnetické pole, ktoré otvira/zatvira ventil.

Najbeznejsimi elektromagnetickymi ventilmi si dvojcestné, dvojpolohové ventily. Tieto
ventily sa mézu jednoducho otvarat a zatvarat. A tym umoznuju prietok, ked je cievka pod
napéatim. K dispozicii st dve verzie ,norméalne uzavreté“ a ,normaéalne otvorené®.
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Tento typ ventilu je za normélnych pracovnych podmienok uzavrety, resp. otvoreny. Nor-
malne otvorené v hydraulickom obvode je opak normélne otvoreného v elektronickom ob-
vode. V elektrickom obvode to znamena, ze spinac¢ alebo kontakt je rozpojeny a nepreteka
elektricky pruad.

Trojcestné sedlové ventily su taktiez bezné a umoznuji odklonenie toku kvapaliny z
jedného kanalu do druhého.

Elektromagnetické ventily pre hydraulické, alebo pneumatické aplikacie si k dispozicii
ako potrubné moduldrne jednotky, ako st pneumatické, alebo hydraulické ISO ventily.[7][28][13]

HC-SR04

Modul HC-SR04 funguje ako ultrazvukovy merac¢ vzdialenosti. Tento modul umoznuje spo-
lahlivta detekciu v rozmedzi 2 centimetrov az 4 metrov. Jeho zakladnd varianta obsahuje
vSetky komponenty na jednej doske a nemd ziadnu ochranu voci vysokej vlhkosti. Takyto
modul teda nie je mozné pouzit na meranie vodnej hladiny. Jeho drahsia verzia prichddza s
oddelenym vode odolnym ultrazvukovym transceiverom'. Kedze mézme oddelit elektroniku
od samotného senzora, vieme takyto senzor vyuzit pre meranie hladiny vodnej nadrze.[18]

Pri meran{ vzdialenosti pomocou zvukovych vin treba brat do tvahy teplotu a vlhkost
vzduchu. Tieto parametre mozu sposobit male odchylky pri merani.

Obr. 3.7: Senzor HC-SR04(vlavo) a jeho vodeodolné verzia(vpravo)

Posuvny register 74HC595

Posuvné registre st sekvencné logické obvody, tvorené vic¢sinou kaskddnym radenim bi-
stabilnych klopngch obvodov typu D alebo JK. Ulohou posuvného registru je zapisat infor-
maciu do pamaéti a nasledne ju postvat.

Posuvny register postva vstupni informéciu od jedného bi-stabilného obvodu k dal-
siemu na zdklade hodinového impulzu. Kazdy klopny obvod posunie informéciu zo svojho
vstupu na vystup nasledujiceho klopného obvodu s prichodom aktivnej hrany taktovacieho
impulzu.

Posuvny register 74HC595 je osem bitovy, zostaveny z 6smich klopnych obvodov. Fun-
guje na protokole Serial IN Paralel OUT. To znamen4, ze didta do neho zapisujeme sériovo

Ltransceiver - vysiela¢ a prijima¢ v jednom
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a nasledne aktivujeme vystup vSetkych paralelnych pinov. Taktiez vieme pripojit viac ako
jeden takyto register za seba, ¢o ndm umoznuje zvysit pocet paralelnych vystupov pri zane-
chani rovnakého poctu vstupov. Najbeznejsie vyuzitie takéhoto logického obvodu s velké
LED panely, ktoré st ovlddane pomocou jedného mikrokontroléra. [30][27]

Tranzistorové pole

Tranzistorové pole sa sklada z viacerych tranzistorov v jednom integrovanom c¢ipe. Takyto
integrovany ¢ip nam umoznuje usetrit miesto na vyslednej doske.

ULN2003

ed

nl E ; 7 out 1
—1 .,«jL
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m3 |3
4
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| L=]
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Obr. 3.8: Schéma tranzistorového pola ULN2003 ulozeného v DIP16 obale.
Obrazok prevzaty z [1]

3.6 Komunikac¢né protokoly

Popisané c¢asto vyuzivané komunikacné protokoly v implementacnej casti.

MQTT

MQTT (predtym Mesage Queuing Telemetry Transport, dnes MQ Telemetry Transport)
je jednoduchy a nenaroény protokol pre prenos sprav medzi klientmi prostrednictvom cen-
tralneho bodu - brokera. Vdaka jeho nenarocnosti a jednoduchosti je ho mozné lahko im-
plementovat aj do zariadeni s ,,malymi“ procesormi a pomerne rychlo sa rozsiril. P6vodné
bol tento protokol navrhnuty v IBM, dnes za nim stoji Eclipse foundation.
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Pri tomto protokole prebieha komunikéicia pomocou TCP a pouziva dnes popularny
vzor medzi IoT zariadeniami - publisher-subscriber. Vsetky spravy st posielané na jeden
centrdlny bod (MQTT broker), ktory sa stard o vymenu sprav. Spravy su triedené do tzv.
tém (topicov). Zariadenie bud publikuje v danej téme - to znamend, Ze dané zariadenie
posiela data na broker, ktory ich uklada a distribuuje dalsim zariadeniam, alebo sa zaria-
denie prihlasi na odber z jednej, alebo viacerych tém a broker nasledne preposiela vsetky
spravy s danou témou na dané zariadenia. Jedno zariadenie moze byt prihlasené na odber
z viacerych tém a zaroven na tie témy aj publikovat data.

Format sprav nie je nijak obmedzeny, cely obsah je preposlany ako binarne data. Naj-
castejsie sa ale vyuziva format JSON, BSON;, alebo obycajna textova sprava. Velkost spravy
je obmedzena na necelych 256MB.

MQTT zavadza tri trovne potvrdenia sprav - QoS(Quality of Service). Nie kazdy klient
musi podporovat vSetky tri iirovne.

e QoS 0 (At most once) - sprava je odoslana bez akéhokolvek potvrdenia a teda doru-
cenie takej spravy nie je nijak zarucené

e QoS 1 (At least once) - sprava je dorucend asport raz kazdému zariadeniu prihldsenému
na odber v danej téme

e QoS 2 (exactly once) - sprava je doru¢end prave jeden krat

Vsetky spravy patria do uréitej témy. Tieto témy st hierarchické, oddelené lomkami.
Hierarchia nie je pevne dand, zalezi na aplikacii, ktord si navrhneme. Spravne navrhntt
hierarchiu nemusi byt trividlna tloha, je dolezité rozmysliet si v ramci navrhu datovy model
a rozhranie aké bude vyuzité pri skutoénom behu aplikacie.

Okrem QoS sa pri sprave nastavuje priznak (flag) uchovania spravy, ktory hovori, ze
broker nema spravu po preposlani zahodit, ale ulozit a poslat novému odberatelovi danej
témy. Posiela sa vzdy poslednd ulozend sprava v danej téme. Toto vieme vyuzit napriklad
v aplikacii, ak chceme posledné déta zo senzorov precitat - vidy po spusteni aplikicie bez
nutnosti posielat novi poziadavku pre vSetky zariadenia. [23][12]

REST

REST (Representational State Transfer) je architektira rozhrani, navrhnuté pre distri-
buované prostredie. Rozhranie REST je pouzitelny pre jednoduchy a jednotny pristup k
zdrojom. Zdroje mézu byt data, alebo ak sa daju popisat konkrétnymi datami tak stavy
aplikédcie. Vsetky zdroje maju vlastny identifikator URI. REST definuje Styri zakladné me-
tédy pristupu k nim.

Tieto styri zdkladné metody pre pristup k zdrojom st zname pod oznacenim CRUD a
teda vytvorenim dat (Create), ziskaniu pozadovanych dat (Retrieve), zmena dat (Update)
a zmazanie (Delete). Tieto metédy si implementované pomocou odpovedajicich metod
HTTP protokolu.

REST vynik4 hlavne v spojeni s JSON formatom, ¢o je v dnesnej dobe standard pre API
webovych sluzieb. Vdaka svojej bezstavovosti umoznuje jednoduchi interakciu s modernymi
webovymi aplikdciami, ktoré su casto zalozené na paralelnom spracovani distribuovaného
obsahu. [24]
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Kapitola 4

Dynamicky rekonfigurovatelny
operacny systém

Dynamicky rekonfigurovatelny operacny systém je systém, ktory umoznuje propagéciu sys-
témovych zmien do systémovej implementacie pocas behu systému. Pre zmenu konfiguracie
nie je nutné systém pozastavit, ani restartovat. Aby sme mohli dokézat ttato rekonfigurova-
telnost, je nutné systém rozdelit na mensie aplikacie, ktoré dokopy umoznuji funkciu celého
systému.

4.1 PNOS

PNOS je dynamicky rekonfigurovatelny operacny systém pre vstavané zariadenia, Specifiko-
vany s vyuzitim Petriho sieti. Specifikicia systému sa skladé z popisov modulov systému, ich
vnutornych procesov. Komunikacia medzi modulmi je popisand pomocou referenénych Pet-
riho sieti. Vyuzitie Petriho sieti pre specifikdciu systému umoznuje specifikovanie, ladenie,
testovanie, simuldciu a overovanie spustitelného modelu. Dynamické rekonfigurovatelnost
bola dosiahnutéa dekompoziciou celkovej funkcionality na relativne malé interpretovatelné
vypocetné casti. Tie casti, ktoré nie st aktudlne rekonfigurované ostani bezat bez akejkol-
vek zmeny.

Samotny beh takto Specifikovaného systému stoji na platforme PNOS, ktora na inter-
pretaciu hostovanych sieti vyuziva virtudlny stroj Petri Nets Virtual Machine (PNVM).

Systém PNOS vyuziva na komunikaciu medzi oddelenymi interpretovanymi castami
protokol, z ktorého vychadza aj komunikaény protokol MPOS. [33]

4.2 MPOS

Systém MPOS(Micro Python Operating System) vychddza zo systému PNOS. Prindsa po-
dobné moznosti rekonfiguracie aké poskytuje PNOS pre moduly ESP8266 a ESP32, s vy-
uzitim interpretovaného jazyka Micropython namiesto Petriho sieti.
Systém MPOS dodrziava rovnaky komunikac¢ny protokol, ktory vyuziva PNOS, vdaka
¢omu je mozné dosiahnut spolo¢ného behu a spoluprice oboch systémov na jednej sieti.
Komunikaény protokol MPOS spolu so servisnymi spravami je popisany v [5]
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4.3 Hardvérové platformy pre systém MPOS

ESP32

Wifi modul ESP32 je SoC (System on Chip) mikrokontrolér s integrovanou WiFi a Blue-
tooth technolégiou. Modul bol vytvoreny firmou Espressif Systems a na trh prisiel v roku
2016 ako nastupca o dva roky starsiecho WiFi ¢ipu ESP8266 s velkym poctom vylepsSeni a
novych funkeii. [10][34][8]

Zakladné parametre:

e 240 MHz dvojjadrovy mikrokontrolér Tensilica LX6.

Integrovand 520 KB SRAM.

16 MB flash pamétf namapovanid do CPU kédového priestoru.

Integrovany WiFi vysielac¢ a prijimac.

Integrovany dvojmédovy Bluetooth (podporujici technolégiu BLE).

e Pracovné napétie 2.3V az 3.6V.

34 GPIO pinov (podporujtice rozhrania ako UART, SPI, 12C a niektoré piny vybavené
A/D a D/A prevodnikmi).
Ovladanie a programovanie modulu

Bezny sposob ovladania modulu umoznuje ovladat iba jeho WiFi ¢asti pé6vodnym firmwarom
modulu ESP32 pomocou tzv. AT prikazov cez sériovi linku. Dalsia moznost ovladania
modulu je s vyuzitim iného firmwaru, ako je napriklad NodeMCU, ktory umoznuje ovladanie
WiFi casti a vytvorenie vlastného riadiaceho programu a ovladania GPIO pinov.

Typy modulov

Pre vysoky dopyt po tychto zariadeniach st dostupné rozlicné moduly, napriklad:

e ESP-WROOM-32 je najmensi modul uréeny priamo pre konecné produkty.

Obr. 4.1: ESP-WROOM-32 [9)]
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e ESP-WROVER je vylepseny ESP-WROOM32, vybaveny naviac o 4 MB pseudo sta-
tickou RAM(PSRAM). Modul je k dispozicii v dvoch variantach. Prva obsahuje vsta-
vani PCB anténu a druhé s IPEX anténou.

Obr. 4.2: ESP-WROVER [9)]

e Rozlicné typy vyvojovych modulov so zabudovanym USB rozhranim pre programo-
vanie cez sériovu linku, poskytujici napajanie celého modulu, zabudovanym OLED
displejom alebo zabudovanim napajanim z batérie.

ESP-WROOM-32 je vyvojovy modul s uz zabudovanym USB rozhranim pro programovanie
cez sériovou linku a zaroven poskytujici napajenie celého modulu.

NodeMCU

[29, NodeMCU je open-source firmware (opera¢ni systém) umoznujici vytvorit vlastni ridici
program a ovladat GPIO piny ¢ipu ESP32. Pro pouziti NodeMCU je nutné prehrat ptivodni
firmware, ktery je v ¢ipu nahran od vyrobce. Vytvoreny program se nahrava piimo do ¢ipu,
diky ¢emuz je Wifi modul schopen samostatné funkce bez pomocného mikrokontroleru.
Vyvojové prostiedi PlatformIO ulehc¢uje praci programatora, nebof nahravani firmwaru
NodeMCU provadi automaticky]
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Kapitola 5
Pripad pouzitia a navrh systému

Dynamicky rekonfigurovatelny operac¢ny systém ako MPOS maé Siroké vyuzitie - ¢i uz v
domacnosti, alebo v profesiondlnom nasadeni. So vzrastajicim poctom zariadeni vznika
problém udrziavat prehlad o tom, aké aplikicie bezia na akom zariadeni a stav, v akom sa
préve nachadzaju zariadenia a aplikacie.

Tato kapitola podrobne popisuje navrh spravcovského systému pre MPOS, konkrétny
problém a navrh jeho riesenia s vyuzitim ESP mikrokontrolérov a opera¢ného systému v
interpretovanom jazyku MicroPython (MPOS) a navrh mobilnej aplikicie pre zobrazenie
vysledkov.

5.1 Pripad pouzitia spravovaného distribuovaného riadiaceho
systému

Pre ukazku, ako dany systém moze fungovat v nasadeni som sa rozhodol systém imple-
mentovat do konkrétneho rozsiahlejsieho pripadu. Tento systém bude mat na starosti auto-
matiziciu chaty, kde bude rozdeleny na niekolko samostatnych modulov, ktoré budd spolu
tvorif jeden systém.

Popis problému

Chata sa sklada z niekolkych izieb, pivnice a podkrovia. Tato chata sa nachddza na tzemi
s velmi vysokou vlhkostou vzduchu. V pivnici teda casto dochddza k zrazaniu vody na
stenach, kde sa nasledne tvoria suvislé priudy vody, ¢o ma za nasledok vytapanie pivnice,
pri com dochadza k znehodnoteniu majetku.

V pivnici sa nachddzaji dve vodné cerpadld, bojler pre ohrev vody a potrubie pre
napustenie vody do vodnej nadrze v pripade nadmerného sucha. Jedno vodné cerpadlo
¢erpa vodu z nadrze do tlakovej naddoby a nasledne tla¢i vodu do vodovodného systému,
druhé slizi na vytah vody z nadrze.

NAavrh riesenia

Vlhkost v pivnici som sa rozhodol riesit dvoma sposobmi. Prvy spésob predstavuje montaz
ventilacného systému, ktory bude mat za tlohu vetrat vzduch iba v pripade ak st splnené
urc¢ité podmienky - vonku sa nachédza suchsi vzduch ako vo vniitornych priestoroch. Takyto
systém by mal byt ¢o najtichsi s ¢o najnizsou spotrebou elektrickej energie, no zaroven dost
vykonny pre rychle prevetranie celého priestoru.
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Druhy sp6sob zahrnuje instalaciu automatického odvlhcovaca vzduchu pre pripad, ak
sa dlhodobo neda vyvetrat vzduch. Problém s odvlhéovacom vzduchu je jeho vysoka cena
prevadzky a vysokd hlu¢nost. Preto bude musiet byt obmedzeny iba pre pripad nutnosti.
Pre lepsiu predstavu som vytvoril schému navrhu vid. 5.1.

Hygrometer' zvycajne poskytne iba relativnu vlhkost k danej teplote. Obsah vody sa ale
velmi vyrazne meni na zaklade teploty. Preto je potrebné zistit absolutnu vlhkost ovzdusia.
Absoltitna vlhkost ovzdusia sa d4 reprezentovat aj ako rosny bod”. V porovnani s relativnou
vlhkostou sa povazuje za presnejSiu reprezentaciu merania vlhkosti v priestore. Rosny bod
sa dé jednoducho odvodit na zaklade relativnej vlhkosti a teploty ovzdusia. [26][16]

Pre vetranie miestnosti teda treba zistif vonkajsiu aj vnutornu absolatnu vlhkost vzdu-
chu. Systém bude na zdklade rozdielu medzi tymito dvoma hodnotami prevetravat vzduch
v miestnosti. Pre meranie relativnej vlhkosti a teploty v miestnosti bude vyuzity senzor
SHT75. Z dévodu vysokej vonkajsej vlhkosti bude vonku pouzity senzor AM2315, ktory je
schopny odoldavat naro¢nejsim podmienkam.

Ultrazvukovy senzor HC-SR04 bude zaznamenéavat vysky hladiny vody vo vodnej nadrzi.
Je nutné, aby takyto senzor bol vodotesny, kedze sa bude nachiddzat priamo nad vodnou
hladinou. Tento senzor sa bude starat o automatické ovladanie mnozstva vody v nadrzi. Na
vypustanie a vyuzivanie vody budi vyuzité obidve ¢erpadld a na naptstanie bude vyuzity
dvojity solenoidovy ventil®.

Systém bude teda obsahovat dva moduly ESP32 a monitorovaci systém. Jeden modul
bude napojeny v podkrovi a ten bude monitorovat vonkajsiu teplotu. Druhy modul bude v
pivnici. Tento modul bude merat vnitorni teplotu pivnice, vlhkost, riadit napistanie, stav,
odcerpavanie vody, ventilaciu, bojler a na displeji bude zobrazovat informacie zo senzorov.
Vsetky data zo senzorov budu odosielané do databazy pre analyzu.

'Hygrometer - zariadenie pre meranie vlhkosti ovzdusia

2Rosny bod - teplota pri ktorej je vzduch maximélne nasyteny vodnou parou

3Solenoidovy ventil - ventil riadeny kovovou cievkou, ktors vytvéira elektromagnetické pole pri priveden{
energie.
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Obr. 5.1: Schéma pivnice doplnena o rozlozenie senzorov a zariadeni potrebnych pre navr-
hnuté riesenie.

Interpretacia vysledkov

Okrem zobrazovania dat na displeji v pivnici by bolo vhodné, keby boli didta dostupné aj
v inej forme. Preto som sa rozhodol vytvorit mobilni aplikdciu, ktord bude spristupnovat
vSetky informacie o stave systému spolu s historickymi udajmi. Systém vsSak nie je ob-
medzeny iba na konkrétnu aplikaciu. Podla toho, ako st napisane konkrétne aplikécie, je
mozné systém prepojit aj s inymi systémami - ako napriklad popularny Domoticz.
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5.2 Navrh spravcovského systému pre MPOS

Tento systém bude administratorskym pristupom pre vsetky zariadenia so systémom MPOS,
napojené na jednom MQTT brokeri pod jednou spoloc¢nou témou.

Systém bude zobrazovat stav zariadeni a jednotlivych instancii aplikacii. Zaroven umoz-
nuje tieto aplikacie a jednotlivé insStancie upravit.

Okrem interakcie s databdzou bude systém musiet implementovat klienta pre MQTT
komunikaciu. Tento klient bude spracovavat a vytvarat servisné spravy pre jednotlivé za-
riadenia na MQTT brokeri. V danych intervaloch (Specifikovanych od uzivatela) bude kon-
trolovat stav zariadeni a pri pripadnej poruche skisi zariadenie/aplikaciu restartovat.

Tento systém bude musief obsahovat algoritmus pre kontrolu zariadeni, sledovanie stavu
spustenych a nainstalovanych aplikacii a logovanie spravy - ako z jednotlivych zariadeni,
tak aj z jednotlivych instancii.

Systém sa bude skladat z niekolkych ndhladov:

1. Nahlad na vsetky zariadenia, ktoré boli pripojené k systému s ich stavom a pridelenymi
parametrami.

2. Nahlad na vsetky aplikacie s moznostou upravit zdrojovy kéd danej aplikacie.

3. Nahlad na vSetky instancie aplikacii s pridelenym zariadenim (na ktorom mé byt
dand instancia spustend), pridelenou aplikdciou (ktorti ma spustit) a jej pridelené
parametre. Tento ndhlad bude obsahovat aj vypis vsetkych sprav tzv. log inStancie.

4. Prehlad administratorskych uctov.

Névrh databdzy v podobe ER diagramu 5.3.

5.3 Navrh mobilnej aplikacie

Mobilna aplikacia bude sluzit pre demonstracny ucel. Umozni uzivatelovi ndhlad na zazna-
menané data a zaroven ponikne uzivatelovi moznost ovladat niektoré prvky.

Aplikécia bude mat niekolko ndhladov:

1. Nahlad na vsetky vopred definované premenné, vycitané z urcitej témy na MQTT
brokeri.

2. Nahlad na vsetky ovladatelné prvky - relé moduly
3. Néhlad, ktory umozni menit automatizované prvky v systéme (napr. ventilacia).

4. Nahlad, na ktorom budi zobrazené historické data v podobe grafu z danych premen-
nych.

Priblizny navrh vyzoru aplikacie 5.4
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application

applID int(11)

name varchar(64’
code text

classNamevarchar(128

applIDrappID

instance

device

deviD int(11)

inlD int(11)

name varchar(128

name varchar(64)
ip varchar(15;
platformvarchar(8)
timeout int(11)
refrest int(11)

debug tinyint(1
A

me

devName:name

.-2devNamevarchar(64
.-1applD int(11)
.- enabled tinyint(1
args text
inIDinID
log
date

timestamg

.2 devName varchar(64]

¢ inlD

*

int(11)

messagevarchar(512

user

login varchar(64)

emailvarchar(256
hash varchar(64)

Obr. 5.3: Navrh databéazy pre spravcovsky systém.
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Obr. 5.4: Navrh mobilnej aplikdcie a priklad niekolkych meranych/ovlddatelnych prvkov
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Kapitola 6

Implementacia a testovanie

V tejto kapitole st popisané jednotlivé Casti systému a jeho najdodlezitejsie ¢asti zdrojového
kédu, ktoré tvoria jadro systému.

Systém sa sklada z troch najdolezitejsich casti:

1. Webova sprava, ktord umoznuje administraciu jednotlivych zariadeni a ich funkéného
kodu.

2. Samotné zariadenia s pripojenymi senzormi.

3. Klientskd aplikdcia umoznujica zobrazit namerané hodnoty s ich histériou a moznos-
tou ovladania aktivnych prvkov

6.1 Modifikdcia MPOS

Pre zjednodusenie ovlddania a zaroven opravu chyb som realizoval par zmien oproti origi-
nalnemu MPOS systému. Medzi ne patri aj automatické stiahnutie potrebnych kniznic pre
spravne spustenie systému na zariadeniach pri prvom pripojeni zariadenia na internet.

Uprava instalacie aplika¢ného kédu

Povodny systém prijimal a spracovaval vSetky spravy rovnako. Pre kazdu prichddzajticu
spravu zamenil znaky ,{, }* za ,[, |“. Ak ide o spréavu obsahujiicu aplikaény kdd, nesmieme
takito zdmenu vykonat. Pre vynechanie aplikaéného kédu zo spravy bola zavedend zarazka
na konci aplika¢ného kodu ,,@QEND“ pridana na samotny koniec aplikacného kédu. Upravené
prijimanie sprav je uvedené v 6.1

def decodeMessage(topic,msg):
global runningTasks
global tasks
global routingTable
ge.collect()
try:
data = msg.decode("utf—8’)
if "class" in data and "@QEND" in data:
part = data[:data.index(’class’)].replace(’{’, '[’).replace(’}’, ’|)
part += data[data.index(’class’):data.index("@QEND’)]
part += data[data.index("QEND’)+4:].replace(’{’, '[’).replace(’}’, ")
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data=eval(part)
else:
data=eval(data.replace(’{’, ’[").replace(’}’, ’]))
data[0:2]  # test
except Exception as ex:
broadcastMqttSend("message format", ["Error","\"\""+str(ex)+"\"\""])
return

Vypis 6.1: Upravena funkcia pre spracovanie prichadzajicej spravy v MPOS

Funkcia sendtoTopic()

Pre zjednodusenie odosielania sprav na zvolend tému na MQTT brokeri bola pridana
funkcia ,sendtoTopic()* 6.5. Tato funkcia vyuziva uz zabudovani funkciu ,send()“ a je
schopné odoslat na MQTT broker spravu obsahujicu konstantu, premennt, pole, Python
slovnik alebo aj pole slovnikov. To umoznuje efektivne pracovat s datami. Volitelny argu-
ment ,retain“ umoznuje ulozenie spravy na MQTT tému pomocou MQTT retain priznaku
3.6. Odosielanie takychto sprav vyzaduje, aby bol smerova¢ sprav aktivny. Inak sa spravy
neodoslt na zadani tému.

#hodnota: 88.1
{"«", {"172.24.1.95", "Outside_ Temp_Hum', "mqtt"}, {"sensor/raspberry/humidity", 88.1}, "retain"}

Vypis 6.2: Priklad spravy pre smerovac pre odoslanie hodnoty na Specificki MQTT tému s
MQTT priznakom retain

#hodnota: [10.12, 4.03]
{"«", {"172.24.1.112", "Cellar_ Temp_Hum', "mqtt"}, {"pnos/message/ESP_ 30aead8c28f0/Ventilation/
cellar", {10.12, 4.03}}}

Vypis 6.3: Priklad spravy pre smerova¢ pre odoslanie pola na Specificki MQTT tému

#hodnota: {"Relay": "Fan", "State":False}
{"*", {"172.24.1.95", "Ventilation", "mqtt"}, {"pnos/message/ESP_ Cellar/Relays/relay", {{"Relay", "State

"}, {{"Fan', False}}}}

Vypis 6.4: Priklad spravy pre smerova¢ pre odoslanie Python slovniku na Specificki MQTT
tému

def sendtoTopic(self, topic, payload, retain = False):
if type(payload) is list and type(payload[0]) is dict:
keys = []
values = ||
for dictionary in payload:
keys.append (list(dictionary.keys()))
values.append (list(dictionary.values()))
self.send("mqtt", [topic, keys, values]|, retain)
elif type(payload) is dict:
self.send("mqtt", [topic, list(payload.keys()), list(payload.values())], retain)
else:
self.send("mqtt", [topic, payload], retain)

Vypis 6.5: Funkcia pre odosielanie spravy na smerovac, ktory nasledne spravu preposle na
dant tému
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6.2 Zariadenia pre demoaplikaciu

Pre riesenie problému popisaného v sekcii 5.1 boli vyuzité dva moduly ESP32 nakonfigu-
rované na rovnaku bezdrotova siet. Tieto zariadenia boli pripojené k rovnakému MQTT
brokeru pod spolo¢nou témou. Zjednoduseny ndkres so zobrazenim modulov, aplikacii a
ich vzdjomného prepojenia je mozné vidiet na obrdzku 6.1. Aplikdcie na moduloch boli
pisane tak, aby pre rozne procesy mohli zdielat velkt cast kodu. Procesy sa lisia v nazve a
zadanych parametroch, no zdielaju jeden aplikacny kéd. Tymto spbésobom je mozné usetrit
miesto na konkrétnych moduloch.

Vyuzité kniznice

V moduloch boli pre spracovanie dat zo senzorov vyuzité volne dostupné kniznice. Upravené
pre konkrétny pripad.

e BME280 - Citanie d4t o teplote a vlhkosti zo senzora.
e HCSRO04 - Citanie nameranej vzdialenosti zo senzora.
e AMZ2315 - Citanie dét o teplote a vlhkosti zo senzora.

e DS18x20 - Oficidlna kniznica pre ¢itanie teploty z DS18B20 senzora.

ESP_Cellar

Tento modul sa nachddza v pivnici. Namiesto senzora SHT75 bol nakoniec vyuzity sen-
zor BMP/BME280 (kvoli problému s kniznicou v interpretovanom jazyku MicroPython).
Tento senzor ndm umoznuje okrem teploty a vlhkosti merat aj atmosféricky tlak. Zapojenie
senzorov je navrhnuté na obrazku 5.2. Nasledné prevedenie vytvorenej dosky je navrhnuté

na obrazku 6.11 a popisané v schéme v prilohe B.1.

Na tomto module st spustené tri procesy, z ktorych dva ,Waterlevel“ a ,,Cellar_ Temp_Hum?*

zdielaju rovnaky aplikaény kod uvedeny v prilohe A.1. Treti ,Relays® proces pre svoju od-
lisnost obsahuje iny zdrojovy kod, popisany v prilohe A.2.

¢

e Proces ,Waterlevel“ zaznamenava data zo senzora HC-SR04 popisaného vyssie 3.7.
Tieto data udavaju vysku vodnej hladiny. Data vypisuje iba mobilné aplikicia a nie
su inak spracovavané.

e Proces ,Cellar_ Temp Hum“ odosiela teplotu, vlhkost a rosny bod zo senzora BM-
P/BME280.

e Posledny proces ,Relays® spracovava poziadavky pre ovlddanie relé modulov a né-
sledne ovlada konkrétne relé cez SPI zbernicu pomocou registra ,,74HC595¢

ESP__Attic

Tento modul sa nachddza v podkrovi, kde ma pristup k vonkajSiemu senzoru AM2315
pipisaného v sekcii 3.2 a vnutornému teplotnému senzoru DS18B20 vid. 3.3. Na tomto
module s spustené styri procesy z ktorych ,,Outside_ Temp_Hum®, , Attic_ temp* zdielaju
aplikaény kéd popisany v prilohe A.4 a  Ventilation“ s ,Dryer” zdielaju aplikaény kod
popisany prilohe A.3.
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Proces ,,Outside_ Temp_Hum“ zaistuje meranie vonkajsej teploty, vlhkosti a rosného
bodu zo senzora AM2315, popisaného v sekcii 3.2. M6j konkrétny modul nevie zmerat
hodnotu vlhkosti vyssiu ako 90.1%, ¢o sa prejavi na priebehoch dét aj na funkcionalite
demoprikladu.

Proces ,,Attic_temp* zaistuje meranie vnutornej teploty zo senzora DS18B20 popi-
saného v sekcif 3.3. Hodnota slazi iba pre informativny tcel.

Proces ,Ventilation“ spracovava data z vonkajsieho senzora AM2315 a senzora v piv-
nici BMP/BME280 a na zaklade ziskanych dat spista resp. vypina vetranie priestoru.

Posledny proces ,,Dryer* spracovava vlhkost z pivnice. Ak vlhkost presiahne hodnotu
80%, zapne sa odvlhcova¢ na dobu, postacujicu pre odvlhéenie priestoru.
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Obr. 6.1: Schéma zapojenia a komunikacie aplikacii a ich procesov na jednotlivych modu-
loch.

6.3 Spravcovsky systém

Tento systém som sa rozhodol realizovat v jazyku Javascript s pouzitim softvérového sys-
tému Node.js. REST-ové volania prehliadacov spracovava kniznica express. Vsetky nahlady
st dynamicky renderované pomocou Pug kniznice. Jadro aplikacie tvori siibor ,index.js“. V
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tomto siibore st definované vsetky REST-ové volania. Konfiguraéné parametre sa nacha-
dzaju v stubore ,configs.js“. Web server sa spusti siborom ,www* a po spusteni naciva na
porte 22000.

Kniznice
o Express - Vytvorenie webového servera, spracovavanie REST poziadavkov.
e Pug - Renderovanie HTML stranok.
e Cookie-session - Vytvorenie cookies na strane klienta pre overovanie prihlaseného
uzivatela.
e Cookie-parser - Pomocnda kniznica pre spracovanie informécii z cookies.
e Mqtt - Spojenie s MQTT brokerom, prihlasovanie na odber jednotlivych tém a odo-
sielanie dat.
e Mysql - Spojenie s MySQL databazou.
e Ace - Pokrodily editor zdrojového kédu pre web.
Docker

Pre nainstalovanie vsetkych potrebnych kniznic bol k systému vytvoreny DockerFile. Sys-

tém je mozné spustit kdekolvek definovanim iba niekolkych konfigura¢nych parametrov.
Vygenerovanie docker obrazu je mozné prikazom: docker build —t nazov—obrazu .
Spustenie samotnej instancie je mozné prikazom docker run ——name nazov—instancie —d

nazov—obrazu:latest

Povinné ENV premenné pri spusteni instancie

MQTT__URL - URL adresa na MQTT broker.
MYSQL_HOST - Adresa MySQL servera.
MYSQL__USER - MySQL uzivatel.
MYSQL_ PASS - Heslo pre MySQL uzivatela.
MYSQL_ DB - MySQL databéza.

Volitelné ENV premenné pri spusteni inStancie

MQTT__USER - Meno potrebné k prihldseniu na MQTT broker.
MQTT__PASS - Heslo potrebné k prihldseniu na MQTT broker.
MQTT__TOPIC - Hlavna téma pre odoberanie a odosielanie MQTT sprav.

MQTT__SUBTOPIC - Vedlajsia téma pre smerovanie MQTT sprav medzi zaria-
deniami a odlisnymi témami.

MPOS_DEBUG - Vypis vsetkych prijatych sprav pre MQTT tému.
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FROM node:8

WORKDIR /usr/src/app
COPY packagex.json ./
RUN npm install

COPY ..

EXPOSE 22000
CMD [ "npm", "start" |

Vypis 6.6: DockerFile pre generovanie Docker obrazu

MQTT Kklient

Tato cast programu zahfna obsluhu jednotlivych zariadeni a ich komunikaciu. Sleduje stav
zariadeni a pokial je aplikdcia nastavend na automatickt instalaciu, automaticky ju nain-
staluje a spusti.

Zavolanim funkcie ,listen()* sa na pozadi systému spusti proces, ktory spracovava ser-
visné spravy z hlavnej a vedlajsej MQTT témy. Pri prichddzajicej sprave sa zavola funkcia
z MQTT kniznice pre spracovanie spravy, ktord na zdklade témy rozhodne, o akd spravu sa
jedna. Pokial ide o spréavu z hlavnej témy, zavold funkciu ,handleDeviceMessages()“, ktora
spracuje spravy zo zariadeni. Pri servisnej sprave ,new_ node“ alebo ,discover® vyzaduje
spravu o stav zariadenia.

Spréavu o stave zariadenia spracovava funkcia ,,updateDeviceStatus()“, ktord vytvori po-
lozku nového zariadenia a nasledne ju zapise do databazy. Pokial uz takato polozka existuje
namiesto ulozenia nového zariadenia iba obnovi informéacie o existujicom zariadeni, jeho
nazve, IP adresy a platforme. Do paméte je ulozend informécia o spustenych, nainstalo-
vanych aplikaciach a stave paméti zariadenia. Néasledne funkcia spusti ¢asovand funkciu
scheckDevice()*“ Této funkcia pravidelne ziada informéaciu o stave zariadenia.

Po kazdej spréave zo zariadenia (pokial sa nejedné o spravu o stave, alebo servisni spravu
,discover®) sa spusti funkcia ,saveDeviceLog()“, ktord ulozi celt spravu do databazy.

Pokial sa jedna o spravu typu ,,mqtt“, spusti sa funkcia ,handleMessageForwarding()*,
ktora spracuje a preposle spravu na uvedenu tému na MQTT broker.

Pre tGspesné spustenie instancie je potrebné aplikacny kéd najprv nahrat na zariadenie.
Na to sluzi funkcia ,installApp()“ Pokial aplika¢ny kéd uz existuje, je potrebné ho najprv
vymazat pomocou funkcie ,uninstallApp()“. Po tspesnom nahrati kddu je mozné inStanciu
spustit pomocou funkcie ,activateApp()«.

Smerovanie sprav medzi zariadeniami a MQTT brokerom

Pre dspesni komunikaciu medzi zariadeniami je nutné dodrziavat urceny format. Pre odo-
slanie spravy na zariadenie slizi zabudované smerovanie v MQTT klientovi.

hlavnd-téma/vedlajsia-téma,/ndzov-zariadenia/ndzov-aplikdcie /ndzov-instancie /port

Obr. 6.2: Format MQTT témy pre odoslanie spravy na zariadenie
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pnos/message/ESP_30aea48c28f0/Ventilation/cellar

Obr. 6.3: Priklad MQTT témy pre odoslanie spravy na zariadenie ,ESP_ 30aead8c¢28f0“,
aplikdciu ,Ventilation“ a port ,cellar®

Uzivatelské nahlady

Podla navrhu v sekcii 5.2 sa uzivatelsky pristup sklada z niekolkych nahladov. Jednot-
livé nahlady obsahuju tabulku podla definovaného obsahu a moznost tpravy jednotlivych
poloziek.

e Home - zobrazi sa hned po nacitani rozhrania. Zobrazuje zakladne informécie. Je to
jediny néahlad dostupny bez prihlasenia uzivatela.

e Devices - zobrazi vsetky automaticky detekované zariadenia komunikujice na defino-
vanej hlavnej MQTT téme. Po kliknuti na konkrétne zariadenie v tabulke sa zobrazi
vypis vsetkych logov pre konkrétne zariadenie. Umoznuje menit iba zdkladne para-
metre. , Timeout® - cas, za ktory ma povazovat zariadenie za neaktivne. ,Refresh”
- ako Casto je potrebné zistovat stav zariadenia. ,Debug” - zapnutie logovania sprav
pre zariadenie.

Home |'Devices | Applications Instances ~ Users Log out

ESP_Cellar

Name P Platform Memory Debug Timeout Refresh
ESP_30aea48c2810 172.24.1.95 esp32 39776 False ) 10000 1500

ESP_Cellar 172.24.1.112 esp32 38784 False 1500 15000

15000

Delete

Obr. 6.4: Pohlad na zariadenia pripojené na hlavnd MQTT tému.

e Applications - zobrazi vSetky aplikacie ulozené v databaze. Umoznuje upravovat kod
jednotlivych aplikécii pomocou kniznice ,,Ace”. Zadany kod aplikacie musi zodpovedat
specifikdcii systému popisanej v [6]. Meno aplikédcie slizi len pre lepsiu orientéciu pre
uzivatela. Skuto¢ény nazov nainstalovanej aplikicie je zavislé od nazvu triedy.
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Home  Devices | Applications | Instances  Users Log out

Name Instances.
New appiication(L) 0
Printer_name 0
Re simpl 1
Repeater_2 0
Printer_MQTT 1
Cellar_Sensors 2
Relay_driver 1
Supervisor 2
Attic_Sensors 2

Delete.

Obr. 6.5: Pohlad na aplikécie ulozené v databéze.

e Instances - zobrazi vsSetky instancie ulozené v databédze a ich momentalny stav.
Umoznuje pridat/menit parametre instancie. Tlacidlo ,,Deploy* sluzi k na¢itaniu kédu
aplikdcie na zariadenie. Ak je kdd nacitany, umozni systém pristup na dalsie tlacidla
Sotart a ,Stop®. Tie umoznuji spustenie a ukoncenie instancie. Pre automatické
nacitavanie, spustenie a restartovanie pri pade instancie slizi box ,,AutoDeploy*.

Home  Devices  Applications [Instances | Users Log out

Outside_Temp_Hum

Name Device Application Auto deploy Status Y
Printer_1 ESP_Cellar Printer_MQTT False Offline -
Waterlevel ESP_Cellar Cellar_Sensors True Running
Cellar_Temp_Hum ESP_Cellar Cellar_Sensors True Running
Relays Relay_di True Running
Repeater a48c28 Repeater_simple False Offine
Ventilation E: ead True Running
Dryer aea S True Running
Outside_Temp_Hum X 0 Attic_Sensors True Running Value:  AM2315
Attic_temp ESP_30aead Attic_Sensors True Running

Add..

13

Value: sensoriraspbenytemperature

Value: sensoriraspberryhumidity

Value: sensorfraspberryidew_point

Obr. 6.6: Pohlad na instancie ulozené v databéaze a ich aktualny stav.

e Users - zobrazi prehlad uzivatelskych actov z ktorych je mozné prihlasenie do systému
a zaroven umoznuje uzivatelom menit heslo
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6.4 Android klientska aplikacia

Aplikacia sa sklada z hlavnej aktivity, ktorda obsahuje fragmenty pre zobrazenie podla jed-
notlivych nahladov popisanych v sekcii 5.3. Kazdy nahlad obsahuje dalsie fragmenty repre-
zentujice jednotlivé modely.

KnizZnice

V mobilnej aplikacii boli vyuzité mimo zabudovanych android kniznic aj nasledujtce kniz-
nice:

e RxJava - Rozsiruje vyvojovy vzor pozorovatela (Observer), priddva podporu nizko
arovinového vldknenia aplikécie.

e RxMQTT - MQTT klientska kniznica umoznujica reaktivny pristup k programo-
vaniu.

e Gson - Kniznica, ktord umoznuje preklad JSON serializacie na Java objekty a opacne.
e Joda - Kniznica pre standardizovant priacu s ddtumom a casom.
e GraphView - Umoznuje jednoduché vytvorenie grafu z datovej struktury.

e HTTPCore - Jednoduché odosielanie/prijimanie REST poziadavkov.

Modely

Jadro aplikédcie vyuziva niekolko hlavnych modelov. Kazdy model obsahuje konkrétny frag-
ment, ktory vyuziva pre nasledne vykreslenie. Kazdy takyto fragment ma v sebe definovani
détova struktiru, v ktorej mé ulozené data a prislusné miesto, na ktoré sa ma vykreslit.

Model senzora

Senzor obsahuje fragment nazvany ,SensorStatusFragment®, ktory obsahuje dve polozky.
Polozka pre text a polozka pre hodnotu zobrazeni vedla prislusného nazvu.

Model dalej obsahuje informécie o MQTT téme (na ktorej ma ,nactavat® na prichddza-
juce déta), text (ktory sa ma nastavit pri vykresleni fragmentu), poziciu (pod ktoru sa mé
zaradit) a funkciu pre jeho vykreslenie vid. 6.7.

Pre overenie, ¢i st dané hodnoty aktudlne existuje Specidlny typ modelu senzora ,, Time-
Sensor“. Tento model namiesto priameho vypisania dat z prislusnej témy prelozi hodnotu
podla standardného ISO zapisu pre datum a ¢as a porovna ho s aktudlnym ¢asom. Nasledne
vypise rozdiel medzi dvoma prislusnymi datumami.

JEET:

* Create new relative layout under the set placeholder at the last position

x @param instance parent fragment instance

+ @param placeHolder RelativeLayout where sensor should be placed in.

* @param act Ul thread activity

*/

public void drawSensor(Fragment instance, RelativeLayout placeHolder, Activity act) {
Context context = instance.getContext();

RelativeLayout fl = new RelativeLayout(context);
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RelativeLayout.LayoutParams flp = new RelativeLayout.LayoutParams(
RelativeLayout.LayoutParams. MATCH__PARENT,
RelativeLayout.LayoutParams. WRAP__ CONTENT

)i

View lastView = placeHolder.getChild At(placeHolder.getChildCount() — 1);

if (lastView != null)

flp.addRule(BELOW, lastView.getld());

fl.setLayoutParams(flp);

fl.setId(sensorCount++);

// Adding the RelativeLayout to the placeholder as a last child
placeHolder.addView(fl);

sensorFragment = new SensorStatusFragment();

// Must be defined in strings for language translation
FragmentTransaction transaction =

instance.getChildFragmentManager().beginTransaction();

transaction.replace(fl.getId(), sensorFragment);
transaction.commit();
sensorFragment.set Text(MainActivity.getResourcebyld(this.sensorText));
sensorFragment.setPostfix(postfix);
act.runOnUiThread(() —> sensorFragment.setStatus(sensorStatus));

Vypis 6.7: Funkcia pre vykreslenie senzora do fragmentu pod specifickti kategoériu

Model relé

Model relé obsahuje v sebe dve funkcie zndzornené v 6.8. Prva sluzi pre publikaciu stavu
relé. Druhé funkcia slazi ako tzv. ,,event listener® pre zmenu stavu prepinaca, ktora zaisti

odoslanie nového stavu ihned po prepnuti tlacidla.

JESES
+ Publish relay state to mqtt topic
/
private void publish() {
String msg;
try {
ObservableMqttClient mqttClient = IMqtt.getInstance().getClient();
if (ImqttClient.isConnected()) {
pushToast("Client not connected");
return;
}
List<Relay> list = new ArrayList<>();
list.add(this);
msg = new Gson().toJson(list);
PublishMessage message = PublishMessage.create(msg.getBytes(), 1, false);
mqttClient.publish(this.topic, message).subscribe();
notify__subs = true;
Log.d("Trigger", msg);
} catch (MqgttException e) {
e.printStackTrace();
}

}

[ oxk
+ Switch listener, sets new state to the switch and publishes it
* @param compoundButton button event
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* @param b new state
*/
@Override

public void onCheckedChanged(CompoundButton compoundButton, boolean b) {
if (compoundButton.isPressed()) {

if (b) {

this.setState(true);

} else {

this.setState(false);

this.publish();
}
}

Vypis 6.8: Funkcie vyuzivane pri zmene stavu prepinaca, zaistuji odoslanie na MQTT

broker

Model grafu

Model grafu sa od ostatnych modelov lisi tym, ze po vykresleni vytvori proces, ktory nacita

na pozadi data. Prislusné data nacita z REST-ového volania.

Hlavné fragmenty

Aplikacia sa skladd zo Styroch hlavnych fragmentov:

e HomeFragment - zobrazi sa hned po spusteni aplikicie. Obsahuje modely jednotli-

vych senzorov.

N "y @ 20:56

Zahrada

Cas 0 min
Teplota 5.1°C
Vihkost 80.4 %
Rosny bod 2.01°C

Pivnica

Cas 0min
Teplota 9.97 °C
Vihkost 62.42 %

h n o~

Domov

Obr. 6.7: Prehlad informaécii z definovanych senzorov.

e RelayFragment - zobrazi modely vsetkych relé so spolo¢nou MQTT témou.
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N "y @ 20:57

Relatka

Vodaref

Dopiianie

Cerpadlo

Ventilator

Odvlhcovac

Boiler

® H ~

Relatka

Obr. 6.8: Zobrazenie modifikovatelnych poloziek systému.

¢ AutomationFragment - nastavenia pre Specidlne podmienky systému.

N "4 @ 20557
Ventildcia
=
'S =0 ~

Automatizacia

Obr. 6.9: Zobrazenie Specidlnych nastaveni systému.

e GraphFragment - vykreslenie jednotlivych grafov.
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N "y @ 20:58
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Obr. 6.10: Zobrazenie historickych dat zo senzorov.

Pad

Jednotlivé fragmenty obsahuji zoznam modulov, funkcie pre prihldsenie/odhlésenie jednot-
livych modulov k ich pridelenej téme na MQTT broker a funkciu pre vykreslenie vSetkych
modulov zo zoznamu.

HomeFragment

Pri vytvoreni tohto fragmentu dochadza k inicializacii vSetkych senzorov vid. 6.9. Pre ini-
cializaciu senzoru je potrebné definovat inicializacné parametre:

1. topic - téma pre odoberanie dat z MQTT brokeru.

2. sensorText - nastavi premennd, ktorej hodnota bude vypisana pre uzivatela ako
nazov daného senzora (musi byt preddefinovana v stbore ,strings.xml“ pre preloZenie
do inych jazykov).

3. layout - identifikdcia sekcie do ktorej bude senzor priradeny.

4. postfix - jednotky zapisané za hodnotou.

1 private List<Sensor> sensors;
2 public HomeFragment() {
3 sensors = new ArrayList<>();

5 // sensorText must be defined in strings.xml for language translation

6 sensors.add(new Sensor("sensor/podtatranskeho/temp", "temp", "home", "°C"));
7 sensors.add(new TimeSensor("sensor/garden/time", "time", "garden", "min"));

8 sensors.add(new Sensor("sensor/attic/temp", "temp", "attic", "°C"));

2 //
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Vypis 6.9: Inicializdcia Home fragmentu

Nésledne sa spusti funkcia ,subscribeSensors(),“ ktord sa prihldsi na hromadny odber dat
pre vsSetky senzory z dévodu zjednodusenia odberu dat.

public void subscribeSensors() {
try {
ObservableMqttClient mqttClient = IMqtt.getInstance().getClient();
MainActivity. COMPOSITE_DISPOSABLE.add(
mqttClient.subscribe("sensor/#", 0).subscribe(msg —> {
for (Sensor sensor : sensors) {
if (sensor.getTopic().equals(msg.getTopic())) {
sensor.setSensorStatus(new String(msg.getPayload()));

}

}
) )
} cajcch (MgttException e) {

e.printStackTrace();

}
}

Vypis 6.10: Prihldsenie na hromadny odber dat z MQTT brokeru pre senzory

RelayFragment

Inicializacia tohto fragmentu prebieha obdobne ako u senzorov. Rozdiel vSak tvori funkcia
pre prihlasenie k odberu déat vid. 6.11. Namiesto hromadného odberu z viacerych tém sa
pre prenos dat o jednotlivych prepinacoch posiela informacia v rdmci jednej témy. V jednej
sprave s odoslané informécie o stave vsetkych prepinacoch a na strane MQTT brokeru je
nastaveny ,retain,“ ¢im zaistime uloZenie posledného stavu vsetkych prepinacov, ako pre
android aplikaciu, tak pre zariadenie, ktoré bude ovladat prislusné relé.

Pri zmene stavu prepinaca je taktiez nastavena potvrdzujica sprava pre uzivatela, ktora
sa vypise v pripade odpovede zo strany zariadenia.

public void subscribeRelays() {
by {
ObservableMqttClient mqttClient = IMqtt.getInstance().getClient();
MainActivity. COMPOSITE_ DISPOSABLE.add(
mqttClient.subscribe("relay”, 1).subscribe(msg —> {
List<Relay> relays;
JSONArray json = new JSONArray(new String(msg.getPayload()));
if (json.length() > 0) {
Type collectionType = new TypeToken<List<Relay>>() {
}.getType();
relays = new Gson().fromJson(json.toString(), collectionType);
} else {

return;

for (Relay inRelay : relays) {
for (Relay relay : this.relays) {
if (inRelay.getRelayName().compareTo(relay.getRelayName()) == 0) {
if (getActivity() != null && relay.isNotify subs()) {
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relay.pushToast((inRelay.isState() ? getString(R.string.relay enabled) :
getString(R.string.relay_disabled)));
relay.unsetNotify_ subs();
}

relay.setState(inRelay.isState());
}
}
}
)
)

} catch (MqgttException e) {
e.printStackTrace();
}

—

Vypis 6.11: Prihlasenie na odber dat pre fragment, ktory ovlada relé

Jadro aplikacie

Pri spusteni aplikacie sa vytvori hlavna aktivita aplikidcie a vykonaji sa dve hlavné fun-
kcie aplikacie vid. 6.12. Funkcia ,onCreate()“, ktord sposobi vytvorenie fragmentov podla
jednotlivych nahladov a vykresli menu pre jednoduchi navigaciu medzi fragmentami. Na-
sledne sa spusti funkcia ,onResume()“, ktora pripoji aplikdciu k MQTT brokeru vid. 6.13 a
prihlasi jednotlivé fragmenty k odberu dat podla jednotlivych MQTT tém, definovanych pri
vytvoreni modelov. Obnovovanie a zasielanie hodnot riadia jednotlivo vytvorené fragmenty.

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
act = this;
JodaTimeAndroid.init(this);
setContentView(R.layout.activity__main);

// Object storing RX functions to prevent garbage collection
COMPOSITE__DISPOSABLE = new CompositeDisposable();

// Create fragments
homeFragment = new HomeFragment();
relayFragment = new RelayFragment();
automationFragment = new AutomationFragment();
graphFragment = new GraphFragment();

5 // Set home fragment

setFragment(homeFragment);

// Create navigation menu
navigation = (BottomNavigationView) findViewById(R.id.navigation);
navigation.setOnNavigationltemSelectedListener(mOnNavigationItemSelected Listener);

}

@Override

protected void onResume() {
super.onResume();
mqttConnect();

}

Vypis 6.12: Funkcie vyuzivané po spusteni aplikacie.
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x Connect to the MQTT broker, function uses global variable COMPOSITE_ DISPOSABLE
* in order to store RX callback function.
*/
private void mqttConnect() {
try {
mqttClient = IMqtt.getInstance().getClient();
if (mqttClient.isConnected()) {
Log.i("MQTT", getString(R.string.stat_already_ connected));
return;
}
if (!connectionLock.tryAcquire(3, TimeUnit.SECONDS)) {
pushToast(getString(R.string.stat__err));
return;
}
COMPOSITE_ DISPOSABLE.add(
mqttClient.connect().subscribe(() —> {
connectionLock.release();
pushToast(getString(R.string.stat__conn));
homeFragment.subscribeSensors();
relayFragment.subscribeRelays();
automationFragment.subscribeRelays();
}7 e—> {
connectionLock.release();
if (e.getCause() != null) {
pushToast (e.getCause().getLocalizedMessage());
} else {

pushToast(getString(R.string.stat__err));
}
)
)

} catch (MqgttException e) {
pushToast(e.getMessage());

} catch (InterruptedException e) {
e.printStackTrace();

}

Vypis 6.13: Funkcia pre pripojenie aplikacie k MQTT brokeru.

6.5 Testovanie demoaplikacie

Pred zavedenim tohto systému bola miestnost takmer nevyuzitelna. Dlhotrvajica vysoka
vlhkost a casté vytdpanie vytvarali nebezpecné prostredie pre uskladneny material. Po
zavedeni systému automatického odvetravania doslo k vyraznej zmene podmienok v danej
miestnosti. Systém dokéaze udrzat dlhotrvajice stabilné podmienky ako je mozné vidiet na
grafe 6.12.
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Obr. 6.11: Navrh schémy zapojenia ovladacej dosky
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Obr. 6.12: Stav po zavedeni systému
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Kapitola 7

Zaver

Cielom tejto prace bolo vytvorenie systému pre spravu zariadeni s existujicim opera¢nym
systémom na béze interpretovaného jazyka MicroPython a jeho néslednd prakticka aplikacia
za ucelom ochrany majetku, zlepsenia podmienok, alebo znizenia nakladov na tadrzbu.

Hlavny prinos tejto prace spociva v jednoduchom ovlddani jednotlivych uzlov cez navr-
hnuty a implementovany administratorsky webovy systém.

Funkénost tohto systému je prezentovana na demoaplikaci, ktorej tilohou je automatické
odvetravanie pivni¢nych priestorov a jednoduché ovladanie aktivnych prvkov na dialku.
Vsetky namerané data zo senzorov si dostupné vo vytvorenej mobilnej aplikécii, vratane
historickych tdajov vo forme grafov. Pre prezentovanie tidajov zo systému nie je nutné
vyuzit navrhnutd aplikdaciu. Systém je mozné jednoducho doplnit o iné, uz hotové aplikacie
pre zobrazovanie a ukladanie dat, ako napriklad Home Assistant alebo Domoticz.

Tento systém by bolo v budtcnosti vhodné doplnit o automaticki analyzu nazbieranych
udajov a pripadné upozornenia uzivatela(napr. formou notifikdcie) o vzniknutych problé-
moch, alebo vyraznejsich odchylkach(anomaélidch) pri zaznamenavani tdajov.

Pri navrhu mikro aplikacii pre MPOS som sa ¢asto stretol s problémom fragmentéacie
paméte, kvoli comu museli byt aplikacie vyrazne upravené. Pre rozsiahlejsie pouzitie by
som odportucal aplikacie rozdelit na ¢o najvacsi pocet uzlov.
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Priloha A

Zdrojové kédy pouzité v moduloch

1 class Cellar Sensor(Task):

2 async def loop(self):

3 if len(self.params) < 3:

| super().send("Error","Error in initialisation. Deactivating")
5 super().stop()

6

7 out = self.params[2]

s if (self.params[2] == "HCSR04’):

9 self.sensor = sell. HCSRO4(trigger_ pin=19, echo_ pin=18)
10 elif (self.params[2] == "BMP280"):
11 from machine import 12C
12 from machine import Pin
13 bus = I12C(scl = Pin(17), sda = Pin(16))
14 self. bmp = self. BME280(i2c=bus)
15 self.tmp_ str = ’temperature’
16 self.hum__str = "humidity’
17 self.dew_ str = ’dew_ point’
18 del Pin
19
while self.running:

if (self.params[2] == "HCSR04’):

self.distance = self.sensor.distance__cm()
super().sendtoTopic(self.params[3], round(float(self.params[4]) — self.distance, 2), retain = True)

= O
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4 elif (self.params[2] == 'BMP280"):

5 self.values = self.bmp.values

6 self.values[self.dew__str] = round(self.get__dew_ point_ c(self.values[self.tmp__ str], self.values[self.

hum_ str]), 2)

27 super().sendtoTopic(self.params[3], self.values[self.tmp_str], retain = True)

28 super().sendtoTopic(self.params[4], self.values[self.hum_ str], retain = True)

29 super().sendtoTopic(self.params[5], self.values[self.dew_str], retain = True)

30

31 super().sendtoTopic(self.params[6], [self.values[self.tmp_ str],self.values[self.dew__str]])
32 super().sendtoTopic(self.params[7], [self.values[self.hum_str]])
33 ge.collect()
34 await asyncio.sleep(10)
36 def get__dew_point_ c(self, t_air_c, rel humidity):
37 import math
38 A =17.27
39 B =237.7

w  alpha = ((A *t_air ¢)/ (B +t_air c)) + math.log(rel humidity/100.0)
41 del math
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42 return (B x alpha) / (A — alpha)

14 class HCSRO04:

45 ~_version_ = "0.2.0"

16 __author_ = "Roberto Sanchez"

47 __ license_ = "Apache License 2.0. https://www.apache.org/licenses/LICENSE—2.0"
48 # echo_timeout__us is based in chip range limit (400cm)

49 def __init__ (self, trigger_pin, echo_ pin, echo_ timeout_ us=500%2%30):
50 from machine import Pin

1 self.echo timeout us = echo timeout us

2 # Init trigger pin (out)

3 self.trigger = Pin(trigger_pin, mode=Pin.OUT, pull=None)

1 self.trigger.value(0)

56 # Init echo pin (in)
7 self.echo = Pin(echo_ pin, mode=Pin.IN, pull=None)

9 def _send_ pulse_and_ wait(self):

60 from time import sleep_ us

61 self.trigger.value(0) # Stabilize the sensor
62 sleep_ us(5)

63 self.trigger.value(1)

64 # Send a 10us pulse.

65 sleep__us(10)

66 self.trigger.value(0)

67 del sleep__us

68 try:

69 pulse_time = machine.time_ pulse_ us(self.echo, 1, self.echo_ timeout__us)
70 return pulse_ time

71 except OSError as ex:

72 if ex.args[0] == 110: # 110 = ETIMEDOUT

: raise OSError(’Out of range’)

73
74 raise ex
75

6 def distance mm(self):

7 pulse time = self. send pulse and wait()
78 mm = pulse__time x 100 // 582

79 return mm

81 def distance__cm(self):

82 pulse_time = self. _send_pulse_and_wait()
83 cms = (pulse time / 2) / 29.1

84 return cms

86  # prevzate z https://github.com/catdog2/mpy_bme280 esp8266
87 class BME280:

88 # BME280 default address.

89 BME280_I2CADDR = 0x76

90

91 # Operating Modes

92 BME280 OSAMPLE 1=1

93 BME280_ OSAMPLE_2 = 2

94 BME280_ OSAMPLE 4 =3

95 BME280_ OSAMPLE_8 = 4

96 BME280_OSAMPLE_16 =5

97

98 BME280_ REGISTER,__ CONTROL_HUM = 0xF2
99 BME280_REGISTER,_ CONTROL = 0xF4

100
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def ___init__ (self, mode=1, address=0x76, i2c=None, *xkwargs):
from array import array
from ustruct import unpack, unpack_ from
# Check that mode is valid.
if mode not in [self. BME280__OSAMPLE_ 1, selft. BME280__OSAMPLE_ 2, self.
BME280_OSAMPLE_ 4, self. BME280_ OSAMPLE_ 8, self. BME280 OSAMPLE_16]:
raise ValueError(
"Unexpected mode value {0}. Set mode to one of ’
'BME280 ULTRALOWPOWER, BME280 STANDARD, BME280 HIGHRES, or’
'BME280 ULTRAHIGHRES’.format(mode))
self. mode = mode
self.address = address
if i2c is None:
raise ValueError(’An I12C object is required.’)
self.i2c = i2¢

# load calibration data
dig_ 88 al = self.i2c.readfrom_ mem(self.address, 0x88, 26)
dig_el_e7 = self.i2c.readfrom_ mem(self.address, 0xE1, 7)
self.dig_ T1, self.dig_T2, self.dig_ T3, self.dig_ P1, \
self.dig_ P2, self.dig_P3, self.dig_ P4, self.dig_ P5, \
self.dig_ P6, self.dig_ P7, self.dig_ P8, self.dig_ P9, \
_, self.dig_ H1 = unpack("<HhhHhhhhhhhhBB", dig_88 al)

self.dig_ H2, self.dig H3 = unpack("<hB", dig_el_e7)
e4_sign = unpack_from("<b", dig_el_e7, 3)[0]
self.dig H4 = (e4_sign << 4) | (dig_el e7[4] & 0xF)

e6_sign = unpack_from("<b", dig_el_e7, 5)[0]
self.dig H5 = (e6_sign << 4) | (dig_el e7[4] >> 4)

self.dig. H6 = unpack_from("<b", dig_el_e7, 6)[0]

self.i2c.writeto__mem(self.address, self. BME280_REGISTER,__ CONTROL,
bytearray([0x3F]))
self.t_fine = 0

# temporary data holders which stay allocated
self. 11 barray = bytearray(1)
self. 18 barray = bytearray(8)

self. 13_ resultarray = array("i", [0, 0, 0])

def read_raw__data(self, result):

from time import sleep_ us

self. _11_ barray[0] = self.__mode

self.i2c.writeto__mem(self.address, self. BME280_REGISTER,__ CONTROL_HUM,
self. 11_ barray)

self. 11 barray[0] = self. mode << 5 | self. mode << 2| 1

self.i2c.writeto_mem(self.address, self. BME280_REGISTER,__ CONTROL,
self._11_ barray)

sleep_ time = 1250 + 2300 * (1 << self. mode)

sleep_ time = sleep_ time + 2300 x (1 << self. mode) + 575
sleep_ time = sleep_ time + 2300 * (1 << self.__mode) + 575
sleep__us(sleep__time) # Wait the required time

del sleep__us

7+ burst readout from 0xF7 to OxFE, recommended by datasheet
self.i2c.readfrom mem_ into(self.address, OxF7, self. 18 barray)

52



159
160
161
162
163
164
165

166

® I & & B & 0 =

NN NN NN NN N NN NN N NN

readout = self. 18 barray

# pressure(0xF7): ((msb << 16) | (Isb << 8) | xIsb) >> 4

raw_ press = ((readout[0] << 16) | (readout[l] << 8) | readout[2]) >> 4
# temperature(0xFA): ((msb << 16) | (Isb << 8) | xlsb) >> 4
raw_temp = ((readout[3] << 16) | (readout[4] << 8) | readout[5]) >> 4
# humidity (0xFD): (msb << 8) | Isb

raw__hum = (readout[6] << 8) | readout|7]

result[0] = raw_ temp
result[1] = raw_ press
result[2] = raw__hum

def read__compensated__data(self, result=None):
from array import array
self.read__raw_ data(self._13_ resultarray)
raw__temp, raw_ press, raw__hum = self. 13_resultarray
# temperature
varl = ((raw__temp >> 3) — (self.dig_ T1 << 1)) * (self.dig_ T2 >> 11)
var2 = (((((raw_temp >> 4) — self.dig T1) =
((raw_temp >> 4) — self.dig T1)) >> 12) * self.dig T3) >> 14
self.t fine = varl + var2
temp = (self.t_fine * 5 + 128) >> 8
7 pressure
varl = self.t_fine — 128000
var2 = varl x varl x self.dig_ P6
var2 = var2 + ((varl x self.dig P5) << 17)
var2 = var2 + (self.dig P4 << 35)
varl = (((varl * varl x self.dig_P3) >> 8) +
((varl = self.dig P2) << 12))
varl = (((1 << 47) + varl) * self.dig_P1) >> 33
if varl == 0:
pressure = 0
else:
p = 1048576 — raw__press
p = (((p << 31) — var2) = 3125) // varl
varl = (self.dig P9 * (p >> 13) = (p >> 13)) >> 25
var2 = (self.dig P8 * p) >> 19
pressure = ((p + varl + var2) >> 8) + (self.dig P7 << 4)
# humidity
h = self.t_ fine — 76800
h = (((((raw_hum << 14) — (self.dig_ H4 << 20) —
(self.dig_ H5 * h)) + 16384)
>> 15) * (((((((h * self.dig_H6) >> 10) =
((h * self.dig _H3) >> 11) + 32768)) >> 10) +
2097152) * self.dig H2 + 8192) >> 14))
h=h— ((((h >> 15) * (h >> 15)) >> 7) = self.dig H1) >> 4)
h=0ifh<Oelseh
h = 419430400 if h > 419430400 else h
humidity = h >> 12

if result:
result[0] = temp
result[1] = pressure
result[2] = humidity
return result

nan

return array("i", (temp, pressure, humidity))

@property
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218 def values(self):
219 t, p, h = self.read__compensated__data()

221 p=p// 256

22 pi=p // 100

23 pd = p — pi * 100

24

25 hi=h // 1024

26 hd =h % 100 // 1024 — hi * 100

27 ret = {}

28 ret['temperature’] = round((t/100),2)

29 ret[’humidity’] = round(float(str(hi) + ’.> 4 str(hd)),2)
30 ret['pressure’] = round(float(str(pi) + ’.” + str(pd)),2)
31 return ret

NN NN N NN

Vypis A.1: Zdrojovy kéd aplikacie Cellar_Sensors

1 class Relay(Task):

> def setRelays(self, value):

3 self.latch.value(0)

1 self.reg.write(bytes([value]))
5 self.latch.value(1)

7 if len(self.params) > 2:
8 super().sendtoTopic(self.params[2], self.relays, retain=True)

10 def recieve(self, port, payload):

11 import ujson

12 msg = payload[0][1:len(payload[0])—1]

13 msg = msg.replace(’[’, '{’).replace(’]’, ’}’)
14 msg = ujson.loads(’[” + msg + ']’)

15 for newRelay in msg:

16 for relay in self.relays:

17 if relay['Relay’] == newRelay['Relay’]:

18 print(’oldState = ’+ str(relay[’State’]))

19 print('newState = '+ str(newRelay['State’]))
20 printCPOSITION = '+ str(relay['Position’]))

V)

if newRelay['State’]:

22 self.relayState = self.relayState | (1 << relay['Position’])
23 else:

24 self.relayState = self.relayState & (~0 ~ (1 << relay[Position’]))
25 relay['State’] = newRelay['State’]
26 self.setRelays(self.relayState)

27 del ujson

28

20 async def loop(self):

30 from machine import Pin

31 from machine import SPI

32 self.relayState = 0

33 self.relays = |

34

35 'Relay’:’Darling’,

36 "State’: False,

37 "Position’: 2

38 IS

39 {

40 'Relay’’EVd’,

41 "State’: False,

42 "Position’: 4
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{
'Relay’:’Pump’,
"State’: False,
"Position’: 0

}

{
"Relay’:’Dryer’,
"State’: False,
"Position’: 1

2
{

"'Relay’:’Fan’,
"State’: False,
"Position’: 3

)
{

"'Relay’:’Boiler’,
"State’: False,
"Position’: 5

}

self.latch = Pin(33, Pin.OUT)
self.reg = SPI(—1, sck=Pin(25), mosi=Pin(32), miso=Pin(5))
self.setRelays(0)
while self.running:
await asyncio.sleep(100)

Vypis A.2: Zdrojovy kéd aplikacie Relay_ driver

class Supervisor(Task):
def recieve(self, port, payload):
payload = eval(payload[0])
if self.params[2] == ’ventilation’:
if port == ’cellar’:
self.cellar['temp’] = payload|0]
self.cellar['dew point’] = payload[1]
self.cellar['updated’] = True
elif port == ’outside’:
self.outside['temp’] = payload[0]
self.outside[’dew__point’] = payload[1]
self.outside['updated’] = True
elif self.params[2] == ’dryer’:
if port == ’cellar’:
self.cellar[’hum’] = payload|0]
self.cellar['updated’] = True

def setRelay(self, relay, value):
send = [{
"Relay":relay,
"State":value

H

super().sendtoTopic(self.params[3], send)

async def loop(self):
if len(self.params) < 3:
super().end()
if self.params[2] == ’ventilation’ and len(self.params) < 4:
super().end()
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30 self.outside = {

31 ‘temp’: None,

32 ’hum’: None,

33 ’"dew__point’: None,
34 ‘updated’: False

35 }

36 self.cellar = {

37 ‘temp’: None,

38 ’hum’: None,

39 ’dew__point’: None,

10 ‘updated’: False

41

42 if self.params[2] == ’ventilation’:
13 self.setRelay("Fan", False)

4a if self.params[2] == ’dryer”:

45 self.setRelay("Dryer", False)

46 while self.running;:

47 if self.params[2] == ’ventilation’:
48 if self.cellar['updated’] and self.outside['updated’]:

19 if self.cellar[’"dew_ point’] >= (self.outside[’dew__point’] + 1.2):
50 if self.outside[temp’] >= 5 or self.cellar[temp’] >= 5:
self.setRelay("Fan', True)

1

2 await asyncio.sleep(15x60)
3 self.setRelay("Fan", False)
54 await asyncio.sleep(5x60)
55 if self.params[2] == ’dryer’:
56 if self.cellar["'updated’]:
57 if self.cellar[’hum’] > 80:
58 self.setRelay("Dryer", True)
59 await asyncio.sleep(120%60)

60 self.setRelay("Dryer", False)
61 self.cellar['updated’] = False

62 self.outside["'updated’] = False
63 await asyncio.sleep(10)

Vypis A.3: Zdrojovy kéd aplikacie Supervisor

1 class Attic_Sensor(Task):
2 async def loop(self):

3 if len(self.params) < 3:

| super().send("Error","Error in initialisation. Deactivating")
5 super().stop()

7 out = self.params[2]

s if (self.params[2] == "DS18B20’):

9 from ds18x20 import DS18X20

10 from machine import Pin

11 from onewire import OneWire

12 self.ds = DS18X20(OneWire(Pin(14)))
13 addrs = self.ds.scan()

14 if not addrs:

15 raise Exception('no DS18B20 found at bus on pin 14’)
16 self.addr = addrs.pop()

17 elif (self.params[2] == "AM2315’):

18 from machine import 12C

19 from machine import Pin

20 bus = I2C(scl = Pin(5), sda = Pin(4), freq = 20000)

21 self.am = self. AM2315(i2c=Dbus)

22 del Pin
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24 while self.running;:

25 if (self.params[2] == "DS18B20’):

26 try:

27 self.ds.convert_ temp()

28 await asyncio.sleep(1)

29 temp = round(self.ds.read__temp(self.addr),2)

30 super().sendtoTopic(self.params[3], temp, retain = True)
31 except Exception:

32 super().send("Error","Error reading from DS18b20.")

33 elif (self.params[2] == *AM2315’):

34 self.am.measure()

35 temp = round(self.am.temperature(),2)

36 hum = round(self.am.humidity(),2)

37 dew = round(self.get__dew_ point_ c¢(temp, hum), 2)

38 super().sendtoTopic(self.params[3], temp, retain = True)
39 super().sendtoTopic(self.params[4], hum, retain = True)
40 super().sendtoTopic(self.params[5], dew, retain = True)

41

42 super().sendtoTopic(’pnos/message/ESP__30aead8¢28f0/Ventilation/outside’, [temp,dew])
43 ge.collect()

44 await asyncio.sleep(10)

16 def get__dew__point_ c(self, t_air_ ¢, rel _humidity):

47 import math

48 A =17.27

49 B = 237.7

50 alpha = ((A * t_air_c) / (B + t_air_c)) + math.log(rel humidity/100.0)
51 del math

5 return (B x alpha) / (A — alpha)

# prevzate z https://github.com/mchobby/esp8266—upy/tree/master/am2315
class AM2315:

56 AM2315_READREG = 0x03

57 def __ init_ ( self, i2¢, addr = 0x5c¢ ):

58 self.addr = addr

59 self.rbuf = bytearray (8) # sensor response

60 self.i2c = i2¢

62 def wakeup(self):

63 # Wake up the sensor
64 try :
65 self.i2c.writeto(self.addr, b’ )

66 # sensor will never send ACK then OSError will not be raised
67 except OSError :

68 from time import sleep_ms

69 sleep_ ms(10)

del sleep__ms

~

def measure(self):
import time
self.wakeup()
# request measure
wbuf = bytearray(3)
wbuf[0] = self. AM2315 READREG

Y Gl A W N e
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8 wbuf[1] = 0x00 # Start at adress 0x00
9 wbuf[2] = 0x04 # Request 4 byte data
80 self.i2c.writeto(self.addr, wbuf) # b ’\ x03 \ x00 \ x04’)

# wait 1.5+ ms before reading

o)
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time.sleep_ ms(2)

# Request 8 bytes from sensor

# RBUF = ByteArray (8)

self.i2c.readfrom__mem__into(self.addr, 0, self.rbuf) # Read from Reg 0
del time

return self.check_response()

def check_ response(self):
if self.rbuf[0] != self. AM2315 READREG:
return False
if self.rbuf[1] != 4: # Number of bytes requested
return False
return True

def humidity (self):
humidity = (self.rbuf[2] * 256) + self.rbuf [3]
return humidity / 10

def temperature(self):
temp = self.rbuf[4] & 0x7F
temp = (temp * 256) + self.rbuf[5]
return temp / 10

Vypis A.4: Zdrojovy kéd aplikacie Attic_ Sensors
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Schéma zapojenia
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Obr. B.1: Finalna schéma zapojenia ovladacej dosky
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