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Abstrakt

Tato praca sa zaoberd procesom lamania hesiel, popisom existujucich itokov a generovania
hesiel na zédklade pravdepodobnostnej gramatiky. Tato gramatika sa d& pouzif na tutok,
ktory funguje na zaklade trénovania nad existujicim zoznamom hesiel a naslednym genero-
vanim hesiel pomocou zostrojenej bezkontextovej gramatiky z procesu trénovania. Jadrom
prace je navrh a implementacia distribuovaného riesenia pre tento typ ttoku. Implemen-
tacia zahfna prepisanie existujiceho riesenia a optimalizaciu vyuzitia vsetkych dostupnych
zdrojov.

Abstract

This thesis describes a process of password cracking, existing types of attacks and generating
passwords using probabilistic grammar. This grammar can be used as an attack that works
on the basis of learning from an existing list of passwords and generating them by using
constructed context-free grammar from the learning phase. The core of this thesis is the
design and implementation of distributed solution for this type of attack. Implementation
includes refactoring of existing solution and optimization to maximize use of every available
resource.
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Kapitola 1

Uvod

Lamanie hesiel je proces, v ktorom sa uto¢nik snazi prelomif heslo uzivatela, popripade
sa uzivatel snazi obnovit svoje zabudnuté heslo. Taktiez to vyuzivaju vlddne agenttry pri
forenznej analyze zabavenych elektronickych pristrojov podozrivého [5]. Véaésinou sa jednd
o zasifrované subory. Prelomenie modernej Sifry je takmer nemozné, preto sa utoc¢nik radsej
snazi uhadnuf heslo uzivatela.

Liudia si vécsinou vyberaju hesld podla vzorov, napriklad pouzitie velkého pismena
na zaciatku hesla alebo pridanie ¢islic na koniec. Preto je vyhodné uprednostnit skisa-
nie takychto typov hesiel voci ostatnym. Analyzou existujicich hesiel je mozné predikovat
pravdepodobné hesla. Tento pristup sa snazi uhadnuf vzory, ktoré uzivatel mohol zvolit.
Jeden z pristupov je pouzitie pravdepodobnostnej bezkontextovej gramatiky, ktory je velmi
uspesny. Existuje rieSenie vyuzivajice tento pristup, ktoré vytvoril M. Weir a kol [16]. Toto
rieSenie ma ale niekolko nedostatkov, ako rychlost generovania hesiel a absencia distribu-
ovaného vypoctu. Jednym z cielov prace je odstranit niektoré nedostatky tohto riesenia.

Proces ldmania hesla je vykonovo naroc¢ny. Vyuzivaja sa vsetky dostupné prostriedky
zariadenia ako CPU a GPU. Ale aj tieto prostriedky na jednom zariadeni dosahujt svoj
limit. Preto sa zacali pouzivat viaceré uzly, ktoré si tento proces rozdelia a tym to celé
urychlia.

Tato praca sa zaoberda navrhom a implementiciou distribuovaného generovania hesiel
pomocou pravdepodobnostnych bezkontextovych gramatik. Pri pouziti jedného zariadenia
sa naraza na limity, ktoré nejda dalej prekonat ako nedostatok paméte a vypoctového vy-
konu. Preto sa zacalo pouzivat viacero vypoctovych uzlov, aby bol proces lamania hesiel
rychlejsi. Cely proces je nutné inteligentne rozlozit na mensie celky, ktoré budu riesit jed-
notlivé uzly, aby kazdy uzol bol ¢o najefektivnejsie vyuzity.

Kapitola 2 rozoberd proces lamania hesiel, aktudlne typy ttokov, ako sa riesi distribicia
hesiel a existujice nastroje. V kapitole 3 sa riesi generator hesiel na zdklade bezkontexto-
vej pravdepodobnostnej gramatiky, ako funguje trénovanie, generovanie hesiel a pouzité
algoritmy. Kapitola 4 rozoberd mozné pristupy k distribucii hesiel, vyhody, nevyhody, po-
rovnania jednotlivych rieseni a zvolenie najlepsieho riesenia. Kapitola 5 popisuje chovanie
reimplementovaného generatoru hesiel z gramatiky. V kapitole 6 je vysvetlend implementa-
cia distribuovaného generatoru. A na zaver v kapitole 7 si popisane jednotlivé experimenty
a zhodnotené vysledky.



Kapitola 2

Lamanie hesiel

Motivaciou lamat hesla je ziskat pristup k informéaciam, ktoré patria obeti. Moze sa jednat
o osobny tucet alebo zasifrovany disk, stibor. Vyuzivaji to najma vladne agenttry pri vyset-
rovani v oblasti forenznej analyzy, napriklad pri zabaveni osobnych zariadeni obvineného
a hladanim dékazov [5]. TaktieZ to ale méze pouzit vlastnik, ktory heslo zabudol alebo aj
utocnik pre zisk neautorizovaného pristupu. RozliSujeme 2 typy: online a off-line.

Online utok je snaha o zisk pristupu k zariadeniu ktory, nie je dtoc¢nikovi fyzicky pri-
stupny. Pri tomto type sa stale vyskytuji obranné mechanizmy, medzi najznamejsie patri
obmedzeni pocet pokusov o prihlasenie, kedy po prekroceni je zablokovany pristup ttocni-
kovi napriklad pomocou IP adresy.

Pri off-line utoku je fyzicky pristupne zariadenie kde, sa vyskytuje zasifrovany obsah.
Utoénik uz nie je limitovany ziadnou dodatoénou ochranou ako sa méze vyskytovat pri
online utoku. Nie je uz obmedzeny poc¢tom pokusov prihlaseni ale len, samotnym vykonom
vlastnych prostriedkov. Pri tomto ttoku sa ale nevykonava ttok priamo na sifrovaci algo-
ritmus, ale na samotné heslo. Sifrovanie (vid obr. 2.1) prebieha vicé§inou zaheSovanim hesla,
ktoré dalej vstupuje do Sifrovacieho algoritmu ktorym sa zasifruje stbor.

ZaheSované heslo[12] je vystup z kryptografickej heSovacej funkcie. Tato funkcia dostane
na vstup retazec Iubovolnej dizky. Vystup je retazec, ktory ma vzdy rovnakt dizku. Funkcia
ma niekolko dolezitych vlastnosti:

o odolnost voéi ziskania predlohy - je obtiazne ndjst vstup m aby platilo h = hash(m),

e odolnost voci ziskania predlohy - je obtiazne ndajst pre vstup x také y aby platilo
hash(x) = hash(y),

e odolnost voci najdeniu kolizie - je obtiazne néajst 2 rdzne vstupy z,y, aby platilo
hash(z) = hash(y).

Pre zvysenie Casu potrebného pre prelomenie hesla sa dalej pouziva opakované pouzitie
hes funkcie. Stanovi sa fixny pocet kol, v prvom kole na vstupe je heslo a jeho vystup
znova putuje ako vstup. Tymto pristupom sa jednoducho spomali proces overenia hesla bez
nutnosti zmeny hes funkcie.

Utok spoéiva skidanim vybranych hesiel a overenim ¢i heslo je spravne. To sa vykond bud
len zahesovanim hesla a overenie hesu ak je hes dostupny alebo nésledne este aj desifrovanim
siboru a overenie ¢i obsah dat je validny. Aby sa nemusel validovat obsah dat, tak sa
do zasifrovaného stubory priklada vysledny hes na porovnanie. Do Sifrovacej funkcie moze
vstupovat bud samotné heslo alebo, vystup z funkcie na odvodenie kluca (key derivation
function) - KDF. KDF slazi pre generovanie kryptografickych klucov z tajného retazca



(napr. heslo) [1]. Takato funkcia moze prijimat aj dalsie vstupy ako napriklad sol (salt),
alebo pocet iteracii ktoré ma vykonat. Vystup by mal byt nerozoznatelny od nahodného
binarneho retazca. Ciel je ziskat silny klu¢ pre sifrovaciu funkciu.

Q Uzivatel — o Heslo e Sabor

Zasifrovany

. | o=
Funkcia na Sifrovacia
> odvodenie — @ Klaé —>

Kiiéa funkcia

Obr. 2.1: Diagram Sifrovania stiboru

2.1 Typy utokov

Existuje viacero typov utokov podla ¢oho vyberat hesld. Ak Gtocnik ma aspon minimalnu
znalost o hesle, tak na zdklade toho moéze prisposobif typ atoku. Napriklad pri snahe zistit
heslo anglicky hovoriacej osoby bude pravdepodobnejsie, ze heslo sa bude skladat z an-
glickych slov a vdaka tohto poznatku moéze tto¢nik zmensit mnozstvo hesiel, ktoré bude
skusat.

Hruba sila (Bruteforce)

Najjednoduchsi ale najispesnejsi typ. V tomto ttoku sa skiisa kazda kombinacia z vybranej
znakovej sady. Nevyhodou je velké mnozstvo hesiel, ktoré je nutné skisit a to s dizkou hesla
rastie. Toto mnozstvo vyjadruje rovnica 2.1 kde S predstavuje velkost znakovej sady a max
je maximalna dizka hesla. Tento titok sa pouziva len do uréitej dizky a dalej sa kombinuje
s inym typom.

max

pE (2.1)
=1

Pri znakovej sade malych latinskych pismen a-z pri zamerani na 5 znakové heslo bude
skusaf hesla od aaaaa po zzzzz. Zalezi na vybranom nastroji ¢i bude zvysSovat najlavejsi
znak (aaaaa -> baaaa) alebo najpravejsi znak (aaaaa -> aaaab), ¢o moze ovplyvnit Cas
prelomenie hesla.

Slovnikovy ttok (Dictionary attack)

Slovnikovy 1tok je podobny utoku s hrubou silou, ale namiesto toho aby systematicky
generoval hesla zo zvolenej znakovej sady, tak ma k dispozicii slovnik hesiel z ktorého cerpa
v ktorom sa nachadzaji bezné slova alebo, ¢asto pouzivane hesld napriklad z uniknutych
a prelomenych databéz. Tieto slové sa ziskavaji z beznych lexikalnych slovnikov. Utok je
omnoho rychlejsi ako tok hrubou silou kvoli mensiemu mnozstvu hesiel, ktoré zavisi len
na velkosti slovnika.



Pre zrychlenie existuje tzv. Rainbow table, pred ttokom sa zostroji tabulka, do ktorej sa
ulozi heslo v ¢istej forme a jeho hes. Vyhodou je, ze pri itoku stac¢i len porovnavat samotny
hes a netreba ho vypocitavat na ikor paméiti, kde je nutné tabulku ulozif. Obranou je
pouzitie soli (salt), ktord je ulozend spolu s heslom a spolu s nim vstupuje aj do hesovacej
funkcie, tym sa zabrani efektivnom pouziti tabulky. Pretoze vstup uz nebude len samotné
heslo ale aj sol, ktori utoc¢nik nepozna pokym sa k zaSifrovanému stiboru nedostane. Pri
pouziti soli uz nejde pred-vypocitat tabulku pre kazdu kombinéciu hesla a soli, bolo by to
prilis vypoctovo aj pamétovo naroc¢né.

Dalsia forma je kombinovanie slovnikov, kde sa kombinuji hesla z jednotlivych slovni-
koch v danom poradi. Celkovy pocet hesiel vid 2.2 je p ktoré vznikne ako sic¢in mohutnosti
slovnikov, ukazka vid 2.2. Kde D; je slovnik s indexom ¢ a n udava pocet slovnikov.

p= H | Dl (2.2)
i=1

D1 D2
hello 123
world ABC
password
D
hello123
helloABC
world123
worldABC
passwordi123
passwordABC

Obr. 2.2: Ukizka kombinovania slovnikov D1 a D2

Utok pomocou masky (Mask attack)

Vyuziva sa maska zlozend zo zastupnych znakov, ktoré definuji znaky za ktoré sa nahradia.
Ak definujeme 71 ako zdstupny znak pre malé pismena a ?7d pre éislice, tak sekvencia
?17171717d7d bude generovat hesld, ktoré si 6 znakové, na prvych 4 miestach bude malé
pismeno nasledované 2 ¢islicami. Vyhodou je moznost definovat aj itok hrubou silou, len
pre kazdu dizku treba zadat masku. Analyza hesiel moze poskytnut vzory ktoré sa nasledne
daju definovat maskou. Napriklad, jeden vzor mézu byt nazaciatku pismena nasledované 4
¢islicami, ¢o moze predstavovat meno a rok narodenia.



Vygenerované

hesla
aaaa00
Maska aaaa0l1
2121?1?212d? >
21?1?21?1?d?2d elen70
227799

Obr. 2.3: Priklad masky

Markovsky model

Markovské modely [10] sa zvycajne pouzivaju v spracovani prirodzeného jazyka a st zakla-
dom pre systémy na rozpoznavanie reci. Tieto modely sa zacali pouzivat aj pre generovani
hesiel, tak ze jednotlivé znaky predstavuju skryty Markovsky model. Pri hesle x, n-t§ znak
hesla je dany pravdepodobnostou znaku na pozicii n-1. Pravdepodobnost vyskytu hesla je
potom dané ako stcin jednotlivych znakov, ktoré vyjadruje vzorec 2.3:

n—1
P(x12g...3n) = v(z1] [ [ v(@isa]a), (2.3)
i=1

kde P(.) je Markovskd pravdepodobnost distribticie na retazci, x; su jednotlivé znaky a
v je funkcia, ktord vyjadruje frekvenciu jednotlivych znakov a digramov v texte. Frekvencia
je ziskania z frekven¢nej analyzy databazy prelomenych hesiel, alebo slovnika. Pri takomto
type ttoku je pouzitd vacsinou databaza prelomenych hesiel, pretoze obsahuje aj ¢isla a
Specidlne znaky.

Pre jedno vrstvovy model sa zostavi 2D matica ktora, obsahuje na prvej pozicii riadku
znak, za ktorym nasleduju dalsie znaky, ktoré st zoradené podla pravdepodobnosti a pred-
stavuju aky znak moze nasledovat. Na priklade ukdzanom v tabulke 2.4 to znamend, zZe
najvacsia pravdepodobnost vyskytu znaku po znaku a bude znak n a po nom znak 1, po
znaku b to bude znak o.

Existuju aj viac vrstvové modely, kde sa vyuziva pravdepodobnost viacero predchadza-
jucich znakov, tvorba takéhoto modelu je ale pomald a vyzaduje vacsi slovnik pre frekvencént
analyzu [15].

o oo o
= 0 B o
-0 — 5
o ® g

Z a e (6}

Obr. 2.4: Priklad tabulky pre Markov model prvého radu



2.2 Distribucia

Distribiiciou hesiel je mozné docielit zrychlenia procesu lamania pomocou vyuzitia vykonu
viacero vypocetnych uzlov. Existuju viaceré techniky ako to docielit efektivne a zavisi to
aj od typu utoku. Najjednoduchsia technika je fixne rozdelit sadu medzi jednotlivé uzly na
kusky (chunks), ktoré sa rozposli a nasledne sa uz len ¢aka na na spéatni spravu o tspechu
¢i netuspechu, pri tispechu uzol vrati ndjdene heslo. Pri slovnikovom tutoku by to znamenalo
rozdelit slovnik na rovnaké casti vid 2.5.

Slovnik
#1
Slovnik >

Uzol #1
Slovnik
#2
) Rozdelenie slovnika >
a odoslanie
Server Uzol #2
Slovnik
s g
—>
Uzol #N

Obr. 2.5: Rozdelenie uzlov pri slovnikovom ttoku

Téato jednoducha technika ma ale obmedzenia. Predpoklada, ze kazdy uzol je rovnako
vykonny, ¢o nemusi byt vzdy pravda a musi mat koneény stavovy priestor hesiel, ¢o pri
utoku hrubou silou méze byt problém, kedZe je nekonec¢ny. Riesenim by bolo priestor orezat
stanovenim maximélnej dizky hesla.

Dalsou technikou je postupne rozdelovanie tloh. Uloha je postupné rozdelovans a odo-
sland na uzly [8]. Uzol prevezme svoj kiisok tlohy a po jeho skonceni obdrzi dalsi, dokym
sa stavovy priestor nevycerpd, alebo jeden z uzlov heslo nendjde. Vyhoda tohto pristupu
je moznost rozdelovat dlohu nerovnomerne, tak aby kazdy uzol spracoval svoj kusok za
rovnaky cas ako ostatné. Jeden sposob ako to docielit je sledovat, za aky ¢as uzol spracoval
svoj kiisok a nasledne pri pridelovani dalsieho, mu moze server poslat vac¢si ¢i mensi kusok.

DalSou vyhodou je vicsia odolnost vo& chybam, ak vypadne jeden z uzlov tak, server
sa to po Case dozvie a odosle jeho kusok inému uzlu. Rozdelif tlohu na kusky sa da na
zéklade indexu hesla [6] pouzitd v nastroji FITCrack (vid 2.3.3).

Definujme p ako heslo nad abecedou ¥, p € ¥*. Mnozinu P C X* oznacuje stavovy
priestor, podoba tejto mnoziny zavisi na konkrétnom typu tdtoku. Pre néas tcel bude P
vzdy koneénd usporiadand mnozina. Definujeme si funkciu generdtor hesiel ako g(i) : N —
P,i €< 0,|P|—1> aije index hesla.



Pri dtoku hrubou silou nad abecedou ¥ = {a,b, .., 2,0, ..,9} pri rozsahu hesla 1 az 2 by
to znamenalo:
9(0)=a, g(25)=2¢(35)=9

9(36) = aa, ¢(61)=az, ¢(1331)=99 (2.4)

Nasledne sa da tloha jednoducho rozdelit na zaklade rozsahu indexov. Pri slovnikovom
utoku by to znamenalo index hesla v slovniku.

2.3 Nastroje

Existuje niekolko néastrojov, ktoré automatizuji proces lamania hesiel. Lisia sa podporou
hesov, ktoré si schopné prelomit, dalej rychlostou ¢o zahrnuje ¢i mimo CPU podporujui aj
GPU alebo FPGA. Jedna vyznamna vlasnost je schopnost distribicie na viacero uzlov, ¢o
umoznuje zvysit rychlost lamania pouzitim viacero vypocetnych prostriedkov.

2.3.1 John the Ripper

John the Ripper' je jeden z najstarsich udrziavanjch nistrojov. Pévodne bol uréeny len
na unixove crypt hese. Aktuidlne podporuje viacero typov hesov, aj ked nie také mnozstvo
ako spominany Hashcat. Je to open-source projekt, takze sa dd jednoducho pozriet ako
ldmanie presne vykondva. Obsahuje grafickd nadstavbu, ktora zjednodusuje jeho pouzitie
pre zaciatocnikov.

Mimo 1utokov hrubou silou a slovnikového podporuje pravidla pre modifikdciu hesiel.
Obsahuje mnozstvo pravidiel’, ale taktiez si uzivatel moze vytvorit vlastné. Pravidla sa
pouzivajui pri slovnikovom tutoku a slizia pre prispésobenie vstupného slovnika. Kazdé
pravidlo modifikuje heslo zmenou, orezanim alebo pridanim retazca. Priklad pravidla je
kapitalizacia, ktord nastavi prvy znak na velké pismeno a zvysné na malé.

2.3.2 Hashcat

Hashcat® je open-source nastroj ktory obsahuje velké mnozstvo funkecii. Podporuje popu-
larne operacne systémy (Windows, Linux, MAC), platformy (CPU, GPU, FPGA, ...), rozne
typy hesov (MD5, SHA2, SHA3, ...). Je to najma CLI néstroj, pocas ttoku zobrazuje nie-
kolko vypisov o priebehu (vid obrazok 2.6): rychlost ldmania na jednotlivych zariadent,
aktudlne ldmane heslo a dalsie veci ako teplota zariadeni. Vdaka licencii MIT a verejnym
zdrojovym kédom, vyvoj napreduje zaclenenim komunity. Mimo zdokonalovania samotného
Hashcatu, vznikaju dalSie nastroje postavené nad tym.

Medzi dalsie vlastnosti patri meranie vykonu (benchmark), vdaka ktorému je mozné
zistit pribliznt rychlost obnovy hesla pre dané zariadenie a vybrany hes. Umoznuje poza-
stavenie procesu ldmania hesla a vytvorenie bodu obnovy, od ktorého sa da neskér znova
zacat. Je povazovany za najlepsi nastroj pre obnovu hesiel. Dévod je najma jeho rychlost,
ktori poskytuje pre overovanie jednotlivych hesiel. Pouziva OpenCL kernely, pomocou kto-
rych cely proces overovania paralelizuje na grafickych kartach. Mimo toho poskytuje viaceré
generatory hesiel a typy ttokov.

Hashcat disponuje parametrami skip a limit, ktoré preskocia cast slovnika a obmedzi
pocet hesiel. Vdaka tomuto sa da implementovat jednoducha distribticia, kde kazdy uzol

"https://www.openwall.com/john
“https://charlesreidl.com/wiki/John_the_Ripper/Rules
3https://hashcat.net/
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dostane slovnik a nasledne parametrami skip a limit sa uréi cast slovnika, ktord bude
pouzivat pre lamanie.

Nevyhoda je absencia grafického rozhrania, ale existuji neoficidlne nadstavby ako Hash-
Killer®. Ostatné nastroje v porovnani s hashcatom nepodporuji také velké mnoZstvo kryp-
tografickych hesov a ani nedosahuja jeho rychlosti.

hashcat (v5%.0.0) starting...

OpenCL Platform #1: WVIDIA Corporation

Device #1: GeForce GTx 1080, 2028/8112 ME allocatable, Z2OMCU
Device #2: GeForce GTx 1080, 2029/8119 ME allocatable, 2OMCU
Device #3: GeForce GTx 1080, 2029/8119 ME allocatable, 2OMCU
Device #4: GeForce GTx 1080, 2029/8119 ME allocatable, 2OMCU

+ % 4 &

Hashes: 1 digests; 1 unique digests, 1 unique salts
Bitmaps: 16 bits, 65536 entries, Ox0Q000Ffff mask, 262144 bytes, 5/13 rotates

Applicable optimizers:
Optimized-Kernel
Zero-Byte
Single-Hash
Single-salt
Erute-Force

*

% 4 &

Minimum password length supported by kernel: 0
Maximum password Tength supported by kernel: 55

watchdog: Temperature abort trigger set to 90c

Seszzion..........: hashcat (Erain Session/attack:0xc054fc8f/0xEerdc2f0)
Status...........: Running

Hash.Type........: phpass, wordPress (MD%), phpBE3 (MD5), Joomla (MDS)
Hash.Target......: 3H3Is5boz2wsU1 gl 24I6b5P rRoADZY D1

Time.Started.....: Sun Oct 28 17:02:0% 2018 {11 secs)

Time.Estimated...: Fri MNov 21 04:22:41 9862 (7844 wears, 23 days)
Guess.Mask.......: TaTa¥a%Ta%a%a%a%a [8]

Guess.Queue., .. ... 1/1 {100, 00%)

Speed. #1.........: 6684 H/s (94.69ms) @ Accel:2%6 Loops:1024 Thr:25%6 vec:l
Speed.#2........ . 6653 Hfs (95.15%ms) @ Accel:25%6 Loops:1024 Thr:25%6 vec:l
Speed. #3........ . 6746 Hfs (93.82ms) @ Accel:2%6 Loops:1024 Thr:25%6 vec:l
Speed.#d. . ... . 6720 Hfs (94.20ms) @ Accel:2%6 Loops:1024 Thr:25%6 vec:l
Speed.#¥. .. ... 26809 H/fs

Recovered........: 0/1 (0.00%) Digests, 0/1 (0.00%) Salts

Progress.........: 0/6634204312890625 (O 00%)

Rejected.........: 0/0 (0.00%)

Brain.Link.#L....: RxX: 1.3 ME (0.00 Mbps), T: 10.5 ME (0.00 Mbps), idle
Brain.Link.#2....: Rx: 1.3 ME (0.00 Mbps), TxX: 10.5 ME (0.00 Mbps), idle
Brain.Link.#3....: Rx: 1.3 ME (0.00 Mbps), TX 10.5 ME (0.00 Mbps), idle
Brain.Link.#4....: Rx: 1.3 ME (0.00 Mbps), ;10,5 ME (0.00 Mbps), idle
Restore.Point....: 0/6634204312890625 (O OO/)

Restore.Sub.#1...: Salt:0 amplifier:0-1 Iteration:102400-103424
Restore.Sub.#2...: Salt:0 amplifier:0-1 Iteration:103424-104448
Restore.Sub.#3...: Salt:0 amplifier:0-1 Iteration:10%472-106496
Restore.Sub.#4...: Salt:0 amplifier:0-1 Iteration:106496-107520
Candidates.#1....: sarierin -» b2¥%12312

Candidates.#2....: ahLIERIN -> jURRIESS

Candidates.#3....: hiherane -»> 1QTRIESS

Candidates.#4....: d&serane -»> 2$712312

Hardware Mon.#1..: Temp: 56c Fan: 32% Uti1:100% Core:1822MHz Mem:4513MHz Bus:1
Hardware.Mon.#2..: Temp: 58c Fan: 34% Util:100% Core:1809MHz Mem:4513MHZz Bus:1
Hardware.Mon.#3..: Temp: 54c Fan: 31% Util:100% Core:1847MHz Mem:4513MHZz Bus:1
Hardware.Mon.#4..: Temp: 59 Fan: 35% Uti1:100% Core:1835MHz Mem:4513MHZz Bus:1

[s]tatus [plause [blypass [clheckpoint [gluit =»>

Obr. 2.6: Rozhranie nastroja hashcat pri ldmani hesla

2.3.3 Fitcrack

Fitcrack® [6] je distribuovany systém pre obnovu hesiel Sifrovanych médii a lamania kryp-
tografickych hesov. Vyuziva nastroj Hashcat, vdaka ¢omu dosahuje velkého mnozstva pod-
porovanych formatov a rychlosti pri vyuzitia dostupného hardware. Vyuziva technoldgie

“https://hashkiller.co.uk/
Shttps://fitcrack.fit.vutbr.cz/
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1. inStrukcie

ﬁ P 2. aplikacia a vstupné subory Q
4. vystupne subory

5. sprava

A

Klient

@ 3. Vypocet

Obr. 2.7: Komunikicia v systéme BOINC

Server

OpenCL a open-source framework Berkeley Open Infrastrucute for Network Computing
(BOINC), ktory sluzi pre automatizaciu riadenia distribuovaného vypoctu.

Vypocetnu siet tvori server, popripade servery a mnozstvo klientov. Server riadi, prira-
duje a planuje tlohy na vypocet, pricom jednotlivé klienti vykondvaji samotny vypocet a
jeho vysledok informuje server. Siet funguje na klient-server architektire (vid 2.7), klient sa
pripaja na server a ziada o ulohu. Server na zdklade aktudlneho stavu priradi kasok tlohy
ktoré st tvorené na mieru konkrétneho uzlu.

2.3.4 Hashtopolis

Hashtopolis® je multiplatformovy néstroj pre distribtciu tloh z hashcatu na viacero zaria-
deni. Hlavnym cielom je prenositelnost, robustnost a podpora viacero uzivatelov zaroven.
Nastroj je zalozeny na klient-server architektire a skladé sa z 2 casti:

1. Agent - podpora viacero klientov (C#, Python),

2. Server - PHP aplikacia, ktora operuje na dvoch koncovych uzlov, sprostredkavajic
Adminské rozhranie a pripojny bod pre Agentov.

Hashtopolis komunikuje pomocou HTTP(S) pouzitim serializa¢ného formatu JSON (Ja-
vaScript Object Notation). Vyhoda tohto pristupu je vysoka pouzitelnost aj v obmedzenych
sietach. Priklad spravy je znazorneny vo vypise 2.1, ktorou Agent oznamuje serveru prelo-
meny hes s heslom Happy123.

{
"action":"solve",
"token":"celLJ0ah9YB",
"chunk":76,
"progress":1,
"total":1,
"state":5,
"cracks": [
"$DCC2$10240#USER3#e098509e3489df1a73f1d2d997efc6f6: Happy123"

Vypis 2.1: Sprava o prelomenom hesi z néstroja Hashtopolis

Shttps://github.com/s3inlc/hashtopolis
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Medzi vyhody patri: dostupnost cez webové rozhranie (vid obrazok 2.9), serverova ar-
chitektira kompatibilnd s beznymi poskytovatelmi webovych sluzieb (PHP + MySQL),
manazment slovnikov a pravidiel, automaticka aktualizidcia hashtopolisu a Hashcatu, sta-
tistika beziacich loh, vizudlna reprezenticia distribucie dloh.

Poévodne bol hashtopolis urceny len pre distribuiciu iloh na agentov pouzivajiacich Hash-
cat. Neskor bol doplneny o podporu pre vlastné lamacie bindrne stbory, ktoré mézu byt
pouzité paralelne na rozlicnych tloh. Pre kazdu tlohu je zvoleny lamaci softvér. Klient
si nasledne stiahne Specificky lamaci softvér. Okrem toho, podporuje aj verzovanie vdaka
¢omu je mozné zvolit si verziu softvéru pri vytvarani tlohy. Vyber verzie dovoluje si vybrat
Specificki verziu, ktord mé najlepsi vikon pre lamany hes. Dalsia vlastnost je posielanie
notifikacii. Uzivatel si vytvori notifikdciu zlozenu z:

1. Spust - definuje typ akcii, ktoré spustia notifikaciu. Jedna sa napriklad o prelomenie
hesu alebo, ¢i bola vytvorena nova tloha,

2. Typ - udava, kde sa notifikiacia odosle, umoznuje zadat email, alebo poslanie spravy
cez cURL programom ako Slack alebo Mattermost. Mimo toho je moznost si vytvorit
aj vlastny typ.

2.3.5 Hashstack

Hashstack’ je komer¢ns sluzba pre ldmanie hesiel od firmy Terahash. Poskytuje predaj
hardvéru spolu s vlastnym softvérovym riesenim zalozenym na Hashcate. V ramci softvéru
obsahuje aj webového rozhranie pre spravu distribicie.

Oproti ostatnym nastrojom, ktoré poskytujui GPU akceleraciu len pre mali mnozinu
dostupnych hesovacich formatov. Hashstack podporuje GPU akceleraciu pre viac ako 375
heSovacich formatov. Uddva vykon lepsi o 35 % oproti ostatnym nastrojom vyuzivajic
podobny hardvér. Hashstack pracuje na niekolkych hesov paralelne a aj v ramci tloh, ¢o
umoznuje najst vacsinu hesiel v najkratSom moznom case.

Poskytuje horizontalnu skalovatelnost pridavanim dalSich zariadeni. Zakaznik si moze
kipit Tubovolné mnozstvo zariadeni, aky mu rozpocet dovoli. Hashstack vSetky tieto zaria-
denia dokaze vyuzit pre distribuovany proces ldamania hesiel. Informacie o priebehu lamania
posktuje webového rozhranie vid obrazok 2.10. Najvic¢sou vyhodou nie je vyuzitie ¢istého
vypoctového vykonu, ale schopnost pracovat na 200 tlohach paralelne.

Zarucuje aj vysokd odolnost voci chybam, ak vypadne zariadenie z vypoctu, neznamena
to, ze tlohy zlyhaju. Hashstack poruchové zariadenie vyradi z vypoctu, dokym sa problémy
nevyriesia. Takato elastickost umoznuje zaroven priddvanie dalsich zariadeni za behu la-
mania. Jednoducho sa pripoji do distribuovaného vypoctu a zacne pracovat na aktivnych
ulohach v rade.

Nevyhodou je nedostupnost zdrojovych siborov. Softvérové riesenie je na mieru prispo-
sobené pre ich hardvér. Vysokd cena zariadeni, ktord sa pohybuje od 15 950 $ za najlacnejsie
az po 31 700 $.

2.3.6 PassWare Kit

PasswareKit® je ndstroj, ktory objavi vSetky zaSifrované stbory na zariadeni a desifruje
ich. Praca s nastrojom je sprostredkovana pomocou grafického rozhrania vid obfazok 2.11.

"https://terahash.com/
8https://www.passware.com/kit-forensic/
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Podporuje viac ako 280 siborovych forméatov (MS Office, PDF, Zip, RAR, ...). Vie pracovat
so zélohami a datami z cloudovych sluzieb (Apple iCloud, MS OneDrive, Dropbox). Dalsia
vlasnost je analyza pamati, hiberna¢nych stiborov a extrakcia kltcov pre FileVault2, Tru-
eCrypt, VeraCrypt, BitLocker, ¢ty pre Windows a Mac. Okrem toho umoznuje aj lamanie
hesiel pre iPhone/iPad a Androidové zalohy.

Na lamanie hesiel okrem vyuzitia CPU, vie aj akcelerovat vypocet pomocou viacero gra-
fickych kariet, ¢o vdaka jednej GPU moze narast rychlost obnovy az 400-nasobne. Vyuziva
rainbow tables pri formatoch, kde je to mozné, vdaka ¢omu sa nemusi lamat heslo, ale len
sa z tabulky pre dany hes vytiahne heslo.

Softvérove riesenie obsahuje aj tzv. Passware Kit Agent, ktory sltzi pre distribuované
ldmanie hesla po sieti. Podporuje Windows (64-bit), Linux (64-bit) ale aj cloudovii instanciu
EC2 od Amazonu. Skilovatelnost vykonu pridanim dalsich agentov je linedrna. Pridanim
druhého agenta s vykonom rovnakym ako prvy, zdvojnésobi rychlost ldmania.

2.3.7 Cain & Abel

Cain & Abel” je jeden z najstarsich nastrojov pre obnovu hesiel pre operaény systém Win-
dows. Pre lamanie hesiel podporuje tok hrubou silou, slovnikovy a kryptoanalyticky ttok.
Okrem lamania hesiel poskytuje aj odpociivanie sieti, nahrdvanie VoIP konverzacii, obnovu
Wi-Fi klicov, analyzu smerovacich protokolov, MITM (Man in the middle) Gtok pomocou
ARP. V ramci odpociuvani sieti vie analyzovat Sifrované protokoly ako SSH-1 a HTTPS.
Obsahuje filtre pre zachytévanie prihlasovacich tdajov z rozliénych autentiza¢nych mecha-
nizmov.

Poslednd vydand verzia bola v roku 2014 a uz nie je v aktivnom vyvoji. Poskytuje
sice mnozstvo funkcii mimo ldmania hesiel, ale v tomto ohlade nevynikéd oproti ostatnym
nastrojom. Podporuje len niekolko typov hesov a hlavne nevie vyuzit GPU pre akceleraciu
vypoctu.

2.3.8 Password recovery toolkit

Password recovery toolkit je komerény nastroj od firmy AccessData'’ vyuzivany vladnymi
agenturami. Podporuje klasické typy utokov ako slovnikovy a uitok hrubou silou. Analyzuje
obsah stborov pre zistenie typu Sifrovania. Pred kazdym ldmanim stboru sa pre sibor
vytvori hes, ktory slizi na zistenie ¢i pri procese lamania sa obsah siiboru nezmenil. Néstroj
poskytuje Rainbow tables, ktoré obsahuju predvypocitane hese, vdaka ktorym sa nemusi hes
pocitat ale najde sa v tabulke. Tymto sa usetri mnozstvo vypoctového vykonu, ak sa heslo
nachadza v tabulke.

Podporuje vyuzitie GPU pre akceleraciu vypoctu, ktoré je mozné pouzit ale len na
operacnom systéme Windows s grafickymi kartami NVIDIA. Nastroj je schopny vyuzit
GPU len na par vybranych formétov a to hlavne Sifrované sibory od firmy Microsoft (Office,
Onenote, Project, Access) a WinZip9.

Shttp://www.oxid.it/cain.html
DOhttps://accessdata.com
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2.3.9 Elcomsoft

Elcomsoft'' nie je nastroj ale firma, ktord poskytuje sadu néstrojov. Jednotlivé néstroje
dokazu desifrovat sibory na nechranenom disku, prelomit Sifrované zalohy na mobilnych
zariadeniach, desifrovat celé disky a schopné distribuovat lamanie.

Podporuje viac ako 300 formatov medzi ktoré patria Microsoft Office, OpenOffice, ZIP,
7zip, RAR, PDF. Pre akcelerdciu procesu dokaze vyuzit grafické karty od NVIDIA, AMD ale
aj Intel. Ale nie pre kazdy format, napriklad pre ZIP a RAR archivy vie pouzit len grafické
karty od NVIDIA. Udéva linearnd skalovatelnost az pre 10 000 zariadeni pri distribuovanom
vypocte. Nastroj sa ovldda pomocoui grafického rozhrania vid obrazok 2.8.

& Flcomsoft Distributed Password Recovery - B
Task Edit View Agent Server Help
W Apply = | ':3:' MNew task | D Stat il W | = 1 = }e Delete ‘ (3‘ | ﬁ Enable uU‘I‘ Disable
filename progress remaining time elapsed time current speed average speed  status
Tacke WPAPSK_handshake_EWSA.wkp 0.000 % ? ? not started
a|
Agents
12
==
Connection
'\r_‘.v.
Messages
= < >
|=.J total: 1, notstarted: 1, paused: 0, waiting: 0, recovered: 0, notrecovered: 0, notcrypted: 0
Dictionaries and Lo
2 Attacks Mutations Result Comment
(® dictionary
english W character group #0 W
(®) prefix mask ending mask [ abedefahijkimnoparstuvwyz
[] ABCDEFGHIIKLMNOPQRSTUVWXYZ
[V]p123456789
(O hybrid (custom mutations) [ _@#sa+-=%>" 12,50 <>0 0/
[space
() mask mask symbol [eustom
?
() brute force
no active tasks localhost @ online

Obr. 2.8: Rozhranie nastroja ElcomSoft Distributed Password Recovery

"https://wuw.elcomsoft.com
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Obr. 2.9: Webového rozhranie nastroja Hashtopolis
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MySQL 5 Test

Status: Active

Job ID: fc3927cd-bece-42a98-8a5d-ec5c2c377 1ef

Algorithm: MySQL4.1/MySQL5

Attack Plan: d3ad0ne attack

Created: Tue Jul 29 2014 05:40:57 GMT-0700 (3 minutes ago)
Started: Tue Jul 29 2014 05:41:16 GMT-0700 (2 minutes ago)
Last Check-in: Tue Jul 29 2014 05:42:44 CMT-0700 (2 minute ago)
Completed: 27065324 /362001263 (7%)
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T Delete Job

warning
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it. Again, both of these actions are irreversible,

Obr. 2.10: Webového rozhranie néstroja Hashstack
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Obr. 2.11: Rozhranie nastroja Passware Kit
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Kapitola 3

PCFG

Pravdepodobnostnd bezkontextova gramatika Probabilistic Context-Free Grammar [17] je
matematicky model. Pouziva sa pri itoku, kde sa na trénovanej sade vytvori bez-kontextova
gramatika s pravdepodobnostnymi prechodmi a na zdklade nej sa generuju hesla od najvys-
Sej pravdepodobnosti. Zakladom je, ze niektoré odhady hesla maju vacsiu pravdepodobnost
sa trafit do lamaného hesla.

3.1 Trénovanie

Pred samotnym tutokom je nutné vytvorit gramatiku na zaklade vstupnej sady. V tejto
fazy sa pocitaju frekvencie urcitych vzorov v retazci zo vstupu a vystup je gramatika.
Vyhoda tohto pristupu je, Ze gramatika po vygenerovani moze byt dalej distribuovana
bez zverejnenia pévodného zoznamu hesiel, ktory bol pouzity na trénovanie. Definujme si
zastupne znaky, ktoré budu reprezentovat mnozinu znakov vyskytujicich sa za sebou:

e L - znaky z abecedy,

e D - cislice,

e S - Speciadlne znaky.
Retazec hes10@123 by definovala jednoduchd struktira LSD. Definujme si zakladni étr’uk—
taru, ktord je definovand podobné ako jednoducha ale zaznamendava aj informaciu o dlzke

podretazca, v nasom priklade by to znamenalo L5571 Ds. Priklady kazdého typu struktury
vid tabulka 3.1.

Struktuara Priklad
Jednoducha LSD
Zékladna LsS1 D3
Preterminélna L;@123
Terminalna (heslo) | heslo@123

Tabulka 3.1: Jednotlivé vyskytujtice sa struktary

Pre kazdy typ retazca (znaky z abecedy, ¢islice, Specidlne znaky) vypocitame pravde-
podobnost vyskytu na zdklade dlzky retazca a mnozstva vyskytu daného typu podla 3.1:

Prob(x) = z—n (3.1)

n
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kde z,, je pocet vyskytov retazca x v trénovanej sade a k,, je pocet vyskytov retazcov
daného typu.

Pretermindly st retazce, ktoré obsahuju len pseudo terminaly alebo termindly. Pretermi-
nalne struktary st dolezité pretoze pravdepodobnost tejto struktiry sa uz nezmeni ziadnou
dalsou ndhradou a tym padom je pravdepodobnost rovnaka ako terminélu.

Najprv sa ziskaji pravdepodobnosti (vid tabulka 3.2) jednotlivych retazcov zlozenych
len z cislic, alebo len zo Specialnych znakov, tieto pravdepodobnosti si nezavisle vocéi za-
kladnej Struktiry v ktorej sa objavili. Retazec je definovany najdlhSou dizkou opakovangch
znakov daného typu, to znamend ze "79" bude zaradené do D> a jednotlivé ¢islice 7 a 9
nebudu pocitane do D;.

1 cislica | Pocet vyskytov | % 2 ¢islice | Poéet vyskytov | %

1 12788 50,7803 12 1084 5,99425
2 2789 11,0749 13 771 4,26344
3 2094 8,32308 11 747 4,13072
4 1708 6,78235 69 734 4,05884
7 1245 4,94381 06 595 3,2902
) 1039 4,1258 22 567 3,13537
0 1009 4,00667 21 538 2,97501
6 899 3,56987 23 533 2,94736
8 898 3,5659 14 481 2,65981
9 712 2,8273 10 467 2,58239

Tabulka 3.2: Priklad vypoc¢itanych pravdepodobnosti ¢islic [17]
Dalsim krokom je analyza zakladnych Struktir a ich pravdepodobnosti, ktora sa poéita
podobne ako pri jednotlivych éislic a Specialnych znakov:

Ln

P(x)

= ) 3.2
ktotal ( )

kde x, je pocet vyskytov danej zdkladnej struktiary a ke je pocCet analyzovanych za-
kladnych struktir, ktoré by mali zodpovedat pocétu hesiel v trénovanej sade. Ako priklad
tabulka 3.3 zobrazuje prvych 10 najpravdepodobnejsich zékladnych struktir natrénovanych
na uniknutych hesldch z MySpace. Vacsina uzivatelov volilo heslo zlozené zo znakov abe-
cedy nasledované jednou, alebo dvoma ¢islicami. Vyber hesla ovplyviiuje samozrejme rozne
faktory, ako osobné charakteristiky (vek, krajina, ...), ale aj podmienky pre vytvorenie hesla.

Rozlisenie velkosti pismen

Pre rozlisenie velkosti sa pouzivaji dalsie prechody v gramatike. Analyzuju sa vsetky vy-
skyty retazcov zlozené z pismen, nezavisle na zdkladnej Struktire a extrahuje sa maska [16].
Velké pismena st oznacené znakom U (uppercase letters) a malé znakom N (non-uppercase).
Ako priklad retazec TajneHeslo by bolo reprezentované maskou Uy NyUj Ny. Pravdepodob-
nosti st potom pridelené kazdej maske na zaklade poctu vyskytu masky s danou dizkou
pre kazdy retazec. Priklad tabulka 3.4, kde vidno ze pokial nie je nutné mat velké pismeno
v hesle, tak uzivatelia ho nepouzija.

Proces trénovania konc¢i ulozenim jednotlivych pravdepodobnosti pre zakladne struk-
tary, Ciselne retazce a retazce zlozené zo Specidlnych znakov.
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Zikladna struktura | Pocet vyskytov | Celkova pravdepodobnost(%)
L¢ Dy 2382 7,09752
LgDo 2181 6,49861
L7D, 2100 6,25726
LgDy 1746 5,20246
LsDo 1557 4,63931
LoDy 1366 4,07020
L.D, 1328 3.95697
LsD; 1233 3 822883
LyDs 1206 3,59345
LgDo 1152 3,43255

Tabulka 3.3: 10 najpravdepodobnejsich zakladnych struktir netrénovanych na uniknutych
heslédch z MySpace [16]

Maska | Poéet vyskytov | Celkova pravdepodobnost(%)
Ng 7080 93,206
U1 N5 241 3,1727
Us 222 2,9225
NsUs | 8 0,1053
UN,U;, | 6 0,0078

Tabulka 3.4: 5 najpravdepodobnejsich masiek pre 6 znakovy retazec [16]

Klavesové vzory

Klavesovy vzor je sekvencia klaves na klavesnici. Neberie ohlad na samotné znaky, ale na-
miesto toho vytvara fyzicky tvar (vid obrézok 3.1), ktory sa dé lahko zapamaétat. Typickym
prikladom je qwerty, ktory zacina pismenom q a nasleduje za nim 5 pismen v sekvencii
doprava. Tento vzor je casto kombinovany s dalsimi komponentami, ako napriklad pridanie
¢islic (qwerty2000).

IS VT

| l Kunar I Alt I Snare

Obr. 3.1: Klavesovy vzor 1qaz2wsx3edc

Bol zavedeny novy pretermindl K, ktory oznacuje takyto vzor. Napriklad pre struk-
taru K451 D1 je terminal qw34!99. Pri zavedeni klavesového pretermindlu nastava problém
s nejednoznacnostou gramatiky. Gramatika je nejednoznacnd, ak pre termindl existuje viac
ako jeden derivac¢ny strom. Nasledujica gramatika je nejednoznacnd, pretoze pre terminal
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alicel23 existuju 2 derivacné stromy, jeden z LsDs3, druhy z L5 Ks.

S — LsD3 | LsK3
Ls — alice

Ds — 123 | 456

Ks — 123 | asd

Heslo Originalna zakladna Struktdra | Struktira s klavesovym vzorom
anf L4 K4

qlql LDLD Ky

a5d1234qw L3D4L2 K3D4L2

Tabulka 3.5: Zakladne struktiry s kldvesovymi pretermindlmi

Nejednoznacnost gramatiky je vyrieSend pocitanim ndjdenim zdkladnych struktar a
vzorov. V tabulke 3.5 si 2 hesla, ktoré vedi k pretermindlu K, a pre toto pravidlo je
pocitadlo zvac¢sené o 2 a nevedie ku zvysSeniu pocitadla pre pravidla S — Ly a S — LDLD.
Keby v trénovanej sade sa ocitlo heslo john, pocitadlo originalnej zédkladnej struktary by
bolo zvécsené o 1, ale nie je k tomu ziaden odpovedajici klavesovy vzor.

Ak struktura obsahuje ¢islice alebo Specidlne znaky, klasifikujii sa ako D alebo S. Aky-
kolvek pod-retazec zlozeny aspoii z 3 znakov je klasifikovany ako preterminal K ak spiiia
klavesovy vzor a je maximélnej dizky. Napriklad termindl qwerty7800 je klasifikovany ako
KgDs a nie ako LgDy alebo KgDy.

3.2 Generovanie

Pre generovanie hesiel sa pouziva pravdepodobnostnd bezkontextova gramatika, ktord vy-
chadza z bezkontextovej. Oproti pévodnej Stvorici [18], obsahuje naviac mnozinu s pravde-
podobnostami R, kde pre kazdé pravidlo A ma definovanti pravdepodobnost. Sucet prav-
depodobnosti pre jednotlivé pravidld musi byt 1.

Definicia 1 Pravdepodobnostnd bezkontextovd gramatika je pitica G = (N, 3, P, S, R), kde
N je konecnd mnoZina netermindlov, . je konecnd mnoZina termindlov, S je startovaci
netermindl, R je mnoZina pravdepodobnosti a P je konecnd mnoZina pravidiel v tvare:

A —-a,A e Nyae (NUXD)*

Retazec odvodeny zo Startovacieho symbolu je nazyvany vetna forma, pravdepodobnost
vetnej formy je sicin jednotlivych pravdepodobnosti derivacii. Priklad gramatiky, ktord
vznikne z trénovanej fazy je zobrazena v tabulke 3.6. IS znamend lava strana pravidla,
v ktorom vzdy bude jeden neterminal. PS je prava strana pravidla, ktord uz mimo neter-
mindlov mdze obsahovat aj termindly .Jedna z mnoznych preterminalnych struktar ktora
vznikne po derivovani:

S — L3D1$1 — L34Sl — L34‘

ktorého pravdepodobnost je 0.0975.

Tento pristup je vhodny pre distribuované prostredie, server moze vypocitat pretermindl
podla vzostupnej pravdepodobnosti a predat ho dalej klientskému uzlu, ktory dosadi slova
zo slovnika a néasledne overi ¢i vygenerovany terminal je hladané heslo.
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LS PS Pravdepodobnost | LS PS Pravdepodobnost
S D1L3S5D4 0,75 S L3D1 S, 0,25
D, 4 0,60 Dy ) 0,20
D 6 0,20 S1 ! 0,65
S1 % 0,30 S1 # 0,05
Ss 33 0,70 S5 o 0,30

Tabulka 3.6: Priklad pravdepodobnostnej bezkontextovej gramatiky [17]

3.2.1 Efektivna funkcia Next

Funkcia Nezt berie vygenerovant gramatiku ako vstup a generuje hesla na vystup vzo-
stupnom poradi na zédkladne pravdepodobnosti. Vygenerovat najpravdepodobnejsie heslo
je jednoduché, staci nahradif zakladne struktiry s najpravdepodobnejsimi terminalmi a
vybrat preterminal s najvéc¢sou pravdepodobnostou, problém nastava, ked chceme dalsie
v poradi a aby to bolo efektivne.

Jeden zo sposobov je ziskat vsetky pretermindly a vypocitat ich pravdepodobnost a
nésledne zoradit. Tento sposob ale nie je vhodny do distribuovaného prostredia, pretoze je
nutné vygenerovat velké mnozstvo dat a zoradif, Co zaberie znacny cas este predtym, ako
je schopné vygenerovat prvé heslo.

Dalsi spdsob je vygenerovat preterminaly len s pravdepodobnostou nad stanoveny limit
[10]. Problém je ale, Ze tento algoritmus nevygeneruje hesla vzostupne podla pravdepo-
dobnosti, ale stt v ndhodnom poradi, jedine ¢o zarucuje je ze pravdepodobnost terminalov
spadé nad stanoveny limit.

Najefektivnejsi sposob pouziva prioritni frontu, kde prvy zaznam vo fronte obsahuje
najpravdepodobnejsi termindl, jeho pravdepodobnost, zdkladnu Struktiru a pivot [16] .
Hodnota pivotu je skontrolovana, ked pretermindl je vybrany z fronty, pivot urcuje ktory
preterminal mdze byt vlozeny do fronty ako dalsi. Vyznam pivotu je zabezpecit, aby vsetky
pretermindaly vychadzajice z rovnakej zakladnej struktiry sa vlozené do fronty bez duplicit.
Vo vysledku je vygenerovany len jeden deriva¢ny strom zo vSetkych moznych.

Jednotlivé premenné v zakladnej Struktire oznac¢ime indexami zlava. Pri L3157, pre-
mennd L3 bude mat index 0, Dy - 1 a .57 - 2. VSetky hodnoty terminalu budu zoradené podla
pravdepodobnosti daného typu, tym sa zaruc¢i rychle ndjdenie dalsej najpravdepodobnej-
sej hodnoty terminalu. Pivot znaci, ze po vybrani zdznamu z fronty sa nahradi premenna
s indexom rovnému alebo vécsiemu ako je hodnota pivotu.

Pri prvotnom stave fronty vid tabulka 3.7 sa vyberie pretermindal 4{jan, pes}$$ a vy-
generuje sa 2 nové s pivotnymi hodnotami 0 a 2 vid tabulka 3.8. Proces ldmania hesla
pokracuje dokym sa fronta nevycerpa alebo nie je heslo prelomené.

Zikladna Struktira | Pretermindl | Pravdepodobnost) | Pivot
D1L352 4{jan,p65}$$ 0,1575 0
L3D1Sq {jan, pes}4! 0,04875 0

Tabulka 3.7: Priklad prioritnej fronty
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Zakladna Struktura Preterminal Pravdepodobnost) | Pivot
D1L3Ss 4{jan,pes} * x 0,1575 2
D1L35, 15,61 {jan, pes 193 0,1575 0
L3D; Sy {jan, pes}4! 0,04875 0

Tabulka 3.8: Priklad prioritnej fronty po vybrani prvého prvku z 3.7

3.2.2 Algoritmus Deadbeat dad

Pri generovani novych zdznamov sa pouzival pivot, ktory zarucuje, aby pre kazdé diefa
v deriva¢nom strome existoval presne jeden rodic, ktory ho vygeneruje. Prioritna fronta
zarucuje, aby boli retazce vygenerované v poradi podla pravdepodobnosti. Spolieha sa teda
na ukladanie zdznamov do prioritnej fronty, kvoli tomuto vyuziva velké mnozstvo paméti.
Pre zniZenie pamétovej narocnosti bol vyvinuty algoritmus Deadbeat dad [16].

KTicom pre znizenie pamétovej naroc¢nosti, je ¢o najviac oddialit vlozenie zaznamov
do fronty. Predoslym algoritmom Nezt, akondhle bol rodicovsky uzol vybrany z fronty,
tak vsetky jeho podriadené uzly boli vloZzené do fronty na zaklade pivotu. Ciel algoritmu
Deadbeat dad je niekedy zahodif podriadené uzly, je to ddésledok nepouzitia pivotu a tym
padom moézu vzniknit uzly, ktoré vygeneruji rovnaky termindl, vid obrazok 3.2.

1
? (1.1.1)

Y Y
2
(12,1) (1,1.2)

Y

4
(1.22)

Obr. 3.2: Viacero rodicov pre uzol 4

Povodna funkcia next vyberie uzol 1 a vlozi uzly 2 a 3 do fronty. Nasledne je vybrany uzol
2, pretoze ma v dany moment najvicsiu pravdepodobnost a vlozi uzol 4. Pravdepodobnost
podriadeného uzlu bude vzdy mensia oproti rodi¢ovskému uzlu, ¢ize uzol 4 nikdy nebude
vybrany pred uzlom 3, preto by idedlne mal vlozit uzol 4 az uzol 3 a nie uzol 2.

Podriadené uzly nikdy nebudt vybrané pred rodicovskymi uzlami a tie si vyberané
podla pravdepodobnosti, idedlne by podriadeny uzol mal vkladat rodicovsky uzol s naj-
mensou pravdepodobnostou.

Tento algoritmus pouziva tiez prioritni frontu ale pri vybrani uzlu su vygenerované
vSetky podriadené uzly. Pre kazdy tento uzol sa vygeneruju vSetky mozné rodicovské uzly
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a kontroluje pravdepodobnost oproti aktudlnemu rodicovskému uzlu. Ak aspon jeden takto
vygenerovany rodi¢ovsky uzol ma mensiu pravdepodobnost ako aktudlny, tak aktuélny ro-
dicovsky uzol sa tohto podriadeného uzlu vzdé a zahodi, pretoze ho neskér vygeneruje iny
uzol.

Na priklade zobrazeny na obrazku 3.3 je vybrany uzol, vygenerujui sa podriadené uzly,
pre kazdy tento uzol si vygenerované ostatné rodicovské uzly. Povodne vybrany rodi¢ovsky
uzol mé pravdepodobnost 10 %+. Prvy podriadeny uzol méa 2 dalSie rodicovské uzly, jeden
z nich mé pravdepodobnost 2 %, ¢ize tento rodi¢ sa o tento podriadeny uzol neskor postara
a tym padom tento uzol vybrany rodic¢ovsky uzol nevlozi do fronty. To isté sa stane aj pri
3. podriadenom uzle. Druhy podriadeny uzol ma uz len jedného dalsieho rodica, ktory ma
ale vicsiu pravdepodobnost (12 %) ako vybrany. Tym padom je podriadeny uzol (1,3,2)
vlozeny do prioritnej fronty.

Tymto algoritmom je znacne zmensSend pamétova narocnost na tukor vypoctu generova-
nia rodicovskych uzlov. Ale pri zmensenej velkosti prioritnej fronty, klesd aj Cas, ktory je
potrebny pre vloZenie zdznamu do prioritnej fronty.

1. Uzol je vybrany z prioritnej fronty

(1.22)

v l v
2. Vygenerované
2,2,2) (1,3,2) 3% (1,2,3) podriadené uzly

Y \ Y

3. Vygenerované
@11 @21 (et || ifes (113 L 5% | ostatné rodicovské uzly

Obr. 3.3: Spravanie algoritmu deadbeat dad pri vybrani uzlu
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Kapitola 4

Navrh distribuovaného generatoru

Aby generovanie hesiel pomocou pravdepodobnostnej bezkontextovej gramatiky bolo pou-
zitelné v praxi musi podporovat distribticiu lamania hesiel na viacero vypocetnych uzlov,
to znamend aj samotné generovanie hesiel. Distribicia je dolezity faktor, aby sa dal proces
ldmania hesla ¢o najviac zrychlif a paralelizovat vyuzitim vsetkych dostupnych prostried-
kov.

Pri navrhu treba brat v ivahe, aby hesla boli vygenerované v poradi, ktoré sa ¢o najviac
blizi zoradeniu podla pravdepodobnosti. Ak by sa hesla generovali mimo poradia, tak by
tento typ utoku nebol efektivny a nemalo by zmysel ho distribuovat. Distribuovany genera-
tor musi rozposielat jednotlivé kisky na generovania ¢o najrovnomernejsie alebo na zaklade
vykonu jednotlivého uzlu. Kazdy uzol by mal byt schopny vygenerovat rovnaké mnozstvo
hesiel. Uloha by nemala byt privelkd, aby v pripade zlyhania uzlu nedoslo k velkej strate
vypoctového Casu. Ale ani primald, aby cas straveny pri komunikacii medzi serverom a kli-
entom bol ¢o najmensi. Pri tomto titoku nastava problém, nie je mozné jednoducho rozdelit
ulohu na mensie fixné ¢asti, ako je to napriklad pri slovnikovom ttoku.

Existuje viacero moznosti ako toho docielit, ale kazdy z uvedenych moznosti vyzaduje,
aby kazdy uzol mal dostupnu celd gramatiku na zaklade ktorej bude generovat svoj kiisok
hesiel. Samozrejme mdze sa o vSetko starat len jeden uzol, ktory bude generovat hesla
a nasledne rozposielat dalsim ako v pripade slovnikového tutoku, ale tento spdsob je sice
jednoduchy ale zna¢ne neefektivny [7]. Po sieti sa bude prenasat velké mnozstvo dat (hesiel)
a dalSie uzly budt musiet ¢akat na hlavny uzol, ak rychlost linky nebude stihat. To moze
sposobit mrhanie vykonu uzlov, ak uzly budu lamat hesld rychlejsie ako ich hlavny uzol
bude schopny rozposielat.

4.1 Generovanie preterminalnych struktar na serveri

Jedna z moznosti ako distribuovat, je mat jeden hlavny server a dalsie klientské uzly.
Server sa bude starat o:

e nacitanie gramatiky,

e spravu prioritnej fronty,

e rozposielanie pretermindlnych struktir uzlom.

Server je jediny, ktory sa bude starat o derivaciu pretermindlnych struktar a rozposielat

dal$im uzlom. Kazda preterminédlnd struktira moze reprezentovat tisicky [16] hesiel. Tymto
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sposobom by sa oproti naivnému rieseniu usetrila velka cast siefovej prevadzky. Vyuzil by
sa vykon uzlu a nemusel by ¢akat na jednotlivé hesld od serveru, ale len na preterminalne
struktiry. Tymto pristupom budt hesla stale vygenerované vzostupne podla ich pravdepo-
dobnosti, kedze hesla ktoré vzniknt z jednej pretermindlnej struktiry méju vzdy rovnakua
pravdepodobnost. Toto plati ale len pre dany klientsky uzol.

Nevyhoda tohto pristupu je stile zavislost na hlavnom uzle, ktory musi spravovat pri-
oritnu frontu a starat sa o generovanie pretermindlnych Struktar. Pri velkom mnozstve uzlov
moze stale nastat problém, kedy bude klientsky uzol dlhsie ¢akaf na pretermindlnu struk-
taru ako samotné ldmanie hesla. Ale zaroven je to vyhoda pri implementéacii, kde existuje
len jedna prioritna fronta na hlavnom uzle ktort treba implementovat.

Klientsky uzol po pripojeni k viypocétu musi ziskat najprv gramatiku od servera. Nésledne
si vypyta tlohu ¢o predstavuje pretermindlnu Struktiru. Server generuje pretermindlne
struktury a ukladd si ich do fronty. Server pri poziadavke od klienta vyjme preterminalnu
struktiru z fronty a odosle ho klientovi, toto sa opakuje do doby, pokym ma server dostupné
preterminalne Struktary alebo heslo nebolo najdene na ziadnom z klientskych uzlov. Proces
je znézorneny na obrazku 4.1.

Server AP Klientsky uzol

Y
A 4

Nacitanie gramatiky Gramatika [€ Vyziadanie gramatiky Naditanie gramatiky

Y Y

Generovanie
preterminalu

- Vyziadanie
preterminalu

Preterminaly [€

Y

Preterminal Generovanie
terminalov

Y

Poslanie hesla do
crackera

Obr. 4.1: Navrh generovania preterminalnych struktir na serveri

Server poskytuje klientovi jednoduché API':
e GetGrammar () - vrati nac¢itanti gramatiku zo stiboru,

e GetNextPreterminal() - vrati klientovi preterminalnu struktaru, ktord je prva vo
fronte,

o SendPassword(result) - klient odosle spravne najdene heslo.

! Application programming interface
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4.2 Generovanie preterminalnych struktir na klientovi

Dalsou moznostou je generovat uz aj preterminélne struktiry na klientskych uzloch. Server
posle cast gramatiky klientskému uzlu, ktory sa postard o zvysok. Klientsky uzol bude
nezavisly ¢o znamena, ze kazdy bude mat:

o vlastni cast gramatiky,
e prioritnu frontu o ktord sa bude starat,
e generator pretermindlnych Struktir,

e generator termindlov.

Pri tomto pristupe sa vyuzije cely vykon klientského uzlu, kedze si sam bude spravovat
vSetky spomenuté veci. Server vid obrazok 4.3 sa stara len o orezavanie gramatiky na casti
a ich rozposielanie. Problém nastava pri generovani, kde sa uz nedd zarucit generovanie
termindlov v poradi podla pravdepodobnosti. Poradie bude zachované len v rdmci danej
orezanej gramatike.

Dalej je treba navrhnit ako orezat gramatiku. Jedna varianta je posielat postupne
zoradené podla pravdepodobnosti pravidla, ktoré vychadzaju zo startovacieho symbolu.
Tymto pristupom uzol vzdy vygeneruje heslo podla uréitej masky.

Orezané gramatika pre uzol 1

S ->L5D2 - 100%

Cela gramatika L5 -> heslo - 60%
S -> L5D2 - 80% —> L5 -> karol - 40%
-> L5S1 - 209
S 5S 0% D2 -> 00 - 90%
L5 -> heslo - 60% D2 ->01-10%
L5 -> karol - 40% .

» Orezanie [—

D2 -> 00 - 90%
D2 ->01-10%

Orezané gramatika pre uzol 2

S-> L5S1 - 100%

L5 -> heslo - 60%
L5 -> karol - 40%

S1->1-100%

S$1->1-100%

Obr. 4.2: Navrh orezania gramatiky

Pri pouziti tohto typu orezdvanie by stacilo poslat na zaciatku celi gramatiku, okrem pra-
vidiel vychddzajucich zo startovacieho symbolu. A nasledne posielat len zdkladne struktury
(pravidla vychadzajice zo startovacieho symbolu). Tymto pristupom by sa zbyto¢ne nepo-
sielali netermindly, ktoré uz klient mohol mat dostupné.

Na priklade casti gramatiky vid rovnica 4.1, je 5 pravidiel vychadzajicich zo Starto-
vacieho symbolu zoradenych podla ich pravdepodobnosti. Pri poslani prvého pravidla uzol
vygeneruje vietky terminaly o dizke 6 v ktorych sa vyskytuji len pismena. Druhé pravidlo
spravi to isté ale o dizke 7.
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— A6 p=0,1661498

— AT p=0,1045314

— A8 p=0,08162449 (4.1)
— A6D1 p = 0,08132440

S — ATD1 p=0,06401921

»nn »nn \1nn \»n

Nastane problém, ze bude generovat aj tie najmenej pravdepodobné hesla ku ktorym by
sa pouzitim metody popisanej v 4.1 nedostalo, pretoze by vygenerovalo napriklad najprv
hesld z S — A6D1, ktoré by mali vacsiu pravdepodobnost ako najmenej pravdepodobny
termindl z netermindlu A6. Tento problém sa d4 z Casti riesit stanovenym prahu pravdepo-
dobnosti pre jednotlivé neterminaly.

Server Klientsky uzol
API

Nacitanie gramatiky

Y

Vyziadanie gramatiky

Y

Nacitanie gramatiky

Y

Generovanie
preterminalu

Orezanie gramatiky [€

\ 4

Generovanie
terminalov

Y

Poslanie hesla do
crackera

Obr. 4.3: Navrh generovania pretermindlnych struktar na klientskom uzle

4.3 Vyber metédy generovania

Metéda popisand v sekcii 4.1 mé lepsie vlastnosti pre generovanie, oproti metdéde popisanej
v 4.2, pretoze zachovava poradie generovania na zéklade pravdepodobnosti. Ak generovanie
pretermindlnych strukttr je znatelne rychlejsie ako generovanie termindlov, tak tato metoda
bude efektivnejsia.

Pre tento uéel boli vykonané experimenty, v ktorych sa sledovala rychlost generovania
preterminalnych struktir a nasledne rychlost vygenerovania terminalov z nich. Graf 4.4
zobrazuje, ako dlho trva vygenerovat novt pretermindlnu struktiru v zavislosti na poctu
termindalov, ktoré sa z nej vygeneruji. Na jednej konkrétnej gramatike sa spustilo gene-
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rovanie a sledovalo sa, ako dlho trva funkcia Next a boli zaznamenané len preterminalne
struktury, ktoré vygenerovali viac ako 10 000 terminalov. Generovanie trva skoro vzdy pod
0,1ms. Vykyvy na grafe st sposobené modifikdciou prioritnej fronty, ktord je implemento-
vand pomocou haldy a haldu je nutné opétovne preusporiadat. Na grafe vidno, ze pocet
vygenerovanych preterminalnych struktir neovplyvnuje pocet termindlov, ktoré s z nich
vygenerované.

14

1,2

08

0,6

Cas (ms)

Pocet terminalov
Obr. 4.4: Rychlost generovania preterminalnych struktir

Graf 4.5 zobrazuje ako dlho trva vygenerovat termindly z preterminalnej struktiry. Vyché-
dza z toho istého experimentu, ktory bol pouzity na graf 4.5. Na grafe vidno, ze ¢as potrebny
na vygenerovanie rastie s poc¢tom terminalov, ktoré si vygenerované. Generovanie 10 000
terminalov zaberie cca 5 ms a 50 000 termindlov cca 10 ms.

Cas (ms)
B

O o0 0 D O O o> op O L N
FFEF L LT TS S S 5

A & ISPREE SR R SSRGS R SR S SRR L LS RS o A S
N A\ R D' 407 407 A 5 (& o $° P PN 0L 2 7 W N £’ O
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g P S\
L S S S S

Poget terminlov

Obr. 4.5: Rychlost generovania terminalov

Vo vysledku generovanie pretermindlnych struktir oproti termindlov je 20 az 2000 krat
rychlejsie, ¢o je dostatocné pre nase tucely, klientské uzly mimo generovania stravia cas
samotnym ldmanim hesla, ¢o zvycajne zaberie viac ¢asu ako samotné generovanie. Toto
ale plati len pretermindlne Struktiry, ktoré vygeneruju tisicky terminalov. Moze sa staf, ze
pretermindlna struktira vygeneruje len jeden termindl a len samotné sietova komunikécia
by zbytocne brzdila proces lamania, ak by sa posielali hesld po jednom.

Riesenim tohto problému je posielat viac, ako jednu preterminalnu Struktdru. Server
spocita kolko termindlov preterminélna Struktdra vygeneruje. Ak je to malé mnozstvo, tak
spocita pre dal$iu preterminalnu struktdru a to bude opakovat az dokym pocet spolo¢ne
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vygenerovanych termindlov neprekroci stanoveny limit. Ndsledne odosle zhluk preterminal-
nych struktar uzlu, ktory z nich postupne vygeneruje terminaly.

Na diagrame 4.6 je znazornene, ako by prebiehalo posielanie preterminalnych struktir
na uzly pri stanovenom limite 1000. Server ma vygenerovanych 6 preterminalnych struktar
v pocte termindlov nasledujici podla poradia: 1, 10, 999, 500, 700, 10000. Prvému uzlu
posle prvé 3 pretermindlne Struktiry, pretoze ich stcet presahuje limit 1000. Druhému
uzlu podobne, samotni 4. pretermindlnu Struktidru neposle, pretoze nepresahuje limit a
az nasledne s piatym presiahne, ¢ize st mu odoslané pretermindlne struktiary s oznacenim
#4 a #5. Siesta preterminalna Struktira bude odoslana uz osobitne, pretoze sama o sebe
presahuje limit.

#1, #2, #3
» ’ R |:|
>
1 10 999

Uzol #1
L > <« #4, #5
> Odoslanie pri -
limite 1000 ~
—> <«
Server Uzol #2

A BN

#6
5
500 700 10,000

Uzol #3

Obr. 4.6: Odosielanie zhlukov preterminalnych struktir

Na zéklade experimentu, ktorého vysledky zobrazuju grafy 4.4 a 4.5, som sa rozhodol po-
uzit metdédu generovania preterminalnych struktir na serveri popisant v sekcii 4.1. Pretoze
vlastnosti tejto metody su lepsie, zachovava poradie generovania podla pravdepodobnosti,
¢o u druhej metédy obecne neplati. Experiment vyvratil domnienku, ze by klienti museli
cakat na vygenerovanie pretermindlnej struktiury. Generovanie preterminalnych struktar je
radovo v desiatkach az tisickach rychlejsie ako nasledne generovanie terminalu.

4.4 Rozsirenie pomocou nastroja Hashcat

Okrem generovania je nutné vygenerované hesld aj skusit na prelomenie hesu. Kedze je
Hashcat povazovany za elitu v procese obnovy hesla, bol vybrany prave tento nastroj.
Umoznuje predavat hesld cez standardny vstup. Namiesto toho, aby sa rozsiril priamo
Hashcat, ¢o by bolo implementa¢né narocne, tak sa pouzije prave funkcionalita predavania
hesiel cez vstup. Generéator bude generovat hesla a posuvat ich dalej cez riru (pipe) nastroju,
ktory si ich bude postupne brat a sktisat vygenerovanymi heslami prelomit zadané hese.
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Aktudlny generator implementovany Weirrom v jazyku Python ale nevyuziva efektivne
prostriedky zariadenia. Python je interpretovany jazyk, ktory vacésinou byva pomalsi ako
kompilované jazyky. Aby proces lamania hesla nespomalovalo samotné generovanie hesiel,
tak je vhodné prepisat existujice riesenie. Vybrany bol jazyk Go, ktory je staticky kompilo-
vany jazyk od firmy Google. Medzi najvicsie vyhody jazyka je jeho jednoduchost, rychlost
a podpora paralelizicie. Na stranke” je porovnanie rychlosti rozliénych algoritmov, kde Go
nad Pythonom vyhréva.

Okrem reimplementécie je mozné paralelizovat samotné generovanie. Podobne ako na-
vrhnuty nédvrh 4.1. Kazda preterminalnu struktiru je mozné generovat dalej samostatne.
Jeden hlavny proces bude generovat pretermindlne struktiry a zvysné z nich vygeneruju
termindly. Tymto by sa mohlo docielit dalSieho zrychlenia. Cely proces generovania he-
siel bude prebiehat na CPU a samotné lamanie hesiel na GPU prostrednictvom Hashcatu.
Tymto sa efektivne vyuzije vykon ako CPU tak aj GPU zariadenia.

Proces trénovania z existujucich hesiel a tvorenie gramatiky bude nadalej vykonavat
program od Weirra, ktory je dostato¢ne rychly a hlavne je to len jednorazova zalezitost.
Problém je, Ze takéto gramatiky generuju neskutocne velké mnozstvo hesiel. Ako dalsie
vhodné rozsirenie generatora je obmedzit pocet vygenerovanych hesiel. Reimplementovany
generator bude mat moznost stanovif maximalny pocet vygenerovanych hesiel, aby genera-
tor v rozumnom cCase mohol skoncit.

Pri zrychleni generovania, sa nemusia hesld posielat dalej do nastroja Hashcat, ale moze
to sluzit aj pre rychle generovanie slovnikov. Takéto slovniky moézu sluzit napriklad pre
honeywords, ktoré sa moézu pouzit pre zvySenie bezpecnosti [9]. Jednd sa o falo$né hesld,
ktoré utocnik nemoéze rozlisit. Kazdy uzivatel bude mat jedno legitimne heslo a niekolko
faloSnych (honeywords). Pri pouziti falosného hesle, systém zasle alarm.

’https://benchmarksgame-team pages.debian.net/benchmarksgame/faster/go-python3.html
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Kapitola 5

Reimplementacia generatoru

Po6vodna implementacia generovania napisand Weirrom nepodporuje distribuciu hesiel. Ok-
rem toho je napisand v jazyku Python a rychlost generovania nie je dostato¢né rychla pre
online ldmanie hesiel. Jadro programu bolo prepisané do jazyku Go', ktory je oproti Pyt-
honu staticky typovany jazyk. Prvym krokom bolo prepisanie pévodnej implementécie, aby
funkénost bola zachovana a produkovala rovnaké vysledky. Najlahsim spdsobom je snaha
prepisu 1:1, ¢o nebolo vzdy mozné kvoli odlisnostiam jazykov.

5.1 Gramatika

Textovi reprezenticiu gramatiky, ktora je vystup programu pcfg-trainer treba nacitat a
ulozit do vnutornej reprezentacie definovana ako struktira Grammar, ktora mé nasledujicu
formu:

type GrammarMapping map[string]map[string]int32
type Grammar struct {
Sections []*Section
Mapping GrammarMapping
}
type Section struct {
Type string
Name string
Replacements []*Replacement
}
type Replacement struct {
Probability float64
IsTerminal bool
Values []string
Function string
Pos []int32

Gramatika obsahuje sekcie a mapovanie, ktoré slizi pre lahsi pohyb v jednotlivych
sekcidch. Kazda sekcia ma ndhrady (replacements), meno a svoj typ:

e START - obsahuje zédkladne struktiry gramatiky,

https://golang.org/
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« BASE_ A - znaky,

e BASE_ D - dcislice,

e« BASE_ O - $pecialne znaky;,

e CAPITALIZATION - urcuje velkost pismen, ktora je aplikovana na sekciu A
Meno oznacuje dlzku retazca. Priklad pre sekciu BASE_A s menom 2:

{Probability:0.2307692 Values: [nel}
{Probability:0.1538462 Values: [go oul}
{Probability:0.0769231 Values:[rd me ub ib aa ifl}

Najvécsiu pravdepodobnost pre 2 znakovy retazec je ne, na 2. mieste su 2 hodnoty s rovna-
kou pravdepodobnostou go, out. Typ START obsahuje prvotné prechody zo startovacieho
symbolu.

{Probability:0.7 Values: [A2D1]
{Probability:0.3 Values: [A2]

Tu moézeme vidiet pravdepodobnost 70 % zékladnej Struktiry A2D1, ktord vygeneruje 2
znaky a nasledne jednu cislicu.

5.2 Generator hesiel (GuessGeneration)

Generator hesiel sa stard o generovanie terminalov z pretermindlnej struktiry a grama-
tiky. Pri vytvoreni si z gramatiky vytiahne vSetky potrebné nahrady a vytvori z nich pole
GuessIndex viz vypis 5.1. GuessIndex generuje vysledne terminaly na zaklade typu funkcie:

e Copy, Shadow - len kopiruji termindly na vystup,

o Capitalization - meni velkost pismen.

type GuessIndex struct {
replacement *Replacement
function string
topIndex int
guessPointer int
Reset func([]string, bool) ([]lstring, bool)
Next func([lstring, bool) ([]lstring, bool)

type GuessGeneration struct {
grammar *Grammar
guess [lstring
structures []*GuessIndex

Vypis 5.1: Struktira typov GuessIndex a GuessGeneration

Na zéklade typu funkcie sa nastavia funkcie Reset a Next. Reset slizi pre vytvorenie
prvotného kisku termindlu a Next pre dalSie. topIndex, udava ktort aktualne hodnotu
z ndhrady pouzije ako dalsiu pri zavolani funkcii Next. guessPointer si uchovava na ktory
index pola guesses sa ulozi dalsi ktsok hesla. Rozdiel medzi tymito dvoma premennymi
mozme vidiet pri funkcii na kapitalizaciu.
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func (g *GuessIndex) nextCap(guess []string, new bool) ([lstring, bool) {
g.topIndex++
if g.topIndex >= len(g.replacement.Values) {
return []string{}, false
}
rule := g.replacement.Values[g.topIndex]
var tmpString strings.Builder
baseWord := guess[g.guessPointer]
tmpString.Grow(len(baseWord))
1Pos := 0
for _, ch := range baseWord {
if rule[1lPos] == U’ {
tmpString.WriteRune (unicode.ToUpper (ch))
} else {
tmpString.WriteRune (unicode.ToLower(ch))
}
1Pos++
}
guess [g.guessPointer] = tmpString.String()
return guess, true

.....

vracia false. Pomocou topIndex si vytiahne pravidlo v tvare U LL. Toto pravidlo aplikuje
na aktualny kisok hesla, na ktory ukazuje guessPointer a prepise ho. Next funkcia vracia
pole aktualnych kiskov a pravdivostnii hodnotu, ¢i bolo nieco nové vygenerované.

GuessGeneration pre kazdy vytvoreny GuessIndex vola ich prisluchajicu Next funkciu
a jednotlivé kusky hesla spoji do termindlu, ktory nasledne vrati. Priklad pri generovani zo
zékladnej struktiry ASD1A1D2. Nizsie st ukazané volania jednotlivych funkcii a stav pola,
ktoré obsahuje kisky hesla.

Shadow [citron] - pridal sa prvy prvok citron,
Capitalization [Citron] - aplikovand maska ULLLL,
Copy [Citron, 4] - nakopirovana ¢islica 4,

Shadow [Citron, 4, d] - pridany retazec d,

Capitalization [Citron, 4, d] - aplikovana maska L,

A

Copy [Citron, 4, d, 42] - nakopirovana ¢islica 42

Vysledne pole sa zoberie a spoji, vznikne prvy terminal Citron4d42.

5.3 Prioritna fronta

Prioritnd fronta je jadrom generovania. Stara sa, aby vyberané prvky boli podla najvyssej
pravdepodobnosti. Pri inicializacii sa vlozi ako prvy prvok Startovaci symbol. Pri vkladani
sa vypocita a priradi pravdepodobnost. Prvok sa nachadza v stromovej Struktire a indexuje
sa do gramatiky. Ak nie je korenovy prvok, tak sa pri pocitani pravdepodobnosti nasobi
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pravdepodobnost jednotlivych dcérskych prvkov. Na vypise 5.2 je Strukttra, ktorad je ulo-
Zend v prioritnej fronte. Index ukazuje do sekcii v gramatiky a Transition do ndhrady
v sekcii.

type Treeltem struct {
Index int
Transition int
Childrens []*Treeltem

Vypis 5.2: Struktira Treeltem

Pri vyberani z fronty sa vyberie prvok s najvic¢sou pravdepodobnostou. Prvku sa najdu
jednotlivé dcérske prvky pomocou algoritmu DeadbeatDad vid sekcia 3.2.2. Kazdy prvok
je znova zaradeny do prioritnej fronty. Prvok je vrateny generatoru iba v pripade, Ze je to
uz pretermindlna struktira, z ktorej sa budi generovat terminaly. Na obrazku 5.1 mdézeme
vidiet priklad takéhoto prvku (S - Startovaci symbol, A - retazec z pismen, D - éislica, C
- kapitalizacia). Tento prvok vznikol pévodne z prvku, ktory obsahoval len korenovy uzol
zo Startovacieho symbolu. Postupne vznikaji dalSie a vécsie prvky, ktoré sa zaraduju do
prioritnej fronty.

S: A5D1A1D2
v v v v
A: citron D:4 A:d D: 42
C: ULLLL C:L

Obr. 5.1: Priklad prvku, ktory bude generovat terminaly

5.4 ManazZér generatoru

Manazér generatoru pouziva prioritnta frontu a vybera z nej postupne prvky. Z kazdého
vybraného prvku vypise termindly pomocou generatoru hesiel. V pévodnej Pythonovej ver-
zii vid obrazok 5.2 (PT - pretermindlna Struktira, T - termindl) jeden proces generuje
preterminalne Struktiry a druhy termindly. V Go verzii je generator rozdeleny na niekolko
gorutin.

Gorutinu [2] mézeme chapat ako odlah¢ene vldkno o ktoré sa stard planova¢ samotného
Go. Na zasobniku oproti vldknam zaberaju len par KB a velkost sa méze zvicsovat/z-
mensovat podla potreby aplikdcie. Gorutiny su multiplexované na mensie mnozstvo vlakien
operacného systému. Mdze existovat len jedno vladkno, ktoré obsluhuje tisicku gorutin. Ak
jedna z gorutin vo vlakne blokuje napriklad na vstup uzivatela, tak zvysné gorutiny su
presunuté do nového vldkna. Komunikuji prostrednictvom kanalov. Kandl je rdra, ktora
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Proces 1 Proces 2

Prioritna fronta _ziskaj dalsi

I | IR

Gorutina 1

Gorutina M Vystupna pamat
o | | prijmi —
Prioritna fronta
1 Odoéli‘ln vypis—
LI [ ]l sper| [ [ Jer — [ Slovnik
Kanal Gorutina N vypis
prijmi

Vystupna pamat

Obr. 5.2: Porovnanie generovania v Pythone oproti Go

spaja sibezne gorutiny. Zamedzuje race conditions pri pristupu k zdielanej paméti. Jedna
gorutina moze do kanalu posielat hodnoty a druhd prijimat. Predvolené je prijimanie a
odosielanie blokujica opericia pokym nie je prijimatel aj pripraveny. Existuji vyrovnava-
cie kanély (buffered channels), do ktorych je mozné odoslat viacero hodnot naraz, bez toho
aby odosielanie bolo blokované, pokym hodnotu niekto neprijme.

Hlavna gorutina sa stara o prioritni frontu, generovanie preterminalnych struktur a ich
odosielanie do vyrovnavacieho kanalu, ktorého velkost je dand poctom gorutin. Ostatné
gorutiny prijimaju preterminalne struktury z kanalu. Kazda gorutina generuje terminaly a
vypisuje ich na vystup. Pri vygenerovani je zvyseni ¢ita¢ poc¢tu vygenerovanych termindlov.
Cita¢ je pouzity pre moznost definovania maximalneho poctu termindlov, ¢o v povodnej
verzii nebolo mozné. Tato moznost ale nie je presna. ¢itac¢ sa kontroluje pred vytiahnutim
dalsieho prvku z prioritnej fronty. To znamena, ze ak obmedzime pocet vygenerovanych
terminalov na 10 a mame uz 5 vygenerovanych, vytiahneme z fronty dalsiu preterminalnu
struktiru, ktora ale méze vygenerovat viac ako 5 terminalov.

5.5 Porovnanie Python vs Go

Po implementécii bolo overené, ¢i nova verzia produkuje rovnaké vysledky ako povodna.
Testy boli vykonané na niekolkych gramatikidch a vystup porovnany. Generator bol vzdy
ukonceny po 15 minttach, pretoze konca behu generdtora na vybranych gramatik by sme
sa nedockali. Go verzia vygenerovala viac hesiel. Zobral sa pocet hesiel vygenerovanych
z Python verzie a slovnik vygenerovany z go verzie bol orezany na tento pocet. Obe verzie
vygenerovali rovnaky vysledny slovnik. Jediny rozdiel, bol Ze v niektorych pripadoch hesla
neboli vygenerované v rovnakom poradi. Ide ale len o rozdiel par pozicii, ktoré je spésobené
ak pretermindlna Struktira ma rovnaku pravdepodobnost ako ina.
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Testovacia zostava:

e OS: Ubuntu 16.04 64-bit

e CPU: Intel i7 4700-HQ

« RAM: 8GB - DDR3L 1600 MHz

e SSD: Samsung 850EVO

« HDD: 1TB HDD 5400 RPM

Testy boli robené na 2 rozli¢nych gramatikach:

o Default - prevzaté z https://github.com/lakiw/pcfg_cracker,

e rockyou-75 - natrénovand gramatika z TOP75% uniknutych hesiel z rockyou.

V tabulke 5.1 mdzeme vidiet porovnanie rychlosti jednotlivych verzii. Pri gramatike
default go verzia bola rychlejsia 1,75 kréat, pri gramatike rockyou 3,8 krat. Ale pocet
gorutin mal minimélny efekt na vysledni rychlost, rychlost sa zvysila len o 5-10%.

Python | Go - 1 gorutina | Go - 16 gorutin
Default 172,625 284 048 300 601
Rockyou | 75,342 265 173 291 743

Tabulka 5.1: Rychlost generovania hesiel za sekundu

Néasledne sa vykonalo profilovanie generdtoru pomocou nastroja go tool pprof na
vzorke 30 sekundového generovania. Vystup je orezany graf volani funkcii a ¢as ich trvania.
Na obrazku 5.3a moézeme vidiet, Ze vicsinu Casu zabrala funkcia fmt.Println, ktord len
vypisuje heslo na vystup. Pri kazdom vypise hesla je zavolané systémové volanie. To aj
vysvetluje, preco vacsi pocet gorutin prilis nezrychlil generovanie.

Riesenim tohto problému je vyrovnavaci zapis. Namiesto toho, aby sa kazdy terminal
ihned vypisal na vystup cez systémove volanie, tak sa bude ukladat do paméte. Pre kazdu
pretermindlnu struktiru sa vytvori vyrovnavacia pamét, do ktorej sa budu postupne za-
pisovat hesld. Akondhle sa vygeneruje posledné heslo zo Struktury, tak sa hesld vypisu na
vystup. Po tejto optimalizacii sa vykonalo znova profilovanie. Na obrazku 5.3b mozeme
vidiet ze pomer medzi logikou generovania a samotnym vypisom sa vymenil.

Po optimalizacii sa znova otestovala rychlost generovania. Tentokrat sa testovalo na
HDD aj na SSD. Vysledky teraz boli znatelne, na grafoch 5.4 a 5.5 vidime porovnanie
kolko hesiel bolo vygenerovanych za 3 mintty behu. Pri pévodnej verzii SSD nehra taki
velkl rolu ako pri Go verzii, kde pri gramatike Rockyou pouzitie SSD skoro zdvojnésobilo
rychlost generovania vid tabulka 5.2. Vo vysledku nova Go verzia oproti pévodnej Python
verzii dosahuje az 13 - 40 nasobne zrychlenie.
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Python Go Zrychlenie
Default (HDD) 164 520 | 2 254 555 13,7x
Rockyou (HDD) | 102 236 | 2 725 752 26,7x
Default (SSD) 180 013 | 2 695 802 15,0
Rockyou (SSD) 115 797 | 4 681 641 40,3 %

Tabulka 5.2: Rychlost generovania hesiel za sekundu po optimalizacii

manager
(*Generator)
Run
func2

0 of 29.60s (98.40%)

29.60s

manager
(*Generator)

worker
0 of 29.60s (98.40%)

l 29.60s

manager
(*Pcfg)

ListTerminals

0.03s (0.1%)

of 29.60s (98.40%)

/5.16s || 23.68s

/

¥
manager '
(*GuessGeneration) fmt
Next Printin
0725 (239%) 0 of 23.68s (78.72%)

of 5.16s (17.15%)

(a) Pred optimalizciou

manager
(*Generator)
Run

func2
0 0f 29.92s (93.73%)

! 29.92s

manager
(*Generator)
worker
0 of 29.92s (93.73%)

29.92s

manager
(¥Pcfg)
ListTerminals
0.17s (0.53%)
of 29.92s (93.73%)

; 20.48s

manager

(*GuessGeneration)

Next

3.355 (10.49%)
of 20.485 (64.16%)

T 6.965
S\

\

fmt
Fprintin
0.28s (0.88%)
of 6.96s (21.80%)

(b) Po optimalizacii vypisu

Obr. 5.3: Profil generovania
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Obr. 5.4: Pocet vygenerovanych hesiel za 3min pri gramatike Default
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Obr. 5.5: Pocet vygenerovanych hesiel za 3min pri gramatike Rockyou
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Kapitola 6

Implementacia distribuovaného
generatoru

Tato kapitola sa zaoberda samotnou implementaciou, ktorej navrh je popisany v kapitole
4.2. Implementacia rozsiruje a pouziva reimplementovany generator z kapitoly 5.

6.1 Architektura

Distribiicia je zalozend na architektire klient-server, v ktorej server poskytuje sluzby a
klient sa na ne aktivne dotazuje [11]. Predstavuje medziprocesovi komunikaciu, pretoze sa
vymienaju data medzi serverom a klientom, kde kazdy z nich plni ind tlohu. Klient nemusi
vediet ako server plni svoju tlohu, sta¢i mu aby rozumel odpovedi zo servera stanovena
na vopred definovanom komunika¢nom protokole. VSetky protokoly operuju na aplikac¢nej
vrstve. Pre formaliziciu vymeny dat server implementuje programové aplikacné rozhranie
(API - application programming interface), ktory slizi ako abstraktné rozhranie pre pristup
ku sluzbe. Vyhody tohto pristupu su:

e centralizovana kontrola, server méze napriklad odopriet pristup klientovi,
o rozdelenie zafaze vypoctu na niekolko vypocetnych strojov,
e znizuje replikdciu dat, kde sa data ukladaja len na serveri.

Medzi najznamejsi priklad vyuzivajic tejto architekttiry je HTTP (hypertext transfer
protocol) protokol [4]. Prehliada¢ (klient) ziada o multimedidlne sibory ako obrazky, text,
javascriptové subory a server ich ako odpoved vracia. Klienta nezaujima odkial a ako ich
dostane. Server méze mat centralnu databazu vid obrazok 6.1, brat stibory z iného 1loziska
alebo ich generovat pri klientskej ziadosti, o ¢om samotny klient nevie.

6.2 Aplika¢né rozhranie

Aplika¢né rozhranie je definované cez protocol buffer. Server poskytuje sluzbu PCFG so 4
metdédami vid vypis 6.1.

Metodu Connect vola klient ihned pri spusteni. Server odpoveda spravou ConnectResponse
vid vypis 6.2, ktord obsahuje gramatiku, zoznam hesov a méd pre hashcat. Gramatika je
nutnd pre samotné generovanie hesiel. Zoznam hesov sii hese, ktoré hashcat sa bude snazit
prelomit a moéd hashcatu je typ zaslanych hesov.
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Obr. 6.1: Priklad klient-server architektiry

1 service PCFG {

2 rpc Connect (Empty) returns (ConnectResponse) {}

3 rpc Disconnect (Empty) returns (Empty);

4 rpc GetNextItems (Empty) returns (Treeltems) {}

5 rpc SendResult(CrackingResponse) returns (ResultResponse);
6 }

Vypis 6.1: Aplikacné rozhranie pre distribiiciu generovania

| message ConnectResponse {

2 Grammar grammar = 1;

3 repeated string hashlList = 2;
| string hashcatMode = 3;

Vypis 6.2: Sprava ConnectResponse

Po pripojeni nasleduje klientska ziadost pomocou metdédy GetNextItems o pretermi-
nélne struktury, z ktorej bude klient generovat termindly. Klient neposiela ziadne argumenty
na server a server mu prideli tlohu s N preterminalnymi struktirami.

Po skonéeni generovania a lamania hesiel, klient odosle vysledok na server. Vysledok
obsahuje mapu prelomenych hesov (vid vypis 6.3) asociovanych k heslu. Ak klient neprelomil
ziaden hes, tak odosle prazdnu mapu. Server ako odpoved posiela len priznak oznacujici,
¢i sa méa klient ukondit.

message ResultResponse {

1

2 bool end = 1;

3}

1 message CrackingResponse {

5 map<string, string> hashes = 1;
6

Vypis 6.3: Spravy pri ziadosti GetNextItems
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Poslednd sprava je Disconnect, ktorou klient serveru len oznamuje svoje ukoncenie a
ten moze na to adekvatne zareagovat. Napriklad, ak klient mal pridelend tlohu a neoznamil
jej vysledok a klient sa ukonci, tak server zaradi dlohu do fronty pre dalsie uzly. Tok sprav
je znazorneny na obrazku 6.2.

Server Klient

Pripojit()

A

Gramatika, zoznam hesSov, typ heSu

Cyklus - dokym server bezi

ZiskajDalSiePreterminaly()

A

Preterminéalne Struktary

Y

ZasliVysledok(Zoznam prelomenych heSov)

A

OK

\4

Odpojit()

A

OK

Y

Obr. 6.2: Komunikacia medzi serverom a klientom generatora

6.3 gRPC

gRPC (Remote Procedure Calls)' je otvoreny (open source) aplikaény rdmec (framework)
pre vzdialene volanie procedur. Slizi pre komunikéciu klientov so serverom. Vyvinuty Goog-
lom, ktory to pouziva na prepojenie velkého mnozstva mikrosluzieb. Medzi hlavné vyhody
patri:

e nizka latencia,
e vysoka skalovatelnost,

o podpora mnozstva programovacich jazykov (C++, Java, Python, Ruby, Go, Node,
Objective-C).

Pouziva protocol buffers ako jazyk popisujtce rozhranie (Interface Definition Language)
ako aj zdkladny format pre vymenu sprav.

"https://grpc.io/docs/guides/index.html
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Klientska aplikacia vola metédy na serverovej aplikacii, ako keby to boli lokalne objekty,
¢o zlahcuje vyvoj distribuovanych aplikacii a sluzieb. gRPC je zalozeny na myslienke defi-
novania sluzby, Specifikuje metédy, ktoré mozu byt volané a ich parametre s navratovymi
hodnotami. Na serverovej aplikacii sa implementuje rozhranie a spusta sa gRPC server pre
spracovanie klientskych volani. Na klientskej strane je vygenerovany klient, ktory poskytuje
rovnaké metddy ako server. Klient sa nésledne len pripoji na server a dané metédy vola.

Klienti a serveri moézu bezat a komunikovat navzajom v réznych prostrediach. Kazda
cast moze byt napisand v ré6znom podporovanom programovacom jazyku. Server moze byt
napisany v C++ a 2 rézny klienti napriklad v Ruby a Go vid obrazok 6.3.

proto ziados!
A gRPC klient
/
gRPC server sl RUby Klient

C++ Sluiﬁ\

— Proto odpoved

> gRPC klient

Go Klient

Obr. 6.3: Komunikicia v gRPC v rozliénych programovacich jazykov

Pomocou protocol buffers gRPC definuje sluzby. Na vypise 6.4 je definovana jedna sluzba
HelloService s metédou SayHello, ktord prijima spravu HelloRequest a vracia spravu
HelloResponse. Existuju 4 typy sluzieb:

1.

undrne (Unary) - klient odosle jednt spréavu na server, ktory odpoveda jednou odpo-
vedou ako normaélne volanie funkcie,

. streamovanie zo servera (Server streaming)- server na spravu od klienta odosiela tok

dat.

. streamovanie z klienta (Client streaming) - klient odosiela tok sekvenciu sprav, ked

skondi, tak caka kym ich server precita a vrati odpoved,

. obojsmerné streamovanie (Bidirectional streaming) - obe strany odosielaju a ¢itaju

spravy. Oba toky dat funguji nezavisle, takze moézu ¢itat a zapisovat v poradi v akom
chc.

gRPC funguje na novom HTTP2, ktoré poskytuje bindrne ramce a kompresiu. HTTP2
prinieslo asynchronitu, multiplexovanie ziadosti pomocou streamov, ktoré GRPC vyuziva.
GRPC podporuje 2 autorizacné mechanizmy:

1.

2.

SSL/TLS - pouziva sa na autoriziciu servera a na sifrovanie sprav medzi klientom a
serverom,

autorizaciu s googlom pomocou tokenu - pouziva sa pre pristup k Google API.
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Medzi dalsie moznostami patri definovanie ¢asu pre vyprsanie ziadosti (timeout), prerusenie
ziadosti.

| service HelloService {
2 rpc SayHello (HelloRequest) returns (HelloResponse);
3}

5 message HelloRequest {
6 string greeting = 1;

7}

9 message HelloResponse {
10 string reply = 1;
1}

Vypis 6.4: Priklad sluzby v protocol buffer

Protocol Buffers

Protocol buffers” st jazykovo a na platforme nezévisle mechanizmy pre serializovanie struk-
turovanych dat. Definuji ako data maja byt strukturované a nasledne je vygenerovany kod
pre zadany jazyk, ktory umoznuje Tahko, rychlo ¢itat a zapisovat do dat.

Definuji sa v stibore .proto, ktory obsahuje spravy (messages) a tie st zlozené z ska-
larnych typov, dalsSich sprav, vymenovania alebo pole skalarnych typov ¢i sprav. Medzi
skalarne typy patria double, float, int32, int64, uint32, uint64, sint32, sint64, fixed42, fi-
xed64, bool, string, bytes. Skalarne typy su po vygenerovani koédu pre dany programovaci
jazyk prevedeny na ich ekvivalent. Napriklad proto typ bytes je v C++ prevedeny na typ
string a v Jave na ByteString. Na vypise 6.5 je priklad definovania sprav. Spréava Foo
obsahuje 2 polia (fields). Jedno je number skaldrneho typu int. Druhé je vnorené s ndzvom
embeddedBar obsahujice nam definovant spravu Bar. Sprava Bar obsahuje pole ¢isiel a
definuje vymenovanie, ktoré je aj pouzité ako druhé pole. Kazdé vymenovania musi mat
prvok s hodnotou 0.

| message Foo {

2 int number = 1;

3 Bar nestedBar = 2;

L}

5 message Bar {

6 repeated int numbers = 1;
7 enum Status {

8 0K = 0;

9 ERROR = 1;
10 }

11 Status status = 2;

Vypis 6.5: Priklad spravy v protocol buffer

Kazdé prvok mé v rdmci spravy priradené unikatne éislo. Tieto ¢isla sltzia pre oznacenie
prvku v ramci bindrneho formatu a nemalo by byt menené. Cisla od 1 do 15 zaberaji len
jeden bajt a mali by byt pouzité pre frekventované prvky. Prvky ktoré maji nulovi hodnotu
(0 pre int, prazdny retazec ‘‘ pre string, false pre bool) nie st vobec zaslané a prijimatel

’https://developers.google.com/protocol-buffers/docs/overview
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pri deserializacii doplni nulovi hodnotu. Toto treba brat v tivahe pri definovani sprav, kedy
napriklad nejde rozlisit, ¢i bola zasland hodnota false, alebo nebola zaslana vobec.

Aktualizovanie sprav je jednoduché. Pri pridani nového prvku do spréavy sa nerozbije
kompatibilita so starym vygenerovanim kédom. Pre zachovanie kompatibility je nutné za-
chovat priradené ¢isla. Prvky moézu byt zo spravy vymazané, pokial jeho ¢islo nebude znova
pouzité.

6.4 Server

Server je centralny uzol pre distribiiciu generovania. Nacitava gramatiku, generuje preter-
minalne struktary, ktoré dalej rozposiela pripojenym klientom. Spusta sa ako dalsi prikaz
samotného generatora: pcfg-manager server. Obsahuje niekolko prepinacov:

e -r - meno gramatiky,

e —-hashlist - cesta k siiboru, v ktorom sa nachadza zoznam heSov na prelomenie,
e —-hashcat-mode - urcenie typu hesu,

e —-port - urcuje na ktorom porte bude gRPC server pocuvat,

e ——term-que-size - urcuje velkost kanalu v ktorom sa uchovivaji preterminalne
struktury, ktoré vedu ku generovaniu terminélov, standardnd hodnota je 10 000,

e —-chunk-start-size - urcuje kolko pretermindlnych struktir bude zaslanych pri pr-
vom pripojeni klienta, standardnd hodnota je 10 000,

e ——chunk-duration - urcuje ako dlho by malo ldmanie hesla u klienta trvat a na
zéklade rychlosti sa bude prispésobovat velkost zaslanych preterminalnych struktur,
standardnd hodnota je 30 sekind.

Pri spusteni si server nacita zoznam heSov a vytvori si manazér pre generovanie he-
siel z gramatiky. Spusti sa novd gorutina pre generovanie hesiel do vyrovnavacieho kandlu
o velkosti urcené prepinacom term-que-size. Server bude generovat pretermindalne Struk-
tury, ktoré sa dalej generuji na termindly, pokial kanal nebude plny. Tymto pristupom st
docielené 2 veci:

1. server nebude zbytoc¢ne generovat preterminalne struktiry, pokial ich neméa kto dalej
generovaft,

2. kanal sluzi ako fronta, ked si klient vypyta dalsiu cast dlohy, tak nemusi ¢akat kym
server vygeneruje nové preterminalne struktiry, ale vyberie ich rovno z kandla.

Po spusteni generdtora sa spusti gRPC server, ktory sprostredkovava komunikaciu s kli-
entmi. Server si uchovava informécie o pripojenych klientov v internej mape clients, do
ktorej sa pristupuje adresou klienta a obsahuje ClientInfo viz vypis 6.6. Obsahuje gRPC
adresu klienta, aktudlnu tilohu ak mu uz bola pridelend, ¢as pridelenia tlohy a ¢as skoncenia
poslednej tlohy. Okrem toho obsahuje pocet termindlov z predoslej tlohy, tato sa pouziva
pre prisposobovanie velkosti tilohy pre klienta.

type ClientInfo struct {
Addr string
ActualChunk Chunk
StartTime time.Time
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EndTime time.Time
PreviousTerminals uint64

type Chunk struct {
Id uint32
Items [J*pb.Treeltem
TerminalsCount uint64

Vypis 6.6: Informécie o klientovi

Po pripojeni klienta gRPC metédou Connect (), si server z gRPC pripojenia extrahuje
adresu klienta a ulozi si informaciu o klientovi do internej mapy. Nasledne je klientovi
zaslany zoznam neprelomenych hesov, spolu s gramatikou a typom hesu.

Pri ziadosti o novi tlohu metédou GetNextItems (), siserver vytiahne tidaje o klientovi.
Ak je to prva tloha pre klienta, tak mu je zasland o velkosti, ktort definuje prepinac
chunk-start-size. V opac¢nom pripade sa spocita rychlost predchadzajicej tlohy, ktora
je dana v sekundach.

rychlost = PredosleTerminaly /(K oncovyCas — ZaciatocnyCas)

Nakoniec sa uréf velkost tlohy pomocou rychlosti a dizky tlohy, ktors je definovand prepi-
nacom chunk-duration. Na zdklade velkosti tlohy je vytvorend samotné iiloha pomocou
funkcie GetNextChunk.

velkostUlohy = rychlost x dlzkaUlohy

Vytvorenie tlohy

Funkcia GetNextChunk(size uint64) vytvara nova tulohu. Ako parameter berie velkost,
ktora udava aké mnozstvo terminalov by mala byt priblizne schopné vygenerovat. Z vyrov-
navacieho kandla si po jednom berie preterminalné struktury. Spocita kolko terminalov bude
z neho vygenerovanych a pripocita toto mnozstvo do pocitadla. Prevedie internt struktiru
pretermindalnej struktiry do gRPC spravy a prida ju do tlohy. Toto sa opakuje do tej doby
pokym nenastane jedno z nasledujiiceho:

1. Pocitadlo nie je vicsie ako pozadovana velkost,
2. Do 2 sektnd z kanala neprisla novéd pretermindlna struktira,

Tok informécii a architektira servera je znazornena na obrazku 6.4. Vynimka tohto
generovania je, ak st vo fronte vratené tlohy. Vratené tlohy vznikajui, ked sa klient odpojil
s pridelenou tlohou a neposlal vysledok. V tomto pripade vratené tilohy majua prioritu a je
znovu priradend novému klientovi. Kazd4a tloha je inkrementalne ocislovana a vratena ako
vystup z funkcie. Nizsie ¢islo ulohy znamené, Ze vygeneruje terminaly, ktoré maju vacsiu
pravdepodobnost ako vygenerované termindly z tlohy s vic¢sim ¢éislom. Toto je priestor na
zlepsenie, akym sposobom znova priradovat vratené tlohy. V aktudlnej implementacii, sa
zoberie prva vratend tloha, ktorej velkost je mensia ako 1.1-nasobok pozadovanej velkosti.
Na dalsom zvazeni je, ¢i by nebolo vyhodnejsie vratent tlohu znova rozdelit na jednotlivé
preterminalné struktary, z ktorych by zostrojovali nové dlohy rovnakym spésobom ako je
popisany vyssie. Pseudokdd algoritmu vid 1 je zndzorneny nizsie.
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Obr. 6.4: Architektira servera a priebeh toku tidajov pri ziskavani novej tlohy

Po tom ako klient skon¢i generovanie a lamanie hesiel, odosle metdédou SendResult
vysledok na server. Server si vytiahne informécie o klientovi, odstrani priradent tlohu, ak-
tualizuje koncovy cas a pocet predoslych terminalov. Néasledne z vysledku prejde vsSetky
hese, zo zoznamu zostavajicich hesSov odstrani prelomené hese a tieto hese spolu s prelome-
nym heslom ulozi do zoznamu prelomenych hesov. Ak nezostava ziaden hes§ na prelomenie,
tak sa gRPC server ukondi a st vypisané prelomené hesla.

Posledna metoda tykajica sa komunikacii s klientom je Disconnect. Odstranuje infor-
macie o klientovi zo zoznamu pripojenych klientov. Okrem toho, kontroluje ¢i mal priradent
ulohu. Ak dno, tato tloha je priradend na koniec zoznamu vratenych dloh. Problém nastéva
ak sa klient ukoné¢i a neoznami to. Tu je priestor na zlepsenie, kde by bolo vhodné pridat
kontrolu, ak klient nedokonc¢i tlohu do stanoveného casu, oznacit ju za nedokoncenu a
priradit ju znova do zoznamu vratenych uloh.

6.5 Klient

Klient sa stara o generovanie hesiel z pretermindlnych struktir a ich lamania. Sptsta sa ako
dalsi prikaz samotného generatora: pcfg-manager client. Obsahuje niekolko prepinacov:
e —-server - definuje adresu a port servera, Standardne localhost:50051,
o --hashcat-folder - uruje cestu k zlozke nistroja Hashcat, Standardne ./hashcat ,
e ——generate-only - pri pouziti sa hesla len generuju a nepouziva sa hashcat pre

lamanie.

Po spusteni sa klient ihned pripoji na server cez gRPC. Zavola metédu Connect, cez
ktorii obdrzi gramatiku a zoznam hesov pre prelomenie. Po pripojeni bezi klient v cykle.
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Algoritmus 1 Vytvorenie tlohy

function GETNEXTCHUNK (size)
for chunk < returnedChunks.Front(); chunk # nil; chunk < ch.Nexzt() do
if chunk.terminalsCount < size *x 1.1 then
return chunk
end if
end for
chunk.terminalsCount < 0
chunk.items < ||
while chunks.terminalsCount < size do
if timeout(PT < GeneratorChannel,2s) then
break
end if
Push(chunk.items, PT')
chunk.terminalsCount < chunk.terminalsCount + CountTerminals(PT)
end while
chunk.id < lastChunkID + +
return chunk
end function

Metodou GetNextItems ziska preterminalne struktiry z ktorych bude generovat terminaly.
Nasledne nastane jedna z nasledujicich situacii na zaklade parametru spusteného klienta:

1. klient bude hesla len generovat,
2. klient hesla generuje a posiiva ich do nastroja Hashcat.

Pri prvej moznosti, prechddza po jednom kazdi pretermindlnu struktiru a vypisuje
na standardny vystup terminaly. Pri vypisovani je pouzita vyrovnavacia pamat. Terminaly
z jednej preterminalnej Struktiary st najprv ukladané do paméati. Na konci je tato pamét
vypisand na vystup. Tymto pristupom sa odlah¢i zapis na disk, kedy by sa pri kazdom hesle
volalo systémove volanie pre zapis a spomalovalo by to generovanie.

Pri druhej moznosti sa mimo generovania spista aj Hashcat pre ldmanie hesov. Pri
prijati ulohy sa spusti Hashcat a vytvori sa rira na Standardny vstup, cez ktoru sa dalej
budid posielat termindly znédzorneny na obrazku 6.5. Pri generovani terminalov z kazdej
preterminalnej struktiry sa termindly zapisuja do vytvorenej rury. Tymto pristupom st
postupne nastroju Hashcat predavané hesla, ktory ich bude skisat na zozname hesov prija-
tého zo servera. Po vygenerovani vSetkych terminalov sa ukon¢i rira a ¢aka sa na skoncenie
Hashcatu. Po skonceni sa skontroluje navratova hodnota a nasledne sa ziskaji vysledky.

Po tspesnom generovani sa vysledky zasla serveru, kde pri prvej moznosti sa vzdy posle
prazdny zoznamov prelomenych hesov. Pri pouziti Hashcatu, sa otvori siibor s vysledkami
a pretransformuje ho do gRPC spravy. Ak server uz nem4 dalsiu tlohu pre klienta, tak po-
mocou metddy Disconnect sa odpéja a konci. Klient reaguje na signaly SIGINT a SIGTERM,
kedy ukonc¢i generovanie a odpoji sa od servera. Server na to mdze zareagovat a pridelit
nedokoncenii tlohu klienta inému klientskému uzlu.
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Obr. 6.5: Generovanie a lamanie hesiel na klientskom uzle

6.6 MozZnosti vylepsenia

V ramci implementdacie st stale moznosti na zlepsenie. Jeden z problémov reimplemento-
vaného programu je strata tlohy, ked sa klient necakane odpoji, bez toho aby dal serveru
vediet. Toto mo6ze nastat ak klient je nasilu ukonceny, ¢o mdze zapricinit vypadok energie
alebo nedostupnost pripojenia. RieSenie tohto problému moéze vyriesit kontrolovanie casu
pridelenia tlohy s parametrom chunk-duration. Server by v stanovenom intervale kontro-
loval kazdého pripojeného klienta. Ak by rozdiel aktudlneho ¢asu s ¢asom pridelenia tlohy
bol vacsi ako 2x chunk-duration, tak by sa klient prehlasil za odpojeného a jeho tloha by
sa zaradila medzi vratené tlohy. Tieto tlohy by boli nasledne pridelené ostatnym aktivoym
klientom a ziadna tloha by nebola stratené.

Reimplementovany generator nepodporuje Markovské modely, ktoré povodny generator
podporoval. Preto je nutné gramatiku trénovat s prepinacom --coverage 1, ktory spd-
sobi Ze vygenerovana gramatika nebude obsahovat Markovské modely. Modely sluzia pre
doplnenie generovania hesiel, ktoré sa v trénovanej sade vobec nevyskytovali.

Dalsfm problémom je autorizacia klientov, ktora nie je vobec rieena. Ak je server vysta-
veny verejne internetu, tak ktokolvek so znalostou aplikacného protokolu a adresy servera
sa moze pripojif. Utocnik méze zahltit server spravami o pridelenie ulohy. Ulohu by ihned
odoslal ako ukoncent bez ndjdeného hesla. Vypocitana rychlost klienta serverom by bola
neskutocné velka, ¢o by sposobilo snahu o vygenerovania velkej tilohy. Nie len ze by sa takto
hesla stracali, ale spdsobilo by to aj neschopnost odpovedat ostatnym klientskym uzlom. Na
koniec by serveru pravdepodobne dosla paméit a cely distribuovany vypocet by stroskotal.
Riesenia, ktoré by z casti mohli vyriesit tento problém:

1. stanovenie maximalnej velkosti ilohy - zredukovalo by Sancu nedostatku pamaéte, ale
neriesi stratené hesla,

2. posielanie rovnakej tlohy viacerym klientom - rovnaké tiloha bude odoslané viacerym
klientskym uzlom ¢éim spravnost dokoncenej tlohy potvrdi viacero uzlov, ¢o ale vo
vysledku spomali cely proces,
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3. pouzitie gRPC certifikatov pre klientské uzly ktorymi sa autorizujt,

4. VPN (Virtual Private Network) - vsetky klientsky uzly a server budi v stikromnej
virtudlnej sieti

Dalsi nedostatok je nemoznost horizontalnej skélovatelnosti servera. Horizontélna $ka-
lovatelnost [3] (vid obrazok 6.6) je priddvanie zariadeni za tcelom zvySenia vykonu. Ver-
tikdlna je zvysSovanie vykonu jedného zariadenia (lepsie CPU, vécsia pamét, ...). Rychlost
generovania terminalov sa da velmi lahko skdlovat pridanym dalsich klientov do distribu-
ovaného vypoctu. Lenze po ur¢itom mnozstve server nemusi stihat generovat preterminalné
struktary. A tym padom klienti budu zbytoc¢ne ¢akat na tlohu. Server pri aktudlnej imple-
mentécii nie je mozné jednoducho skalovat. Jadrom generovania pretermindlnych struktar
je prioritné fronta, ktord sa stdle meni pocas generovania Struktir. St 2 mozné rieSenia:

1. Jeden uzol bude obsahovat prioritni frontu, ostatné serveri buda k fronte pristupo-
vat (odoberat a pridavat prvky). Najviac ¢asu sa travi pri generovani novych prvkov
pomocou algoritmu Deadbeat dad vid sekcia 3.2.2. Tymto by sa zataz vypoctu algo-
ritmu rozdelila na viaceré uzly. Nové prvky po vygenerovani budi zaradené do jednej
spolo¢nej prioritnej fronty. Vo vysledku by tlohy uz ale nemuseli byt priradené presne
podla zostupnej pravdepodobnosti.

2. Kazdy server bude obsahovat cast gramatiky a bude mat vlastni prioritnta frontu.
Jedna sa o podobny pristup ako je popisany v sekcii 4.2. Problém nastava ako pri
prvom rieSeni, hesld nebudil generované presne podla zostupnej pravdepodobnosti.
Tu by zalezalo ako efektivne by sa orezala gramatika, inak ma prvé riesenie v tomto
ohlade vyhodu.

V oboch pripadoch je nutny uzol, ktory sa bude starat bud o prioritni frontu, alebo o roz-
delovanie gramatiky. V druhom pripade staci len na zaciatku rozdelit gramatiku na pevné
celky a priradif serverom bez nutnosti hlavného uzlu, prisli by sme ale o moznost dynamic-
kého pripdjania serverov k vypoctu.

AN . Horizontalne >

Vertikalne

Obr. 6.6: Vertikalne a horizontalne skalovanie



Kapitola 7

Experimenty

V tejto kapitole budid vykonané experimenty s novym implementovanym distribuovanym
generatorom, ktory pre lamanie hesiel vyuziva nastroj Hashcat. Meranie prebieha na zaria-
deniach s nasledujicimi parametrami:

e« CPU - Intel Core i5-3570K,

« GPU - NVIDIA GTX 1050Ti,

« RAM - DDR3 8GB,

e zikladna doska - Intel DB75EN.

Bude sa merat najma rychlost samotného generovania a skélovatelnost pridavanim dal-
Sich zariadeni. Ci zaznamename linedrnu skalovatelnost. Nasledne sa porovna rychlost ge-
nerovania na jednom uzle oproti serveru, ktory bude generovat pretermindlné struktiary a
1 uzlom, ktory bude z nich nasledne generovat terminaly. A nakoniec porovnanie rychlosti
spolu s lamanim hesiel. Bude sa znova sledovat skalovatelnost, ale najmé ¢i bude rozdiel me-
dzi generovanim a zasielanim pretermindlnych struktdr oproti rieseniu, kde budi posielané
samotné hesla. Tymto bude simulované generovanie slovnika a jeho distribicia.

7.1 Generovanie na jednom zariadeni oproti serveru s klient-
skym uzlom

V tomto experimente sa spusti generator bez distribiicie na jednom zariadeni, ktory bude
generovat zaroven pretermindlne struktiry ale aj vysledne terminaly. Porovnavat sa bude
s distribuovanym rieSenim pozostavajici zo servera, ktory generuje preterminalne struktury
a jedného klientského uzlu, ktory z nich nasledne vygeneruje terminaly. Experiment bol
vykonany na gramatike Rockyou-65 s obmedzenim poc¢tom vygenerovanych terminédlov na
50 000 000. Server bol spusteny s parametrom -chunk-duration 5s.

V tabulke 7.1 st uvedené vysledky. Ako sa dalo predpokladat distribuované riesenie je
o nieco rychlejsie. Na zvolenej gramatike doslo ku 35% zrychleniu.

7.2 Skalovatelnost generovania

Pri tomto experimente sa bude sledovat rychlost samotného generovania hesiel. Experiment
bude uskuto¢neny na 1 serveri a postupne na 1, 2 az 4 klientskych uzloch. Pouzita je
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Cas (s) | Rychlost (hes/s)
1 zariadenie 34,46 1 450 593
Server + Klient 25,51 1 960 803

Tabulka 7.1: Rychlost a ¢as ldmanie generovanie hesiel gramatiky Rockyou-65

gramatika Rockyou-65 s obmedzenim mnozstvom vygenerovanych termindlov na 500 000

000 (500M) a parametrom -chunk-duration 5s. V tabulke 7.2 sii zobrazené vysledky
experimenty:.

Cas (s) | Rychlost (hes/s)
1 Klient 200,74 2 510 903
2 Klienti | 106,79 4719 905
4 Klienti 56,33 8 947 962

Tabulka 7.2: Rychlost generovania 500M hesiel

Na grafe 7.1 vidno takmer linedrnu skalovatelnost vdaka pridavanim dalsich uzlov. Po-
uzitie 2 uzlov zlepsilo rychlost o 88% oproti jednému uzlu. Styri uzly zaznamenali narast
rychlosti o 89.6% oproti dvom a oproti jednému uzlu je to 3,56 ndsobne zrychlenie.
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Obr. 7.1: Skilovatenost

Tento experiment potvrdil skalovatelnost distribticie samotného generovania. Tymto
pristupom sa daju generovat slovniky z jednej gramatiky omnoho rychlejsie, ako pri pouziti
jedného uzlu. Z tohto vyplyva, Ze generovanie hesiel by nemalo brzdit proces lamania hesiel
ani pri vyssom pocte klientskych uzlov.
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7.3 Lamanie hesiel

Pri tomto experimente sa bude sledovat rychlost ldmania hesiel pomocou vygenerovanych
hesiel z generatora. Dalej sa bude sledovat $kédlovatelnost. A nakoniec porovnanie rychlosti
pri generovani preterminalnych struktir na serveri oproti generovania terminalov rovno na
serveri a ich zasielanie na klientské uzly. Generovanie terminalov na serveri je simulécia
naivného pristupu pri generovani, kedy by sa na zaciatku vytvaral vopred slovnik.

Nasledujice testy boli vykondvane na gramatike Rockyou-65 a berypt hesi [13]. Distri-
btcia bola spustena pokial sa nepokusilo prelomif 502 327 hesiel. V tabulke 7.3 st vysledky
3 experimentov, kde sa lamali hesld na 1 serveri spolu s 1,2 a 4 klientskymi uzlami. Uka-
zuje sa takmer linedrna skalovatelnost. Dva klientské uzly si o 1,95x vykonnejsie oproti
jednému. Styri uzly st o 1,91x vykonnejsie oproti dvom uzlom a o 3,73x oproti jednému
uzlu.

Cas (s) | Rychlost (hes/s)
1 Klient 181.35 2769
2 Klienti 92.9 5407
4 Klienti 48.57 10342

Tabulka 7.3: Rychlost a cas lamanie berypt hesu pri 502 327 heslach

Nasledne sa spravil rovnaky experiment, kedy sa namiesto pretermindlnych Struktur
posielali priamo termindly. Server teda generoval pretermindlne Struktiry a z nich aj ter-
minaly, ktoré klientom zasielal. Vysledky vidno v tabulke 7.4. Rychlosti st takmer totozné
s predoslym experimentom, kde sa posielali pretermindalne struktiary. Porovnanie vidno na
grafe 7.2. Rychlost lamania heSu je znacne pomalsia oproti samotnému generovaniu hesiel
a preto sa vysledky vyrazne nelisia. Server je schopny dostato¢né rychlo vygenerovat ter-
mindly pre klienta. A velkost sprav odosielani po sieti nie je tak obrovsky rozli¢ny, aby
ovplyvnilo rychlost. Pri posielani preterminalnych struktir sa po sieti odoslalo 401KB a pri
terminaloch 4950kB.

Cas (s) | Rychlost (hes/s)
1 Klient 180,29 2786
2 Klienti 93 5401
4 Klienti 49,12 10226

Tabulka 7.4: Rychlost a ¢as ldmanie berypt hesu pri 502 327 heslach pri zasielani terminalov

Rychlost distribiicie pomocou preterminalnych struktir sa oproti posielania termindlov
sice nezlepsila. Ale stdle mé tento pristup vyhody oproti naivnému generovaniu slovnika a
jeho distribuovaniu. Pri naivnom rieseni by sa musel slovnik vopred vygenerovat. Otazka je
ale aky velky. Redlna netrénovand gramatika je schopna vygenerovat gigabajtové slovniky.
A generovanie takejto gramatiky vicsinou v redlnom case ani neskond¢i. Je mozné obmedzit
pocet vygenerovanych terminalov. To ale moze znamenat, ze sa vygeneruje nedostatocne
velky slovnik a klientské uzly by skoncili proces lamania hesiel pred tym, ako by sa realne
heslo mohlo dalej v gramatike vyskytovat. Pri vygenerovani velkého slovnika je zasa mozné
zbyto¢ne mrhanie zdrojov zariadenia. Mohol by sa generovat slovnik v rade hodinach a
zaberat zbytocne vela miesta na disku, ak by sa heslo vyskytovalo na zaciatku gramatiky.
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Vyhoda generovania preterminalnych struktir je teda najmé vdaka generovaniu za
chodu. Pretermindlne struktiry a aj termindly sa generuju len ked st potrebné. Tymto
pristupom sa zbytoc¢ne nemrhé vykon procesoru na generovanie.

Rychlost [dmania pomocou zasielania pretermindlnych stuktur oproti termindlom

Klientské uzly

B Preterminalne struktary [l Terminaly

2769.931073
2786.216651

5407.179763
5401.365591

10342.33066
10226.52687

0 2500 5000 7500 10000 12500

Rychlost (hes/s)

Obr. 7.2: Rychlost ldmania hesiel pri 500 000 heslach a hesu berypt

Rychlejsie hese

V dalsich experimentoch zvolime rychlejsi hes pre prelomenie a to MD5 [14]. Gramatika
zostane rovnakd a obmedzime pocet vygenerovanych hesiel na 500 000 000 (500M). Experi-
menty budd vykondvane na rézne rychlych linkach a to: 1000 Mbps, 100 Mbps a 10 Mbps.

Rychlost lamania heSu MD5 - linka o rychlosti 1000 Mbps

B Preterminalne Struktiry [l Terminaly

1128360.754
752633.6404

2209920.857
1410687.795

3796044.201

Klientské uzly

6864207.395

0 2000000 4000000 6000000

Rychlost (hes/s)

Obr. 7.3: Rychlost lamania hesiel pri 500M hesldch a MD5 hesu pri 1000 Mbps linke
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Na grafe 7.3 vidime rychlosti lamania prvého experimentu, v ktorom pre server bola
pouzitda 1000Mbps linka. Pri jednom klientskom uzle je posielanie pretermindlnych struktur
1.5x rychlejsie oproti posielani terminalov. Pri dvoch uzloch je rychlost 1.57x vécsia. Pri
posielani preterminalnyh struktar bolo po sieti prenesenych 101.6MB déat a pri posielani
terminalov bolo prenesenych 6136MB, co je az 60 nésobny rozdiel.

Na grafe dalej vidno skalovatelnost pri rozposielani preterminalnych struktir. Prida-
vanim dalsich klientov, zvysuje rychlost celého procesu ldmania hesiel. Pri rozposielani
terminalov pri va¢som pocte klientskych uzlov nastal problém s nedostatkom paméti ser-
vera, ktory nésledne zamrzol. Na obrazku 7.4 vidime ako sa postupne zaplnovala pamét
servera. Pri poslani 16. az 20. tlohy sa paméit vySplhala na 100 %, server zamrzol a proces
ldmania bol nasilu ukonceny.

60 saconds. 50 40

Memory g Swap
7.2 GiB (94.4%) of 7.6 GiB 450.5 MiB (11.0%) of 4.0 GiB

Obr. 7.4: Nedostatok paméte servera pri posielani terminalov Styrom uzlom

V dalSom experimente obmedzime linku servera na 100 Mbps. Na grafe 7.5 vidime
znacny rozdiel v rychlostiach. Posielanie preterminalnych struktdar oproti terminalom je
na 1 uzle 4,53 nasobne rychlejsie a pri 2 uzloch 6,3 nasobne. Pridanim druhého uzlu pri
posielani termindlov sa zvacsila rychlost len 1,33 nasobne. Oproti tomu pri pretermindlnych
struktiurach je to 1,85 nésobne zrychlenie.

Rychlost ldmania hesu MD5 - linka o rychlosti 100 Mbps

B Preterminalne struktary [l Terminaly

1083954.299

239278.966

2008282.528

Klientské uzly

319092.6494

0 500000 1000000 1500000 2000000

Rychlost (hes/s)

Obr. 7.5: Rychlost lamania hesiel pri 500M heslach a hesu MD5 pri 100 Mbps linke
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V poslednom experimente je linka obmedzena na 10Mbps. Na grafe 7.6 vidno znatelny
rozdiel rychlosti v pristupoch rozposielania. Rozposielanie preterminalnych struktiar je 17,5
nasobne rychlejsie na 1 uzle oproti posielanim terminalom a 29,78 nasobne rychlejsie pri
2 uzloch. Pridanim druhého uzlu pri posielani terminalov vykon nezlepsi. V tomto pri-
pade je rychlost linky najvacsie obmedzenie. Narast rychlosti nebolo ani o 1%, oproti tomu
posielanie preterminalnych struktir stiale vykazuje skalovatelnost aj na pomalsej linke.

Rychlost [dmania heSu MD5 - linka o rychlosti 10 Mbps

B Preterminalne struktary [l Terminaly

822356.5049

46879.4759

1408322.853

Klientské uzly

47291.17009

0 500000 1000000

Rychlost (hes/s)

Obr. 7.6: Rychlost lamania hesiel pri 500M heslach a hesu MD5 pri 10 Mbps linke

V tabulke 7.5 st casy jednotlivych experimentov pri lamani MD5 hes§ a vygenerova-
nim 500M hesiel. PT znaci rozposielanie preterminalnych struktur a T oznacuje odosielanie
terminalov. Na ¢asoch vidno vyhodu rozposielania preterminalnych Struktdar oproti termi-
nalom pri ldmani slabsieho (rychlejsicho) hesu. Aj pri rychlej linke, tento pristup vykazuje
lepsiu rychlost. Pri pomalsich linkdch je uz rozdiel znatelny, kedy sa nevyplati posielat
samotné termindly.

1000 Mbps | 100 Mbps 10 Mbps
PT | 7m 26,78s Tm 45s 10m 12,93s
T 11m 9,70s 35m 6,49s | 2h 59m 11,8s
PT | 3m 48,08s 4m 10,99s 5m 57,90s
T 5m 57,34s 26m 19.6s | 2h 57m 38,2s

1 Klient

2 Klienti

4 Klienti | PT 2m 14,78s 2m 21,19s 4m 0,87s

8 Klientov | PT 1m 18,44s 1m 25,75s 3m 53,16s

Tabulka 7.5: Cas ldmania MD5 heSu sktianim 500M hesiel
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7.4 Zhodnotenie vysledkov

Na zaklade vysledkov z experimentov vieme zhodnotit niekolko veci. Navrhnuty a implemen-
tovany sposob distribicie vykazuje linedrnu skalovatelnost. Pridavanim dalsich klientskych
uzlov sa zvysuje rychlost generovania hesiel.

Implementovany generator funguje v spolupraci s nastrojom Hashcat, ktorému generator
poskytuje hesla na ldmanie. Aj pri procese lamania hesla sa pridavanim klientskych uzlov
zvysila rychlost samotného lamania. To znamend, ze generator hesiel nebrzdi proces.

Rozposielanie pretermindlnych struktar je vyhodnejsie oproti posielaniu samotnym ter-
mindlom. Po sieti je prenesené mensie mnozstvo dat. A server je odlahceny od generovania
terminalov, ktoré si klientsky uzol sam vygeneruje. Posielanim mensieho mnozstvo dat sa
prejavilo najmé pri ldmanie rychlejsich hesov, kde rychlost bola priblizne 1.5x rychlejsia.

Najvécsi prinos sa ukédzal pri pomalych linkach. Posielanie samotnych termindlov brz-
dilo cely proces lamania hesiel len kvoli prenasaniu hesiel. Zdroje klientskych uzlov neboli
dostatocne vyuzité, pretoze klienti stravili vicsinu ¢asu cakanim na hesld. Tento problém
pri posielani preterminalnych struktir nebol az taky znatelny a nadalej vykazovalo linedarnu
skalovatelnost. Pri posielani terminédlov pridanim dalsieho klientského uzlu na pomalej linke
nenastalo znatelne zrychlenie.

V experimentoch bola naivna distribticia slovnikov simulovana rozposielanim terminé-
lov. Ale nie je to uplne to iste. Termindly z gramatiky nemusi byt mozne v redlnom case
vSetky vygenerovat. Vyhoda implementovanej distribtiicie oproti generovaniu slovnika vo-
pred a jeho rozposielani je najméa vdaka generovaniu terminalov za chodu. Terminaly st
vygenerované az v momente, ked su potrebné. Tym odpada nutnost si Specifikovat velkost
slovnika, ktory by sa mal vygenerovat vopred.
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Kapitola 8

Zaver

Pouzitie pravdepodobnostnej bezkontextovej gramatiky je dalsi z pristupov, ako generovat
hesla oproti klasickym sposobom ako je slovnikovy utok alebo ttok hrubou silou. Tento
pristup funguje na zaklade trénovania nad existujicim zoznamom hesiel, sledujic vzory,
ktoré uzivatel voli. Na zaklade toho zostroji gramatiku, ktord vygeneruje heslé.

Distribucia takého typu utoku nie je taka jednoduché, ako pri slovnikovom ttoku, alebo
utoku hrubou silou, pretoze generovanie hesiel nie je mozné rozdelit na rovnomerné casti,
ale d4 sa k tomu priblizit. Existujice rieSenie, ktoré vyuziva len jedno zariadenie, generuje
hesla ako je popisané v kapitole 3, ale rychlost nie je dostatocnd pre praktické pouzitie.
Generétor bol prepisany do jazyka Go a nasledne vykonané optimalizacie, vdaka ¢omu sa
dosiahlo 8 az 40 nasobné zrychlenie.

V praci boli navrhnuté dve metdédy ako distribuovat generovanie hesiel na zaklade prav-
depodobnostnej gramatiky. Experimentédlne bola zvolena najlepsia metdda, ktord je schopna
efektivne vyuzit kazdé vypoctové zariadenie v sieti a néasledne bola implementovand. Expe-
rimenty ukazali linedrnu skalovatelnost pridavanim dalsich klientskych uzlov.

Implementovany distribuovany generator bol prepojeny s nastrojom Hashcat pre pod-
poru lamania hesiel. V ramci experimentov bol ukdzany prinos posielania pretermindlnych
struktir z gramatiky. Tento pristup je oproti posielani samotnych hesiel rychlejsi najmé pri
lamani hesov, ktoré st rychle na prelomenie. Rychlejsie je to najmé vdaka mensej datovej
vytazenosti sietovej linky a aj vdaka prevedenim préice generovania terminalov zo serveru
na klientské uzly.

Dalsou vyhodou mimo rychlejsicho generovania a lamania hesiel je generovanie hesiel
za chodu. Hesld st vygenerované az ked st potrebné a neplytva sa vykonom procesoru.
Pri slovnikovom utoku by bolo nutné najprv slovnik vygenerovat a nésledne distribuovat.
Zvycajna gramatika je ale schopné vygenerovat nespocetné mnozstvo hesiel. Generovanie by
bolo nutné po nejakom case zastavit. Pri posielani preterminalnych struktir tento problém
nenastéva.

Do budicna by bolo vhodné navrhnit sposob distribicie generovania preterminédlnych
struktir, ktoré moze brzdit generovanie hesiel pri velkom pocte klientskych uzlov. V im-
plementacii nie je vyriesena autorizacia klientov, aj ked bolo navrhnutych niekolko rieseni.
Strata ulohy od klienta je len z ¢asti vyriesen4.
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Priloha A

Obsah prilozeného pamétového
média

Na médiu sa nachddzaju nasledujice zlozky:
e tex - obsahuje zdrojové sibory tejto prace napisane v Latexu

e src - zdrojové stubory distribuovaného generatora implementovaného v jazyku Go
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