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Abstrakt

Cilem této prace je nalézt v sitovych bezpecnostnich hlasenich skupiny IP adres, které byly
detekovany ve stejnych ¢i velmi podobnych, ¢asovych tsecich. Prace predstavuje algoritmus,
jenz data z bezpec¢nostnich hlaseni prevede do casovych fad. Mezi jednotlivymi casovymi
rfadami se néasledné vyhledavaji podobné dvojice vektoru. Poté, uspéje-li algoritmus pii hle-
déni dvojic, se v nalezenych dvojicich hledaji podobné trojice, v nich pak podobné ¢tverice
atd. Vytvorené feseni uspésné nalezlo v mnoziné analyzovanych dat 208 podobnych sku-
pin, pricemz nejvétsi z nich obsahuji 11 podobnych IP adres. Na zakladé zjisténych tdaja
je mozné v sitovych bezpecnostnich hlasenich odhalit stroje, které jsou soucasti tzv. bot-
netu.

Abstract

The goal of this work is to find groups of IP addresses in network security reports, which were
detected in the same, or very similar, time interval. The work introduces an algorithm,
which transforms data from security reports into time series. Between all the time series,
similar pairs are searched. Subsequently, in the found pairs, we are looking for similar
threesomes, in which we try to find similar foursomes, etc. The created solution successfully
found 208 similar groups in the set of analyzed data, the largest of which contains 11
similar IP addresses. Based on the data found it is possible to detect machines that are
part of the so-called botnet in network security reports.
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Kapitola 1

Uvod

Internet, jakozto celosvétoveé rozsifeny systém propojenych pocitacovych siti (,sit siti“) [2],
si po celou dobu své existence udrzuje jednu zakladni vlastnost. Touto vlastnosti je, Ze se ne-
ustéle rozsifuje. Rozsirovani se tyka jak poctu pripojenych zarizeni, tak i poctu lidi, kte-
T Internet pouzivaji. Podivame-li se napt. na pocet uzivateli Internetu v roce 2008 a 2018,
tedy desetilety vyvoj, zjistime, ze narust ¢ini neuvéritelnych 2,103 miliard [3].

Rozmach Internetu s sebou vsak nanestésti nese i negativa. Ta, ktera jsou pro tuto praci
relevantni, mohou byt shrnuta pod pojmem kyberkriminalita. Pojem kyberkriminalita je
odvozovan od pojmu kyberneticky prostor, pripadné zkracené kyberprostor. Kyberprosto-
rem se rozumi virtudlni prostredi, které neméa zacatek ani konec, nezna hranice narodnich
statu a nelze urcit jeho velikost. Kyberneticka kriminalita, diive také oznacovana jako infor-
macni kriminalita, je Policii CR uvadéna jako trestnd ¢innost, kterd je pachana v prostfedi
informacnich a komunikacnich technologii véetné pocitacovych siti. Samotné oblast infor-
macnich a komunikacnich technologii je bud predmétem utoku, nebo je pachana trestna
¢innost za vyrazného vyuzit{ informacnich a komunikac¢nich technologii jakozto vyznam-
ného prostredku k jejimu péchani [21]. Mnozstvi kyberkriminélni aktivity roste spoleéné
s Internetem a dosavadni tendence ukazuji, ze tomu tak bude i nadale. Proto je nutné tyto
aktivity nejen dokazat detekovat a ulozit, ale také analyzovat.

V Ceské republice je jednou z organizaci, kterd se zabyva sbérem vyse popsanych dat,
sdruzeni vysokych $kol a Akademie véd Ceské republiky -~ CESNET [8]. CESNET dal vznik-
nout systému Warden [9], ktery predstavuje efektivni zptisob sdileni informaci o detekova-
nych udalostech (hrozbach). Existence systému Warden a fakt, Ze pocet kyberkriminalnich
aktivit neustdle vzrista, byli motivaci pro vznik této prace, jelikoz Warden sam detekované
hrozby neanalyzuje, pouze je umoznuje sdilet.

Zptusobu, jak analyzovat detekované hrozby, je mnoho. Zde se zamérim na analyzu v case.
To znamend, ze budu hledat hrozby, které vykazuji opakovanou ¢asovou korelaci. Pomoci
takové analyzy mohu ku prikladu nalézt v datech tzv. botnet. Botnet je sit napadenych po-
¢itacu, které mohou byt na dalku clovékem zneuzity k provedeni skodlivych aktivit. Témito
aktivitami mohou byt napf. DDoS ttoky, rozesilani spamu apod. [13], a pravé tyto ¢innosti
jsou hlaseny do systému Warden.

Ve 2. kapitole bude popsana metoda, ktera se zabyvé ziskem dat pomoci analyz, a ma-
tematicky teoreticky zaklad potfebny k jeji realizaci ve spojitosti s touto praci. Nicméné je-
likoz cilem préce neni popis a definovani matematického pojmoslovi, tak se jedna pouze
o uvedeni teoretického zadkladu pro tcely cile priace. Poté v kapitole 3 budou popsina
vstupni data této prace, nacez kapitola 4 doplni hlavni detektory, kterymi jsou dana data
ziskavana. Nasledné v kapitole 5 bude uvedeno, ¢eho se analyzovana data tykaji a priklady



aktivit, jenz zapric¢inuji jejich vznik. Dale bude nasledovat prakticka c¢ast, pocinaje kapito-
lou 6, ve které bude nazorné ukazano, jak probiha analyza dat. Nakonec je prakticka ¢ast
i zakoncena kapitolou 7 o experimentech.



Kapitola 2

Data mining

Mnozstvi dat, at statistickych ¢ z bezpecnostnich hldseni, dosahuje v dnesni digitdlni dobé
enormnich rozméra a stejné tak i rychlost, jakou jsou generovana nova data. Pfi zkouméani
téchto dat nemusi byt na prvni pohled patrné skutec¢nosti z nich vyplyvajici, které vsak mo-
hou byt velmi dilezité. Zaroven prestava byt, ¢i spiSe jiz neni, ¢asové tinosné, aby vSechna
data byla zkouméana lidmi samotnymi.

Data mining je jednim z obort, ktery se témito problémy zabyva. Data mining lze
prelozit jako dolovani z dat, coz velmi vystizné popisuje cil oboru. Data mining si klade
za cil pomoci riznych analyz nalézt v datech netrividlni, skryté a potencidlné uzitecné
informace [1]. Z pohledu statistiky se pak jednd o hledani korelaci, coz znamena uréeni
vzajemnych vztaht ¢i vzortu v datech. Smyslem je tedy pomoci riiznych analyz nalézt néjaky
vztah mezi daty, ktery mezi nimi muze, avsak také nemusi byt.

Okruhi, které data mining vyuzivaji pro dolovani informaci ze svych dat, je velké mnoz-
stvi, coz z data miningu déla velmi obecny obor. Z tohoto divodu nelze konkrétné definovat,
jakymi metodami analyzovat data a ani jaké vSechny informace jsou v datech podstatné.
Pro kazdy okruh je nutné odpovédi na tyto otazky hledat individualné.

Data, ktera jsou v této praci pouzita, a vymezeni jejich podstatnych ¢dsti jsou po-
pséna v kapitole 3. Pri hleddni vhodné metody, kterou bych ona data analyzoval, jsem
zjistil, Ze volné dostupné prace, které se zabyvaly obdobnou analyzou drive, témér nelze
nalézt. Presto jsem nalezl inspiraci v préci [19]. Tato prace se zaméfuje pouze na hledéni
podobnych dvojic IP adres, nicméné mi poskytla predstavu o tom, jak hledat podobnosti
v bezpecnostnich hldsenich.

2.1 Metricky prostor

Ke spravnému vybéru metody analyzy dat je na zacatku nutné urcit prostor, nad kte-
rym jsou data definovana. Obecné je tento prostor nazyvan metricky prostor a je definovan
v definici 1. Prikladem metrického prostoru je napriklad eukleidovsky prostor ¢i diskrétni
metricky prostor.

Prinosem vybéru metrického prostoru je, ze nad kazdym metrickym prostorem lze zavést
tzv. metriku, jejiz definice je popsana v definici 2, diky niz lze vypocitat vzdalenost mezi ob-
jekty, které jsou definoviny v daném metrickém prostoru. Pomoci vzdalenosti pak jiz mi-
zeme urcit podobnost, jelikoz tyto dvé hodnoty jsou k sobé dudlni. To znamena, ze ¢im vice
jsou si dva objekty podobné, tim mensi je vzdalenost mezi nimi [15]. Uréovani vzdalenosti
je tedy dulezitym krokem data miningu této prace.



Definice 1. Necht R oznacuje mnozinu redlnych cisel a Ry mnozinu nezdporngch redlnijch
cisel.

Metrickym prostorem nazgvdme dvojici (P, p), kde P je libovolnd neprdzdnd mnozina a zob-
razent p: P x P — R4 splnuje pro kazZdé x,y,z € P ndsledujici tri axiomy:

(M1) p(z,y) =0 prdvé kdyz x =y (axiom totoznosti)

(M2) p(z,y) = p(y,x) (axiom symetrie)
(M3) p(z,y) + p(y, z) > p(x, z) (trojihelnikovd nerovnost)

Zobrazeni p nazyvdme metrikou na P, proky mnozZiny P obvykle nazyvdme body prostoru
(P, p), ¢islo p(x,y) nazgvdme vzddlenosti bodi z, y v prostoru (P, p). [12]

Definice 2. Metrikou D na x nazjvame takovou funkci D: x X x — R, kde x je n-rozmérny
prostor a R je mnozina redlnych cisel, spliujici ndsledujici predpoklady:

e dDy € R: —00 < Dy < D(z,y) < +oo,Vr,y € x
e D(x,x) = Dy,Vx € x
a md ndsledujici vlastnosti:
e D(x,y) = D(y,x),V,y € x (symetrie)
e D(x,y) = Do kdyz a jen kdyz x =y (totoznost) [15]

2.2 Eukleidovsky prostor

Eukleidovsky prostor je metricky prostor, ktery se nejvice priblizuje predstavé clovéka
o svété kolem négj. Formalné je definovan v definici 3.

V eukleidovském prostoru je definovano mnoho metrik pro vypocet vzdalenosti. Vzda-
lenost jako geometricky pojem zavedl v roce 1932 George D. Birkhoff. Je definovanad mezi
body A a B, zapisujeme |AB|, a je vyjddfena nezapornym redlnym ¢islem [18]. Vzdale-
nost lze mérit i mezi vektory. Pfesny postup zalezi na zvolené metrice, kterou je naprt.
Euklidovskd, Manhattanskd, Cebysevova atd.

Pro tuto praci jsou zasadni 2 z nich — Euklidova metrika a Hammingova metrika. Na-
sledné zasazeni analyzovanych dat do eukleidovského prostoru a vybér metriky budou uka-
zany v kapitole 6.

Definice 3. Eukleidovsky prostor E, je afinni prostor (X,V') dimenze n, pritom V je li-
nedrni prostor se skaldrnim soucinem. Z tohoto soucinu je odvozena norma a metrika V.
Metrika na X je definovdna takto: vzddlenost bodi P, Q je rovna velikosti vektoru P—@Q. [20]

2.2.1 Euklidova metrika

Informace v této sekci jsou prevzaty ze zdroje [15]. Euklidova metrika je vyjadiena vzta-
hem v rovnici 2.1. Jednd se o metriku s zfejmé nejndzornéjsi geometrickou interpretaci.
V této metrice je objektem, ktery ma ve dvourozmérném prostoru vzdalenost vsech svych
bodii od jednoho bodu (stfedu) stejnou, kruh, ve tr¥irozmérném prostoru se jednéd o kouli.
V jinych metrikach tento pro ¢lovéka prirozeny fakt nemusi platit (viz obrazek 2.1).

n

Dp(X1,X2) = Z(Xu — X5;)? (2.1)
i—1
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Obréazek 2.1: Geometrickd mista bodu se stejnou vzdalenosti od souradnicového pocatku
ve dvourozmérném metrickém prostoru: pg — Euklidova metrika, po — Cebysevova metrika,
pr — Hammingova metrika [15]

Euklidova metrika klade vyraznéjsi diraz na vétsi rozdily mezi souradnicemi nez v li-
nearnim pripadé. Tento fakt vyplyva ze druhé mocniny rozdili souradnic. Existuje také
upravend verze Eukleidovské metriky, tzv. kvadratickd Euklidova metrika, u které se na roz-
dil od vztahu v rovnici 2.1 vysledna suma nepodrobuje odmocnéni. Jedna se bezpochybné
0 méné naroc¢ny vypocet, nicméné zde neni dodrzena trojihelnikova nerovnost. Na vysledky
lze nahlizet jako na miry nepodobnosti, pouzity vypocetni vztah vSak nespliiuje podminky
pravé metriky. Proto je mozné kvadratickou Fukleidovskou vzddlenost aplikovat jen v pri-
padech, kdy je hlavni relativni porovnavani dvou hodnot.

2.2.2 Hammingova metrika

Informace v této sekci jsou prevzaty ze zdroje [15]. Hammingova metrika, kterd je téZ v né-
kterych jinych literaturdch nazyvana manhattanskd metrika popripadé v angli¢tiné city-
block metrika ¢i taxi driver metrika, svym postupem vypoctu vzbuzuje predstavu vzdale-
nosti, jez automobil ujede z mista A do mista B v méstskych ulicich, které jsou navzajem
propojeny pravouhlymi zatackami.

Po formalni strance je Hammingova metrika definovana vztahem v rovnici 2.2, ktery vy-
chazi z Eukleidovské metriky, pricemz zména, kterou je nutné provést, se nazyva linearizace.
Linearizace zde zpusobuje, ze rozdily mezi dil¢imi souradnicemi obou vektort nabyvajici

J



vyssich hodnot jsou méné vyznamné, nez-li v pripadé Eukleidovské metriky, a také snizeni
vypocetni naroc¢nosti oproti Eukleidovské metrice. Linearizace také vnesla do defini¢niho
vztahu absolutni hodnotu, bez které by jednotlivé rozdily souradnic mohly vychazet za-
porné, coz je nezadouci. Pro body, které maji stejnou Hammingovu vzdéalenost od poc¢atku
v dvourozmeérném prostoru je geometrickym mistem c¢tverec, ktery se nachazi uvnitt Euk-
leidovské kruznice (viz obréazek 2.1).

Hammingovu metriku lze uplatnit i pfi vypoctu vzdalenosti dvou binarnich vektor,
¢ehoz bude v této praci vyuzito (viz kapitola 6).

n
Du(X1,Xs) = Y [Xui— Xa (2.2)
=1



Kapitola 3

Analyzovana data

Informace v ivodni ¢asti této kapitoly a v sekci 3.1 jsou prebrany ze zdroju [9, 10]. V soucas-
nosti existuje znacné mnozstvi CERT/CSIRT' tymi, které se intenzivné zabyvaji provozem
a vyvojem uzitecnych nastroju a systému v oblasti monitorovani siftového provozu, sluzeb
a odhalovani jejich anomalii. Jejich existence se stala nezbytnosti, jelikoz pocty kyberne-
tickych utoki neustale vzrustaji. Zaklad, na kterém jsou tyto nastroje ve vétsiné pripadu
zalozeny, tvori systémy NetFlow, IDS, honeypoty, dale systémy, které analyzuji logy atd. Je-
jich vystupy jsou poté CERT/CSIRT tymy pouzivany k zajisténi lepsi bezpecénosti pro svou
sit ¢i dalsi potfeby. Postupem casu se ukézalo, ze by bylo velmi vyhodné, aby data a in-
formace z téchto vystupt mohla byt vyuzita i dalsimi bezpecnostnimi tymy plisobicimi
v jinych sitich. Prinosem takovéhoto sdileni muze byt napriklad feSeni situace, kdy jeden
bezpecnostni tym detekuje na své siti novy druh hrozby, proti které jesté nebyla vytvorena
uc¢inna obranna strategie. Diky sdileni detekovaného pribéhu hrozby maji ostatni bezpec-
nostni tymy moznost se na novou hrozbu pripravit, jelikoz se da predpokladat, ze nebude
zameérena jen na jednu konkrétni sif.

Bohuzel do roku 2011, alespont v Ceské republice, nebylo mozné ve vétsim méfitku
takto informace sdilet. Bezpec¢nostni tymy tak byly postaveny pied nelehké rozhodnuti,
jelikoz mély v zasadé t¥i moznosti, jak s daty nalozit:

1. Sdilet data se spravci, pfipadné bezpec¢nostnimi tymy siti, kterych se dotykaji.
2. ,Zahodit* data.
3. Poslat data do velkych sbérnych mist (Shadowserver, Mynetwatchman, Team Cymru).

Prvni moznost s sebou nese vysokou miru narocnosti a také muze vytvorit tolik dalsi rezie,
Ze ji dany tym nebude schopen s prijatelnymi naklady zvladnout. Druhé cesta — zahozeni
dat — pak primo vede k neefektivnimu plytvani uzitecnymi daty a v horsim piipadé muze
vyustit i k rozvinuti bezpec¢nostni hrozby, jejiz poc¢atky mohly byt detekovany pravé z dat,
ktera byla zahozena. Posledni moznost s sebou prinasi nékteré dilezité otazky, jako je napti-
klad ta, zdali existuje zaruka, ze data budou vhodné vyuzita a nebudou zneuzita. Nalezeni
odpovédi nemusi byt viibec snadné, a proto se jedna spise o nouzové reseni.
Tato neprizniva situace se zménila v roce 2011, kdy vznikl systém Warden.

!CERT/CSIR — Computer Emergency Response Team/Computer Security Incident Response Team



3.1 Warden

Ve vysokorychlostni siti CESNET?2 existovaly dva akreditované CSIRT tymy, jenz inicio-
valy vznik systému WARDEN. Jendalo se o tym CESNET-CERTS? poohlizejici se po dal-
sich zdrojich informaci o bezpecnostnich udalostech, které by se tykaly sité CESNET2.
Dale zde byl tym CSIRT-MU?, ktery disponoval udalostmi z detekénich nastroji provo-
zovanych v siti Masarykovy univerzity, avSak pro data, kterd se primo nevztahovala k siti
Masarykovy univerzity, nenalézal smysluplné vyuziti.

Hlavni myslenkou systému Warden je zprostfedkovat médium pro snadné a efektivni sdi-
leni a vyuziti informaci CERT /SCIRT tymu, ¢i dalsim angazovanym bezpe¢nostnim tymim.
Tyto informace se tykaji detekovanych anomaliich, jenz ostatni monitorované sité odhalily
svymi nastroji, a tymy z nich mohou vytézit dilezité informace k zaopatifeni bezpec¢nosti
site.

Systém Warden umoznuje jednoduse a efektivné tymu CERTS/CSIRT a dalsim zapo-
jenym bezpec¢nostnim tymtm rychlé sdileni a vyuziti informaci o detekovanych anomali-
ich, které byly zjistény nasazenymi nastroji v jimi monitorovanych sitich. Tato data jsou
systémem predavana a poskytuji tymam dalsi uziteéné informace potrebné pro zajisténi
bezpecnosti a monitoringu zdravi sité. V soucasnosti je systému ve vyvoji v ramci projektu
Velka Infrastruktura CESNET, ktery spada do ¢innosti sdruzeni CESNET bezpec¢nostniho
tymu CESNET-CERTS.

Ke dni 3. 4. 2019 ¢inila suma vsech udéalosti sdilenych v systému Warden 50 915 235
udalosti, které dohromady zabiraji 73,32 GB a které jsou sdileny mezi 26 klienty. Z toho lze
vyvodit, ze se jednd jiz o skutecné rozsahly systém, ve kterém pujde s vysokou pravdépo-
dobnosti nalézt zdznamy s podobnymi ¢asovymi znackami, coz byl jeden z divodi, pro¢ byl
Warden pro tuto préci zvolen jako zdroj dat.

3.2 Mentat

Informace v této sekci jsou prebrany ze zdroje [7]. Sdruzeni CESNET, které provozuje vy-
sokorychlostni paterni sit CESNET2, vyvinulo systém Mentat za tcelem jednotného sbéru
udalosti z riznych heterogennich zdroji. Udalosti mohou byt posléze kompaktné zpraco-
vany ¢i vyhodnocovany a lze v nich vyhleddvat. Jednim z hlavnich zdroji téchto udéalosti
je systém Warden. Systém Warden uklddéd data do systému Mentat ve forméatu IDEA (viz
sekece 3.3). Tato skutecnost je grafiky zndzornéné na obrazku 3.1.

Pri vytvareni systému Mentat byl zvolen modularni pristup, diky kterému mtze byt
systém rozdélen do mensich logickych celkii (modulil). Kazdy z modult zde vykonava ,,jed-
noduchy* tkon, muze fungovat paralelné s ostatnimi a lze jej jednoduse upravit, vylepsit
¢i zménit. Jako implementacni programovaci jazyk je v celém systému pouzit jazyk Python3
a pro perzistentni ukladani dat autori zvolili databazi PostgreSQL. Data jsou zde prendsena
ve formatu IDEA.

3.3 Format IDEA

Informace v této sekci jsou prebrany ze zdroje [6]. Anglicky vyznam zkratky IDEA je In-
trusion Detection Extensible Alert, coz lze volné prelozit jako rozsifitelnd vystraha pro de-

2CESNET-CERTS — Bezpe¢nostni{ tym pro sit CESNET2
3CSIRT-MU - Bezpe¢nostn{ tym pro sit Masarykovy univerzity v Brné
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Obrazek 3.1: Prehled systému Mentat [7]

tekci naruseni. Jedna se o formét pro prenos dat, ktery je vysledkem snazeni o vytvoreni
univerzalniho komunikac¢niho modelu, napt. mezi honeypoty, ktery bude lehce rozsiritelny
s prihlédnutim k existujicim formatam, jejich vyhodam a nevyhodam. Dtivodem této snahy
byla skutecnost, ze existovalo mnoho administratort, ktefi pro prenos a sdileni dat z bez-
pecnostnich udélosti pouzivali rizné formaty, coz znacné stézovalo jejich sdileni. Format
IDEA se tyto problémy snazi Tesit. Navic jednotny format pro sdileni dat umoznuje ana-
Iyzu, pti které je na vicero zdroji nahlizeno jako na jeden, coz mutze prinést dalsi zajimavé
poznatky.

Priklad formatu IDEA serializovany ve formatu JSON je uveden v pfiloze A. Pro ucely
této prace je zde nutné zamérit se na strukturu DetectTime, kterd nam poskytne ¢as detekce
udélosti, a dale na uzel Source a Node. V uzlu Source jsou zaznamenany zdrojové IPv4
a [Pv6 adresy utoc¢nika, pricemz je potfeba dbat na skutecnost, ze IP adres zde muize byt
vice (napr. kdyz je detektorem zachycen ttok botnetu véetné samotného prikazu od C&C
serveru). V uzlu Node se nachdzi popis detektort, které dané hlaseni vytvorily, a také jich
zde muze byt vice.
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Kapitola 4

Detektory systému Warden

Do systému Warden je dnes zapojeno mnoho organizaci, které pres néj sdileji své bezpec-
nostni udalosti. Tyto organizace maji interné zavedeny bezpecnostni systémy, které mohou
typu Honeypot a IDS. Déle je do systému Warden jesté zapojena organizace Shadowserver,
jak lze vidét na obrazku 4.1. Tato kapitola postupné vSechny zminéné systémy a organizaci
predstavi.

4.1 Honeypot

Informace v této sekci jsou prevzaty ze zdroje [24, str. 58 — 67]. Honeypot slouzi jako ozna-
¢eni bezpecnostnim informac¢nim systémuim, jejichz tcelem je, aby na siti byly predmétem
skenovani nebo kybernetickych ttokt, pricemz zdroj téchto aktivit pro honeypot neni du-
lezity. Na ¢em tedy doopravdy zalezi je, aby honeypot byl na siti zjistitelny a mohlo na néj
byt ttoceno. Pokud se tak nedéje, tak je jeho hodnota velmi mala ¢i az zadna. Touto vlast-
nosti se honeypoty odlisuji od vétsiny informacnich systému, které se ba naopak snazi vsem
kybernetickym ttoktim vyhnout.

Odlisnost honeypoti spociva také v tom, Ze nejsou limitovany na feseni jediného, spe-
cifického problému. Na misto toho se jednd o vysoce flexibilni néastroj, ktery lze pouzit
v mnoha ruznych situacich. Napiiklad dokaze odradit atoc¢niky, coz je cil, ktery sdili s fi-
rewallem. Honeypoty také nékdy maji podobnou funkcionalitu jako IDS systémy — detekuji
utoky. Déle je lze vyuzit k analyze automatickych utokt, kterymi jsou napriklad pocitacovi
cervi, nebo funguji jako néstroj véasné vystrahy pred utoky. Dalsich podobnych priklada
by slo uvést nespocet. Obecné lze tedy fici, Ze cile honeypoti zdlezi na tom, k ¢emu byly
jejich autory navrzeny.

Honeypoty nemaji zddnou produkéni hodnotu, coz znamend, ze zadny uzivatel nebo
zalizeni by s nimi nemélo komunikovat. Z tohoto divodu data ziskana honeypoty pochazi
ze vsech interakci s nimi, jelikoz lze predpokladat, ze jakakoliv aktivita smeérujici jejich
smérem je prirozené podezield. Mnozstvi téchto dat tak vétsinou neni nijak velké, denné
se jedna o nékolik megabyti ¢i jesté méné, jelikoz se nejednd o celé sitové toky, jejichz
velikost se pohybuje v fadu gigabyti. To je povazovano za jednu z velikych vyhod honey-
pot, jelikoz analyza tak malého mnozstvi dat zabere mensi dobu a stale vede ke kvalitnim
vysledkiim.
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Obrazek 4.1: Architektura systému Warden [4]

Honeypoty se daji rozdélit do dvou zakladnich kategorii — produkcni a vyzkummné ho-
neypoty. Toto rozdéleni nemusi byt vzdy striktni. Nékteré honeypoty se svymi vlastnostmi
fadi do obou kategorii. Opét zde zalezi na volbé autora honeypotu, jak jej vyuzije.

4.1.1 Produkéni honeypot

Produkéni honeypot odpovida predstavé slova honeypot u vétsiny lidi. Pfidava na sile bez-
pecnosti specifické organizaci a pomaha zmirnit rizika Gtokid. Produkéni honeypoty jsou
na rozdil od téch vyzkumnych leh¢i na implementaci a nasazeni do systému, jelikoz vyza-
duji méné funkcionality. Kvili tomu vsak generuji méné informaci o ttocich a ttoé¢nicich.
Tudiz se pomoci nich lze dozvédét napr. o tom, odkud utoky prichazeji, ale ve vétsiné pri-
padi neposkytuji informace o potencidlni vzajemné komunikaci mezi ito¢niky nebo o jejich
nastrojich.

4.1.2 Vyzkumny honeypot

Vyzkumny honeypot je navrzen tak, aby dokazal poskytovat co nejvice moznych informaci
o kyberkrimindlni komunité. Nepiidava pfimou hodnotu specifické organizaci. Jeho ticel se
zaméruje na vyzkum hrozeb, kterym muze organizace celit. Poskytuje tedy znalosti o pi-
vodu utoc¢niki, o tom, jak jsou organizovani a nebo jaké druhy nastroja k utoku pouzili
a kde je ziskali. Diky vSem témto podrobnym znalostem se mohou organizace 1épe branit
proti budoucim ttoktm.

4.2 IDS

Informace v této sekei jsou prevzaty ze zdroje [14]. Intrusion detection system' (IDS) je sys-
tém, ktery monitoruje pocitacové systémové udalosti za icelem odhaleni nebezpecnych nebo

Mntrusion detection system — systém detekce priiniku

13



podezrelych aktivit v daném systému. Kviili stale se rozvijejici kybernalité se IDS staly di-
lezitou a nezbytnou soucasti organizaci.

Bézné zabezpecovaci techniky, jako jsou firewally nebo autentizacni mechanismy, kte-
rymi jsou napiiklad hesla nebo rizné Sifrovaci algoritmy, zajistuji jistou troven ochrany,
nicméné nedokazi poskytnout obranu proti skodlivym kédim, internim ttoktim nebo ne-
zabezpetenym modemum. Proto byly vyvinuty systémy detekce pruniku, které na rozdil
od firewalltl dok4zi monitorovat sit zevniti a v pripadé naruseni bezpecnosti ihned podat
zpravu administratorovi sité.

Na zékladé zdroje kontrolovanych dat lze IDS rozdélit do dvou kategorii: Host-based
a Network-based IDS. Dale existuje druhé déleni IDS podle analyzovanych udélosti, kte-
ré ma také dvé kategorie: Misuse based a Anomaly based IDS.

Host-based IDS (HIDS) detekuji utoky, které sméruji pouze na jeden systém. Nejéastéji
jsou nasazeny v systémech, které jsou vice zranitelné vuci utokum (napt. webové servery).
HIDS zde sbiraji data ze systémovych volani, operacnich logt atd.

Network-based IDS (NIDS) se zaméruji na detekci ttoki, jejichz cilem jsou ruzné sys-
témy v siti. NIDS analyzuji sitovy provoz s cilem detekovat podezielé aktivity v siti k pre-
venci nelegitimnich pfistupi k sitovym zdrojim.

Misuse based IDS pouzivaji rizné techniky k vyhledévani shod mezi systémovymi akti-
vitami a jiz zndAmymi kybernetickymi dtoky, které jsou ulozeny v databazi.

Vyhody
e Dokéazi detekovat tutoky bez falesné pozitivnich vystrah.

e Slouzi jako jednoduchy néstroj k pouziti, takze rozhodnuti o tocich je divéryhodné.

Nevyhody
e Misuse based IDS nemohou detekovat nové druhy utokt.
e Systém musi byt s kazdym nové objevenym ttokem aktualizovan.
e Pokud se objevi modifikovana verze jiz zndmého utoku, tak ji tyto systémy neodhali.

Anomaly based IDS analyzuji chovani uzivatelu a systémovych aktivit. Nejprve si vy-
tvori profily uzivatel, serveru a vSech sitovych pripojeni, které vykazuji znamé a legitimni
aktivity. Poté vygeneruji upozornéni, kterd se spusti, pokud se nova data odchyli od téch,
kterd jsou jiz ulozena v databazi uzivatelu a systémovych profilu.

Vyhody
e Dokézi detekovat nové typy ttoku.

e I kdyz neexistuje kompletni informace o ttoku, tak Anomaly based IDS jsou schopny
dany tutok detekovat.

e Daji se vyuzit k vytvareni databaze pro Misuse based IDS.
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Nevyhody

e Anomaly based IDS generuji spoustu falesné pozitivnich zprav, jelikoz chovani uziva-
teld a siti neni vzdy znamo dopredu.

e Tento pristup vyzaduje velké mnozstvi poc¢atecnich dat pro vymezeni praha, jaké bu-
dou slouzit k urcéeni, které aktivity v systému lze povazovat za legitimni.

4.3 Shadowserver

Nadace Shadowserver, jez byla zalozena v roce 2004, je americkou organizaci, ktera se stala
jednou ze svétové hlavnich organizaci zabyvajicich se hldsenimi o internetové bezpecnosti
a prozkoumévanim skodlivych aktivit na siti [23]. Denné provadi skenovani celé IPv4 ¢asti in-
ternetu. Jedné se o 4 miliardy adres, které jsou navic za den prozkoumavany 42krat. Vsechna
takto ziskana data jsou kazdy den odesilana nadaci ovérenym odbérateltim, kteri je mohou
vyuzit ke zkvalitnéni bezpecnosti jejich sité [22].
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Kapitola 5

Kyberneticka kriminalita

Informace v nasledujici ¢asti kapitoly jsou prebrany ze zdroje [16]. V pfedchézejicich kapito-
lach byly ¢asto zminovany kybernetické ttoky a moznosti jejich detekce. Nyni v této kapitole
budou tyto utoky teoreticky vymezeny a dale predstaveny nékteré konkrétni priklady.

Cinnost, jakou je nedodrzovani zédkona v kybernetickém prostoru', ale i konani, kte-
ré zde presahuje hranice moralniho chovani, se nazyva kybernetickd kriminalita — téz ky-
berkriminalita ¢i kybernalita. Mnozstvi téchto ¢innosti kazdoroéné stoupéd, coz je mimo jiné
zapricinéno tim, ze pachatelé operuji v nehmotném globalnim prostredi, které jim posky-
tuje velkou miru anonymity. Na rozdil tak od bézné kriminality mohou snaze svou ¢innost
maskovat a maji vétsi Sanci vyhnout se odhaleni. Dalsim faktorem je jednoduchost, s ja-
kou se lze do kybernetické kriminality zapojit. Naptiklad na internetovém serveru youtube
je ulozena spousta volné pristupnych videi, které velmi ndzorné popisuji, jak nékterou z ak-
tivit spadajici do kybernality provést.

Kybernalita s sebou pfinasi hrozby, které mohou byt rozdéleny do ¢tyr zakladnich ka-
tegorii:

1. Unik informace — jedni se o piipad, kdy subjekt bez patiiéné autorizace ziské
ptistup k informaci divérné povahy a nebo je jim tato informace odhalena. Unik
informace muze nasledné vyustit v primy utok s vdznym dopadem.

2. Naruseni integrity — znaci situaci, pri které neautorizovany ¢initel narusi soudrznost
dat, pricemz se muze stat, ze se vytvori data nova nebo ze se data zméni ¢i vymazou.

3. Potlaceni sluzby — jde o uddlost, kdy je se zfejmym tmyslem blokovan pTistup
legitimniho subjektu k obsahu, ke kterému by mél za béznych okolnosti pristup.

4. Nelegitimni pouziti — znamena, ze subjekt, aniz by se autorizoval, vyuziva zdroje
s omezenym pristupem a nebo jsou tyto zdroje pouzivany neadekvatnim zptisobem.

Mimo téchto 4 zakladnich kategorii existuji jesté dvé dalsi, které museji stat mimo
zékladni rozdéleni. Jejich vztah k zakladnim kategoriim bude popsdn v nésledujicich od-
stavcich a je také zndzornén na obrazku 5.1. Jednd se o aktivacni hrozby a podkladové
hrozby.

Aktivacéni hrozby dostaly svij nazev z toho, ze aktivuji zdkladni hrozby. To znamena,
Ze pri jejich realizaci bezprostfedné dochéazi k vytvoreni nékteré ze zakladnich hrozeb, pri-
¢emz jsou samoziejmé také primo ohrozeny bezpecnostni parametry systému. Rozdéleni
aktivacnich hrozeb do skupin je nasledujici:

'Kyberneticky prostor je virtudlni prostor poéita¢ovych siti.
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e Penetracni hrozby:

— Maskarada — jedna se o jeden z nejobvyklejsich zptisobt, jak lze narusit bez-
pecnostni perimetr systému za pomoci toho, Ze se jedna entita vydava za jinou
entitu. Utodici entita se snazi ,presvedéit® systém, ze vlastni vSechna autori-
zacni prava potrebnd k manipulaci s chranénym obsahem, ackoliv témito pravy
ve skutecnosti nedisponuje.

— Obejiti rizeni — pripad, kdy utocénik ziskd neautorizovana prava ¢i privilegia
za pomoci bezpecnostnich nebo systémovych slabin.

— Naruseni autorizace — zdroj je zde za pomoci autorizovaného ptistupu zneu-
zivan k neautorizovanym ucelim. Velikou odlisnosti itoku tohoto typu je, Ze ne-
muze byt veden zvenci, nybrz zevnitl uzivatelem, ktery vlastni pristupova prava
k danému zdroji.

e Implantacni hrozby:

— Trojsky kun — jak samotné jméno napovida, jednd se o pripad, kdy se néjaky
software navenek jevi jako uzivatelsky uzite¢ny, nicméné obsahuje uzivateli skry-
tou Cast, kterd po spusténi narusi bezpecnostni prvky systému. Velmi béznym
pripadem jsou aktualizace ¢tecek PDF souborti, které pri instalaci implantuji
trojského koné do systému nic netusiciho uzivatele. Implantovany skodlivy soft-
ware poté muze napiiklad odesilat data o aktivitach uzivatele na internetovou
adresu, kterad je v kédu predem dana.

— Zadni vratka — timto nazvem je pojmenovan kus systémového kdédu, kte-
ry po obdrzeni specifického datového fetézce na vstupu umozni obejiti bezpec-
nostnich prvki systému. Napriklad v systému muze existovat prihlasovaci jméno,
které po zadani ziska plny pristup do systému bez jakychkoliv dodateénych kon-
trol.

Implantacni hrozby nebyvaji ve vétsiné pripadu aktivovany hned po implantaci, nybrz
az po case, ktery uzné autor za vhodny.

Podkladové hrozby jsou hrozby, které, jak ndzev napovida, slouzi jako podklad pro usku-
te¢néni az nékolika zdkladnich hrozeb (nebo aktivaéni hrozby, kterd aktivuje zakladni
hrozby). Na obrézku 5.1 je zndzornén vztah zakladnich a podkladovych hrozeb a v ta-
bulce 5.1 je uveden popis jednotlivych hrozeb.

Hrozba Popis

Poruseni autorizace Osoba, kterd je autorizovana k pouziti zdroje pro jisty
ucel, jej pouzije k jinému, neautorizovanému tucelu.

Obejiti rizeni Utoénik vyuzije bezpecnostnich mezer v systému nebo
jeho slabin.

Potlaceni sluzby Omezeni legitimniho pristupu k informacim nebo jinym
zdrojum v siti.

Nezakonny odposlech Informace je ziskdvdna monitorovanim pienosového ka-
nalu.

Emisni nebo VF odposlech | Informace je extrahoviana z vysokofrekven¢éniho vyzaio-
vani nebo emisi ¢i jinych elektromagnetickych jevi, ke kte-
rym dochézi pti provozu elektronického zafizeni.
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Nelegitimni pouziti

Zdroj je pouzivan neautorizovanou osobou nebo neautori-
zovanym zpusobem.

Indiskrece

Autorizovand osoba prozradi divérnou informaci neauto-
rizované osobé z neopatrnosti nebo za uplatu.

Unik informace

Ziskani duvérné informace neautorizovanou osobou nebo
systémem.

Naruseni integrity

Konzistence dat je narusena jejich neautorizovanym vy-
tvorenim, tpravou nebo vymazanim.

Zména dat pri prenosu

Prenésend data jsou béhem prenosu informacnim kanalem
zménéna, odstranéna nebo zcela vyménéna.

Maskarada

Jedna entita (osoba nebo systém) se predstavuje jako jind
entita.

Vytézeni odpadovych médii

Informace je ziskdvana z magnetickych nebo papirovych
médii, vyhozenych do odpadu.

Fyzicky prinik

Utoc¢nik ziska kontrolu nad systémem proniknutim k jeho
ovladacim prvkam.

Replay

Zachycenda kopie legitimni transakce je vyuzita pro opé-
tovny prenos s nelegitimnim tmyslem.

Popreni skutecnosti

Strana ucastnénd ve vzajemné komunikaci pozdéji popre,
ze k takové komunikaci doslo.

Vycerpani zdrojt

Jisty zdroj, napt. port, je timyslné natolik zatizen, ze je
znemoznéno pouzivani sluzby, kterd je na néj vazana, rad-
nymi uzivateli.

Podvrzeni sluzby

Podvrzeny systém nebo systémova komponenta, které se
vici uzivateli chovaji jako bézna soucast systému, slouzi
k ziskani citlivych informaci od duavérivého uzivatele.

Kradez

Kriticky prvek bezpeénostniho systému (napt. pristupova
karta) nebo veskeré citlivé informace jsou zcizeny.

Analyza provozu

Informace je neautorizovanou entitou ziskdna pomoci sle-
dovani provozu a vybérem podstatnych jeho c¢asti.

Zadni vratka

Do systému je zabudovana vlastnost nebo vlozZena soucést,
ktera pti jisté konstelaci vstupnich dat umozni obejit bez-
pecnostni mechanismy.

Trojsky kun

Software obsahuje zdanlivé nevinnou nebo neviditelnou
¢ast kédu, ktery — paklize je spustén — ohrozi bezpecnost
uzivatele.

Tabulka 5.1: Vypis typickych hrozeb [16]

Dale v této kapitole budou detailnéji popsany nékteré priklady kybernetickych tatoka —
informace o nich jsou prevzaty ze zdroje [17], pokud neni uvedeno jinak.

5.1 Spam

Pod pojmem spam ¢i spamming je oznacovano rozesilani nevyzadané elektronické posty,
kterd byva nejcastéji reklamniho charakteru. Mnozstvi rozeslané posty je z podstaty spamu
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Obrazek 5.1: Vztah zékladnich a podkladovych hrozeb [16]

obrovské, jelikoz spam neni cileny, nybrz jeho cilem je, aby se dostal do elektronickych post
co nejvice uzivatelt.

Ucelem spamu dnes nemusf byt jen Sifeni reklamniho materialu, ale také implantace
tzv. malware (viz sekce 5.2) do uzivatelova zafizeni.

5.1.1 Obrana proti spamu

Dnesni elektronické posty disponuji filtry, jenz nevyzadanou postu automaticky odfiltro-
vavaji do specialni slozky, kterd je vétsinou pojmenovana spam. Problémem je, ze lidé
rozesilajici spam prichazeji se stale novymi zpusoby, jak tyto filtry obejit, a proto je také
nutné dbat na prevenci, kterou je nikde zbytecné nezverejnovat svou elektronickou adresu.

5.2 Malware

Malware, ¢esky oznacovan jako skodlivy kod, je pocita¢ovy program (nebo jeho ¢ast),
ktery vznika za tcelem infikovani systému. Z infikovaného systému muze poté utoc¢nik od-
cizit data, Spehovat uzivatele nebo samotny systém poskodit.

Malware je velmi obecné oznaceni skodlivého kédu, pod které spadd mj. spyware, ad-
ware, ransomware, keylogger nebo také trojsti koné, pocitacové viry a pocitacovi cervi.

Spyware

Spyware bez védomi uzivatele v napadeném systému sbira a odesild data. Data se mohou
tykat informaci, které slouzi ke zlepseni cilené reklamy, tedy se muze ku piikladu jednat
o historii webového prohlizece, ale také miiZe jit o sbér osobnich dat o uzivateli.
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Adware

Adware je druh malware, ktery v napadeném systému zobrazuje reklamu ve vSech existu-
jicich forméch (napf. pop-up okna). Jedna se spiSe o obtézujici skodlivy kdéd, ktery mize
vyuzivat informace shromazdéné pres spyware, avsak jejich spoluprdce neni nutna.

Pocéitacovy vir
Pocitacovy vir nemé schopnost se sam sitit, a proto k tomu, aby pronikl do systému, vyu-
7iva nejcastéji spustitelné soubory (EXE v OS? Windows), riizné dokumenty, nebo funguje
jako samospustitelna priloha v elektronické poste.

Pocitacové viry vznikaji za icelem poskodit uzivatele a to napiiklad smazanim néjakého
souboru. Vzhledem k tomu, ze dnesni antivirové programy dokazi pocitacové viry odhalit
a smazat, jsou tyto viry na dstupu.

Pocitacovy cerv

Pocitacovy cerv, anglicky worm, je, co se tyce moznosti Sifeni, propracovanéjsi obdobou
pocitacového viru. Lisi se v tom, Ze se muze Sifit sdm a to pomoci programovych chyb
systému, které vyuzivaji napt. ke zméné béhu systému.

Ransomware

Ransomware, pokud se mu podari proniknout do systému, v napadeném systému zasSif-
ruje soubory, tudiz se stanou pro uzivatel daného systému nedostupnymi. Za odsifrovani
soubort ttocnik pozaduje zaplaceni jistého finan¢niho obnosu (dnes ¢asto v kryptoméné).
Po zaplaceni zalezi jen na utocnikovi, zdali soubory skutecné odsifruje, nicméné vétsinou
se tak stane.

5.3 DoS, DDoS

Informace v této sekci jsou prevzaty ze zdroje [11]. DoS — Denial of Service a DDoS —
Distributed Denial of Service jsou dva témér totozné typy kybernetickych utoku, které maji
za cil vyfadit internetovou sluzbu dostupnou verejnosti. Rozdilné jsou pouze v tom, ze DoS
je veden z jediného zdroje, zatimco DDoS ma zdroje alespon dva. Proto déale v této sekci,
je-li uvedeno oznaceni DoS, tak je nim myslen nejen ttok DoS, ale také DDoS.

Principialné DoS vyuziva skutecnosti, ze aby néjaka z internetovych sluzeb mohla byt
verejné pristupnd, tak musi poskytovat jistou funkcionalitu vSem uzivatelim bez rozdilu
(napr. ping). Pravé na nékterou z téchto funkei (nebo i na vSechny) se béhem utoku DoS
zasild enormni mnozstvi pozadavki, coz sluzbu zahlti a kvuli tomu nésledné prestane ko-
rektné fungovat jako celek.

5.4 Skenovani porti

Informace v této sekci jsou prevzaty ze zdroje [25]. Skenovani portu je metoda, pomo-
ci niz lze zjistit, které porty sitového zarizeni jsou oteviené a prijimaji nova pripojeni.
Jelikoz vétsSina sluzeb bézi na standardnim, tzn. zdokumentovaném portu, tak informace

208 - operaéni systém
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ziskané touto metodou mohou byt vyuzity ke zjisténi, jaké sluzby jsou na daném zarizeni
spustény. Nékteré z metod skenovani jsou popsany nize.

Skenovani zalozené na plném a poloviénim TCP spojeni

Nejjednodussi forma skenovani porti zahrnuje pokusy o navazani TCP spojeni na vSechny
porty u zarizeni, na které skenovani smétuje. I kdyz je tento zpisob efektivni, tak je také leh-
ce detekovatelny a zaroven pokud je spojeni navizano, tak sluzby za normalnich okolnosti
ukladaji IP adresu zdroje. Aby se témto skute¢nostem itocnici vyhnuli, tak vétsinou pou-
zivaji dimyslnéjsi verze této metody.

TCP SYN skenovani se nékdy v angli¢tiné nazyva half-open scan, jelikoz se zde ne-
navazuje plné TCP spojeni. Cely proces navazani TCP spojeni zahrnuje nejprve odeslani
SYN paketu, poté je poslan SYN/ACK paket zpét a nakonec se spojeni potvrdi poslanim
ACK paketu zpét. Nicméné pii TCP SYN skenovani se nikdy ze strany utoc¢nika neodesle
posledni ACK paket, jelikoz utoénik uz podle prijeti SYN/ACK paketu poznd, Ze je dany
port otevieny. Na konci utocnik posila RST paket, kterym navazovani spojeni ukonci.

Stealth a Inderect skenovani

Stealth skenovani je na rozdil od vyse zminénych technik velmi tézce detekovatelné, jeli-
koz v jeho postupu neni zahrnuto klasické navazovani TCP spojeni. Misto toho tato metoda
pouziva FIN segmenty k odhaleni otevienych porti, jelikoz pokud je zaslan FIN segment
smérem k uzavienému portu, tak server ukonéi spojeni a odesle zpét RST paket. Nao-
pak kdyz se posle FIN segment k otevienému portu, tak server jen uzavie spojeni a neo-
desila RST paket. Obé varianty jsou pro utoc¢nika detekovatelné a dokaze z nich poznat,
jaké porty jsou na serveru oteviené. Stealth skenovani existuje vice variant, jako jsou napft.
Xmas Tree a Null skenovani.

Pii Inderect skenovani se vyuziva (falesnd) IP adresa tfetiho hostitele k zamaskovani
skutecného skenovaciho systému. Jelikoz skenovany systém bude reagovat odeslanim nebo
neodeslanim urcitych segmenti faleSnému hostovi, tak stac¢i monitorovat IP aktivitu fales-
ného hosta k rozpoznani vysledkti skenovani.

Fragmented a Decoy skenovani

Fragmented skenovani je vylepSena obdoba TCP SYN a Stealth skenovani pouzivajici malé,
fragmentované IP pakety. TCP hlavicky jsou rozdéleny do nékolika paketi, diky ¢emuz maji
vétsi Sanci, Ze je nezachyti filtry a ani IDS.

Decoy skenovani spocivd v anonymizaci skenujiciho stroje. K jejimu dosazeni vyuziva
y,havnady“ — skenovani probihd zaroven z vice zdroju, takze i kdyz jsou detekovany, tak nelze
zjistit, které skenovani pochazelo od utoc¢nika a které z faleSnych zdroji.

UDP skenovani

Pomoci UDP skenovéani se zjistuje, které UDP porty jsou otevieny v hostitelském zarizendi.
Zakladaji se na faktu, ze pokud dorazi UDP paket k uzavienému UDP portu, tak UDP
spojeni reaguje vygenerovanim ICMP zpravy ,port unreachable®. Tudiz typické UDP ske-
nery odeslou prazdny UDP paket na vybrané porty a poté c¢ekaji na eventualni odpovédi.
Pokud odpovéd nedorazi, tak je port vétSinou otevieny.
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Ident a Proxy skenovani

A7 doted byly popséany skenery, které byly navrzeny pouze k nalezeni otevienych portu.
Nicméné existuji i skenery, které disponuji dalsi funkcionalitou, pomoci niz lze odhalit
bézici démony prifazené k otevienym porttm.

Ident skenovani je zajimavym prikladem téchto extra moznosti. Zneuzitim Identifikac-
niho protokolu skenery dokézi zjistit ndzev (Userid) démona bézictho na uré¢itém portu.
Délaji to tak, ze na zacatku ustanovi plné TCP spojeni, poté odeslou tzv. ident zadost
k identd (Identification Protocol daemon) na TCP portu 113.

FTP protokol podporuje moznost zvanou proxy FTP pripojeni. Pivodni myslenka této
volby dle RFC 959 byla umoznit klientovi, aby mohl soucasné navazat 2 FTP pripojeni
s riznymi servery a poté prevadét data mezi danymi servery. Vétsina implementaci miize
byt lehce zneuzita k tomu, aby server posilal data kamkoliv na Internetu. Tato slabina je
zneuzivana pri proxy skenovani, pii kterém je FTP server vyuzit jako proxy server ke ske-
novani TCP portt.

5.5 Botnet

Informace v této sekci jsou prevzaty ze zdroje [13]. Botnet je sit napadenych poéitact nazy-
vajicich se ,boti“ pod kontrolou ¢lovéka (operdtora), kterému se ¥ika ,botmaster®. Termin
,bot“ je odvozen od slova robot, jelikoz podobné jako roboti jsou boti navrzeni k automa-
tizovanému vykonu preddefinované funkce. Jinymi slovy individualni boti jsou softwarové
programy bézici na hostitelském pocitaci, které umoznuji botmasterovi vzdalené kontrolovat
hostitelovy aktivity. Botnety dnes predstavuji vyznamnou a rostouci hrozbu proti kyber-
netické bezpecnosti, nebot poskytuji distribuovanou platformu pro mnoho kybernetickych
zlo¢inu (DDoS, sifeni malware, phishing, rozesilani spamu atd.). Jelikoz napf. pro reali-
zaci DDoS 1dtoku musi byt aktivovano vice boti nardz, tak utoky od jednotlivych botu
budou prichazet ve stejnych nebo velmi podobnych ¢asech, coz presné zapada do kategorie
utokt, které hledd algoritmus predstaveny v této praci, tudiz tento algoritmus disponuje
potencidlem botnet nalézt.

Jedna z hlavnich hodnot botnetu je schopnost poskytovat anonymitu pomoci vicevrstvé
architektury veleni a fizeni (C&C). Navic jednotlivi boti nejsou fyzicky vlastnéni botmas-
terem, takZze se mohou nachizet na riznych mistech po celém svété. Rozdily v casovych
pasmech, jazycich a zdkonech ztézuji sledovani skodlivych ¢innosti botnetu napri¢ mezi-
narodnimi hranicemi. Tato vlastnost ¢ini botnet atraktivnim nastrojem pro kybernetické
zlocince a ve skutecnosti predstavuje velkou hrozbu proti kybernetické bezpec¢nosti.
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Kapitola 6

Rozpoznani podobnosti vektoru

V tabulce 6.1 mtizeme vidét 4 zakladni podobné dvojclenné skupiny vektort, které by mélo
jit nelézt za pomoci postupti, které jsou uvedeny nize v této kapitole. Jednotlivé radky
tabulky predstavuji vektory oznacené pismeny A az H, zatimco sloupce znac¢i body v case —
sloupec s oznacenim ,,5“ znamena cas vzdaleny o 5 sekund od pocate¢niho ¢asu analyzy.
Zmnak ,X“ v tabulce vyjadruje skute¢nost, ze pro danou IP adresu, ktera je reprezentovana
vektorem, existuje v dany cas zdznam. Jmenovité se tedy jednd o dvojice AG, BD, CE
a FH. Dulezitym faktem zde je, Zze dvojice si nemusi byt podobné stoprocentné, jak lze
v tabulce vidét, nybrz musi byt zvolena jista tolerance pro jejich podobnost. Tato tolerance
bude nazyvana treshold a bude urcena v experimentalni ¢asti 7.3.

Dvojice BD a FH jsou si typové podobné. Obé se sklddaji z vice podobnych intervali,
avsak skupina FH je slozena az na 1 vyjimku v ramci tolerance ze stejné dlouhych intervali,
zatimco délky intervali u skupiny BD nabyvaji riznych velikosti.

Vektory C a E jsou si podobné pouze v jediném tahlém intervalu, coz maji spole¢né
s podobnou dvojici AG. Nicméné dvojice AG je specidlni v tom, ze se vektory, ze kte-
rych se skladé, rozprostiraji pres celou délku analyzovaného ¢asového okna. Kvili podob-
nym skupindm typu skupiny AG je zapotfebi, aby metoda urcujici podobnost zajistila,
ze tyto skupiny nebudou oznaceny jako podobné se vSemi ostatnimi. Zminéné situace by
mohla nastat, jelikoz napr. vektor A mé spolecné vsechny body vyskyti se vSemi ostatnimi
vektory. Nicméné je tfeba nezapomenout, ze naopak tato skutecnost neplati.

K samotnému urceni, zdali si je dvojice vektori podobnd, pouZzijeme ze zacatku vza-
jemnou vzdalenost danych vektort. V ziskanych dvojicich nésledné zkusime nalézt podobné
trojice, z téch pak podobné ¢tverice atd. (viz sekce 6.4).

B0 1 [2[3[4]5]6[7[8[9[10[11[12][13][14][15][16]17
AX XXX XXX XX XX [ X[X[X[X[X[X][X
B X | X[X[X X | XX [X X [ X | X
C X[ X[X[X[X[X[X][X [X [X

D X [ X[X[X][X X | X [X X | X | X
E X [ XXX X[ XX [X [X[X

F

G| X X[ X[ X[XIX[X[X[X[X[X[X[X[|X[X[X X
H

Tabulka 6.1: Ukazka podobnych vektort
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Abychom mohli pouzit nékterou z metod pro vypocet vzdéalenosti, musi byt mnozina
analyzovanych dat vyjadfena v prostoru, nad kterym je metrika definovana (viz sekce 2.1).
To v nasem pripadé, kdy jsme z databdze schopni zjistit pouze v jakych casech dana IP ad-
resa vykazovala podezielé aktivity, neni splnéno. Nicméné tyto tidaje z databaze lze trans-
formovat do casovych rad, které jiz lze pouzit.

6.1 Casové fady

Casové Tada je sekvence datovych bodu indexovanych (nebo uvedenych v grafu) v ¢aso-
vém poradi (smér minulost — pfitomnost). Nejéastéji jsou ¢asové rady sekvence porizené
za sebou v ¢asové rovnomérnych bodech. Jedna se tedy o sekvence diskrétnich dat.

6.1.1 Transformace dat do c¢asové rady

Data ziskana ze systému Warden o jednotlivych IP adresach, ktera se pred pouzitim zforma-
tuji do struktur ve tvaru IP adresa : kolekce Casovjch znalek, lze jednoduse trans-
formovat do ¢asové fady podle algoritmu 1.

Algoritmus 1: VYTVORENI CASOVE RADY
Vstup: Struktura ve tvaru IP adresa : kolekce Casovjch znalek
detekovanyjch uddlosti pro danou IP adresu
Vystup: Casova fada

delka_ kolekce < velikost méreného tseku + 1

kolekce__casu o délce delka_ kolekce < naplnit nulami

for casova_ znacka in detekované casové znacky ze vstupu do
bod__v_case < casova__znacka — pocateéni ¢as méreni
bod_v_case < ¢as v bod_v_ case pfevedeny na sekundy
kolekce__casu[bod_v__case] < 1

end for

casova__rada <+ struktura ve tvaru IP adresa : kolekce casu

return casova_rada

Vysledkem algoritmu 1 bude tzv. fidka matice s oborem hodnot 0, 1. Algoritmus 1 postu-
puje tak, ze si na zac¢atku deklaruje kolekci, jejiz délka odpovidé velikosti méreného tiseku
v sekundach. Vsechny prvky kolekce jsou nasledné inicializovany na hodnotu 0. Poté algorit-
mus postupné po jedné prochdazi ¢asové znacky ziskané z databaze, pricemz kazdou casovou
znacku prevede na bod v Ease, ktery odpovida poctu sekund mezi ¢asovou znackou a za-
c¢atkem meéreni. Nasledné se do kolekce na indexu, ktery je shodny s bodem v &ase, zapise
hodnota 1. Na konci algoritmus vrati strukturu ve tvaru IP adresa : kolekce.

Jelikoz obvykla c¢etnost vyskytu IP adresy v méreném tuseku neprekracuje 50 procent,
bude vétsina kolekce, kterou ziskdme na vystupu algoritmu 1, naplnénd nulami, které znaci,
ze v daném cCasovém bodé neexistuje pro danou IP adresu zaznam, a mensi ¢ast jednic-
kami, které znaci presny opak. Tahle skutec¢nost je prvni nevyhodou algoritmu 1. Druhou
nevyhodou je fakt, Ze algoritmus potrebuje dopredu informaci o délce méreného useku,
kterd v ramci této prace neni mald, coz znamenad, ze kolekce pro uloZeni bodu bude mit
velikou délku. Dtsledkem toho je, ze zpracovat vystup algoritmu trva neprimérené dlouho,
jak bylo experimentalné dokazano v sekci 7.1.
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7 téchto divodu je nutné algoritmus 1 modifikovat tak, aby jeho vystupem byly pouze
indexy casovych bodu, ve kterych pro danou IP adresu existuji ¢asové zaznamy. Modifi-
kovanym algoritmem je algoritmus 2. Algoritmus 2 postupuje velmi podobné jako algorit-
mus 1, avSak na zacitku vytvori prazdnou kolekci nulové délky, kterd se v pripadé po-
tfeby bude inkrementovat o jedna. Vypocet bodu v &ase probihé stejné, avSak bod v Case
je primo zapsian na konec kolekce. Vystupem algoritmu je nakonec struktura ve tvaru
IP adresa : kolekce.

Timto zpusobem se zbavime vsech nevyhod algoritmu 1, i kdyz vypocet vzdalenosti
vektoru se o néco ztizi (viz sekce 6.2). Nicméné vyhody dalece prevazuji nevyhody.

Algoritmus 2: INDEXOVY ZAPIS CASOVE RADY
Vstup: Struktura ve tvaru IP adresa : kolekce detekovanjych Casovjch
znacCek detekovanych udadlosti pro danou IP adresu
Vystup: Indexovy zapis casové rady

kolekce _indexu <+ prazdna kolekce

10

for casova_ znacka in detekované casové znacky ze vstupu do
bod_v__case < casova__znacka — pocatecni ¢as méreni
bod_v_case < cas v bod_v_case prevedeny na sekundy
kolekce__indexu[i] < bod__v__case
74+ 1 +1

end for

indexovy_zapis < struktura ve tvaru IP adresa : kolekce indexu

=
154

return indexovy_ zapis

6.2 Vypocet vzdalenosti dvou vektori

U vypoctu vzdalenosti vyjdeme z Hammingovy vzdalenosti, jejiz zptsob vypoctu je vSak
nutné vhodné upravit (viz sekce 6.2.1), aby ji bylo mozné aplikovat na indexové zapisy
casovych Tad z algoritmu 2.

Jesté pred uvedenim zminénych tprav je zapotiebi zminit, ze kdybychom Hammingovu
metriku aplikovali na vystup z algoritmu 1, nebylo by zapotiebi vypocet nijak upravo-
vat. Vystupem metriky by byl soucet hodnot (jednicek), které se ve vektorech nenachazi
na stejném misté. Tato myslenka je demonstrovana v prikladu 1.

Priklad 1
Necht jsou dany zadznamy o IP adrese A v ¢asech 12:00:00 a 12:00:03, a o IP adrese B v casech
12:00:01 a 12:00:03. Zkoumany casovy usek je 12:00:00 - 12:00:05.

Z vystupu algoritmu 1 ziskdme 2 ¢asové fady, tedy casova_rada_A = (1,0,0,1,0,0)
a casova_rada_B = (0,1,0,1,0,0).

Aplikaci Hammingovy metriky nad ¢asovymi fadami' ziskdme soucet 1 + 1, z ¢ehoz
vyplyva, ze kazdy detekovany cas IP adresy A, ktery se nevyskytuje u IP adresy B (a naopak),
se projevi prictenim 1 do vysledné vzdalenosti. Je zfejmé, ze ¢im vyssi vzdalenost vyjde,
tim méné si jsou IP adresy podobné.

'Budeme-li na ¢asové fady nahliZet jako na bindrni vektory, tak pro vjpocet Hammingovy vzdélenosti
staci pouzit operaci XOR
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6.2.1 Zptsob vypoctu vzdalenosti

Finalni zptsob vypoc¢tu vzdéalenosti dvou vektort vychézi z informaci uvedenych vyse
v sekci 6.2. Je nutné si uvédomit, ze algoritmy 1 a 2 nam poskytuji vyznamové zcela iden-
tické vystupy, které jsou jen jinym zpusobem reprezentované. Proto lze vzdélenost pocitat
algoritmem 3, ktery vychézi z Hammingovy metriky.

Algoritmus 3 nahlizi na indexové zapisy ¢asovych rad ziskané z vystupu algoritmu 2 jako
na mnoziny. Vzdéalenost mezi 2 vektory tedy pocita tak, ze z obou mnozin, které reprezentuji
analyzované vektory, odstrani prinik danych mnozin. Zduvodnéni tohoto kroku je, Ze prvky,
které maji obé mnoziny spole¢né, by se v Hammingové vzdélenosti nijak neprojevily (viz
priklad 1), a proto jsou pro jeji vipocet irelevantni. Vzdalenost je poté rovna poctu zbylych
prvkd v obou mnozinach.

Vysledna vzdélenost se nasledné porovna s empiricky urcenym prahem, ktery je nazyvan
treshold. Pro tyto hodnoty plati tvrzeni 1.

Urcovani podobnosti dvou vektort zptisobem, ktery je popsan v této sekci, je sice mozné,
avsak ma jednu zasadni nevyhodu, kterad je popsana v sekci 6.3. V sekci 6.3 je také popsan
findlni zptsob urceni podobnosti dvou vektort, ktery je kvili zminéné nevyhodé k ziskani
kvalitnich vysledkt nutné pouzit, avsak tento zptisob vychézi z myslenek uvedenych v této
sekci.

Algoritmus 3: VYPOCET VZDALENOSTI 2 VEKTORU
Vstup: Indexové zapisy casovych rad ziskané algoritmem 2
Vystup: Vzdalenost vektoru

vzdalenost < 0

prunik <— 1. indexovy zdpis N 2. indexovy zdpis

1. indexovy zdpis <— 1. indexovy zapis — prunik

2. indexovy zapis <— 2. indexovy zdpis — prunik
vzdalenost < |1. indexovy zdpis| + |2. indexovy zdpis|
return vzdalenost

Tvrzeni 1. Je-li Hammingova vzddlenost 2 casovych tad vétsi nez treshold, potom si rady
nejsou podobné. V opacném pripadé st podobné jsou.

6.3 Urceni podobnosti dvou vektort

V sekci 6.2.1 bylo nastinéno, ze urcovat podobnost dvou vektort pomoci jejich vzdalenosti
mé jednu vadu. K pochopeni oné vady nam pomohou piiklady 2 a 3.

V obou prikladech figuruji dvé IP adresy o stejném poctu zaznamu, coz neni pro funké-
nost algoritmu 3 podminkou, ale pro tcely demonstrace je to vyhodné. V ptikladu 2 je
demonstrovana situace, u které lze Tici, ze urceni podobnosti IP adres pomoci vzdalenosti
funguje korektné, jelikoz IP adresy, které se shoduji v 10 pfipadech z 15, nelze povazovat
za podobné.

Na druhou stranu v prikladu 3 je evidentné nespravné tvrdit, ze IP adresy, které se sho-
duji v 95 pripadech ze 100, si nejsou podobné. Tento problém je zde zptisoben tim, ze nehledé
na pocet zaznamu o IP adrese je pro vSechny IP adresy nastaven stejny treshold.

Priklad 2
Necht jsou dany dvé IP adresy A a B, o kterych existuje 15 zdznamu (dohromady tedy
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30). Mnozstvi shodnych zéznami obou IP adres je rovno 10. Aplikaci algoritmu 3 na tyto
IP adresy zjistime, ze vzdalenost IP adres se rovna 10.

Je-li treshold zvolen jako ¢islo 9, tak tyto IP adresy si nejsou podobné, jelikoz jejich
vzdalenost je vétsi jak treshold.

Priklad 3
Necht jsou dény dvé IP adresy A a B, o kterych existuje 100 zdznamu (dohromady tedy
200). Mnozstvi shodnych zadznami obou IP adres je rovno 95. Aplikaci algoritmu 3 na tyto
IP adresy zjistime, ze vzdalenost IP adres se rovna 10.

Je-li treshold zvolen jako ¢islo 9, tak tyto IP adresy si nejsou podobné, jelikoz jejich
vzdélenost je vétsi jak treshold.

Pokud bychom i presto chtéli urc¢ovat podobnost mezi dvéma IP adresami pomoci jejich
vzdélenosti, tak by treshold nesmél byt nastaven implicitné na jednu danou hodnotu,
ale musel by se explicitné nastavovat podle toho, kolik zdznamii o IP adrese existuje. Reseni
by tedy vyzadovalo existenci néjaké prevodové tabulky, podle které by se podle pocétu
zaznamu o IP adrese nastavil treshold. Vytvoreni zminéné prevodové tabulky by kladlo
veliké naroky na validitu, kterou by nebylo nijak lehké ovérit, jelikoz hodnoty v prevodové
tabulce by slo ziskat pouze pomoci experimenti. Navic zde vyvstava dalsi problém pri
urcovani podobnosti dvou IP adres, o kterych existuji v fadu alespon desitek rozdilné pocty
zaznamu, jelikoz algoritmus musi pracovat obecné. Napriklad by se jednalo o IP adresu A,
o které existuje 12 zaznami, a o IP adresu B, o které existuje 134 zaznamu. V takovémto
pripadé by bylo velmi nesnadné zvolit treshold.

6.3.1 Zpusob urceni podobnosti dvou vektori

Findlni zptisob urceni podobnosti dvou vektori, které reprezentuji zaznamy o 2 IP adresach,
zakladd na postupu v sekci 6.3, kde se podobnost 2 vektort urcuje pomoci vzdalenosti,
kterd odpovida poc¢tu neshodnych casovych okamzikt obsazenych v danych vektorech. Bude
zde také pouzita empiricky zvolend hodnota treshold, avSak ta nebude porovnavina se
vzdélenosti vektort.

Hodnota treshold bude pouzita pro porovnani podilu celkového pocétu zdznamu o IP
adrese a poctu shodnych zdznamu obou IP adres, pricemz tyto podily (pro obé IP adresy)
musi byt mensi nebo rovny hodnoté treshold. Tato myslenka je zapsdna v tvrzeni 2.

Tvrzeni 2. Necht je ddina IP adresa A s poctem zdznami « a IP adresa B s poctem
zaznamu 3. Ddle necht ¢islo k je rovno poctu zdznama, které maji IP adresy A a B spolecné.
Plati-li nerovnost - < treshold a zdrover g < treshold, potom jsou si IP adresy

A a B podobné.

6.3.2 Prace s ¢asovym posunem

P1i urc¢ovani podobnosti 2 vektori je také zapotiebi brat v zietel, Ze detektory, které daly
vzniknout zkoumanym vektorim, nepracuji vzdy se stoprocentni ¢asovou presnosti. To zna-
mena, ze casova znacka, kterou udédlosti pridéli, se muze oproti realité lisit. Navic 2 anomaélie,
které byly na siti generovany ve stejny cas se stejnym cilem, tudiz jsou si podobné, nemuseji
do cile doragzit ve stejny cas, jelikoz se muze néktera z nich z mnoha rtznych divodi zdrzet
na sitovém zarizeni po cesté.

Ze zminénych diavodu je tedy nutné k poctu zdznamt k z tvrzeni 2, pricist ty zdznamy,
jejichz rozdil je mensi nebo roven empiricky zvolenému ¢asovému posunu.
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6.4 Hledani podobnych skupin

Jak jiz bylo feceno na zac¢atku kapitoly, podobné skupiny IP adres budeme hledat postupné,
tedy v nalezenych dvojicich se pokusime nalézt trojice, ddle v ziskanych trojicich zkusime
najit ¢tverice atd. dokud bude mozné poskladat o 1 vétsi n-tici oproti predchozimu kroku.
Priklady 4, 5 a 6 demonstruji, co musi platit, abychom z mensich skupin mohli vytvorit o 1
vetsi skupinu. Obecné je tedy pri urcovani, zdali IP adresy tvori podobnou skupinu o ve-
likosti n, nutné, aby byly splnény dvé podminky. Tou prvni je, ze musi existovat vSechny
skupiny IP adres o velikosti n — 1, které lze vytvorit z dané skupiny o velikosti n. Tyto sku-
piny musi byt déle vSechny navzajem podobné, coz je druha ze zminénych podminek.

Ucinime tak podle algoritmu 4, ktery funguje tak, ze si pomoci mnozinovych operaci
vytvaii podez¥elé skupiny, coz jsou skupiny, které vznikaji z o 1 mensich skupin. Pfi prv-
nim nalezu podezfelé skupiny se vytvori struktura ve tvaru podezfela skupina : 1,
v niz ¢islo jedna reprezentuje pocet vyskytli podezfelé skupiny. Nasledné pokud se né-
jaka ,podeztela skupina“ vyskytne v dostateéném poctu, tak je prohladsena za podobnou,
jinak se jeji pocet vyskytu inkrementuje o jedna.

Pochopit, jaké hodnoty musi dostateny po&et nabyt, ndm pomuze obrézek 6.1 (spolu
s prikladem 6), na kterém vidime postup algoritmu 4 pfi vytvafeni pétice. Kazda spojnice,
ze které vychdazeji Sipky, reprezentuje pruchod vnéjsiho cyklu, ktery zac¢ind na radku cislo
5, pricemz smér spojnic je shora dold. Samotné sipky jsou pak ukazkou prichodu vniti-
niho cyklu, ktery zacind na fddku 6. V souhrnu se tedy pri hledéni pétice stane to, ze se
,podezield mnozina“ v algoritmu 4 vyskytne pravé (4 + 3 + 2 + 1)krat, tj. desetkrat.

Obecné, hleddme-li skupinu o velikosti n, tak dostatedny polet se vypocita podle
vztahu v rovnici 6.1.

n—1
dostatecny pocet = Zk (6.1)
k=1

Priklad 4
Necht je ddna trojice ABC, ktera se sklada ze 3 ruznych podobnych IP adres A, B a C. Poté
musi existovat 3 podobné dvojice AB, AC a BC.

Priklad 5
Necht je dana ctverice ABCD, kterd se skldada ze 4 riznych podobnych IP adres A, B, C a D.
Poté musi existovat 4 podobné trojice ABC, ABD, ACD a BCD.

Priklad 6
Necht je ddna pétice ABCDE, kterd se sklada z 5 ruznych podobnych IP adres A, B, C, D a E.
Poté musi existovat 5 podobnych ¢tveric ABCD, ABCE a ABDE, ACDE a BCDE.
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Algoritmus 4: NALEZEN{ PODOBNYCH SKUPIN

Vstup : Kolekce podobnych n-tic
Vystup : Podobné skupiny

@

10:
11:
12:

13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:

skupiny <+ prazdné kolekce
do
podezrele__skupiny < prazdné kolekce
nove__skupiny < prazdna kolekce
for ntice_1 in podobné n-tice do
for ntice_ 2 in podobné n-tice od ntice_1 z nadifazeného cyklu
do
prunik < ntice_1 N ntice_ 2
if prunik je neprazdny then
podezrela__skupina < ntice 1 U ntice_ 2
if podezrela__skupina ¢ podezrele__skupiny then
pocet__vyskytu + 1
nova__struktura < struktura ve tvaru
podezrela__skupina : pocet__vyskytu
vloz nova__struktura do podezrele skupiny
else
pocet__vyskytu < pocet__vyskytu +1
if pocet wvyskytu je dostatelny then
pridej podezrela_ skupina do nove__skupiny

else
aktualizuj pocet vyskytu u podezrela__skupina
end if
end if
end if
end for

end for

pridej nove__skupiny do skupiny
while Byla nalezena alespon 1 nova skupina;
return skupiny
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azek 6.1: Ukazka algoritmu 4 pii vyhledavani pétice ze ¢tvefic




Kapitola 7

Experimenty

Experimenty, které budou déle popsany v této kapitole, byly vsechny provadény na stejném
vypocetnim stroji s OS Windows 10 v programovacim jazyce Python a nad daty ziskanymi
pomoci systému Warden v ¢asovém obdobi od 30. 5. 2018 22:38:08 do 31. 5. 2018 1:59:59,
ve kterém se nachéazi zdznamy o bezpecnostnich incidentech obsahujici 4702 IP adres, po-
kud neni uvedeno jinak. Ve vSech experimentech je soucasti implementace redukce Sumu,
protoze Sum zde zapric¢inoval nalezy mnoha dvojic, které se shodovaly napt. ve 3 Casech,
coz zbyteéné zpomalovalo béh programu. Redukce je dosazeno tak, ze jsou analyzovany
pouze IP adresy, o nichz existuje alespon 10 detekci v rtuznych ¢asech. Po aplikaci redukce
se pocet analyzovanych IP adres snizil na 1775. Dale vSechny casové tdaje jsou vysledkem
zprumérovani 10 pokust, pricemz casy se lisily nanejvys v fadu jednotek sekund, opét po-
kud neni uvedeno jinak. Vzhledem k tomu, ze prenosovy format IDEA vyzaduje, aby ¢asové
znacky byly reprezentovany v ¢ase UTC [5], tak casovy format neni bran v zfetel (predpo-
klddana podoba casovych znacek je rok-m&sic-den hodiny-minuty-sekundy).

7.1 Experimenty s algoritmem 1

Zpracovani ¢asového okna zabralo 1,104 sekund. Za tuto dobu se vygeneroval vystup, na je-
hoz zpracovani bylo zapotiebi 21 498 800 zaznamu (bez 1775 zdznamu pro samotné IP ad-
resy). To znamend, Ze na jednu IP adresu bylo pouzito 12 112 zdznami, coz presné od-
povida charakteru algoritmu, jelikoz toto ¢islo zaroven reprezentuje délku analyzovaného
okna v sekundéch.

Cas potfebny ke spoéteni pouze Hammingovy vzdalenosti mezi vektory reprezentujici
IP adresy, tudiz bylo vynechano jeji porovnavani s hodnotou treshold a také prace s ¢aso-
vym posunem, byl vymeéfen na 1:12:13. Vzhledem k délce tohoto c¢asu se jednad o vysledek
zaokrouhleni pouze tii pokust, jejichz odlisnost se pohybovala v fadu desitek sekund.

Hammingova vzdélenost byla pocitana pomoci operace XOR mezi jednotlivymi body
v Case v ¢asovych radach z algoritmu 1. Kdybych v danych datech urcoval podobnost po-
moci findlni metody uvedené v sekci 6.3.1, tak by misto operace XOR musela byt pouzita
operace XNOR (negace XOR), kterd ke své realizaci prirozené pottebuje o jeden krok navic,
tudiz by cely proces trval jesté déle. Navic prace s ¢asovymi posuny by zde nesla imple-
mentovat primocare pomoci rozdili dvou bodu v case, takze by vedla k dalsimu vysokému
prodlouzeni. Z téchto divodu jsem se rozhodl algoritmus 1 dale nepouzivat.
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7.2 Experimenty s algoritmem 2

Casové okno bylo zpracovano za 0,726 sekund. Po tomto ¢asovém intervalu algoritmus 2
poskytuje vystup, ktery pri svém zpracovani spotieboval 43 314 zdznamu (opét bez 1 775)
a to odpovida zhruba 24,4 zaznamtm na IP adresu. Zde lze jiz poprvé vidét, ze algoritmus 2
pracuje mnohem efektivnéji v oblastni mnozstvi vystupnich dat, coz se vyrazné projevi
na rychlosti jejich zpracovani.

Vyméreni Hammingovy vzdalenosti mezi jednotlivymi body v ¢ase v casovych fadach
z algoritmu 2 bylo provedeno podle algoritmu 3. Cas k tomu potiebny se rovna 5,475 sekund,
coz je obrovska tispora oproti algortimu 1. Tento ¢as se tyka pouze samotného vypoctu vzda-
lenosti, nicméné zde je jiz také proveditelné, vzhledem k optiméalné malému c¢asu vypoctu
vzdalenosti, vést experiment podle postupu v sekci 6.3.1.

Nalezeni podobnych dvojic dle findlni metody zabralo 8,585 sekund. Je vSak nutné
dodat, ze tohoto ¢asu bylo dosazeno bez prace s ¢asovymi posuny. Po zaélenéni ¢asovych
posunti algoritmus nalezl vsechny podobné dvojice za 96,089 sekund.

7.3 Nastaveni hodnoty treshold a casového posunu

Hledani optimélni hodnoty treshold a délky ¢asového posunu musi probihat soucasné, je-
likoz se stejnym zpusobem podileji na ovliviiovani vysledkt. Napriklad, bude-li treshold,
respektive ¢asovy posun nastaven na prili§ vysoké éislo, tak v lepsim ptripadé bude vystup
programu obsahovat velké mnozstvi falesné pozitivnich nalezi podobnych skupin. Horsi
variantou je, ze programu muze trvat neprimérené dlouho dokoncit sviij béh a nebo by mu-
sel byt uzivatelem ukoncen. Naopak, pokud by dané hodnoty byly nastaveny prilis nizko,
tak by se z vystupu vytratily skupiny, jejichz podobnost neni stoprocentni, avSak stale je lze
povazovat za podobné.

Na zacatku jsem nahodné urc¢il hodnotu treshold jako 1,1 a miru c¢asového posunu
jako 40 sekund. S témito hodnotami program nalezl v analyzovanych datech dohromady
942 skupin s podobnymi IP adresami, pricemz nejvétsi skupina obsahovala 16 IP adres.
Nicméné tohoto vysledku bylo dosaZzeno za 1:57:3, coz nelze povazovat za piijatelnou dobu'.
Tento pokus byl proveden pouze jedenkrat.

Ve druhém pokusu jsem nechal treshold na stejné hodnoté, avsak casovy posun jsem sni-
zil na 20 sekund. Vysledkii bylo dosazeno za 122,562 sekund, pficemz program nalezl 330
skupin s podobnymi IP adresami — nejvétsi skupina byla sedmiprvkova. Po detailnéjsim po-
hledu na nalezené skupiny jsem dospél k zaveéru, ze tento treshold umoznuje vyskyt falesné
pozitivnich néalezt a tudiz musi byt snizen.

Pri tfetim experimentu byl ¢asovy posun navracen na hodnotu 40 sekund a treshold byl
snizen na 1,05. S danymi parametry program nasel 208 skupin s podobnymi IP adresami
za 163,580 sekund. Nejvétsi skupina ¢itala 11 TP adres. V porovnani s druhym pokusem
zde bylo nalezeno vice vétsich skupin a méné téch mensich. Po porovnani nalezenych vét-
sich skupin se ukéazalo, zZe jejich oznaceni za podobné lze povazovat za korektni. Vyskyty
falesné pozitivnich nalezt jsem neodhalil. Z téchto divodua jsem se rozhodl dané hodnoty
jiz ponechat.

17a piijatelnou dobu povazuji ¢as do 5 minut.
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Obrézek 7.1: Pocty detekovanych zéznami o IP adresich jednotlivymi detektory

7.4 Vyhodnoceni vysledkt

Jak jiz bylo zminéno vyse, program nalezl 208 skupin s podobnymi IP adresami. Nejvice za-
znamu o danych IP adresach poskytl cz.casablanca.warden_ filer, nejméné pak cz.cesnet.ne-
pouze detekci IP adres, které se vyskytuji v nalezenych skupinéch, a jehoz svisla osa pred-
stavuje souhrnny pocet detekovanych zaznami o IP adresich a na vodorovné ose jsou pak
vyobrazeny jednotlivé detektory.

Ze statistickych idaji o nalezenych skupindch 1ze uvést, ze prumeérné se po zaokrouhleni
vyskytovalo ve skupiné 5 IP adres, stfedni hodnota poctt vyskyth byla také 5 a nejcetnéjsi
skupiny byly dvouprvkové, kterych se na vystupu programu nachézi 53. Velikosti nalezenych
skupin se prilis nelisily, jak doklad4 hodnota smérodatné odchylky, ktera byla rovna 2,739.

Dalsimi statistickymi tdaji jsou informace o poctech c¢asii, ve kterych jsou si IP adresy
v jednotlivych skupindch podobné. Primérné se po zaokrouhleni jednd o 20 takovychto
casi, median je roven Sestnacti a v nejvice pfipadech se v nalezenych skupinach vyskytovaly
IP adresy, které si byly podobné v 16 ¢asech — to se pfesné tykalo 132 skupin. Smérodatné
odchylka zde dosahuje hodnoty 7,253, tudiz rozdily jsou tu jiz o néco vétsi.

7 grafu, jehoz svisla osa znaci pocet vyskyti a vodorovné osa délku intervali, na ob-
razku 7.2 lze vycist, ze v drtivé vétsiné pripadi se prodleva mezi jednotlivymi detekcemi
podobnych IP adres pohybuje okolo 5 minut. Jednd se o priblizny tdaj, jelikoz hodnoty
byly pocitany bez sekund. To znamena ze interval ,,0 minut“ odpovidd 0 az 59 sekundam.
7 toho vyplyvé, ze vSechny podobnosti jsou v podstaté stejného charakteru — intervaly,
ve kterych jsou si IP adresy podobné, maji mezi s sebou jen kratké rozestupy. Vyjimkou
jsou pouze Sestnacti a desetiminutové prodlevy, které se v datech nachazi kazda po jedné.

Nékteré z nalezenych skupin jsem podrobil podrobnému prizkumu. Nejprve se jednalo
o 3 skupiny slozené z 11 IP adres — 8 IP adres mély vSechny skupiny spolecné a casy detekeci
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Obrazek 7.2: Souhrn délek intervalii mezi jednotlivymi detekcemi

se shodovaly vSechny. Dohledal jsem typy ttokt v nalezenych casech, kterych bylo dohro-
mady 16, a az na vyjimky se vzdy jednalo o mnohonasobné pokusy o prihlaseni pfes protokol
SSH, coz pravdépodobné odpovida hadani hesla. Nasledné jsem prozkoumal vsechny 4 de-
setiprvkové skupiny z nichz 2 a 2 mély stejné casy detekci. U prvnich dvou se jednalo
o mnohonésobné pokusy o prihldseni, zatimco u zbylych 2 §lo o skenovani portu. Ani u dal-
gich zhruba 30 nalezenych skupin, které jsem progel, se charakter nalezt nijak neligil. Utoky
pochazejici od detekovanych IP adres byly vzdy typu skenovani portti nebo mnohonasob-
nych pokusii o prihlaseni. Dale jsem zaznamenal, ze pocty Cast, ve kterych jsou si IP adresy
podobné, se vétsinou shoduji s mnozstvim casovych znacek vztahujicich se k jednotlivym
IP adresam, ptricemz rozdily v téchto mnozstvich jsem nenalezl vétsi nez 1. Tato skutecnost
je ddna nastavenou hodnout treshold.
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Kapitola 8
Zaver

Cilem této prace bylo v bezpecnostnich sitovych hlasenich nalézt IP adresy, které byly dete-
kovany ve stejnych nebo velmi podobnych ¢asech. Byly zde vysvétleny dva postupy, jak lze
daného cile dosdhnout. Jejich spolecnou myslenkou je, Ze se nejprve naleznou podobné dvo-
jice, v nalezenych dvojicich se hledaji podobné trojice, v téch pak podobné ctverice atd.
Nicméné postupy se lisi ve zpusobu hleddni podobnych dvojic.

Prvni metoda hledd podobné dvojice za pomoci Hammingovy vzdalenosti, kterd je po je-
jim vypoctu porovnana s hodnotou treshold, coz je vlastné prah, ktery je-li prekrocen,
tak si dvé IP adresy nejsou podobné. Avsak pravé urceni onoho prahu, jak bylo v textu
vysvétleno, je velmi naroc¢né a vedlo k vytvoreni druhé, finalni metody.

Druhéd metoda posuzuje podobnost dvou IP adres za pomoci dvou pomérid porovna-
nych s hodnotou treshold. Tyto dva poméry predstavuji podil celkového poctu zdznamu
pro IP adresu ku poctu spolecnych zaznamu obou IP adres. Jelikoz IP adresy nemuseji mit
stejny pocet zdznamil, tak se jednd o pravé 2 zminéné poméry. Déle pokud jsou oba vysledné
pomeéry mensi nebo rovny hodnoté treshold, tak jsou si IP adresy podobné. Vyhodou to-
hoto postupu je, ze na rozdil od prvni metody zohlednuje pocet zdznamu pro IP adresu,
jelikoz na podobnost IP adres se 100 zdznamy nelze nahlizet stejné jako na podobnost
IP adres s 10 zaznamy, coz v 1. metodé neni dodrzeno. Touto metodou bylo nalezeno 208
podobnych skupin, z nichz nejvétsi (3) obsahovaly 11 IP adres. U nalezenych skupin podro-
benych analyze se vidy jednalo o kybernetické aktivity typu skenovani port nebo mnoho-
nasobné pokusy o prihlaseni. Pocty cast, ve kterych si byly IP adresy podobné, se vétsinou
shodovaly s mnozstvim ¢asovych znacek vztahujicich se k jednotlivym IP adresam.

Budouci vyvoj této prace by se mél zamérit na efektivnéjsi praci s casovymi posuny, jeli-
koz pii urc¢ovani dvojic dle findlni metody tato ¢ast zabira celych 91 % casu. Déle je zde moz-
nost zohlednovat pri urc¢ovani podobnosti nejen cas, ale i o jaky typ titoku se jedné, coz by ve-
dlo k presnéjsimu urceni, zdali se nalezena skupina da radit pod botnet.
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Priloha A

Priklad formatu IDEA

Priklad je pfebran ze zdroje [6].
{
"Format" : "IDEAO",
“ID"; : "4390fc3f-c753-4a3e-bc83-1b44f24baf75",
"CreateTime" : "2012-11-03T10:00:02Z",
"DetectTime" : "2012-11-03T10:00:07Z",
"WinStartTime" : "2012-11-03T05:00:00Z",
"WinEndTime" : "2012-11-03T10:00:00Z",
"EventTime" : "2012-11-03T07:36:00Z",
"CeaseTime" : "2012-11-03T09:55:22Z",
"Category" : ["Fraud.Phishing"|,
"Ref" : ["cve:CVE-1234-5678"],
"Confidence" : 1,
"Note" : "Synthetic example",
"ConnCount" : 20,
"Source" : |
{
"Type" : ["Phishing"],
"IP4" : ["192.168.0.2-192.168.0.5", "192.168.0.10/25"],
"IP6" : ["2001:0db8:0000:0000:0000:f£f00:0042::/112"|,

"Hostname" : ["example.com"|,
"URL" : ["http://example.com/cgi-bin/killemall"],
"Proto" : ["tcp", "http"],
"AttachHand" : ["attl"],
"Netname" : ["ripe:IANA-CBLK-RESERVED1"|
}
],
"Target" : |
{
"Type" : ["Backscatter", "OriginSpam"|,
"Email" : ["innocent@example.com"],
"Spoofed" : true
2
{

"IP4" : ["10.2.2.0/24"],
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}
I

"Anonymised" : true

"Attach" : |

{

"Handle" : "attl",
"FileName" : ["killemall"|,
"Type" : ["Malware"],

"ContentType" : "application/octet-stream",
"Hash" : ["shal:0c4a38c3569f0cc632e74f4c"],
"Size" : 46,

"Ref" : ["Trojan-Spy:W32/FinSpy.A"],
"ContentEncoding" : "base64",

"Content" : "TVpqdXNOa2lkZGluZwo="

}
]:
"Node" : |
{
"Name" : "cz.cesnet.kippo-honey",
"Type" : ["Protocol", "Honeypot"|,
"SW" : ["Kippo"],

"AggrWin" : "00:05:00"
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