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Abstrakt

Cielom tejto bakalarskej prace je detekovat bezpec¢nostné incidenty v Bluetooth Low Energy
(BLE) sietach. Bolo potrebné vytvorit nastroj, ktory by odhalil bezpe¢nostné problémy v
zariadeniach a monitoroval aktivitu zariadeni komunikujicich pomocou protokolu BLE.
Pri rieseni bol pouzity nastroj Ubertooth umoznujici sledovanie BLE komunikacie. Nastroj
Ubertooth je pouzity na zachytenie BLE paketov. Tie nasledne vytvoreny program dekéduje
a vykond ich analyzu. Vytvoreny néastroj urci z tychto dat mieru zabezpecenia zariadeni.
Zaroven monitoruje aktivitu siete a pripadne informuje pouzivatela o nechcenych aktivitach
zariadeni, ako je napriklad pripajanie cudzich zariadeni na zariadenia pouzivatela.

Abstract

The goal of this bachelor thesis is to detect security incidents in Bluetooth Low Energy(BLE)
networks. It was necessary to create a tool that would detect security issues in devices and
monitor the activity of devices that communicate using BLE. Ubertooth was used in the
solution to sniff BLE communication. Ubertooth is used to capture BLE packets, which
are then decoded by the created program and analyzed. The created tool determines the
device security rate from these data. At the same time, it monitors network activity and, if
necessary, informs the user of unwanted device activities, such as connecting foreign devices
to user devices.
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Kapitola 1

Uvod

Zijeme v rychlo sa vyvyjajiicej dobe. Sme obklopeni modernymi technolégiami, ktoré nés
ovplyviiuji, ¢i uz chceme alebo nie. Robia nam spolo¢nikov v kazdodennom zivote. Kéavo-
var, chladnicka alebo hodinky, vSetko sa stava v dnesnej dobe ,smart®. Teda inteligentnymi
zariadeniami, ktoré je ¢asto mozné ovladat pomocou nasich ,smartphonov®. ,Smartphone*,
teda minipocita¢ s moznostou telefonovania, ktory nahradil klasické telefény, vlastni skoro
kazdy z nds. A aj preto niet divu, ze prave toto zariadenie sa stalo tym, pomocou kto-
rého vieme ovladat iné inteligentné zariadenia. Samozrejme, ze kdble nahradila v dnesnej
dobe bezdrotova komunikécia. Jednym z bezdrdtovych protokolov, ktorym vie komuniko-
vat takmer kazdy smartphone, je Bluetooth. Pre inteligentné zariadenia a ich ovladanie sa
poziva konkrétne Bluetooth Low Energy. Vdaka nemu vieme dotykom prsta na obrazovke
smartphonu zmenit teplotu na termostate, zasvietit svetlo ¢i odomknit dvere.

Inteligentné zariadenia si moze kazdy z néds volne kupit. Ak sa rozhodneme pre inteli-
gentné zariadenie s komunikac¢nym protokolom Bluetooth, bude urcite pouzivat Bluetooth
Low Energy(BLE). BLE je sucastou Bluetooth od verzie 4.0[4]. Jednym z dévodov pouzi-
tia tejto verzie Bluetooth je, ze inteligentné zariadenia st casto napdjané z batérii. BLE
zariadenia maju ¢asto malé rozmery a tym padom aj malé kapacity batérii. Tato verzia
Bluetooth je zamerand na vyssiu vydrz batérie a funguje rozdielne oproti klasickej verzii
Bluetooth. BLE sa lisi v sposobe parovania, odosielania dét a sifrovania[3]. Aj napriek tomu,
Ze tieto zariadenia odosielaju casto citlivé informacie, si malokedy dostato¢ne zabezpecené.

Je vela znamych ttokov na tieto zariadenia. K najzaujimavejsim patri napriklad ot-
varanie inteligentnych zamkov. Tieto casto slabo zabezpecené zdmky posielaju heslo pre
ich otvorenie v nezasifrovanej podobe, preto staci heslo zachytit a pouzif na ich otvorenie.
Dalsou metédou na otvorenie inteligentnych zamkov je navodenie chybového stavu (zamku
sa zasle vela nevalidnych sprav). Zamok sa potom v chybovom stave sim odomkne. Dal-
sou zranitelnostou vyuzivanou utocnikmi je chybajice Sifrovanie. Ttato zranitelnost vyuzil
napriklad Mike Ryan, ktory odpocival monitor srdca. Na konci roku 2017 bol odhaleny
sthrn chyb a zranitelnosti v Bluetooth znamy pod menom Blueborne. Obsahuje popis chyb
implementécii v Bluetooth knizniciach, ktoré boli pouzivané na ovladanie Bluetooth ¢ipu
v zariadeniach. Sice nestvisi priamo s komunika¢nym protokolom BLE, ale potvrdzuje
velkd zranitelnost tychto zariadeni. Ako je zrejmé, zranitelnost BLE zariadeni je velkym
problémom a bolo by potrebné viac dbat na bezpecnost tychto zariadeni.

Neexistuje nastroj, ktory by dokézal bezpecnost bluetooth zariadeni klasifikovat a urcit
mieru zranitelnosti zariadenia. Existuje iba nastroj Ubertooth One, ktory zostrojil Mike
Ryan. Ubertooth One sa pouziva na odchyt a sledovanie paketov ako takzvany snifer[17].



Tento néstroj je pasivny a dokaze len zachytit Bluetooth a BLE pakety. Prave nastroj
Ubertooth One bol pouzity na odchyt paketov pri vypracovani tejto bakaldrskej prace.

Cielom tejto baklarskej prace je navrhntt nastroj na detekciu miery zabezpecenia BLE
zariaden{ a vytvorif systém na monitorovanie aktivity BLE zariadeni nachadzajicich sa
v okoli. Pouzivatelovi by mal systém poskytnif informécie o miere zabezpecenia zariade-
nia. Pri monitoringu okolia by mal pouzivatela informovat o pripadnych nechcenych alebo
podozrivych aktivitach zariadeni, ako je napriklad pripajanie sa jeho zariadeni na iné zaria-
denia. Tento nastroj riesi problém s nemoznosfou urcenia miery zabezpecenia zariadenia a
problém s nemoznostou monitorovania aktivit zariadeni. Mal by zobrazovat informéaciu o za-
bezpecenosti zariadenia v jednoduchej forme, zrozumitelnej aj pouzivatelom menej znalym
problematiky. Zaroven by mal obsahovat podrobnejsie vypisy pre uzivatelov orientujticich sa
v danej problematike a mal by byt schopny poskytnit podrobné informécie o zariadeniach
a ich aktivitach.

Nasledujuica kapitola (2) je venovand komunika¢nému protokolu BLE, kde je vysvetlené
jeho zakladné fungovanie do takej miery, aby bolo mozné pochopit fungovanie tohto proto-
kolu z hladiska bezpecnosti. Dolezita cast v tejto kapitole z hladiska bezpec¢nosti je hlavne
cast 2.8, kde je popisané, ako sa vyberie metdéda parovania. Samotny popis jednotlivych
metdd parovania Bluetooth Low Energy je v casti 2.9. Tieto metédy maja priamy sivis
so zabezpecenostou komunikacie. S bezpecnostou suvisi dalsia kapitola 3, kde st popisané
zname bezpecnostné incidenty v Bluetooth Low Energy. Je to struény popis zranitelnosti
tohto komunikac¢ného protokolu. V kapitole 4 je popis zariadenia Ubertooth, ktoré je pou-
zivané na odchyt paketov Bluetooth Low Energy. Kapitola 5 popisuje navrh detekéného a
monitorovacieho nastroja vyvinutého v ramci tejto bakalarskej prace. Tato cast popisuje,
¢o bolo cielom, teda aké vlastnosti by mali mat jednotlivé nastroje a preco. Kapitola 6 sa
naopak zaoberd implementaciou, ¢ize ako bol navrh realizovany. Na zaver, po navrhu a im-
plementéacii, nasleduje experimentovanie a testovanie, ktoré je spolu so vzorovymi vystupmi
popisané v kapitole 7. V neposlednom rade, kapitola 8 je zhodnotenie price a tspesnosti
rieSenia.



Kapitola 2

Bluetooth Low Energy

Tato cast popisuje fungovanie protokolu Bluetooth Low Energy. Popisuje hlavné principy
a mechanizmus pripojenia / prenasania dat. Nie je teda encyklopedickym prehladom. Této
cast je zamerand na pochopenie fungovania BLE, a je teda vynatkom potrebnych informacii
z hladiska bezpecnosti. Je rozdelend na viac Casti. V prvej ¢asti si zhrnuté zakladné infor-
macie o BLE, nasleduje ¢ast popisujiica proces hladania, pripajania, pripadného parovania
a prenasania dat.

2.1 Zakladné informacie

Bluetooth Low Energy je bezdrotova PAN (personal area network) technolégia, ktord je
sucastou Bluetooth od verzie 4.0. Oproti klasickému Bluetooth, je zamerand na nizsiu spot-
rebu energie, pricom mé podobny bezdrétovy dosah. Bluetooth Low Energy protokol je
vyvijany a Standardizovany agenttirou Bluetooth Special Interest Group (SIG). Této orga-
nizacia nepreddva zariadenia, len definuje a spravuje protokol[4].

Bluetooth je velmi rozsirend technologia. Kuapit si novy smartphone, tablet ¢i notebook
bez tejto technoldgie je prakticky nemozné. 100% mobilov, 100% tabletov a 100% notebo-
okov predanych v roku 2018 malo ttuto technolégiu [6]. Celkovo len za rok 2018 bolo preda-
nych 2,1 miliardy takychto zariadeni s Bluetooth[6]. Aj preto je Bluetooth ¢astou volbou
pre smart domécnost. Na druhej strane sa predalo zhruba 140 miliénov smart wereables[5]
(fitness ndramkov, hodiniek...) a 650 miliénov smart home zariadeni[7] (zdmkov, Ziaroviek,
termostatov...). Aj preto ju vela vyrobcov voli na komunikaciu s ich zariadenim.
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Obr. 2.1: Bluetooth Low Energy kanély [13]

Bluetooth Low Energy je rozsirenim Bluetooth 4.x, pricom nie je kompaktibilna s Blue-
tooth Classic. Tak ako Bluetooth Classic vyuziva 2,4 GHz pasmo rozdelené na 40 kandlov.



Medzi kanalmi st vzdy 2 MHz miesta a posledny kanal sa nachddza na 2485 MHz. Toto roz-
delenie je vidiet na obrazku2.1. Oproti klasickému Bluetooth st tieto kandly inak rozdelené.
3 kanaly s takzvané ,,Advertising Channels®. Tieto st urcené na vyhladavanie zariadeni, na
pripojenie a pripadné spojenia typu broadcast. Laicky povedané na tychto kandloch sa ne-
pripojené slave zariadenie hlasi. BLE podporuje spojenie 1:N, teda jeden Master (napriklad
smartphone) mdze mat napojenych viac Slavov (napriklad ziaroviek, naramkov). Preto sa
hlésia len nepripojené zariadenia. Na jednom z tychto kandlov si dohodnii parametre spo-
jenia a presunu sa na jeden z 37 takzvanych ,Data Channels“. St uréené na obojsmerny
prenos dat. Zariadenia vSak nepouzivajui stale jeden a ten isty kanal ale existuje takzvané
frequency hopping®. Co znamen4, Ze skd¢u postupne po réznych kanéloch[13].
Frequency hopping je vykondvany len na 37 datovych kanéloch, pricom sa riadi vzorcom
2.1:
frnt1 = (fn + hop)mod37 (2.1)

Pricom f, 1 je novy kandl a f,, je povodny kandl. Hop je hodnota v rozmedzi od 5 do
16, ktorad si definuju na zaciatku spojenia. Na konci je tdto hodnota predelena celoc¢iselne
37, ¢o je pocet datovych kanalov. Mézeme vidiet, ze frequency hopping nie je vobec zlozité.
Rozdelenie kanalov na Advertising kandly a Data kanaly, jednoduchy frequency hopping,
pomahaju vacsej vydrzi batérie. Je dobré spomeniit, ze zariadenie skace len po vopred do-
hodnutych kanaloch. Tuto informaciu si prenesi pomocou ,,Channel Map“ spolu s frequency
hopping pri zahajovani spojenia.

Zakladnd struktira paketu je na obrazku 2.2 V tomto pakete st hodnotami Preamble,

0 24

PDU
Access CRC

Address (2 to 30 bytes)

Preamble

Obr. 2.2: Bluetooth paket [15]

hodnota ur¢end na interné cely. Access Address, toto je adresa spojenia. Zariadenia, ktoré
nie si spojené, pouzivaju adresu 0x8e89bed6. Po ispesnom spojeni sa vygeneruje nova volna
adresa. Tato adresa je potrebnd pre komunikaciu s danym spojenym zariadenim, kedze na
jednom kandli moze byt naraz viacero zariadeni. Nasleduje PDU, ktory sa meni v zavislosti
na type paketu. Posledny je kontrolny stucet.

2.2 Proces komunikacie

Nasledujuce kapitoly popisujui priebeh vytvarania spojenia a spojenie samotné. Na zaciatku
sa zariadenia musia vyhladat, nasledne sa k sebe pripoja. Potom sa moé6zu sparovat. Pri
parovani sa vyberie metéda parovania, ¢o méa spolu s verziou BT velky vplyv na bezpecnost.



2.3 Advertising Process

Preto aby zariadenia sa mohli spojit, musia sa najprv najst. Slave, ktory nie je pripojeny
na ziadne zariadenie, vysiela v pravidelnom intervale Advertising pakety. Su to vlastne
pakety, ktorymi ddva najavo, Ze je pripraveny na spojenie [12]. Existuju 4 druhy Advertising
paketov[15]:

e General - Undirected Connectable Advertising, posiela sa vsetkym zariadeniam na
advertising kanale a ziada o spojenie.

e Directed - Directed Connectable Advertising, posiela sa konkrétnemu zariadeniu,
pricom zvycajne hned po tejto sprave nasleduje pripojenie. Posiela sa ak sa zariadenia
uz poznaju, alebo napriklad pri vypadku siete. Tak isto ziada o spojenie.

e Nonconnectable - Undirected Non-Connectable Advertising, posiela sa vSetkym za-
riadeniam, a neziada o spojenie, ale o broadcast. Toto sa stava jedinym moznym
spojenim pre zariadenia, ktoré si len vysiela¢mi.

e Discoverable - Undirected Scannable Advertising, posiela sa vSetkym a ide o zaria-
denia, ktoré je mozné len oscanovat, ale nie pripojit

Najcastejsie sa stretneme so vieobecnym typom spojenia, t. j. General. Casovy interval
medzi jednotlivimi odoslaniami advertising paketov je kostanta v rozmedzi od 20 milise-
kind az po 10,24 sekundy. Presne je Specifikovana vyrobcom/[12].

Advertising paket je zndzorneny na obrazku 2.3. Tento paket obsahuje v hlavicke polozku
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Obr. 2.3: Advertising paket[15]

PDU_ Type, ktord obsahuje typ advertising paketu popisaného v sekcii 2.3. Tento moze
nadobudat hodnoty:

e ADV_IND (0000) - General

e ADV_DIRECT_IND (0001) - Directed

e ADV_NONCONN__IND (0010) - Nonconnectable
e ADV_SCAN_ IDN (0110) - Discoverable

2.4 Scanning Process

Pomocou procesu Scanning dokaze Master odhalif zariadenia pre nasledné spojenie. Exis-
tuju dva typy scanovania. Aktivne a pasivne. Pri pasivnom scanovani Master po¢iava na



Advertising kandli a ¢akd na advertising pakety od Slavov. Toto scanovanie je zndzornené
na obrazku 2.4.
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Obr. 2.4: Pasivne scanovanie[12]

Aktivne scanovanie sa pouziva vacsinou vtedy, ked Master device chce viac informécii,
nez obsahuje paket ADV__IND. Pri aktivnom scanovani posiela Master SCAN_RE(Q a Slave
mu odpovie pomocou SCAN RSP, ktory obsahuje viac informécii a to napriklad meno za-
riadenia. Vdaka aktivnemu scanningu vidime nazvy dostupnych bluetooth zariadeni. Tento
proces je zndzorneny na obrazku 2.5.
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Obr. 2.5: Aktivne scanovanie[12]

Toto aktivne scanovanie je realizované pomocou paketu s rovnakou struktiarou, ako bol
Advertising paket popisany v sekcii 2.3 na obrazku 2.3. Rozdiel je v PDU__Type, ktory mdze
obsahovat hodnoty:

e SCAN_REQ (0011) - General
e SCAN_RSP_IND (0100) - Directed

Po tom, ¢o sa zariadenia najdu, je mozné spojenie.



2.5 Connection Process

Connection, alebo spojenie ¢i pripojenie zariadenia, je realizované po tom, ako ziskal Master
dostatok informécii od Slave, vratane MAC adresy. Ked je rozhodnuty spojit sa so zaria-
denim, posle mu paket typu CONNECT _REQ, ktory je zndzorneny na obrazku 2.6. Ten

Payload
InitA, Advh LLData
{6 octets) (6 octets) (22 octets)

Obr. 2.6: CONNECT _REQ paket|[3]

obsahuje InitA, ¢o je adresa zariadenia, ktoré inicializuje spojenie (Master). Dalej obsa-
huje AdvA, ¢o je adresa Slave zariadenia, na ktoré sa chce Master pripojit. V LLData su
obsiahnuté informéacie potrebné pre nadviazanie spojenia. Forméat dat prenesenych vramci
LLData je znazorneny na obrazku 2.7.

LLData

AA CRCInit | WinSize  WinOffset  Interval | Latency | Timeout Chii Hop SCA
(4 octets) | (3 octets) | (1 octet) | (2 octets) | (2 octets) | (2 octets) | (2 octets) | (5 octets) (5 bits) | (3 bits)

Obr. 2.7: Format d4t LLData v ramci paketu CONNECT _REQ [3]

Tieto déta prenesené vramci LLData obsahuju hlavne nasledujice informécie[3]:

e Frequency Hopping - konstanta pre skakanie po kanaloch. Hodnota hop vo vzorci

Fas1 = (fn + hop)mod3T (2.2)

Connection Interval - ¢as medzi jednotlivymi connection event-mi, popisané nizsie
2.6.

Slave Latency - pocet po sebe iducich sprav z eventov, ktoré Slave nemusi naslichat
(st preskocené len ak nie je ¢o poslat)

e Supervision Timeout - maximalny cas medzi dvomi doruceniami validnych dat. Po
prekroceni tohto casu je spojenie povazované za stratené.

Channel Map - obsahuje kanaly, pomocou ktorych zariadenia budd komunikovat.
Teda na ktorych budu skakat.

Hned ako je CONNECT _REQ paket odoslany / doruceny, je mozné posielat datové
pakety. Priebeh pripojenia je zndzorneny na obrézku 2.8. Na tomto obrazku st na zaciatku
zariadenia oznacené ako Host A a Host B. Ak zariadenie poc¢uva na advertising kanali,
oznacujeme ho ako Scanner. Scanner pociva advertising pakety odoslané zariadenim
ktoré nazyvame Advertiser. Ten vysiela advertising pakety na advertising kandloch,



teda konkrétne na kandli 37, 38 a 39. Ak Scanner odosle CONNECT_REQ paket, stava sa
initidtorom spojenia. Po nadviazani spojenia sa tieto zariadenia presuni na datové kandly,
a maju ujasnené role v tomto spojeni (teda master a slave). Z obrazku 2.8 si mozno vsimnit,
Ze na CONNECT_REQ Advertiser nijak neodpovedd, nie je potrebny suthlas ¢i potvrdenie od
zariadenia. Pri zlyhani Master zisti, ze na datovom kanali nem4 Slave, a pokus o pripojenie

moéze zopakovat.
Unassigned/
Host A HostB Standby

g

A 4 A 4
Scanner Advertiser
[ ) [ )
<€
<€ Discovery
<€
| Initiator I . | Advertiser I
~
GAP “Central” Role | Master I - | Slave I GAP “Peripheral” Role
GATT “Client” Role GATT “Server” Role
| DATA_TX: Ch11 |
>
3
time V¥ v

Obr. 2.8: Schéma priebehu vzniku spojenia[l1]

2.6 Datové pakety

Po tom ako sa dve zariadenia spoja pomocou CONNECT_REQ paketu, komunikuji pomocou
datovych paketov. Komunikuju pravidelne, a to aj vtedy, ak nemaju data. Interval tejto
komunikéacie je dany pri vytvarani spojenia parametrom Connection interval. Connection
interval je v rozmedzi od 7,5 ms do 4 s. Ak nie st data na prenesenie, PDU ma velkost
0 bitov. Vtedy ide len o udrzanie spojenia a zariadenie takto moze vcas detekovat stratu
spojenia. Tento connection event je podrobne znidzorneny na obrazku 2.9

Bluetooth Low Energy poskytuje spolahlivé spojenie. Obsahuje CRC hodnotu, ktora
kontroluje poskodenie paketu a jeho celistvost. Ak je nejaky paket poskodeny, alebo sa
nstrati“, poziada sa o znovu-odoslanie. Tento paket je znovu odoslany v dalSom connection
evente. O toto znovu-odoslanie sa ziada az dovtedy, kym nie je paket korektne doruceny.

Podla prvého bitu sa datové pakety delia na 3 kategoérie:

e 0x1 - prazdny paket pre udrzanie spojenia alebo pokracovanie spravy v predchadza-
jucom pakete
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Obr. 2.9: Connection event[11]

e 0x2 - novy paket, respektive sprava, pre nas podstatnd hodnota dalsich bajtov je
0x0006, ktord indikuje parovaci paket

e 0x3 - ovladaci paket, ktory sluzi napriklad na zmenu kanélov, po ktorych skace alebo
na poziadavok na zacatie Sifrovania

— nadobuda hodnoty od 0x00 do 0x15. Medzi zaujimavé hodnoty patria napriklad:
0x01 - LL_ CHANNEL_MAP_REQ - aktualizdcia channel map

0x02 - LL_ TERMINATE_IND - strata spojenia

— 0x03 - LL_ENC_REQ - poziadavka na sifrovanie, kltice

0x05 - LL_ START ENC_REQ - poziadavka na zacatie Sifrovania

— 0x0C - LL__VERSION__IND - volba verzie Bluetooth (vicsinou zvolend na za-
¢iatku spojenia)

Po pripojeni zariadenie moze poziadat o parovanie.

2.7 Parovanie a bonding

Péarovanie a Bonding je vykonavané po tom, ako bolo uskuto¢nené spojenie. Na zaciatku je
vhodné vysvetlit tieto dva pojmy|[l1]:

Pairing pokial dve zariadenia chct spolu komunikovat bezpecnou cestou, musia sa spa-
rovat. Vacsina BLE zariadeni si bez parovania nebude vymienat ziadne informécie,
kedze by boli posielané ako ,plain text“, teda holy text bez akéhokolvek sifrovania.
Tym padom, Gtocnikovy by stacilo odchytif len tento paket, na zistenie by vsetkych
informécii. Samozrejme existuju zariadenia, ¢o takto komunikuji. Mézu pouzivat Sif-
rovanie na aplikacnej trovni, ale detekcia a analyza Sifrovania na aplika¢nej drovni
nebola predmetom riesenej bakalarskej prace. Ak chceme spojenie zabezpecit, je po-
trebné parovanie. Parovanie je autentifikdcia dvoch zariadeni. Vymena short-term
key(STK) a long-term key(LTK). Pomocou tychto kltcov je sifrovand dalsia komuni-
kacia. Typy Sifrovania a bezpecnosti spojeni su spisané dalej v kapitole 2.9.

Bonding je to ulozenie klticov pre ich neskorsie pouzitie. Ulozenie klticov umoznuje rychle
znovupripojenie zariadenia bez potreby vymeny kltcov. Ci si tieto klic¢e vymenia
alebo nie, je dané bonding flagom, ktory je sucastou parovacieho paketu.
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Obr. 2.10: Proces parovania a Bonding[14]

Proces parovania a Bonding je znazorneny na obrazku 2.10. Na obrazku 2.10 mozno vidiet,
Ze parovanie sa uskutoc¢ni az po spojeni zariadeni. , Pairing Feature Exchange® je parovaci
paket. Na zaklade tohto paketu sa vygeneruje STK (short term key alebo docasny klic),
ktory sa pouzije na zaSifrovanie LTK (long term key alebo staly kluc), ktory si taktiez
vymenia. Ak si kIi¢ ulozia pre budice pouzitie, nazyva sa to Bonding.

Parovaci paket obsahuje informacie, ktoré buda neskoér pouzité pri vybere metody
spojenia. Jeho presna struktira je znazornend na obrizku 2.11. Nasleduje kratky popis

Field Code 10 00B AuthReq (1 Byte) Maximum Initiator Responder
Sub- (1 Cap DF | BF | MITM | SC | KP | Reserved | Encryption Key Key
define | Byte) (1 (1 Key Size Distribution | Distribution
Byte) | Byte) (1 Byte) (1 Byte) (1 Byte)
Bits* 8 8 8 2 1 111 3 8 8 8

Obr. 2.11: Parovaci paket|[1]

hodnot, prendsanych v tomto pakete 2.11. Parovaci paket obsahuje na prvom bajte hodnotu
,Code“, pricom tato hodnota indikuje:

e 0x01 - Pairing Request - odosiela ho Master, ktory je inicidtorom parovania
e 0x02 - Pairing Response - odpoved Slave

Dalej obsahuje hodnotu ,JO Cap“, ¢o indikuje jeho vstupno-vystupné rozhrania. Popis
moznych vstupno-vystupnych zariadeni je stucastou prilohy A spolu s hodnotami, ktoré
moze ,,JO Cap“ nadobudat. Tato hodnota je podstatnd v poslednom kroku volby metédy
spojenia popisanych nizsie.

DalSou hodnotou je ,O0B¢, ¢ zna¢f vymenu informécif inou cestou, ako je Bluetooth
LE. Toto mdéze byt napriklad QR kdd, alebo technolégia NFC.

Nésleduje ,,BF¢“ teda Bonding flag, ktora urcuje, ¢i si zariadenia ulozia svoje kluce pre
dalsie spojenie. ,MITM* flag definuje, ¢i zariadenie pozaduje Man-In-The-Middle ochranu.
»3C* znaci Bluetooth Secure Connection. Je to typ spojenia, ktory je lepsie zabezpeceny.
Tieto hodnoty st potrebné pre vyber motédy spojenia.
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2.8 Volba metdédy spojenia

Po vymene informécii v parovacich paketoch nastane volba metédy spojenia, ktorda ma
velky vplyv na zabezpecenie. Tato volba sa vykona v 4 krokoch [2].

Prvym krokom je skontrolovanie SC flagu z oboch parovacich paketov. Ak je na oboch
zariadeniach SC nastaveny na 1, pokracujeme krokom 2. Inak sa krok 2 preskakuje a po-
kracujeme krokom 3.

V druhom kroku je rozhodnuté, ze spojenie bude typu LE Secure Connection. Riadime
sa dalej tabulkou 2.1. Ak aspon jedno zariadenie ma moznost pouzitia OOB je primérne
pouzité. Ak nie, skontroluje sa hodnota MITM. Ak aspon jedno zariadenie obsahuje ochranu
proti MITM ttokom, pokracujeme Stvrtym krokom, inak sa pouzije metdéda JustWorks.
V tretom kroku je rozhodnuté, Ze spojenie bude typu LE Legacy pairing. Riadime sa dalej

Master
OOB flag 1 | OOB flag 0 MITM flag 1 | MITM flag 0
OOB flag 1 Pouzi OOB | Pouzi OOB
Slave OOB flag 0 | Pouzi OOB | Skontroluj MITM
MITM flag 1 Krok 4 Krok 4
MITM flag 0 Krok 4 Pouzi JustWorks

Tabulka 2.1: Tabulka 2. kroku pri vybere metédy parovania

podobnou tabulkou 2.2. Ak obe zariadenia poskytuji moznost pouzitia OOB je primérne
pouzité. Ak nie, skontroluje sa hodnota MITM. Ak aspon jedno zariadenie obsahuje ochranu
proti MITM ttokom, pokracujeme stvrtym krokom, inak sa pouzije metéda JustWorks.

Master
OOB flag 1 OOB flag 0 MITM flag 1 | MITM flag 0
OOB flag 1 | Pouzi OOB Skontroluj MITM
Slave OOB flag 0 Skontroluj MITM | Skontroluj MITM
MITM flag 1 Krok 4 Krok 4
MITM flag 0 Krok 4 Pouzi JustWorks

Tabulka 2.2: Tabulka 3. kroku pri vybere metédy parovania

Vo stvrtom kroku sa rozhodne o metdde spojenia pomocou vstupno-vystupnych zaria-
deni. Pre zlozitost je tabulka sucastou prilohy B. V tomto kone¢nom kroku sa rozhodne
o jednej z metdd spojenia popisanych v casti 2.9.

2.9 Popis parovacich metéd

Bluetooth Low Energy poskytuje dve zakladné metédy spojenia. Prva metéda spojenia LE
Legacy Pairing je stard metdéda spojenia Bluetooth. Je velmi zranitelnd a klice st velmi
Tahko odhalitelné. A to vdaka tomu, ze TK (Temporary Key) je odoslany ako plain text, nim
je nasledne zasifrovany STK (Short Term Key), ktory sa pouziva na Sifrovanie komunikacie.
Ak tocnik pociva od zaciatku komunikécie, mé vsetky potrebné klice k jej odsifrovaniu.
Vsetky typy spojenia az na OOB (kde sa TK prenesie inym spdsobom) st teda nebezpecné.
Obsahuje 3 sposoby:
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e Just Works - z hladiska bezpec¢nosti najhorsi a najmenej zabezpeceny spdsob spo-
jenia aky mé& BLE. TK st samé nuly. Nezabezpecené proti aktivnym a ani pasivnym
utokom. Je vSak najlahsi na zhotovenie.

e Passkey - pre chybni vymenu klicov nechrani proti pasivnym ttokom. Chrani vsak
proti MITM ttokom.

e Out Of Band - bezpecné, kltice sa vymenia inou cestou/technolégiou. Bezpecénost
pouzitej technolégie je vsak otézna.

Druha metoda spojenia je LE Secure Connections. Po kritike odbornej verejnosti, vzhla-
dom na chybnil nezabezpecenii vymenu klicov, Bluetooth vytvoril nové moznosti spojenia.
Obe zariadenia pre tento novy typ spojenia musia podporovat miniméalne verziu Bluetooth
4.2. Na vymenu klicov tentokrat zvolili Elliptic Curve Diffie-Hellmann, ktory je bezpecny.
Obsahuje 4 sp6soby:

e Just Works - ochrani proti pasivnym ttokom, kedze klItice uz nie je mozné odhalit.
Neochrani vsak proti aktivnym utokom. Tieto zariadenia nemaji véacsinou vstupno-
vystupné rozhrania.

e Numeric Comparison - chrani proti pasivnym a aj proti aktivnym ttokom.
e Passkey - chrani proti pasivnym a proti MITM ttokom.

e Out Of Band - bezpecné, klice sa vymenia inou cestou / technolégiou. Bezpecénost
pouzitej technolégie je vsak otdzna.
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Kapitola 3

Zname bezpecnostné incidenty
v BLE

Tato cast popisuje bezpecnostné incidenty v BLE a to do miery potrebnej pre pochopenie
utokov na BLE. Pre este podrobnejsie informacie odporic¢am pozriet sa do odbornej litera-
tary. Jednotlivé vyskumné skupiny a bezpecnostné firmy vykonali vela podobnych ttokov.
Preto si jednotlivé titoky, ktoré a odliSuju zvicsa pouzitymi technolégiami alebo napadnu-
tymi zariadeniami, zhrnieme viac vo vSeobecnosti. V zavere tejto kapitoly 3.5 je spisané
zhrnutie, ktoré je dostato¢né pre rychle zorientovanie v zranitelnostiach BLE.

Utoky na BLE st celkom bezné. Vdaka velkym chybam v protokole do verzie 4.2 st
velmi lahko vykonatelné. Jeden z prvych utocnikov je Mike Ryan, ktory v roku 2011 pre
svoje vyskumné ucely vyvinul Ubertooth One, popisany v casti 4. So svojim prvym tto-
kom s nazvom ,Hacking Bluetooth Low Energy: I Am Jack’s Heart“, ktory predstavil na
konferencii ToorCon v roku 2012, sp6sobil vinu dtokov na Bluetooth Low Energy. Znacne
sa podpisal pod pochybnosti o bezpecnosti BLE. Ostatné vyskumné skupiny casto tazia
z jeho znalosti.

Informécie popisané v tejto Casti Cerpaju z literattry [9][8][10][16].

3.1 Replay atok

Je to jeden z najbeznejsich ttokov. Priebeh ttoku je nasledovny:

1. Utoc¢nik si odchytéva komunikaciu medzi dvoma zariadeniami. Tt si zaroven uklada.
Toto je mozné vdaka Ubertoothu One 4, ktory umoznuje snifovanie komunikacie a
uloZenie si tejto komunikacie vo viacerych formatoch.

2. Ked sa Slave vzdiali od Mastera, ito¢nik vyhlad4a zariadenie a pripoji sa na zariadenie.

3. Nasledne utocnik prehra data z ulozeného siboru. Bud vsetky alebo vybrané prikazy.
Ak je zariadenie slabo zabezpecené, bude reagovat a prikazy vykona.

Tento typ Gtoku velmi dobre funguje pri zariadeniach, ktoré nepouzivaju Sifrovanie. Ale
ani pouzité sifrovanie nie je zarukou bezpecnosti. Komunikacia moze byt riadne zasifrovana,
ale pokial neobsahuje mechanizmus proti Replay ttokom, aplikicia zakazdym vygeneruje
rovnaku zasifrovand komunikaciu. Aj ked je tento mechanizmus utoku pomerne jednoduchy,
daji sa s nim prekonat ochrana dokonca niektorych Smart zamkov.
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3.2 Fuzzing

Fuzzing je utok, pri ktorom sa snazime vyvolat neocakavany stav zariadenia. Pokial to
zariadenie neméa dostatoc¢ne osetrené, moéze zmenit svoj stav. Niektoré smart zamky sa pri
neocakavanom stave otvorili.

3.3 MAN-IN-THE-MIDDLE

Man-In-The-Middle je tutok, pri ktorom ttocnik ,,sedi* medzi dvoma komunikujicimi za-
riadeniami. Klasické MITM funguje nédsledovne:

1. Ked jedna strana (napriklad klient) odosle data, tto¢nik pdsobi ako prijemca.
2. Nasledne si uto¢nik moze tieto data upravif a odoslat upravené druhej strane.

3. A naopak, ked druhd strana (napriklad server) posle déta, sprava sa ako klient a moze
napriklad upravené data poslat druhej strane.

To sa vSak nedd uplne uplatnit pri BLE, a to kvoli typickému obmedzeniu technologie
Bluetooth, pre ktoré zariadenie moze byt pripojené iba k jednej strane a preto sa nemoze
pripojit na oba konce stcasne.

Pre MITM t1tok pri BLE si potrebné dve BLE zariadenia, ktoré funguju sicasne a
kazdé z nich komunikuje s jednou stranou. Tieto dve BLE zariadenia musia medzi sebou
komunikovat, na ¢o moze byt pouzita napriklad aplikdcia WebSocket. Tato umoznuje oboj-
smerni komunikaciu medzi tymito dvomi zariadeniami. Tato schéma titoku je zndzornena
na obrazku 3.1.

4
v,

Vobie ron Bluetooth Device

WebSocket
Interception and
Manipulation

of Data

BLE Component: BLE Component:
Fake Smart Device Fake Mobile App

Obr. 3.1: Man-In-The-Middle

Utoénik mé odchyteny LTK vdaka chybnému preneseniu TK, ktory je preneseny v ot-
vorenej podobe a ten pouzije na komunikaciu, alebo TK sktsi odhadnit. Pri najcastejsej
metode spojenia Just Works je to 0. Ak pouzije PassKey Entry, moze sa pokusit tento kluc
odhadnit hrubou silou (teda tipovanim kedze kombindcii je len milién). Tieto tutoky st
casté do verzie 4.1 kedze pri verzii 4.2 zacal bluetooth pouzivat spravnu vymenu klticov a
je mozné ho povazovat za bezpecny.
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3.4 Citanie dat

Niektoré zariadenia nepouzivaju sifrovanie. V tomto pripade je postacujice odchytit komu-
nikdciu a precitat data. Takto vieme zistif napriklad heslo k zamku ¢i stav ziarovky.

Aj v pripade Sifrovania sa data dajua zistit, a to v pripade, ak je pouzité Just Works alebo
PasskeyEntry.

Pred vytvorenim Sifrovanej reldcie si master a slave musi vytvorit (LTK). Typicky mas-
ter a slave vytvoria LTK, ulozia ho a znova ho pouziji v budticnosti. V opa¢nom pripade,
si tento kIG¢ master a slave vytvori pomocou ,key exchange protocol“ (protokolu o vymene
klacov). ,Key exchange protocol“ za¢ina vyberom TK, 128-bitovy kli¢ AES, ktorého hod-
nota zavisi na metoéde spojenia. Po vybere TK si ho potvrdia takzvanou potvrdzovacou
hodnotou. VSetky hodnoty na vypocet tejto hodnoty sa prenesti ako plain text. Teda okrem
LK, ktory sa z tychto hodn6t da vypocitat. TK ma pri JustWorks hodnotu 0 a pri PassKey
Entry ma hodnotu 0 - 999 999. Pre PassKey entry brute force attack nam postacuje menej
ako sekunda na prelomenie. Po potvrdeni vypocita master a slave STK, ktory prenesie a
zaSifruje pomocou TK. Nésledne je LTK zasifrovany STK. Vdaka tejto chybnej vymene
klacov je utok celkom lahko vykonatelny.

3.5 Zhrnutie utokov

Po nastudovani zndmych bezpecnostnych incidentov je jasné, ze vsetky bezpecnostné prob-
lémy spaja absencia Sifrovania, ¢i dokonca parovania zariadeni. BLE protokol sice disponuje
AES-128 sifrovanim, no toto Sifrovanie je volitelné, preto vela vyrobcov toto Sifrovanie ne-
pouzije a posiela informacie ako text v otvorenej podobe. Toto bohuzial plati pre vacsinu
smart zariadeni v sdcasnosti. Do verzie 4.2 bola chybnd vymena kIc¢ov pri parovani. Od
verzie 4.2 bol pridany Elliptic-curve Diffie-Hellman protokol pre vymenu klucov, ktory je
bezpeény, ale jeho pouZitie je opét volitelné (na zaklade Sifrovania). Z dévodu ¢o najmensich
vyrobnych nékladov, nie st tieto bezpecnostné prvky implementované. Co vyuzivali vietky
utoky na BLE zariadenia. Uvedme si teda dva zakladné principy, ktoré umoznily zname
utoky na BLE:

e Plain text - odosielanie dat ako holy text bez pouzitia Sifrovania

e Chybna vymena klacov - aj napriek pouzitému Sifrovaniu je mozné komunikaciu
odsifrovat. Viac v casti 3.4.

e NedostatoCna ochrana proti replay ttokom - moznost prehrania rovnakého
prikazu z ttoc¢nikového zariadenia.

e Out Of Band - bezpecné, kltice sa vymenia inou cestou/technolégiou. Bezpecénost
pouzitej technolégie je vsak otédzna.
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Kapitola 4

Ubertooth One

Ubertooth One je open-source 2.4 GHz bezdrétova vyvojarska platforma, urcend pre expe-
rimentovanie s Bluetooth. Predava sa za zlomkova cenu oproti komerénym monitorovacim
platforméam. Ubertooth One bol vyvinuty v roku 2011 vylu¢ne pre BT a BLE potreby. Jeho
vyvojar Mike Ossmann zah4jil jeho vyvoj ked si uvedomil, Ze neexistuje ziadny adaptér BT,
ktory by pontkal potrebné schopnosti[17].

Pristroj je navrhnuty predovsetkym ako zdokonaleny prijimac s rozhranim Bluetooth.
Pontika moznosti nad ramec tradicnych adaptérov, ktoré umoznuja jeho pouzivanie ako
monitorovacej a sledovacej platformy BT. Hoci je hardvér zariadenia vhodny na vysielanie
signédlu, firmvér v sicasnosti podporuje iba prijem a miniméalne funkcie odosielania adver-
tising paketov[17].

EXPAND
GND (2) | POI15ITXD1/SCKO/SCK
PO[22J/RTS1/TD1 @ @ PO[17JCTS1/MISOOMISO

P1[8]: TXLED e
P1[4]: RXLED —

ropteprxD1ssELoisseL | (B) (B) | rojisypcp1masiomosi

RSTLED

Ubertooth One r161 Roadmap

Obr. 4.1: Ubertooth One[17]

Ubertooth One je postaveny na mikrokontroléri ARM Cortex-M3 a je schopny zachytit
a demodulovat signdly v pasme ISM 2,4 GHz s tzkou sirkou pasma len 1 MHz. Toto je
vhodné na odchyt paketov klasického Bluetoothu a Bluetooth Low Energy[17].
Vlastnosti:
e 2.4 GHz vysielanie a prijimanie, na tejto frekvencii vysiela BLE
e standartny Cortex Debug Connector (10-pin 50-mil JTAG), umoznuje ladenie a sle-
dovanie adaptéra
e In-System Programming (ISP) sériovy konektor, pre schopnost nainstalovat alebo
aktualizovt firmvér
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e 6 indika¢nych lediek indikujtcich stav zariadenia

Komponenty:

e RP-SMA RF connector - Standartny konektor pre anténu, anténu je mozno vymenit
za int, pripadne smerovi

e CC2591 RF front end - mikrocip

e (C(C2400 wireless transceiver - ¢ip na vysielanie na 2,4 GHz pasme

e LPC175x ARM Cortex-M3 microcontroller with Full-Speed USB 2.0 - mikro¢ip na
riadenie zariadenia a komukéaciu s PC

e USB A plug - vstupno-vystupné zariadenie

Ubertooth obsahuje repozitar, ktory obsahuje viacero programov. Umoznuje napriklad
zobrazit spektralnu analyzu pasma, ¢i zachytavat bluetooth pakety do PCAP suboru. Tie
je mozné nasledne prezerat pomocou programu Wireshark. V&csina programov je vo faze
vyvinu a nie st uplne dokoncené. Programy a ich struény popis:

e Spectrum analysis - spektrilna analyza pasma (graf) na zdklade zachytenej komu-
nikécie

e Ubertooth-rx - nistroj na odchytédvanie komunikacie klasického Bluetooth

e Ubertooth scan - nastroj na vyhladédvanie Bluetooth zariadeni

e Ubertooth-btle - nastroj pre BLE

Pre potreby tejto bakalarskej prace je podstatny hlavne posledny program. Bohuzial
tento nastroj je oznaceny ako ,experimental® a je skoro nefunkény. Rusenie zariadenia,
odosielanie dat na Advertising kanal a chytenie sa uz prebiehajiceho spojenia, sa ukéazali ako
uplne nefunkéné. Na druhej strane odchytavanie BLE paketov po tom, ako bolo odchytené
pripojenie zariadeni na Advertising kanali fungovalo, aj ked iba ¢iato¢ne. A to z dovodu,
ze produkovalo navyse plno falosnych paketov.

Nakoniec sa zariadenie ukédzalo pouzitelné len ako snifer, a to tym sposobom, ze nam
zariadenie posle pakety v hexadecimélnej podobe a tie nasledne spracujeme vlastnym spo-
sobom.
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Kapitola 5

Navrh detekéného a

monitorovacieho nastroja

Po nastudovani fungovania Bluetooth Low Energy a moznosti nastroja Ubertooth, bol vy-
tvoreny navrh riesenia. Tento navrh berie do ivahy obmedzenia nastroja Ubertooth a snazi
sa ich minimalizovat. Boli definované poziadavky na vysledny program. V prvom rade bola
navrhnuté architektira. Podla nej je nastroj Ubertooth umiestneny do brany pripadne do
nejakého zariadenia typu Raspberry Pi ¢i pocitaca. Na brane ¢i Raspberry Pi je spusteny
program vytvoreny v ramci tejto bakalarskej prace, ktory bude komunikovat s Ubertooth
zariadenim. Ak sa v blizkosti objavia Bluetooth Low Energy zariadenia Ubertooth tuto ko-
munikaciu odchyti. Ubertooth programu poskytuje odchytené data a program data spracuje
a nasledne vykond analyzu. Jednoduché schéma tejto popisanej architektiry je znazornena
na obrazku 5.1.

BLE Komunikdcia zariadeni

Ubertooth

Brana / Rasperry pi/ pocitac

Obr. 5.1: Schéma néavrhu architekttry
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Vysledny navrh pracuje pasivnym spdsobom. Teda komunikaciu iba odchytéva a nic¢
nevysiela. Pri BLuetooth Low Energy je najvia¢sim problémom skédkanie / menenie frekven-
cii. Ubertoooth je sice po hardvérovej stranke schopny odosielat data, avsak frekvencie sa
menia prilis rychlo, a preto byva problém komunikaciu odchytit a nestratit ju. Na vysielanie
nezostava Casovy priestor. Nevysielanie dat ma svoje vyhody, kedze ttoc¢nik nebude mat
moznost zistit pritomnost tohto nastroja. A pre potreby bakalarskej prace je ¢isto vysielanie
dat dostacujuce. Boli navrhnuté dve hlavné funkcionality vysledného programu. Program
dokéze detekovat a monitorovat zariadenia v jeho okoli. Funkcionality detekovania a
monitorovania si popisané v dalSich castiach prace.

5.1 Detekcia a monitoring

Detekcia a monitoring st dve zdkladné funkcénosti vysledného nastroja. Detekcia ma za
ulohu detekovat, teda odhalif bezpecnostné vady v Bluetooth Low Energy zariadeniach. Na
druhej strane monitoring méa za tilohu odpocivat na advertising kandli a tym monitorovat
aktivitu zariadeni v jeho okoli. Nastroj tak vie detekovat ttoénika v okoli a jeho pripadné
aktivity. Detekény nastroj ma za tlohu urcit troven zabezpecenia komunikacie zariadenia.
Avsak v dnesnej dobe je vicsina zariadeni slabo zabezpecena a je tazké zaobstarat dobre
zabezpecené zariadenia. A preto sa ocCakéva, Ze aj napriek tomu, Ze detekény nastroj vy-
hodnoti zariadenie ako slabo zabezpecené, uzivatel si ho ponechd. V tom pripade pouzije
monitorovaci nastroj, ktory ho bude informovat o pripdjani neautorizovanych zariadeni na
jeho zariadenia. Tieto dva navrhnuté nastroje sa svojou funkcionalitou dopiflajﬁ.

Najskor sa uvazovalo o sibeznej funkcionalite tychto dvoch néstrojov. To znamena, ze
monitorovaci nastroj by monitoroval advertising kandal. V pripade vzniknutia spojenia
by sa spustil detekény program. Ten by vykonal analyzu spojenia a po ukonceni by sa
vratil do monitorovacieho médu. Zostavit takyto program nebolo problémom. Nakoniec ale
bolo od toho upustené, kedze Ubertooth dokaze odchytavat len jednu frekvenciu v jednom
case. Teda nemoéze naraz odchytavat advertising kandl, kde sa vykondva monitoring a
datové kanaly, na ktorych sa odohrdva detekcia. Utoénik by mohol vyuzit chvilu, kedy by
monitorovanie nebolo vykonavané. Toto znézornuje obrazok 5.2.

Bez monitorovania

Monitoring S Monitoring
etekcia

Cas

Obr. 5.2: Detekcia a monitoring pri 1. navrhu

Nasledne v navrhu boli tieto dve funkcionality rozdelené na samostatné programy. Su-
hlasi to aj s Unixovou logikou, kedy jeden program odzrkadluje jednu funkcionalitu. V praxi
si pouzivatel nebude az tak Casto kupovat nové zariadenia aby bolo potrebné spustat de-
tekciu automaticky. Oceni skor kvalitnejsi monitoring, ktory je lepsie vykonavat spolahlivo
ako nespolahlivo spolu s detekciou. Blizsie informécie o monitoringu st popisané v casti 5.2
a o detekcii v casti 5.3.

Pri ndvrhu bolo taktiez potrebné zvolit vhodnu pracu so zariadeniami. A to v prvom
rade s ich identifikovanim. Zariadenia mozno identifikovat pomocou ich MAC adresy. T4 ma
tvar c2:3e:a6:79:63:44 a pre bezného pouzivatela je, pochopitelne, tazko zapamétatelna.
Preto bolo vhodné si zvolit nejaky identifikdtor. Identifikovanie zariadeni postupne (t. j.
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1,2,3...) sa samozrejme ponikalo ako prvé, ale nebolo zvolené z nasledujtcich dévodov. Je
vhodné aby identifikdtory mali rovnaki éselnt dizku. Hlavngm dévodom viak bolo odo-
bratie zariadenia. Napriklad, ¢o by sa stalo, ak by sme odobrali napriklad tretie zariadenie.
Posunuli by sme ¢islovanie alebo by ostala medzera v ¢islovani? Pripadne by nové zariade-
nie obsadilo tiito medzeru? Preto bol zvoleny stvormiestny c¢iselny identifikdtor. 4 cifry by
mali dostatocne stacit na oznacenie vsetkych zariadeni v okoli, pretoze takto vieme oznacit
10000 zariadeni a pri vic¢som pocte zariadeni by bolo komunikacné pasmo tak zahltené,
ze by nebolo mozné komunikovat. DIhsi identifikator by bol zaroven zle zapamétatelny
pre pouzivatela. Ak je zariadenie zaznamenané po prvykrat, vygeneruje sa mu jedinecny
identifikator, pomocou ktorého sa bude oznacovat v zdznamoch. Tento identifikator bude
nemenny pre dané zariadenie po celi dobu kym pouzivatel toto zariadenie nezmaze zo
zoznamu.

5.2 Detekény nastroj

Detekény néstroj alebo detektor ma za tlohu odhalif bezpecnostné problémy v zariadeni.
Klasicky pripad pouzitia je v pripade, ak si pouzivatel kipi nové zariadenie, zostavuje si
Smart Home, ¢i sa rozhoduje dvoma zariadeniami. Vtedy pouzivatel spusti detekény néstroj,
pripoji zariadenia (¢i na branu alebo smartphone...) a nésledne si overi mieru ich bezpec-
nosti. DetekCny nastroj klasifikuje trovenn bezpec¢nosti zariadenia a s touto informéciou
pouzivatel nasledne méze pracovat.

7 hladiska funkénosti je nastroj Ubertooth nastaveny na advertising kanal. V pripade
zachytenia connect paketu sa spolu so zariadeniami pohybuje po datovjch kaniloch. Na
tychto datovych kanaloch si zariadenia vymienaji informécie o spojeni, ako je verzia Blu-
etooth, ¢i zapnutie Sifrovania. Vela podstatnych dat je poslanych v parovacich paketoch.
Tie si takisto posielaji datovymi kandlmi, st tvorené dvojicou: poziadavka (request) a od-
poved (respond). Pomocou informécii z tychto paketov sa rozhodne o type spojenia, teda
type parovacej metody ktoré boli popisané v odseku 2.9.

Pri réznych parovacich metdédach je rozdiel v bezpecnosti. Je potrebné vhodne inter-
pretovat mieru zabezpecenia zariadenia. Pre tito potrebu bol vytvoreny takzvany bezpec-
nostny vektor (security level). Tento bezpecnostny vektor uddva mieru zabezpecenia
zariadenia. M6zeme si ho predstavit ako bodovaci systém so stupnicou 0 az 10, pricom 0 je
najmenej bezpecény typ spojenia a 10 je najviac zabezpeceny typ spojenia. Do verzie Blueto-
oth 4.2 sa daju vsetky péarovacie metddy zaradit to tychto 11 stupnov / bodov. Laikovi toto
hodnotenie staci napriklad pri vybere z viacerych zariadeni. Pokrocily pouzivatel si moze
vypisat o jednotlivych vektoroch podrobnosti pomocou prepinaca. Ten obsahuje informécie
o type spojenia a potencidlnych hrozbéach. Priklad takéhoto vypisu je vidiet na obrazku 5.3.

Obr. 5.3: Priklad informécii o bezpe¢nostnom vektore

Pre detektor boli navrhnuté kltucové fukncionality pre uzivatela:
e detekcia - samotnd detekcia bezpecnostnych vlastnosti zariadenia
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e zobrazenie vysledkov detekcie - zobrazenie vysledkov z detekcie zariadeni pomo-
cou prehladnej tabulky

e odstranenie zaznamu - moznost odstranenia zdznamu detekovaného zariadenia

e podrobnosti o bezpecnostnom vektore - moznost vypisania kratkej informacie
0 bezpecnostnom vektore

e podrobnejsi vypis - moznost prepnutia prepinacom do pokrocilého médu, v ktorom
je vypisanych viac informacii

Zobrazenie vysledkov detekcie obsahuje ID zariadenia, MAC adresu, bezpecnostny vek-
tor, pripadne nézov zariadenia (ak zariadenie typu slave tito informéciu odosle). Pri pod-
robnejSom vypise obsahuje okrem vyssie uvedenych informécii este detailnejsie informacie,
ako je verzia Bluetooth, pocet zachytenych parovacich paketov ¢i pouzitie Sifrovania. Pri
detekcii je mozné prehladne zobrazif pomocou prepinaca zachytené pakety. Pokrocilejsi
pouzivatel tak bude moct sledovat proces odchytu.

Nastroju Ubertooth sa nie vzdy podari odchytit connect paket a nasledne ziskat vsetky
informacie, ktoré st potrebné k analyze dat. Niekedy sa stane, Ze sa odchyti len jeden
z dvoch parovacich paketov. Preto bol navrhnuty systém, ktory by mal takéto vypadky
minimalizovat. Napriklad, ak sa odchyti len polovica dat, ulozia sa, aj ked st nekompletné.
Ak sa pri naslednej detekcii odchyti druhd polovica dat a prva bude chybat, pouzije sa
uz prva odchytend ulozena polovica dat pre analyzu spojenia. Chybajice data sa teda
nahradia uz zachytenymi datami. Informéacie o zariadeniach sa ukladaja do siborov, a
tak je ich mozné prendsat, ¢i uchovavat. Spojovanim (mergovanim) je teda mozné celd
detekciu urobit spolahlivejSou. Bohuzial, ispesnost nastroja Ubertooth sa pri odchyte neda
nijako inak ovplyvnif. Tymto spésobom sa ale detekcia zna¢ne urychlila. Pouzivatel moze
zariadenia mazat zo zoznamu zariadeni. Mdze zmazatf jedno zariadenie, ktoré identifikuje
pomocou ID, alebo vsetky zariadenia.

Tento navrh detekéného nastroja by mal poskytnit jednoduchii obsluhu a jednoduchy
vypis aj pre menej znalého uzivatela. Snazi sa minimalizovat nedostatky zariadenia Uber-
tooth, ktorého odchyt paketov nie je bezchybny.

5.3 Monitorovaci nastroj

Monitorovaci nastroj méa za tlohu pasivne monitorovat okolie a hlasit pripadné neziadtce
spojenia. Kedze je v stucastnej dobe je na trhu vela nezabezpecenych zariadeni, je velka
pravdepodobnost, ze pouzivatel bude vlastnit aspon jedno slabo zabezpecené zariadenie.
Preto klasicky pripad pouzitia monitorovacieho néastroja je, ze pouzivatel ma svoje Blueto-
oth Low Energy zariadenia v dosahu nastroja Ubertooth. Néasledne spusti monitor, ktory ho
bude informovat / varovat, ak sa niekto pokusi na tieto zariadenia pripojit, pripadne ak sa
jeho zariadenia pokusia pripojit na cudzie zariadenia. Systém mu dé informéciu, kto sa na
jeho zariadenie pripojil. Uto¢nikove zariadenie si navySe moze pouzivatel ulozit. Nabudice,
ak sa Utoc¢nikové zariadenie priblizi, bude pouzivatel varovany.

7 hladiska funkcnosti je Ubertooth nastaveny na odpocivanie jednoho z troch adverti-
sing kanalov. Sleduje iikony zariadeni a vyhodnocuje pakety. Dolezitym paketom je connect
paket, ktory sa pouZziva na spojenie zariadeni. Ak sa takyto packet objavi v stivislosti s uzi-
vatelovym zariadenim, mal by byt o tom informovany.

Pre potreby monitoringu boli navrhnuté 3 zoznamy zariadeni. Prvym zoznamom je takz-
vany whitelist. To s zariadenia ktorych komunikacia je povolena. Druhym zoznamom za-
riadeni je unknown zariadenia. To st nezndme zariadenia, ktoré sa pohybuja v okoli. Nové
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zariadenia sa automaticky pridédvaju do tohto zoznamu. Poslednou kategdriou / zoznamom
je blacklist. Toto sii zariadenia, ktoré uzivatel oznacil ako nebezpec¢né. Zariadenia v zozna-
moch spravuje pouzivatel. Nové zariadenia sa pridavaji do zoznamu unknown automaticky.
Automaticky sa rozpozna, ¢i ide o zariadenie typu master alebo slave. Ak zariadenie typu
slave odosle svoje meno, bude tiez pridané do zoznamu (zariadenia typu Master svoje
meno neposielaji). Vygeneruje sa mu ID a zaradi sa do tabulky zariadeni. Nésledne pouzi-
vatel mdze toto zariadenie, ktoré bude identifikovat podla ID, preradit do iného zoznamu.
V zozname pouzivatel takisto vidi MAC adresu zariadenia.

Samozrejme je nevyhnutné, aby pouzivatel vedel o aktivite zariadeni v okoli. Preto bola
navrhnutd takzvana histéria aktivity zariadeni. Kazda aktivita zariadeni na advertising
kanali sa uklada. Ci uZ je to advertising indication paket alebo scan request paket.
Aktivitu si uzivatel moze zobrazit. Pri zobrazeni histérie uvidi informéciu o ddtume a case,
id zariadenia a skratku zoznamu do ktorého patri, ndzov zariadenia (ak bol niekedy predtym
zachyteny), aktivitu a cielové zariadenie.

Samozrejme celkova histéria na advertising kanali moze obsahovat vela zaznamov. Preto
bol navrhnuty prepinac¢, pomocou ktorého si vieme néjst histériu, ktora sa tyka aktivity
zariadenia so zadanim ID. Takto je mozné si pozrief historiu jedného zariadenia a dohladat
tak zariadenia, ktoré sa nanho pripajali. Hoci toto riesenie znacne zjednodusilo zobrazenie
histérie, aj tak obsahovalo prili§ vela zaznamov, a to konkrétne advertising indication
paketov. Tie zariadenia typu slave vysielaju, ak nie st pripojené k ziadnemu zariadeniu
typu master. Tieto pakety zariadenie vysiela priblizne raz za sekundu, ¢o pri odpojeni
zariadenia na hodinu spdsobilo mnozstvo zaznamov. Preto sa tieto zdznamy agreguju a vy-
pisuje sa uz len zaciatok a prerusenie / koniec posielania advertising indication paketu.
Zadiatok je prvy advertising paket po dlhsom case. S ukoncCenim vysielania je to kompli-
kovanejsie. Connect request (poziadavka na spojenie) a Scan paket si dve akcie, ktoré
sa povazuju za legitimne prerusenie odosielania. Ak sa vSak ani jeden z tychto paketov
sa nepodari odchytit a zariadenie dlhsie ako 15 sekind neposle advertising indication
paket, oznaci sa za stratené. ,Stratit“ sa zariadenie mdze, ak sa napriklad prenesie mimo
dosah Ubertooth zariadenia alebo ak sa nanho pripoji zariadenie typu master, ktoré nie
je v dosahu Ubertooth zariadenia. Predposlednym pripadom je, ak sa spoji so zariadenim
typu master na inom advertising kandli. Bluetooth Low Energy méa 3 advertising kanaly.
Ubertooth umoznuje odchytavat iba jeden v danom momente. Pre sledovanie vSetkych ad-
vertising kandlov by sme potrebovali 3 Ubertooth zariadenia. To by minimalizovalo tento
problém. Posledny pripad je, ak Ubertooth neodchyti pakety napriklad z dévodu zarusenia
kanalu.

Uzivatel si vie zobrazif histériu zariadenia a zariadenie pridat do zoznamu. Poslednou
vecou, ktort bolo potrebné navrhnit sa stal systém upozorneni (warning / info). Upo-
zornenia pouzivatela informuji o neziaducich tkonoch. Info sa zobrazi ak:

e zariadenie vo whiteliste typu slave je spojované so zariadenim typu master v zo-
zname unknown

e zariadenie vo whiteliste typu master sa spaja so zariadenim typu slave v zozname
unknown

Warning sa zobrazi ak:

e zariadenie vo whiteliste typu slave je spojované so zariadenim typu master v zo-
zname blacklist

e zariadenie vo whiteliste typu master sa spaja so zariadenim typu slave v zozname
blacklist
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Obr. 5.4: Jednoducha schéma fungovania upozorneni

zariadenie v zozname blacklist sa nachidza v okoli

Znézornenie tohto procesu zobrazovania warning / info sa nachadza na obrazku 5.4. Pod-
robnejsi popis fungovania warning / info funkcie je popisané v sekcii 6.2.

Pouzivatelovi je umoznené mazanie histérie a zariadeni. Konkrétne moze vymazat za-
riadenie a histériu, vSetky zariadenia a histériu, alebo len histériu. Mazanie zariadeni bez
zmazania histérie nie je mozné, pretoze ak by sme vymazali zariadenie, ktoré sa nachadza
v histérii, pri jej zobrazeni by nebolo mozné vypisat korektne aktivity spojené s chyba-
jucim zariadenim. Ak by sme vymazali viac zariadeni, nebolo by z histérie jasné, ktoré
zariadenia spolu komunikovali. V najhorsom pripade, pri vymazani vsetkych zariadeni, by
histéria ukazovala interakciu ,,chybajtcich zariadeni“ s ,,chybajticimi“ zariadeniami. Takéto
zobrazenie nie je ziaduce, a preto nie je uzivatelovi umoznené.

Néavrh na fukncionalitu obsahuje tieto polozky:

monitoring - monitoring okolia, zobrazovanie upozorneni na neziadice akcie
zobrazenie celej histérie - chronologické zobrazenie celkovej aktvivity na adverti-
sing kanali

zobrazenie histérie jedného zariadenia - moznost zobrazenia historie aktivity
jedného zariadenia, ktoré identifikujeme jeho 1D

3 zoznamy zariadeni - zoznamy whitelist / unknown / blacklist
Automatické pridanie nového zariadenia - zistenie typu zariadenia, vygenerova-
nie nového nepouzitého ID, uloZenie do zoznamu unknown spolu s jeho MAC adresou

preradenie zariadenia do zoznamu - preradovanie zariadenia medzi 3 zoznamami

odstranovanie - odstrarovanie zariadeni a historie

Tento navrh by mal poskytniaf uzivatelovi jednoduchi a prehladntt manipulaciu s néastro-
jom. Nastroj uzivatel na zacCiatku nakonfiguruje, nasledne ho ponecha spusteny bez potreby
ukonov potrebnych k jeho funkc¢nosti.
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5.4 Zhrnutie navrhu

Cielom navrhu detek¢éného a monitorovacieho néstroja bolo vytvorit dva nastroje, ktoré
sa budd navzijom svojou funkcionalitou dopliiat. Prvy z nich, detekény néstroj, pomdze
otestovat Bluetooth Low Energy zariadenia. Bude pouzivany na zaciatku. Druhy néstroj,
monitorovaci, bude pouzivany na monitorovanie zariadeni a ich akcii v okoli a bude pouziva-
tela informovat o neziadtucich aktvitach. Monitorovanie bude pouzivané dlhodobo. Spojena
funkcionalita bola zavrhnuté, pretoze pri detekcii nemozno vykonavat plnohodnotny moni-
toring.

Pri ndvrhu bolo uvazované o dvoch typoch pouzivatelov. Prvym je neznaly pouzivatel,
teda taky, ktory sa v danej problematike nevyzna. Tento typ pouzivatela oceni jednoduché
vypisy a bodovy systém bezpecnosti zariadenia. Druhym typom pouzivatela je pokrocily
uzivatel, teda uzivatel znaly problematiky. Ten oceni podrobné vypisy zo zachytavania
packetov ako aj podrobnejsie vypisy informécii o zariadeniach. Pri monitorovani bola vy-
nalozend velka pozornost prehladnosti histérie jedného zariadenia.

V néavrhu detekéného a monitorovacieho nastroja bolo potrebné brat do tivahy nedoko-
nalost odchytavania néstroja Ubertooth. V pripade detektora je to nedokonalé sledovanie
spojenia a Casté vypadky v jeho sledovani. Pri snahe minimalizovat pocet odchytov pre
uspesnu detekciu zariadenia bol navrhnuty systém, pri ktorom sa ukladajt aj neaplné déta.
Pri monitorovacom néastroji je to pocet advertising kandlov. Na odstranenie tohto prob-
lému by sme vsak potrebovali 3 zariadenia Ubertooth.
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Kapitola 6

Implementacia detekcného a
monitorovacieho nastroja

V tejto kapitole sa pokisim priblizif implementaciu detekéného a monitorovacieho néastroja.
Obsahuje prehlad zaujimavych casti rieSeni pri praci, ako aj popis a riesenie niektorych
problémov. Pred ¢itanim tejto casti odporicam precitat predchadzajicu kapitolu, ktord
hovori o navrhu (¢ast 5). Pri implementécii bola velkd snaha o pouzitie len potrebného, a
teda ¢o najmensieho poctu kniznic. Tak isto bol kladeny doéraz na rychlost behu programu.
Je potrebné, aby program zaberal ¢o najmenej miesta a potreboval ¢o najmenej vykonu,
pretoze sa cakava pouzitie nastroja aj na branach a minipocitacoch s nizsim vykonom.

Pri implementacii bol zvoleny programovaci jazyk C. Je sice naro¢nejsi na implemen-
taciu, ale poskytuje pristup do trovni blizkych hardvéru. Dalsou velkou vyhodou je rychlost
behu programu v tomto jazyku, ¢o je potrebné pri velmi malych ¢asovych intervaloch medzi
paketmi. Pri implementécii bolo potrebné vyuzit kniZnice pre zariadenie Ubertooth. Tie
maju ale zavislost eSte na dalSich knizniciach. A to na 1ibusb a libbtbb. KniZnica 1ibusb
sa vyuziva na komunikaciu s USB hardvérom. Teda na komunikiciu s Ubertooth zariade-
nim. Kniznicu 1ibbtbb pouziva Ubertooth tools bali¢ek na dekdédovanie Bluetooth paketov.
Néasledne Ubertooth 1ib sa pouziva na spravne nakonfigurovanie a odchyt Bluetooth Low
Energy packetov. Okrem tychto kniznic st potrebné uz len standardné kniznice jazyka C.
Tie sa pouzivaju napriklad pre pracu s ¢asom, ¢i na priacu s refazcami. Pouzivatel nain-
staluje nastroj pomocou vytvoreného CMAKE stiboru. Implementacia obsahuje prehladné
komentare typu javadoc.

Aj ked detekény a monitorovaci modul st dva samostatne funkéné programy, bol vytvo-
reny hlavickovy sibor MainStructures.h, ktory je spolo¢ny pre oba programy. Ten obsa-
huje struktiry, ktoré st rovnaké a spolocné pre oba programy. Obsahuje struktiry, ktoré
sa pouzivaju pri dekédovani komunikaéného protokolu Bluetooth Low Energy. Struktiry
pre vsetky potrebné pakety, ktoré bolo potrebné dekédovat v ramci tejto bakalarskej prace.
Struktira pre kazdy paket obsahuje nézov paketu a polozky, ktoré maji presnii velkost
v bitoch. Tak je umoznené Jahké mapovanie Struktiar na déata pri ich dekédovani. Priklad
takejto struktiry je zndzorneny na obrazku 6.1. Tieto struktiry paketov boli vytvorené na
zéklade oficidlnej dokumentécie Bluetooth [3]. Tak isto bol pre lepsie pochopenie paketov
velmi ndpomocny program Wireshark, pomocou ktorého bolo odkontrolované spravne po-
rozumenie dokumentacie. Tak isto bol vhodny pre odkontrolovanie spravnej interpretacie
Bluetooth Low Energy paketov. Tieto struktiry paketov nasledne znacéne zjednodusili im-
plementaciu oboch programov. Hlavickovy sibor MainStructures.h dalej obsahuje hlavné
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struct packet_adv_scan_req_t {
uint32_t access_adress;

uint&_t pdu_type:4;
uintB_t rfup:2;
uintB_t txadd:1;
uinté_t rxadd:1;

uintE_t length:6;
uintB_t rful:2;

uintE_t scan_address[6];
uintB_t adv_address[6];

Obr. 6.1: Priklad struktiary paketu ktora sa pouziva na mapovanie dat

struktury pre Monitor a Detektor. A to Struktiru pre ukladanie informaécii o spojeni, Struk-
taru pre monitorované zariadenie a Struktdru pre zdznam v histérii. Blizsie informaécie
o tychto struktirach st v dalsich castiach.

6.1 Popis implementacie detekécného nastroja

Hlavnou tlohou detekéného néastroja je dekédovanie paketov Bluetooth Low Energy, ich

analyza a naslednd interpretacia vysledku. Pre jeho pouzitie je potrebné pripojit zariadenie

typu master a slave po prvykrat v jeho blizkosti. Ak by zariadenia boli pripojené uz pred-

tym, nedoslo by k vymene parovacieho paketu. Ak zariadenia boli pripojené uz v minulosti,

je tu moznost na zariadeni typu master vyuzit funkcie na ,,zabudnutie* zariadenia.
Stbory implementované v ramci tvorby detektora a ich stru¢ny popis:

e BLEDetector.c/.h - kontrolovanie argumentov a spustanie funkcit

e BLEDetectorFunc.c/.h - konfiguracia nastroja Ubertooth a dekdédovanie paketov

e BLEDevices.c/.h - ukladanie informécii o komunikécii so zariadeniami a praca so
stibormi

e BLEDetectorPrint.c/.h - analyza a interpretacia vysledkov detekcie na stdout

e AddressList.c/.h - ukladanie MAC adries zariadeni s ich menami pre prislusné
ulozenie

e MainStructures.h - struktiury paketov a zakladnd Struktara pre ukladanie informaécii
o spojeni

Hlavnym ,main“ stiborom je BLEDetector, ktory ma za tlohu spracovanie argu-
mentov programu pomocou funkcie getopt. Sleduje spravne pouzitie argumentov, obsa-
huje funkciu na vypisanie bezpec¢nostnych vektorov do stdout. Ak st argumenty programu
spravne, vola prislusné funkcie.

Funkcie pre konfigurovanie a dekdédovanie paketov sa nachadzaju v sibore
BLEDetectorFunc. Za pomoci funkcie DetectorStart sa nakonfiguruje zariadenie Uberto-
oth pre odchyt Bluetooth Low Energy paketov. A to na pocivanie 37. advertising kanalu.
V pripade zachytenia connect request paketu nasleduje spojenie na datovych kanéloch.
Ziskané data poskytne funkcii DetectorReceiver. Teda funkcii, ktorad sa zavola pri zachy-
teni dat. Tej sa prostrednictvom parametera funkcie odovzdaju ziskané data. Tato funkcia
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je pomerne obsiahla. Funguje ako velky kone¢ny deterministicky stavovy automat. Déata zis-
kéva pomocou ukazovatela, takze je Tahko mozné ich namapovat na struktiru. Na zaciatku
sa namapuji na struktiru pod nazvom packet. Néasledne sa urci, ¢i ide o advertising
paket, alebo o datovy paket. Ostatné pakety sa zahodia, a to z toho dévodu, ze Ubertooth
okrem validnych paketov posiela plno ,Sumu“. Tento Sum bol pritomny aj za pouzitia za-
riadenia Ubertooth v odstienenej komore. Pri validnych ,nesumovych“ paketoch sa ¢ita bit
po bite a posiiva sa medzi stavmi, pricom kazdy stav si mapuje struktiru paketu. Ked sa
dostaneme do posledného stavu a namapuje sa presnd struktura istého typu paketu, zistia
sa z paketu potrebné informécie. Tie sa ukladaji do Struktiury DeviceConnectionInfo.
T4 obsahuje vsetky hodnoty, ktoré je mozné o zariadeni ziskat a si potrebné pre analyzu
bezpecnosti. Nasledne sa tato struktdra ulozi do bindrneho siboru devices.dat. Ak sa
v tomto stibore uz nachadza zdznam o odpoc¢ivanom zariadeni, hodnoty sa pridaju k uz
zachytenym hodnotam. V pripade paketu ADV_IND sa tento paket ulozi este aj do line-
arne viazaného zoznamu. Druhykrat zachyteny ADV_IND paket od toho istého zariadenia sa
ignoruje a nevypisuje sa na stdout.

V pripade CONNECT_REQ paketu zacne Ubertooth sledovat datové kandly, na ktorych sa
pohybuje spojenie zariadeni a zachytavat pakety obsahujice informécie o verzii Bluetooth,
¢i pouzitia Sifrovania. Aj tieto informacie sa ukladaji do struktiry DeviceConnectionInfo
a nasledne do stuboru devices.dat. V pripade, ak sa podari odchytit aj dvojicu paketov
PATIRING_REQ a PATRING_RSP, obsahuje siibor vsSetky potrebné data pre analyzu bezpec¢nosti
spojenia.

Casto sa stane, ze zariadenie Ubertooth ,strati“ prebiehajice spojenie, alebo nezachyti
vsetky pakety. V tomto pripade sa moze stat, ze napriklad informécie z paketu PATRING_REQ
budd chybat. Ak sa pri druhom odpoc¢ivani spojenia daného zariadenia podari zachytit
PAIRING_RSP, chybajice informéacie sa doplnia a bude mozné vykonat analyzu aj bez za-
chytenia PATRING_REQ paketu. A to je mozné vdaka funkcii v sibore BLEDevices, ktora
spaja chybajuce ddta. Ak sa ten isty typ dat odchyti dvakrat, ulozia sa novsie data.

Tento sibor dalej obsahuje funkcie pre pracu s ulozenymi zariadeniami. Umoznuje ich
mazat a zobrazovat uzivatelovi. Zariadenia st identifikované pomocou MAC adresy a v pri-
pade tkonov pouzivatela sa identifikuji za pomoci unikdtneho ID zariadenia. Je to Stvor
miestne ¢islo, ktoré sa vygeneruje zariadeniu, ak je zachytené po prvykrat.

Pri zobrazeni bezpecnostnych informécii zariadenia uzivatelom sa vykonda analyza zis-
kaych dat. TA4 obsahuje styri kroky, ktoré slizia na rozhodnutie o verzii parovania. Tato
verzia priamo suvisi s aroviiou zabezpecenia. Tieto kroky st popisané podrobne v casti 2.9.
Vysledkom analyzy je bezpecnostny vektor.

Pouzivatel si vie zobrazovat zakladné, alebo podrobnejsie informacie o zariadeniach. Tie
si vyberie pomocou prepinaca. Pre zorientovanie sa vo funkcionalite programu Bol napisany
struény help a README.

6.2 Popis implementacie monitorovacieho nastroja

Hlavnou tlohou monitorovacieho nastroja je dekédovanie paketov, ukladanie zariadeni do
zoznamu, ukladanie historie akcii na advertising kandli a varovanie uzivatela pred ne-
ziadtcimi akciami zariadeni. Pri jeho pouzivani si pouzivatel oznadi svoje zariadenia, ako
zariadenia patriace do zoznamu Whitelist. Ak prebehne pripojenie iného zariadenia k jeho
zariadeniu, dostane uzivatel upozornenie. Stibory implementované v ramci tvorby monito-
rovacieho néstroja a ich stru¢ny popis:
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e BLEMonitor.c/.h - kontrolovanie argumentov a spustanie funkcii

e BLEMonitorFunc.c/.h - konfigurdcia nastroja Ubertooth a dekdédovanie paketov

e BLEMonitorDevicelList.c/.h - ukladanie informacii o zariadeni do stiboru, zoznamy
(whitelist /unknown /blacklist)

e BLEMonitorHistory.c/.h - ukladanie histérie akcii na advertising kandli do stiboru

e BLEMonitorPrint.c/.h - vystup z histérie, zdznamov o zariadeniach a warning/info
sprav na stdout

e AddressList.c/.h - ukladanie MAC adries zariadeni s ich menami pre prislusné
uloZenie

e MainStructures.h - struktiury paketov a zakladna Strukttra pre ukladanie informaécii
o spojeni

Hlavna ,main" funkcia sa nachadza v sibore BLEMonitor. M4 za tlohu kontrolu sprav-
nosti argumentov. V pripade ich spravnosti spusta konkrétne funkcie. Pre spustenie fun-
kcie monitorovania sa pouzije funkcia MonitorStart zo siboru BLEMonitorFunc. Téato
funkcia nakonfiguruje a spusti zariadenie Ubertooth. A to v rezime, kedy pasivne odpo-
¢uva na advertising kandli. Narozdiel od detektora, v pripade CONNECT_REQ paketu, zo-
stane odchytavat nadalej advertising kandli. V pripade zachytenia dat, posle data funkcii
MonitorReceiver, ktorej ich odovzda v rdamci argumentu funkcie ako ukazatel do pamaéte.
Na tieto data nasledne mapuje struktiry z MainStructures.h a dekdduje informécie. Tento
proces mapovania dat je velmi podobny detekénému nastroju, no lisi sa akciami pri deké-
dovani réznych paketov. V pripade monitorovania st podstatné sStyri pakety. Prvym je
ADV_IND paket, ktorym nesparované zariadenie indikuje svoju pritomnost v okoli. Tento
paket sa ulozi do linedrne viazaného zoznamu a v pripade volby vypisu paketov pomo-
cou prepinaca sa uz druhykrat nevypisuje. Druhim je SCAN_REQ, ktorym zariadenie typu
master zistuje informécie o zariadeni typu slave. Naopak paket SCAN_RSP je odpoved na
tato poziadavku. Zariadenie v nom, okrem iného, oznamuje svoje meno. To sa ulozi do
linedrne viazaného zoznamu pre dalSie pouzitie. Poslednym paketom je CONNECT_REQ, po-
mocou ktorého sa zariadenia pripajaju. V komunikacii budi dalej pokracovat na datovjch
kanaloch.

V pripade, ak je zariadenie zachytené po prvy raz, je potrebné ulozit ho do zoznamu
zariadeni. Je nepodstatné, pri ktorom zo Styroch doélezitych paketov, spominanych vyssie,
bolo zachytené. Pre jeho neskorsiu identifikdciu sa mu vygeneruje unikdtny stvormiestny
identifikdtor a zariadenie nasledne sa ulozi do bindrneho siboru monitordevices.dat.
Ulozi sa jeho adresa, ID a informacia, ¢i sa ide o zariadenie typu slave alebo master a
informécia o zaradeni do zoznamu ,unknown", kde sa nachadzaji ,nezname* zariadenia.
Ak bola zachytend, alebo sa v budicnosti zachyti aj informéacia o mene, bude doplnena.
Pouzivatel si toto zariadenie mdze oznacit za ,svoje“, respektive za doveryhodné / povolené
zariadenie. Vykona to pouzitim prepinaca a ID zariadenia. V tomto pripade sa zo stiboru
vyhladd dané zariadenie a zmeni sa jeho zaradenie do zoznamu whitelist. Ak chce uzivatel
oznacit zariadenie ako potenciondlne nebezpecné, zaradi ho do zoznamu blacklist.

Ak ma pouzivatel zaradené zariadenia do zoznamov, bude dostivat upozornenia o
vzniknutych akciach. Ide o dva typy upozorneni. Typ warning a typ info. Medzi tymito
typmi sa rozhoduje na zaklade zavaznosti akcie. Moze nastat Sest typov upozorneni, a to:

1. Info: Slave zo zoznamu whitelist je pripojovany k nezndmemu zariadeniu zo zoznamu

unknown

2. Info: Master zo zoznamu whitelist sa pripaja k nezndmemu zariadeniu zo zoznamu

unknown
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3. Warning: Slave zo zoznamu blacklist je v okoli

4. Warning: Master zo zoznamu blacklist je v okoli

5. N"Warning: Slave zo zoznamu blacklist je pripojovany k zariadeniu zo zoznamu
whitelist!!!

6. "Warning: Master zo
70 zoznamu whitelist!!!

zoznamu blacklist sa pripija k zariadeniu

O type upozornenia rozhoduje funkcia MonitorDeviceCheckForWarningInfo, ktord je vo-
land pri kazdom odchyte zariadenia. Skontroluje zoznam zariadeni a vykona nasledovné
upozornenia: pri pakete ADV_IND a SCAN_RSP sa generuje upozornenie ¢.3. Pri zvysnych
dvoch paketoch je situacia zlozitejsia. Pri pakete SCAN_REQ sa generuje upozornenie ¢.3 a
¢.4, a to podla situdcie popisanej tabulkou 6.1.

Master
whitelist | unknown | blacklist
whitelist ¢.4
Slave | unknown ¢.4
blacklist | ¢.3 ¢.3 ¢.3,4

Tabulka 6.1: Tabulka o vybere typu upozornenia pri pakete SCAN_REQ

V pripade paketu CONNECT_REQ sa generuje upozornenie popisané tabulkou 6.2. V nej
je mozné vidiet, ze pripdjania zariadeni z rovnakych zoznamov sa nehlasia. Ak sa pripdja
zariadenie zo zoznamu blacklist so zariadenim zo zoznamu blacklist alebo unknown,
je pouzivatel varovany o pritomnosti zariadenia zo zoznamu blacklist v okoli. Ak sa
pripajaju zariadenia zo zoznamu whitelist so zariadeniami zo zoznamu unknown, je na

tuto skutoc¢nost uzivatel iba upozorneny.

Master
whitelist | unknown | blacklist
whitelist ¢.1 ¢.6
Slave | unknown | ¢.2 ¢.4
blacklist | ¢.5 ¢.3 ¢.3,4

Tabulka 6.2: Tabulka o vybere typu upozornenia pri pakete CONNECT_REQ

V pripade odchytu paketu sa tento paket ulozi do histérie. Funkcie pre potreby histérie
sa nachadzaju v sibore BLEMonitorHistory.c/.h. Do binarneho stiboru deviceslog.dat
sa ulozi typ paketu, zisti sa ID zariadenia typu master a typu slave a ulozi sa cas akcie.
V pripade vypisania celej histérie akcii na advertising kanali sa vypisu vSetky zaznamy. Pre
prehladnejsi vypis o jednom zariadeni bola implementovand funkcia MonitorHistoryShowOne,
ktorej ako parameter vlozime ID zariadenia, ur¢eného na zobrazenie. Uvedena funkcia vy-
hladd zaznamy len s prislusnym ID zariadenia. Tieto zdznamy obsahuju vela zdznamov
o ADV_IND paketoch. Preto sa v tejto funkcii agreguju, t. j. vypiSe sa len prvy ADV_IND
paket, ktory je brany ako Start vysielania tychto paketov. Ak nepride do 15 sekind dalsi,
oznadi sa spojenie so zariadenim ako stratené. Ak pride CONNECT_REQ alebo skenovaci pa-
ket, povazuje sa to za legitimne prerusenie vysielania ADV_IND paketov. Pouzivatel si tak vie
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zobrazif prehladnt histériu jedného zariadenia. Pri mazani zariadeni je vzdy potrebné zma-
zat histériu. Ak by sme nezmazali zariadenia spolu s histériou, nebolo by mozné dohladat
informécie o zariadeni a sposobovalo by to nekonzistenciu dat.
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Kapitola 7

Experimentovanie, testovanie a
vzorové vystupy

Tato kapitola je venovana popisu experimentov a testovania detekéného a monitorovacieho
nastroja vytvoreného v ramci bakalarskej prace. Takisto obsahuje aj vzorové vystupy jed-
notlivych nastrojov. Obsahuje aj popis problémov, ktoré sa vyskytli pri testovani detekéného
a monitorovacieho nastroja a nebolo ich mozné vyriesit. Vacsina z nich vyplyva z obmedzeni
nastroja Ubertooth a vlastnosti Bluetooth Low Energy.

Testovanie prebiehalo dvoma sposobmi. Prvym spdsobom bolo testovanie bez pouzitia
nastroja Ubertooth, ktoré malo overit funkcionalitu monitoru a detektora bez limitécii,
ktoré ma zariadenie Ubertooth. Boli vytvorené data simulujice vystup dat, ktoré by nor-
malne pochadzali zo zariadenia Ubertooth. Simulovanymi datami boli postupne overené
vSetky funkcionality. Pri preverovani jednotlivych funkcionalit a moznych scenarov bola
potvrdend funkcionalita samostatného monitorovacieho a detekéného néstroja.

Druhym spésobom bolo testovanie za pouzitia zariadenia Ubertooth, teda testovanie
monitorovacieho a detekéného nastroja s redlnymi datami zachytenymi pomocou nastroja
Ubertooth. Pri tomto testovani bol pouzity Android Smartphone OnePlus 6 ako zariadenie
typu master a ako zariadenie typu slave Fitbit Flex 2. Podla navrhu bolo zariadenie
Ubertooth pripojené do pocitaca. Na pocitaci bol spusteny monitorovaci alebo detekény
modul, pricom v okoli zariadenia Ubertooth boli so zariadeniami vykonavané rézne operacie.
Napriklad pripojenie, pohyb zariadenia po okoli, vyhladavanie zariadeni, parovanie, ¢i strata
zariadenia z okolia. Nasledne boli ziskavané vystupy z nastrojov. Pri testovani celku sa
objavili viaceré problémy, ktoré si spolu s moznymi vylepseniami do budticnosti popisané
v casti 7.3.

7.1 Vysledky testovania detekéného nastroja a vystupy de-
tekcie

Ulohou detekéného nastoroja je detekovat bezpeénostné problémy v Bluetooth Low Energy
komunikacii. V navrhu je popisana situacia pouzitia, kedy pred zapnutym detekénym néa-
strojom pripojime (po prvykrat) zariadenia a nechdme ich pripadne sparovat. Je preto
nutné, aby pouzivatel mal svoje zariadenie typu master a typu slave. To je vyhodné, pre-
toze zariadenie typu master moéze disponovat starSou verziou Bluetooth a preto nemoéze
vyuzit novsie metédy parovania (pridané vo verzii 4.2), ktoré si bezpecnejsie. Z tohto do-
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vodu je vhodné, aby sa zariadenia testovali s cielovym zariadenim typu master (teda so
zariadeni, ku ktorému mé pouzivatel v iimysle zariadenia typu slave pripdjat).

Aj napriek tomu bolo uvazované o pridani dalsej funkcionality, ktord by bola klasicky
pouzitd pri vybere medzi dvomi zariadeniami. A to takej, Ze zariadenia by sa pripajali po-
mocou zabudovaného Bluetooth zariadenia, ktoré by obsahoval pocitac¢, pripadne brana so
zapojenym zariadenim Ubertooth. To znamend, Ze po spusteni detekéného néstroja by sa
pomocou vstavaného Bluetooth zariadenia vyhladali nesparované zariadenia typu slave.
Nésledne by sme sa pomocou tohto zabudovaného Bluetooth postupne na nich pripajali a
snazili sa ich parovat. A to do vtedy, kym by sme neodchytili vSetky potrebné pakety. Bo-
huzial, pri skisani pripajania sa na Bluetooth Low Energy zariadenia vstavanym Bluetooth
neboli zariadenim Ubertooth Ziadne pakety odchytené. Preto bolo od pridania tejto dalsej
funkcionality upustené.

Detekcny nastroj je mozné spustit v dvoch rezimoch. V zédkladnom, kde nie je real-time
vypis o zachytenych paketoch a v druhom méde, uréenom pre pokrocilejSich pouzivate-
Tov. V tomto mdde si mdze uzivatel pomocou prepinaca zobrazit zachytené pakety a tak
pozorovat priebeh zachytavania. Priklad vypisu pri zachytavani paketov je na vypise 7.1.

$ BLE-Detector -d -p
Detecting devices with printing

BTLE Detector=====Started: 16-04-2019 13:30:53
Date: Time: Type: Access address: Data: (s -M
16-04-2019 13:30:53 ADV_IND 8e89bed6 S: 40:16:3b:0b:7c:50 (public) -> Broadcast
16-04-2019 13:31:03 SCAN_RSP 8e89bedb S: 8e:8b:fe:59:33:4a (public) -> Broadcast
16-04-2019 13:31:21 SCAN_REQ 8e89bed6 S: d0:5b:b8:53:6b:92 (public) <- M: 50:46:1f:3c:ef:98
16-04-2019 13:31:21 SCAN_RSP 8e89bed6 | S: d0:5f:b8:53:6b:92 (public) -> Broadcast
Name: BeeWi SmartClim
16-04-2019 13:31:52 CONNECT_REQ 8e89bed6 S: d8:e9:ee:b9:ee:a3 (random) <- M: 50:46:1f:3c:ef:98

16-04-2019 13:31:52 LL_VERSION_IND af9aa428
16-04-2019 13:31:52 LL_VERSION_IND af9aa428
16-04-2019 13:31:52 LL_FEATURE_REQ af9aad28
16-04-2019 13:31:53 SMP_PAIRING_REQ af9aa428

Version of Bt: 7 - 4.1
Version of Bt: 7 - 4.1

I0 Cap: 0x04 KeyboardDisplay
00B: 0x00 Data not present

|

|

|

|

|

|

| New address: af9aa428
|

|

|

|

|

| MITM: 1

Vypis 7.1: Priklad vypisovania paketov pri ich zachytavani

Vo vypise 7.1 je mozné vidiet, Ze vypisané zaznamy obsahuji datum a ¢as, adresu spojenia,
adresu zariadenia (typu slave vlavo a typu master vpravo). V pripade, ak paket obsahuje
dalsie informacie, st informécie dekdédované a pridané do zdznamu. V uvedenom vypise je
mozné vidiet pripojenie zariadenia s odchytenim jedného parovacieho paketu.

Ak sa ndm podari zachytit pakety potrebné pre analyzu dat, zobrazi sa v tabulke od-
chytenych zariadeni bezpecnostny vektor zariadenia. Tuto tabulku je mozné takisto spustit
v zjednodusenom rezime (vypis 7.2) alebo v pokrocilejSom rezime (vypis 7.3).

$ BLE-Detector -s
Showing list of devices
Device Info

| ID: | Address: | Sec. Vector: | Name:

| 8228 | d8:e9:ee:b9:ee:a3 | O-Unsecure | Flex 2

| 9934 | 9e:b5:03:07:01:12 | No pairing | |
| 3819 | 66:00:00:00:00:00 | 9-Secure | AAB

Vypis 7.2: Tabulka zariadeni v zjednodusenom rezime

Printing out devices detailed report:
Device Info
| ID: | Address: | Name: | Version: | Enc: | Pair: | Sec. Vector: |
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| 8228 | d8:e9:ee:b9:ee:a3 | Flex 2 | 4.1(2/2) | No | (2/2) | O-Unsecure |
| 9934 | 9e:b5:03:07:01:12 | | N/ACO/2) | No | (0/2) | No pairing |
| 3819 | 66:07:00:b5:e9:ee | AAB | 4.1(2/2) | Yes | (2/2) | 9-Secure |

Vypis 7.3: Tabulka zariadeni v pokrodilejSom rezime

V detailnejsom zobrazeni mozno vidiet aj pocCet parovacich paketov a pocet paketov ozna-
¢ujucich verziu Bluetooth. Zaznamy zariadeni je mozné mazaf.

Pri testovani bola overend funkénost detekéného néstroja. Ci uz na simulovanych dé-
tach, alebo na datach zo zariadenia Ubertooth. Tak isto bola overena funkcénost spdjania
informécii z paketov, t. j. ak sa nezachytia data na prvy pokus a zachyti sa len cast dat
a druhykrat tato cast bude chybat, je mozné previest analyzu komunikacie a interpretovat
bezpecnostny vektor. Casto krat sa stalo, Ze zariadenie ubertooth nezaregistruje pripojenie
alebo strati zachytené pripojenie. Bohuzial, tito limitaciu pristroja sa nepodarilo obist.
Presnejsi popis problémov spolu s moznymi rieSeniami je popisany v Casti 7.3.

7.2 Vysledky testovania monitorovacieho nastroja a vystupy
monitorovania

Monitorovaci nastroj mé za tlohu sledovat advertising kanal, oznamovat neziadice akcie
a zariadenia v okoli. Podla navrhu sa na zaciatku ocakéva, ze pouzivatel na chvilu tento
detekény nastroj spusti a ten odhali zariadenia v jeho okoli. Nasledne si zariadenia zaradi do
zoznamov (whitelist / blacklist / unknown). Funkcionalita odchytu zariadeni, ich pridania
do zoznamu (unknown) a moznosti menenia zoznamu bola overend a je funkénd. Priklad
vypisu zoznamu zariadeni je mozné vidiet na vypise 7.4. Tak isto bolo overené mazanie
zariadeni, jedného z nich alebo celého zoznamu.

$ BLE-Monitor -d
Showing list of devices

Devices
| ID: | Address: | Role: | Type: |  Name:
| 4209 | 3c:7b:c1:16:94:0f | master | unknown | |
| 1942 | 5a:31:5a:85:89:ac | slave | unknown | |
| 6630 | fe:4d:0e:d5:03:73 | master | whitelist | |
| 2006 | a3:ee:b9:ee:e9:d8 | slave | blacklist | Flex 2

Vypis 7.4: Zoznam zariadeni

Pocas monitoringu je obdobne mozné vypisovat pakety pri ich zachyteni. Styl vypisu
je totozny s vypisom pri detekénom néstroji 7.1. Samozrejme, tento vypis neobsahuje pa-
kety z datovych kandlov. Dalej bola otestované funkénost histérie zariadeni na advertising
kanali. Bola overovand spolu s vypisom histérie jedného zariadenia. Bolo mozné otestovat
vsetky mozné vystupy, kedze pocas testovania monitoringu boli zachytené vSetky mozné
situdcie (pripojenie, odpojenie, zariadenie v okoli, strata zariadenia). Priklad vypisu pri zo-
brazovani histérie je mozné vidief na vypise 7.5. Spolu s histériou zariadeni bolo otestované
jej mazanie.

$ BLE-Monitor -s -o 2006
Showing history of one device:
========= History of device id: 2006 Name:Flex 2 Role: Slave ======

| Date & Time: |  Action:

| 11-04-2019 22:09:33 | ADV START ----to---> Broadcast
|
|

| 11-04-2019 22:09:53 | SCAN REQ <--from--- 8194(W)

| 11-04-2019 22:09:53 | SCAN RSP ----to---> Broadcast
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| 11-04-2019 22:09:57
| 11-04-2019 22:10:05
| 11-04-2019 22:12:23
|
|
| 11-04-2019 22:12:44
| 11-04-2019 22:13:27
[

SCAN REQ <--from--- 6874(U)
CONNECT REQ <--from--- 8194(W)
ADV START ----to---> Broadcast

Device LOST! Long time between packets!
ADV START ----to---> Broadcast

Vypis 7.5: Histéria jedného zariadenia

Nésledne bola overena funkénost upozorneni. Upozornenie typu info a typu warning sa
zobrazovalo podla navrhu a bolo oznacené za funkéné.

Bola overena funkénost monitorovacieho néstroja, a to na simulovanych aj na redlnych
datach. Obcas sa stane, ze zariadenie Ubertooth nezachyti paket, ¢o v tomto pripade ne-
muselo byt chybou zariadenia Ubertooth, ale stalo sa tak v désledku, ze Bluetooth Low
Energy obsahuje tri advertising kandly. Zariadenie Ubertooth vie v jednom c¢ase pocuvat
iba jeden kanal a moze sa stat, ze napriklad paket CONNECT_REQ bol poslany na inom kandli.

7.3 Zhrnutie vysledkov testovania a mozné vylepsenia

Pri testovani detekéného a monitorovacieho nastroja bola overend spravna funkcénost na-
strojov. Taktiez sa vyskytli problémy, ktoré sa nepodarilo odstranit. Tieto problémy su
dané obmedzeniami nastroja Ubertooth a vlastnostami Bluetooth Low Energy.

Prvy problém, ktory sa vyskytoval pri testovani detekéného nastroja, bola strata spoje-
nia so zariadeniami. Akondhle bol zaznamenany paket CONNECT_REQ, zariadenie Ubertooth
sa presunulo spolu so zariadeniami na datové kanaly a zacalo vykonavat s nimi frequency
hopping. Zariadenie Ubertooth zachytilo par paketov, no nasledne komunikéciu stratilo
a vratilo sa na advertising kanil. Dalsim podobnym problémom bolo, 7e ak zariadenie
Ubertooth néasledovalo a odchytévalo spojenie na datovych kanédloch, obcas nezachyti (vy-
nechd) paket. Ukladanim vSetkych dat a ich naslednym spajanim v pripade opakovaného
pokusu boli nasledky straty paketov ¢o najviac minimalizované. Boli hladané riesenia ako
tento problém odstranit. Avsak ich hladanie bolo nelspesné. Sam vyvojar zariadenia Uber-
tooth sa na svojej projektovej stranke vyjadril, Ze to niekedy zaberie 104 pokusov, nez sa
podari spojenie zachytit (mozno vidiet na obrazku 7.1).

& mikeryan commented on May 22, 2018 Collaborator

It will likely take many tries to capture the connection. Just keep running ubertooth -f after you use -t and
repeatedly disconnect and reconnect the devices. Ubertooth will eventually capture a connection. It can
take 10+ tries sometimes.

Obr. 7.1: Vyjadrenie vyvojara Ubertooth na otazku tspesného odchytenia spojenia

Druhym velkym problémom sa stali tri advertising kandly. Kedze zariadenie Uberto-
oth dokdze zachytavat v jednom okamihu iba jeden z nich, je pravdepodobnost 33,33 %,
ze paket bude odoslany (a zachyteny) na sledovanom kanali. V skutoc¢nosti je tdto Sanca
vyssia, pretoze pri skiisani odchytavania paketov na kanaloch 37, 38 a 39 bolo zistené, zZe si
zariadenia najcastejsie posielaji pakety na kandli 37, na ktory bolo aj zariadenie Ubertooth
nastavené. Tento problém sa tykal detekéného ale hlavne monitorovacieho néastroja. Pri mo-
nitorovacom nastroji sa stavalo, ze sa zariadenie pripojilo, ale nebol zachyteny CONNECT_REQ
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paket. V tom pripade sa zariadenie oznacilo za stratené aj napriek legitimnemu ukonceniu
vysielania advertising paketov. Tento problém by sa dal vyriesit pouzitim troch zariadeni
Ubertooth sticasne, no v ramci bakalarskej prace bolo k dispozicii len jedno toto zariadenie.

Dalsfm poznatkom ktory bol zisteny pri odchytéavani paketov bolo, Ze ani jedno za-
riadenie do verzie 4.2 nemenilo svoju MAC adresu aj ked ju mali oznacenti ako ndhodnu
(random). Spréavne by mali pri kazdom spojeni tiito adresu zmenit, nestalo sa tak ani raz.

V ramci testovania bola overena spravna funkénost nastrojov, ale problémy popisané
vyssie som nebol schopny riesit. Nenasiel som spdsob, ako urobif odchyt Bluetooth Low
Energy paketov zariadenim Ubertooth spolahlivejsim. Ak zariadenie Ubertooth neposkytne
/ nezachyti data, tak sa nad nimi nemdze urobit analyza. AZ na nespolahlivy odchyt,
vsak bola implementacia tspesne otestovana, boli otestované taktiez prislusné funkcionality
popisané v navrhu a spravnost implementacie.
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Kapitola 8

Zaver

Cielom tejto baklarskej prace bolo vytvorit nastroj na detekciu bezpecnostnych incidentov
v Bluetooth Low Energy sietach. Ulohou bolo vytvorit nastroj, ktory bude detekovat bez-
pecnostné problémy v BLE zariadeniach a tie vhodne intrepretuje pouzivatelovi. Uplatnenie
néjde tiez pri zistovani miery zabezpecenia zariadenia. Taktiez ma nastroj za tlohu sledovat
akcie BLE zariadeni a v pripade, ze zachyti pripajanie neziadicich zariadeni na zariadenie
uzivatela, poskytne uzivatelovi o tejto udéalosti hlasenie. Vsetky vytycené ciele boli splnené.

V ramci riesenia som sa najprv zoznamil s komunika¢nym protokolom Bluetooth Low
Energy a s moznostami monitorovacieho néastroja Ubertooth. Nésledne som sa zaoberal
znamymi bezpecnostnymi incidentmi v BLE sietach. Zistil som, ze vac¢sina bezpecnostnych
incidentov je spojend so starymi verziami Bluetooth spolu s nevhodnym vyberom metédy
parovania.

Na zéklade ziskanych informécii som navrhol detekény a monitorovaci nastroj. Ulohou
detekéného nastroja je detekovat bezpecnostné problémy BLE v zariadeniach. Monitorovaci
nastroj ma za tlohu monitorovat akcie BLE zariadeni a v pripade neziadtcich akcii na ne
upozornit pouzivatela. Oba tieto nastroje vyuzivaji zariadenie Ubertooth One na odchyt
BLE paketov. Podarilo sa ciasto¢ne znizit dopady obmedzenia tohto nastroja. V ramci
pouzitia bolo cielené na uzivatelov znalym aj neznalym danej problematiky.

Implementaciu celého systému som realizoval v jazyku C. Vznikli tak dva nastroje,
ktoré sa svojou funkcionalitou navzijom dopliiaji. Pri implemendcii bol brany zretel na
slabsie parametre zariadeni, na ktorych by mohli byt tieto nastroje spustené. Implemenacia
bola otestované na simulovanych datach, nasledne na détach redlnych, ktoré pochadzali zo
zariadenia BLE. Testovanim bolo overené, ze si tieto nastroje funkcné.

Vytvorené nastroje si vhodné na pouzitie hlavne v miestach obsahujicich BLE ,smart*
siete. Pri poziti tychto nastrojov by som ale do budiicnosti doporucil pouzitie troch za-
riadeni Ubertooth, pomocou ktorych by sa minimalizovali vypadky odchytenych paketov.
Dosiahnuté vysledky sa spolu s informéciami, zistenymi v mojej bakaldrskej praci, pouziju
v ramci spolupréce so zdruzenim CESNET pod z4stitou projektu SIoT.!

'Security =~ Internet of the Things (Zabezpedend  brdna pro Internet véci), url:
https://www.cesnet.cz/projekty/
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Priloha A

Popis ,, 1O Cap* hodnoty
v parovacom pakete

,1O Cap*“ indikuje vstupno-vystupné rozhrania zariadenia. Vstupné rozhranie je klavesnica
(musi obsahovat moznost zadania klaves 0-9, tla¢idlo na potvrdenie a aspon dve kldvesy,
pomocou ktorych je mozné indikovat Ano/Nie). Dalsou moznostou je Ano/Nie vstup (teda
dvojica tla¢idiel, pomocou ktorych je mozné odpovedat Ano /Nie). Poslednou moznostou je,
ze zariadenie nemd ani vstup a ani vystup. Vystupné rozhrania maji dve moznosti. Prva
je numericky vystup (teda zariadenie vie zobrazit 6 miestny kéd). Druhou je, Ze zariadenie
nedisponuje vystupnym zariadenim (ktoré je schopné zobrazit tento kéd). Pomocou tychto
kombinéacii sa vytvori hodnota prenesena v 10 Cap:

e 0x00 - DisplayOnly - zariadenie obsahuje vystupné zariadenie schopné zobrazit 6-
miestny kod, ale neobsahuje vstupné zariadenie

e 0x01 - DisplayYesNo - zariadenie obsahuje vystupné zariadenie schopné zobrazit 6-
miestny kdéd a dvojicu tlacidiel Ano/Nie

e 0x02 - KeyboardOnly - zariadenie neobsahuje zariadenie, obsahuje len klavesnicu
e 0x03 - NolnputNoQutput - zariadenie neobsahuje ziadne vstupno-vystupné zariadenie

o 0x04 - KeyboardDisplay - zariadenie obsahuje vystupné zariadenie schopné zobrazit
6-miestny kod a klavesnicu
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Priloha B

Krok 4 Procesu parovania

Initiator
Display Keyboard P Keyboard
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Passkey Passkey
Entry: Entry:
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Obr. B.1: Krok 4 pri vybere parovacej metody|[2]
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