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1. Informace k zadani
Cilem prace studenta bylo seznamit se s bezdratovou komunikaci pomoci protokolu Bluetooth Low Enery
a navrhnout vhodny zpUsob detekce bezpecénostnich incident(l v téchto sitich. Zadani hodnotim jako obtiznéjsi.
Student se musel vyporadat s problematikou zachytu paket(l v Bluetooth siti, kde se pfi komunikaci pouZziva princip
pfeskakovani mezi nékolika frekven&nimi kanaly (Frequency Hopping) a prakticky jediny dostupny nastroj pro
zachyt paketll v Bluetooth sitich Ubertooth One mél se zachytem paket(i fadu problémd. | pres tyto problémy se
studentovi podafilo navrhnout a implementovat vhodny zplsob monitoringu a detekce. VSechny body zadani byly
spinény.

2. Prace s literaturou
Student Cerpal jak z literatury doporucené, tak z literatury ziskané vlastni aktivitou.

3. Aktivita béhem feseni, konzultace, komunikace
Student byl béhem feseni své prace aktivni, konzultoval priilbézné navrhovana rfeseni. VZdy byl na konzultace
pfipraven a feSené problematice rozumél.

4. Aktivita pfi dokonéovani
Prace byla dokoncéena v terminu a obsah i vysledky prace byly pfed odevzdanim v€as konzultovany.

5. Publikacni ¢innost, ocenéni
Préace pfinasi novy zplisob monitoringu a detekce bezpecénostnich incidentll v Bluetooth sitich. Vystupem je
implementace, ktera bude vyuZita v ramci projektu MV CR s ndzvem SloT (Zabezpe&ené brana Internetu véci) .

6. Souhrnné hodnoceni vyborné (A)
Student postupoval systematicky, vytvofil si testovaci prostiedi, ve kterém diikladné analyzoval miru zabezpeceni
rliznych Bluetooth zafizeni. Na zakladé provedenych analyz navrhl vhodny zptlsob monitoringu a detekce
v Bluetooth siti. | kdyz se musel vypofadat s problém zachytu dat v Bluetooth sitich vytvofil funkeni systém
monitoringu a detekce. Zadani bylo obtizné, vSechny body byly spinény, vysledek je prakticky pouzitelny. Proto
navrhuji hodnoceni stupném A - vyborné.

Prohladeni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 29. kvétna 2019
Kofenek Jan, doc. Ing., Ph.D.
vedouci prace
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