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Abstrakt

Tato prace si klade za cil provést analyzu stavajicich pristupu k realizaci cloudovych slu-
zeb pro oblast IoT a navrhnout vlastni feseni demonstrujici tohoto konceptu v prostiedi
vestavénych zafizeni s omezenymi zdroji. Pozornost je taktéz vénovana aspektim zabez-
peceni TCP/IP komunikace mezi cloudovou sluzbou a vestavénym zafizenim za pouziti
rozhrani Ethernet. Nedilnou soucasti navrhovaného reseni je taktéz implementace potreb-
nych ¢asti firmware pro komunikaci s cloudovou platformou IoT pomoci podporovanych
sitovych protokolt. V neposledni fadé se tato prace zabyva i ndvrhem a praktickou reali-
zaci demonstrac¢ni aplikace, kterd vyuzije vysledné komunikacni infrastruktury.

Abstract

Main purpose of this thesis is to prepare an analysis of the existing approaches to the
realization of cloud-based services for IoT domain and propose a solution demonstrating
the exploitation of this concept for embedded devices with constrained resources. Departing
from this point, the attention is further given to the aspect of secure TCP /IP communication
between cloud service and embedded device using Ethernet interface. An integral part of the
proposed solution is also comprising the implementation of necessary firmware for interact
with IoT platform via supported network protocols. Last but not least this work is dealing
as well with the design and practical deployment of a demonstration application, which
uses this communication infrastructure.
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Kapitola 1

Uvod

Internet of things (chcete-li méné pouzivanym ceskym prekladem — Internet véci) zaziva
posledni roky nepopiratelny rozmach. Zajem o tuto technologii s sebou prindsi nové vyzvy
a rizika, kterym se vénuje tato prace.

Néroky na jednoduchost a snadné pouziti je zcela protichudny neméné dulezitému fak-
toru bezpecnosti. V disledku rostouci obliby a rozsiteni IoT (Internet of Things) napfic
ruznymi odvétvimi, jako je zdravotnictvi a doprava, je této technologii pritazena dulezita
uloha, kdy je kladen diraz na spolehlivost. Zkombinovani téchto pozadavku a dodani uspo-
kojivé technologie nyni zaméstnava nejveétsi technologické firmy jako je Microsoft, IBM,
Google a Amazon, které jiz prisly s nékolika nastroji a mechanismy, které by mély poza-
davky splnovat.

Tato prace se zabyva zprostiedkovanim a vyuzitim téchto sluzeb na vestavénych zari-
zenich, které se diky své nizké porizovaci cené, znacné modularité a dostatecnému vykonu
jevi jako cilova platforma pro pouziti IoT.

Vestavéné zarizeni mohou, ale ve vétsiné pripadu nedisponuji operaénim systémem (ale-
spon ne v takové podobé, jak ho znd vétsina uzivateli). Tato skutec¢nost implikuje, Ze jejich
obsluha a programové vybaveni je vice spjato s konkrétnim HW (hardware), na kterém je
zamysleno provozovat danou technologii. Z tohoto divodu je nutno koncovému uzivateli
nabidnout jiz existujici feseni, které muze prevzit a snadno upravit s ohledem na svoje
konkrétni potieby ¢i ocekavany zpusob nasazeni.

V kapitole 2 jsou probrany existujici platformy podporujici IoT komunikaci, které jsou
na konci této kapitoly porovnany z pohledu vyuzitelnosti v prostredi vestavénych systémi.
Kapitola 3 pojednava o sitové komunikaci vestavéného zafizeni prostfednictvim rozhrani
Ethernet, na kterou navazuje kapitola 4 mapujici vyuziti kryptografie, za ticelem Sifrované
komunikace. Konkrétni cloudova platforma vyuzita pro ucely IoT komunikace se zvolenym
typem vestavéného zafizeni (vyvojova deska FRDM-K64F) je popséna v kapitole 5, kterd
je také vyuzita v kapitole 6 pro tcely demonstracni aplikace a jejiho testovani. Kapitola
8 obsahuje rozbor zabezpeceni a hrozeb, které je v tomto kontextu nutno zvazit spolu s
nastinem mozného smérovani vyvoje. Dosazené vysledky jsou shrnuty v kapitole 9.



Kapitola 2

Soucasné cloudové IoT platformy

Tato kapitola mapuje v soucasné dobé existujici platformy rtznych poskytovateld, které
zprostiredkovavaji IoT komunikaci a s ni spojené sluzby.

Kazdy z téchto poskytovateld, prestoze nabizi z pohledu uzivatele stejnou sluzbu, pristu-
puje k problematice odlisné. Nicméné tyto rozdily se projevuji az pri zpracovani samotnych
zprav a dat na strané serveru. Z pohledu komunikujiciho klienta (v nasem piipadé vesta-
véného zafizeni) se zminované sluzby az na nékteré implementacni detaily do znacné miry
nelisi. Tudiz se postiehy a dosazené vysledky daji s pomérné malym usilim prenést napric
vSemi platformami zminénymi v této praci.

7 této nabyté skutecnosti je v implementacni ¢asti této prace pouzito pouze jednoho z
nabizenych feseni komercni sféry — a to Microsoft Azure.

2.1 Amazon Web Services (AWS)

Amazon Web Services poskytuje oproti konkurenci patrné nejsirsi podporu pro vyvoj IoT
na vestavéném zafizeni diky obsahlé dokumentaci a pripravenému SDK (software develo-
pment kit) v jehoz rdmci je pripraveno par ukazkovych aplikaci, jez je mozné vyuzit pii
tvorbé vlastniho Teseni. Tyto aplikace jsou psany v jazyce C a predpoklddaji béh na sys-
tému Linux, coz neni u vestavénych zafizeni typické. Nicméné dokumentace obsahuje navod
popisujici kroky nutné pro prepsani API (Application Programming Interface — rozhrani
pro programovani aplikace), kterymi docilime preneseni aplikace na platformu jinou. Tyto
kroky sestavaji hlavné z nahrazeni funkei obsluhujici tyto sluzby:

e Funkce casovace
e Sitové funkce
e Funkce jednoho ¢i vice vldknového rizeni (threading)

Nastaveni serverové strany vyzaduje registraci a¢tu AWS (Amazon Web Services), kde je
nutné vytvorit identitu zafizeni nazvané v rdmci AWS "thing'. Pro zafizeni je vytvoreno
bezpecnostni opravnéni, vygenerovan certifikat a kli¢, které je nasledné nutné prenést na
vestavéné zarizeni. Cely tento proces lze bez vétsich problému replikovat za uziti navodi,
jez jsou k dispozici na webovych strankach Amazonu [3].

Po absolvovani prerekvizit popsanych vyse je jiz serverova strana pripravena prijimat
autentizovanou komunikaci z daného zatizeni. Hierarchie zpréav je ¢lenéna do topics (i kdyz
sam vyrobce neposkytuje preklad, nejvhodnéjsi alternativa je patrné 'téma’), ke kterym se



jednotliva zafizeni musi pro prijem i odesilani zprav prihlasit (subscribe) a pomoci pravidel
(rules) jsou zpravy zpracovany a arbitrovany na pfislusny koncovy bod. Tuto hierarchii
mizeme vidét na obr. 2.1.

7 obrazku nize je také patrné, ze pro komunikaci zarizeni s cloudovym serverem je k
dispozici pouze sitovy protokol MQTT.

AWS loT PON
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Obrazek 2.1: Architektura komunikace AWS. Zpravy jednotlivych zafizeni jsou po
prichodu na branu (gateway) rozesilany dél na zdkladé pravidel (rules) [4].

2.2 IBM Watson

IBM Watson IoT se principidlné zasadné nelisi od platformy AWS probrané v predchozi ka-
pitole. Nicméné podpora pro vyvoj na vestavénych zarizenich neni tolik obsahlé. Nastaveni
serverové strany predpokldda registraci uzivatelského tctu, vytvoreni Watson IoT Plat-
form instance (pro tucely vyvoje a ,osahdni“ je k dispozici bezplatnd varianta), registrace
samotného zarizeni a vytvoreni autentizacniho tokenu pro ucely zabezpecené komunikace.

IBM na svych strankéch odkazuje na ponékud zastaraly a dlouho neaktualizovany re-
pozitar [17], ve kterém se nachdzi demonstrativni aplikace psana téz v jazyce C. Nicméné
soucasti aplikace je externi knihovna pro komunikaci prostiednictvim MQTT vyuzivajici
systémovych knihoven, které nejsou na vestavénych zarizenich vetsinou podporovany. Po-
uziti tohoto ukazkového kédu by vyzadovalo vlastni analyzy vyuzitelnosti na vestavéném
zalizeni a patrné Sirsi zasah do celé aplikace.

Vyhodou zustavd, ze cloudové feseni od IBM, je schopné komunikovat (pro IoT stan-
dardnim protokolem) pomoci MQTT, ale také protokolem HTTP — respektive HTTPS pfi
sifrované komunikaci pomoci TLS (Transport Layer Security).



2.3 Google Cloud IoT

Google Cloud IoT je pomérné nova platforma, coz podtrhuje i fakt, ze v dobé zacatku
implementacni ¢asti prace tato platforma jesté neexistovala (alespon ne v podobé jakou za-
ujimé dnes). Koncepcné je opét snadné najit korelaci mezi touto a predchozimi platformami.
Stejné jako u AWS je komunikace tridéna pomoci topictu (témat) a prihlaseni (subscribe)
k nim. Nastaveni serverové strany probiha skrze Cloud Shell prikazovou fadku pristupnou
pres webové rozhrani.

Cely proces zahrnuje vytvoreni topic 2.2, vytvoreni subscription 2.3, vytvoreni registru

zalizeni 2.4 a vygenerovani RSA kli¢t 2.5. Pro testovaci Ucely byla vytvorena instance
simula¢niho zafizeni 2.6 nasledovana odeslanim 2.7 a vyzvednutim 2.8 testovacich zprav.

e Vytvoreni topic

Welcome to Cloud Shell! Type "help" to get started.
Your Cloud Platform project in this session is set to unified-surf-238118.
Use “gcloud config set project [PROJECT ID]” to change to a different project.

vit_solcik@cloudshell:~ (unified-surf-238118)% gcloud pubsub topics create my-topic
Created topic [projects/unified-surf-238118/topics/my-topic].
vit_solcik@cloudshell:~ (unified-surf-238118)5% u

Obrazek 2.2: Vytvoreni topic v Google Cloud Shell

e Vytvoreni subscription k topic

wvit_solcik@cloudshell:~ (unified-surf-238118)5 gcloud pubsub subscriptions create projects/unified-surf-238118/s
ubscriptions/my-subscription ——topic=my-topic

Created subscription [projects/unified-surf-238118/subscriptions/my-subscription].

vit_solcik@cloudshell:~ (unified-surf-238118)% u

Obrézek 2.3: Vytvoreni subscription k topic v Google Cloud Shell

e Vytvoreni registru zarizeni (device registry)

vit solcik@cloudshell: s—sampl iot (unified-surf-238118)$ gcloud iot registries create my-registry
——project—unlfled—surf 238118 —--region=us-centrall --event-notification-config=topic=projects/unified-surf-23811
8/topics/my-topic

Created registry [my-registry].

Obréazek 2.4: Vytvoreni registru zarizeni v Google Cloud Shell

e Vygenerovani RSA kli¢t pro zarizeni

wit_solcik@cloudshell: E 1mp t (unified-surf-238118)$% ./scripts/generate keys.sh
Generating a RSA private key

read EC key
writing EC key

Obréazek 2.5: Vygenerovani RSA klica pro zarizeni v Google Cloud Shell



e Vytvoreni simulacniho zarizeni

vit solc1k@cloudshell | les/iot (unified-surf-238118)$% gcloud iot devices create my-node-device
—-project=unified-surf- 238118 —--region—us-centrall --registry-my-registry --public-key path=rsa cert.pem,type=rs

256
Created device [my-node-device].

Obrazek 2.6: Vytvoreni simula¢niho zarizeni v Google Cloud Shell

e Odeslani testovacich zprav ze simulovaného zarizeni

wit_solcik@cloudshell:~ e (unified-surf-238118)5 node cloudiot mgtt_example n
odejs.js mgttDeviceDemo —-cloudRegion=us-centrall ——projectId=unified-surf-238118 ——registryId=-my-registry ——dewv
celd=my-node-device --privateKeyFile=../rsa_private.pem --numMessages=25 --algorithm=RS256 —-mgttBridgePort=443
Google Cloud IoT Core MOTT example.

connect

Publishing message: my-registry/my-node-device-payload-1

Config message received:

Config message received:

Publishing message: my-registry/my-node-device-payload-2

Publishing message: my-registry/my-node-device-payload-3

Obréazek 2.7: Odeslani testovacich zprav ze simulovaného zarizeni v Google Cloud
Shell

e Vyzvednuti zprav daného subscribtion

vit_solcik@cloudshell: e (unified-surf-238118)% gcloud pubsub subscriptions
pull —--auto-ack projectsfunlfled 5urf—2331lB/subscrlptlonS/my subscription

| DATA | MESSAGE_ID | ATTRIBUTES |

my-registry/my-node-device-payload-3 520858070376222 | deviceId=my-node-device |
| deviceNumId=2630202724305004 |
| deviceRegistryId=my-registry |
| deviceRegistryLocation=us-centrall |
| projectId=unified-surf-238118 |

| subFolder= |
N I —————————N—————————

vit_solcik@cloudshell:-~ e (unified-surf-238118)% u

Obréazek 2.8: Vyzvednuti zprav daného subscribtion v Google Cloud Shell

7 vypisu vyse je patrné, ze zpravy i nastaveni komunikace na strané serveru je mozno bez
potizi zvladnout v par krocich diky dobre propracovanym materidlim ze strany Google.
Stejné jako je tomu u feseni od IBM, Google Cloud IoT zvladd komunikaci pomoci jak
MQTT, tak také HIT'TPS protokolu. Bohuzel vSechny pripravené aplikace obsazené v SDK
[12] predpokladaji, ze cilové zafizeni je v souladu s POSIX (Portable Operating System
Interface), coz vétsina IoT vestavénych zafizeni neni. Google nicméné poskytuje portovaci
dokument, ktery definuje moduly nutné prepsat za tcelem preneseni technologie na jinou
platformu zafizeni (Board Support Package) [13]:

e BSP IO NET: integrace sitového stacku

BSP TLS: Transport Layer Security — integrace kryptografickych protokolii

V soucasnosti je podporovana komercéni WolfSSL knihovna a volné pristupna knihovna
MbedTLS.

BSP MEM: sprava pamétové haldy (heap)

BSP RNG: generator ndhodnych ¢isel



e BSP CRYPTO: ECC, SHA256, Base64
e BSP TIME: funkce redlného ¢asu

Obréazek nize 2.9 ndm zndzornuje hierarchii komunikace, ktera je do zna¢né miry podobna
schématu, o némz padla zminka v souvislosti s AWS. Za povsimnuti{ stoji dvoji sada proto-
kolového vybaveni, které je oproti zminénému reseni od AWS obohaceno o podporu HT'TPS.

Provisioner

) Google Cloud Platform

QC\oud loT Core
Y

Device Manager
j
v
-——L:wf— MQTT/HTTP Authentication
Protocol
- i
Telemetry Bridge

Monitoring

Data Broker ——— Cloud
Pub/Sub

Devices

Obrazek 2.9: Architektura komunikace Google Cloud IoT. Diagram shrnuje kompo-
nenty sluzby a tok dat [11].

2.4 Microsoft Azure

Posledni ze zminénych a zaroven komercéné rozsirenych platforem popsanych v této praci je
Azure od spolec¢nosti Microsoft, ktery se muze pysnit pomérné dobfe zpracovanou podporou
a obsahlym SDK, coz velmi usnadniuje vyvoj feSeni postavenych na této koncepci. Serverova
strana se asi nejvice vymyka konceptu doposud probranych feseni. Samotné zafizeni se
pripoji k instanci takzvaného IoT Hubu, ve které je zapotiebi vytvorit identitu zafizeni, coz
doprovazi vygenerovani unikatniho fetézce pripojeni (connection string), diky kterému se v
aplikaci na vestavéném zarizeni vygeneruje token potiebny pro zabezpec¢enou komunikaci.

IoT Hub sice umi zpravy prijimat, nicméné sdm o sobé nedisponuje mechanismem na
zpracovani nebo smérovani zprav (pokud pomineme pouhé odeslani potvrzeni prijeti zpravy
na IoT Hubu). Tato skute¢nost nuti uzivatele k zakoupeni dalsich sluzeb, jako je Event Hub
nebo Azure Funcions [23], které jiz oproti IoT Hubu nenabizi bezplatnou verzi. Ponékud
slozitéjsi infrastruktura odeslani, zpracovani a odpovédi na zpravu je zndzornéna na obrazku
2.10.
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Obrazek 2.10: Azure infrastruktura. Diagram posloupnosti zpracovani zprav na Micro-
soft Azure platforme [10].

Microsoft Azure nabizi nejvétsi pocet sitovych protokoli mezi doposud diskutovanymi
platformami a jejich mutaci, skrze které s IoT platformou lze komunikovat. Konkrétné se
jedné o tyto protokoly:

e MQTT
e MQTT-WS

AMQP

AMQP-WS
e HTTPS

SDK pro pripojeni zafizeni v jazyce C je pomérné komplexni. Podporovan je klasicky
béh aplikace pod systémy Linux, Windows a MBED. Oproti konkurenci vsak ptinasi pod-
poru nizkotroviiového programéatorského pristupu na soucastce ESP8266 bez pouziti sys-
témovych knihoven. Soucasti repozitaie je taktéz portovaci dokumentace, kterd sestava z
nasledujicich kroku:

e agenttime adapter - adaptér funkci redlného casu

sleep adapter - adaptér uspani vlakna zavisly na Thread API

platform adapter - adaptér obsahujici inicializaci a deinicializaci platformy

threadapi and lock adapters - adaptér spravy vldken a synchroniza¢niho paradigma
(tento adaptér je volitelny)

tlsio adapter - adaptér zabezpecené komunikace modelu TCP/IP

socketio adapter - adaptér zietézeni adaptéru komunikace (volitelny)



2.5 Porovnani platforem

Prestoze si klade platforma kazdého z dodavateli technologie pro IoT stejné cile, jejich
pristup a provedeni se pochopitelné lisi. Nasledujici podkapitola shrnuje nékolik postreht,
kde se platformy rozchézeji.

Komunikaéni protokoly

Asi nejvétsim rozdilem z pohledu implementace konektivity na vestavéném zarizeni se jevi
pouziti komunikac¢niho sifového protokolu, tabulka 2.1 toto shrnuje.

Google
AWS IBM Cloud MS
Watson Azure
IoT
HTTPS X v v v
MQTT v v v ve
AMQP X X X v

Tabulka 2.1: Porovnani protokoli. Tabulka zobrazujici jednotlivé platformy a jimi pod-
porované komunikac¢ni protokoly.

V tabulce je mozné vidét, ze nejrozsitenéjsim protokolem je bezesporu MQTT. Na dru-
hou stranu protokol AMQP mé zastoupeni pouze u Microsoftu, coz je vice nez o¢ekdvané
vezmeme-li v potaz, ze pravé Microsoft je jeden z hlavnich prispévateli pti tvorbé tohoto
protokolu.

MQTT je standardni publish/subscribe protokol s ¢astym uzitim na vestavénych zafi-
zenich a komunikaci mezi nimi. HT'TP je protokol bez navdzaného spojeni (connectionless),
tudiz zarizeni neudrzuje spojeni, ale komunikuje modelem dotaz a odpovéd.

Vlastnosti protokolu MQTT:
e Nizsi vyuziti sitky pdsma
e Nizsi latence
e Vyssi propustnost
e Podporuje surova binarni data
Vlastnosti protokolu HTTP:
e Leh¢i nasazeni (snadné spusténi, jednoduché prikazy)
e Méné problémi s branou firewall

e Binarni data musi byt zakédovana base64, coz vyzaduje vice zdroji site a CPU



Cenova politika

Dobrou zpravou je, ze kazda z platforem nabizi néjakou moznost (alesponn po omezenou
dobu) bezplatného vyuziti jejich sluzeb. Nésleduje shrnuti faktort omezujicich takové uziti.
AWS [2]:

e 2,250,000 minut pripojeni vSech zarizeni
e 500,000 zprav
e 225,000 operaci nad registry zatizeni
e 250,000 spusténi pravidel a 250,000 vykonanych akci
e Celkové casové omezeni na 12 mésicti
IBM [18]:
e Maximum 500 registrovanych zatizeni
e Maximum 500 aplikac¢nich vazeb (bindings)
e Maximum 200MB pfrenesenych i analyzovanych dat
e Po uplynuti 30-ti denni neaktivity je sluzba smazana
Google Cloud IoT [14]:

e Maximélné 250 MB prenesenych zprav (na kazdou zpravu se hledi, ze mé minimélni
délku 1024B).

Microsoft Azure [19]:
e Maximum 8,000 zprav za den

e Maximalni velikost zpravy 0,5kB

Porovnani vyuzitelnosti pro vestavéné zarizeni

Je vice nez ocekavané, ze reseni kazdého vyrobce je zavislé na nékterém z druhti systémové
vybavy (Casovace, sockety, POSIX, ...), jelikoz je implementace na konkrétni vestavéné zati-
zeni tzce spjata s HW, ktery méa konkrétni zatizeni k dispozici. Na zakladé této skutecnosti
je od zakaznika ocCekdvana jista prace za ucelem preneseni feseni na jeho platformu.

Porovname-li zminéné platformy vyrobctu v této praci z pohledu vestavénych zarizeni,
jsou pro tyto ucely patrné nejvhodnéjsi podklady od spolecnosti Microsoft a jeho plat-
formu Azure. M4 nejrozsahlejsi vybér implementaci na rizné platformy, jejichz portovani
je kvalitné zdokumentovano a doprovazeno demonstrac¢nimi aplikacemi. Z této skutecnosti
se nadale bude tato prace zabyvat zminénou platformou Azure. Faktem ale zistava, ze vét-
sina dosazenych vysledkd na strané vestavéného zarizeni jsou znovu vyuzitelné pri realizaci
pripojeni na vSechny ostatni platformy.
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Pro demonstraci dosazenych vysledk této prace byla zvolena vyvojova deska FRDM-
K64F (obr. 2.11) od vyrobce NXP Semiconductors. Hlavnim divodem vybéru této desky
byla HW a SW vybava, ktera spliiuje pozadavky definované Microsoftem pro komunikaci s
Azure IoT Hubem:

e Schopnost navazat spojeni IP: pouze zarizeni s podporou protokolu IP mohou komu-
nikovat primo s modulem Azure IoT Hub.

e Podpora TLS: k vytvoreni bezpeéného komunika¢niho kanalu s Azure IoT Hub.

e Podpora SHA-256 (volitelné): nutné pro generovani zabezpec¢eného tokenu pro ovéreni
zarizeni se sluzbou. K dispozici jsou rtuzné metody ovérovani a ne vsechny vyzaduji
SHA-256.

e Hodiny redlného c¢asu nebo implementovat kéd pro pripojeni k serveru NTP: nutné
pro vytvoreni pripojeni TLS a generovani zabezpeceného tokenu pro ovérovani.

e Minimélné 64 kB paméti RAM: ovlivnéno zvolenym komunikacénim protokolem.

e Miniméalné 4 kB paméti RAM urcenych pro ptichozi SSL buffer: Béhem TLS hand-
shake sluzba IoT Hub posle Server Hello paket, ktery obsahuje serverové certifikaty.
Pri ovéreni téchto certifikdta se na strané serveru provede kontrola, aby se zabranilo
tomu, Ze Server Hello paket prekroci limit 4kB.

Dalsi z dtivodt byla oblibenost a velka rozsirenost této vyvojové desky mezi spotiebiteli
i vyvojari.

CMSIS-DAP

RESET

STATUS
LED

LED1
LED2
LED3

Obrézek 2.11: Vyvojovy deska FRDM-KG64F|6].
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Kapitola 3

TCP/IP Stack a komunikace

Vyuziti systémovych knihoven a socketii by bylo prinejmensim pohodlné a ptijemné. Nicméné
z divodu omezenych zdroju a snaze o minimalismus na strané vestavénych zarizeni, je tato
moznost pro ucely prace nevyhovujici. Tudiz je potfeba najit vhodnou implementaci, ktera
tyto pozadavky splni.

3.1 Lightweight TCP/IP stack (IwIP)

Jako vhodnou variantu pro TPC/IP stack byla zvolena knihovna lwIP (Lightweight TCP /IP
stack), kterd podporuje dostatecnou skélu protokoli a je dnes hojné vyuzivana velkym
zastoupenim vyrobcti vestavénych zafizeni.

Obecné specifikace a vznik

IwIP je mald nezavisla implementace sady protokolu TCP/IP.

Implementace protokolu lwIP TCP/IP se zaméfuje na snizeni vyuziti paméti RAM pfi
plném pokryti rozsahu TCP. Tim je lwIP vhodny pro pouziti ve vestavénych systémech s
desitkami kB volné paméti RAM a priblizné 40 kB kédu v paméti ROM.

LwIP byl ptuvodné vyvinut Adamem Dunkelsem v laboratotich Pocitacovych a Sitovych
Architektur ve Svédském Institutu pro Pocitacové Védy (Computer and Networks Archi-
tectures lab at the Swedish Institute of Computer Science) a je nyni vyvijen a udrzovan
celosvétovou siti vyvojaru [1]. Je volné dostupny (pod licenci BSD) ve formétu zdrojového
kédu C a lze jej stahnout z domovské stranky vyvoje [9].

Nékteré klicové funkce nabizené lwIP [1]:

e IP (Internet Protocol, IPv4 a IPv6) vcetné presmérovani pakett skrze vice sitovych
rozhrani

e ICMP (Internet Control Message Protocol) za tcelem sitové spravy a debuggovani
e DHCP, AutoIP/APIPA (Zeroconf) a (bezstavové) DHCPv6

e UDP (User Datagram Protocol)

e TCP (Transmission Control Protocol)

e Volitelné API socketll typu Berkeley

e DNS (Domain name resolver véetné mDNS)
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Pouziti IwIP DHCP

PrestoZe je mozné nastavit konfiguraci sité (IP adresa, vystupni bréana, maska sité) staticky
a béhem vyvoje byl tento postup realizovan, od bézného uzivatele neni tento ptistup oceka-
van. Z toho divodu je vyuzita implementace komunikace s DHCP serverem skrze knihovnu
IwIP, ktera vysle vSsesmérové DHCP discover packet a dotaze se DHCP serveru pro konfi-
guraci a pripadné zapujceni adresy s dalSimi konfiguracemi nutnymi pro spravné pripojeni
k siti.

Pouziti IwIP SNTP

Hodiny realného ¢asu, které jsou nutné kvili vytvoreni pripojeni TLS a generovani zabezpe-
¢eného tokenu pro ovérovani béhem pripojovani k Azure IoT Hub, jsou realizované ptipoje-
nim k serveru SNTP. Pro tyto tcely je pfepsan adaptér obsazeny v souboru sntp_lwip.c,
kde bylo potfeba par minoritnich tprav oproti verzi poskytnuté v Azure IoT C SDK z
divodu vyuziti systémové knihovny time.h. Tato knihovna mé dalsi ndvaznost na pouzité
vyvojové prostiedi (je podporovano: IAR Embedded Workbench, Keil® MDK , MCUX-
presso IDE a ARMGCC), coz je oSetfeno v nové vytvoreném adaptéru agenttime_msdk.c.

Pouziti IWIP socketu s Azure IoT

Tato podkapitola se zabyva napojenim lwIP knihovny na sitové adaptéry knihovny Azure
IoT Hub. Na obrazku 3.1 lze vidét celkové schéma adaptért a jejich vzajemné napojeni.

Mandatory for port Optional for port

SDK (loTHub/EventHub)

C shared utility

Platform Tickcounter AgentTime TLSIO Sleep ThreadAPI
MbedTLS

SocketlO

Timers/etc TCP Socket Sleep Threading Lock/mutex
IwiP

Platform/OS code

Obréazek 3.1: Azure portacni adaptéry. Diagram navaznosti a propojeni jednotlivych
adaptéru celého systému. [20].
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Po prvotni analyze existujicich reseni se jevi jako nejlépe vyuzitelnd a dlouhodobé udr-
zitelnd varianta Berkley socketi (BSD sockets), kde se veskeré volani systémovych socketi
pomoci definic pfemosti na volani socket knihovny 1wIP. V dryvku kédu mtzeme takové
volani vidét. Konkrétné se jednéd o navizani spojeni se serverem.

if (socket_io_instance->address_type == ADDRESS_TYPE_IP)
{
char portString[16];

memset (¥addrInfoHintIp, 0, sizeof (addrInfoHintIp));
addrInfoHintIp.ai_family = AF_INET;
addrInfoHintIp.ai_socktype = SOCK_STREAM;

sprintf (portString, "%u", socket_io_instance->port);
err = getaddrinfo( socket_io_instance->hostname,
portString, &addrInfoHintIp, &addrInfolp);

if (err '= 0)

{
LogError ("Failure: getaddrinfo failure %d.", err);
result = __FATLURE__;

}

else

{
connect_addr = addrInfolp->ai_addr;
connect_addr_len = sizeof (xaddrInfoIlp->ai_addr);
result = 0;

if (result == 0)
{
err = connect(socket_io_instance->socket, connect_addr, connect_addr_len);
if ((err '= 0) && (errno !'= EINPROGRESS))
{
LogError("Failure: connect failure %d.", errno);
result = __FAILURE__;

¥

Funkce getaddrinfo a connect jsou preprocesorovou direktivou definice pfetizeny na volani
funkci knihovny IwIP, kde se nachazi i deklarace struktur potrebnych jako parametry téchto
funkei:

#define gethostbyname(name) lwip_gethostbyname (name)
#define connect(s,name,namelen) lwip_connect(s,name,namelen)

Dalsi funkce potiebné pro spravné fungovani sitové TCP/IP komunikace jsou feSeny ana-
logicky
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Kapitola 4

Zabezpecena komunikace TLS

Adaptér TLSIO (viz obr. 3.1) zprostfedkovava zabezpe¢enou TLS (Transport Layer Secu-
rity) komunikaci s Azure IoT za vyuziti zdroji dosazenych a popsanych v predchozi kapitole
3. Implementace adaptéru pripousti dva ruzné pristupy: primy (direct) a zfetézeny (cha-
ined). V pripadé primého pristupu adaptér vlastni TCP socket, ktery pouziva k piimé
komunikaci typu TLS se vzdalenym hostem. Naopak v pripadé zretézeného stylu adap-
tér nevlastni TCP socket a se vzdilenym hostem komunikuje nepiimo. Adaptér TLSIO
stale provadi vSechny ikony spojené s TLS komunikaci jako je sifrovani, desifrovani a vy-
jednavani komunikace. Nicméné komunikuje se vzdalenym hostitelem skrze dalsi adaptér,
ktery predstavuje dalsi abstrakéni vrstvu. V nasem piipadé se tento adaptér oznacuje jako
socketio.

Primy styl je implementa¢né méné naroc¢ny a eliminuje vicero kopirovani bufferu, tudiz
je i z hlediska pamétové a vykonové narocnosti piiznivéjsi. Na druhou stranu zfetézeny
pristup, prestoze je vice narocny na zdroje, nabizi vetsi flexibilitu. V dusledku této skutec-
nosti docilime mensi zavislosti rozdilnych implementaci ndvaznych adaptért a piipadnych
HW zmén ovliviujici tuto implementaci (napiiklad pri portovani feSeni na jinou vyvojovou
desku/procesor) [20].

Vybér knihovny zastitujici TLS komunikaci mtze pfimo ovlivnit jaky styl adaptéru
TLSIO bude pouzit. Napiiklad implementace podporujici Arduino podporuje pouze primé
spojeni. Grafické znazornéni riuznych adaptéri muzeme vidét na obr. 4.1.

tlsio @ Direct tlsio

SDK

SDK socketio @ Chained tlsio
. xio http . . Lo
SDK tlsio : socketio @ lnc.ilrect tlsio via
) proxy xio http proxy

Obrazek 4.1: TLSIO Adaptér. Diagram ruznych implementaci TCP/IP s vyuzitim TLS
[20].
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4.1 MbedTLS

Knihovna mbedTLS byla navrzena tak, aby se snadno integrovala s existujicimi aplika-
cemi se zamérenim na vestavéné systémy, zatimco poskytuje stavebni bloky pro bezpecnou
komunikaci, kryptografii a spravu klict.

S ohlédnutim na specifikaci popsanou v predchozich odstavcich, byla pro vyvoj zvolena
pravé tato kryptografickd knihovna. MbedTLS umoznuje obé varianty adaptéru TLSIO
zminénych v predchozi podkapitole, ze kterych byla pro vysledné reseni zvolena jeho kom-
plexnéjsi zietézena varianta.

Knihovna je navrzena tak, aby se daly integrovat pouze ty céasti, které potiebujeme.
Tato skutecnost ma za nésledek velmi nizkou paméfovou naroc¢nost. Odstranénim Casti,
které nepotiebujete ve svém systému, lze docilit velikosti od 45kB az po typictéjsich 300 kB
pro plné funkéni nastaveni. Knihovna MbedTLS byla navrzena v jazyce C a je distribuovana
pod licenci Apache 2.0.

Na obrazku 4.2 mizeme vidét strukturu celé aplikace z pohledu zminéné knihovny.

Client Application

mbed TLS SSL/TLS

Network Stack

Operating System

Obrazek 4.2: Knihovna mbedTLS. Znazornéni kryptografické vrstvy v aplikaci [8].

Za zminku také stoji, ze knihovna podporuje vyuziti kryptografického akceleratoru
MMCAU (Memory Mapped Arithmetic Unit), ktery urychluje sadu matematickych operaci
vcetné znaménkového i bez znaménkového nasobeni, s¢itdni, déleni, odmocnéni, a dalsich
operaci potfebnych v prostiedi kryptografie.

Cela zabezpecend komunikace byla pomoci prepinace se zrcadlenym portem a sitovou
sondou prostiedi software Wireshark zachycena a analyzovana (pozn. dalsi metodou je
sdilené internetové pripojeni na vestavéné zatizeni skrze pocitac se sitovym analyzatorem).
Ziskani téchto dat usnadnilo vyvoj a nastinilo pfiblizny obraz celé komunikace, jelikoz
samotnd uzitecna data byla jiz Sifrovana. Rozbor této komunikace lze vidét na obrazku 4.3
a celd komunikace je k dispozici na kompaktnim disku (viz. pfiloha B).
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Source Destination Protocol nfo

0.0.9.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x@

10.42.0.1 10.42.0.198 DHCP DHCP Offer - Transaction ID @x@ 1

0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 6x@

10.42.0.1 10.42.0.198 DHCP DHCP ACK - Transaction ID 8x@

10.42.9.198 10.42.0.1 DNS Standard query ©x2704 A pool.ntp.org 2

10.42.0.1 10.42.0.198 Dns Standard query response ©x2704 A pool.ntp.org A 89.221.210.188 A 147.231.100.5 A 37.187.104.44 A 89.221.214.130
10.42.0.198 89.221.210.188 NTP NTP Version 4, client 3

89.221.210.188 10.42.0.198 NTP NTP Version 4, server

10.42.0.198 10.42.0.1 DNS Standard query ©x@daa A MCU-IOT-Hub.azure-devices.net 4

10.42.0.198 10.42.0.1 DNS Standard query @x@daa A MCU-IOT-Hub.azure-devices.net

10.42.0.198 10.42.0.1 DNS Standard query @x@daa A MCU-IOT-Hub.azure-devices.net

10.42.0.198 10.42.0.1 DNS Standard query 0x0daa A MCU-IOT-Hub.azure-devices.net

10.42.0.1 10.42.0.198 DNS Standard query response @x@daa A MCU-IOT-Hub.azure-devices.net CNAME ihsu-prod-by-082.cloudapp.net A 104.40.49.44
10.42.0.198 104.49.49 .44 Tcp 49153 » 8883 [ACK] Seq=1 Ack=1 Win=2920 Len=0

10.42.0.198 104.40.49 .44 TLSv1.2 Client Hello 5
104.40.49. 44 10.42.0.198 TCP 8883 > 49153 [ACK] Seq=1 Ack=139 Win=6534@ Len=1452 [TCP segment of a reassembled PDU]
10.42.0.198 104.40.49.44 cp 49153 » 8883 [ACK] Seq=139 Ack=1453 Win=2920 Len=0

1044049 .44 10.42.0.198 Tcp 8883 » 49153 [ACK] Seq=1453 Ack=139 Win=65340 Len=1452 [TCP segment of a reassembled PDU]
10.42.0.198 104.40.49.44 TCP 49153 » 8883 [ACK] Seq=139 Ack=2905 Win=2920 Len=0

104.40.49.44 10.42.0.198 TLSv1.2 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
10.42.0.198 104.49.49 .44 Tcp 49153 » 8883 [ACK] Seq=139 Ack=3975 Win=1856 Len=0

10.42.0.198 104.40.49 .44 TLSv1.2 Certificate

104.40.49.44 10.42.0.198 TCpP 8883 > 49153 [ACK] Seq=3975 Ack=151 Win=65328 Len=0

10.42.0.198 104.40.49.44 TLSv1.2 Client Key Exchange

1044049 .44 10.42.0.198 Tcp 8883 » 49153 [ACK] Seq=3975 Ack=226 Win=65253 Len=0

10.42.0.198 104.40.49.44 TLSv1.2 Change Cipher Spec, Encrypted Handshake Message

104.40.49.44 10.42.0.198 TLSv1.2 Change Cipher Spec, Encrypted Handshake Message

10.42.0.198 104.49.49 .44 TLSv1.2 Application Data

104.40.49 .44 10.42.0.198 TLSv1.2 Application Data

104.40.49.44 10.42.0.198 TLSv1.2 Application Data

10.42.0.198 104.40.49.44 cp 49153 » 8883 [ACK] Seq=69@ Ack=4380 Win=1445 Len=0

10.42.0.198 104.40.49 .44 TCcp [TCP Window Update] 49153 » 8883 [ACK] Seq=690 Ack=4380 Win=2920 Len=0

10.42.9.198 104.40.49.44 TLSv1.2 Application Data

104.40.49.44 10.42.0.198 cp 8883 » 49153 [ACK] Seq=4380 Ack=759 Win=64720 Len=0

10.42.0.198 104.49.49 .44 TLSv1.2 Application Data

104.40.49.44  10.42.0.198 TLSv1.2 Application Data

10.42.0.198 104.40.49.44 TCpP 49153 » 8883 [ACK] Seq=860 Ack=4449 Win=2851 Len=0

Obréazek 4.3: Ukazka komunikace zachycena nastrojem Wireshark. Zobrazeni za-
chycenych pakett pfi komunikaci vestavéného zafizeni a IoT Hubu. 1) Dotaz, nabidka a
prijeti sitové konfigurace z DHCP serveru. 2) DNS dotaz a odpovéd na adresu serveru real-
ného casu sluzby NTP. 3) NTP prenos. 4) Dotaz na DNS preklad adresy serveru Microsoft
Azure ziskané z connection stringu. 5) Navazani Sifrované TLS komunikace sestavajici z
dohodnuti verze protokolu, vybér kryptografického algoritmu, vymeéna a zkontrolovani cer-
tifikatt, vygenerovani sdileného tajného klice pomoci asymetrického Sifrovani a nasledna
rychlejsi symetricky Sifrovand vyména samotnych dat.
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Kapitola 5

Knihovna Microsoft Azure

Samotna knihovna (chcete-li SDK) Azure po uspésném implementovani diive popsanych
adaptéri nevyzadovala vetsi zasahy, coz je dobrou vizitkou kéda poskytnutych od spolec-
nosti Microsoft a tato skuteénost usnadni dalsi idrzbu celé platformy na strané vyrobce
procesortl. Zmény nutné pro spravné fungovani a zamezeni kompilac¢nich chyb jsou popsany
v changelogu ve slozce knihovny a sestavaji hlavné z téchto bodu:

e Nové soubory:

— c-utility\adapters\agenttime_msdk.c - pridani adaptacni vrstvy redlného casu
— c-utility\adapters\platform__msdk.c - pfidani adaptacni vrstvy platformy
— c-utility\adapters\socketio_ berkeley_msdk.c - priddni IlwIP adaptacéni vrstvy

e Odstranéné soubory:
— azure__c_shared__utility\tls_ config.h - zastaraly konfiguraéni soubor MbedTLS

e Prejmenované soubory (Oprava konfliktii se systémovymi knihovnami nebo jinym
firmware):

c-utility\src\base64 azure.c

c-utility\src\hmac__azure.c

— c-utility\src\shal _azure.c

iothub__client\src\version__azure.c
e 7Zménéné soubory:

— c-utility\adapters\tlsio_mbedtls.c

* odstranéno zastaralé USE__MBED_ TLS podminkové macro

* include string.h, stdio.h, fsl__debug_console.h

zakomentovani MBED TLS DEBUG ENABLE defininice

* gakomentovani funkci mbedtls_ssl_conf dbga mbedtls_debug_set_ threshold

*

— c-utility\inc\azure_ c_ shared__ utility\agenttime.h - priddna deklarace funkce
sntp_ get_ current_ timestamp

— c-utility\inc\azure_ c_shared_ utility\crt_abstractions.h - Pfiddna ENOMEM
a EINVAL definice (IAR toolchain specifické)
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— c-utility\inc\azure_ c_ shared_ utility\gbnetwork.h - include lwip/sockets.h
— c-utility\inc\azure_ c_ shared_ utility\tlsio_mbedtls.h

* odstranéno zastaralé USE_MBED_ TLS podminkové macro

* odstranéno linkovani zastaralého konfigura¢niho souboru tls_ config.h

— c-utility\pal\freertos\lock.c - upraveni FreeRTOS cesty z dusledku zmény hie-
rarchie slozek
— c-utility\pal\freertos\threadapi.c

x upraveni FreeRTOS cesty
* pouziti definice FreeRTOSu portTICK__PERIOD__MS, ktera je zavisla na
pouzité architekture

— c-utility\pal\freertos\tickcounter.c - pouziti definice FreeRTOSu
portTICK_PERIOD__MS, ktera je zavisla na pouzité architekture
— c-utility\pal\lwip\sntp_ lwip.c
* include time.h
* rozdilnd implementace SNTP_ Inits (vyuziti agenttime_msdk.c adaptéru)

— deps\parson\parson.c - vylouceni funkci pracujicich s file systémem (externi
JSON knihovna)

— iothub_ client\src\iothub_ client_ diagnostic.c - odstranéni int64_t kontroly z
divodu absence tohoto typu (ARMGCC)

Cely popis hierarchie knihovny s popisem jednotlivych c¢asti je k nahlédnuti v priloze A.

Aplikaéni protokoly

Diky pomérné vysoké flexibilité (na poméry vestavénych systému) a pouziti abstrakénich
vrstev je mozné pouzit ruzné aplikacni protokoly. Microsoft Azure na platformé napsané v
jazyku C podporuje HTTPS, MQTT a AMQP. V rdmci této prace bylo realizovano pripojeni
pomoci protokold HTTPS a MQTT, nicméné ne soubézné. Kazdy z vyuzitych protokoli
disponuje vlastni aplikaci, které se mezi sebou lisi pouzitim jinych soubort implementujici
komunikaci, jenz se do ni linkuji. Jejich vycet je mozné vidét v tabulce 5.1.

HTTPS MQTT

mqtt_ client.c/.h
mqtt__codec.c/.h iothubtransporthttp.c
mqtt__message.c/.h iothubtransporthttp.h
mgqttconst.h

Tabulka 5.1: Vycet soubora rtznych protokola.
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Priprava vyvojové desky

Aplikace na vestavéném zarizeni musi obsahovat ve zdrojovém kédu tuto globdlni promén-
nou (jejiz jednotlivé ¢ésti jsou vysvétleny v komentéri):

/*String containing Hostname, Device Id & Device Key in the format:
"HostName=<host_name>;Deviceld=<device_id>;SharedAccessKey=<device_key>"
"HostName=<host_name>;Deviceld=<device_id>;
SharedAccessSignature=<device_sas_token>" */

static const char* connectionString = "[device connection string]";

Jak jiz bylo zminéno v podkapitole 2.4, tento fetézec pripojeni (connection string) je vyge-
nerovan na strané serveru pii vytvoreni identity zarizeni v ramci dané instance IoT Hubu.
Po zadéani tohoto fetézce do stejné pojmenované proménné a zkompilovani kédu je vse pri-
pravené pro nahrani aplikace na vyvojovou desku. Postup samotného nahrani je zavisly na
pouzitém vyvojovém prostredi, debuggovacim rozhrani, firmware debuggeru a v neposledni
fadé na druhu desky a jeji verzi. VSechny tyto aspekty jsou vzaty v potaz a popsany v
dokumentaci prislusné desky. V ptipadé vyvojové desky K64F pouzité pro tcéely demon-
strace vysledkd se dokumentace nachézi na tomto odkazu'. Po spé$ném nahrani aplikace
je nutné nastavit komunikaci ptes UART rozhrani s PC pro piijem vystupu z desky do kon-
zole (propojeni USB kabelem mezi hostitelskym PC a OpenSDA USB nebo USB a sériové
linky rozhrani s deskou predpokladdme jiz pro tcéely nahrani aplikace). Typicky je pouzito
toto nastaveni komunikace UART:

e COM port (lze zjistit z manazeru zafizeni na PC; podrobnéjsi popis v dokumentaci
vyrobce desky)

baud rate 115 200

No parity

8 data bity

1 stop bit

Poslednim krokem pred samotnym spusténim aplikace je nutné ptipojit desku ethernetovym
kabelem (port RJ45) do internetové sité disponujici DHCP serverem a konfiguraci dovolujici
komunikaci s DNS, NTP, MQTT/HTTP sluzbami. Porty nékterych z téchto sluzeb mohou
byt nékdy blokovany firewallem:

e DNS: 53

o NTP: 123

o MQTT: 8883 (pres SSL)
o HTTPS: 443

"https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-
mcus/kinetis-cortex-m-mcus/k-seriesperformancem4/k6x-ethernet/kinetis-k64-120-mhz-256kb-
sram-microcontrollers—-mcus-based-on-arm-cortex-mé4-core:K64_120

20


https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-mcus/kinetis-cortex-m-mcus/k-seriesperformancem4/k6x-ethernet/kinetis-k64-120-mhz-256kb-sram-microcontrollers-mcus-based-on-arm-cortex-m4-core:K64_120
https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-mcus/kinetis-cortex-m-mcus/k-seriesperformancem4/k6x-ethernet/kinetis-k64-120-mhz-256kb-sram-microcontrollers-mcus-based-on-arm-cortex-m4-core:K64_120
https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-mcus/kinetis-cortex-m-mcus/k-seriesperformancem4/k6x-ethernet/kinetis-k64-120-mhz-256kb-sram-microcontrollers-mcus-based-on-arm-cortex-m4-core:K64_120
https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-mcus/kinetis-cortex-m-mcus/k-seriesperformancem4/k6x-ethernet/kinetis-k64-120-mhz-256kb-sram-microcontrollers-mcus-based-on-arm-cortex-m4-core:K64_120

Kapitola 6

Testovani a demonstrace vysledki

Tato kapitola pojednava o vyuziti dosazenych cili a predpoklada, ze zafizeni je pripraveno
podle krok popsanych v predchozi kapitole 5, zatimco na strané PC mamé otevienou
konzolu sériové linky pro jejich zobrazeni.

Skutecnost, ze zpravy opravdu doputuji ke svému cili, muze byt otestovana jednoduse
pomoci pocitadla prijatych zprav na serverové strané Azure portalu nebo prijetim feedback
(zpétnovazebni) zpravy ze serveru potvrzujici piijem predtim odeslané zpravy. Vystup ta-
kovéto komunikace za pouziti aplikacniho protokolu HT'TPS lze vidét na obrazku 6.1 a za
pouziti MQTT na obrazku 6.2.

state SELECT ING
State CHECKING
state BOUND

Address 192.168.0.129

Subnet mask 255.255.255.8
Gateway : 192.168.8.1

Initializing SHNTP
: SNTP initialization complete
: Actual UTC time: Sun Apr 28 BB:26:46 2019

Starting the loTHub client sample HTTP...

IoTHubClient_LL_SetMessageCallback. . .successful.

IoTHubClient_LL_SendEventAsync accepted message [@] for transmission to loT Hub.

Confirmation[@] received for message tracking id = @ with result = IOTHUB_CLIENT_CONFIRMATION_OK
IoTHubClient_LL_SendEventAsync accepted message [1] for tPansm1331on to IoT Hub.

Confirmation[1] received for message tracking id = 1 with result = IOTHUB_CLIENT_CONFIRMATION_OK
IoTHubClient_LL_SendEventfAsync accepted message [2] for transmission to IoT Hub.

Conf irmation[2] received for message tracking id = 2 with result = I0THUB CLIENT _GCONFIRMAT ION_OK
IoTHubClient_LL_SendEventAsync accepted message [3] for tran5m1331on to loT

Confirmation[3] received for message tracking id = 3 with result = I0THUB CLIENT _GONFIRMATION_OK
IoTHubClient_LL_SendEventfsync accepted message [4] for transmission to IoT Hub.

%Hmi»matinn[4] received for message tracking id = 4 with result = I0THUB_CLIENT_CONFIRMATION_OK

Obrazek 6.1: Komunikace s Azure IoT Hub skrze HTTPS
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state SELECT ING
state REQUESTING
state CHECKING
state BOUND

Address 192.168.08.129
Subnet mask 255.255.255.8
Gateway 192.168.08.1

Initializing SNTP
= SNIP initialization complete
: Actual UTC time: Sun Apr 28 B8:29:17 2619

IoTHubClient_LL_SetMessageCGallback. ..successful.
IoTHubClient_LL_SendEventAsync accepted message for transmission to loT Hub.
IoTHubClient_LL_SendEventAsync accepted message for transmission to loT Hub.
IoTHubClient_LL_SendEventAsync accepted message for transmission to loT Hub.
IoTHubClient_LL_SendEventAsync accepted message for transmission to loT Hub.
IoTHubClient_LL_SendEventfAsync accepted message for transmission to loT Hub.

i i received for message tracking id with result TOTHUB_CLIENT _CONFIRMAT ION_OK
received for message tracking i with result TOTHUB_CLI ENT_CONFIRMAT ION_OK
received for message tracking with result TOTHUB_CLIENT_CONFIRMAT ION_OK

onfirmation[3] received for message tracking with result 0K
onfirmation(4] received for message tracking with result

TOTHUB_CLIENT _CONFIRMAT ION
IOTHUB_CLIENT _CONFIRMAT I ON_OK

BN S

Obrazek 6.2: Komunikace s Azure IoT Hub skrze MQTT

Jak jste si mohli vsSimnout, hlavni rozdil ve vypisu HT'TPS a MQTT aplikace je poradi
odeslani zprav a prijem zpétné vazby ze serveru s potvrzenim ptijeti zpravy. To lze zdivodnit
faktem, ze HT'TPS komunikace je postavena na request-response modelu (dotaz-odpovéd),
zatimco protokol MQTT na modelu publish-subscribe (publikovani-odbér).

Servisni aplikace

Za ucelem lepsi demonstrace dosazenych vysledkil byla vyvinuta snaha zpravy poslané na
server néjakym zplsobem zpracovat a poslat na zafizeni ptripojené k IoT Hubu. Nicméné
tento model komunikace je dosazitelny pouze skrze nasazeni a napojeni dalsich sluzeb Micro-
soft Azure (Event Hub, Functions), které jsou zpoplatnéné. Pro demonstracni ticely jsou
tyto metody zbytecné tézkopadné a jejich vyuziti je mimo rozsah této prace.

7 téchto duvodu byl zvolen jiny ptistup vyuzivajici servisnich knihoven Azure, které se
nechovaji jako samotné zarizeni, jelikoz nemaji ani svoji identitu v registru zafizeni. Vyho-
dou je, ze umoznuji zasilani cloud-to-device zprav, jichz je vyuzito. Takovato komunikace
prindsi omezeni, Ze je komunikace jednosmérna (unidirectional), jelikoz zminénd servisni
aplikace nema identifikator, na ktery by se druhé strana mohla odkazovat a posilat zpravy.
Nicméné i servisni aplikace disponuje mechanismem pro prijem zpétnovazebniho potvrzeni,
které je serverem vygenerovano pouze v pripadé, ze zprava uspésné dorazila na cilové (ve-
stavéné) zafizeni. Toto zafizeni na své strané po prijeti zpravy vzdy informuje server o jejim
obdrzeni.

Knihovna Microsoft Azure nepodporuje servisni pristup v jazyce C (pozn.: v dobé vy-
voje nepodporovala, nyni v omezeném rozsahu pouze AMQP protokol), tudiz je zvolena
knihovna v jazyce Java. Byla vytvorena desktopova aplikace, kterd navaze spojeni s IoT
Hubem a posilé cloud-to-device zpravy, které maji podobu ptikazu pro rozsviceni a zhasnuti
LED na vyvojové desce (vestavéném zarizeni) nebo textové zpravy. Za ucelem zpracovani
téchto zprav na strané vestavéného systému byly vytvoreny aplikace remote_control_http
a remote_control_mqtt, které jsou mutace predeslych aplikaci pro oba z podporovanych
protokolt. Aplikace zpravy prijmou a na zdkladé obsahu vyhodnoti jako prikaz rozsvice-
ni/zhasnuti LED nebo jako textovou zpravu, jejiz obsah je presmérovan na vystup.

Oproti béznému zafizeni vSak nelze pro pripojeni pouzit Fetézec pripojeni zarizeni, a to
jednoduse z duvodu, protoze neexistuje (tento fetézec se generuje soucasné pii vytvoreni
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identity zafizeni). Misto toho je pouzit specidlni servisni Fetézec, jenz je soucasti pristu-
povych prav (access policies) na portdlu Azure spravujici danou instanci IoT Hubu. Je
tieba dat si pozor, aby dané piistupové pravidlo (polici) mélo povoleny servisni piistup k
IoT Hubu (nejjednodussi je pouzit genericky vytvorené pravidlo "iothubowner', které ma
absolutni prava). Dale se pouzije identifikdtor zarizeni, se kterym chceme z aplikace komu-
nikovat. Retézec i identifikdtor je nutné zadat piimo ve zdrojovém kédu aplikace v souboru
ServiceClientSample. java:

private static final String connectionString = "[Connection string goes herel";
private static final String deviceld = "[Device name goes herel]";

Servisni aplikace je zkompilovdna pomoci nastroje Maven slouzici pro spravu, rizeni a
automatizaci sestaveni aplikaci. Sestaveni aplikace je iniciovano témito piikazy ve slozce
aplikace (service-client-sample):

mvn clean package
mvn clean install

Nasledné spusténi pak prikazem:

mvn exec:java -D exec.mainClass=
"samples.com.microsoft.azure.sdk.iot.ServiceClientSample"

Jedna se o konzolovou aplikaci, jejiz vystup po Uspésném spusténi, navazani spojeni s in-
stanci IoT Hubu a poslanim kratké zpravy vypada takto:
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oft.azure.sdk.iot.ServiceClientSample”

onReceiver. .
Send cnunt is

Remote control demo commands :

dded Device!

Remote control demo commands :
l - LED control
to board
i ge feedback

for all sends to be completed...
mpleted !
for the feedback...
ck received,

J1utt1n:1 own ServiceClient sample...

Obréazek 6.3: Servisni aplikace. Vystup servisni aplikace béhem komunikace s vestavénym
zalizenim.

Vystup na strané vestavéného zafizeni po odeslani zpravy ze servisni aplikace realizo-
vaného v obrazku 6.3 pak lze vidét na obrazku 6.4:

state SELECTING
state REQUESTING
state CHECKING
state BOUND

Address : 192.168.08.129
Subnet mask : 255.255.255.8
Gateway : 192.168.0.1

Initializing SNIP
SNTP initialization complet
fActual UTIC time: Sun Apr 28 14:59:28 26819

IoTHubClient_LL_SetMessageCallback...successful.
[Recieved message: Hello Azure loT Embedded Device!?

Message [ID: 882378f8-3e7h—4798-8fad-7b18c%e213cl
Correlation ID: <pulld>
Content-Type: <null>
Content—Encoding: <null’>
Data: <<{<{Hello Azure loT Embedded Device?>>> & Size=32
Message Properties:

Key: key_B Ualue: value_8

Obrazek 6.4: Remote conrol aplikace. Piijem zprav ze servisni aplikace na strané vesta-
véného zarizeni.
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Komunikace realizovina vyse je také znézornéna na diagramu 6.5, kde je ndzorné zob-
razena posloupnost jednotlivych akci. Za predpokladu, ze jsou jiz obé zafizeni pripojena
ke stejné instanci IoT Hubu, servisni aplikace vygeneruje could-to-device zpravu obsahujici
identifikdtor cilového zafizeni (1) tuto zpravu IoT Hub piijme a posle na patfiéné zatizeni
na zakladé identifikdtoru (2). Zafizeni zpravu prijme, zpracuje, vyhodnoti akci a nasledné
odesle potvrzeni o prijeti zpravy na IoT Hub (3), které obsahuje unikatni identifikdtor
zpravy, na jehoz zékladé je toto potvrzeni propagovano na inicidtora komunikace, v nasem
pripadé servisni aplikaci (4).

7 diagramu se muze zdat, ze komunikace jevi zndmky obousmeérného provozu skrze IoT
Hub, nicméné jelikoz se jedna pouze o potvrzeni, které nenese zadna uzitecna data, nelze k
této komunikaci takto pristupovat.

— ~—
N < < ]
__________ ) S —
Coud t Coud to
2 dc:/iceoj L device
message loT HUB message

=Y

FRDMKG64F .
Azure remote service app
= = = = Feedback (zpétnovazebni) zprava

Obrazek 6.5: Diagram komunikace. Komunikace servisni aplikace s vyvojovou deskou
FRDMKG64F.

Ze skutecnosti, ze aplikace na obou strandch prijali a potvrdili komunikaci jak je po-
psano vyse, lze usoudit spravnou funkcénost celé komunikacni sestavy a reseni prohlésit za
fungujici. Dalsi analyza spojeni probéhla komunikaci pres prepina¢ se zrcadlenym (mirro-
ring) portem, kdy byla komunikace desky se serverem nésledné zachycena na zminéném
zrcadleném portu pomoci sitové sondy v prostiedi software Wireshark. Analyza paketi
zprostiedkovala dalsi potvrzeni spravného prubéhu komunikace.
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Kapitola 7

Dalsi aspekty implementace

Tato kapitola probere nékteré implementacni aspekty, které nebyly doposud popséany, ale
jejich zminéni by nemélo byt opomenuto.

FreeRTOS

Jak si mozna nékteri ¢tenafi této prace povsimli, v kapitole 5 popisujici knihovnu Azure je
zminén FreeRTOS real-time operacni systém. Hlavnim diivodem bylo uziti synchronizace
procesu, ktery tento systém poskytuje. Zejména u navazovani zabezpeCené komunikace
skrze kryptografickou knihovnu, kdy se v priubéhu tzv. tficestného handshake predpoklada
urcita rezie pri ¢ekani odpovédi od serveru. Dalsi ne tak kriticky davod spociva v tom,
ze v pripadé uspani procesu je mozné docilit ispornéjsiho provozu, jenz je u vestavénych
systému (zejména téch napajenych z baterii) ¢asto podstatnym faktorem.

Vyvojova prostredi

Ze snahy poskytnout vysledny produkt jako celek co nejsirsi skale zakaznika, je podporo-
vano hned nékolik vyvojovych prostiedi (toolchains). Zprvu se tato skutecnost nemusi jevit
jako problematicka. Nicméné na tak nizké trovni, jako u vestavénych systému, mutze mit
zména vyvojového prostredi fatalni dopad. Hlavni davody, které tyto neblahé pric¢iny pri-
nasi, je fakt, ze kazdé z prostredi disponuje jinym kompildtorem a systémovymi knihovnami,
coz se problematicky projevilo zejména u implementace adaptéru redlného casu. Vétsinou
jsou tyto problémy eliminovany preprocesorovymi direktivami, které definuji podminény
preklad nékterych ¢asti kodu podminkou definovanou pravé pouzivanym prostredim. 7 této
skutec¢nosti se nékdy muze jevit kod redundantni, i kdyz tento fakt neovlivni z vyse po-
psaného duvodu vyslednou velikost bindrniho souboru nahravaného na cilovou platformu.
Podporované vyvojové prostredi jsou:

e IAR Embedded Workbench: vyvojové prostredi, které obsahuje kompildtor C/C++
a ladici program (debugger). Podpora vyvoje se zaméfenim na 8, 16 a 32 bitové
mikrokontroléry. Pouziti vyzaduje zakoupenou licenci (existuje 30-ti denni zkusebni
verze) [16].

e Keil® MDK: Prostiedi obsahuje vSechny nastroje potiebné k vyvoji aplikaci na plat-
formé ARM Cortex-M, coz podtrhuje fakt, ze spole¢nost Keil byla v roce 2005 od-
koupena firmou ARM [5]. Ackoliv je k dispozici bezplatnd verze (s oznacenim Lite),
je pro ucely této prace nepouzitelnd z divodu omezeni velikosti vysledné aplikace na
32kB. Z toho duvodu je také vyzadovano zakoupeni licence v ramci tohoto vyvoje [7].
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e MCUXpresso: Jedna se o vyvojové prostiedi postavené na populdrnim prostiedi Ec-
lipse. Vyvoj je realizovan firmou NXP Semiconductors, ktera je také vyrobcem vesta-
vénych zarizeni. Tato skutecnost prinédsi sirokou podporu pro vyvoj dané platformy
(konfiguracéni nastroje pinu, periferii, ¢asovacu, ...). Jako prvni ze zminénych prostiedi
je jeho pouziti plné zdarma a poskytuje vSechny ndstroje potiebné pro vyvoj véetné
kompilatoru a ladiciho programu.

e GNU Arm Embedded: Prestoze toto vyvojové prostiedi nedisponuje grafickym rozhra-
nim, stale se d&4 do této skupiny zaradit. Jedna se o soubor balick s kompildtorem
Arm Embedded GCC, knihovnami a dalsimi nastroji GNU nezbytnymi pro vyvoj
softwaru na zarizenich s procesorovou architekturou Arm Cortex-M a Cortex-R. Jeho
pouziti je zcela bezplatné a podporuje vSechny z rozsitenych desktopovych operac¢nich
systémt. Nicméné je od vyvojare pozadovana vetsi znalost ndstroju a postupt, jelikoz
se nejedna o jeden celek, ale spise balicek nédstroji.

Ze stejného duvodu pro¢ bylo podporeno vicero vyvojovych prostredi, bylo podporeno
po dokonceni praci i vice vyvojovych desek riuznych rad (Kinetis, LPCxpresso, i.MX RT)
vyrobce NXP Semuconductors. Tato skute¢nost dava zdkazniktim Sirsi moznost pro realizaci
jejich vlastniho reseni a zaroven doklada pomérné dobrou flexibilitu a prenositelnost celého
softwarového feseni. V soucasné dobé jsou podporovany tyto vyvojové desky:

e FRDM-K64F

ARM Cortex-M4 32-bit, Floating Point Unit (FPU), 120 MHz CPU, 1024 KB program
flash, 256 KB RAM
e FRDM-KG66F
ARM Cortex-M4 32-bit, DSP instrukce, 180 MHz CPU, 2 MB program flash, 256 KB
RAM

o LPCXpressob4x018
Arm Cortex-M4 32-bit, 180 MHz CPU, 4 MB program flash, 360 KB SRAM, (security
verze: Physical Unclonable Function (PUF), One-Time Programmable pamét (OTP))

e MIMXRT1050-EVK

Arm Cortex-M7 32bit, 600 MHz CPU, 512 MB Hyper Flash, 256 MB SDRAM, 2D
grafické akceleratory, paralelni kamerové senzory, LCD display controller
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Kapitola 8

Bezpecnost

Otéazka bezpecnosti je bezesporu jedna z hlavnich. Je nejspise utopie myslet si, ze néjaky
systém je nenapadnutelny, nicméné je potreba vyvinout snahu toto riziko minimalizovat a
docilit naplnéni faktort ovliviujici zabezpeceni:

]
Integrita = $
Zajisténi nemodifikovaného pfenosu dat a i P
provedeni nemodifikovaného SW. Obr. 7.1 :
Q—n—f

Obrézek 7.1: Integrita [21]

oS

Duvéryhodnost $
Utajeni tajemstvi a soukromi dat. PS
Sifrovani je zvolenou technologii. Obr. 7.2 4»:
—_—
Obrézek 7.2:Duvéryhodnost [21]
Autenticita A

Ovéreni identity zdroje dat a SW, fizeni t
i avéryh ¢ . LT,
pristupu (duvéryhodné operace). Obr. 7.3 ﬂ

Obrézek 7.3: Autenticita [21]

a
Dostupnost [ A
Zajisteni dostupnosti sluzeb. Obr. 7.4 X x
O]

Obrazek 7.4: Dostupnost [21]
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8.1 Bezpecnostni utoky

Utoky lze klasifikovat podle dvou hlavnich charakteristik na vzdélené a lokalni nebo fyzické
a logické. Nésledujici odstavece jsou citovany z publikace NXP Semiconductors [21].

Lokalni dtoky jsou provadény diky fyzickému piistupu k zafizeni, zatimco vzdalené
utoky jsou provadény posilanim prikazi vzdalené skrze sifové pripojeni. Znalosti nabyté z
provedeni lokalniho ttoku mohou v budoucnu vést k realizaci vzdaleného utoku. Ackoliv
vyvoj vzdaleného dtoku muze vyzadovat znac¢né odborné znalosti, je mozné tyto utoky
automatizovat a vykonat ve znacné vétsi mire. Tato skutecnost naznacuje skdlovatelnost
vzdalenych utoku a fakt, ze potenciondlné muze jedno zarizeni ovlivnit milidny zafizeni ve
velmi kratké dobé.

Logické utoky na zarizenich, internetovych sluzbach nebo organizacich vznikaji odha-
lenim slabin v implementaci, které jsou vétsinou v softwaru. Jsou provadény pristupem ke
standardnim rozhranim, jak kabelovym, tak bezdratovym. Mohou byt automatizovany a
jakmile jsou odhaleny, nevyzaduji markantni znalosti za ticelem velkého rozsireni.

Fyzické utoky na zafizeni vyuzivaji zndmych nebo naucenych fyzikalnich vlastnosti
béhem operaci zafizeni a prolomeni kritického prvku zabezpeceni jako jsou kryptogra-
fické klice. Vzdélené fyzické utoky implementované v software, jako je Rowhammer[22],
Meltdown/Spectre[15], utoky cilené na vyrovnavaci pamét a na kontrolu napdjeni, se obje-
vily v poslednich nékolika letech.

V tabulce 8.1 lze vidét nékteré priklady dtoku na zdkladé vyse popsaného rozdéleni.

Fyzické Logické
J Analyza vykonu Zmeuziti JTAG, serial,
Lokalni Glitching USB rozhran{
Rowhammer Preteceni bufferu
Vzdalené Casovzni NP Heartbleed
P Zaplaveni/DoS

Tabulka 8.1: Vycet ttokt. Rizné ttoky z pohledu druhu ttoku a nazorné piiklady jejich
konkrétni realizace.

Samoziejmé je vyvijena snaha a 1sili vSechny z hrozeb zminénych vyse eliminovat, nebo
alespon znesnadnit. Zakladni technikou pro zamezeni vzdilenym ttoktm je bezesporu sifro-
vand komunikace. Dalsi podstatna technika je diversita tajnych klica, ktera zamezi rozsireni
utoku na dalsi zatizeni v ptipadé, ze se podari tutoc¢nikovi ziskat tajny kli¢ jednoho zarizeni.
Diverzity kli¢t mimo jiné lze docilit pomoci periferie PFU (Physical Unclonable Functi-
ons), ktera ze specidlni paméti SRAM ihned po startu nacte takzvany aktivacéni kod, ktery
je urcen fyzikalnim rozlozenim polovodice zminéné paméti, coz zarucuje unikatnost tohoto
aktiva¢niho kédu napri¢ vSemi zafizenimi a zaroven neménnost tohoto kli¢e na daném zari-
zeni. Pomoci aktivac¢niho klice se nasledné zasifruji veskeré tajné klice, kterymi dané zarizeni
disponuje (AES, Firmware update, HMAC kli¢, ...).
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Zamezeni fyzickym ttoktum je pokryto od zakladnich technik jako je uzavreni ladicich
rozhrani v uréitém Zivotnim cyklu zafizeni (zpravidla po opusténi vyrobni linky), tak vice
sofistikované bezpecnostni Citace instrukci pro zamezeni nechténého preskoceni instrukci
naptiklad metodou glitching, coz miize vést k nechténému vykonani kédu nebo nestandard-
nimu chovani. V neposledni fedé je nutné si uvédomit, ze stejné tak jako zamezit samotnému
utoku, je dulezité pripadny (i Gspésny) utok detekovat a vyvolat tim techniky minimalizu-
jici skody naptiklad obnovou firmware.

Dalsi aspekty, které je nutno zvazit v ndvaznosti na zabezpeceni [21]:
e Velké mnozstvi stejnych zarizeni
— Pokud dojde ke kritickému selhédni, je postiZzeno mnoho zarizeni.
e Velky pocet zafizeni s jednim sdilenym pristupovym bodem
e Mnoho IoT zarizeni je autonomnich

— Zarizeni mohou disponovat aktivnimi prvky jako neurostimuldtor. Komunikace
s témito prvky mohou probihat autonomné bez védomi uzivatele, coz vystavuje
dalsi moznosti, jak napadnout takovyto systém bez povsSimnuti.

e Mnoho IoT zarizeni pro mnoho tcelt

— Pro zarizeni IoT zatim neexistuje spolecny standard definujici bezpecnostni opat-
feni a zasady jako je tomu napriklad u plateb pres internet a elektronickou iden-
tifikaci osob, které jsou centralizovany. Bezpecnost IoT bude vyzadovat 1sili o
standardizaci, protoze vsechna tato zarizeni jsou nakonec ptipojena ke stejné siti.
Tyto standardy musi vzit v potaz komplexnost uziti IoT v raznych odvétvich.

e Doba zivotnosti IoT zarizeni

— Zivotnost IoT zaifzeni nenf specifikovana poc¢tem let jako tieba u platebnich ka-
ret a cestovnich pasti. To znamend, ze obsah a zabezpeceni zarizeni musi byt
aktualizovdno v terénu, aby bylo mozné fesit nové ttoky nebo chyby zjiSténé
béhem jeho zivotnosti. I v pripadé, ze zarizeni je vyvinuto zptsobem dovolu-
jici jeho aktualizaci, postupem c¢asu muze byt vypocetni vykon nebo pamétova
vybava nedostacujici a nebo vyrobce zarizeni mize opustit svou ¢innost drive,
nez zarizeni, kterd vyrobil, dosahla své Zivotnosti. Tim padem zafizeni s riznym
vékem a s rtiznymi Grovnémi zabezpeceni budou existovat ve stejném prostredi i
systémech. Nahrazeni takovych zarizeni muze byt obtizné a nékdy reseno pridé-
nim dalsiho zarizeni zastresujici otdzku zabezpeceni. I samotna vymeéna starych
zalizeni muze byt vyzvou, protoze systémy, které kontroluji, musi byt navrzeny
pro takové nédhrady. Toto je dalsi divod pro standardizaci bezpec¢nostnich prvka
v IoT.

e Mnoho IoT zarizeni ma omezené zdroje

— Mmnoho IoT zarizeni ma omezeny vypocetni vykon, kapacitu paméti a komuni-
kacni sitku pasma, coz ztézuje implementaci standardnich bezpecnostnich tech-
nik.
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e Zarizeni IoT pro kritické a nekritické aplikace jsou spolu v jedné siti

— Tento fakt poskytuje vyhodu ttoc¢nikovi, ktery se miize zmocnit kontroly nad
slabé zabezpecenym zarizenim a vyuzit ho naptiklad k DDoS itoku na zabezpe-
Cend zarizeni, jejichz spravné fungovani je kritické.

e Zarizeni IoT generuji obrovské mnozstvi osobnich dat

— Zaftizeni loT shromazduji pro tcely analyzy a strojového uceni obrovské mnozstvi
podrobnych dat a posilaji informace poskytovatelim sluzeb. Mnoho téchto zari-
zeni miize byt spojeno s konkrétnim jednotlivcem. To znamend, ze shromazdéna
data by mohla byt pouzita k naruseni soukromi osoby, i kdyz kazdé jednotlivé
zarizeni bylo navrzeno tak, aby bylo zachovano soukromi. Potencial pro naruseni
soukromi z neocekavané korelace dat muze pochéazet z navrhu systému, jelikoz
je vyzvou vyvazit touhu vyrobcu zarizeni IoT a poskytovatelt IoT sluzeb, aby
shromézdili co nejvice informaci za tcelem zlepsit své podnikani se zachovanim
soukromi jednotlivych uzivatelu.

VySe popsané bezpecnostni rizika a vyzvy jsou z velké ¢asti otazkou koordinace vyrobcii
a poskytovatela sluzeb v oblasti IoT, jejichz snaha by méla vyustit v standardizaci a certi-
fikaci bezpecnostnich prvku vsSech IoT zarizeni. Tato standardizace by méla zahrnovat jak
design, provedeni, distribuci, komunikaci i implementaci, tak také zivotni cyklus a udrzbu
téchto zatizeni z dlouhodobého hlediska.
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Kapitola 9

Dosazené vysledky

Vysledky dosazené v této praci byly jiz Gspésné pouzity v ramci komercénich feseni nékterych
vyrobctl, coz dokazuje uzitnost téchto vysledkd.

Produkce NXP Semiconductors

Vysledky byly také pouzity v rdmci SDK (Software Development Kit) vyrobce procesori
NXP Semiconductors, diky kterym je realizovana podpora Microsoft Azure na nékterych
zalizenich zminéného vyrobce a samotnd upravend knihovna Azure IoT je k dostani jako
samostatny middleware obsahujici demonstrac¢ni aplikace realizovany v rdmci této préce.

Vsechny tyto vystupy préace jsou jiz v produkci a mohou byt k dostani Siroké verejnosti
skrze online MCUXpresso SDK Builder, jak je vidét na obrazku 9.1.

NXO MCUXpresso SDK Builder

SDK Builder

Generate a downloadable SDK archive for use with desktop MCUXpresso Tools

A SDK Dashboard

GENERAL

I & Select Board

Developer Environment Settings Hardware Details

Selections here will impact files and examples projects included in the SDK and Generated Projects
Q  Explore Board FRDM-K64F

Host 0S Toolchain / IDE Device MK64F12
ADMINISTRATION Windows - All toolchains M Core Type / Max Freq Cortex-M4F / 120MHz
P Device Memory Size 1024 KB Flash
A Notifications SDK Version 256 KB RAM
@ Preferences 25.0 REL_2.5.0_REL9_RFP_RC3_7_1 (Released: 2018-12-17) ~
SDK Details
OWNLOADS SDK Version: 2.5.0 (released 2018-12-17)
S Select Optional Middleware SDK Tag REL_2.5.0_REL9_RFP_RC3_7_1
D MCUXpresso IDE Add middleware, operating systems, and software libraries to your SDK.
P Host OS: Windows
£& MCUXpresso © Add software component Toolchain: All Toolchains
Config Tools @ SDK v2.5.x requires MCUXpresso IDE v10.3.x or later
Middleware: Azure loT, IwIP, mbedtls, MMCAU

Click the link below to request this specific MCUXpresso SDK Build

NTERNAL
In general, SDK builds should complete within a few minutes. Documentation
i Releases Information You will be notified via email and notifications in the upper right corner of this webpage.
Base SDK @ MCUXpresso SDK API Reference Manual

Archive Name
Request Build SDK_2.5.0_FRDM-K64F (1)

Obrazek 9.1: MCUXpresso SDK Builder. Produkéni online build generator s podporou
Azure IoT.

32



Microsoft certifikace

V pribéhu vyvoje zapocala také tizka spoluprace se spole¢nosti Micorsoft, coz je samotny
poskytovatel cloudové sluzby. Tato spolupriace kromé vymény implementac¢nich poznatkt
a doporuceni vytstila také v oficidlni certifikaci vyvojové desky FRDMKG64F jako zarizeni
splnujici pozadavky stanovené Microsoftem pro pouziti jejich cloudovych IoT sluzeb. Tento
fakt lze ovérit v katalogu podporovanych zafizeni na strankdch Microsoftu (viz. obr. 9.2,
odkaz zde'), kde je k dostani také demonstracni aplikace vytvorend v rdmci této prace.

Certifikace dalsich vyvojovych desek ruznych parametri a sérii zminénych v kapitole 7
jsou v procesu schvalovani.

Azure Certified for loT device catalog Partner Dashboard

Tell us what you are looking for

< Return Report an incorrect device
Device Specifications Get started

FRDM-K64F

Published: 2/8/2019

o Twest in Linkedin Email

Request demo

Manufacturer Website

Ssummary
The Freedom-K&4F is an ultra-low-cost development platform for Kinetis® K84, K63, and K24 MCUs.

Industries Operating Systems
CityNext (Smart Cities), Health, Power & Utilities RTOS
Device Type Languages

C

Certified capabilities
RTOS: D2C

Obrazek 9.2: Katalog podporovanych zarizeni MS Azure IoT.

"https://catalog.azureiotsolutions.com/details?title=FRDM_K64F&source=null
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Kapitola 10
Zaver

7 vysledkt dosazenych a prezentovanych v ramci této prace lze dojit k zavéru, ze vysledné
reSeni splnuje vSechny body zadani. Byla realizovana reserse soucasnych cloudovych reseni
disponujici technologiemi pro realizaci loT infrastruktury a na zdkladé jejich porovnani byla
zvolena platforma Azure od spole¢nosti Microsoft. Na vestavénych zafizenich byla realizo-
vana TCP/IP komunikace skrze rozhrani ethernet nad kterou bylo realizovano zabezpecené
TLS spojeni diky kryptografické knihovné MbedTLS garantujici bezpe¢nou komunikaci.
Dale byly dosazené poznatky a zdroje vyuzity pro nasazeni samotné knihovny podporujici
piipojen{ k instanci Azure IoT Hub, coz bylo demonstrovano na ukézkové aplikaci. Uspésné
splnéni zadani podtrhuje fakt, ze tato technologie je jiz v produkci a doposud byla realné
vyuzita nékterymi zdkazniky pro jejich vlastni feseni v rdmci chytré domdacnosti a IoT.

Dalsim milnikem, ktery je potieba prekonat na cesté vyvoje IoT, je bezesporu celkové
zabezpeceni, at jiz na trovni zarizeni nebo celkové infrastruktury.
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Priloha A

Hierarchie knihovny Azure IOT

e /certs
Obsahuje certifikaty potirebné pro komunikaci s Azure IoT Hub.
e /c-utility
— Jadapters
Adaptéry pro ucely prenositelnosti knihovny mezi ruznymi platformami.
— /inc
Hlavickové soubory pro zdrojové soubory slozky c-utility

— /pal
Soubory, jejichz pouziti je specifické pro operacni systém nebo jinou komponentu.

— /src
Zdrojové soubory
e /deps
Obsahuje soubory nutné pro béh knihovny, které nejsou jeji souc¢asti (v tomto pripadé
pouze knihovna Parson pro tcel JSON serializace napsand v jazyce C)
e /iothub__ client
Implementace klientu IOT HUB
— /inc
Hlavickové soubory pro zdrojové soubory slozky iothub_ client
— [src
Zdrojové soubory
e /umgtt Implementace pro protokol MQTT
— /inc
Hlavickové soubory pro zdrojové soubory slozky umqtt

— /src
Zdrojové soubory
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Priloha B

Obsah CD

e README

Soubor obsahujici popis a zakladni informace o obsahu disku CD.

e Solcik_ Vit_ BP.pdf
PDF dokument bakalarské prace.

e \doc
Zdrojovy kéd zpravy (IATEX).

e \bin
Slozka obsahujici vysledné binarni soubory aplikaci (pozn.: bindrni kédy jsou zkom-
pilovany s tajnym fetézcem pripojeni, ktery neni ze zjevnych divoda soucasti ode-
vzdanych zdrojovych kodi).

e \SDK_ Azure_IoT

Repozitar zdrovych kédu aplikaci, firmware a knihoven.

— boards\frdmk64f\azure examples
Slozka obsadujici projekty aplikaci rtiznych vyvojovych prostfedi a zdrojové sou-
bory aplikaci specifické pro konkrétni vyvojovou desku. Kazda z aplikaci mé ve
slozce vlastni README soubor obsahujici konfiguraci desky a ocekéavany refe-
ren¢ni vystup aplikace.
x \azure_ http
Aplikace demonstrujici pripojeni k Azure IoT Hub pomoci protokolu HTTP.
x \azure_ mqtt
Aplikace demonstrujici pripojeni k Azure IoT Hub pomoci protokolu MQTT.

*

\service-client-sample
Java desktop aplikace demonstrujici posilani zprav na vestavéné zafizeni.

*

\azure__http_ remote_ control

Aplikace demonstrujici pripojeni a zpracovani piithozich zprav z Azure loT
Hub pomoci protokolu HTTP.

* \azure_mqtt_remote_control

Aplikace demonstrujici pripojeni a zpracovani piihozich zprav z Azure IoT
Hub pomoci protokolu MQTT.

38



* startup_ guide.txt
Soubor popisujici kroky pro nastaveni Azure IoT Hub.

— \middleware

Slozka obsahujici middleware. Pfedevsim upravenou knihovnu Azure IoT,
MbedTLS a IwIP.

— \devices
Slozky obsahujici specifické soubory pro konkrétni vyvojovou desku.

 \drivers
Slozka obsahujici zdrojové soubory ovladact.

e log wireshark

Soubor pcap zachycenych paketti sitové komunikace pomoci SW Wireshark.
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Priloha C

Android aplikace

V ramci vyvoje servisni aplikace byla vyvinuta snaha vytvorit servisni aplikaci i na plat-
formu Android. Béhem vyvoje byla nalezena chybné implementace komunikace AMQPS v
servisni knihovné Azure pii uziti externi knihovny Proton-J. O této skutecnosti byl Micro-
soft informovan a po témér roce byl problém vyfesen. Nicméné po dalsi analyze vyuzitelnosti
byl dalsi vyvoj aplikace prerusen.

Ukézky servisni aplikace jsou vidét na nésledujicich obrazcich C.1:

e8> cedo cedo

My Application

& MyApplication

& MyApplication

Hello embedded device! seno

SEND MESSAGE

> thanks i we &
SETTINGS gwertydiop
asdfgh jk.|

4 zxcvbnma

ns @

CX N
& My Application

EX XY

& My Application

frdmkeaf

save

> frdmk64f 4
gwertyuiop
asdfgh k.|

4 zxcvbnma

Obrazek C.1: Servisni Android aplikace MS Azure l1oT.
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