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Abstrakt

Cielom tejto prace je rozsirif a funkéne vylepsit prototyp webového rozsirenia vytvore-
ného Ing. Zbynkom Cervinkom, zamerané na ochranu sikromia uzivatela pri prehliadani
webu. V rieseni boli vyuzité nadobudnuté poznatky o fungovani existujicich nastrojov pre
bezpecnost a ochranu stkromia, ako napriklad technolégia JavaScript Zero. Vytvorené rie-
Senie pomocou techniky zapuzdrenia vhodnych JavaScriptovych objektov a funkcii, posky-
tuje uzivatelom vac¢siu anonymitu a ochranu pri prehliadani webu. Rozsirenie bolo otesto-
vané a zverejnené pod nazvom JavaScript Restrictor. Hlavnym prinosom prace je zvysenie
ochrany sikromia uzivatela, ako aj zvysenie bezpecnosti pred ttokmi spojenymi so zberom
dat o uzivateloch.

Abstract

The purpose of this thesis is to functionally expand the browser extension prototype created
by Ing. Zbynék Cervinka, focused on the privacy protection of the user during his web bro-
wsing. Acquired facts about the function of existing tools for safety and privacy protection,
such as technology JavaScript Zero, were used in the solution, which was created by em-
ploying a technique of encapsulating JavaScript objects and functions. This allows greater
anonymity and safety for users during web browsing. The extension was tested and publis-
hed under the title JavaScript Restrictor. The main benefit of this thesis is the increase of
safety from attacks and increase of anonymity linked to the user data harvesting.
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Kapitola 1

Uvod

Bezpecnost a sikromie pouzivatelov pri navstevovani webovych stranok sa v dnesnej dobe
stale viac a viac narusa. KedZze st dnesné webové stranky casto dynamické a ich stcastou
je aj JavaScript, prave zneuzivanie JavaScriptu voci uzivatelom predstavuje mozné riziko.
JavaScript je stcastou az 95% webov z top 10 miliénov najoblibenejsich webov na svete [27]
a pomocou JavaScriptu je mozné zberat o uzivateloch rézne osobné a citlivé data aj bez
sthlasu uzivatela, ako aj vykonavat zdskodné ¢innosti voc¢i pouzivatelom. Je preto potrebné
chranit uzivatelov pred akymikolvek itokmi cez JavaScript.

Cielom tejto diplomovej prace bolo nastudovat problematiku webovych rozsireni, ako aj
moznosti vylepsenia bezpecnosti a ochrany osobnych tdajov pouzivatelov pomocou webo-
vych rozsireni. Nésledne vylepsit prototyp webového rozsirenia Ing. Zbynka Cervinky [36],
ktoré bude uzivatelov chranif pred zberom osobnych dat, ako aj zabranif istym druhom
utokov cez JavaScript, pricom rorsirenie by nemalo pokazit funkcionalitu navstivenych we-
bovych stranok. Toto vytvorené rozsirenie pod nazvom JavaScript Restrictor zverejnit pre
stiahnutie na serveroch s rozsireniami pre prislusné prehliadace. Rozsirenie vyuziva prin-
cip obalovania JavaScriptovych funkcii a objektov, ¢im dochédza k redefinovaniu pévodnych
implementéacii funkcii a objektov a vytvori sa lokalna platnost premennych v obalke. Tymto
sposobom sa zamedzi pristup k obalenej ¢asti kédu z inych casti kédu a je nasledne mozné
modifikovat alebo blokovat navratené hodnoty volani obalenych funkcii a objektov. Tento
sposob tak podava skreslené informécie o uzivateloch, ¢im sa zvySuje anonymita prehliada-
nia webu a zdroven znemoznuje niektoré itoky pomocou JavaScriptu na pouzivateloch.

Najprv je v tejto praci v kapitole 2 predstaveny Javascript, webové rozsirenia a ich
tvorba. V kapitole 3 analyzujem projekt JavaScript Zero [30], ktory sa zaoberd ttokmi
pomocou JavaScriptu a navrhuje riesenia pre zvysSenie bezpecCnosti pouzivatelov na webe
formou webového rozsirenia. Nasledne v kapitole 4 analyzujem prototyp webového rozsire-
nia vytvoreného Ing. Zbyiikom Cervinkom [36], z ktorého vychadza tato diplomova praca.
Kapitola 5 sa venuje dalsim existujicim rozsireniam pre ochranu stikromia. Nasleduje popis
navrhu rozsirenia v kapitole 6 a popis implementacie rozsirenia v kapitole 7, ako aj proces
zverejnenia rozsirenia na prislusnych oficialnych obchodoch rozsireni webovych prehliada-
¢ov. Nakoniec sa v praci nachadza v kapitole 8 popis otestovania vysledného rozsirenia.



Kapitola 2

Predstavenie jazyka JavaScript
a webovych rozsireni

Této kapitola sa venuje programovaciemu jazyku Javascript' a webovym rozsireniam. V ka-
pitole najdeme popis oblasti JavaScriptu relevantnej pre tiito pracu. Dalej sti v kapitole uve-
dené zékladné informécie co rozsirenia predstavuji a aké st moznosti vyuzitia tychto rozsi-
reni. Kapitola sa rovnako zaobera aj technolégiou WebExtensions?, ktora sltzi pre tvorbu
webovych rozsireni naprie¢ viacerymi webovymi prehliada¢mi. Diskutované si hlavné as-
pekty, ktoré musi rozsirenie vytvarané pomocou WebExtensions API spliiat. Kapitola sa
taktiez zaobera aj bezpec¢nostnou problematikou a spomenuté si aj klady ¢i zapory tejto
technologie.

2.1 JavaScript

JavaScript nam umoznuje pridavat dynamické prvky na statické webové stranky. Tento
koncept je dnes vyuzivany na takmer kazdej webovej stranke na ktort narazime. Tak ako
to popisuje aj kniha autora Marijna Haverbekea [11], JavaScript je mozné vyuzit vo vset-
kych najpouzivanejsich prehliadacoch, ktoré sa dnes vyuzivajd, a tym JavaScript umoznil
vytvorenie dnesnych modernych webovych aplikacii. V tejto praci je vyuzitie oblasti posob-
nosti premennych, ako aj zapuzdrenie funkcii v JavaScripte kluc¢ové. Preto si tieto oblasti
pre lepSie pochopenie problematiky blizsie popiseme.

2.1.1 Platnost premennych

Oblast pdsobnosti premennych definuje viditelnost a zivotnost premennej. Platnost pre-
menenych sa rozliSuje na lokalne a globédlne [11]. Premenné maji platnost v istej trovni
kédu, v ktorej boli deklarované. Ak bola premennd deklarovand na najvyssej urovni do-
kumentu, ide o globdlnu premenni. Kedze JavaScript povoluje nedeklarované premenné,
globalna premennd je automaticky vytvorena z takejto nedeklarovanej premennej, nech uz
je v akomkolvek bloku kédu alebo vo funkcii. Ku globalnym premennym ma pristup kazda
funkcia ¢i blok kédu v JavaScripte.

Naopak, lokalne premenné st platné a dostupné iba v danom bloku kédu alebo funkcii.
Tieto premenné vznikaju az po volani funkcii, v ktorej sa nachadzaji. Po vykonani funkcie,

1Skriptovaci jazyk JavaScript https://www.techopedia.com/definition/3929/javascript-js
2https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions
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lokalne premenné zanikaji. K tymto premennym nie je mozné pristupovat globdlne z inych
casti kddu. Lokédlna premennd sa vo funkcii, v ktorej bola deklarovana, sprava ako globalna.
Teda pri zanorenych funkcidch vo funkcidch sa javi ako globalna. Rovnako to plati pri
zanorenych blokoch kédu.

V JavaScripte vieme deklarovat premenné pomocou klicového slova var ako aj let.
Rozdielom je oblast platnosti danej deklarovanej premennej. let a var sa pri deklarovani
vo funkcidch a pri deklarovani globalnej premennej spravaju podobne. Rozdielom je, Ze
premennd deklarovand pomocou let nie je dostupné cez globalny objekt window. Dalsim
rozdielom je, ze kym premenna deklarovand pomocou var vo vnutri funkcie je dostupna
kdekolvek v ramci funkcie, aj ked bola deklarovana napriklad vo vnorenom bloku funkcie,
tak premennd deklarovana pomocou let ma vzdy platnost a je dostupna iba v rdmci daného
bloku kédu a zaroven sa sprava ako globalna premennd pre viac zanorené bloky z daného
bloku kédu [34].

2.1.2 Zapuzdrenie

Zapuzdrenie alebo enkapsulécia ¢i obalovanie v JavaScripte je technika, pri ktorej vznika
takzvana obdlka tseku JavaScriptového kodu, a tym sa zamedzuje pristup k danému tseku
kédu z inych casti kédu. Toto zamedzenie je spésobené tym, ze sa vytvori oblast s lokalnou
platnostou premennych a vsetky premenné, objekty a funkcie v tejto oblasti teda nie si
pristupné globalne. Ako je to popisané v ¢lanku Jasona Shapira [32], ¢asto sa to vyuziva ak
nechceme, aby nejaka cast kédu alebo data boli priamo viditelné a dostupné.

Nasledujtci priklad ukazuje obalovanie lubovolnej ¢asti kédu v JavaScripte. Vsetko v za-
puzdrenom kbéde tak nie je pristupné globédlne a naberd iba lokalnu platnost.

(function() {

\\ kod ktory chceme zapuzdrit
I
bO;

Kod 2.1: Priklad zapuzdrenia c¢asti kédu v JavaScripte.

2.2 Webové rozsirenie

Uz ako samotny ndzov napovedd, webové rozsirenia rozsiruju funkcie webového prehliadaca.
Rozsirenia priddvaju nové funkcie do samotného prehliadaca. Tym sa vylepsuje funkciona-
lita a zaroven casto krat sa ulahcuje a zlepsuje pocit z prehliadania webu zo strany uzivatela.
Nasledujtce informdacie som ziskal z webovej stranky dokumenticie MDN Web Docs [22].
Tieto rozsirenia sa vytvaraji na zaklade najcastejsie vyskytujicich sa technolégii na webe,
a teda vytvarajt sa pomocou standardného znackovacieho jazyka HTML?, mechanizmu na
vizualne forméatovanie HTML CSS® a taktiez pomocou programovacieho jazyka JavaScript.

Ako je aj uvedené v knihe Prateeka Metha [15], je nutné poznamenat, Ze rozsirenia nie st
zédsuvné moduly (zndme tiez pod anglickym vyrazom plug-in) do prehliadacov. Rozsirenia
bezia v prehliadac¢i v rdmci bezpecnostného mechanizmu zndmom pod pojmom sandbox,
ktory slizi na oddelovanie beziacich procesov a virtualizaciu tak, aby skodlivy softvér ne-
mohol poskodit hostitelsky softvér. Naopak zadsuvné moduly nie st sandboxované a casto

3Viac informécii o HTML a CSS na https://www.w3.org/standards/webdesign/htmlcss
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je spustany priamo nativny kéd. Aj vdaka tomu, st rozsirenia oproti zdsuvnym modulom
povazované za bezpecnejsie.

2.2.1 Moznosti vyuzitia webovych rozsireni

Dnesné spektrum webovych rozsireni je obrovské. Po nainstalovani do prehliadaca, rozsi-
renia ponukaju uzivatelom mnohé funkcie. Jednotlivé prehliadace ponikaji svoje vlastné
obchody pre rozsirenia ako napriklad Firefox Add-ons alebo Chrome Web Store. Vyber a in-
stalacia rozsireni je tak pre uzivatela velmi dostupna a jednoducha. Rozsirenia umoznuju
menit a upravovat obsah webovych stranok, ako napriklad farbu pozadia® podla potrieb
uzivatela. Dalej ndm rozsirenia pontkajt pridavat, ale aj odstranit obsah stranky. Napri-
klad blokovat nechcent reklamu® alebo naopak reformatovat obsah webu pre lepsie ¢itanie
textov’. Rozsirenia umoziujt pridavat nové funkcionality do prehliadaca pre bezného uzi-
vatela, ako aj nastroje pre webovych vyvojarov’. Kategéria rozsireni, ktord néas zaujima
v tejto praci najviac je ale kategéria rozsireni na ochranu sikromia uzivatela a zvysenie
bezpecnosti pri prehliadani webu. V dalsSich kapitolach st ukazané a rozvinuté niektoré
zaujimavé priklady takychto rozsireni. Priklady zndmych rozsireni pre zvysSenie bezpecnosti
pri prehliadani webu najdeme v kapitole 5. Pristupy na ich tvorbu v kapitolach 3 a 4.

2.3 WebExtensions API

WebExtensions je technolégia uréend pre vyvoj rozsireni [17]. Ide o najmodernejsiu do-
stupnu technolégiu vyvinutu spolo¢nostou Google, ktoru si postupne osvojuju vsetky mo-
derné webové prehliadace. V tejto chvili je WebExtensions podporovana vo vSetkych popred-
nych prehliadacoch ako Google Chrome, Morzilla Firefox, Opera, Microsoft Edge. Vynimku
tvori prehliada¢ Safari vyvijany spolo¢nostou Apple. Od novembra 2017 je WebExtensions
oficidlne hlavnou a jedinou technolégiou, ktord je vyuzivand pre vyvoj rozsireni pre Mo-
zillu Firefox, ktorda dovtedy vyuzivala iné nastroje ¢i technolégie ako XUL/XPCOM alebo
Add-on SDK. Konkrétnejsie porovnanie starsich technolégii je dostupnd na strankach mo-
zilly MDN®. Rozsirenia vyvijané pomocou starsich nastrojov je ale stile mozné upravit
a preniest (anglicky porting) na technolégiu WebExtensions. Rozsirenia vytvorené pomo-
cou WebExtensions bez zmien alebo s malymi obmenami funguji na vsetkych zmienenych
prehliadacoch. Ide teda o multiplatformovi technolégiu (anglicky termin cross-platform).

2.3.1 Suborova struktura

Informécie o stborovej Strukture rozsirenia boli ¢erpané ako z dokumenticie MDN [18],
tak aj z knihy Prateeka Mehta [15], ktord sa zaoberd vytvaranim rozsireni pre Google
Chrome. Rozsirenie vytvorené pomocou WebExtensions pozostava z kolekcie siborov. Ide
o HTML, CSS, JavaScript siibory, ako aj obrazky a iné potrebné stubory, ktoré dané rozsi-
renie potrebuje pre svoju plni funkcénost. Aby tieto stibory tvorili rozsirenie, musia spliiat
isté zakonitosti.

4Priklad webového rozsirenia na https://addons.mozilla.org/en-US/firefox/addon/myweb-new—tab/

5Priklad webového rozsirenia na https://addons.opera.com/sk/extensions/details/adblock-plus/

5Priklad webového rozsirenia na https://addons.mozilla.org/en-US/firefox/addon/reader/

"Priklad webového rozéfrenia na https://addons.mozilla.org/en-US/firefox/addon/firebug/

8Viac informécii na https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/
Comparison_with_XUL_XPCOM_extensions a https://developer.mozilla.org/en-US/docs/Mozilla/Add-
ons/WebExtensions/Comparison_with_the_Add-on_SDK
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Jedinym povinnym siborom v kazdom rozsireni je manifest. json. Tento stbor ob-
sahuje zakladne tdaje a metadata o rozsireni. Konkrétnejsie v tomto stibore najdeme in-
formacie ako nazov rozsirenia, jeho verziu, popis rozsirenia, ako aj opravnenia, ktoré roz-
Sirenie vyzaduje na spravnu funkcionalitu v prehliadaci. Ide o stibor vo formate JSONY.
manifest. json obsahuje odkazy na dalsie sibory spojené s rozsirenim. Tieto stbory, na
ktoré sa mozeme pozerat ako na komponenty samotného rozsirenia st znézornené na ob-
razku 2.1.

Skripty s pristupom
k obsahu stranky

L . TIaC|,dIo p_anela .
:  nastrojov I_

manifest.json '—

: Vyskakovacie okno : :

Tlagidlo v g
> adresného panela IE ;

Stranka | 17 I 17 | 17 :
’ HTML Js Css H
S nastavenim :

Obr. 2.1: Zakladné komponenty technolégie WebExtensions.'"

Ide o Sest hlavnych komponent:

e Skripty na pozadi (anglicky Background scripts): Jedna sa o dlhodobu logiku na
pozadi rozsirenia. Skripty na pozadi su JavaScriptové kédy, ktoré sa vykonavaji na
pozadi nacitanej webovej stranky. Skripty ostdvaji nacitané od chvile nahrania roz-
Sirenia a ostavajui nacitané pokial sa rozsirenie neodinstaluje alebo nezakaze. Tieto
skripty nepristupuju k webovej stranke ako takej, ale maja pristup ku vsetkym roz-
hraniam WebExstensions API.

e Skripty s pristupom k obsahu stranky (Content scripts): Tieto skripty by sme
mohli charakterizovat ako skripty, ktoré maja pristup ku konkrétnemu obsahu da-
nej stranky. Takéto skripty bezia v kontexte konkrétnej webovej stranky, kde oproti
skriptom na pozadi maji vyrazne mensi pristup k rozhraniam WebExtensions API,
no pomocou sprav vedia tieto skripty komunikovat so skriptami na pozadi.

“Viac informécii o JSON na https://www.json.org/
OPprevzaté z https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/
Anatomy_of_a_WebExtension a upravené v GIMP.


https://www.json.org/
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/Anatomy_of_a_WebExtension
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/Anatomy_of_a_WebExtension

e Tlacidlo panela nastrojov (Browser action): Takto sa oznacuje tlacidlo, ktoré sa
zobrazuje uzivatelovi v prehliadaci v paneli nastrojov. Po kliknuti sa otvori stavové
okno, ktoré sa oznacuje ako vyskakovacie okno, tiez zname pod anglickym pojmom
pop-up. Okno po zadefinovani pontka uzivatelovi zobrazit dané informécie, ktoré roz-
sirenie pontuka alebo uzivatel moze cez okno interagovat s rozsirenim. Priklad takychto
tlacidiel na obrazku 2.2.
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Obr. 2.2: Ukézka tlacidiel Browser action.'!

e Tlacidlo adresného panela (Page action): Velmi podobné tlacidlo ako tlacidlo
panela nastrojov. AvsSak na rozdiel od tlacidla panela nastrojov je toto tlacidlo ad-
resného panela viazané na konkrétne webové stranky. Po nastaveni rozsirenia je tak
graficky znazornené, ze na danej stranke je rozsirenie aktivne alebo naopak nie je pre
dany web tlacidlo specifikované. Toto grafické znazornenie sa lisi podla prehliadaca.
Google Chrome to riesi zmenou farby ikonky tlacidla. Zmenou farieb do odtienov sivej
indikuje, ze rozsirenie sa na danej stranke nepouziva.

e Stranka s nastavenim (Options page): Na uzivatelské nastavenia rozsirenia slizi
prave stranka s nastavenim. Rozsirenie si uzivatel moze nastavit aj cez vyskakovacie
okno, no odporicéany pristup je vytvorenie stranky s moznostami, kde uzivatel ma
pristup k nastaveniam rozsirenia.

e Zdroje dostupné z webu (Web accessible resources): HTML, CSS a JavaScriptové
zdroje, ktoré si dostupné z webu a st zahrnuté v rozsireni, no nie si pribalené vo
forme stiborov v samotnom rozsireni, sa nazyvaji zdroje dostupné na webe. Takto
dokéaze rozsirenie napriklad vlozit obrazok na webovu stranku, pricom tento obrazok
nie je sucasfou zdrojovych siborov rozsirenia.

V skriptoch je mozné vyuzit WebExtensions tilozisko pre ukladanie ako aj nacitanie dét.
Citanie a zapis sa deje asynchrénne a vidsinou sa moznost tloziska vyuziva pre ukladanie
nastaveni rozsirenia. Ulozené data su vo formate JSON.

WebExtensions ndm umoznuje cez skripty rozsirenia zachytavat HI'TP ziadosti a ziskat
pristup k hlavickdm tychto ziadosti, ako aj k telu danej ziadosti pomocou WebRequest
API [21]. Je tak mozné upravit hlavicky v HT'TP Ziadostiach alebo aj celkom zrusit odoslanie
ziadosti. Pre pracu so ziadostami je nutné najprv Specifikovat udalost, na ktorej sa bude
dand akcia (napriklad modifikovanie hlavi¢iek) vykonavat. Tieto udalosti sa lisia podla toho,
kedy je nutné pozastavit HT'TP ziadost. WebRequest API umoznuje upravovat Ziadost pred
samotnym odoslanim aj pri prijati a taktiez umoznuje presmerovat odosielant alebo prijatti
ziadost na inid URL.

2.3.2 Bezpecnostné aspekty WebExtensions API

WebExtensions API pontika sposoby, ako vytvarat bezpecné rozsirenia. Webové rozsirenia
maju pristup k velkej casti ¢innosti, ktoré prehliada¢ vykonava. Rovnako na pozadi mdze

"Prevzaté z https://developer.chrome.com/extensions/user_interface


https://developer.chrome.com/extensions/user_interface

rozsirenie vykondvat mnohé ¢innosti a odosielat poziadavky na servery tretich stran. Roz-
Sfrenia teda moézu slizit aj ako akési forma gkodlivého softvéru teda malvéru'?. Skodlivé
rozsirenia si pritomné aj na oficidlnych obchodoch, ktoré rozsirenia ponukaju [24].

Prva troven bezpecnosti rozsireni je ponikand automaticky, a to pomocou opravneni
rozsirenia. Pomocou opravneni vieme limitovat pristup rozsirenia k Specifikovanym API,
a teda ak napriklad rozsirenie pracuje iba so zalozkami prehliadaca a je kompromitované
skodlivym softvérom, tak opravnenia nedovolia rozsireniu pristup k histérii alebo otvorenym
kartam prehliadaca.

Ak rozsirenie komunikuje s externymi webmi a vymienaji si data pomocou sprav,
je potrebné Specifikovat tito komunikaciu v stibore manifest.json pomocou atributu
externally_connectable. Atribit umoznuje detailne nastavenie Specifickych URL ¢im
sa zamedzi nevyziadanym spravam posielanym rozsireniu a definuje zdroje, s ktorymi ma
rozsirenie povolenie komunikovat.

Jednou z nevyhod WebExtensions API je, ze ak rozsirenie ukladé, nacita a pracuje
s datami, tak tieto data nie su Sifrované. Rovnako si treba davat pozor aj pri pisani skriptov
s pristupom k obsahu stranky (content scripts). Je dolezité, aby rozsirenie, ktoré zasahuje
do webovej stranky nezanieslo na dant stranku zranitelné miesta. To znamena, Ze v pripade,
ze rozsirenie prijima déata zo servera, je potrebné osetrit data pred utokmi typu cross-site
scripting'®. Dalsie bezpe¢nostné riziko nastava pri spustenom skripte, ktorj ma pristup
k obsahu stranky, v pripade, Ze rozsirenie chce upravovat skodlivi stranku. Pri nespravnom
pouziti metdédy na parsovanie dat stranky, moze dojst k umozneniu vykonavania skodlivého
k6édu pomocou rozsirenia. Prateek Metha [15] uvddza ako priklad nespravne pouzitie metédy
eval pre parsovanie dat. Namiesto toho, je vhodnejsie pouzit JSON.parse pre zachovanie
bezpecnosti.

12V/ysvetlenie pojmu malvér dostupné na https://www.eset.com/sk/malver/
13Viac informécii o Cross-site Scripting (XSS) ttokoch na https://www.owasp.org/index.php/Cross-
site_Scripting_(XSS)
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https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)

Kapitola 3

JavaScript Zero

Cela tato kapitola je venovand praci JavaScript Zero: Real JavaScript and Zero Side-
Channel Attacks [30].

JavaScript Zero obsahuje stibor opatreni pre zabranenie utocenia cez JavaScript, ktory
Utocnici vyuzivaju pre utoky pomocou skodlivych webovych stranok. Demonstraciou tohto
modelu je webové rozsirenie nazvané Chrome Zero, ktoré autori implementovali a ma za
ulohu znemoznit ttoky ttocnikov.

Préca JavaScript Zero [30] sa skladd z niekolkych ¢asti. Najprv st analyzované aktuélne
utoky, ktoré samotny JavaScript umoznuje. Ide o mikroarchitekturalne utoky (anglicky
microarchitectural attacks) ako aj itoky postrannymi kanalmi, taktiez zndme pod anglickym
pojmom side-channel attacks, ktoré st popisané v sekcii 3.1. Nasledne sa pozrieme ako
takymto ttokom predchiadzat a aké protiopatrenia musia byt zavedené, aby sa predislo
konkrétnym utokom, a to v sekcii 3.2. V sekcii 3.3 sa pozrieme aj na to, ako sa autori
rozhodli tieto protiopatrenia implementovat a preco zvolili formu webového rozsirenia. Na
konci tejto kapitoly v sekcii 3.4 st zhrnuté vysledky celého konceptu JavaScript Zero, ako
aj jeho vyhody ¢i nevyhody.

3.1 Analyza znamych Gtokov

Tato sekcia je venovanéd zndmym ttokom postrannymi kanalmi, ako aj mikroarchitektural-
nymi ttokmi. Dnesné moderné procesory su vysoko optimalizované a efektivne vo vypoc-
toch. Mikroarchitekturdlne utoky a tutoky postrannych kanalov vedia vyuzit tieto skutoc-
nosti a pomocou mikroarchitekturalnych elementov ako napriklad zbernic, rychlej vyrovna-
vacej paméte (anglicky cache) alebo DRAM mézu odhalit utajované informécie. Napriklad
pri merani casu pri kryptografickych operaciach potrebného pre nijdenie zdznamu v paméti
cache, zndmym pod anglickym pojmom cache hit, alebo naopak v pripade, ak sa takyto za-
znam v paméti nendjde (cache miss) je mozné pomocou Statistickej analyzy vyéitat cely
kIaé pouzity pri Sifrovani informécie [5]. Autori prace [30] analyzovali jednotlivé poziadavky
jedenastich znamych ttokov a rozdelili tieto poziadavky do piatich kategoérii. Kazdy tutok
pritom vyzaduje aspon jednu poziadavku z tychto kategorii.

Kategoérie poziadavok na utoky:
e paméifové adresy,

e presné nacasovanie,
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e viacvlaknové procesy,
o zdielané data,

e senzorové API.

3.1.1 Pamitové adresy

JavaScript ako programovaci jazyk nepontika programatorovi koncept ukazovatelov do pa-
méte ani ziadny iny sposob odkrytia virtudlnych adries pamite. Utoénik preto musi volif
iny spésob ako sa dostat k virtudlnym adresam pamaéti. Najblizsie k virtualnej paméti maja
polia nazvané ArrayBuffers [30]. Su to bloky virtudlnej paméti pouzivané podobne ako
bezné polia, no su efektivnejsie. Ak sa podari identifikovat jednu adresu virtudlnej pamaéte,
je mozné tym identifikovat zbytok pamite, pretoze ArrayBuffers su linedrne polia a pre-
hliadace alokuji ArrayBuffers vzdy zarovnane vzhladom na zaciatok stranky v paméti [9].
Pre dtoky zamerané na DRAM, vie tto¢nik vyuzit fakt, ze prehliadace pouzivaji na
alokdciu paméti mmap, ktory alokuje 2 MB namiesto 4 KB velkosti stranok v paméti [10].
Nésledne pri iteracii cez tieto ddta dochadza k chybam pri indexécii stranok (page faults)
na za¢iatku novej stranky. Cas potrebny pre vyriesenie tejto chyby je dlhsi, ako ked sa iba
pristupuje do paméti. Tymto spésobom vie Gtoc¢nik zistif index novej stranky [10].

3.1.2 Presné nacdasovanie

Takmer kazdy mikroarchitekturdlny utok aj ttoky postrannych kanalov vyuzivaji presné
nacasovanie (anglicky accurate timing). Ide o spésob merania ¢asovych rozdielov pri istych
ulohach ako napriklad pri zdsahoch do pamédte DRAM alebo ¢asovych rozdieloch pristupu
do rychlej vyrovnavacej paméte [10]. Tieto merania ¢asovych rozdielov mézu byt podla
potreby ttoc¢nika v rdmci nanosektind az milisekiind.

JavaScript pontka pre meranie ¢asu objekt Date, ktory meria ¢as v miliseskundach a ob-
jekt Performance, ktory pomocou metédy performance.now() vracia hodnoty v mikrose-
kundach. Pre ato¢nikov, ktori ¢asto potrebuju vacsiu jemnost, je vyhodnejsie implementovat
vlastny ¢asovy merac s este viacSou jemnostou. VAcSinou vytvori utocnik isty ¢itac, ktory
vyuziva monoténnu inkrementéaciu pocitadla, pomocou ktorého je mozné merat ¢asové roz-
diely az v nanosekundach [31].

3.1.3 Viacvlaknové procesy

Pojem multithreading alebo vykondvanie procesu viacerymi vldknami procesora stcasne,
nebolo v JavaScripte mozné, kym sa neobjavila posledna verzia HTML. HTML5 zaviedol
viaceré vlakna nazyvané ako web workers. Tymto sa do JavaScriptu zaviedli nové moznosti
utokov cez postranné kandly.

Ako Vila a kol. [35] ukdzali, pomocou merania ¢asovych zavislosti vo fronte udalosti
(event queue) vo vldkne, je mozné identifikovat pouzivatelov vstup, ako aj identifikovat
stranky nacitané v inych oknach prehliadaca.

3.1.4 Zdielané data

Zavedenim web workers do JavaSciptu bolo potrebné zaviest komunikaciu medzi vlaknami.
Zavedenim pola s ndzvom SharedArrayBuffer vsak vznikaji aj nové bezpecnostné hrozby
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ako vyuzit zdielani komunikéciu. Utoénik si vie pomocou nekoneéného cyklu s jednodu-
chym pripocitavanim hodnot nepriamo vypocéitat casové rozdiely s jemnostou az 2 nano-
sekundy [31]. Tento sposob tak umoznuje vykonavat ttoky postrannych kandlov na rychlu
vyrovnavaciu paméat alebo DRAM.

3.1.5 Senzorové API, batéria

Kedze JavaScript je dostupny aj na mobilnych zariadeniach, od HTML5 je mozné pracovat
aj so senzormi zariadenia. Senzory sa ale tiez dokazu vyuzif pre utoky, pretoze pre niektoré
senzory (napriklad senzor pohybu, senzor pre snimanie irovne svetla) nie je potrebné ex-
plicitné potvrdenie pre uzivanie senzora. Clanok autrov Mehrnezhad a kol. [14] ukézal, ze
pomocou senzorov pre zaznamendvanie pohybov a orientacie bolo mozné odvodit PIN kéd
obete ttoku alebo bolo mozné zistit jednotivé dotykové gestd pouzivatela, ako napriklad
priblizenie obrazu prstami.

Nakoniec sa autori pozreli aj na stav batérie zariadenia, z ktorého je mozné ziskat
informécie o stave dobfjania & vybijania batérie. Dalej je mozné ziskat predpoklad, kedy
bude batéria plne nabita, ale aj samotni droven batérie, teda na kolko percent je batéria
aktualne nabita.

3.2 Protiopatrenia

Navrhované protiopatrenia autormi JavaScript Zero [30] maji pokryvat vSetky spominané
kategorie poziadavok na ttoky. Dalej by nemali byt viditelné pre programatorov webovych
aplikacii a mali by byt implementované na ¢o najnizsej irovni, teda na mikroarchitekturalnej
drovni. Zamedzenie vSetkym ttokom vo vsetkych kategériach je aj dobrym predpokladom
pre zamedzenie budicim ttokom.

Autori préce [30] predpokladaju, ze dtocnik je schopny kontrolovat beziaci kéd JavaSc-
riptu v prehliadaci pouzivatela. Naopak praca sa nezaobera moznostami vyuzivat chyby
v interpreteri jazyka JavaScript alebo chyby spojené so samotnym sandboxom.

JavaScript Zero predstavuje abstraktni vrstvu medzi samotnym JavaScript engine,
ktory vykonéava JavaScriptovy kéd a rozhranim poskytnutym potencionalnemu tutocénikovi
alebo vyvojarovi. Hlavnou myslienkou je zabezpecit funkcie, rozhrania ako aj vlastnosti
objektov. Tato abstraktna vrstva vie jednoducho zachytit a presmerovat vsetku interakciu
s kddom samotného enginu alebo ju modifikovat, ¢i Uplne zablokovat. Vrstva je transpa-
rentnd pre webové aplikacie, a teda nie je potrebné modifikovat ziaden kod aplikacii, aby
JavaScript Zero fungoval. JavaScript Zero ale nezasahuje do samotnych riadiacich struktar
jazyka, ako napriklad cykly, podmienky alebo do primitivnych datovych typov.

Javascript Engine

Cykly, : Fur_lkcie,
Podmienky, Objekty,
Aritmetika, ——

Systém povoleni
(Skodlivy) JavaScript kéd

Obr. 3.1: Znazornena abstraktna vrstva predstavujica JavaScript Zero a jeho systém po-
voleni.”
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3.2.1 Systém povoleni

Systém povoleni predstavuje moznost nastavenia jednej zo Styroch moznosti pre kazdu
JavaScript funkciu.

Pre kazdu funkciu je mozné zvolit:

e Povolit: Funkcia je explicitne povolend alebo neSpecifikovand v systéme povoleni.
Funkcia sa vykonava bez akéhokolvek zasahu.

e Blokovat: Funkcia je blokovana. JavaScript Zero teda nahrddza vykonavanie funkcie
a vracia iba dopredu predvolené hodnoty.

e Modifikovat: Funkcia nie je blokovand tplne, ale na zaklade uzivatelom zadanych
parametrov sa jej vykonavanie upravuje a funkcia vracia upravené hodnoty.

e Pouzivatelove povolenie: JavaScript Zero pozastavi vSetkdl ¢innost funkcie a zo-
brazi notifikaciu uzivatelovi, ktory rozhodne o povoleni vykondvania funkcie.

Po6vodne autori zamyslali implementovat aj moznost uzivatelovi nastavit pre jednotlivé fun-
kcie vlastné povolenia. Napriklad nastavit, ze funkcia history.back bude tplne blokovana
alebo aké bude pouzité zaokrihlovanie pri pouziti metédy performance.now(). Nakoniec
ale ostal systém povoleni iba v jednoduchsej verzii. Uzivatel si moze zvolit jednt z priprave-
nych trovni zabezpecenia, a to na trovne: ziadna, mala, stredna, vysoka, paranoidna.
Kazda droven ma nastavené predvolené nastavenia pre jednotlivé funkcie na spominané
hodnoty ako povolit, blokovat, modifikovat ¢i zobrazit povolenie pre uzivatela. Umoznuje
to rychle nastavenie uzivatelovi, ktory nepotrebuje detailné nastavovania kazdej funkcie.

3.2.2 Konkrétne opatrenia

Z pohladu mikroarchitektiry je pre funkcénost tohto systému povoleni potrebné zaviest
konkrétne opatrenia.

Proti zneuzitiu pamatovych adries spominanych v sekcii 3.1.1 je potrebné zabezpedit,
aby sa pamét nejavila ako linedrna. Spolu s priddvanim umelo vytvorenymi ndhodnymi
pristupmi do pamaéti, ako aj rychlej vyrovnavajicej paméti je mozné predist mnohym tto-
kom [30].

Znizenim presnosti merania casu funkcie performance.now() sa dosiahne zamedzenie
mnohym ttokom zameranych na presné nac¢asovanie popisanych v sekcii 3.1.2 [30]. Rovnako
sa dé zamedzit atokom tejto kategérie pridanim ndhodnych meskani do vykonédvania funkeii,
ktoré toc¢nikovi znemozni ziskavanie potrebnych presnych ¢asovych merani [30].

Najlepsim opatrenim pre zamedzenie ttokov spojené s viacvldknovymi procesmi spo-
menutych v sekcii 3.1.3 je Uplne zakazat takzvany multithreading. Kedze by slo o zasah pri
vykondvani niektorych aplikacii, autorom [30] neostéva ind moznost ako povolit viacvldk-
nové procesy. Niektoré itoky sa daji zamedzit priddvanim nahodnych meskani pri posielani
sprav medzi vlaknami.

Rovnako najlepSim opatrenim pri bezpecnostnych rizikdch zdielanych dat uvedenych
v sekcii 3.1.4 by bolo podla [30] ich tplne blokovanie. Utoky vyuzivajice rychly opakovany
pristup do SharedArrayBuffer je mozné zamedzit spomalenim pristupu do paméte, ¢im
sa znizi schopnost tocnika presne merat ¢asové zavislosti v hodnotach mikrosekind.

2Prevzaté z [30] a upravené v GIMP.
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Nakoniec autori [30] navrhuju protiopatrenia pre senzorové API zmienené v sekcii 3.1.5.
Napriklad znizit frekvenciu a presnost senzorov a vzdy vyzadovat pouzivatelove povolenie
pred spustenim vsetkych senzorov, pretoze na tutoky je mozné vyuzivat mnohé senzory,
ktoré sa nemusia javit ako nebezpecné.

3.3 Chrome Zero

Najlepsi sposob, ako tieto protiopatrenia implementovat, je priama implementacia do sa-
motného jadra prehliadaca. Tento spdsob by bol ale velmi naro¢ny a bola by nutnd spo-
luprica vyvojarov jednotlivych prehliadacov. Autori [30] cheeli generickejsie riesenie pre
viaceré prehliadace, a preto autori prisli s riesenim v podobe webového rozsirenia.
Webové rozsirenie Chrome Zero® bolo vyvijané pre webovy prehliada¢ Google Chrome
verzie 49. Tvorcovia chceli vytvorit rozsirenie, ktoré by pri aplikovani protiopatreni vzdo-
rovalo a nedalo sa obist pri zaskodnej ¢innosti. Dalej aby zabranovalo ttoénikom ttocit na
rozsirenie samotné a zaroven aby toto rozsirenie nemalo markantny vplyv pre uzivatelsku
spokojnost (zndma pod anglickym pojmom user experience) pri prezerani webu.

3.3.1 Implementacia

Hlavnou myslienkou je pre implementaciu pouzit techniku zndmu pod pojmom virtual ma-
chine layering, ¢o sa dé prelozit ako vrstvenie virtudlnych strojov. Tato technika zarucuje,
ze sa po zavolani funkcie zavold modifikovana funkcia namiesto pévodnej bez modifikovania
samotného prehliadaca. Kedze funkcie st nahradzované priamo v kode, nie je mozné ich
obist a zavolat tak povodnu funkciu. Pre ttto techniku sa vyuzivaji moznosti JavaScriptu
pre redefinovanie a zapuzdrenie pévodnej implementécie (anglicky wrapper). Skratene mo-
zeme hovorit o zapuzdreni alebo obalovani. Tento princip sa vyuziva pre obalovanie danych
funkcii v rozsireni. Pévodna funkcia sa tak vyjme z globalneho priestoru platnosti a je do-
stupnd iba v obalenej funkcii. Pri volani funkcii skriptom webu sa dostava k slovu systém
povoleni. Obrazok 3.2 ukazuje princip systému povoleni. Podla zvolenej Grovne zabezpece-
nia sa zvoli dand akcia (povolit, blokovat, modifikovat, zobrazit povolenie) pre konkrétnu
volant funkciu v skripte (napriklad performance.now). Tieto povolenia st ulozené vo for-

mate JSON.
Skript Skript Skript
: Ipul
o
_ | ;

¥ v 5 :
‘ P6vodna funkcia ’ Override funkcia Zapuzdrenie funkcie Zapuzdrenlelfunkelal |  .......: :

Povodna funkcia

Povodna funkcia
Pdvodna funkcia

(A) Normalna funkcia (B) Blokovana funkcia (C) Modifikovana funkcia (D) Funkcia s povolenim
€ -a - : i o, , _ Volanie pévodnej funkcie alebo
=g -Volanlafunkeli o, odoslanie navratovych hodnét

\ - Navratové hodnoty A ~ - Modifikované navratové hodnoty

Obr. 3.2: Nasledujtci obrazok ilustruje systém povoleni pre funkcie s pouzitim techniky
zapuzdrenia funkcif.

3Dostupné na https://github.com/IAIK/ChromeZero

14


https://github.com/IAIK/ChromeZero

Aby bolo mozné aplikovat jednotlivé povolenia na objekty a ich vlastnosti, Chrome Zero
na to vyuziva takzvany proxy objekt. Proxy objekt obsahuje povodny objekt a predava
mu vsetky volania smerujice na pévodny objekt. Stac¢i redefinovat v proxy objekte iba tie
funkcie, na ktoré sa vzfahuje systém povoleni, a tym sa aplikuje systém povoleni na objekty.

Utocnik nie je schopny pristipit k pdvodnej funkcii, ak je pri implementacii vhodne
vyuzita technika zapuzdrenia. Pri zapuzdreni funkcii, ktoré nepatria ziadnemu objektu, nie
je mozné zvonku pristipit ku kédu. Rovnako sa vsetky premenné pri obalovani stavaju
lokdlnymi a nie je mozné k nim pristipit ani pomocou globalneho objektu window, cez
ktory je mozné pristupovat ku globdlnym premennym.

Nasledujtci kéd predstavuje ukazku zapuzdrenia funkcie performance.now so znizenim
presnosti merania ¢asu. Meno pévodnej funkcie odkazuje na novi funkciu. Pévodné funkcia
sa vold pomocou referencie a pristup k nej je iba v ramci tohto priestoru. Tato referencia
ale nie je viditelnd mimo tohto lokdlneho priestoru, rdmca.

(function() {
var original = window.performance.now;
window.performance.now = function() {
return Math.floor((original.call(window.performance)) / 1000.0) * 1000.0;
I
bO;

Kod 3.1: Priklad zapuzdrenia funkcie performance.now.

Autori implementovali vSetky popisané opatrenia v sekcii 3.2.2. Kedze sa jednd o mnoho
opatreni, uvediem iba priklad. Pre utoky spojené so zneuzitim pamatovych adries au-
tori vytvorili proxy objekty pre vSetky typy poli v JavaScripte (napriklad Unit8Array,
Unit16Array) aby sa reguloval pristup k tymto objektom. Dalej napriklad pri zvedeni né-
hodnej pristupovej doby do rychlej vyrovnavajicej paméti je pre tito¢nika nemozné vycitat,
kedy nastal cache hit alebo cache miss (obrazok 3.3). Pre kompletny popis opatreni vid. [30].

-10°
3 6 . .
E = % 7 cache hit I cache miss
S5
g2 2
S 0 —endilb, |
50 100 150 200 250 300 350 400 450

Pristupovy ¢as [pocet cyklov]

-10%

(a] —
O U= Ot

Pocet
vyskytov

1,500 1,600 1,700 1,800 1,900 2,000 2,100 2,200 2,300 2,400

Pristupovy Cas [pocet cyklov]

Obr. 3.3: Porovnanie pristupov do rychlej vyrovnavajticej paméti bez pridania nahodnéj
pristupovej doby (hore) a s pridanim nahodnej pristupovej doby (dole).”

4Prevzaté z [30] a upravené v GIMP.
Prevzaté z [30] a upravené v GIMP.
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3.4 Zhodnotenie JavaScript Zero

Autori JavaScript Zero implementovali jednotlivé opatrenia a vytvorili webové rozsirenie
nazvané Chrome Zero. Toto rozsirenie chrani uzivatelov od réznych ttokov postrannymi
kanalmi, ako aj pred mikroarchitekturalnymi tokmi.

Namerand latencia nacitania webovych stranok sa pohybovala medzi 10, 64 milisekiind
pri vypnutych vsetkych povoleniach az po 89,08 milisekind pri zapnutych vsetkych bez-
pecnostnych prvkoch, ktoré Chrome Zero pontuka.

Autori rozsirenie testovali s pomocou dobrovolnikov, kde mali ticastnici za tlohu pre-
zerat najpouzivanejSie weby podla rebricka Alexa Top 100 websites. Chrome Zero bol pre
jednotlivé weby ndhodne spustany alebo naopak nebol aktivny. Nasledne ticastnici odpo-
vedali, ¢i pozorovali nejaké vykonnostné rozdiely pri prezerani webu. Testovanie ukézalo,
ze pravdepodobnost, kedy tcastnik spravne identifikoval web so spustenym Chrome Zero,
sa pohybovala okolo 50%. To znamend, Ze az na par vynimiek (napriklad web amazon.com
obrazok 3.4), ucastnik nevedel rozlisit, ¢i je Chrome Zero spusteny alebo nie. Teda dopad
spusteného rozsirenia Chrome Zero je pre bezného uzivatela nepostrehnutelny.

75%
1 Chrome Zero aktivovany
% S Chrome Zero deaktivovany
k=)
w
o A HE
§SO%T+* TT—[T TT TVTTT
a l | N i IT1E x R 171E
< N
>
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o
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20 zo 100 testovanych webov

Obr. 3.4: Pravdepodobnost pouzivatelov spravne identifikovanej pritomnosti Chrome Zero
pri prezerani daného webu.”

3.4.1 Vyhody a nevyhody JavaScript Zero

JavaScript Zero poniika riesenie pre zamedzenie Gtocenia cez JavaScript na timyselne skod-
livych alebo napadnutych webovych strankach. Jeho vyhodou je velka flexibilita pre zame-
dzenie vsetkych utokov, ktoré boli v dobe vzniku JavaScript Zero zname. Vyhodou je aj
systém povoleni, ktory autori zaviedli a implementécia, ktord nevyzaduje ziadne zasahy do
prehliadaca, aby rozsirenie Chrome Zero fungovalo spravne. Ponuka piatich drovni zabez-
pecenia je vhodné pre Tahké a rychle nastavenie pouzivatelov rozsirenia Chrome Zero.

V rozsireni chyba nastavenie povoleni osobitne pre jednotlivé weby. Vytvorenie vlastnych
stupnov zabezpecenia uzivatelom s moznostou vlastného nastavenia pre kazda funkciu oso-
bitne taktiez nie je mozné. Dévodom je absencia rozsirenych nastaveni okrem spominanych

"Prevzaté z [30] a upravené v GIMP.
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piatich drovni zabezpecenia. Dalej Chrome Zero je dostupny iba na prehliadacoch Google
Chrome a kedZe toto rozsirenie nie je ponikané cez oficidlny obchod rozsireni, instalacia je
o to viac stazena. Dévodom je, ze Google Chrome sa snazi vSetky rozsirenia, ktoré nepocha-
dzaju z oficidlneho obchodu z bezpecnostnych dévodov blokovat. Pri testovani rozsirenia sa
naviac zistilo, Ze napriklad API pre blokovanie alebo modifikovanie stavu batérie nefunguje,
nakolko je stile mozné cez Battery Status API pomocou JavaScriptu zistif troven a stav
batérie zariadenia. Taktiez pri nastaveni najvyssej tirovne ochrany pri niektorjch weboch®
dochadzalo k spomaleniu celého prehliadaca, az k tplnému zamrznutiu.

8Napriklad https://jsfiddle.net/
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Kapitola 4

JavaScript Restricter - rozsirenie
zamerané na ochranu sikromia

Cielom tejto préace je vylepSenie webového rozsirenia JavaScript Restricter', ktoré vytvoril
Ing. Zbynék Cervinka vo svojej diplomovej praci [36] a bolo vyvijané pre prehliada¢ Mozilla
Firefox. Tato kapitola sa zaoberd prave rozsirenim JavaScript Restricter. V tejto kapitole
sa v sekcii 4.1 pozrieme na motivaciu, pre¢o toto rozsirenie vzniklo. V dalSej sekcii 4.2
je uvedeny navrh a implementécia rozsirenia. Nezabudneme ani na navrh uzivatelského
rozhrania v sekcii 4.3. Nakoniec sa v sekcii 4.4 pozrieme na testovanie rozsirenia.
Rozsirenie JavaScript Restricter si kladie za tlohu zvysit sikromie, ako aj anonymitu
pouzivatelov pri prezerani webu. Jeho jedine¢nost v porovnani s inymi dostupnymi rozsire-
niami (popisané v kapitole 5 tejto prace) je td, Ze neblokuje uplne JavaScript, ale techni-
kou zapuzdrenia JavaScriptového kédu vyuzivané funkcie iba modifikuje. Pri kompletnom
zablokovani JavaScriptu ¢asto dochadza k nefunkc¢nosti webovych stranok, kedze sa dnes
JavaScript ¢asto vyuziva ako klicova komponenta webov pre ich spravne fungovanie.

4.1 Monitorovanie osobnych a citlivych informacii

Zvysit sikromie pouzivatelov je mozné pomocou zabréanenia alebo skreslenia iidajov, ktoré
o pouzivatelovi dany web zbiera. Casto sa jedna o osobné tidaje. Osobné a citlivé informécie
pouzivatelov su informécie, ktoré mézu byt pouzité k identifikécii oséb [36]. Teda okrem
samotného mena alebo adresy aj napriklad e-mail, telefény, zdravotné tidaje, politické alebo
nébozenské presvedcenia ¢i genetické a biometrické idaje [7]. V nasom pripade v IT sfére ide
vlastne o data, pomocou ktorych je mozné identifikovat dant osobu alebo osoby. Mozeme tak
k citlivym datam doplnit aj napriklad data popisujtice polohu uzivatela, alebo informécie
o pohybe mysi ¢i klikoch na reklamy a podobne.

Taktiez je dobré si uvedomit, ze zber osobnych dat o pouzivatelovi neznamena auto-
maticky, Ze sa jedna o zaskodnui ¢innost pre daného pouzivatela. Ak sa osobné a citlivé
informécie snazi ziskat itocnik pomocou skodlivého webu s cielom poskodit osobu, vtedy
sa da hovorit o zadskodnej ¢innosti. Tato ¢innost moéze napriklad spocivat v zhromazdovani
osobnych tdajov a naslednom zverejneni citlivych udajov danej osoby. Utelom méze byt
celkova diskreditacia osoby.

Naopak, dnes sa ¢asto osobné tidaje vyuzivaji v mnohych sluzbach na internete. O moz-
nostiach vyuzitia hovorf aj ¢ldnok od autora Alexei Kounine [12]. Personalizované reklamy

'Rozsirenie pre Mozillu Firefox dostupné na https://github.com/cervinka-zbynek/masters-thesis

18


 https://github.com/cervinka-zbynek/masters-thesis

na webe nie st vlastne ni¢ iné ako pozbierané osobné tidaje o pouzivateloch, na zdklade
ktorych sa uzivatelom pontkané reklamy na webovych strankach.

Existuje viacero moznosti, ako takéto déata ziskat. Diplomovéa praca [36] popisuje dve
zékladné moznosti pre ziskavanie informacii o uzivateloch. Pomocou cookies alebo pomocou
takzvanych session replay skriptov.

4.1.1 Cookies

Kratke textové sibory, ktoré sa ukladaju lokalne na strane pouzivatela pri navstiveni
stranky sa nazyvaju cookies [13]. Cookies sluzia casto pre zjednodusSenie pristupu k we-
bom. Pomocou cookies sa ¢asto nastavuju pouzivatelské predvolby.

Casto st data na strane klienta, teda pouzivatela, ukladané alebo modifikované bez
jeho vedomia. Tym, zZe je protokol HT'TP nestavovy, je preto tento nastroj dolezity pre
webové stranky, tak aj pre uzivatelov, pretoze zjednodusuje prehliadanie webu. Na druhej
strane cookies mozu sluzit aj k monitorovaniu pouzivatelov [36]. Pomocou cookies sa daju
ziskat informécie o navstivenych strankach alebo kliknutiach na reklamy. Moznosti cookies
su ale obmedzené, a preto nie je mozné ziskavat data o uzivatelovi v realnom case alebo
detailnejsie podrobnosti o pouzivani webu. To ale ni¢ nemeni na fakte, Ze sa cookies daju
pouzit na identifikdciu uzivatela na internete [23].

4.1.2 Session replay skripty

Druhou moznostou, ako sledovat spravanie uzivatela na webe, a tym zbierat o fiom udaje,
je vyuzit k tomu takzvané session replay skripty. Pod tymto nazvom si mame predstavit
skripty alebo nastroje, ktoré vedia komplexne zaznamenat akcie uzivatela na webe alebo
webovej aplikdcii a tieto informécie uchovavaju [8]. Tieto nastroje ¢asto vyuzivaji napriklad
poskytovatelia e-shopov, aby vedeli, ako sa sprava zakaznik na ich webe a podla toho mohli
upravovat model svojho e-shopu.

Pomocou DOM objektov webovej stranky st zaznamenévané pohyby mysSou, kliknutia
na dané objekty stranky, ako napriklad reklamy. Zbieraji aj data o tideroch do klévesnice
a podobne. Vsetky tieto udalosti je mozné zbierat pomocou JavaScriptu, ktory na to po-
nika nastroje a kniznice. Prikladom sluzby pre analyzu webov a aplikécii, kde sa vyuziva
monitorovanie pouzivatela v redlnom ¢ase je Smartlook” [36]. Smartlook vyuziva JavaScript
pre sledovanie krokov pouzivatela, na zaklade ktorych analyzuje chovanie uzivatelov.

4.2 Implementacia rozsirenia

Hlavny princip implementéacie rozsirenia JavaScript Restricter je rovnaky ako pri Chrome
Zero (kapitola 3). Ide o techniku zapuzdrenia popisant v sekcii 2.1.2. Vytvorenim zapuzdre-
nia obaleny kéd nabera lokalnu platnost. Teda nie je dostupny pre koéd mimo obalky, cize
pre priamu pracu s funkciami alebo objektmi. Manipulovat s tymto kodom je mozné iba
vo vnutri obalky. Kedze k invokécii tohto zapuzdreného JavaScriptového kédu dochédza
v dobe, kedy este prehliada¢ nezacal spracovavat zdrojovy kéd nacitavajicej sa webovej
stranky, ziaden kod okrem nasho nebude mat pristup k pévodnej implementécii [36].

Pre kazdua obalovant funkciu alebo objekt si pomocou uzivatelského rozhrania rozsirenia,
popisaného v nasledujicej sekcii 4.3, je mozné zvolit do akej miery sa dany objekt alebo
funkcia bude modifikovat.

2Kvalitativna analytika pre webové stranky dostupna na https://www.smartlook.com/
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V diplomovej praci [36] st obalované nasledovné objekty a funkcie jazyka JavaScript:

e Objekt window.Date: tento objekt v sebe nesie casové tidaje. Jednd sa o datum
a Cas s presnostou na milisekundy. Zapuzdrenim objektu bude mozné znizif presnost
casovych dat. Pouzivatel si moze v nastaveniach rozsirenia zvolit, do akej miery budua
tieto data skreslené. Uzivatel moze zvolit zaokrithlenie s presnostou na desiatky, stovky
milisekiind alebo na celé sekundy.

e Funkcia window.performance.now(): funkcia window.performance.now() sa na-
chadza v objekte window.performance. Funkcia window.performance.now() vracia
¢asové hodnoty az v mikrosekundéch. Podobne ako v pripade window.Date bude tlo-
hou rozsirenia modifikovat a zaokruhlif vracajice hodnoty. Taktiez bude mozné pomo-
cou stranky nastavenia nastavit presnost zaokrihlovania na desiatky, stovky alebo ti-
sice milisekind. Ako bolo spominané v sekcii 3.1.2, tieto objekty Date a Performance
v JavaScripte je mozné vyuzit pre utoky spojené s presnym nacasovanim. Taktiez
praca [26] ukazala, ze je mozné identifikovat zariadenie pomocou clock-skew ¢asovych
posunov. Obalenie objektu Date a funkcie performance.now() tak dokaze eliminovat
tato metddu identifikécie.

e Funkcia window.HTMLCanvasElement.prototype.getContext(): HTML elementy,
ktoré su typu Canvas mozu byt pouzivané ako grafické elementy pre kreslenie gra-
fiky alebo animécii a podobne. Ako uvadza ¢lanok [16], pomocou tychto elementov je
mozné ziskat napriklad popisy (anglicky fingerprint) grafickych kariet a identifikovat
tak uzivatela. Obalenim funkcie getContext () sa zaisti kontrola nad vykreslovanim
do HTML elementov. Uzivatel ma na stranke nastavenia moznost iplne zakézat tento
zapis do HTML elementov Canvas, ¢im vie obmedzit zbieranie informacii o uzivatelo-
vom systéme alebo moznost opytat sa uzivatela pri kazdom pokuse o zapis do tychto
HTML elementov ¢ povoluje tento zapis.

e Funkcia navigator.geolocation.getCurrentPosition(): v JavaScriptovom ob-
jekte navigator.geolocation najdeme funkciu getCurrentPosition(), ktord vie
vratit aktualnu polohu zariadenia. Vhodnym zapuzdrenim funkcie je mozné znizit
presnost dat pre lokalizdciu pouzivatela. Pomocou stranky nastavenia si vie uzivatel
nastavit, s akou presnostou sa dané GPS atribiity zaokrihluji. Ide o zemepisnu sirku,
zemepisnd dizku vratane presnosti, s akou st tieto stradnice zbierané. Dalej sa d4
nastavit presnost merania nadmorskej vysky, ako aj jej zaokruhlovanie. K tomu je
mozné nastavit aj zaokrihlovanie informacii ohladom smerovania zariadenia a rych-
losti pohybu zariadenia v danom smere, kam smeruje. Kedze meranie tychto atribtatov
obsahuje aj Casové razitka, podla nastavenia objektu window.Date sa automaticky na-
stavi aj presnost ¢asového razitka pri tychto GPS meraniach. Uzivatel ma tiez moznost
zvolit uplné zablokovanie, kedy buda dané atributy vracat nulové hodnoty.

e Objekt window.XMLHttpRequest: Kedze XMLHttpRequest ziadosti mozu obsahovat
niektoré osobné data, ktoré sa zbieraju a odosielaji bez uzivatelovho vedomia, obale-
nim tohto objektu je mozné odchytit tieto ziadosti. Je preto mozné zobrazit, povolit
¢i blokovat dotazy. Pouzivatel si tak vie nastavit, ze bud sa tplne blokuju vsetky
XMLHttpRequest ziadosti alebo sa pre kazdua ziadost zobrazia pouzivatelovi podrob-
nosti o ziadosti. Nasledne moze uzivatel povolif alebo zablokovat dant ziadost.

Zapuzdrenim spominanych objektov tak vieme zamedzit identifikacii pomocou presného
nacasovania (window.Date, window.performance.now()), pomocou geolokacie (funkcia
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getCurrentPosition()), ako aj zamedzit hardvérové stopy grafickych kariet uzivatelov
(blokovania HTML elementov Canvas). Taktiez blokovanim window.XMLHttpRequest vieme
zamedzit neziadicemu odosielaniu ziadost{ XMLHttpRequest [36]. Nasledujuci priklad kédu
prevzaty z [36] ukazuje priklad zapuzdrenia funkcie window.Date:

(function() {
var originalDateObject = window.Date;
window.Date = function() {
var myDate = new originalDateObject();
var roundedValue = Math.floor(myDate.getMilliseconds()/100) * 100;
myDate.setMilliseconds (roundedValue) ;
return myDate;

};

)O;

Koéd 4.1: Priklad zapuzdrenia funkcie window.Date.

4.3 Uzivatelské rozhranie rozsirenia

Uzivatelské rozhranie obsahuje tla¢idlo panela néstrojov (anglicky Browser action) na ob-
razku, cez ktoré sa po stlaceni dostaneme na konfigura¢ni stranku, teda stranku s nasta-
veniami rozsirenia.

k JavaScript Restricter
Y

Obr. 4.1: Tlacidlo panela nastrojov.

Stranka s nastavenim obsahuje nastavenia pre zapuzdrené konstrukcie jazyka. Pre kazdy
objekt alebo funkciu je moznost nastavenia danych hodndt, popripade je mozné tiplne vyne-
chat konkrétne nastavenie v pripade, ze sa neodskrtne checkbox daného nastavenia. Tieto
nastavenia su zachytené na nasledujicom obrazku 4.2.

SniZit pfesnost GPS dat dle nésledujicich parametr:

‘ Vynulovat vSechny polohové informace ™ ‘

Zem@pisna ifka: [ 1 desetinné misto ~]

SniZit pFesnost &asu dle nasledujiciho parametru: Zemépisna délka: [ 1 desetinné misto -]
Zaokrouhlit poskytovany &as: [na stovky milisekund v] Hadmorkd vieks: [ma desitky ]
Pfesnost: ‘ na stovky g ‘

Snizit pfesnost "performance.now()" dat dle nasledujicho parametru: Presnost nadmofské vysky: [na stovky -]
Zaokrouhlit poskytovanou hodnotu: ‘ na tisice v ‘ Heading: ‘ na stovky ~ ‘
Rychlost: ‘ na stovky v ‘

[ Filtrovat zapis do canvasu dle nasledujiciho parametru:
[U kazdého pokusu o zapis do canvasu se dotézat uzivatele ~] [ Filtrovat poZadavky typu XMLHttpRequest dle parametru:
‘ U kazdého poZadavku typu XMLHttpRequest se dotazat uZivatele v ‘

‘ UloZit nastaveni

Obr. 4.2: Vsetky nastavenia dosptuné v rozsireni JavaScript Restricter. (Nalavo nijdeme
vrchni ¢ast nastaveni a napravo spodni ¢ast nastaveni na strdnke nastavenia.)
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4.4 Testovanie rozsirenia

Sekcia sa venuje testovaniu rozsirenia JavaScript Restricter, ktoré bolo navrhnuté a imple-
mentované v ramci diplomovej prace Ing. Zbyiika Cervinky [36].
Rozsirenie JavaScript Restricter bolo testované tromi spésobmi:

e Testovanie na ukiazkovom webe’: k rozsireniu bola vytvorena testovacia stranka,
ktora sluzi na demonstraciu funkénosti implementacie. Web demonstruje pracu so za-
puzdrenymi objektmi, na ktoré sa praca [36] zamerala. Ide teda o window.Date(),
window.performance.now(), getCurrentPosition(), window.XMLHttpRequest a sa-
mozrejme aj HTML elementy typu Canvas. Pri testovani boli postupne vypinané a za-
pinané dané nastavenia pre funkcie a objekty prostrednictvom stranky s nastavenim.
Taktiez sa menili nastavenia pre testovanie kazdého nastavenia. Pri testovani sa uka-
zalo, ze kazdy prvok rozsirenia funguje spravne. Teda napriklad pri zaokrihlovani
hodn6t window.Date() sa naozaj zobrazovany cas na webovej stranke zaokrithloval
podla toho, ako boli nastavené dané nastavenia. Teda na jednotky sekiind alebo stovky
milisekind a podobne (obrazok 4.3). Ukazkovy web teda dokazal funkénost rozsirenia
v prehliadaci Mozilla Firefox.

window.Date example

16: 41: 11: 828

window.Date example

16: 41: 54: 000

window.Date example

16: 42: 15: 700

Obr. 4.3: Hore je objekt window.Date pri vypnutych nastaveniach rozsirenia. V strede so
snizenou presnostou a teda zaokrihlovanim na celé jednotky sektiind. Dole je zaokruhlova-
nie na stovky milisekind. Obrazok je kompilaciou troch réznych vystrizkov obrazovky pri
mojom testovani rozsirenia JavaScript Restricter.

e Testovanie na realnych weboch: pre testovanie na redlnych weboch boli vybrané
niektoré stranky, na ktorych bola preukdzand funkcénost rozsirenia. Napriklad pre
web seznam.cz bolo ukizané, ze pred vykreslovanim rekldm cez HTML elementy
typu Canvas, bolo pri nastaveni vyzadovat povolenie, vyzadované kazdé povolenie
od pouzivatela pre vykreslovanie danych elementov. Rovnako po nastaveni tplného
blokovania ziadosti window.XMLHttpRequest pri vyhladdvani pomocou vyhladavaca
Google nebola ponikand ziadna ndpoveda pri zaddvani hladanej polozky (obrézok
4.4). Tymto sposobom bola ukdzand funk¢nost rozsirenia na celej rade webovych
stranok, ktoré bezny uzivatel méze denne navstevovat.

3Uk4zkova webova stranka dostupné na https://github.com/cervinka-zbynek/masters-thesis/tree/
master/demo_example
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Gd Go

go go

google
google maps
goog:e translate Hradat Googlon
google mapy
google scholar
google prekladac Google sa pont
goo

google drive
google disk
google play

Obr. 4.4: Situdcia pred zapnutim blokovania ziadosti XMLHttpRequest (vlavo) a po za-
pnuti blokovania ziadosti (vpravo). Kompildcia vystrizkov obrazovky pri mojom testovani
rozsSirenia JavaScript Restricter.

e Testovanie v konzole prehliadaca: pri testovani cez konzolu prehliadaca sa po-
tvrdila funkcénost rozsirenia. Opakovane boli spustané dané tseky JavaScriptového
kédu v prehliadadi, ktoré vypisovali do konzole prehliadaca vysledky. Tieto vysledky
potvrdili spravnu funkénost vsetkych implementovanych stcasti rozsirenia JavaScript
Restricter pri danom nastaveni rozsirenia.

var performanceNowValue = window.performance.now();
console.log(performanceNowValue) ;

Koéd 4.2: Priklad testovaného JavaScriptového kédu. Do konzole vypisuje aktudlne hodnoty
funkcie.

Ing. Zbynék Cervinka tak vytvoril v svojej diplomovej praci prototyp rozsirenia, ktoré
pomaha chranit uzivatela pred skodlivymi webovymi strankami a zvysuje ochranu sikromia
pouzivatelov pri prehliadani webu. Konkrétnejsie zhodnotenie rozsirenia JavaScript Restric-
ter a analyzovanie jeho silnych stranok, ako aj nedostatkov sa nachadza v kapitole 6 mojej
prace.
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Kapitola 5

Dalsie existujiice rozsirenia pre
ochranu stkromia

V tejto kapitole sa pozrieme na niektoré existujiice rozsirenia, ktoré prispievaji k ochrane
sukromia uzivatela pri prezerani webu. Tieto rozsirenia st dostupné v oficialnych obchodoch
pre rozsirenia prehliadacov. Zhodnotime prinos pre pouzivatela, ako aj nevyhody spojené
s danym rozsirenim.

5.1 Privacy Badger

Rozsirenie Privacy Badger dostupné pre Google Chrome, Mozillu Firefox, Operu. Rozsirenie
automaticky deteguje a blokuje externe nacitané prvky stranky, ktoré potencionalne mézu
odosielat informéacie o uzivatelovi. Na zaklade heuristiky, ktora sa stale vylepsuje, Privacy
Badger rozhoduje, ktoré prvky budu blokované, a teda ide o prvky, ktoré narusaja stukro-
mie uzivatela. Dalej rozsirenie rozhodne, ktoré prvky st pravdepodobne bezpeéné a budi
povolené. Uzivatel si pomocou uzivatelského rozhrania vie detailne pozriet a skontrolovaf,
ktoré prvky boli a neboli blokované, popripade vie zmenit ich stav a ru¢ne zapnit alebo
vypnut ich blokovanie. Rovnako je mozné nastavif nie iplné blokovanie ale iba blokovat
cookies sledovacieho prvku [4].

Pri testovani tohto rozsirenia sa ukéazalo, Ze sa heuristika daného rozsirenia niekedy myli
a zle rozhoduje, ktoré prvky blokovat. Narazil som na situacie, kedy boli povolené niektoré
prvky, ktoré po preskiimani odkazovali na analytické nastroje pre sledovanie a zachytdvanie
krokov uzivatela na danej webovej stranke. Napriklad islo o néstroje ako Hotjar' alebo
Clicky?, ktoré zhromazdovali informécie o klikoch na dané miesta webovej stranky.

Naopak, ak Privacy Badger blokoval délezity prvok pre chod webovej stranky a web
by nepracoval spravne, moze nastat situdcia, kedy bude nutné manualne vypnut rozsirenie
na danej stranke alebo najst dany prvok a povolif ho, ¢o stazuje pouzivanie rozsirenia pre
uzivatela.

5.2 Adblock Plus

Adblock Plus je dostupny na prehliadace Google Chrome, Microsoft Edge, Opera, Safari,
Yandex Browser a funguje aj priamo integrovany v prehliadac¢i Adblock Browser pre zaria-

'Néstroj pre analyzu https://hotjar.com
2N4stroj pre analyzu https://clicky.com/
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denia s operacnym systémom Android. Toto rozsirenie deteguje a blokuje reklamy na webo-
vych strankach. Okrem toho vie este blokovat sledovacie prvky na prehliadanych strankach.
Adblock Plus pouziva zoznamy pravidiel na odfiltrovanie neziadicej reklamy [6]. Taktiez
podla pravidiel, podla ktorych sa riadi rozsirenie vie blokovat neziadice sledovacie prvky.
Pre blokovanie a filtrovanie neziaducich prvkov vyuziva reguldrne vyrazy, na zaklade kto-
rych sa dané prvky blokuji. Adblock moze teda blokovat JavaScript, no len na irovni celého
siboru, ¢o moze viest k nefunkcénosti ¢asti webovych stranok.

Pre ochranu sikromia je mozné zapnit blokovanie sledovania ikon socidlnych médii,
teda zamedzenie ikon socidlnych médii na prehliadanych strankach. Pomocou tychto ikon
vedia socidlne siete sledovat zvyky uzivatela danej socidlnej siete. Dalej je mozné si nastavit
blokovanie sledovacich prvkov na weboch. Teda nie¢o ako Privacy Badger s rozdielom, ze
nie je mozné zobrazit, ktoré sledovacie prvky sa blokované. Tym padom blokovanie tychto
prvkov ostédva len na rozsireni a v pripade, zZe sa chybne blokuju aj prvky pre spravny beh
webu, neostiava uzivatelovi ni¢ iné ako tuplne vypnit rozsirenie na danom webe. Tym sa ale
vypne ochrana uzivatela a zac¢ni sa zobrazovat nechcené reklamy.

5.3 Quick Javascript Switcher

Rozsirenie Quick Javascript Switcher sluzi pre rychle vypnutie JavaScriptu na webovej
stranke. Jednym klikom na ikonku rozsirenia v paneli nastrojov prehliadaca sa vypne alebo
zapne vypnuty JavaScript na danej stranke. Jednoduchost rozsirenia si ziskala desattisice
uzivatelov prehliadaca Google Chrome, na ktory je toto rozsirenie dostupné. Vsetky sledo-
vacie prvky na zaklade JavaScriptu sa tak daji jednoducho blokovat.

Nevyhodou ale je, ze ide o uplne blokovanie JavaScriptu. KedZe dnes je spravny chod
webovych stranok casto krat zalozeny prave na JavaScripte, dochadza casto k znefunkdc-
neniu webov. Pri testovani sa to hned prejavilo a napriklad nebolo mozné nacitat modul
komentarov pod ¢lankom na informacnom webe alebo nebolo mozné vybrat polozku z roz-
balovacieho menu na webe.

Existuje mnoho velmi podobnych rozsireni ako Quick Javascript Switcher. Napriklad aj
NoScript pre Mozillu Firefox, JavaScript Switcher pre Operu alebo Disable JavaScript pre
Google Chrome.

5.4 Zhodnotenie existujacich rozsireni

7 jednotlivych testovani vyplyva, ze rozsirenia, ktoré automaticky rozhoduja o tom, ktoré
prvky sa povazuju za nechcené, nie vzdy rozhoduju spravne a blokované prvky moézu zne-
funkénit stranku. Casom sa sice ocakéva zlepSenie analyzy nechcenych sledovacich prvkov,
no v tejto chvili moéze byt uzivatel miestami niateny rucne vypinat alebo zapinat ochranné
prvky rozsireni. Tym sa narusuje plynulost prehliadania webu pouzivatelmi rozsireni.

[jplnym zablokovanim JavaScriptu sa sice zamedzi funkcia sledovacich prvkov cez Ja-
vaScript, ale rovnako sa aj ¢asto znefunkénia webové stranky a niekedy je to az neprijatelné
z pouzitelného hladiska pri prezerani webu.

KedZze podobnych rozsireni je mnoho, tieto boli vybrané ako priklady k danej proble-
matike. Popis niektorych dalsich je mozné napriklad ndjst aj v tretej kapitole prace [36].
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Kapitola 6

Navrh implementacie rozsirenia
JavaScript Restrictor

Cela tato kapitola sa venuje navrhu implementacie rozsirenia pomenovaného JavaScript
Restrictor alebo skratene aj JSR, ktoré bolo vytvorené v ramci tejto diplomovej prace.
Kedze moje implementované rozsirenie vychadza z rieSenia JavaScript Restricter, najprv sa
pozrieme na analyzu rozsirenia JavaScript Restricter v sekcii 6.1. Je kltic¢ové zhodnotit klady
a zapory prototypu, aby bolo mozné vylepsit funkcionalitu roz$irenia. Dalej si popiSeme
zmeny JSR oproti prototypu.

Na prvy pohlad by nas mohlo napadnit, ze by sa dali spojit rozsirenia JSR a Chrome
Zero a vytvorit akusi fiziu tychto dvoch rozsireni. Rozsirenia sa ale nebudu spajat z dovodu
nie celkom jasnej funkénosti Chrome Zero, ako to bolo spomenuté v sekcii 3.4.1. Dalsim
dovodom je zavislost rozsirenia Chrome Zero na prehliadac¢i Google Chrome, kedy by bolo
pri fazii rozsireni potrebné znacne prepracovavat niektoré casti zdrojového kédu Chrome
Zero. Vyvoj JSR tak pojde nateraz svojou cestou, kde sa oproti prototypu rozsiri pocet
obalovanych konstrukcii jazyka a zavedd sa trovne ochrany uzivatela vysvetlené v sekcii
6.2. K tomu sa vytvori patricné uzivatelské rozhranie, ktorého popis najdeme v sekcii 6.3.

6.1 Vyhody a nevyhody rozsirenia JavaScript Restricter

Rozsirenie JavaScript Restricter, ktoré vytvoril Ing. Zbynék Cervinka vo svojej diplomovej
praci [36], pontika riesenie pre zamedzenie zberu osobnych dat pouzivatela cez JavaScript.
Jeho velkou vyhodou je implementéacia rozsirenia. Spdsob zapuzdrenia a obalenia pévodnych
objektov a funkcii jazyka JavaScript umoznuje skryt konstrukcie a zabranit tak moznému
zneuzitiu a pristupu k funkcidm. JavaScript Restricter tak vie napriklad automaticky zabra-
nit aj itokom spojenym s presnym nacasovanim, popisanych v sekcii 3.1.2. Zaokriuhlovanie
hodnét ¢asu ¢i hodndt spojenym s detekciou lokacie, blokovanie ziadosti XMLHttpRequest
a vykreslovania elementov typu Canvas poméahaji znizit prid a presnost osobnych udajov,
ktoré webové stranky o pouzivateloch zbieraji. Stranka s nastavenim pontika detailné na-
stavenia a je teda mozné si rozsirenie dostatoéne prisposobit, ak je pouzivatel dostatocne
obozndmeny s problematikou.

Na druhej strane tu ndjdeme aj nevyhody. Prototyp poniika zapuzdrenie iba piatich
objektov ¢i funkcii jazyka. Rozhodne ako nevyhodu moézeme povazovat obalovanie fun-
kcie window.HTMLCanvasElement.prototype.getContext (). Uplnym blokovanim tohto
elementu moéze casto dochadzat ku ciastocnému znefunkéneniu webovych stranok, ktoré
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uzivatelovi zobrazuju informacie pomocou elementov Canvas. Pri testovani prototypu som
viac krat narazil na weby, ktoré boli negativne ovplyvnené. Napriklad zobrazenie map', pri
zobrazeni grafov a rebrickov niektoré webové stranky nevedeli zobrazit dané grafy. Namiesto
nich zobrazovali prazdne oblasti’ alebo vypisali upozornenie, ze pravdepodobne prehliadaé
nepodporuje grafické prvky Canvas ¢i WebGL. Pri strankach Google ¢asto dochadzalo k pre-
smerovaniu na stranku pomoci alebo vyzve na aktualizaciu prehliadaca. Tymto rozsirenie
sice chrani uzivatela pred ziskanim popisov grafickych kariet (fingerprintu), no na druhej
strane znefunkénuje weby.

Dalej taktiez moze byt stranka s nastavenim vnimana ako negativum. Kedze je potrebné
pre kazdu funkciu rucne prejst nastavenie a vybrat si jednu z moznosti, to je pre beznych
uzivatelov, ktori nie si detailne oboznameni s touto problematikou, dost problémové. Chyba
teda nejaké jednoduchsie nastavenie pre bezného pouzivatela. Nevyhodou je aj, ze nie je
stranka s nastavenim v anglickom jazyku. Kedze je iba v CeStine, rozsirenie nie je pouzitelné
mimo cesky alebo slovensky hovoriacu komunitu. Taktiez rozsirenie je vo forme prototypu,
a preto nie je dostupné na oficidlnych strankach rozsireni a bolo vyvijané iba pre Mozillu
Firefox.

6.2 Navrh funkcionality rozsirenia

Téato sekcia sa zaoberd navrhom funkcionality rozsirenia JavaScript Restrictor. Jednym
z cielov tejto préace je, ze rozsirenie bude oficidlne dostupné na viac ako jednom webovom
prehliadaci. Rozsirenie tak bude dostupné na oficidlnych obchodoch pre webové prehliadace
Morzilla Firefox, Google Chrome a Opera. Tieto prehliadace boli zvolené, pretoze Google
Chrome a Mozilla Firefox st momentélne najpouzivanejsie prehliadace [28]. Opera je za-
lozena na Chromium® technolégii ako aj Google Chrome. Kedze bude vyvijana verzia pre
Google Chrome, bez zmien ju bude mozné vyuzit aj v Opere. Tymto bude mozné rozsirit
publikum pre nase rozsirenie este o nieco viac. Oficidlnym nédzvom, pod ktorym je rozsirenie
publikované, je JavaScript Restrictor.

Nézov rozsirenia sa oproti prototypu Ing. Zbyiika Cervinky [36] meni z JavaScript Res-
tricter na JavaScript Restrictor. Je to z d6vodu, Ze slovo restrictor sa v technickej sfére
vyuziva viac ako restricter, aj ked vyznamovo obe slova vyjadruju to isté. Koncovka -or sa
totiz CastejSie pouziva pri pomenovani nezivotnych podstatnych mien.

Kedze prototyp bol vyvijany na prehliada¢ Mozilla Firefox, najprv bude moje rozsirenie
vyvijané pre Mozillu Firefox a nasledne sa prevedd nutné tpravy, aby rozsirenie fungovalo
aj na prehliadacoch Google Chrome a Opera.

Princip fungovania rozsirenia bude zachovany z prototypu. Zapuzdrené a obalené budu
ako funkcie a objekty z prototypu, tak aj nové objekty ¢i vlastnosti objektov, ktoré po-
vazujem za vhodné pre zvysenie anonymity uzivatelov. Kritérium, kedy povazujem dané
API za vhodnym je, ze API poskytuje informécie alebo nepriamo vie poskytnit informaécie
o prehliadadi uzivatela alebo jeho hardvéri. Ulohou je teda zamedzit zber informécii alebo
upravit dané informécie, aby tvorili ¢o najva¢siu anonymitni mnozinu [25], teda aby bola
anonymita uzivatela silnejsia. Zaroven rozsirenie by nemalo narusit funkcionalitu webovych
stranok, aby si nemusel uzivatel volit medzi ochranou a spravnou funkcionalitou stranky.

"https://www.google.com/maps
2Napriklad https://theskylive.com/jupiter-info alebo https://mega.nz/
3https://www.chromium.org/Home
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6.2.1 Obalované API

JavaScript Restrictor ponechd implementaciu troch z pévodnych piatich obalovanych kon-
strukcii z prototypu bez zmeny. Konkrétne ide o tieto API:

e Funkcia window.performance.now(),
e funkcia navigator.geolocation.getCurrentPosition(),

e objekt window.XMLHttpRequest.

Dalej implementécia tychto konstrukeii bude upravens alebo vymenend z dévodu, Ze sa
pri testovani prototypu rozsirenia prislo na ich nedostatky:

e Objekt window.Date: Implementacia objektu bude musiet byt oproti prototypu
upravend, presnejsie povedané mierne rozsirend. Dovodom je, ze prototyp neobalo-
val cely objekt aj s jeho vlastnostami. Modifikovany objekt tak neobsahoval niektoré
vlastnosti, ktorych volanie na strane klienta mohlo viest k znefunkéneniu webovych
stranok, pretoze dané vlastnosti objektu neboli dostupné. Spristupnené budu teda aj
vSetky vlastnosti objektu window.Date.

e Funkcia window.HTMLCanvasElement.prototype.toDataURL() bude nahradou
za funkciu window.HTMLCanvasElement.prototype.getContext(): JSR nadalej
nebude obalovat Canvas funkciu getContext(). Dovodom je, ako bolo spominané
v sekcii 6.1, zapuzdrenie tejto funkcie Casto viedlo k ¢iastoénému znefunkcéeniu prehlia-
danej webovej stranky. Namiesto tejto funkcie bude obalovana funkcia toDataURL().
Tato funkcia Canvas API sa podla ¢lanku [1] najéastejsie podiela na ziskavani fin-
gerprintu zariadenia uzivatela. Vysledkom obalenia tejto funkcie bude, Ze stranka,
ktora zavola tuto funkciu dostane upraveny obrazok namiesto pévodného. Teda fun-
kcia vréati rovnako velky obrazok, ale bude mat vSetky pixely bielej farby. Kazdy pixel
bude mat hodnoty RGB(255,255,255), ¢im nebude mozné ziskat presny fingerprint
zariadenia. Zaroven zapis do Canvas elementov nebude ovplyvneny. Tymto nebude
dochadzat k znefunkéneniu stranok vyuzivajicich Canvas elementy, ako tomu bolo
v prototype rozsirenia.

Vsetky nasledujiice API boli vybrané a pridané do rozsirenia. Tieto API tak bude rozsi-
renie zapuzdrovat a podla potreby modifikovat, aby sa zvysila anonymita uzivatela. Rovnako
dochadza k modifikovanou niekolkych poloziek v HTTP hlavickach, ktoré webové stranky
vyuzivaju. Aj tieto hlavicky budud v pripade potreby modifikované.

e Vlastnost window.navigator.userAgent: Tato vlastnost, ako vSetky vlastnosti ob-
jektu window.navigator slizi iba na ¢itanie (anglicky read-only vlastnost) a po zavo-
lani vracia textovy retazec obsahujiici meno pouzivaného prehliadaca, ako aj aktudlnu
verziu prehliada¢a. Dalej obsahuje informécie o opera¢nom systéme uzivatela v po-
dobe druhu opera¢ného systému (napriklad Linux, Windows) a bitovej verzii, teda
¢i sa jednd o 32 alebo 64-bitovt verziu operacného systému. Prikladom je refazec
Mozilla/5.0 (Windows NT 10.0; Win64; z64) AppleWebKit/557.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36, ktory oznacuje prehliada¢ Google Chrome
beziaci na 64-bitovom Windows 10. Hodnota Mozilla/5.0 sa uvadza pri kazdom pre-
hliadaci, a to z historickych dévodov. Modifikovanim tejto hodnoty na najpouzivanejsi
a najpopularnejsi prehliadac, verziu prehliadaca, ako aj operacny systém, tak vieme
dosiahnut vys$iu anonymitu uzivatela v pripade, Ze pouziva int, napriklad starsiu
verziu prehliadaca.
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HTTP hlavicka User-Agent: Pri tiprave window.navigator.userAgent sa musi
upravovat aj HT'TP hlavicka User-Agent, pretoze niektoré weby nezistuju pouzivany
prehliada¢ a operac¢ny systém cez JavaScript, ale pomocou HT'TP WebRequest vo-
lani. Teda hlavicka sa musi nastavit na ekvivalentny textovy refazec ako v pripade
JavaScriptu.

Vlastnost window.navigator.vendor: Vlastnost, ktord tizko suvisi s predchédzaji-
cou vlastnostou window.navigator.userAgent. Jedna sa o informéciu o vyrobcovi
prehliadaca. V pripade Firefoxu sa jedné o prazdny retazec, v pripade Chrome alebo
Opery ide o oznacenie Google Inc. Ak chceme podvrhniut pouzivany prehliadac, je
potrebné podvrhnut aj tito hodnotu.

Vlastnost window.navigator.platform: Ide o textovy retazec, ktory vracia jed-
noznac¢né oznacenie platformy, na ktorej bezi dany prehliada¢. Kazda platforma ma
svoje hodnoty. Napriklad vsetky operacné systémy Windows od Windows 95 a novsie
vracaju retazec Win32. Tato informacia sa podobne ako pri navigator.UserAgent
déa vyuzit pre identifikovanie platformy uzivatela.

Vlastnost window.navigator.appVersion: Jednd sa o retazec, ktory udava aktu-
alnu hodnotu verzie prehliadaca. R6zne prehliadace vracaji rézne hodnoty, no stan-
dardne sa jedna o hodnotu 5.0 z historickych dévodov, nasledovanou platformou, na
ktorej bezi prehliadac.

Vlastnost window.navigator.oscpu: Po zavolani tejto vlastnosti dostdvame ndzov
operac¢ného systému, na ktorom bezi prehliada¢. AvSak niektoré prehliadace ako na-
priklad Google Chrome nemaja definovanu tato vlastnost a teda nie je vhodné sa na
tuto vlastnost z pohladu vyvojara spoliehat.

Vlastnost window.document.referrer: T4to vlastnost vracia informéciu o pred-
chadzajicej navstivenej stranke uzivatela. Konkrétnejsie ide o URL stranky, na ktorej
bol odkaz, ktory priviedol uzivatela na aktualnu stranku. Tato vlastnost prezradza
odkial dany uzivatel na stranku prisiel. Samozrejme je to ¢asto samotny navstiveny
web, na ktorom sa uzivatel nachddza a klikd na rozne hyperlinky a prestva sa na
podstranky danej stranky. Mozu to byt ale aj socidlne siete alebo reklamné bannery
na inych weboch, ktoré priviedli uzivatela na aktudlnu stranku. Upravenou hodnotou
tejto vlastnosti na prazdny textovy retazec vytvarame obraz, ze uzivatel vzdy pristu-
poval k danej webovej stranke priamo a nikdy cez odkazy na inych strankach. Tymto
sposobom sa neda o uzivatelovi povedat, z akej URL prisiel a zvysuje sa tym jeho
anonymita.

HTTP hlavicka Referer: URL stranky, ktord viedla na aktualnu stranku mézeme
ziskat aj cez HT'TP hlavicku, kde je dané URL uvedené pri polozke Referer. Niektoré
weby tak mozu ziskavat tito hodnotu cez HTTP hlavicku, niektoré cez vlastnost
window.document.referrer. Preto je potrebné obe cesty modifikovat v pripade, ked
budeme chciet tieto hodnoty upravit.

Vlastnost window.navigator.language a window.navigator.languages: Tieto
dve vlastnosti vracaju preferované jazyky, ktoré ma uzivatel v prehliadaci predna-
stavené na zobrazovanie webov. V pripade, Zze uzivatel pouziva verziu prehliadaca
kde méa ako preferovany jazyk nastavend napriklad slovencinu ¢i cestinu, vlastnost
window.navigator.language vracia ako predvoleny jazyk retazec sk-SK respektive
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cs-CZ. window.navigator.languages vracia celé pole hodnot, ktoré st preferované
od najviac po najmenej preferovany jazyk. V pripade, ze dany web nepodporuje naj-
viac preferovany jazyk, pokusi sa vyhoviet menej a menej preferovanému jazyku az
po zékladny jazyk, ktory je casto angli¢tina. Podvrhnutim tychto hodnét na najviac
pouzivané hodnoty v ramci sveta, vieme zabranit tomu, ze uzivatel bude lahsie iden-
tifikovatelny. Pretoze ak uzivatel pouziva napriklad slovencinu ako preferovany jazyk,
tato mnozina uzivatelov je podstatne mensia ako uzivatelia s preferovanym napriklad
anglickym jazykom.

HTTP hlavicka Accept-Language: Kedze druhou moznostou ako zistit prefero-
vany jazyk a vsetky podporované jazyky je pomocou HTTP poziadavky, je potrebné
upravit aj tato polozku hlavicky. Rozdielom oproti JavaScriptovym API je to, ze
Accept-Language mdze udavat vahu daného jazyka priamo pri jazyku. Teda nieco
ako poradie, v ktorom sa preferuji dané jazyky. Tieto jazykové hodnoty, ako aj vyssie
spomenuté hodnoty ziskané cez API JavaScriptu, sa vyuzivaju pre viacjazycéné weby,
aby vedeli uzivatelovi zobrazit obsah v jeho preferovanom jazyku.

Vlastnost window.navigator.doNotTrack: Nastavenim tejto vlastnosti na hod-
notu I alebo yes sa dava najavo webovym strankam, ze uzivatel si neziada, aby bol
sledovany. Ide o vlastnost, ktora je stdle vo vyvoji a ktort je odportcané sledovat pri
vyvoji webov a webovych aplikacii, no nie je zarucené, ze vyvojari sa tymto aj na-
ozaj riadia. Nastavenim tejto hodnoty, aby webové stranky nesledovali uzivatela, tak
moézeme pomdct pri strankach, ktoré kontrolu pre window.navigator.doNotTrack
naozaj impelentovali. Tymto spésobom tak zvysit anonymitu uzivatela.

Vlastnost window.navigator.deviceMemory: Cez JavaScript je mozné zistit aj vel-
kost pamiite RAM daného zariadenia. Cisla, hodnoty, ktoré vyboc¢uji z najviac pou-
zivanych hodndt tak vedia prezradit informéaciu naviac o uzivatelovi so SpecifickejSim
hardvérom. Nastavenim tejto hodnoty na najcastejsie vyskytujicu sa hodnotu vieme
tymto uzivatelom zmensit mieru identifikovatelnosti.

Vlastnost window.navigator.hardwareConcurrency: Druhou hardvérovou vlast-
nostou, ktorti objekt navigator poskytuje, je hodnota udavajica pocet logickych
jadier procesora daného zariadenia dostupnych pre vyuzitie aplikacie alebo webu na
svoju pracu. Nastavenim tejto hodnoty na najcastejsie sa vyskytujicu hodnotu mo-
zeme zvysit anonymitu uzivatelov, ktorych procesor je unikatnejsi ako pri vacsine
uzivatelov.

Vlastnost window.navigator.cookieEnabled: Tato vlastnost vracia boolean hod-
notu true alebo false, ktorou udéava nastavenie, ¢i si cookies povolené alebo nie. Ak
teda prehliada¢ nepovoluje cookies, tak toto API vracia hodnotu false. Je otdzne do
akej miery vyvojari webovych stranok a aplikacii naozaj kontroluja tuto polozku,
no nastavenim hodnoty na false je teoreticky mozné dopomoéct k zvyseniu ochrany
a anonymity uzivatela. Dovodom je, ako bolo spomenuté v sekcii 4.1.1, cookies sa daju
pouzit pre identifikdciu uzivatela na internete. Na druhej strane uzivatel chce cookies
Casto vyuzivat pre vécsie pohodlie prehliadania webu.
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6.2.2 Funkcionalita

Rozdielom oproti prototypu mimo pridania novych obalovanych API je, Ze rozsirenie ne-
bude pontkat iba manuélne nastavenie irovne ochrany pouzivatela pred itokmi ¢i zberom
osobnych déat. Pouzivatel bude mat na vyber jednu z troch prednastavenych trovni. Dalej
si bude moct zvolit aj vlastné nastavenie, ktoré si bude vedief manualne nastavif, presne
tak ako v prototype rozsirenia. Nebude chybat moznost vypnut funkcionalitu rozsirenia.
Spolu teda bude péat trovni ochrany uzivatela. Vypnuta funkcionalita alebo, inak povedané,
droven (0, potom drovne 1 az 3 a vlastna droven, teda manualne nastavend troven uzivate-
Jom. Uroveti 1 predstavuje minimélnu ochranu a trovet 3 maximalnu ochranu. Predvolen
droven ochrany pri nainstalovani rozsirenia bude tiroven 2, ¢o predstavuje akysi kompromis
prvej a tretej tirovne. Konkrétnejsi popis jednotlivych drovni sa nachadza v sekcii 6.2.3.

Kedze pouzivatel by mohol chcietf rozlicné nastavenia ochrany pre rozlicné webové
stranky, bude mozné si nastavit explicitne tiroven ochrany pre kazdi doménu osobitne.
Rovnako bude mozné si nastavit rozlicni troven pre subdomény danej domény. Napriklad
na fit.vutbr.cz bude nastavena troven 3 ale na vutbr.cz to bude troven 1. Ak nebude nasta-
vena uroven pre konkrétnu webovu stranku, bude pouzita globalna troven ochrany, ktoru
si pouzivatel zvolil.

Tieto nastavenia pre jednotlivé domény budu ulozené v databaze. Do databazy bude
mozné vlozit konkrétnu doménu s droviiou nastavenia. Samozrejme bude mozné menit
urovne pre domény, ako aj vymazat doménu z databézy.

6.2.3 Popis trovni ochrany

Konkrétne hodnoty ¢i miera zaokrtihlovania obalenych API pri jednotlivych tdrovniach boli
diskutované s vedicim prace.

Uroven 0 (anglicky Level 0) predstavuje vypnutt funkcionalitu rozsirenia. Je to stav
ako keby rozsirenie nebolo ani v prehliadaci nainstalované. Nemé ziadny vplyv na webovt
stranku.

Uroven 1 (Level 1) predstavuje minimélnu droven ochrany. Spravanie API je nasledu-
juce:

e Hodnota window.navigator.doNotTrack: yes.
e Zaokrihlovanie hodnét window.Date: na stotiny sekundy.

e Zaokrihlovanie hodnét window.performance.now(): na desiatky (ekvivalentné
zaokrihlovaniu na stotiny sekundy objektu window.Date).

e Zaokruhlovanie hodnét navigator.geolocation.getCurrentPosition(): zeme-
pisna sirka a vyska na stotiny, nadmorska vyska a jednotlivé presnosti merania ¢i
rychlost a orientacia zariadenia na desiatky.

e Hodnota navigator.deviceMemory: / - najcastejSia hodnota v tejto chvili [20].
e Hodnota navigator.hardwareConcurrency: 2- najcastejsia hodnota v tejto chvili [20].

Uroven 2 (Level 2) ponechdva nastavenia z prvej urovne. Naviac pridédva aj ochranu
proti Canvas fingerptintingu a podvrhuju sa aj informécie o prehliadaci a opera¢nom sys-
téme. Zaokrihlovanie hodnot je este vicsie (uvadzané si iba rozdiely oproti tirovni 1):

e Zaokrihlovanie hodnét window.Date: na desatiny sekundy.
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e Zaokrihlovanie hodnét window.performance.now(): na stovky (ekvivalentné za-
okrihlovaniu na desatiny sekundy objektu window.Date).

e Zaokruhlovanie hodnét navigator.geolocation.getCurrentPosition(): zeme-
pisna sirka a vyska na desatiny, nadmorska vyska a jednotlivé presnosti merania ¢i
rychlost a orientacia zariadenia na stovky.

e window.HTMLCanvasElement.prototype.toDataURL(): zapnutdi modifikicia - fun-
kcia vracia tplne biely obrézok.

e window.navigator.userAgent: na ziklade redlneho prehliadaca uzivatela, ktory po-
uziva, sa v pripade Firefox zvoli Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0)
Gecko/20100101 Firefox/67.0. Firefox verzia 67 je najnovSia verzia, ktord sa po-
stupne aktualizaciami rozsiri medzi uzivatelov. V pripade Google Chrome a Opery
to bude hodnota Mozilla/5.0 (Windows NT 10.0; Win64; ©64) Apple WebKit/537.36
(KHTML, like Gecko) Chrome/74.0.3729 Safari/537.36, ¢o predstavuje najnovsiu
verziu prehliadaca Chrome. Kedze Windows 10 je najpouzivanejsi operacny systém
sveta [29], preto sa podvrhuje operacny systém prave na Windows 10. Od tohto sa
odvijaju dalSie nastavenia API.

e Hodnota window.navigator.vendor: na zdklade redlneho prehliadaca uzivatela sa
v pripade Firefox zvoli prazdny retazec a v pripade Chrome, Opery to bude retazec
Google Inc.

e Hodnota window.navigator.platform: Win32 - odvodené od Windows 10.

e Hodnota window.navigator.appVersion: 5.0 (Windows) - odvodené od Windows
10.

e Hodnota window.navigator.oscpu: undefined - dévodom je, ze vacsina modernych
prehliadacov toto API nepodporuje vobec. Naviac sa vyuzitie tohto API uz v najnov-
sich prehliadac¢och neodporuca.

e Hodnoty window.document.referrer a HTTP WebReguest Referer: prazdny
retazec - aby nebolo mozné zistit, z akého odkazu uzivatel prisiel na dani webovi
stranku.

Uroveri 3 (Level 3) naviac podvrhuje ako jediny jazyk prehliadaca anglictinu. Meni
niektoré hodnoty alebo ponechéva nastavenia z druhej Grovne (uvddzané su iba rozdiely
oproti drovni 2):

e Zaokriuhlovanie hodnot window.Date: na celé sekundy.

e Zaokrihlovanie hodnét window.performance.now(): na tisice (ekvivalentné za-
okrihlovaniu na celé sekundy objektu window.Date).

e Nulovanie hodndét navigator.geolocation.getCurrentPosition(): vSetky hod-
noty si nulované. Kazda hodnota vracia ¢islo 0.

e window.navigator.userAgent: kedZe je v tejto chvili najpouzivanejsi prehliada¢ Go-
ogle Chrome [28] a opera¢ny systém Windows 10 [29], hodnota sa bude nastavovat
na Mozilla/5.0 (Windows NT 10.0; Win64; ©64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36. Bez rozdielu reilneho prehliadaca, ktory
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pouzivatel vyuziva, hodnota bude udavat Chrome, aby maximalna troven ochrany
odrazala aktudlne najpouzivanejsi prehliadac¢ a operac¢ny systém.

e Hodnota window.navigator.vendor: Google Inc., odvodené od Chrome.

e Hodnoty window.navigator.language, window.navigator.languages a HTTP
WebReguest hlavicka Accept-Language: hodnota en-US, pole hodnét en-US, en
respektive pre HTTP WebRequest hodnota hlavicky en-US,en;q=0.5 - nastavenie
anglictiny ako jediny jazyk prehliadaca.

Vlastna troven (Custom level) je troven, ktort si bude méct definovat uzivatel. Uzi-
vatel si moze vybrat jednotlivé API, na ktoré chce aplikovat zapuzdrenie a ich hodnoty
¢i mieru zaokruhlovania. Naviac tato uroven povoluje aj moznost vyuzitia nastavenia pre
XHR ziadosti a window.navigator.cookieEnabled.

Objekt window.XMLHttpRequest ako aj window.navigator.cookieEnabled neboli za-
radené medzi trovne 1 az 3, pretoze ich pouzitie je skér pre experimentélnu ¢innost, ako
redlne vyuzitie. Pri praci s XHR ziadostami je potrebné byt opatrny, pretoze ich tplné
blokovanie méze znacne znefunkénit webové stranky a pytanie sa uzivatela pri kazdej XHR
ziadosti ¢i ju povoluje alebo blokuje méze nadmerne zatazovat uzivatela. V tomto pri-
pade sa skor vyzaduje vytvorenie nejakej heuristiky na zistovanie, ktoré ziadosti blokovat,
a ktoré nie. Vytvorenie takejto heuristiky je ale nad ramec tejto diplomovej prace. Dalej
window.navigator.cookieEnabled je zaradené tiez ako experimentilne API, pretoze co-
okies su pre spravny beh stranok casto velmi potrebné a webové stranky casto ukladaji co-
okies priamo bez kontroly window.navigator.cookieEnabled. Nepovolenie cookies tymto
sposobom preto ¢asto nema redlny vplyv na uzivatela.

6.2.4 Technolégie

Pre vytvorenie JSR rozsirenia bude rovnako ako pri prototype pouzita technolégia WebEx-
tensions (popisané v sekcii 2.3), ktord vyuziva HTML, CSS, JavaScript a rozne iné potrebné
stbory pre rozsirenie, napriklad obrazky.

Zékladnd struktira stborov rozsirenia ako sibory manifest.json, options.html, ale
aj subory document_start. js, background. js budd prevzaté z prototypu a nésledne sa
budt dané stibory upravovat.

Nastavenia pre konkrétne domény budi ukladané pomocou WebExtensions tloziska.
Po6jde o dvojice doména a tiroven ochrany. Nastavenia vlastnej tirovne ochrany vo formate
JSON sa budt rovnako ukladat na WebExtensions tlozisko a v pripade potreby sa nacitaju
dané nastavenia.

6.3 Navrh uzivatelského rozhrania

KedZe rozsirenie méa byt verejne dostupné, je velmi dolezité, aby bolo uzivatelské rozhranie
jednoduché, intuitivne a pochopitelné pre uzivatela, ktory sa rozhodne pouzivat alebo aspon
vyskusat rozsirenie. VSetky texty rozsirenia budu v anglickom jazyku, kedze chceme, aby
rozsirenie mohlo oslovit viac ako len ¢esky a slovensky hovoriacich pouzivatelov. V uziva-
telskom rozhrani pri webovych rozsireniach sa vic¢sinou moézeme stretnit s dvomi castami.
Po stlaceni tlacidla panela nastrojov sa zobrazi vyskakovacie okno, kde st ¢asto uvedené
zakladné informacie alebo je takto mozné zmenit nastavenie rozsirenia. Druhou ¢astou uzi-
vatelského rozhrania je stranka s nastavenim, kde sa nachadzaji zvécsa rozsirené nastavenia
a moznosti, ktoré pri vyskakovacom okne neboli uvedené.
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V paneli nastrojov prehliadaca sa bude nachadzat ikonka rozsirenia JSR. Na ikonke
bude textovy tdaj ohladom prave pouzivanej irovne ochrany na danej webovej stranke.
Text bude vo forme WebExtensions odznaku (anglicky badge). Na obrazku 6.1 je zobrazeny
navrh tejto ikonky spolu s odznakom ukazujici troven ochrany.

=3

4

2

Obr. 6.1: Navrh loga a ikonky rozsirenia JSR s odznakom, ktory prave ukazuje troven
ochrany dva.

6.3.1 Vyskakovacie okno

Vyskakovacie okno rozsirenia (ndvrh na obrazku 6.2) sa zobrazi po kliknuti na ikonku
v paneli nastrojov prehliadaca. Okno bude obsahovat tri casti. Prva cast bude venovana
aktualnej doméne. Teda zobrazi sa moznost pre nastavenie irovne ochrany pre konkrétnu
doménu. Moznosti trovni 0, 1, 2, 3, vlastna troven alebo nastavit troven ochrany na pred-
volent troven (anglicky default). Teda po kliknuti mySou na dand troven sa této troven
nastavi pre danti doménu a zobrazi sa tlac¢idlo pre obnovenie stranky, aby sa vybrana troven
aplikovala. Ak sa pouziva droven pre danti doménu, bude zvyraznené tlacidlo danej tirovne.

Cez druht cast okna bude mozné kliknutim mysSou nastavit predvolend, globalnu tro-
ven ochrany. Zvyraznené tlacidlo bude sluzif ako indikator aktualnej predvolenej trovne
ochrany. V pripade, Ze uzivatel nastavi Specifickd tiroven pre doménu pomocou prvej ¢asti
okna, tak druha cast okna vybledne, aby to indikovalo, Ze sa neaplikuje predvolena troven
ale Specifickd droven pre aktualnu doménu.

Nakoniec tretia cast vyskakovacieho okna bude zobrazovat, aka je aktualne aktivna
uroven ochrany. Pretoze, ak si bude uzivatel menit nastavenie, méze sa stat, ze si neuvedomid,
akd ma vlastne aktivnu troven. Rovnako pri subdoméne moze tato ¢ast okna indikovat, ze
aktualna droven bola zvolena na zdklade korenovej domény. Napriklad ak uzivatel nastavil
Specifickil droven pre doménu vutbr.cz na droven 1, tak sa pri fit.vutbr.cz aplikuje prave
uroven 1. Uzivatel si ale stdle moze nastavit Specificki droven aj pre subdoménu. Tym
padom sa nebude brat do tvahy korenova doména ale priamo subdoména.

<)

https://www.google.com/ |

7

[ JavaScript Restrictor

Set level on:
google.com

0 1 2 3 Custom [Default

Set default level to:
Q 1 3 Custom

Active level:

\,

Obr. 6.2: Navrh vyskakovacieho okna rozsirenia. Horna polovica obsahuje nézov rozsirenia
s tlacidlom pre prechod do nastaveni a explicitné nastavenie tirovne pre doménu. Dolna
polovica obsahuje nastavenie predvolenej irovne ochrany a zobrazenie aktivnej irovne.
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6.3.2 Stranka s nastavenim

Stranka s nastavenim bude rovnako ako vyskakovacie okno rozdelend na tri hlavné casti.
V nastaveniach bude umiestneny odkaz na stranku pomoci a informacii o rozsireni. Na
tejto stranke sa bude nachadzat popis na co slizi rozsirenie a ako sa pouziva, ¢o znamenaju
jednotlivé drovne ochrany a odkaz na testovaciu stranku. Rovnako tam ndjdeme aj odkaz
pre zaslanie spéatnej vazby, ¢i nahlasenie chyb.

V prvej casti ndjdeme nastavenie predvolenej trovne ochrany. Teda bude mozné si na-
stavit predvolent (globalnu) uroven na trovne 0, 1, 2, 3 alebo vlastne definovani trover.
Aktuélna troven bude zvyraznena rovnakym stylom, ako pri vyskakovacom okne.

V druhej casti ndjdeme nastavovanie Specifickych drovni pre domény. V tejto Casti
nijdeme zoznam domén a ich nastavené irovne ochrany v podobe tabulky. Pouzivatel bude
maft moznost pridat novi doménu a priradit k nej stupen ochrany. Rovnako bude méct
vymagzat doménu zo zoznamu, ¢im bude nasledne pri jej navsteve pouzita predvolend troven.
Pri pridani rovnakej domény, ktord uz bola v databaze pritomna sa nastavenie prepiSe na
novi hodnotu. KedZe zoznam moze byt v zdvislosti na pocte pridanych domén pomerne
dlhy, tento zoznam sa bude mdct skryt po stlaceni tlacidla na skrytie alebo zobrazenie celej
tabulky:.

Tretia cast bude sluzif pre nastavenie vlastnej irovne ochrany. Tato cast bude prevzata
z prototypu a budu v nej pridané nové API, ktoré bude JSR obalovat. Teda bude mozné
nastavovat jednotlivym obalovanym JavaScriptovym API mieru zaokrihlenia vracajicich
hodnét alebo vybrat hodnoty pre dané API. Nasledne pouzivatel potvrdi svoje preferované
nastavenia tlac¢idlom pre ulozenie nastaveni. Nasledujici obrazok 6.3 znazornuje néakres
stranky s nastavenim.

JavaScript Restrictor

Set default level to:
0 1 3 Custom

Set level for domain: | Show/Hide
Level} Add domain

google.com 1 Delete
fit.vutbr.cz 3 elete

Set Custom level:
Reduce accuracy of "performance.now()":
Round the results in:fhundreds of milliseconds]<?|

Obr. 6.3: Navrh uzivatelského rozhrania stranky s natavenim. Zhora smerom dole sa na-
chédza nézov rozsirenia a vedla ndzvu odkaz na pomocnika. Dalej tam najdeme nastavenie
predvolenej irovne ochrany. Nizsie ndjdeme nastavenie drovni ochrany pre dané domény
a nastavenie vlastnej irovne ochrany.
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Kapitola 7

Implementacia a publikovanie

Popis implementacie rozsirenia JavaScript Restrictor pomocou technologii WebExtensions
a postup pri jeho publikovani najdeme v tejto kapitole. V kapitole sa v sekcii 7.1 budeme
venovat implementacii a popisu jednotlivych skriptov rozsirenia, popisu vytvorenia stranky
s nastavenim ¢i vyskakovacieho okna. Uvedieme aj niektoré rozdiely naprie¢ prehliadac¢mi
pri tvorbe rozsirenia a na zaver tejto kapitoly v sekcii 7.2 si povieme, ¢o vsetko bolo potrebné
dodrzat pri publikovani rozsirenia a aké postupy sa pri zverejniovani musia dodrziavat.

7.1 Implementacné detaily

Tato sekcia sa zaoberad popisom implementacii jednotlivych siborov. Rozsirenie sa sklada
z nasledujucich stiborov:

e manifest. json: manifest, v ktorom st definované vsetky potrebné metadata JSR,
e background. js: skript na pozadi, ktory bezi neustale v pozadi rozsirenia,

e document_start. js: skript s pristupom k obsahu stranky, ktory mé na starosti za-
puzdrenie jednotlivych API,

e popup. js: skript, ktory sa stard o interakciu s vyskakovacim oknom (stavovym oknom
rozsirenia) po kliknuti na ikonku rozsirenia,

e popup.html, popup.css: zobrazované vyskakovacie okno spolo¢ne s jeho vizualnou
stylizaciou,

e optionms. js: skript, ktory sa stara o interakciu stranky s nastavenim rozsirenia,

e options.html, options.css: zobrazovand stranka s nastavenim a k nej odpoveda-
juca vizualna stylizacia,

e priec¢inok img: priec¢inok so vSetkymi potrebnymi ikonami a obrazkami, ktoré rozsi-

renie vyuziva.

Rozsirenia vytvarané pomocou WebExtensions API by mali byt kompatibilné napriec¢
prehliada¢mi s minimalnymi zmenami. Od zac¢iatku vyvoja rozsirenia JavaScript Restrictor
bolo rozsirenie vyvijané s cielom minimalizovat rozdiely v rdmci zdrojového kédu pre odlisné
prehliadace. Preto boli vzdy pri implementécii pomocou zoznamu kompatibilnych APT [19]
volené iba také API, ktoré st dostupné ako vo Firefoxe, tak aj v Chrome a Opere.
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Dalej pre zjednotenie zdrojového kédu vramei prehliadacov bolo potrebné zjednotit ob-
jekty, nad ktorymi sa volaji WebExtensions API. Firefox vyuziva objekt browser a Chrome
s Operou objekt chrome. Vyhodou ale je, ze Firefox podporuje do istej miery aj objekt
chrome. Rozsirenie bolo vyvijané najprv priamo na Firefox pomocou objektu browser.
Nasledne sa jednoduchym priradenim var browser = chrome dosiahlo zjednotenie volani
API nezavisle od prehliadaca pomocou objektu browser.

7.1.1 Manifest rozsirenia

Prvym siborom, ktory si popiSeme je manifest.json. V tomto stbore sa nachadzaji
vSetky metadata o rozsireni, ako aj informdcie o stavbe rozsirenia alebo povolenia rozsi-
renia. V manifeste je definovany nézov rozsSirenia, meno autora, verzia rozsirenia, skript
na pozadi background.js a skript s pristupom k obsahu stranky document_start.js.
Pre nacitanie skriptu uz pri nacitani samotnej webovej stranky je potrebné definovat kluc
run_at: document_start. Tento klu¢ zarucuje, ze JSR bude vykonavat obalovania API uz
pri zostavovani a nac¢itani DOM objektu stranky.

Dalej v manifeste ndjdeme definovanie hlavnej ikony rozsirenia, ktors sa zobrazuje v pa-
neli nastrojov prehliadaca a definovanie akcie po kliknuti na tito ikonku. Ide o zobrazenie
vyskakovacieho okna popup.html. Taktiez bola definovana stranky s nastavenim, ktori
predstavuje subor options.html.

Pre spravny chod rozsirenia bolo potrebné nastavif aj opravnenia pod kli¢om nazvanym
permissions. ISlo o opravnenia spojené s vyuzitim WebExtensions tloziska vyuzitého pri
ukladani nastaveni rozsirenia a pre pristup k informaciadm o kartdch prehliadaca potrebnych
pri aktualizacii ikonky rozsirenia v paneli nastrojov prehliadaca. V neposlednom rade bolo
potrebné aj opravnenie pre moznost vyuzitia blokovania a nasledného upravovania HTTP
WebRequest ziadosti.

Rozli¢nosti v manifeste pre Firefox a Chrome, Operu st iba formélneho charakteru.
Napriklad Firefox naviac vyzaduje definovanie kltica browser_specific_settings, kde je
nutné uviest vlastny identifikator rozsirenia.

7.1.2 Stranka s nastavenim

Pre lepsie pochopenie skriptu document_start.js a background.js, za¢nem najprv so
strankou nastavenia rozsirenia a jej skriptom. Najprv bol vytvoreny front-end stranky,
sibormi options.html, options.css. Obrazok 7.1 ukazuje vyrez stranky s nastavenim
nasho rozsirenia.

O nacitanie a upravovanie aktudlneho stavu nastaveni rozsirenia a interakciu uzivatela
so strankou sa stard stibor options.js. VSetky nastavenia sa ukladaji do WebExtensions
uloziska. Preto bolo potrebné Specifikovat oprdavnenie tloziska v manifeste. Bolo zvolené
synchréonne tlozisko, ktorého vyhoda spociva v tom, Ze sa nastavenia rozsirenia prenasaju
naprie¢ viacerymi zariadeniami v rdmci jedného uzivatelského 1c¢tu pre dany prehliadac.

Hned po nacitani stranky skript zavola metédu browser.storage.sync.get () pre ob-
drzanie vSetkych nastaveni ulozenych v tlozisku (anglicky storage), ktoré si ulozené vo
formate JSON. JSON objekt obsahuje dvojicu __default__ s hodnotou, ¢o predstavuje
predvolenti, globalnu troven ochrany. Dalej obsahuje dvojice poloziek vo forméate doména:
troven pre vSetky Specifické domény, ktoré maju nastavené explicitne svoje trovne. Ob-
jekt nakoniec obsahuje aj aktudlny stav nastavenia vlastnej irovne ochrany definovanej
uzivatelom.
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= Custom level settings:
@ JavaScript Restrictor

Spoof user agent (inspired by Tor browser):
Help & About Test page
Morzilla/5.0 (Windows NT 10.0; Win64; x64; rv:66.0) Gecko/201001011 ~

User-Agent HTTP webRequest & JS navigator.userAgent: based on your selection
B . JS navigator.vendor:"Google Inc." for Chrome/Opera, empty string for Firefox
Set default level of protection to: e
JS navigator.appVersion: 5.0 (Windows)

JS navigator.oscpu: undefined
ofajcjojes

[J Empty Referer HTTP webRequest & JS document.referrer:

Set to emply string. Make websites think we always go to them directly rather than being
referred

For more info about levels visit: Levels description

Set level of protection for website: Spoof browser language to English only:

Accept-Language HTTP & JS navi enUS, en
example.com or en.example.com level 0 v || Add to list
[] Set Do-Not-Track setting (navigator.doNotTrack):
Show/Hide list
Always yes &

Domain Level
en.wikipedia.org | Custom | fij ['] Reduce the time accuracy of "Date" object:
github.com 1 W Round time to: full seconds (1.000) >
Reduce the "performance.now()" accuracy:

Round "performance now()" value to: thousands (1000) i

Obr. 7.1: Ukézka strdnky s nastavenim. Pre svoju dizku rozdelens na 2 ¢asti vedla seba.
VTavo obrazok zachtyva nastavenie rozsirenia, kedy ako predvolend uroven je nastavend
uroven 2. V databéazi domén so Specifickou troviiou st dve domény s ich nastavenim trovne.
Vpravo potom vidime definovanie vlastnej irovne rozsirenia. Kedy niektoré API sa bert do
uvahy a niektoré nie.

Pomocou cyklu sa prejda vsetky polozky JSON a na zaklade logickych podmienok sa
néjde predvolend troven, ktora sa nasledne vyznaci uzivatelovi pridanim triedy active do
HTML stranky, ako je zobrazené na obrazku 7.1. Na zdklade domén v dlozisku sa vygeneruje
tabulka, ktord sa vlozi do stranky pomocou JavaScriptu. Ostava uz len nacitanie vlastnej
urovne uzivatela. Kedze je vlastnd droven implementovand pomocou HTML formuléra,
nacitané hodnoty objektu JSON upravia stav formulara. Nac¢itané hodnoty tak predstavuja
aktualny stav formuléra.

Vsetky upravy nastaveni pracuju s tloziskom. V pripade, Ze uzivatel nastavi globalnu
uroven, okamzite sa zavold funkcia pre vloZenie hodno6t do tloziska. Prepise sa dand hodnota
predvolenej drovne, a tymto sa rozsirenie udrzuje stile aktudlne z pohladu uzivatela aj
rozsirenia. To isté plati pri vloZzeni domény do zoznamu domén. Ak uz doména existuje,
prepise sa hodnota drovne. Ak nie, vlozi sa novy zéznam do iloziska. Pri mazani domén
z tabulky sa naopak vymaze dand dvojica z tloziska.

7 dovodu, ze vlastna uroven je implementovand formuldrom, prepis hodnét vlastnej
drovne sa vykond narazovo, az po stlaceni tlac¢idla pre ulozZenie nastavenia. Pre kazdi moz-
nost sa ukladaji boolean hodnoty true a false, indikujice zaskrtnutie nastavenia. Podla
druhu moznosti sa dalej ukladd o akd moznost ide, ak je mozné Specifikovat konkrétnu
moznost cez vyber (element select) formuldra.

Dalej boli implementované niektoré mali¢kosti, aby uzivatel lepsie chépal ovliddaniu.
Napriklad pri ulozeni nastavenia vlastnej drovne sa zmeni text tlacidla indikujici dspesné
ulozenie (Saved). Vzapéti sa text zmeni na povodny (Save custom level), ak uzivatel po-
kracuje v nastavovani jednotlivych moznosti. Taktiez d6jde k vyblednutiu moznosti miery
zaokriuhlovania geolokacnych dat, ak uzivatel nastavi ich nulovanie, aby to signalizovalo, ze
hodnoty zaokruhlovania si pri nulovani irelevantné.
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7.1.3 Vyskakovacie okno

Vyskakovacie popup okno moézeme chipat ako zjednodusent verziu stranky s nastavenim
s rozdielom, ze je chapana pre aktualnu stranku, ktoru uzivatel prezera. Ukazka popup
okna na obrazku 7.2.

% & % &

J\!;El JavaScript Restrictor -a .\H;B JavaScript Restrictor a
Set level on: Set level on:
example.com example.com

@ B @ E] [Custom] [Default] @ B @ @ [cUmm] —

Set default level to:

blolcla
Active level: E] Active level: E]

Obr. 7.2: VIavo ukazka explicitného zvolenia trovne 3 pre doménu exmaple.com. Predvo-
lend (default) Groven vybledne, ¢o signalizuje uzivatelovi, ze sa pouziva Specificky level pre
doménu. Vpravo ukazka aktivnej predvolenej drovne 2.

Rovnako ako pri stranke s nastavenim, bol najprv vytvoreny staticky front-end okna
z navrhu okna pomocou siiborov popup.html, popup.css. Okno obsahuje ikonu rozsirenia
a tlacidlo pre rychly prechod do stranky s nastavenim.

Dynamickost okna zarucuje siibor popup.js. Po kliknuti na ikonku JSR v paneli na-
strojov prehliadaca, rozsirenie zobrazi popup okno. Skript v pozadi okna podobne ako
pri stranke s nastaveniami zavola funkciu pre pristup do tloziska a obdrzané data zacne
spracovavat. Zisti sa aktudlne URL stranky, ktort uzivatel prezerd, pri ktorej popup okno
vyskocilo. URL sa spracuje do podoby samotnej domény, s tym Ze sa odstrani aj sub-
doména www. Napriklad z http://www.fit.vutbr.cz/study/DP/ sa URL zredukuje na
fit.vutbr.cz. Tento zredukovany retazec aktudlne navstivenej stranky sa zacne hladat na
zdklade logickych podmienok v tlozisku cyklom, ktory prechidza vsetky polozky v JSON
objekte. V pripade, ze sa najde dana doména s odpovedajiicou trovnou, zvyrazni sa v okne
dand uroven domény a vybledne ¢ast ukazujica globalnu troven (obrazok 7.2 vlavo). Ak
sa nendjde doména, uroven domény sa zvyrazni ako predvolend (obrézok 7.2 vpravo).

Zaroven pri hladani domény v JSON objekte tloziska, sa pri ndjdeni globalnej predvo-
lenej drovne v okne zvyrazni aktudlne nastavenie pre globalnu troven.

V poslednej ¢asti okna sa zobrazuje text s aktualne aplikovanou troviou na stranke. Pri
hladani aktudlnej domény webovej stranky sa vzdy zistuje aj korenova doména, v pripade, ze
uzivatel ma nastavend troven pre korenovi doménu ale pre jej subdoménu nie. Podmienky
pri prechadzani JSON objektu tloziska preto najprv zistuji, ¢i sa nenasla priama zhoda
subdomény, kedy sa cyklus v danom momente ukonci. V pripade, ze sa nasla zhoda iba
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korenovej domény cyklus prehladdva dalej objekt kym neddjde na koniec. V tom pripade
sa zobrazi text, ktory informuje uzivatela, Zze na tejto subdoméne sa aplikovala explicitne
nastavend uroven korenovej domény. Tento stav zachycuje obrazok 7.3.

Active level: E] based on vutbr.cz

Obr. 7.3: Ukazka aktivnej irovne subdomény fit.vutbr.cz zaloZenej na explicitne nastavenej
drovni pre korenovii doménu vutbr.cz.

7.1.4 Skript na pozadi

Doteraz sme si popisovali skor funkénost a princip uzivatelského rozhrania ako princip
obalovania a modifikovania jednotlivych API jazyka JavaScript. Nasledujici popis spolo¢ne
so sekciou 7.1.5 ndm hlbsie predvedie postupy pri modifikovani a podvrhovani jednotlivych
hodn6t popisanych v sekcii 6.2.1.

Skript background.js ako uz samotny nazov naznacuje, je skript na pozadi rozsire-
nia JSR. Tento skript nema pristup k upravovanej stranke. Jeho funkcionalita sa vyuziva
pri udalostiach spojenych s instaldciou rozsirenia, udalostiach spojenymi so samotnym pre-
hliadacom, ako napriklad aktualne otvorené karty prehliadaca a aktualizaciou odznaku pri
ikonke rozsirenia v paneli nastrojov. Dalej sa musi vyuzit pri odosielani upravenych HTTP
WebRequest hlaviciek, pretoze WebRequest ziadosti vznikaji nezavisle na nacitanom stave
stranky.

Pri nainstalovani alebo aktualizacii rozsirenia sa spusti funkcia installUpdate (), ktora
sa postara o prvotné nacitanie nastaveni rozsirenia. Najprv sa pokusi skript ziskat JSON
objekt nastaveni rozsirenia z tuloziska, ak ho ziska, rozsirenie uz je pritomné v prehlia-
daci a ide len o aktualizaciu. Teda ponechaji sa dané nastavenia z predchadzajicej ver-
zie. V opac¢nom pripade sa jednd o novu instalaciu. Do tloziska sa vlozi pomocou volania
browser.storage.sync.set () globdlna droven ochrany (ako predvolend troven bola zvo-
len4 tiroveii 2). Dalej sa vlozi pociatoéné nastavenie vlastnej tirovne rozsirenia. Toto nasta-
venie predstavuje JSON objekt so vSetkymi hodnotami nastavenymi na false, Co znamena,
ze sa ziadne API neobaluje v pociato¢nom stave vlastnej irovne. Tento objekt sa nachadza
priamo v kéde skriptu, a teda vold sa iba dand premennd, ktora tento objekt predstavuje
a vlozi sa priamo do tloziska. Tymto je po¢iatoéné nastavenie rozsirenia hotové.

Skript sa stard o zmenu odznaku, teda textu pri ikonke JSR v paneli nastrojov. Text
odznaku tvori pre struc¢nost iba jeden znak. Na zaklade aplikovanej irovne, je to bud ¢islo
urovne alebo znak C ako skratka z anglického Custom level, ktora jasne hovori, ze je apli-
kovana vlastnd uroven definovand uzivatelom. Kedze skript na pozadi nemé vedomost o tom,
aka bola aplikovand troven na danud stranku, potrebuje si to pri kazdom prepnuti medzi
otvorenymi kartami prehliadaca kontrolovat a na zdklade toho nasledne nastavif text od-
znaku. Kontroluje to rovnakym spdsobom, ako skript popup.js zistuje, ktora droven je
aktivna. Pomocou cyklu prehladédvanim JSON objektu tloziska sa pre konkrétne URL ak-
tivnej karty prehliadaca hladd odpovedajica aktivovana troven. Aby bol schopny skript
pristupovat ku kartam prehliadaca, bolo potrebné definovat v manifeste rozsirenia opravne-
nie tabs. Vzdy sa na kazdej udalosti predstavujicu zmenu karty spusti funkcia pre overenie
a nastavenie odznaku, aby bol odznak stile aktualny. V pripadoch kedy uzivatel nenacital
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webov stranku, napriklad uzivatel otvoril nova kartu prehliadaca, alebo je na nastaveniach
rozsirenia, tak odznak nie je potrebny a skryje sa.

Dostavam sa k poslednej oblasti o ktorti sa stard background.js. Je to odchytenie
a uprava WebRequest hlaviciek pred odoslanim. Poslednymi opravneniami, ktoré bolo po-
trebné v manifeste definovat boli prave opravnenia webRequest, webRequestBlocking,
ktoré opravnuju rozsirenie pozdrzat odosielanie WebRequest hlavic¢iek a modifikovat ich.

Aby bolo mozné modifikovat WebRequest ziadosti, bolo nutné vytvorit posluchaca uda-
losti (anglicky event listener) s prislusnymi parametrami pre blokovanie hlavic¢iek. Nasledne
sa na zdklade aktudlnej trovne, ktora sa ziskala pri aktualizovani odznaku ikonky, rozho-
duje, ako sa hlavicky upravia. Upravovanie hlavicky User-Agent je ale pri trovni 2 za-
vislé na redlnom prehliadaci uzivatela. KedZe JavaScript Rrestrictor moze upravit polozku
window.navigator.userAgent, nemozeme sa spoliehaf na zistovanie prehliadaca takto, ale
bolo potrebné hned v tivode skriptu pomocou dostupnosti objektu browser alebo chrome
identifikovat, o aky prehliadac sa jedna (kéd 7.1). Toto zistovanie muselo nastat este pred sa-
motnym zjednotenim objektov browser a chrome. Pomocou nasledujiceho kédu, je mozné
zistit, ¢i sa jedna o Firefox alebo Chrome, Operu.

var isFirefox;

if ((typeof browser) !== "undefined") {
isFirefox = true;

} else {
isFirefox = false;

}

Kéd 7.1: Zistovanie prehliadaca uzivatela nezavisle na window.navigator.userAgent.

Nésledne je mozné upravit hlavicku User-Agent a podvrhnut prehliada¢ podla drovne
popisany v sekcii 6.2.3. Pri zistovani aktudlnej irovne sa vzdy nastavuja aj priznaky, pomo-
cou ktorych sa neskor v pripade potreby upravuju aj hlavicky Accept-Language a Referer,
pretoze nie vzdy pri kazdej trovni ochrany je potrebné tieto hlavicky upravovat ako bolo
popisané v navrhu (sekcia 6.2.3).

7.1.5 Skript s pristupom k obsahu stranky

Ako posledny si popiSeme skript document_start. js. Tento skript je vlastne jadro celého
rozsirenia. ZarucCuje obalovanie vybranych API. Najprv sa zisti, aky prehliada¢ pouziva
uzivatel spésobom kédu 7.1, aby bolo mozné podvrhnit API userAgent, vendor aj na
zaklade skuto¢ného prehliadaca.

Rovnakym spésobom, ako tomu bolo pri popup. js, sa zistuje, aké troven ma byt ap-
likovana na dant nacitavana stranku. KedZe tento skript sa spusta pri zostavovani DOM
objektu stranky, URL stranky je uz mozné zo skriptu zistit. Tym sa zisti z tiloziska droven,
ktort je potrebné aplikovaf na stranku. Potom sa nacita dana troven vo formate JSON
objektu pomocou premennej, ktord sa nachiddza priamo v skripte pre kazdy level osobitne.
Format objektu je rovnaky ako je format vlastnej trovne, ktori je mozné nastavit cez
formular na stranke s nastavenim.

Obalovanie API prebieha postupne prechddzanim JSON objektu a zistovanim boolean
hodnét pre dané API. Ak sa dané API bude obalovat, vytvori sa novy element typu skript,
do ktorého sa vlozi obalovaci kéd. Tento element s kddom sa potom vlozi za html element
nacitavanej stranky. Nasledujici tsek kédu 7.3 ndm ukazuje priklady zapuzdrenia niekto-
rych APIL.
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(function() {
Object.defineProperty(navigator, "deviceMemory", {
get: function () { return 4; },
set: function (a) {3},
configurable: false
b
b 0O;
// alebo
(function() {
Object.defineProperty(navigator,"platform", {
get: function () { return "Win32"; 1},
set: function (a) {3},
configurable: false
s
B 0O;

Ko6d 7.2: Priklad zapuzdrenia vlastnosti objektu window.navigator.

Tento sposob zapuzdrenia vlastnosti objektu zarucuje, ze sa bude vzdy vracat urcena
hodnota vlastnosti a zaroven nie je mozné vlastnost znova konfigurovat.

Pri obalovani objektu window.Date je potrebné mysliet aj na to, ze vyvojari webovych
stranok si moézu v pripade potreby rozsirit prototyp objektu a pridat don nové vlastnosti.
Aby bolo mozné po obaleni pévodného objektu volat aj tieto vlastnosti, vyuzili sme funkciu
Object.setPrototypelf (). Funkcia ndm zaruci, ze pri pristupovani k neznamym vlast-
nostiam pre obaleny objekt sa tieto volania deleguju na pévodny objekt.

Dalsf kéd ukazuje zapuzdrenie HTMLCanvasElement . prototype . toDataUrl (). MoZeme
si vSimniit, Ze sa pévodna funkcia vola nad upravenym kontextom Canvas elementu, ktorého
kazdy pixel poévodného obrazka sa upravi na dplne biely pixel, pricom zachovava rovnaki
velkost obrazka. Tymto sa tak dosiahne ochrana Canvas fingerprintigu, pred strankami,
ktoré na to vyuzivaju funkciu toDataURL().

(function(){
var origToDataURL = HTMLCanvasElement.prototype.toDataURL;
HTMLCanvasElement.prototype.toDataURL = function(type, encoderOptions) {
var ctx = this.getContext("2d");
ctx.fillStyle = "white";
ctx.fillRect(0, O, this.width, this.height);
return origToDataURL.call(this, type, encoderOptions);
3
HO;

Kéd 7.3: Zapuzdrenie funkcie HTMLCanvasElement .prototype.toDatalUrl().

7.2 Publikovanie rozsirenia

Pred zverejnenim rozsirenia, boli vytvorené domovské stranky', kde uzivatelia nadjdu popis
rozsirenia a moézu vyhladat pomoc, ¢i zanechat spatnt vézbu. Zdrojové koédy rozsirenia
st dostupné na GitHube’. Taktiez bola vytvorend aj testovacia stranka’, ktord nézorne

"https://polcak.github.io/jsrestrictor/
2https://github.com/polcak/jsrestrictor
3https://polcak.github.io/jsrestrictor/test/test.html
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ukazuje hodnoty vSetkych obalovanych API a pri zmenédch drovni mdze uzivatel sledovat,
ako sa menia dané hodnoty API.

Aby sme sa vyhli a predisli ne¢akanym problémom zo strany oficidlnych obchodov roz-
siren{ prehliadacov Mozilla Firefox, Google Chrome a Opera, navrhol som zverejnenie roz-
Sirenia este pred findlnou podobou JSR, a to z toho dovodu, aby sa zistili vSetky potrebné
postupy a hlavne ¢asové zavislosti pri zverejniovani. Prva verzia bola publikovana 27. feb-
rudra. Po dokonceni implementéacie bola publikovana druha verzia rozsirenia 9. aprila. Na-
sledne sa po konzultacidch s vedicim prace este upravilo obalovanie objektu window.Date
a findlna verzia rozsirenia sa publikovala 5. maja.

R6zne obchody pristupuju k zverejneniu rézne. Firefox Add-ons vykonava vsetky kroky
automatizovane a zverejnenie rozsirenia nastava takmer okamzite. Na rozdiel od toho, Chro-
me Web Store, ako aj Opera addons vyzaduje manualnu kontrolu kédu, ¢o moze trvat
niekolko dni az tyzdnov. V nasom pripade to bolo pre Chrome Web Store 9 dni, Opera
addons 4 dni. Kazdy obchod naviac vyzadoval presné a specifické vlozenie popisov, ukazok
rozsirenia a popripade aj propagac¢ného loga pre rozsirenie.

Rozsirenie je tak dostupné na stiahnutie a nainstalovanie cez Firefox Add-ons®, Chrome
Web Store” a Opera addons’.

‘https://addons.mozilla.org/en-US/firefox/addon/javascript-restrictor/

https://chrome.google.com/webstore/detail/javascript-restrictor/
ammoloihpcbognfddfjcljgembpibcmb

Shttps://addons.opera.com/en/extensions/details/javascript-restrictor/
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Kapitola 8

Testovanie

Tato kapitola sa venuje testovaniu a naslednému zhodnoteniu vysledkov testovania imple-
mentovaného rozsirenia JavaScript Restrictor. Samotnému testovaniu principu zapuzdro-
vania a dokdzaniu funkénosti obalovania jednotlivych funkcii sa venovala praca [36] pri
vytvarani prototypu. My sa viac zameriame v prvej ¢asti testovania na otestovanie funkdc-
nosti webovych stranok pri pouzivani JSR a v druhej Casti si overime, ¢i naozaj rozsirenie
zvysuje mieru anonymity uzivatela na internete.

8.1 Testovanie funkcnosti webovych stranok

V tejto Casti sa pozrieme na funkénost webovych stranok pri zapnutom rozsireni. Kedze
jednym z nasich cielov je pri chraneni uzivatela nezlomit funkénost prehliadanych stranok,
vytvoril som zoznam s piatimi desiatkami stranok a testoval ich funkénost. Testovanie spo-
¢ivalo v simulovani uzivatela mnou. Teda klikal som na odkazy na stranke, skisal pripadné
multimédia na webe, v pripade Specifickych funkcii som testoval vyuzitie tychto funkecii,
v neposlednom rade som na zdklade daného testovaného webu skusal aj prihlasovanie ¢i
odhlasovanie do a z uzivatelskych tctov.

Testovanie prebehlo na osobnom pocita¢i Lenovo Y50 na operacnom systéme Ubuntu
18.04 a Windows 10. Kazdy web bol testovany na Mozille Firefox verzie 66, Google Chrome
73 a Opere 58. Aby bolo mozné spozorovat abnormélne spravanie, najprv bol kazdy web
prehliadany na trovni 0, teda pri vypnutom JSR. Az nasledne na trovniach 1 az 3. V pri-
pade, ze sa zistila nejakd vada alebo chyba a stranka bola naruSend, pomocou konzoly
prehliadaca a vlastnej irovne nastavenia JSR sa zistovalo, ¢o je problémom a kde vznika.
Hodnotenie funkcénosti webov je nasledovné:

e Stranka nefunkéna: ak sa testovand stranka nedd vobec pouzivat. Jej funkénost
bola nadmerne narusena do takej miery, Ze nie je mozné na danom webe vykonavat
akukolvek ¢innost.

e Stranka CiastocCne funkcéna: ak bola znacne narusend funkénost stranky, no zaroven
to neviedlo k iplnému znefunkéneniu webu.

e Stranka takmer funkéna: v pripade, Ze sa nasla nejaka vada na stranke, ale ne-
zabranuje to plnému alebo takmer plnému vyuzitiu webu.

e Stranka plne funkéna: tento stav je oznacenim, ze je stranka plne funkénd a pou-
zitelna. Uzivatel nepozoruje ziadnu zmenu oproti vypnutému rozsireniu a tento stav
je zaroven stavom, ktory chceme dosiahnut.
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Prvych 30 stranok bolo vybranych na zdklade rebrickov najnavstevovanejsich a najlepsie
hodnotenych stranok sveta [2], [33], pre reprezentaciu celosvetovo zndmych webov. Dalsich
20 bolo zvolenych pre overenie funkénosti viac regiondlnych stranok, teda pre otestovanie
geograficky lokalnejsej sféry. Boli vyberané zndme stranky v ¢eskom a slovenskom regiéne.
Cely zoznam testovanych stranok a vysledky pre kazdu stranku osobitne ndjdeme vo forme
tabulky v prilohe A. Graf 8.1 zobrazuje poc¢ty testovanych webov pre jednotlivé ohodnotenia
funk¢nosti osobitne pre Firefox a Chrome, Operu. Graf 8.2 ukazuje, ktoré API a kolko krat
sposobovali nefunkénosti stranok.
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Graf 8.1: Pocty funkcnosti testovanych stranok pre Firefox a Chrome, Operu.
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Graf 8.2: API sposobujiice chyby a ich pocetnost v rdmci testovanych stranok.

7 50 testovanych stranok je na urovni 1 kazda stranka plne funkéna. Netflix bol ne-
funkény na trovniach ochrany 2 a 3. Vo Firefoxe je nefukény YouTube na trovni 3. Zbytok
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je bud plne funkény alebo takmer plne funkény. Tieto nefunkénosti vznikli z dévodu podvr-
hnutia User-Agent hodnot cez JavaScript ¢i modifikovanim WebRequest ziadosti a z dovodu
prazdnej Referer hodnoty. Ostatné obalované API problémy na strankach nespdsobovali.

Google stranky vratane Google Méap fungovali spravne, az na stranky docs.google.com
a drive.google.com, kedy pri irovni 2 a 3 pre Chrome a Operu neprebehlo nacitanie posled-
nych otvorenych dokumentov alebo siiborov na disku. Dévodom bola prazdna WebRequest
hlavicka Referer. Na Firefoxe sa tento problém pri tirovni 2 nevyskytoval, ¢o moze ukazo-
vat na rozlicni implementaciu docs.google.com a drive.google.com pre prehliadace beziace
na Chromium (Chrome, Opera) a ostatnych prehliadacoch ako Firefox. Uroveii 3 pri pod-
vrhnuti User-Agent na Chrome znefunkénila stranku aj pre Firefox, kedze web ocakéval
skuto¢ny prehliada¢ Chrome, ¢im Firefox nieje.

YouTube bol plne pouzitelny okrem tretej irovne vo Firefoxe. Dévodom je spominana
rozdielna implementacia Google stranok. Kedze sa v irovni 3 podvrhuje prehliada¢ Chrome,
YouTube ocakiava Chrome, no v skutoc¢nosti je to Firefox. Konkrétne tento problém spo-
sobuje, ze YouTube v pripade detekcie prehliadaca zalozeného na Chromium vyuziva fun-
kciu window.document .registerElement. Tato funkcia ale nie je vo Firefoxe podporovana,
a teda tato skutocnost vedie k chybe na tejto stranke.

Problém s upravovanymi WebRequest hlavickami Referer som zaznamenal pri Twittri,
kde sa nezobrazovali niektoré odkazy na externé stranky mimo socidlnej siete. Na socialnej
sieti Pinterest pre upravovanie hlavicky nefungovalo prihlasenie a odhlasenie zo socidlnej
siete. Okrem tejto vady bola stranka plne funkéna. Pokial je uzivatel prihlaseny trvalo bez
nutnosti zadavania prihlasovacich idajov pri ndvste stranky, stranka je plne funkéna. Netflix
nebol funkény pri upravovani hlaviciek Referer, pretoze priamo vyzaduje hodnoty tychto
hlavic¢iek pri spustani videi.

Pri Bing mapach nefunguje na tretej trovni vo Firefoxe zoom méap pomocou kolieska
mysi. Dévodom je podvrhnutie prehliadaca na Chrome. Pomocou tlacidiel na stranke je ale
stale mozné priblizovat mapu. Iné vady neboli zistené.

8.2 Overenie zvySenia anonymity

Jednym z cielov tejto prace bolo zvysit anonymitu uzivatela na internete. Pre zistovanie
miery anonymity vyuzijeme nastroje, ktoré testuju jedinecnost uzivatela a porovnavaju ju
s inymi testovanymi uzivatelmi.

Néastroj Am I Unique?' [3] vracia mieru podobnosti v percentéch ziskaného otlacku
prehliadaca v porovnani s inymi otestovanymi uzivatelmi. To znamena, ze vécSie percento
predstavuje vac¢siu mieru podobnosti a mensiu mieru jedinecnosti medzi uzivatelmi. Graf
8.3 ndm zhrnie pozorované vysledky pri testovani.

Pri drovniach 2 a 3, kedy dochddza k blokovaniu Canvas fingerprintingu [1] a podvrhnu-
tia operacného systému spolu s prehliadacom vykazoval najvicsie zmeny. Kym podobnost
ziskaného fingerprintu na zéklade obrazka bola pri vypnutej ochrane iba 0,23%, pri zapnutej
ochrane na Firefoxe to ¢inilo az 5,20%. Je to rapidne zlepSenie. Rovnakii mieru podobnosti
dostaneme aj pri pouzivani prehliadaca Tor. Na druhej strane pri prehliadacoch Chrome
a Opera bol sice ziskany obrazok biely, no napriek tomu bola miera podobnosti iba menej
ako 0,1%. Dovodom je, ze funkcia toDataURL vracia rozdielne dédtové URI retazce v pre-
hliadacoch zalozenych na Chromium a v prehliadacoch ako je Firefox alebo Tor, ktory je
zalozeny na technolégiach Firefox.

"Mttps://amiunique.org/
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Graf 8.3: Graf zobrazuje moznti mieru podobnosti v percentiach podla nastroja Am I Uni-
que?. Ukdzané su API, ktoré JSR ovplyvnuje. Testované na Ubuntu 18.04 s preferovanym
slovenskym jazykom vo vsetkych prehliadacoch.

Prehliada¢ Chrome pri polozke WebGL Renderer pri testovani uvadzal hodnotu Google
SwiftShader®, ¢o je Renderer vyuzivany prehliadacom Chrome. No Firefox a Opera zobra-
zovala dokonca presné oznacenie grafickej karty (napriklad oznacenie integrovanej grafickej
karty Intel(R) HD Graphics 4600 na testovacom stroji). Pri zapnutej ochrane proti Canvas
fingerprintingu tieto hodnoty boli neutralizované a bola vratend hodnota Not supported pri
véetkych prehliadacoch (weby vyuzivajiice WebGL? ale nadalej funguji), ¢o taktiez pris-
pieva z zvySeniu anonymity, kedy stranka nie je schopné zistif oznacenie grafickej karty
(presné ¢isla podobnosti naprie¢ uzivatelmi Am I Unique? neposkytuje).

V pripade, ze uzivatel vyuziva Linuxovy operacny systém a ma ako predvolené jazyky
prehliadaca aj iné ako angli¢tinu, uzivatel pri podvrhnuti opera¢ného systému moze jasne
sledovat narast anonymity z 11% na 39%. Pri podvrhnuti predvolenych jazykov z menej
ako 0,1% pri slovenéine a ceStine na 28% pri angli¢tine ako jedinom predvolenom jazyku.

V dobe testovania st verzie podvrhnutych prehliadacov dostato¢ne nové a tieto hodnoty
este nie je mozné jednoznac¢ne vyhodnotit, pretoze pocet uzivatelov s najnovsou verziou este
len vzrastd. Do Not Track vykazuje pokles percent podobnosti. Je to sposobené tym, ze
zatial neprevldda trend, aby vicSina prehliadacov udévala tuto hodnotu (nastavenie tejto
hodnoty vsak aj napriek znizenej miere podobnosti méze mat pozitivny vplyv pre uzivatela,
spomenuty v sekeii 6.2.1).

Druhy testovany nastroj Panopticlick’ vykazoval podobné zvySenie hodnot ako Am
I Unique?, ktoré st uvedené v grafe 8.4. Napriklad pri podvrhnuti predvolenych jazykov sa
z hodnoty menej ako 0,1% dostaneme na priblizne 32%. Pri podvrhnuti opera¢ného systému
mobzeme jasne sledovat narast anonymity z 12% na 40%. Hodnota Canvas fingerprintingu

2https://opensource.google.com/projects/swiftshader
3Priklad webov vyuzivajicich WebGL: https://www.awwwards.com/websites/webgl/
‘https://panopticlick.eff.org/
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bola iba menej ako 0,1% pri zapnutej ochrane aj pri Firefoxe aj Chrome a Opere. Svetlou
strankou je, Ze ziskand hash hodnota Cavasu sa ale lisila pri vypnutej a zapnutej ochrane,
¢o znamena, ze Panopticlick nebol schopny ziskat povodny hash, a teda bol Panopticlick
zavadzany nasim rozsirenim. Panopticlick vracia iba absolitne hodnoty v pocte rovnakych
otlackov uzivatelov z celkového poctu testovanych, ktory bol v ¢ase testovania okolo 350000
ziskanych otlackov, a preto boli dané hodnoty prepoc¢itané na percentd pre lepsiu Citatelnost.
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Graf 8.4: Graf zobrazuje mozni mieru podobnosti v percentach podla nastroja Panoptic-
lick. Ukdzané su API, ktoré JSR ovplyviiuje. Testované na Ubuntu 18.04 s preferovanym
slovenskym jazykom vo vsetkych prehliadacoch.

Jednotlivé percentd sa mozu pri opatovnom testovani lisit, pretoze mnozina porovnava-
nych otlackov sa aktualizuje vzhladom na navStevnost nastrojov Am I Unique? a Panop-
ticlick, ktoré som vyuzil pri testovani. Iné stranky poskytujice ziskavanie otlackov prehlia-
daca vykazovali podobné hodnoty ako vyssie spomenuté nastroje ale neponikali porovnanie
s inymi uzivatelmi® alebo mnozina ziskanych otlackov bola mensia® ako napriklad pri né-
stroji Panopticlick.

Pri testovani moézeme sledovat narast anonymity pri obalovanych API, ¢o ukazuje, ze
obalovanie skutoc¢ne funguje a zviac¢suje sa velkost anonymitnej mnoziny [25] pouzivatela pri
vyuziti JSR. Pre skutocné otestovanie drovni ochrany bolo potrebné vymazat zakazdym
testovanim cookies daného webu. KedZze niektoré hodnoty si mohli néstroje ukladat, vy-
sledky by mohli byt skreslené. Firefox pri testovani niekedy nepredvidatelne neaktualizoval
hodnoty pre dand troven a bolo potrebné opdtovné nacitanie stranky. Chrome a Opera pri
zmenach reagovali ihned bez problémov.

"https://valve.github.io/fingerprintjs2/
Shttps://browserprint.info/
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8.3 Popularnost rozsirenia

V tejto sekcii sa pozrieme, ako sa v ramci prehliadacov JSR rozsirenie presadilo. Prva
verzia rozsirenia bola zverejnend 27. februara. Druhda 9. aprila a tretia 5. méja. Uzavierka
zberu Statistik bola 5. maja. Nasledujice grafy ukazuji stahovanie a pouzivanie rozsirenia
v ramci prehlaidacov. Mozeme si vSimnut ze na Opere bolo najviac stiahnuti — instalacii.
Mboze to byt z dévodu, ze dostupnych rozsireni na tento prehliadac¢ je podstatne menej ako

na Firefoxe alebo Chrome a uzivatelia tak natrafia na JSR castejsie.

Pocet aktivnych uzivatelov je pocitany priemerne v ramci tyzdna pre Firefox a Chrome,
Opera tito statistiku neposkytuje. Pocet stiahnut{ je sticet dennych stiahnuti za dany tyzden
pre Firefox a Operu. Chrome sa potyka s problémami pri tejto Statistike. Uz aj rychlym
nahliadnutim bolo zjavné, Ze pocet instalacii neodpoveda pocétu aktivnych uzivatelov.

Pocet instalacii vo Firefoxe
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Graf 8.5: Statistiky instaldcii rozsirenia JavaScript Restrictor v ramci prehliadacov. Ofi-

cidlne statistiky prevzaté z Firefox Add-ons, Opera addons.
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Graf 8.6: Statistiky aktivnych uzivatelov rozsirenia JavaScript Restrictor v rdamci prehlia-

dacov. Oficidlne Statistiky prevzaté z Firefox Add-ons, Chrome Web Store.
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Kapitola 9

Zaver

V ramci tejto diplomovej prace som sa zoznamil s problematikou tvorby webovych rozsireni
popisanou v kapitole 2 a moznostami ako pomocou rozsireni zvysit anonymitu a ochranu
uzivatela na internete. Cielom prace bolo vylepsit prototyp rozsirenia pre zvysenie ochrany
stikromia uzivatela popisany v kapitole 4 vytvoreny Ing. Zbytikom Cervinkom [36]. V mojej
praci bola analyzovand v kapitole 3 praca JavaScript Zero [30], ktord podobne ako prototyp
rozsirenia [36] vyuziva princip zapuzdrenia objektov a premennych jazyka JavaScript, ¢im
sa zamedzi pristup k obalenej casti kodu. Tieto objekty a premenné jazyka tak naberaju
iba lokalnu viditelnost. Rozsirenie vie nasledne modifikovat navratové hodnoty obalenych
objektov ¢i funkcii jazyka. Vhodnym modifikovanim navratovych hodnét je mozné zvysit
ochranu a stkromie uzivatela na internete. Popis inych existujucich rozsireni pre zvysenie
sikromia je mozné najst v kapitole 5. Rozsirenie JavaScript Restrictor bolo navrhnuté
v kapitole 6. Popis implementéacie a publikovania m6jho rozsirenia je popisany v kapitole 7.
Nakoniec bolo v kapitole 8 opisané, ako sa rozsirenie testovalo a & spliia kritérid zvysit
anonymitu ale zaroven neporusit funkcénost webovych stranok.

Vytvorené rozsirenie je pod ndzvom JavaScript Restrictor dostupné na stiahnutie a na-
instalovanie cez Firefox Add-ons', Chrome Web Store” a Opera addons®. Zdrojové kédy je
mozné najst na GitHube® a na pribalenom CD k tejto diplomovej praci.

Rozsirenie bolo prezentované na konferencii Excel@FIT 2019° 26. aprila vo forme pla-
gatu, kedy sa mohli ndvstevnici konferencie dozvediet viac o rozsireni JavaScript Restric-
tor. Aj tcast na tejto konferencii dopomohla k propagacii rozsirenia. Celkovo bolo ku dnu
5. maja (den uzavierky zberu Statistik) rozsirenie pre vSetky dostupné prehliadace nain-
stalované viac ako 1000-krat. Pocet aktivnych uzivatelov je vramci vSetkych dostupnych
prehliadacov spolu viac ako 50.

Moznosti dalsej prace na rozsireni si naozaj Siroké. Mohlo by nasledovat vyladenie
ako uzivatelského rozhrania, tak aj zaviest niektoré vyzadované zmeny od ziskanej spétnej
vizby uzivatelov. Na stranke podpory sa objavil od jedného uzivatela navrh®, ako lepsie
prisposobit rozsirenie na Android prehliadace, ktoré podporuji Chrome rozsirenia, ¢o je

https://addons.mozilla.org/en-US/firefox/addon/javascript-restrictor/

2https://chrome.google.com/webstore/detail/javascript-restrictor/
ammoloihpcbognfddfjcljgembpibcmb

3https://addons.opera.com/en/extensions/details/javascript-restrictor/

“https://github.com/polcak/jsrestrictor

Shttp://excel.fit.vutbr.cz/

®https://github.com/polcak/jsrestrictor/issues/22#issue-433955292
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dobry namet na vylepSenie rozsirenia a zameranie sa aj na mobilné zariadenia, nie len na
desktop pocitace, ako to bolo v tejto praci.

Dalsie moznosti vylepsenia rozsirenia spo¢ivaji v hlbsom skiimani stranok, ktoré nefun-
govali spravne, ktoré boli popisané v sekcii 8.1 a nasledné opravenie tychto vad. Dalsou moz-
nostou je spojenie JavaScript Restrictor s Chrome Zero (popisany v sekcii 3.3). Nepochybne
je ur¢ite mozné najst dalSie vylepSenia v ramci pridania novych obalovanych objektov ¢i
funkcii jazyka JavaScript alebo vylepSenie ochrany voci pokrocilejsim technikdm ziskava-
niu otlackov zariadenia. Pri zaslani HT'TP poziadavky s hlavickou Content-Security-Policy
serverom je pri aktudlnej verzii rozsirenia mozné v prehliadaci Firefox deaktivovat celé roz-
Sfrenie. Dalsfm krokom by teda mohlo byt skiimanie moznych chyb v terajsej implementacii
a ich opravenie.

Naskytuje sa aj moznost optimalizacie rozsirenia. Napriklad pomocou vytvorenia vlast-
nych zoznamov aktudlne otvorenych kariet prehliadaca a k nim priradenych tdrovni ochrany
by pri prepinani kariet prehliadaca bolo mozné menit odznak v ikonke rozsirenia indikujuci
aktivnu troven ochrany aj bez nutnosti opdtovného Citania dat z tloziska rozsirenia. V ne-
poslednom rade by urcite vylepsSenie rozsirenia spocivalo v automatickom zistovani novo
dostupnych verzii popularnych prehliadacov a aktualizacii podvrhovanych verzii, namiesto
nutnosti manudlneho zasahu do kédu rozsirenia.
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Priloha A

Zoznam testovanych stranok

Nasledujica tabulka A.1 obsahuje nazvy webov a ich funkénost, ktoré boli testované pri
danych drovniach ochrany rozsirenia JavaScript Restrictor.

Cislo znazoriuje uroven ochrany rozsirenia JSR. Skratka ff pri trovni oznacuje dand
uroven Specificky na prehliadaci Mozilla Firefox. Skratka ch pri irovni oznacuje dant droven
specificky na prehliadacoch Google Chrome a Opera.
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Stranka
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Tabulka A.1: Tabulka zobrazuje mieru funkénosti testova-
nych webovych stranok podla aplikovanej tirovne ochrany

rozSirenia JavaScript Restrictor na dani stranku.
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