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Abstrakt

Cilem této préace je vytvoreni modulu pro fizeni rizik souvisejicich s pranim Spinavych
penéz. Modul by mél umoznovat stahovani a nasledné zpracovani finanéni sankéni databéaze,
vydavané Evropskou komisi ve spolupraci s Evropskou Bankovni Federaci, a dale spravovat
vlastni blacklist. Tento modul by mél byt nasledné integrovan do souc¢asného informacniho
systému firmy Platebni instituce Roger, a.s.

Tento modul umozni snadnéjsi kontroly subjekti proti finanéni sankéni databézi, zaro-
ven poskytne moznost vytvareni si vlastnich kontrolnich kritérii a v neposledni radé bude
umoznovat také kontrolu vyse expozice jednotlivych subjekti.

Vysledny modul bude implementovany v programovacim jazyce Python, za pouziti
knihovny SQLAlchemy pro praci s databazi a frameworku Web2py pro integraci AML
modulu do informaé¢niho systému firmy.

Abstract

The aim of this work is to create a module for anti-money laundering risk management.
The module should allow downloading and subsequent processing of a financial sanction
database issued by the European commission in cooperation with the FKuropean Banking
Federation and further manage its own blacklist. This module should be subsequently in-
tegrated into the existing information system of the company Platebni instituce Roger, a.s.

This module will allow easier screening of subjects against the financial sanction data-
base, at the same time will provide the tools to create its own screening criteria and, last
but not least, it will also allow inspection of the exposition of individual subjects.

The resulting module will be implemented in Python programming language, using
SQLAIlchemy library for working with the database and Web2py framework for integrating
the AML module into the company information system.
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Kapitola 1

Uvod

Zakon ¢. 253/2008 Sb., neboli Zdkon o nékterjch opatrenich proti legalizaci vinosi z trestné
éinnosti a financovdni terorismu [3], zndmy také jako AML zdkon podle anglického Anti
Money Laundering, definuje ur¢itd prava a povinnosti instituci, jako jsou banky, financ¢ni
instituce a jiné instituce pracujici s finanénimi prostredky. Mezi tyto povinnosti patii mimo
jiné i narizeni kontrolovat klienty, se kterymi dand instituce spolupracuje. Pod tuto kontrolu
spadé nejenom ovérovani identifikacnich idaju, ale také ovérovani, zda vici kontrolovanému
klientovi nejsou uplatnovany mezinarodni sankce, ovéreni, zda se nejednda o politicky expo-
novanou osobu nebo zda neobchoduje s neptimérené vysokymi ¢astkami, s ohledem na jeho
skutecné majetkové pomeéry.

Zadavatelem této bakalarské préace je firma Platebni instituce Roger, a.s., déle ozna-
¢ovéna jen jako firma. Tato firma také spadd do jedné z kategorii, jichz se AML zdkon
tyka. Veskeré nafizené kontroly jak subjektt, tak prichozich plateb, byly ve firmé prova-
dény rucné. Jakakoliv i ¢astecnd automatizace nékterych kontrol spojenych s nafizenimi
v  AML zdkoné by tedy znamenaly nejenom zrychleni a zjednoduseni téchto kontrol, ale
také snizeni rizika, ze bude pri manudalni kontrole néco prehlédnuto.

Cilem této bakalarské prace je tedy navrhnout a implementovat modul, jenz zautomati-
zuje nékteré tkony spojené s celkovou kontrolou subjektti, s nimiz firma Platebni instituce
Roger, a.s. navazuje obchodni vztah a provérovanim vyse expozice subjektil, aby se zabra-
nilo prijimani podeztelych prichozich plateb. To usnadni a zefektivni praci zaméstnanctim
této firmy, kteri se o tyto kontroly staraji.

Postupné bude v této bakalarské praci obsazeny ndhled do problematiky fizeni rizik
spojenych s pranim Spinavych penéz a existujici zplisoby a néastroje, jak tato rizika zmensit.
Pozornost bude také vénovana analyze konkrétnich pozadavkid vychazejicich z praxe a za-
vedenych postupli ve firmé Platebni instituce Roger, a.s. Nasledné budou popsany pouzité
technologie a navrh systému véetné architektury, popisu fungovani systému jako celku, ale
také jednotlivych pripadt uziti. Poté prijde na fadu popis implementace, véetné popisu
jednotlivych dulezitych ¢asti systému, nékolika ukazek koédu, ktery je stézejni pro fungo-
vani systému a v neposledni fadé popis psani testu a testovani systému. Prace je zakoncend
navrhy moznych rozsireni systému a celkovym zhodnocenim dosazenych vysledki.



Kapitola 2
Prani Spinavych penéz

Tato bakalarska prace se zabyva ndvrhem a implementaci systému pro fizeni rizik souvi-
sejicich s pranim Spinavych penéz. Pro lepsi pochopeni toho, proc¢ je tento systém vlastné
zapotiebi je vhodné nejprve popsat, co to vlastné takzvané prani Spinavych penéz je.

Co znamena prani Spinavych penéz

Penize se oznacuji jako spinavé, pokud pochézi z nelegilni ¢innosti, jako jsou kuptikladu fi-
nanc¢ni podvody, obchodovani na ¢erném trhu, vybirani vypalného nebo vykupného. Penize,
u kterych lze takovyto ptvod zjistit, vSak nelze dostatecné dobre uzivat, aniz by na sebe
vlastnik téchto penéz neupozornil piislusné pravni organy. Proto se vlastnici takovychto
prostiredka snazi Spinavé penize takzvané vyprat.

Prani Spinavych penéz nebo také legalizace vynosi z trestné ¢innosti je proces, pomoci
kterého se nékdo snazi zastiit pravy, nelegdlni puvod penéz [1]. Proces prani Spinavych
penéz se déli do nékolika ¢asti.

e« Namaceni — Pod oznacenim namdceni se skryva proces vkladani Spinavych penéz
na bankovni Gcty. Zékon ¢. 254/2004 Sb. proto nafizuje institucim, které prijimaji
hotovostni vklady, aby provérovaly a hlasily vsechny vklady, jejichz objem se pohy-
buje nad hranici 15 000 EUR [1]. Toto opatfeni sice zajisti, ze neni mozné vlozit
velkou ¢astku penéz najednou, bez vzbuzeni podezieni, ale stac¢i ¢astku rozdélit na

vice mensich vklad a opatreni prestava byt cinné.

e Mydleni — Druhym krokem v procesu prani Spinavych penéz je takzvané mydlens.
V tomto kroku se snazi majitel téchto penéz pomoci riznych investic nebo jinych
machinaci se Spinavymi penézi, zakryt jejich skuteény ptuvod tak, aby ptsobily jako
legalné nabyté prostredky.

o Zdimani — Prostfedky, které prosly pres mydleni a jejichz neleglni pivod je tedy
zakryt, si majitel téchto prostiedki prevede zpatky k sobé a muze s nimi déle nakladat
bez omezeni, protoze jejich puvod je nyni vniméan jako legalni.

Platebni instituce Roger, a.s. na své platformé poskytuje investicni prilezitosti. Mize se
tedy stat, ze se nékdo pokusi pres tuto platformu zakryt nelegalni ptivod svych prostiedki.
Firma by na tuto moznost tedy méla byt pripravena.



Kapitola 3

Analyza pozadavku

AML systém ma byt komplexni systém umoznujici nékolik typt kontrol subjektti, moznost
spravy vlastniho blacklistu, kontroly vyse expozice a pomoci ni také kontroly prichozich
plateb, aby se minimalizovalo riziko prani Spinavych penéz na platformé firmy Platebni
instituce Roger, a.s.. Mnoho z téchto véci samoziejmé tato firma kontroluje uz i ted, avsak
tyto kontroly byvaji provadény ru¢né zaméstnanci firmy. AML systém by mél tyto kontroly
¢astecné zautomatizovat, a tim je zrychlit a zefektivnit.

Prozkouméni soucasného procesu téchto kontrol je vSak zcela na misté. AML systém
ma tyto kontroly spolehlivé nahradit, tudiz by z nich mél vychéazet a inspirovat se tim, jak
fungovaly do ted. Obsah této kapitoly vychazi nejen ze zadani této bakalarské prace, ale
také z informaci ziskanych béhem konzultaci ve firmé Platebni instituce Roger, a.s., pro
niz je tento AML systém navrhovan. Pozadavky na AML systém byly dukladné probrany
primo se zastupci firmy, aby co mozna nejlépe fungovaly na platformé, kterou tato firma
provozuje.

Pro lepsi pochopeni pozadavki firmy Platebni instituce Roger, a.s. na AML systém je na
misté nejdiive struéné popsat, co vlastné tato firma déld a vysvétlit také nékolik dulezitych
pojmu souvisejicich s pozadavky na AML systém.

Webova platforma spolec¢nosti Roger

Platebni instituce Roger, a.s. spojuje investory s malymi a stfednimi podniky, které maji
dlouhou splatnost faktur [10]. Podniky, které chtéji zkratit dobu splatnosti faktur, mazou
tyto faktury poskytnout k profinancovani. Tyto faktury jsou nésledné predmétem aukci, ve
kterych se jednotlivi investoti predhani v poskytnuti nizsiho troku za profinancovani. In-
vestor, ktery aukci vyhraje zasle prostiedky na profinancovani faktury spoleénosti Platebni
instituce Roger a ta je nasledné odesle klientovi, ktery zazadal o profinancovani faktury.
Odbératel, kterému klient fakturu vystavil, nasledné v dobé splatnosti faktury tuto fakturu
uhradi Platebni instituci Roger namisto klientovi. Ta se nasledné postard o to, aby byla
investorovi, jenz poskytl prosttedky pro profinancovani faktury, investice vracena.

Diky financovani nemusi podnikatelé ¢ekat mésice na zaplaceni faktur a mohou se sou-
stfedit na rozvoj svého podnikani. Investofi na druhou stranu maji zase moznost zhodno-
covat své prostredky, pomoci kratkodobych a bezpecnych investic.

Diilezité pojmy

Nasledujici pojmy jsou dulezité pro pochopeni jednotlivych pozadavki na AML systém, ale
slouzi také pro lepsi pochopeni problematiky celkové.



e Subjekt — Jedna se o entitu, se kterou firma Platebni instituce Roger ptimo spolu-
pracuje. Tento pojem zastituje investory a klienty.

o Uzivatel — Za uzivatele je oznacovan nékdo, kdo patii pod urcity subjekt a muze
se prihlasit a pracovat s aplikaci iA, kterou vyviji Platebni instituce Roger. Subjekt
miize mit vice nez jednoho uzivatele.

e Klient — Klient je druh subjektu, ktery poptava financovani faktur.

e Odbératel — Faktury, které klienti poskytuji k profinancovani, jsou vystavené pro
odbératele. Odbératel v dobé splatnosti faktury fakturu uhradi spole¢nosti Platebni
instituce Roger.

e Investor — Investor je druh subjektu, ktery poskytuje prostfedky pro financovani
faktur. Platebni instituce Roger zprostiedkovava prevod téchto prostiedkidl mezi in-
vestorem a klientem.

o Expozice investora — Kazdy investor méa urc¢ité mnozstvi prostredku, které je scho-
pen investovat. Mnozstvi prostiedku, které je v jednom okamziku v ¢ase investovano
jednim investorem se nazyva expozice investora.

3.1 Sankéni seznam

AML systém by mél byt schopen minimalizovat rizika souvisejici s pranim Spinavych pe-
néz. Samo o sobé muze byt detekce podezrelych osob nebo praktik obtizna. Nastésti, pro
usnadnéni tohoto 1ikolu, mezindrodni organizace jako jsou OSN a Evropska unie udrzuji
takzvany sank¢ni seznam [2].

Sankéni seznam se souborem zdznamu o fyzickych i pravnickych osobach, proti kterym
tyto mezinarodni instituce uplatnuji sankce. Sankce jsou uplatnovany z riznych davodi,
aviak dilezité je, ze pro Ceskou republiku je dodrzovani téchto sankci zavazné [2].

Tento seznam sankci je v soucasné dobé ve firmé Platebni instituce Roger, a.s. stahovan
rucné a stejnym zpusobem je i pouzivan. AML systém by mél umoznovat efektivnéjsi zptsob
zachazeni se sankénim seznamem, coz zahrnuje jeho stahovani a zajisténi jeho aktualnosti.

3.2 Sprava vlastniho blacklistu

Dodrzovani mezinarodnich sankci je dilezité, avSsak na sankénim seznamu se nemusi na-
chézet vSechny fyzické ¢i pravnické osoby, se kterymi je pro firmu nezadouci mit obchodni
vztah. Divodd, které mtizou zpusobit, ze obchodni vztah mezi firmou a néjakym subjek-
tem je nezddouci, muze byt vice. Nejcastéji jsou vsak takovymi divody Spatna predchozi
zkusenost s timto subjektem nebo naptiklad pokus o podvod.

AML systém by mél proto umoznovat spravu takzvaného blacklistu. Na tento blac-
klist by mélo byt mozné pridavat a popripadé z néj také odebirat zaznamy s informacemi
o subjektech, se kterymi navazani obchodniho vztahu neni zadouci.

3.3 Kontrola subjektd a uzivateli

Samotné udrzovani jak sankéniho seznamu, tak vlastniho blacklistu nezabranuje subjek-
tm s navazanim obchodniho vztahu s firmou. Zabranéni vzniku obchodniho vztahu mezi



firmou a subjektem, proti némuz je uplatnovana sankce nebo se nachazi na blacklistu se
tak momentélné déje manuélné, na zédkladé pracné rucéni kontroly, zda se tento subjekt na
nékterém ze seznamu nachazi.

Tyto kontroly jsou vyzadované Zikonem ¢. 253/2008 Sb. [3]. AML systém by mél tedy
tyto kontroly umoznit a vychazet pritom z procesu kontrol, ktery se pouzival do ted, pricemz
nezalezi na tom, zda se subjekt kontroluje proti zdznamtim ze sankéniho seznamu nebo
z blacklistu. Kontrolni kritéria jsou v obou pripadech stejna.

o Kontroluje se shoda se jménem nebo nédzvem subjektu a shoda s jeho adresou.

e Pred samotnou kontrolou jsou kontrolované retézce zbaveny diakritiky a jsou z nich
odstranéna slova kratsi nez tii znaky:.

o Za podezrelou shodu se povazuje shoda zdznamu s minimélné dvéma slovy se jménem
¢i nazvem subjektu nebo s miniméalné ¢tyrmi slovy s adresou subjektu. Paklize ma
jméno, nazev nebo adresa celkové mensi pocet slov nez je tento prah, je za podezielou
shodu povazovano, pokud je shoda nalezena ve vsech slovech.

3.4 Identifikace podezrele vysokych plateb

V kapitole 2 byl popsén typicky postup pro prani Spinavych penéz. Na platformé Platebni
instituce Roger je mozné provadét investice, coz by mohlo prildkat investory, ktefi by se
mohli snazit o prani $pinavych penéz.

Jednou z metod, jak se vyvarovat napomahani prani Spinavych penéz je monitorovani
toho, jak konzistentné jednotlivi investori naklddaji se svymi prostredky. Pokud jeden in-
vestor dokola investuje v fadech desetitisicti korun a bez predem zirejmych duvodu se pokusi
investovat v fadech statisicti, muze se toto chovani jevit jako podezrelé a je potreba ho pro-
settfit. AML systém by mél tedy umoznovat provadéni kontrol prichozich plateb a detekci
podezrele vysokych plateb.

Pro detekci podeziele vysoké platby musi byt AML systém nejdiive schopen urcit re-
feren¢ni hladinu, se kterou se mnozstvi momentalné investovanych prostredki investora,
takzvana expozice investora, porovnd. Tato referencni hladina by méla byt vypocitana na
zékladé historie o pfedchozi expozici investora. Cerstvé po navazani obchodniho vztahu s in-
vestorem vsak zadnd takovato historie jesté neexistuje, proto musi byt vypocet referencéni
hladiny adaptabilni na zakladé mnozstvi historickych dat o investorové expozici. Prekroceni
této referenc¢ni hladiny je brano jako podezielé.

Zakladni referenc¢ni hladina

Po navazani obchodniho vztahu zZadnd historie investorovy expozice neexistuje. Aby mohly
byt i tak provadény identifikace podeziele vysokych plateb, je definovana takzvand zdkladni
referencni hladina neboli ZRH. Tato hladina je urcena cisté na zdkladé odpovédi o vysi
investorovych prostredkt, které investor uvedl pred zacatkem investovani. Po dobu prvnich
péti investic tohoto investora je referenéni hladina RH déana nésledujicim vztahem:

RH =1,5-ZRH (3.1)

Pocita se, ze v ramci investic na platformé bude majetek investora nartstat a bude dale
reinvestovan. Proto je referencni hladina navysena o 50%. Toto pravidlo plati také pro
ostatni metody vypoctu referenc¢ni hladiny.



Sledovana referenc¢ni hladina

Po prvnich péti investicich investora jsou data o historické expozici investora dostate¢nd na
to, aby mohly zacit ovliviiovat vypocet referencni hladiny. Takzvana sledovand referencni
hladina SRH oznacuje historicky maximalni expozici investora a po dobu dalSich péti
investic tohoto investora je referen¢ni hladina RH dana nésledujicim vztahem:

RH =1,5-max{ZRH,SRH} (3.2)

Redlna referencéni hladina

Celkem po prvnich deseti investicich investora jsou jiz data o historické expozici natolik
dostatecnd, ze hodnota zakladni referencni hladiny prestava ovliviiovat vypocet referenéni
hladiny. Po dobu vsech nasledujicich investic tohoto investora je referenc¢ni hladina RH
déna nasledujicim vztahem:

RH =1,5-SRH (3.3)

3.5 Tvorba auditni stopy

O vysledcich jednotlivych kontrol by mély byt vedeny zaznamy. Tyto zdznamy by mély
obsahovat nejenom informace o tom, zda kontrola nasla néco podezielého, ¢i nikoliv, ale na
zakladé téchto zaznami by mély byt prislusné osoby schopné posoudit zédvaznost naleze-
nych podezielych shod se sankénim seznamem c¢i blacklistem nebo podezielého prekroceni
referencni hladiny.

Uchovavani takovéto auditni stopy slouzi také jako efektivni diikaz toho, Ze tyto kontroly
skute¢né probihaji, jak to nafizuje Zakon ¢. 253/2008 Sb. [3].



Kapitola 4

Navrh

4.1 Architektura

vvvvv

architektura muze vést ke znacnym problémim nejen pii samotném vyvoji, ale mize se
nasledné negativné projevovat i pri rozsirovani systému a vést az k tomu, ze je kvuli roz-
Sititelnosti a udrzitelnosti nutné cely systém ptepsat. Je proto zadouci tyto aspekty brat
v potaz uz ve fazi navrhu.

Kontroléry ~ o
Byznys logika » Framework
Ulozisté ~ 7
e N
| Databazovy
- systém
S J

Prezentéry

Obrazek 4.1: Pouzita architektura

Architektura, kterou pouziva systém AML, je inspirovana principy popsanymi v knize
Roberta C. Martina, Clean Architecture [4]. Tato architektura sestavd z vrstev lezicich
v hierarchii pod sebou. Kazda takovato vrstva muze obsahovat vice prvki s riznymi zpusoby
vyuziti, avSak hlavni pravidlo této architektury spociva v tom, Ze jednotlivé prvky, miuzou



byt zavislé pouze na prvcich z nizsich vrstev. Nemélo by se tedy stavat, ze prvek, ktery
se nachazi v nejspodnéjsi vrstveé, bude spoléhat na prvky z vyssich vrstev, komunikovat
s nimi (napfiklad invokovat jejich metody ¢i volat funkce) nebo predavat data primo vrstve,
kterd je v architekture nadiazend, nebo na stejné irovni jako on sam. Tato architektura je
znézornéna na obrazku 4.1.

Jednotlivé vrstvy jsou pojmenované podle prvku, které se v téchto vrstviach nachazi.
Pouzity framework a databdzovy systém se nachdzi mimo architekturu, protoze nejsou
primou soucasti této architektury, ale nékteré vrstvy, které se v architekture nachazi jsou
na nich zavislé. Ostatni vrstvy tedy jsou:

o Entity

o Ulozisté

e Byznys logika

o Kontroléry a prezentéry

Ackoliv téchto vrstev neni mnoho, pomoci pravidel, kterymi se vrstvy ridi, a vztahi mezi
nimi, tvori dohromady architekturu, ktera navrh a udrzovani vysledného systému zefektivni.

4.1.1 Vrstvy architektury

Kazd4a z vrstev nachazejicich se na obrazku 4.1 reprezentuje prvky s urcitym specifickym
ucelem a chovanim. Jsou zde proto podrobnéji popsané pro lepsi pochopeni jejich roli.

Entita

evNv s

k zapouzdieni dat a jako prostfednik mezi jednotlivymi vrstvami. Jsou tedy nejcastéji
vyuzivanymi prvky a vyuzivaji se ve vsech vrstvich architektury. Samy o sobé ale vSak
neobsahuji zddnou, nebo minimalni programovou logiku. Pokud uz ale néjakou programovou
logiku obsahuji, jedné se pouze o kéd, ktery je aplikovan na data ulozena pravé v téchto
entitach a usnadnuje praci s nimi. Entity tedy nesmi byt zdvislé na ni¢em jiném v systému.

Ulozisté

O jednu vrstvu vyse se nachazi prvky typu tlozisté. Tyto prvky jsou jediné v celé aplikaci,
které pifimo komunikuji s databédzi. Proto jsou hojné vyuzivané jak v modulech byznys
logiky, tak kontrolérech.

Prvky typu tlozisté zpravidla piijimaji jako argumenty bud primitivni typy jako je
napriklad typ int jako identifikdtor zdznamu, ktery je potieba vybrat z databaze, nebo
entitu reprezentujici napriklad subjekt, ktery ma jméno, adresu a dalsi informace, jenz jsou
potreba pro vyhledavani v databazi, nebo je naopak potteba je do databaze ulozit.

Koéd v této vrstve je zavisly na pouzitém databazovém systému, ¢i konkrétni knihovné,
ktera s databazovym systémem pracuje. Takovou knihovnou je napiiklad i SQLAlchemy.

Byznys logika

Byznys logika definuje operace a postupy, které maji ziaklad v podnikovych pravidlech.
Jednd se o jednotlivé tkony, jejichz sklddanim se néasledné implementuji konkrétni pripady
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uziti. Kazdy modul v této vrstvé seskupuje funkce a tridy slouzici k néjakému spoleé¢nému
ucelu.

Funkce a tfidy ulozené v jednom modulu byznys logiky by pokud mozno nemély vyuzivat
jinych moduli z té samé vrstvy pravé proto, ze se staraji o jednu konkrétni funkcionalitu.
Pro predavani dat do funkci a tiid v modulech byznys logiky se opét pouzivaji entity a stejné
tak se pomoci entit vraci vysledky prace modulu. Paklize potfebuje modul pristupovat do
databaze, mize k tomu vyuzit tlozisté, kterému predd pozadovanou entitu a s entitou
vracenou z databédze pak muze opét dale nakladat.

Kontrolér

Kontrolér je ¢ast kdédu, ktera zpracovava prichazejici pozadavek z uzivatelského rozhrani.
To vétsinou obnasi ziskani dat, jejich pripadnou transformaci ¢i kompletaci z vice zdroju
a predani prezentéru, popripadé zajisténi néjaké zmény interniho stavu aplikace. Kazdy
kontrolér zpracovava jeden konkrétni pozadavek z uzivatelského rozhrani.

Opét zde plati pravidlo, Ze jednotlivé kontroléry nemtzou vyuzivat jinych kontrolért,
nebof se nachézeji ve stejné vrstvé architektury. Je vSak mozné aby vyuzival a byl zavisly
na modulech byznys logiky, tlozistich ¢i entitach. Paklize kontrolér potfebuje jednoduse
ziskat data z databaze, mize k tomu vyuzit jedno ¢i vice ruznych tlozist. Pokud se jedna
o komplexnéjsi akci, at uz pti praci s daty nebo zméné interniho stavu systému, mize vyuzit
funkcionalitu implementovanou v modulech byznys logiky. Jinymi slovy by kontroléry mély
byt pokud mozno co nejkratsi a nejjednodussi, pricemz pouze skladaji dohromady predem
implementovand Teseni.

Kontroléry jsou velice zavislé na pouzitém frameworku. Kazdy framework totiz od kont-
roléru ocekava presné definované chovani, které mize byt samoziejmé u riznych framework
jiné. V raznych frameworcich se také rozdilnymi zptsoby predavaji data. Nékde se jim tato
data predavaji jako argumenty pri volani funkce, nékdy se tak déje naplnénim globalnich
proménnych. Z toho tedy vyplyva, ze pfi zméné frameworku mize byt potieba prepracovat
i kontroléry.

Prezentér

Ve stejné vrstvé architektury se nachézeji také prezentéry. Prezentér je ¢ast aplikace, kterd
se pouziva pro primou komunikaci s uzivatelem, at uz se jedna o zobrazovani dat ziskanych
od systému, ¢i naopak zprostiedkovani reakci uzivatele. Prezentéry jsou tedy urcité sablony
pro uzivatelské rozhrani, do kterych se dynamicky vklada obsah, ziskany ze systému.

Jelikoz se prezentéry nachazeji ve stejné vrstvé jako kontroléry, plati pro né podobna
pravidla. Stejné jako kontroléry nemutzou ani prezentéry vyuzivat jiné, rovnocenné prezen-
téry.

Komunikaci prezentéra s kontroléry a naopak zprostredkovava vétsinou pouzity fra-
mework. Zaroven byva v prezentérech casto vyuzivan sablonovaci jazyk, ktery umoznuje
ono dynamické vkladani obsahu do vysledného uzivatelského rozhrani. Sablonovaci jazyky
vSak byvaji také specifické pro dany framework. Z toho vyplyva, Ze podobné jako u kont-
roléri i pro prezentéry plati, Ze jsou zavislé na pouzitém frameworku a je proto potreba je
upravit, pokud je framework vyménén.
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4.1.2 Vyhody

Na prvni pohled se definovana pravidla této architektury mizou zdat pomérné omezujici,
avsak s pribyvajicim mnozstvim moduli a rostouci celkovou komplexitou aplikace prinasi
tato architektura znac¢né vyhody.

e Organizace kédu — Organizace kédu je hned ze zacatku ziejmou vyhodou. Tim,
ze si samotnd architektura vynucuje hierarchii, nuti i programétora vice premyslet
nad tim, do které vrstvy sviij novy kus kédu prida. To také prispiva k prehlednosti,
protoze je hledani urcitych funkei v kddu o to jednodussi.

Yy,

¢ Jednodussi testovani — Jednodussi testovani se také nabizi jako nesporné vyhoda.
Rozdéleni systému do takovychto logickych celki zaruci, ze jednotlivé celky se daji tes-
tovat nezavisle na sobé. Zvlast mizeme provadét jednotkové testovani entit a pravidel
byznys logiky, stejné tak integrac¢ni testovani samotnych tlozist.

e« Mensi zavislost na frameworku a databazovém systému — V neposledni radé
je pak mensi zavislost systému jako celku na externich systémech, jako jsou pouzity
framework nebo databazovy systém. Systém je navrzen tak, ze ¢asti jako jsou pouzity
framework nebo databdze maji vliv pouze na jednu vrstvu. Framework se vyuziva
pouze v kontrolérech a v prezentérech a s databazi se primo pracuje jen ve vrstvé
dlozist. Paklize by bylo potfeba zménit schéma databéaze, upravil by se pouze kéd
ulozist, rozhrani by zustalo stejné a nebylo by tedy potifeba ménit nic jiného v ostat-
nich vrstvach. Obdobné pokud by bylo potfeba vymeénit framework, upravily by se
pouze kontroléry a prezentéry, aniz by to ovlivnilo kéd v jinych vrstvach architektury.

4.2 Pripady uziti systému

V kapitole 3 byly rozebrany pozadavky na vysledny systém. V této kapitole bude podrobnéji
popsano fungovani systému a jednotlivych pripadu uziti, které v systému mohou nastat.

Vzhledem k faktu, ze vysledny systém AML kontrol by mél byt ve vysledku implemen-
tovan jako modul, jenz lze integrovat do vice rtznych aplikaci ¢i informacnich systémi,
bylo logické funkcionalitu a jednotlivé pripady uziti rozdélit na ¢asti. Prvni ¢ast nazvana
také AML modul je nezavisld na systému do kterého mé byt funkcionalita AML kontrol
integrovana. Tato Cast tedy obsahuje ptipady uziti, které budou implementovany stejné za
vsech okolnosti, nebot se nachdzi v jadru modulu AML, které je vyuzivano aplikaci i systé-
mem, do kterého budou AML kontroly pouze integrovany. Druha ¢ast pak popisuje ptipady
uziti po integraci do aplikace ¢i systému a jejichz implementace se bude odehravat v dané
aplikaci ¢i systému a mize byt tedy pokazdé odlisna.

4.2.1 Pripady uziti AML modulu

Prvni ¢asti pfi popisu fungovani systému je tedy AML modul. Jak uz bylo napsano vyse,
tento modul je oddéleny od systému a aplikaci do kterych by mél byt ve vysledku inte-
grovany, a tim padem je nezavisly. Musi vSak zvladat vSsechny komplexni dlohy, ke kterym
nepotrebuje primy pristup do databazi ostatnich systémi, ale které jsou potreba k fungovani
AML systému jako celku.

Je vsak ziejmé, ze ke kontrolam jak subjekti, tak detekci podeziele vysoké expozice
néjakého subjektu, je samoziejmé potifeba mit néjaka data o subjektu ¢i expozici tohoto
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subjektu, podle kterych bude kontrola probihat. To lze vyresit jednoduse tim, ze vytvo-
fime jakési vefejné rozhrani modulu, které bude ocekdvat od vnéjsiho systému informace
s predem danou strukturou a na tyto informace bude vhodnym zptusoben reagovat. Timto
je mozné oddélit hlavni funkcionalitu, tykajici se kontrol, od dat potfebnych k provadéni
téchto kontrol.

Aktér AML systém

Tim ze AML modul je pouze modul, ktery potfebuje byt integrovan do néjakého systému
¢i aplikace, ma diagramu pripadt uziti, ktery je zndzornén na obrazku 4.2 pouze jediného
aktéra. Timto aktérem, nazvanym AML systém, je, jak ndzev napovida, systém ¢&i apli-
kace, kterd bude funkcionalitu AML modulu vyuzivat. Jednotlivé pripady uziti jsou poté
vytvoreny podle analyzy pozadavku z kapitoly 3.

o Aktualizace sankéniho seznamu — Nejzdkladnéjsim pozadavkem na AML mo-
dul a jednim z pripadia uziti je samoziejmé moznost aktualizace sankéniho seznamu.
Vzhledem k tomu, ze systém pti kontroldch spoléhé na data o mezinarodnich sankcich,
které Ceska republika uplatiiuje, je potieba tento seznam pritbézné aktualizovat.

e Zobrazeni AML zaznamut — Dalsim zakladnim pozadavkem, a tudiz i pripadem
uziti AML modulu je moznost zobrazeni AML zaznami, aby bylo mozné tyto zaznamy
zpracovavat, kontrolovat a samozirejmé ¢init na zdkladé informaci v nich obsazenych
patficna rozhodnuti nebo zkratka jen kontrolovat predchozi rozhodnuti jiz vyresenych
pripadu.

e Sprava blacklistu — Vzhledem k pozadavku o moznost spravy vlastniho blacklistu
popsaného v kapitole 3.2, je v. AML modulu s touto funkcionalitou poc¢itano. Hlavnimi
prvky spravy vlastniho blacklistu pak jsou pridavani pravidel na blacklist a v pripadé
potreby také odebirani pravidel z blacklistu.

« Kontrola uzivateli, subjektt a vySe expozice — Hlavni ¢innosti AML modulu je
vsak samotna kontrola uzivatelu a subjektu jak proti sankénimu seznamu, tak vlast-
nimu blacklistu a dale pak kontrola vyse expozice. AML modul nerozliSuje mezi kont-
rolou uzivatele a subjektu, protoze v obou pripadech se modulu predavaji a kontroluji
stejnd data, a to jméno a adresa jak je to popsano v kapitole 3.3. Proto je i z pohledu
pripadi uziti kontrola uzivatele a subjektu zajedno. Stejné tak se z pohledu pripada
uziti nerozlisuje, zda kontrola probiha vi¢i sankénimu seznamu nebo blacklistu. Kon-
trola vysSe expozice je vsak samostatny pripad uziti, nebof tam je zrejmé, ze muze
probihat v jinych situacich, nez kontrola uzivatelt a subjekti.

e Vytvareni AML zaznamu — Jak kontrola uzivateli a subjektu, tak kontrola vyse
expozice automaticky vytvari AML zdznam se vSemi podstatnymi informacemi, jako
je napriklad identifikace toho, koho se kontrola tykala, datum a c¢as provedeni kont-
roly a samoziejmé zda kontrola odhalila néco podezrelého, ¢i nikoliv. Timto se nejen
uchovavaji informace potiebné pro lidské prehodnoceni podeztelych shod nalezenych
pri kontrole proti sankénimu seznamu a blacklistu nebo informace o podeztelé vysi
expozice subjektu, ale vytvari se tim a uchovava také auditni stopa, popsand v kapi-
tole 3.5.
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Obrézek 4.2: Diagram pripadu uziti jddra AML modulu
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4.2.2 Pripady uziti AML systému

Pripady uziti AML systému jsou ¢asteéné odvozeny z pripadu uziti AML modulu, protoze
funkcionalita, kterou AML modul nabizi je v AML systému vyuzivana. Zde je vSak tato
funkcionalita rozsifena a navazana takovym zpusobem, aby davala smysl jako celek.

AML systémem je myslen systém nebo aplikace, kterd vyuziva AML modul, jeho t¥id
a funkci a poskytuje mu potfebna data. Jelikoz se uz jednd o komplexnéjsi systém nez je
AML modul, se na diagramu piipadi uziti, ktery je zndzornén na obrazku 4.3 nachazi hned
tTi aktéri.

Aktér AML administrdtor

Prvnim aktérem, oznacenym jako AML administrdtor se mysli takovy uzivatel AML sys-
tému, ktery mé prislusnd préava na spravu blacklistu, zobrazeni AML zdznamu a jejich
vyhodnocovani. Od toho se také odviji prava na povoleni nebo zablokovani uzivatele ¢i
subjektu. Tento aktér mé k dispozici nékolik pripadt uziti.

e Sprava blacklistu — AML administrator mé jako jediny aktér v systému moZnost
spravovat blacklist. Tato sprava obnasi zejména pridavani pravidel na blacklist nebo
jejich pripadné odebirani. Pri kazdém pridani pravidla na blacklist je pak automaticky
provedena kontrola vSech uzivatell a subjekt, aby se zjistilo, zda néktery z jiz existu-
jicich uzivateli a subjektt tomuto pravidlu nepodléha. Po kontrole kazdého uzivatele
nebo subjektu je vytvoren AML zdznam jak je znazornéno na diagramu pripadi uziti
AML modulu na obrazku 4.2. V pripadé, Ze je nalezena shoda je dany uzivatel ¢i sub-
jekt zablokovan a je vygenerovano upozornéni pro prislusného AML administratora,
ktery se bude vzniklou situaci zabyvat.

e Prezkoumani AML zaznamu — Druhym a zaroven hlavnim piipadem uziti AML
administratora je prezkouméavani AML zéznamu. Tento proces obndsi moznost zob-
razeni si AML zdznami a jejich detailu a nasledné za pomoci informaci které jsou
pro dany AML zéznam dostupné zhodnotit, zda je uzivatel nebo subjekt, ktery byl v
AML zaznamu oznacen jako podeziely na zakladé kontroly proti sankénimu seznamu
¢i blacklistu, skutecné osoba nebo subjekt viic¢i které se uplatnuje sankce. V tom pri-
padé ma moznost ponechat tohoto uzivatele ¢i subjekt zablokovany. V pripadé, Ze se
prokaze, ze se jednalo o plany poplach, ma AML administrator moznost tohoto uziva-
tele nebo subjekt opét odblokovat. Toto je zndzornéno také na diagramu pripada uziti
AML modulu na obrazku 4.3. V pripadé zjisténi podeziele vysoké expozice subjektu
je situace podobna. Zpracovani prichozi platby, jejiz predpokladané prijeti kontrolu
vyse expozice spustilo je pozastaveno. Paklize se podezreni na prani spinavych penéz
neprokéaze, muze byt zpracovavani této platby obnoveno.

Aktér Administrdtor

Aktér s oznacenim Administrdtor oznacuje bézného uzivatele AML systému, ktery ma
ovSem prislusna prava na vytvareni nebo editaci uzivateli a subjektu.

e Kontrola uzivatelid a subjekta — Vzhledem k pozadavku z kapitoly 3.3, aby byli
uzivatelé a subjekty podrobeny kontrole, zda proti nim nejsou uplatnovany néjaké
sankce, je vhodné tyto kontroly provadét piimo pfi vytvareni nového uzivatele nebo

15



subjektu. Po provedeni kontroly se automaticky v AML modulu vytvori AML za-
znam s informacemi o probéhlé kontrole. V pripadé, Ze je navic nalezena shoda, at
uz se sankénim seznamem, tak s blacklistem, je dany uzivatel ¢i subjekt zablokovan
a je vygenerovano upozornéni pro prislusného AML administratora, ktery podezielou
podobnost prosetii. Tento priubéh je zndzornén i na diagramu pripada uziti AML
systému na obrazku 4.3.

Aktér CAS

Aktér oznaceny jako CAS je podsystém nebo sluzba, vykonévajici tikoly automatiky. Tyto
ikoly mohou byt vykonavany periodicky v néjakém urcitém case, jako je ku prikladu auto-
matické spousténi skriptti v predem stanovenou dobu nastrojem Cron, nebo se muze jednat
o automatickou reakci ¢asti systému na vznik predem definované udalosti.

« Kontrola vyse expozice — Pozadavek na kontrolu vyse expozice je také podrob-
néji definovany v kapitole 3.4. Hodnota expozice jednotlivych subjekti se dynamicky
meéni, avsak v kontextu opatfeni proti prani Spinavych penéz méa smysl tuto kontrolu
provadét pouze, pokud se tento subjekt chysta prevést své penize do firmy. Kontrola
vyse expozice subjektu se proto automaticky spousti pouze v téchto pripadech. Po-
dobné jako u diive popsanych druhti kontrol se i pfi této kontrole automaticky v AML
modulu vygeneruje AML zaznam a paklize je odhalena podeziele vysoka finan¢ni ex-
pozice subjektu, je o tom informovan prislusny AML administrator, ktery vzniklou
udalost prosetii.

e Aktualizace sank¢éniho seznamu — Aktualizace sankéniho seznamu se neprovadi
manualné, ale automaticky v predem zadanych ¢asovych intervalech. Paklize pii aktu-
alizaci nejsou detekovany zadné zmény v sankénim seznamu, tento tikon konci. Pokud
ovsem néjaké zmény detekovany jsou, systém automatiky zahdji kontrolu vsech uziva-
telt a subjektt proti nové aktualizovanému sankénimu seznamu. Prubéh kontroly je
opét stejny jak byl popsan vyse. Tedy po kazdém zkontrolovaném uzivateli a subjektu
je vytvoren AML zéznam s informacemi o vysledku kontroly a pakliZe je nalezena po-
dezield podobnost, je na to upozornén prislusny AML administrator. Tento pribéh
je opét znazornén na diagramu pripadi uziti AML systému na obrazku 4.3.
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4.3 Navrh databazovych schémat

Vétsina systému pracujicich s rozsahlejsimi strukturovanymi daty pouziva k ulozeni a praci
s témito daty néjaky databazovy systém a AML systém neni v tomto ohledu vyjimkou.

P1i analyze pozadavkt a nasledné konzultaci se zadavatelem se ukézalo jako nejlepsi,
navrhnout pro AML systém dvé databaze. V prvni samostatné databazi budou ulozena
veskerd relevantni data tykajici se aktudlnich sankei, které Ceska republika uplatiiuje. Druha
databdze by pak slouzila pro vlastni blacklist, vytvareni auditni stopy z aml zdznamu,
uchovavani hodnoty expozic jednotlivych subjektt a podobné.

Dtvodem pro toto rozdéleni do dvou databazi je fakt, ze AML modul, pracujici s témito
databdzemi muze byt eventualné integrovan do vice riznych systémii. Databaze uchovavajici
data ze sankéniho seznamu miize byt vSemi témito systémy sdilend, nebot data v ni jsou bez
rozdilu aplikovatelné pro vSechny. Naproti tomu informace ulozené v AML databézi muzou
byt specifické pro systém, do kterého je AML modul integrovan a ackoliv AML modul je
navrzen tak, aby byl schopen se stejnou databézi obsluhovat vice systémi, do kterych je
integrovan, je toto rozdéleni databézi dalsi bezpecnostni pojistkou pfi jeho pouzivani.

Entity-relationship model

S ohledem jak na strukturu dat, které je tieba ukladat, tak s ohledem na funkce systému,
které se od néj ocekavaji je potfeba navrhnout vhodnou strukturu obou databazi. Vhod-
nych zpusob1, jak reprezentovat strukturu databaze je hned nékolik. Jednim z nich je také
entity-relationship modelovani, s jehoz pomoci muzeme vytvorit vizudlni reprezentaci re-
la¢ni databéaze. Vysledek entity-relationship modelovani lze vizualné reprezentovat pomoci
takzvaného entity-relationship diagramu nebo zkracené také ERD.

Tyto diagramy obsahuji dvé zakladni komponenty. Entita oznacuje v kontextu entity-
relationship modelovani néjakou jednoznacné identifikovanou véc, schopnou samostatné
existence. Entitou mutze byt cokoliv, s pfedem danou strukturou. Kazdéd entita ma né-
jaké atributy. Tyto atributy vyjadiuji vlastnosti dané entity. Pokud budeme jako entitu
uvazovat kupiikladu auto, pak miizou mezi jeho atributy patfit barva, rok vyroby, pocet
najetych kilometrt a podobné.

Druhou zakladni véci, tvorici entity-relationship model jsou vztahy mezi jednotlivymi
entitami. Pokud tedy mame entitu auto a entitu ¢lovék, pak vztah mezi nimi muze byt
napriklad takovy, ze ¢lovek vlastni auto. V entity-relationship modelu existuje nékolik druhu
téchto vztaha a je tedy pomoci nich mozné vztah mezi entitami vice specifikovat.

Pomoci téchto dvou komponent pak lze modelovat i komplexni systémy a tento zptusob
modelovani byl pouzit i pii ndvrhu databazi pro AML systém.

4.3.1 Sankéni databaze

Jak bylo zminéno vyse, sankéni databaze slouzi k ulozeni dat o sankcich, které jsou uplat-
novany Evropskou unii, a tim padem i Ceskou republikou. Data o téchto sankcich jsou k
dispozici na webovych strankdch Evropské komise [11]. Struktura souboru obsahujici in-
formace o sankcich je podrobnéji rozebrana v kapitole 6.4.2. Sankéni databédze je navrzena
tak, aby v ni mohly byt logickym zptsobem uloZeny a usporadany informace ze souboru se
sankénim seznamem. Déale byl pfi ndvrhu sankéni databdze bran zietel také na zptlisob s ja-
kym se bude s daty v databazi pracovat, a to zejména vyhledavani shod se sankcemi podle
jmen a adres. ER diagram, znézornujici vyslednou strukturu sankéni databaze je zndzornén
na obrazku 4.4.
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Tabulka version

Tabulka version v sankéni databazi slouzi k ukladani casovych razitek verzi, oznacuji-
cich datum a Cas vzniku prislusné verze sankéniho seznamu. Kazdy soubor se sankénim
seznamem stazeny z webovych stranek Evropské komise [11] v sobé tento ¢asovy tdaj ma.
Vzhledem k tomu je mozné tuto hodnotu pouzit jako unikatni identifikator verze sankéniho
seznamu. Zaroven lze pii zahdjeni aktualizace sankéni databaze pomoci tohoto tdaje zjis-
tit, zda se uz v databazi nenachézi nejnovéjsi verze a aktualizace by tedy byla zbytecna.
Tabulka version obsahuje néasledujici atribut:

e generation_timestamp — Casové razitko vygenerovani sankéniho seznamu. Slouzi
zaroven jako primarni kli¢ pro zaznamy v této tabulce.

Tabulka sanction

V tabulce sanction jsou ulozeny obecné informace o kazdé jednotlivé sankci ze sankéniho
seznamu. Tabulka sanction obsahuje nasledujici atributy:

e id — Jednoznacny identifikdtor pro kazdy zaznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e eu_reference_number — Identifikator oznacujici sankci.

e number_title — Jednoznac¢ny identifikdtor dokumentu, ve kterém je podrobnéji po-
psand sankce, jakoz i diivod vzniku sankce a jiné informace s tim souvisejici.

e publication_date — Datum vydani dokumentu popsaného v predchozim bodé.

e publication_url — Odkaz na stazeni dokumentu popsaného v predchozim bodé.
MozZnost zobrazit si tento dokument muze pomoct AML administratorovi pfi prove-
rovani podezielé shody subjektu se sankénim seznamem.

e subject_type — Jednopismenné oznaceni, zda subjekt, kterého se sankce tyka je
fyzicka osoba (P jako person) nebo pravnicka osoba (E jako enterprise).

e remark — Stru¢na poznamka tykajici se sankce. Mzou zde byt dodatecné informace
o subjektu, divod uplatnovani sankce vuci tomuto subjektu nebo jiné informace, slou-
zici k lepsimu vyhodnoceni pripadné shody nalezené automatickym AML systémem.

Tabulka identity

Vzhledem k faktu, ze kazdy subjekt, na ktery je uplatiiovana mezinidrodni sankce muze
mit teoreticky vice riznych identit a aliast, nebo naopak zadnou, jsou informace o identité
a aliasech subjekti, jichz se sankce tykaji v samostatné tabulce identity, jejiz zdznamy
jsou pomoci ciziho klice navazany na zaznamy z tabulky sanction. Tabulka identity
obsahuje nasledujici atributy:

e id — Jednoznacny identifikdtor pro kazdy zaznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e number_title — Jednoznac¢ny identifikdtor dokumentu, ve kterém je podrobnéji po-
psand identita a jiné informace s ni souvisejici.
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e publication_date — Datum vydani dokumentu popsaného v predchozim bodé.

e publication_url — Odkaz na stazeni dokumentu popsaného v predchozim bodé.
MozZnost zobrazit si tento dokument muze pomoct AML administratorovi pfi prove-
fovani podezrelé shody subjektu se sankénim seznamem.

e first_name — Rodné jméno subjektu. Uvadi se, pokud je subjekt fyzicka osoba.
e middle_name — Druhé rodné jméno subjektu. Uvadi se, pokud je subjekt fyzicka osoba.
e last_name — Piijmeni subjektu. Uvadi se, pokud je subjekt fyzicka osoba.

e whole_name — Celé jméno subjektu. Pokud je subjekt fyzickd osoba, pak zpravidla
vznikd spojenim rodného jména, druhého rodného jména a prijmeni, ale miaze obsa-
hovat i dodatec¢né informace, jako jsou napriklad tituly. Paklize je subjekt pravnicka
osoba, pak je zde uvedeno celé jméno této pravnické osoby.

e identity_keywords — Textovy fetézec obsahujici klicova slova pro jednodussi vyhle-
davani v zaznamech tabulky identity. Zptsob vytvareni a pouzivani téchto klicovych
slov je podrobné vysvétlen v kapitole 6.4.3.

Tabulka birth

Podobné jako je tomu u tabulky identity, tak platii pro tabulku birth, ze zdznam o datu
a misté narozeni muze byt nezndmy, neiplny, nebo muize existovat vice moznych variant.
7 téchto duvodu jsou i informace tykajici se data a mista narozeni ulozeny v samostatné ta-
bulce birth, jejiz zdznamy se pomoci ciziho klice odkazuji na zaznamy v tabulce sanction.
Informace ulozené v této tabulce neslouzi k automatickému hledani podezielych subjektu
AML systémem, ale muzou poskytnout piithodny kontext pro AML administratora, ktery
nalezené shody ovéruje. Tabulka birth obsahuje nasledujici atributy:

e id — Jednoznacny identifikator pro kazdy zdznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e number_title — Jednoznacny identifikdtor dokumentu, ve kterém jsou podrobnéji
popsané okolnosti narozeni a jiné informace s tim souvisejici.

e publication_date — Datum vydani dokumentu popsaného v predchozim bodé.

e publication_url — Odkaz na stazeni dokumentu popsaného v predchozim bodé.
Moznost zobrazit si tento dokument muze pomoct AML administratorovi pfi prové-
fovani podezielé shody subjektu se sankénim seznamem.

e day_of_month — Den data narozeni.
e month — Mésic narozeni.
e year — Rok narozeni.

e year_from — Paklize neni pfesné zndm datum a rok narozeni subjektu, mize byt
poskytnut alespon priblizny rozsah. Toto pole oznacuje prvni rok predpokladaného
rozsahu data narozeni.

e year_to — Posledni rok pfedpoklddaného rozsahu data narozeni.
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e birth_city — Nazev rodného mésta.

e birth_country_code — Kéd rodné zemé o délce dvou znakti podle mezinarodni normy
150 3166-1 alpha-2.

Tabulka address

Pro tabulku address opét plati, Zze ne kazda sankce na sankénim seznamu mé uvedenou
adresu subjektu, na ktery je sankce uplatnovana, nebo je naopak uvedeno adres vice. Proto
jsou i informace o adresadch v samostatné tabulce, jejiz zaznamy se pomoci ciziho klice
odkazuji na tabulku sanction. Tabulka address obsahuje néasledujici atributy:

e id — Jednoznac¢ny identifikdtor pro kazdy zdznam v tabulce. Slouzi zéroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e number_title — Jednoznac¢ny identifikdtor dokumentu, ve kterém je podrobnéji po-
psand adresa a jiné informace s ni souvisejici.

e publication_date — Datum vydani dokumentu popsaného v predchozim bodé.

e publication_url — Odkaz na stazeni dokumentu popsaného v predchozim bodé.
MozZnost zobrazit si tento dokument muze pomoct AML administratorovi pfi prove-
rovani podezrielé shody subjektu se sankénim seznamem.

e street — Prvni ¢ast adresy s nazvem ulice, popfipadé ¢islem popisnym nebo cislem
orienta¢nim.

e city — Néazev mésta.
e zip_code — Postovni smérovaci ¢islo.

e country_code — Kéd zemé o délce dvou znakii podle mezinarodni normy ISO 3166-1
alpha-2.

e address_keywords — Textovy Tetézec obsahujici klicova slova pro jednodussi vyhle-
davani v zdznamech tabulky address. Zptsob vytvareni a pouzivani téchto klicovych
slov je podrobné vysvétlen v kapitole 6.4.3.

4.3.2 AML databaze

AML databaze v sobé obsahuje tabulky slouzici jiz pro specifické tkony AML modulu
a AML systému. Data v sankéni databazi maji zaklad v datech o mezindrodnich sankecich,
které uplatiiuje Ceska republika, a slouzi pouze pro kontrolu subjekti a uzivateli. Tato data
jsou vsSak aktualizovana pouze pri aktualizaci onoho sankéntho seznamu. Vyuzivani AML
databdze je naproti tomu daleko pestiejsi. Nachazi se zde vlastni blacklist, auditni stopa,
kterda uchovava historii vsech provedenych kontrol nebo také data slouzici pro kontrolu
expozice subjektu. Vkladani novych dat do AML databaze, nebo jejich aktualizace, neni
zdaleka tak sporadicka, jako je tomu v pfipadé sankéni databaze.
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Tabulka subject

AML modul by mél byt nezavisly na systému, do kterého je integrovan, a tudiz ani nemize
primo odkazovat na subjekty, kteri jsou modulu predavani ke kontrole. V pripadé napojeni
vice systémi na AML modul nemtize jako unikatni identifikdtor subjektu slouzit ani jeho
ID ze systému, ktery ho posilda na kontrolu do AML modulu, protoze stejné ID muzou
mit v riznych systémech rizné subjekty. ICO pro pravnické osoby nebo rodné é&slo pro
fyzické osoby také neni vhodné, protoze jeho unikdtnost je zarucena pouze pro subjekty
ze stejné zemé. Je vSak samoziejmé potreba néjakym zplusobem jednotlivé subjekty, kteri
byli podrobeni kontrole v AML systému identifikovat, aby bylo moZné uchovivat informaci
o tom, ktera kontrola patii ke kterému subjektu.

Tabulka subject slouzi k uchovavani pravé takového unikatniho identifikdtoru pro
kazdy subjekt, ktery byl kdy pomoci AML modulu kontrolovan. Podrobnosti o tom, jak
tento unikatni identifikator jednotlivych subjektd vznika jsou popsané v kapitole 6.3.1.
Tabulka subject obsahuje nasledujici atribut:

e id — Jednoznac¢ny identifikator pro kazdy subjekt, ktery byl kdy pomoci AML modulu
kontrolovan. Tento identifikator se vytvari pri prvni kontrole nové kontrolovaného
subjektu, ktery jesté nema prirazeny vlastni AML identifikdtor. Slouzi zaroven jako
priméarni kli¢ pro zaznamy v této tabulce.

Tabulka subject_exposition

Jak je popsano v kapitole 3.4, u nékterych subjekt je potfeba v urcéitych pripadech provadét
kontroly vysSe expozice. Tato kontrola se vsak neprovadi ani zdaleka u vsech subjektii.
Proto nejsou informace potiebné pro provadéni této kontroly soucasti tabulky subject.
Misto toho jsou ulozeny zvlast, v tabulce subject_exposition, kterd se pomoci ciziho
klice odkazuje na tabulku subject. Tabulka subject_exposition obsahuje néasledujici
atributy:

e aml_subject_id — Jednoznacny identifikator pro kazdy zdznam v tabulce. Teto iden-
tifikdtor je cizi kli¢c do tabulky subject a slouzi zaroven jako primarni kli¢ pro za-
znamy v této tabulce.

e base_maximum_exposition — Hodnota zadkladni referen¢ni hladiny, vyuzivana pri kon-
trolach vyse expozice a vypoctu skutecné referencni hladiny, jak je popséno v kapi-
tole 3.4.

e maximum_exposition — Hodnota historicky nejvyssi expozice subjektu vyuzivana pti
kontrolach vyse expozice a vypoctu skute¢né referencni hladiny, jak je popsano v ka-
pitole 3.4.

e current_exposition — Soucasnd vyse expozice subjektu slouzici pro vypocet mozné
budouci expozice a pro porovnani s referen¢ni hladinou, jak je popsano v kapitole 3.4.

e auctions_count — Pocet aukci, které subjekt vyhral. Tato hodnota je dilezita pro
zménu metody podle které kontrola vyse expozice probihd, jak je popsano v kapi-
tole 3.4.
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Tabulka blacklist

Tabulka blacklist slouzi k uspokojeni pozadavku na vlastni blacklist, popsaného v kapi-
tole 3.2. Tato tabulka tedy obsahuje vSechna dilezita data pro vytvareni pravidel blacklistu
a pro vyuzivani téchto pravidel pri kontrolach. Tabulka blacklist obsahuje nasledujici
atributy:

e id — Jednoznacny identifikator pro kazdy zdznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e created — Casové razitko oznacujici datum a Cas vytvoreni zdznamu v této tabulce.
e origin — E-mail AML administratora, ktery zaznam vytvoril.

e subject_type — Jednopismenné oznaceni, zda subjekt, kterého se sankce tyka je
fyzickd osoba (P jako person) nebo pravnicka osoba (E jako enterprise).

e whole_name — Celé jméno v pripadé fyzické osoby, popripadé cely nazev, pokud se
jednda o pravnickou osobu.

e identity_keywords — Textovy fetézec obsahujici klicova slova pro jednodussi vyhle-
davani podle identity. Zptsob vytvareni a pouzivani téchto klicovych slov je podrobné
vysvétlen v kapitole 6.4.3.

e street — Prvni ¢ast adresy s nazvem ulice, popfipadé ¢islem popisnym nebo ¢islem
orienta¢nim.

e city — Néazev mésta.
e zip_code — Postovni smérovaci ¢islo.

e country_code — Kéd zemé o délce dvou znakl podle mezinarodni normy ISO 3166-1
alpha-2.

e address_keywords — Textovy fetézec obsahujici klicova slova pro jednodussi vyhle-
davani podle adresy. Zpusob vytvareni a pouzivani téchto klicovych slov je podrobné
vysvétlen v kapitole 6.4.3.

e removed — Atribut obsahujici pravdivostni hodnotu. Tato hodnota urcuje, zda byl
tento zaznam zneplatnén, a tudiz se jiz nemda brat v potaz pri novych kontrolach
subjekti, ¢i nikoliv. Zaznam vsak i po zneplatnéni zlstava ulozen v databdazi kvuli
udrzeni auditni stopy.

Tabulka aml_record

Tabulka aml_record slouzi jako historie a zdroven auditni stopa vSech provedenych kontrol,
at uz se jednalo o kontroly subjekti proti sankénimu seznamu a proti blacklistu nebo
o kontroly vyse expozice subjekti. Pozadavek na auditni stopu je popsan v kapitole 3.5.
Tabulka aml_record obsahuje nasledujici atributy:

e id — Jednoznacny identifikator pro kazdy zdznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.
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e created — Casové razitko oznacujici datum a ¢as provedeni kontroly a vytvoreni AML
zaznamu v tabulce aml_record.

« resolved - Casové razitko oznacujici datum a ¢as vyfeseni AML zdznamu. V piipadé,
ze pri kontrole nebyla nalezend zadna podezield shoda at uz s blacklistem, tak se
sankénim seznamem, ani nebylo zjisténo prekroceni referencni hladiny pii kontrole
vyse expozice, pak obsahuje tento atribut stejnou hodnotu jako atribut created.

e check_type — Textovy fetézec oznacujici typ kontroly.
e origin — E-mail administratora, béhem jehoz ¢innosti vznikl AML zdznam.
e handler — E-mail AML administratora, ktery dany AML zdznam prezkoumal.

e solution — Textovy retézec, oznacujici zpltisob vyfeseni zaznamu.

Tabulka suspicious_exposition

V pripadé, ze kontrola vyse expozice odhalila podeziely pokus o navyseni expozice, je
potfeba ulozit si o tomto nalezu nékteré informace, které by mohly byt potiebné pii pre-
zkoumévani této aktivity. Tabulka suspicious_exposition slouzi pro ulozeni prave tako-
vych informaci a zaroven je pomoci ciziho klice navazana na tabulku aml_record. Tabulka
suspicious_exposition obsahuje nasledujici atributy:

e id — Jednoznacny identifikdtor pro kazdy zaznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.

e ammount — Mnozstvi prostredkii, o které se subjekt pokusil navysit svou soucasnou
expozici.

e currency — Ména ve které jsou prostiedky uvedeny.

e exchange_rate — Pfepoctovy kurz z mény ve které jsou prostiedky uvedeny na koruny
ceské. Tento kurz je aktualni v dobé vzniku zaznamu.

e current_exposition — Soucasnd expozice subjektu v korunach ¢eskych bez zapocteni
mnozstvi o které se ji subjekt pokusil navysit.

o reference_level — Aktudlni referencni hladina subjektu, proti které byla porovna-
vana budouci mozna expozice po pricteni prostredki, o které se ji subjekt pokusil
navysit.

Tabulka blacklist_match

Tabulka blacklist_match mé funkci asociativni tabulky spojujici tabulky blacklist
a aml_record, které maji mezi sebou vztah M ku N. Zprostredkovava tedy spojeni mezi jed-
notlivymi AML zaznamy a zaznamy v blacklistu, se kterymi byla béhem kontroly nalezena
shoda. Zaroven tabulka blacklist_match obsahuje atributy s dodate¢nymi informacemi
o této shodé:

e id — Jednoznacny identifikator pro kazdy zdznam v tabulce. Slouzi zaroven jako pri-
marni kli¢ pro zdznamy v této tabulce.
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e matched_identity_keywords — Tento atribut obsahuje fetézec s pouze témi klico-
vymi slovy identity, se kterymi byla pti kontrole nalezena shoda. Timto zptisobem je
mozné detekovat a vyvarovat se duplicitnich shod jak je popsano v kapitole 6.5.

o matched_address_keywords — Podobné jako u predchoziho atributu je i zde ulozen
fetézec s pouze témi kliCovymi slovy adresy, se kterymi byla nalezena shoda a bylo
tak mozné predejit duplicitnim shodam.

Tabulky sanction_match, identity_match, birth_match a address_match

Tabulky sanction_match, identity_match, birth_match a address_match jsou s vyjim-
kou dvou atribut® naprosto totozné s tabulkami sanction, identity, birth a address ze
sankéni databaze. Divod pro jejich existenci je takovy, ze sankéni databdze se v prubéhu
casu méni. Nové sankce jsou pridavany, nékteré existujici jsou odebrany ¢i pozménény. Je
proto dilezité zachovat ptuvodni zdznam, proti kterému byla pri kontrole nalezena shoda
se subjektem. PTi nalezeni podezielé shody subjektu se zdznamem v sankéni databazi, je
tento zdznam piekopirovan do téchto tabulek v AML databédzi. Tabulka sanction_match
je navic pomoci ciziho kli¢e navazana na tabulku aml_record. Jediné dva atributy lisici se
od puvodnich tabulek v sankéni databazi jsou:

e matched_identity_keywords — V tabulce identity_match je ptivodni atribut s na-
zvem identity_keywords nahrazen atributem matched_identity_keywords obsa-
hujicim fetézec s pouze témi kliCovymi slovy, se kterymi byla nalezena shoda. Timto
zpusobem je mozné detekovat a vyvarovat se duplicitnich shod jak je popsano v ka-
pitole 6.5.

e matched_address_keywords — V tabulce address_match je ptvodni atribut s ndzvem
address_keywords nahrazen atributem matched_address_keywords ze stejného di-
vodu, jako je popsan v predchozim bodé.
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Kapitola 5

Pouzité technologie

5.1 Python

Python je interpretovany, dynamicky programovaci jazyk, ktery se poprvé objevil v roce
1991. Autor jazyka, Guido van Rossum, si kladl za cil vytvorit jazyk, ktery bude vysoce
abstraktni, spolehlivy a prehledny.

V soucasnosti se pouzivaji dvé hlavni verze jazyka Python. Python 2.x a Python 3.x.
Tyto dvé hlavni verze jazyka spolu nejsou kompatibilni. Je proto potieba se pred zahéje-
nim prace na jakémkoliv projektu rozhodnout, ve které verzi jazyka Python bude projekt
implementovany. Vzhledem k faktu, ze podpora verze 2.x skoné¢i spolu s rokem 2019 je tato
bakalarska prace implementovand v jazyce Python ve verzi 3.6. Na webovych strankach
jazyka Python je z dispozici velice podrobnd dokumentace [8].

Vyznamné charakteristiky jazyka Python

Python je multi-paradigmaticky jazyk, coz znamena, ze podporuje psani programi jak ¢isté
proceduralnim stylem bez definovani vlastnich trid, tak stylem objektové orientovanym a lze
v ném dokonce vyuzit nékterych konstrukci vychazejicich z funkcionalniho stylu programo-
vani, jako jakou funkce filter, map, reduce nebo pouziti anonymnich lambda funkeci.

Vyznamnou vlastnosti jazyka Python je také jeho silné dynamické typovani. To zna-
mena, ze si jeho interpret po celou dobu béhu programu udrzuje prehled o typech vsSech
proménnych, které se v programu vyskytuji. Typ proménné v Pythonu je za béhu automa-
ticky inferovan na zékladé prirazené hodnoty. Tato hodnota se vSak diky silnému typovani
chova predvidatelné a nemuze se tedy stat, ze interpret povoli kuptikladu sc¢itani ¢isla a tex-
tového retézce. Tento typ vsak neni s proménnou svazan trvale, takze stejnd proménnd muze
postupné obsahovat rizné hodnoty s riznymi typy.

Python je dodavan s celou standardni knihovnou modulti, které jsou pripravené k oka-
mzitému pouziti v projektech. Kromeé této standardni knihovny je samoziejmé k dispozici
nesCetné dalsich moduli, ve kterych je implementovana dalsi uziteéna funkcionalita. Nej-
vétsi repozitar téchto moduli je Python Package Index nebo zkracené také PyPI [9]. Moduly
z tohoto repozitafe se stahuji a instaluji pomoci nastroje pip.

5.1.1 Virtualni prostredi

Castokrat se stava, Ze na jednom poéitadi je potfeba vyvijet a udrzovat hned nékolik pro-
jekta soucasné. To muze byt ponékud problém, paklize jsou tyto jednotlivé projekty za-
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vislé na stejnych modulech, knihovnach ¢i frameworcich. Pokud bychom se rozhodli, ze fra-
mework, néjakou knihovnu, nebo dokonce Python samotny aktualizujeme na novéjsi verzi,
hrozi nam, Ze nékteré projekty prestanou fungovat, protoze byly zavislé na jinych modu-
lech, které s novou verzi Pythonu ¢i nami aktualizované knihovny nespolupracuji. Udrzovani
funkénich zavislosti napii¢ vice projekty soucasné tak miize byt pracné.

Programovaci jazyk Python je vsak nastésti dodavan s modulem venv ve standardni
knihovné [8]. Pomoci tohoto modulu lze vytvorfit takzvané virtudlni prostfedi. Virtualni
prostfedi miizeme vytvorit nasledujicim piikazem:

python3 -m venv /cesta/k/novému/virtudlnimu/prost¥edi

Timto ptikazem se vytvori slozka, do které se nakopiruje aktualni verze interpretu jazyka
Python, jeho standardni knihovna, nastroj pip a sada skripth pro praci s virtualnim pro-
stredim. Nasledné muzeme toto virtudlni prostredi aktivovat:

source /cesta/k/novému/virtudlnimu/prost¥edi/bin/activate

Po této aktivaci pracujeme v izolovaném prostfedi, do kterého mizeme pomoci nastroje pip
stahovat moduly, knihovny, frameworky dle libosti a na miru konkrétnimu projektu, na kte-
rém budeme v ramci tohoto virtualniho prostredi pracovat. Pro kazdy projekt mtzeme mit
samostatné virtudlni prostredi s jinymi moduly nebo jinymi verzemi vsech modult. Timto
se znacné zjednodusuje sprava zavislosti, nebot fesime zavislosti jenom jednoho konkretniho
projektu ve virtudlnim prostfedi. Navic je mozné vSechny tyto zavislosti vcetné cisla verzi
zapsat do souboru pomoci piikazu:

pip freeze > requirements.txt

Obsah takového souboru muze kupiikladu vypadat nasledovné:

appdirs==1.4.3
attrs==19.1.0
black==19.3b0
certifi==2019.3.9
chardet==3.0.4
Click==7.0
idna==2.8
requests==2.21.0
SQLAlchemy==1.3.2
toml==0.10.0
Unidecode==1.0.23
urllib3==1.24.1

Takto vytvoreny soubor requirements.txt se vSemi zavislostmi projektu, je mozné dis-
tribuovat spolu s timto projektem. Komukoliv, kdo by pak chtél na projekt navizat nebo
ho jen spustit, stac¢i nainstalovat vSechny zavislosti ze souboru requirements.txt pomoci
jediného prikazu:

pip install -r requirements.txt
Po skonceni préace ve virtualnim prostredi se virtualni prostiedi deaktivuje pomoci prikazu:

deactivate
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5.2 SQLAIlchemy

Prace s databazovym systémem piimo pomoci piikaza jazyka SQL muze byt sice efektivni,
ale na druhou stranu se pri velikych projektech muze stat znacné neprehlednou. Proto
v softwarovém inzenyrstvi vznikla technika objektové relacniho mapovani nebo zkracené
také ORM. Tato technika umozné mapovani dat z relacni databize na objekty néjakého
objektové orientovaného programovaciho jazyka, se kterymi se ndsledné v programu pracuje
znacné pohodlnéji. Knihovna SQLAlchemy poskytuje pravé takové néstroje na konverzi
dat mezi relacni databazi a objekty programovaciho jazyka Python. Velice podrobny popis
SQLAIlchemy knihovny, jejich ¢asti a pouzivani je k dispozici na strankach SQLAlchemy
dokumentace [12].

Pro vyuziti ORM principti, které SQLAlchemy knihovna umoznuje, je potreba nej-
prve definovat tfidy v jazyce Python, které budou reprezentovat tabulky v rela¢ni da-
tabazi. Tyto tr¥idy musi dédit z metatiidy DeclarativeMeta z knihovny SQLAlchemy,
protoze metattida DeclarativeMeta prekryva implementaci specidlnich metod __init__,
__setattr__ a __delattr__ metatfidy type vlastni implementaci. Piekryti téchto speci-
alnich metod zajistuje, ze veskeré operace ménici atributy téchto t¥id mohou byt prevedeny
na jejich ekvivalent v jazyce SQL. Paklize se tyto operace maji skute¢né projevit v databazi,
knihovna SQLAlchemy to zajisti pomoci standardniho Python Database API [7] a prislus-
ného databazového konektoru at uz ze standardni knihovny jazyka Python nebo jiného
dostupného. Tridam dédicim z metatiidy DeclarativeMeta se fika také mapovaci tiidy,
praveé kvili jejich vlastnostem mapovat svoje atributy na data z databaze. O metatridach,
specidlnich metodéach a principech objektové orientovaného programovani v jazyce Python
pojedndva i Mark Summerfield ve své knize Python 3: Vgukovy kurz [13].

5.2.1 Pouzivani SQLAlchemy

Nejcastejsi operace pri pouzivani databazi jsou jednoznacéné vkladani novych zdznamua do
databaze, vybirani a aktualizace jiz existujicich zdznamt a nakonec mazani zaznam.

Vkladani zaznamu do databaze

Vkladani novych zadznami, jakozto nejzékladnéjsi databdzova operace, se pii pouzivani
knihovny SQLAlchemy déje pomoci instance t¥idy Session a mapovaci tiidy, ktera repre-
zentuje databdzovou tabulku do které je potifeba vlozit novy zaznam.

Nejprve se vytvori instance oné mapovaci tridy a predaji se ji vSechna data, kterd ma
vysledny zédznam obsahovat. Nasledné se pouziji metody instance tiidy Session.

e add — Nové vytvorenou instanci néjaké mapovaci tiidy je nejprve potieba oznacit jako
zaznam pro vlozeni. To lze ucinit pomoci metody add, kterd jako argument ptijima
pravé néjakou nové vytvorenou instanci mapovaci tridy a zatadi ji do pristi databazové
transakce.

e commit — Zavolanim této metody se vSechny zmény v soucasné transakci ulozi do
databéze.

Vybirani a mazani zaznamu z databaze

Na vybirani dat z databaze slouzi v knihovné SQLAlchemy tiida Query. Instance této t¥idy
lze ziskat dvojim zplisobem. Prvnim zptisobem je jeji pfimé instanciace. Jako argumenty
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je potreba konstruktoru predat jednu nebo seznam nékolika mapovacich tiid, ze kterych se
maji data vybirat a instanci t¥idy Session, kterd operaci vybéru dat ridi. Druhou moznosti
je vytvoreni Query objektu pfimo z instance Session za pomoci jeji metody s ndzvem query.
Tato metoda pfijima jako argument opét bud jednu nebo seznam nékolika mapovacich t¥id,
ze kterych se maji data vybirat. Odpad4 vsak nutnost predavani odkazu na Session objekt.

Na vznikly objekt typu Query lze pomoci jeho metod dale uplatnovat rtizné filtrovandi,
spojovani tabulek, fazeni a podobné operace zname z jazyka SQL. Tyto metody vzdy zase
vraci objekty typu Query.

Nakonec ziskdme zédznamy pomoci metod first pro vybrani prvniho zaznamu v radé,
all pro vybrani vSech zaznamu nebo muzeme prochézet jednotlivé zaznamy zvlast pomoci
iterovani pres objekt typu Query.

Opakem téchto metod je pak metoda delete, ktera vSechny zaznamy, které by byly
vybrany pomoci objektu Query smaze z databaze.

Aktualizace existujicich zaznamu

Pro aktualizaci néjakého existujiciho zdznamu je tento zdznam nejdiive potfeba vybrat
stejnym zptusobem, jaky je popsin vyse. Zaznam bude mit podobu instance mapovaci tiidy,
kterd reprezentuje databazovou tabulku, ze které byl zdznam vybran. Nasledné je mozné
této instanci aktualizovat hodnoty jejich atributu.

Kazda instance mapovaci tfidy, kterd byla vytvorena pomoci objektu typu Query je
jiz automaticky spravovana instanci Session a neni proto potfeba opét predavat objekt
s aktualizovanymi hodnotami do metody add. Po dokonceni upravy dat je pouze nutné
tuto tpravu potvrdit zavolanim metody commit objektu Session.
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Kapitola 6

Implementace

Nasledujici sekce se zaméruji podrobné na AML systém z pohledu implementace. Neni
mozné v rozsahu této prace popsat fungovani naprosto veskerého koédu tvoriciho AML
systém, ale zvlastni pozornost bude vénovana predevsim c¢astem kodu, které jsou stézejni
pro fungovani tohoto systému nebo jsou primo spjaty s implementaci néjakého pripadu
uziti AML systému, jak jsou popsané v kapitole 4.2. Tyto ¢asti jsou dulezité pro celkové
pochopeni fungovani AML systému.

6.1 Databazové modely

Databéazové modely pro aplikaci AML slouzi pro definovani databazovych tabulek a zaroven
jako prostrednik pro komunikaci aplikace s databazi.

Databazové modely jsou implementované za pouziti knihovny SQLAlchemy v programo-
vacim jazyce Python a nachazi se v modulech applications.aml.modules.sanctions_db
a applications.aml.modules.aml_db.

6.1.1 Definice databazovych modelt

Databazové tabulky se definuji pomoci trid. Tt¥idni atributy v kazdé takovéto tridé, re-
prezentuji sloupce ve vysledné tabulce rela¢ni databaze. Tiidni atributy jsou inicializované
instanci SQLAlchemy tridy Column, ve které se i definuje typ sloupce a dalsi omezujici
podminky. Jména, typy a omezujici podminky jednotlivych atributf se nastavuji podle na-
vrhu databaze. Stejné se definuji také vazby s jinymi tabulkami, kde se jako typ sloupce
tTidé Column pfedd instance tiidy ForeignKey se jménem piislusné tabulky a sloupce, na
ktery se mé odkazovat. Vyhodou pouziti SQLAlchemy v kontextu vazeb mezi tabulkami je
moznost definovat si vztah také objektové, pomoci funkce relationship. Tento vztah je
pohodlIngjsi reprezentaci vztahu, ktery je v databazi nastolen pomoci cizich kli¢ta, protoze
nés jeho pouzivani abstrahuje od nutnosti manudlniho spojovani tabulek pfi dotazovani ¢i
manualnim navazovani vztaht pomoci cizich klict pri vkladani nebo tpravé prvki.

Tyto tiidy dédi z SQLALchemy metatiidy DeclarativeMeta, kterd zajistuje fizeni pii-
stupu k jejich atributim tim, zZe tyto pristupy mapuje na SQL databazové operace jak je
popsano v kapitole 5.2. Proto se tfidam dédicim ze t¥idy DeclarativeMeta riké také mapo-
vaci tridy. Zaroven tyto tridy deédi ze tiidy DictableTable. Definice tridy DictableTable
se nachdzi v modulu applications.aml.modules.sanctions_db. Tfida DictableTable
obsahuje nékolik metod. Prvni je tiidni tovarni metoda from_dict. Tato metoda slouzi
k vytvoreni instance podtiidy pomoci standardniho Python slovniku. Typ této podttidy je
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implicitné predavan jako prvni argument této t¥idni metodé. Metoda update_from_dict
pak slouzi pro praci s konkrétni instanci. Pfijima jako argument opét standardni Python
slovnik a ve své instanci upravuje vsechny atributy typu Column, identifikované pomoci
kli¢t ve slovniku, na hodnoty obsazené ve slovniku pod danymi klici.

Vétsina trid reprezentujicich databazovou tabulku ma zaroven implementovanou me-
todu entity. Jelikoz se jedna o tiidy reprezentujici databéazi neni v zadjmu architektury,
ktera je popsana v kapitole 4.1, jejich instance propagovat do jinych vrstev systému. Navic
se v databazovych tabulkach castokrat vyskytuji data, které nas z pohledu systému viibec
nezajimaji, naptiklad hodnoty primarnich ¢i cizich kli¢t. Metoda entity slouzi k vytvoteni
instance entity a jeji naplnéni relevantnimi daty z databaze. U kazdé ttidy reprezentujici
databazovou tabulku se uvniti této metody vybira, ktery objekt typu entity je vhodny pro

vvvvv

entity.

6.1.2 Konektorové tridy

V obou souborech které obsahuji definici modelu se nachézi jedna specidlni tfida, ktera ne-
definuje tabulku v databazi, ale zajistuje pripojeni do databéaze a inicializaci celého modelu.
a inicializuji model, poptipadé v databazi vytvori vSechny tabulky, paklize chybi. Dale pak
obsahuji metodu get_db_session, kterd vytvori a vrati objekt typu Session pomoci néhoz
se pristupuje do databéze.

6.1.3 Pouzivani databazovych modelt

Tridy databazovych modelt se vyuzivaji zejména v tlozistich a obcasné mohou byt vyuzity
i v jednorazovych skriptech u nichz nepotiebujeme dodrzovat definovanou architekturu.

Prvnim krokem pro piistup do databéze je vytvoreni instance konektorové ttidy. Ta
zajisti pripojeni do databéaze a inicializaci modelu. Poté staci jen zavolat metodu s ndzvem
get_db_session, kterd vraci objekt typu Session, pomoci jehoz metod a tiid reprezentu-
jicich databazové tabulky lze pak pracovat s databazi stejnym zpusobem, jak se popsdno
v kapitole 5.2.1 a v dokumentaci knihovny SQLAlchemy [12].

6.2 Entity

Jak jiz bylo zminéno v kapitole 4.1, slouzi entity jako urcité rozhrani mezi jednotlivymi
vrstvami architektury. Proto se v AML modulu nachazi hned nékolik takovych entitnich
trid. Kazda entitni trida predstavuje urcitou skupinu dat, logicky patricich k sobé, at uz se
jedna o entity reprezentujici data z jednotlivych tabulek databize nebo entity slouzici ¢isté
jako objekty o presné dané strukture, pouzivajici se pri volani funkci ¢i metod.

Vétsina téchto tiid jsou definované jako tfidy typu namedtuple z modulu collections
ze standardni knihovny jazyka Python, protoze kromé strukturovaného zapouzdreni dat ne-
potfebuji zadnou dalsi funkcionalitu. Entitni t¥{dy jsou definované v podmodulech modulu
applications.aml.modules.entities.
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6.3 Ulozists

Podobné jako u entit je i role tlozist definovéna v kapitole 4.1. Ulozisté jsou jediné t¥{dy,
které piimo pracuji s knihovnou SQLAlchemy a skrze ni také s databazi. Kazda tiida typu
ulozisté je specializovand na urcity druh tkolu. Podle toho také obsahuje metody, které tyto
ukoly vykonavaji. V. AML modulu se nachézi pét specializovanych tlozist:

e SanctionStorage — Toto ulozisté se stard o veskeré operace tykajici se sankéni da-
tabaze. Obsahuje tedy metody pro ziskani ¢asového razitka posledni verze sankéniho
seznamu jako i vlozeni nového ¢asového razitka, pokud byla databdze aktualizovana.
Déle pak metodu pro pripravu databaze na aktualizaci a vymazéani starych zédznamu,
vkladani novych sankcnich zaznamu do databaze a v neposledni radé metodu na
hledani podeztelych shod subjektu proti sankéni databazi. Posledni zminéné metodé
bude zvlastni pozornost vénovana v kapitole 6.5.

e BlacklistStorage — Podobné jako se SanctionStorage stard o operace spojené
se sankéni databdazi, tak se BlacklistStorage stard o praci se zaznamy v tabulce
blacklist. Opét obsahuje metody na vkladani novych zaznami do tabulky blacklist,
mazani zdznamu z této tabulky a hledavani podezrelych shod subjektu se zdznamy
na blacklistu.

e SubjectExpositionStorage — Pomoci metod tfidy SubjectExpositionStorage lze
spravovat informace potrebné ke kontroldm vyse expozice. To znamena inicializaci
dat v databazové tabulce subject_exposition pro novy subjekt nebo také pricitani
a odecitani prostredkt k soucasné expozici, véetné prepoc¢tu na jednotnou ménu.

o AMLRecordStorage — Metody ulozisté AMLRecordStorage umoznuji vkladani novych
zaznamu do databazovych tabulek aml_record a souvisejicich a samoziejmé také
vybirani bud jen nevyftizenych, nebo vSech AML zaznamu z databéze.

« SubjectStorage — Ulozisté SubjectStorage mé na starosti predevdim spravu uni-
katnich identifikatort, které jsou pridéleny vSem subjektiim, kteri byly kontrolovani
AML systémem. Kromé toho lze pomoci metod tohoto tlozisté ovérovat duplicitu
konkrétni nalezené shody se subjektem. Proces vytvareni unikdtniho identifikdtoru
pro subjekty je popsan v kapitole 6.3.1 a problematika duplicitnich shod subjektii se
sankénim seznamem ¢i blacklistem je popsana v kapitole 6.5.

6.3.1 Pridélovani unikatniho AMUL identifikatoru

Jak jiz bylo popsdno v kapitole 4.3.2, pro spravné fungovani AML modulu je potfeba, aby
mél kazdy subjekt, ktery je AML modulem kontrolovan, pridéleny unikatni identifikator.
Tento identifikdtor nejen Ze spojuje konkrétni subjekty s AML zdznamy, které byly vytvo-
feny po jeho kontrole, ale u urcité skupiny subjekti jsou na tento unikatni identifikator
navazané také informace o expozici daného subjektu, které se zase vyuzivaji pri kontroldch
vyse expozice.

Vzhledem k tomu, ze AML modul ma byt schopen pracovat s vice systémy, vyuziva-
jicimi jeho funkcionalitu najednou, nemize byt tento univerzalni identifikator poskytnut
témito systémy. Tim zZe by se jednalo o rozdilné systémy, existuje vysoka pravdépodobnost,
ze by poskytnuty identifikator nebyl unikatni, protoze by se mohl prekryvat se stejnym
identifikdtorem jiného systému, taktéz vyuzivajictho AML modul.
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AML modul tedy tuto zavislost obraci a misto toho, aby mu systémy jenz ho integruji,
identifikdtory poskytovaly, vygeneruje AML modul pfi prvni kontrole nezndmého subjektu
unikatni identifikdtor pro tento subjekt sam. Nasledné tento nové vygenerovany unikatni
identifikator vrati spolu s vysledkem AML kontroly a presune zodpovédnost za ulozeni
a spravné namapovani AML identifikdtoru na systém, ktery AML modul vyuziva.

V praxi to tedy funguje nasledujicim zptsobem. AML modul ocekava pri zahdjeni
kontroly jako argument entitu typu SubjectEntity, kterd mimo jiné obsahuje atribut
aml_subject_id. V tomto atributu by se mél nachazet identifikdtor subjektu, ktery mu
byl ptivodné pridélen AML modulem. Paklize je tento atribut prazdny, AML modul pred-
poklada, ze se jedna o novy subjekt a identifikditor mu vygeneruje. Novy identifikator je
pak vracen jako soucast vysledku AML kontroly. Systém jenz tento vysledek obdrzi, musi
nasledné tento AML identifikdtor namapovat na interné pouzivany identifikdtor kontrolo-
vaného subjektu, aby ho byl schopen pri dalsi kontrole AML modulu poskytnout.

6.4 Aktualizace sankéniho seznamu

Jesté predtim, nez muze byt AML modul vyuzit k provadéni kontrol subjektu, je potieba
aktualizovat sankcéni databazi daty z nejnovéjsiho sankéniho seznamu dostupného z webo-
vych stranek Evropské komise [11]. Tento seznam je v nepravidelnych intervalech aktua-
lizovan a sankéni databaze AML modulu musi tyto zmény v sankcich reflektovat. Jelikoz
se tedy nejednd o jednorazovou zélezitost, ale databaze bude aktualizovana periodicky, je
tato funkcionalita implementovana v modulu applications.aml.modules.updater, ktery
mize byt vyuzit at uz jednordzovymi inicializacnimi skripty, tak skripty, které se budou
spoustét periodicky, aby zkontrolovaly aktualnost sankéni databaze a popripadé zajistili jeji
aktualizaci a kontrolu vSech subjektt proti aktualizovanym sankénim zdznamutm.

Modul applications.aml.modules.updater obsahuje sadu funkci. Nékteré se staraji
o stahovani sank¢éniho souboru ve formatu XML, jiné maji za kol analyzovat jednotlivé
prvky souboru XML a ziskdvat z néj potrebna data.

6.4.1 StaZeni sankéniho seznamu

Pred samotnou analyzou XML souboru a aktualizaci sankéni databdze daty obsazenymi
v tomto souboru je nejprve potreba tento soubor ziskat. Tato ¢innost se odehrava ve funkci
_download_sanctions_list, kterd jako jediny argument prijiméd URL, na které by se mél
XML soubor se sankénim seznamem nachédzet. Navratovou hodnotou této funkce je pak
obsah stazeného XML souboru v ptipadé, ze bylo stazeni tspésné, nebo hodnota None,
paklize se stazeni nezdarilo.

Pro stazeni sankéniho seznamu z webovych stranek Evropské komise [11] je potieba se
nejprve registrovat. Tato registrace je bezplatna. Po tspésném dokonceni registrace je pro
tento noveé registrovany ucet vytvoren unikatni, ale neménny token, ktery je potfeba predat
pomoci kédovani URI do GET pozadavku protokolu HTTP. Na téchto webovych strankach
je sankéni seznam k dispozici ve vice moznych typech soubort, jako jsou PDF, CSV nebo
XML. Pro automatické zpracovani je vSak nejvhodnéjsi soubor s obsahem v jazyce XML,
nebot je jeho struktura predem definovina, a navic standardni knihovna jazyka Python
obsahuje hned nékolik moduli pro analyzu XML.

Samotné stazeni tohoto souboru probihé za pomoci modulu requests a jeho funkce get
prijimajici jako argument URL adresu.
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6.4.2 Struktura sankcéniho seznamu

Data obsazena ve stazeném XML souboru maji presné danou strukturu, coz ¢ini analyzu
XML souboru a extrakci téchto dat jednodussi. Standardni knihovna jazyka Python nabizi
nékolik nastroju pro analyzu XML, jako jsou syntaktické analyzatory dom nebo sax. DalSim
takovym nastrojem je knihovna ElementTree. Tomuto néstroji se vénuje i Mark Pilgrim
ve své knize Ponorme se do Python(u) 3 [6]. AML modul tento nastroj pro analyzu XML
pouziva také.

Verze sankéniho seznamu

Pred extrakci samotnych dat jednotlivych sankcich je potreba nalézt v souboru XML casové
razitko oznacujici datum a cas kdy byla tato verze sankéniho seznamu vytvotrena. Tato
hodnota slouzi k porovnani, zda verze sankéniho seznamu se stejnym casovym razitkem uz
nebyla v minulosti zpracovana a ulozena do sankéni databaze. V takovém pripadé je mozné
aktualizaci sankéni databéaze ukoncit.

Textovy fetézec s hodnotou casového razitka se nachazi prthodné primo v kofenovém ele-
mentu export. Atribut s hodnotou casového razitka je pak pojmenovany generationDate
a textovy fetézec v ném uloZeny reprezentuje ¢asové razitko podle normy ISO 8601. Toto
usporadani je vidét i ve zdrojovém kédu 6.1. Pro praci s timto ¢asovym razitkem je jesté
potfeba ho prevést z textové reprezentace na instanci tfidy datetime z modulu datetime
ze standardni knihovny jazyka Python a nasledné jesté upravit na koordinovany svétovy
¢as, neboli UTC, se kterym se pracuje naptic AML modulem.

=N

<?zml wversion="1.0" encoding="UTF-8" standalone="yes"?>
<export generationDate="2019-01-01T09:59:35.150+02:00">
<sanctionEntity> ... </sanctionEntity>

</export>

Zdrojovy kod 6.1: Zékladni struktura XML souboru se sankénim seznamem

Zaznamy jednotlivych sankci

Kazda sankce v sank¢nim seznamu je v XML souboru reprezentovana jako element s ndzvem
sanctionEntity. Data z jednotlivych elementti typu sanctionEntity zpracovava funkce
_get_sanction_entity za pomoci knihovny ElementTree.

Element sanctionEntity mé také nékolik podelementi, které jsou zpracovaviny sa-
mostatnymi funkcemi. Element nameAlias obsahujici informace o identité subjektu proti
némuz je sankce uplatiiovana je zpracovavan funkci _get_identity_information, element
birthdate s informacemi o narozeni téhoz subjektu pak funkci _get_birth_information
a element address kde se nachazi data o jeho adrese funkci _get_address_information.
Kazdy z téchto podelementti se v sanctionEntity miize vyskytovat vice nez jednou, pokud
ma subjekt proti kterému je sankce uplatnovana vice znamych identit, informaci o naro-
zeni ¢i adres, nebo se tam naopak nemusi vyskytovat viibec, paklize tyto informace nejsou
dostupné.
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Struktura elementu sanctionEntity vcetné vsech relevantnich podelementi a atributt
je znazornénd ve zdrojovém kdédu 6.2.

<sanctionEntity euReferenceNumber="">

<remark></remark>

<regulation publicationDate="" numberTitle="">
<publicationUrl> ... </publicationUrl>

</regulation>

<subjectType classificationCode=""/>

<nameAlias firstName="" middleName="" lastName="" wholeName="">
<regulationSummary publicationDate="" numberTitle=""
publicationUrl=""/>

</nameAlias>

<birthdate city="" zipCode="" birthdate="" day0OfMonth="" monthOfYear=""

year="" yearRangeFrom="" yearRangeTo="" countryIso2Code="">
<regulationSummary publicationDate="" numberTitle=""
publicationUrl=""/>

</birthdate>

<address city="" street="" zipCode="" countryIso2Code="">
<regulationSummary publicationDate="" numberTitle=""
publicationUrl=""/>

</address>

</sanctionEntity>

Zdrojovy kdéd 6.2: Struktura elementu sanctionEntity véetné podelementt

6.4.3 Vytvareni klicovych slov pro vyhledavani

Po tspésném extrahovani dat z XML souboru je potieba provést jesté jednu véc pred tim,
nez se data ulozi do databaze. Tou véci je vygenerovani vyhledavacich klicovych slov pro
identitu a adresu. Tato klicova slova jsou vytvarena podle kritérii popsanych v kapitole 3.3
a samotné vyhledavani podle nich je poté popsané v kapitole 6.5.

K vytvatreni klicovych slov pro vyhledavani slouzi dvé funkce nachazejici v modulu
applications.aml.modules.functions. Tyto funkce se nazyvaji get_identity_keywords
a get_address_keywords. Funkce pfijimaji jako argument textovy fetézec se jménem nebo
adresou. Znaky tohoto Tetézce jsou nejprve prevedeny na malé znaky z tabulky ASCII, aby
se zabranilo vyskytu diakritiky a jakychkoliv regionalnich znaki. K tomu slouzi knihovna
unidecode a jeji funkce unidecode. Nésledné je tento Tetézec rozdélen na jednotliva slova.
Poté jsou odstranény duplicitni slova a slova kratsi nez tii znaky, jelikoz jejich vypovidaci
hodnota je zanedbatelna. Poslednim krokem pii vytvareni klicovych slov je jejich abecedni
sefazeni.
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Ukazka funkce get_identity_keywords je k dispozici ve zdrojovém kédu 6.3. Funkce
get_address_keywords je velice podobn4, s tim rozdilem, ze jako druhy argument prijima
kéd zemé o délce dvou znakl podle mezinadrodni normy ISO 3166-1 a tento kod pridava do
klicovych slov az nakonec, protoze jinak by byl odstranén pri filtrovani kratkych slov.

import re
import unidecode

def get_identity_keywords(whole_name) :
if whole_name:
# Split whole_name into individual words and convert
# all Unticode characters to lower ASCII
simplified = re.split(
r"\W+", unidecode.unidecode (whole name) .lower ()
)
# Remove all words with less then three characters,
# remove duplicates and sort the result list
return sorted(filter(lambda x: len(x) >= 3, set(simplified)))
return []

Zdrojovy kéd 6.3: Funkce prevadéjici jména a adresy na klicova slova

6.4.4 Celkovy priubéh aktualizace

Funkce update_sanctions_list nachdzejici se v tomto modulu pak veskerou funkciona-
litu tykajici se aktualizace sankéniho seznamu zaobaluje. Stara se o postupné volani vsech
potiebnych funkci z modulu applications.aml.modules.updater a o vhodné reakce na
jejich navratové hodnoty. Vyhodou tohoto piistupu je fakt, Zze na vSech mistech, kde je
pottfeba aktualizovat sank¢ni seznam staci zavolat pouze tuto jedinou funkci a ta se postara
o zbytek.

Navratovou hodnotou této funkce je hodnota typu bool, kterd indikuje, zda byla aktu-
alizace provedena nebo jiz databaze byla aktualni a aktualizace tudiz neprobéhla. Paklize
se XML soubor se sankénim seznamem nepovede stdhnout nebo nékteré povinné hodnoty
v souboru chybfi ¢i nejsou v pozadovaném forméatu, vyvold funkce update_sanctions_list
vyjimku typu UpdaterError. Definice této specidlni vyjimky se také nachazi v modulu
applications.aml.modules.updater.

6.5 Kontrola subjektu

vvvvv

a vlastnimu blacklistu. Tato funkcionalita je implementovana ve tiidé SubjectChecker
v modulu applications.aml.modules.screening.

Kontrola subjektt proti sankénimu seznamu a proti blacklistu probihé velice podobné,
kde hlavnim rozdilem jsou pouze tabulky, ve kterych se vyhledava.
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Vsechny verejné metody tiidy SubjectChecker, které se staraji o kontrolu subjekti pii-
jimaji jako argument entitni objekt typu SubjectEntity, ktery v sobé mimo jiné obsahuje
celé jméno subjektu v pripadé fyzické osoby, nebo cely nazev subjektu v pripadé pravnické
osoby a dale adresu subjektu. Tyto informace jsou dilezité pro vyhledavani shod.

Vyhledani vsech shod

Prvnim krokem pro nalezeni podezielych shod je vyhledani vSech shod s prislusSnym se-
znamem. K vyhledani shod s prislusnym seznamem jsou pouzity metody jeho tlozisté.
V pripadé hledani shod se sankénim seznamem se jednd o tlozisté SanctionStorage a jeho
metodu match, v pripadé hledani shod s backlistem pak tlozisté BlacklistStorage a jeho
metodu match.

Jak jiz bylo zminéno v kapitole 6.4.3, vyhledavani probiha na zakladé klicovych slov.
7 informaci obsazenych v entitnim objektu jsou tedy stejnym postupem jako pri vytvareni
zdznamu v sank¢nim seznamu nebo v blacklistu vygenerovana klicova slova. Tato klicova
slova jsou poté porovnavana s klicovymi slovy porovnavanych zaznami pomoci SQL ope-
ratoru LIKE. Paklize je nalezena shoda alespon v jednom klicovém slovu, je tento zaznam
vybrany prochazeny jesté jednou, tentokrat se vSak uz pomoci regularniho vyrazu vyhledaji
vsSechny shody s néjakym klicovym slovem a podle kritérii popsanych pri analyze pozadavku
v kapitole 3.3 se kontroluje minimélni pocet klicovych slov, potiebny k tomu, aby byl tento
zdznam oznaceny jako podezield shoda. Takto oznaceny zaznam se ulozi do datové struk-
tury set, kterd efektivné redukuje duplicitni zdznamy v pripadé, ze byla napriklad nalezena
shoda se dvéma identitami téhoz sankéniho zdznamu. Déle je ulozen také seznam klicovych
slov, se kterymi v rdmci toho jednoho zaznamu byla nalezena shoda.

Odstranéni duplicitnich shod

Po nalezeni vsech podezrelych shod se sankénim seznamem nebo blacklistem je jesté potreba
zkontrolovat, zda uz nebyla stejna shoda nalezena nékdy v minulosti. Mohlo by se totiz
stavat, ze systém nalezne podezielou shodu a AML administrator ji v ramci Setfeni vylouci
jako neopodstatnénou, nebo naopak potvrdi podezreni a subjekt ¢i uzivatele zablokuje.
V takovém piipadé je zbytecné, aby byl AML administrator notifikovin pokazdé, kdyz je
s tim stejnym subjektem nebo uzivatelem opét nalezena shoda, kterd jiz v minulosti byla
vySetfena a na jejiz zakladé jiz byla provedena prislusna akce.

AML modul tedy pii kazdé shodé zkontroluje, zdali se tato konkretni shoda s timto
konkrétnim subjektem neobjevila uz nékdy v minulosti. Nekontroluje se vSak pouze jenom
informace o tom, zda byla tato shoda v minulosti nalezena, ale také zda byla nalezena
na zakladé naprosto stejnych klicovych slov. Tim je osetien pripad, kdy byly informace
subjektu nebo uzivatele pozménény, ¢imz se mize zménit i kontext, na zakladé kterého byla
predchozi shoda prosetiena. V takovém pripadé je tedy vhodné duplicitu shody ignorovat
a upozornit AML administratora taktéz.

6.6 Kontrola vyse expozice

Pozadavek na kontrolu vyse expozice je popsan v kapitole 3.4. Jeji implementace se striktné
drzi vzorch pro vypocet referenc¢ni hladiny a pravidel pro porovnévani vyse expozice s refe-
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ren¢ni hladinou uvedenych v téze kapitole. Tato funkcionalita je implementovana ve tridé
ExpositionChecker v modulu applications.aml.modules.screening.

Samotnéd kontrola je vSak pouze poslednim krokem v procesu hlidani vysSe expozice
subjektu. Na to, aby mohl AML modul provadét kontroly vyse expozice, musi si v prvni
fadé udrzovat aktudlni informace potiebné k provadéni téchto kontrol. AML modul tedy
nabizi kromé samotné kontroly vyse expozice také metody pro aktualizaci téchto informaci.
spravné udrzovani aktualnosti vSech informaci tykajicich se kontroly expozice subjektu jsou
nasledujici:

e add_exposition — Metoda add_exposition je voldna v situacich, kdy je od subjektu
ocekavana prichozi platba. Vyse této ocekavané platby je metodou add_exposition
prepocitana na koruny ceské, jelikoz vyse celkové expozice subjektu musi byt v jed-
notné méné a nasledné je prictena k soucasné expozici subjektu, coz muze mit za
nasledek také aktualizovani maximalni historické vyse expozice subjektu, pokud byla
touto posledni aktualizaci prekondna. Zaroven se tim aktualizuje tidaj o poctu takto
provedenych transakci, ktery je dilezity pro vybér vzorce, podle kterého je pti kontrole
vyse expozice pocitana referencni hladina, proti které je expozice porovnavana.

e subtract_exposition — Opacny tcel pak plni metoda subtract_exposition, ktera
se pouziva v pripadech, ze jsou prostiedky nebo jejich ¢ast, které se subjektu zapoci-
tavaly do jeho expozice navrati zpatky. Tim se snizi soucasna expozice subjektu, coz
je reflektovano pravé touto metodou.

S aktudlnimi informacemi o soucasné a maximalni expozici subjektu pak mohou kontroly
vyse expozice probihat zamyslenym zptsobem.

6.7 Vytvareni AML zaznami

Vytvareni AML zaznamu je pfimocaré. AML zdznam je vytvoren po kazdé provedené AML
kontrole, bez ohledu na typ nebo vysledek kontroly. Metoda _create_aml_record se na-
chazi ve tfidé AMLChecker v modulu applications.aml.modules.screening, ze které
dédi ostatni tiidy starajici se o rizné AML kontroly. VSechny tyto t¥idy tedy maji k me-
todé _create_aml_record pristup a po provedeni vlastni kontroly ji volaji a predavaji ji
vSechny potrebné informace, véetné entitnich objekti reprezentujicich podezrelé shody se
sankénim seznamem a blacklistem nebo entitu reprezentujici podeziele vysokou expozici.
V téle metody _create_aml_record jsou pak odvozeny posledni potfebné informace pro
AML zaznam. Doplnén je aktudlni ¢as vytvareni AML zdznamu a paklize jsou jak shody se
sankénim seznamem, shody s blacklistem i entita o podeziele vysoké expozici prazdné, je za-
znam vyhodnocen jako automaticky vyrizeny, protoze neni nebylo nalezeno nic podezielého.
Nakonec je pomoci téchto dat vytvoren entitni objekt reprezentujici AML zaznam.

Tento entitni objekt je pfeddn jako argument metodé store lozisté AMLRecordStorage.
V metodé store jsou do databédze vlozeny nejdiive zdznamy s informacemi o podezielych
shodach se sank¢énim seznamem a s blacklistem, paklize néjaké existuji a zdznam o podezrele
vysoké expozici, pokud byla tato podeziele vysokd expozice zjisténa. Po navazani vsech
téchto nové vzniklych zdznami na AML zdznam, je i ten uloZen do databéze.
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6.8 Integrace do systémi iA a iAdmin

Systémy A a iAdmin firmy Platebni instituce Roger, a.s. vyuzivaji webovy aplikac¢ni fra-
mework Web2py [5]. Jedna se o full-stack framework, coz znamend, Ze je uréen pro vyvoj
kompletnich webovych aplikaci, tedy jak frontendu, tak backendu. Tento framework pou-
ziva architekturu Model- View-Controller, neboli zkracené MVC. Kéd v téchto aplikacich je
tedy rozdélen do tfech hlavnich vrstev.

e Model — Vrstva obsahujici definici databdzového modelu.

e View — View, neboli prezentér slouzi k dynamickému vkladani dat do HTML kédu
pomoci sablonovaciho jazyka. Vysledny HTML kdéd nasledné slouzi jako uzivatelské
rozhrani webové aplikace.

e Controller — Controller, neboli kontrolér ma na starosti zpracovavani pozadavki
uzivatele a pripravu dat, které budou zpracovavany prezentérem.

Kromé téchto hlavnich vrstev jsou v aplikacich 74 a tAdmin také podpturné moduly s tiidami
a funkcemi, které muzou byt vyuzity napri¢ témito aplikacemi.

Pro vyuziti AML modulu v téchto dvou aplikacich byl proto vytvoren pravé takovy
pomocny modul applications.ia.modules.aml. V tomto modulu jsou definované t¥idy
zapouzdiujici metody jak pro kontroly subjektti a uzivateli vystupujicich v systému 74, tak
metody kontrolujici vyse expozic u jednotlivych subjektt. Vsechny tyto t¥idy vyuzivaji AML
modul na provadéni téchto kontrol, avsak tim, ze se nachéazeji v aplikaci 14, maji pristup také
k jeji databazi a jsou tedy schopné, z této databaze vybirat relevantni informace potrebné
k provadéni kontrol a také ukladat do databaze hodnoty v reakci na vysledky provedenych
kontrol. Typicky postup takovéto funkce spojujici systémy 74 a iAdmin s AML modulem
je nasledujici:

o Ziskani potiebnych dat z databéze ptislusné aplikace.

o Transformace téchto dat do formatu, ktery prijima AML modul. Zpravidla to obnasi
vytvoreni prislusného entitniho objektu zapouzdrujiciho data.

e Vyuziti funkcionality AML modulu.

e Prozkoumani vysledku kontroly a prislusna reakce na néj. Touto reakci muze byt
napriklad zablokovani subjektu ¢i uzivatele v pripadé nalezeni shody se sank¢énim
seznamem nebo blacklistem, nebo pozastaveni zpracovavani piichozi platby v pripadé
zjisténi prekroceni referen¢ni hladiny subjektu. Zaroven se pri nalezeni jakéhokoliv
problému odesila AML administratorovi upozornéni formou e-mailu s podrobnéjsimi
informacemi a odkazem na prislusny AML zdznam.

Tyto funkce jsou poté vyuzivany na vSech pozadovanych mistech napfic¢ systémy iA a (Ad-
min, ¢imz je integrace AML modulu do téchto systému zajisténa.
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Kapitola 7

Testovani

Testovani je nedilnou soucasti vyvoje softwaru. Nejenom ze testy ovéruji spravnou funkénost
produktu béhem jeho vyvoje, ale poméhaji také pfi jeho rozsirovani a udrzovani. Pomoci
testu je také mozné ovérit, zda jakakoliv zména nebo nové pridana funkcionalita nezpusobila
predem neocekavané chovani v ostatnich c¢astech systému. Testy ale také vyraznou mérou
prispivaji ke zvyseni duvéry v dany produkt. Proto také AML modul obsahuje sadu vlastnich
jak jednotkovych, tak integrac¢nich testt.

7.1 Jednotkové testy

Jednotkové testy jsou nejzdkladnéjsi formou testovani. Jedna se, jak ndzev napovidd, o tes-
tovani jednotlivych ¢asti systému. Kazda c¢ast by méla byt testovana samostatné, aby se
nestalo, ze selhdni testu zptsobi néco jiného, nez co je testovano. Testovanim kazdé casti
samostatné je mozné problém presnéji lokalizovat. O problematice jednotkovych testi je
mozné doc¢ist se i v knize Ponorme se do Python(u) 3 [6].

AML modul vyuzivd pro psani jednotkovych testti modul unittest ze standardni
knihovny jazyka Python. Jednotkové testy jsou v samostatnych podmodulech v modulu
applications.aml.tests.unit. Kazdy modul obsahujici jednotkové testy je specializovan
na testovani néjaké ¢asti systému. V jednotlivych podmodulech se nachéazi jedna nebo vice
ttid dédicich z ttidy TestCase modulu unittest. Dédéni z této t¥idy poskytuje sadu metod
uzite¢nou pro psani testl a zaroven poskytuje zpiisob, jak tyto testy spoustét a zobrazovat
vysledky.

Za test se povazuje kazda metoda této tridy jejiz ndzev zacind predponou test_. Kazda
takovato metoda testuje funkcionalitu jedné specifické ¢asti systému. Jednotlivé casti sys-
tému se Castokrat testuji nékolikrat za sebou s jinymi vstupnimi hodnotami, aby bylo mozno
otestovat co nejvice stavi, do kterych se systém miuze dostat.

7.2 Integracni testy

Ne vsechny c¢asti systému se daji jednoduse a spolehlivé testovat pomoci jednotkovych test,
protoze jsou zavislé na jinych sluzbach nebo ¢astech systému a napodobovani téchto ne-
zbytnych ¢asti by bylo bud prilis naro¢né, nebo by jejich napodobenim testovani dané ¢éasti
pozbylo smyslu. Klasickym prikladem takové situace muze byt testovani funkci, jejichz jedi-
nym ucelem je prace s databazi. Paklize bychom skutec¢nou databazi nahradili pro testovaci
ucely nécim, co bude porad vracet stejné hodnoty, neotestovali bychom, zda funkce opravdu
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umi vybrat spravna data z databaze. Pro takové pripady se pouzivaji takzvané integracni
testy. Integracni testy AML modulu se nachazi v samostatnych podmodulech v modulu
applications.aml.tests.integ.

Podobné jako pro definici jednotkovych testi, je i pro integra¢ni testy pouzit modul stan-
dardni knihovny unittest. Taktéz testovaci ttidy deédi ze tridy TestCase tohoto modulu,
avsak na rozdil od jednotkovych testil jsou v integrac¢nich testech vyuzity navic metody
setUp a tearDown ze tiidy TestCase. Metoda setUp se spousti pred kazdym spusténym
testem a slouzi k pripravé vhodného prostredi pro tento test. V této metodé se napriklad
vytvari pripojeni do databéaze, vkladaji se tam pozadované hodnoty, nebo se provadi jiné
akce, které jsou potfeba provést pro vsechny testy dané tridy. Metoda tearDown na druhou
stranu navraci prostfedi do pivodniho stavu a uvolnuje zdroje.

Samotné testovaci pripady jsou opét definované pomoci metod jejichz nazev obsahuje
predponu test_, podobné jako je tomu v pripadé jednotkovych testt.

Jak jiz bylo zminéno, integracni testy pouzivaji skuteény databazovy systém tam, kde je
potfeba otestovat ¢ast funkcnosti, kterd na néj spoléha. Je vSak zfejmé, ze neni vhodné pou-
zivat stejnou databazi jako pii normélnim provozu systému, protoze testy mizou ménit jeji
obsah. AML modul proto v integrac¢nich testech vyuziva databazovy systém SQLite, jehoz
databéaze je ulozena pouze v operac¢ni paméti. Tim je zajisténo, ze integracni testy omylem
nezméni néco v produkeéni databézi, ale zaroven neni potreba vytvaret dalsi databazi pouze
pro né.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo navrhnout a implementovat modul, jenz zautomatizuje
nékteré tkony spojené s celkovou kontrolou subjektil, s nimiz firma Platebni instituce Ro-
ger, a.s. navazuje obchodni vztah, a tim snizit rizika souvisejici s pranim $pinavych penéz.

Prvni fazi bakalarské prace byla faze analyzy pozadavki, ktera je popsidna v kapitole 3.
Jednotlivé pozadavky vychdazely z redlnych potreb zadavatele a navrhy na zpusoby jejich
konkrétnich feseni s nim byly konzultovany.

Faze navrhu, popsana v kapitole 4, nasledné stavéla na ziskanych pozadavcich a z nich
byl nejprve sestaven model pripadt uziti, ve kterém byly jednotlivé pripady uziti systému
podrobnéji definovany a popsany. Nasledoval navrh databazovych schémat, navrzenych tak,
aby umoznovaly takovou praci AML modulu, jaka byla pozadovana. Pri navrhu byl také ale
bran zietel na budouci rozsititelnost a udrzitelnost navrhovaného modulu. V této kapitole
byla proto také popsana architektura, pomoci které je AML modul navrzen a kterda ma
pomoci pri splnéni téchto cili.

V implementacni fazi, popsané v kapitole 6, byl navrh preveden ve funkéni AML modul.
Tento AML modul byl implementovan v programovacim jazyce Python ve verzi 3.6 a pro
praci s databazi byla pouzita knihovna SQLAlchemy. Vybér téchto technologii byl blize
zduvodnén v kapitole 5. Soucasti implementacni faze je pak samozrejmé také testovani
popsané v kapitole 7, které zajistilo odladéni veskerych ¢asti AML modulu.

Jako posledni faze praktické ¢asti bakalarské prace pak byla integrace AML modulu do
jiz existujicich systémi spolecnosti Platebni instituce Roger. Tato faze byla kritickd, protoze
spolu vsSechny systémy musely bezchybné fungovat, jinak by byla prace na AML modulu
zbytecna. I integrace vsak probéhla bez problému a v dobé psani této technické zpravy se
AML systém zacina redlné vyuzivat v prostiedi téchto internich systému spole¢nosti.

8.1 Moznosti rozsireni

Ackoliv byl AML systém navrzen a implementovan podle zaddni a na zakladé analyzy
pozadavki, existuji jesté oblasti AML modulu, jejichz funkcionalitu lze zdokonalit nad
ramec puvodniho zadéani, nebo ji rozsirit.

Dalsi mozné kontroly

AML modul umoznuje provadéni kontrol subjekt na zékladé jejich jména ¢i ndzvu a adresy.
Proto je dulezité zjistit, zda jsou informace, které o sobé subjekt uvadi pravdivé. To se déje
predevsim osobni kontrolou dokumentii jako jsou obcansky priikaz, cestovni pas a podobné.
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AML modul by v budoucnu mohl do jisté miry podporovat kontrolu téchto dokument,
a to zejména to, zda-li nejsou tyto dokumenty hlasené jako ztracené, ukradené ¢i jinak
zneplatnéné. Tuto funkcionalitu nabizi napiiklad Ministerstvo vnitra Ceské republiky na
svych webovych strankidch. AML modul by mohl vyuzivat takovychto prostfedkt a podobné
kontroly provadét automaticky pri registraci subjektu do systému firmy.

Samostatna AML aplikace

AML modul je navrzen tak, aby ho bylo mozné integrovat do vice systému najednou a jako
soucast této bakalarské prace byl integrovan do systému 24 a iAdmin Platebni instituce
Roger. Avsak potencial AML modulu je vétsi nez jenom pro interni vyuziti.

Jednim z moznych budoucich rozsiteni stavéjicich na AML modulu by mohla byt samo-
statnd aplikace vyuzivajici funkcionality AML modulu podobné jako systémy, na které je
AML modul napojen uz ted. Tato aplikace by poskytovala vefejné aplika¢ni rozhrani, kupii-
kladu pomoci REST API. Tato aplikace by se zaroven starala o autentizaci a autorizaci
jednotlivych uzivatell, kteri ji vyuzivaji.

Diky samostatné aplikaci na kterou by se bylo mozné napojit pomoci standardniho API
by mohla byt funkcionalita AML systému nabidnuta také jako sluzba pro jiné informacni
systémy a firmy, kterou by poskytovala firma Platebni instituce Roger, a.s.
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Priloha A

Obsah prilozeného pamétového
média

PriloZzené pamétové médium obsahuje nejenom zdrojové soubory AML modulu, jehoz na-
vrh a implementace byla predmétem této bakalarské prace, ale také tuto technickou zpravu,
zdrojové soubory této technické zpravy vcetné pouzitych obrazkl a dalsi soubory dokreslu-
jici kontext této bakalaiské prace. Adresarova struktura na prilozeném pamétovém médiu
je nésledujici:

e pdf — Slozka obsahujici technickou zpravu ve formatu pdf.
e tex — Zdrojové soubory k technické zpravé véetné pouzitych obrazki.

e src — Zdrojové soubory patiici AML modulu, nebo soubory v nichz je kéd pro in-
tegraci do aplikaci 1A a iAdmin. Zdrojové soubory AML modulu nejsou samostatné
spustitelnym celkem. Vyzaduji specifické prostiredi a integraci do néjakého jiz existu-
jictho systému.

e uml — Slozka obsahujici veskeré UML diagramy pouzité pti vyvoji AML systému
véetné téch, které nebyly uvedeny v této technické zpraveé.

e sanction__list — Slozka obsahujici ptiklad sankéniho seznamu vydavaného Evropskou
komisi. Teto sank¢ni seznam je zde ve forméatu pdf, vhodného pro prohlizeni lidmi
a také ve formatu XML, vhodného pro automatické zpracovani.
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