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Abstrakt

Cielom tejto prace je analyza technoldgii pre distribiiciu vypoctu pri ldamani hesiel. Dis-
tribdcia je nevyhnutnd s ohladom na celkovii dobu lamania, ktord moze byt v niektorych
pripadoch aj desiatky rokov. V tivodnej casti je priblizena problematika obecného lamania
hesiel vratane typov ttokov a najpopuldrnejsich nastrojov. Nasledne sa venujeme paraleli-
zacii na GPU a tiez nutnosti distribticie vypoc¢tu na viacero pocitacov. Venujeme sa réznym
technolégiam ako VirtualCL, BOINC, MPI a analyzujeme ich vyuzitelnost v pripade lama-
nia hesiel. Skiimame ich z hladiska vykonnosti, efektivity, skdlovatelnosti a prisposobivosti
pri vopred definovanych podmienkach. Stcastou prace je tiez ndvrh a implementacia dis-
tribicie lamania pomocou technolégie MPI s nédstrojom hashcat, ktory sa prehlasuje za
najrychlejsi lamac hesiel.

Abstract

The goal of this thesis is to analyze the technologies for distributed computing in password
cracking. Distribution is a key factor regarding the total time of cracking the password
which can sometimes take up to tens of years. In the introductory section we take a look
at the general password cracking, types of attacks and the most popular tools. Next we
address the GPU parallelization as well as the need of distributed computing on multiple
computers. We look at all kinds of technologies, such as VirtualCL, BOINC, MPI and
analyze their usability in password cracking. We examine each technology’s performance,
efficiency, scalability and adaptability when given pre-defined conditions. Part of this thesis
is a design and implementation of distributed password cracking using MPI technology
along with Hashcat, a self-proclaimed “World’s fastest password cracker”.
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Kapitola 1

Uvod

Dnesna doba sa nesie v znameni informacnych technoldgii, ktoré ndm ulahcuji fungovanie
v mnohym ohladoch. Niektoré tlohy vyzaduji vysokd vypoctovu silu a je takmer nemozné
ich pocitat na jednom zariadeni. Ide napriklad o rozsiahle vedecké vypocty, predpovede
pocasia alebo forenzné ucely k odhalovaniu dékazov.

Lamanie alebo obnova hesiel je uzito¢na nielen ako stucast forenznej analyzy, kedy sa
snazime desifrovat zaistené digitalne materidly, ktoré moézu viest k dolapeniu pachatelov,
ale aj ako sucast bezného zivota. Pri strate hesla z webového informac¢ného systému mozeme
poziadat spravcu systému o obnovenie starého (ak nie je Sifrované), alebo nastavenie nového
hesla. Ttto moznost nemame pri heslach k Sifrovanym stborom, pevnym diskom, archivom
a inym fyzicky ulozenym datam. Jedind moznost je obnova hesla, ktord je mozna vdaka
tomu, Ze pozname algoritmus ktorym boli data zasifrované a tiez mechanizmus, akym si
mozeme overit spravnost zadaného hesla. Problém je, ze pri aktualnych algoritmoch je
moznosti privela nato, aby bolo heslo v rozumnom c¢ase obnovené na jednom pocitaci.

Pri ldmani hesiel st vSetky pokusy o deSifrovanie na sebe nezavislé, ¢o ndm dovoluje
vyuzit masivne paralelizovanie medzi jadrami systému (CPU/GPU), ale aj medzi viacerymi
systémami v distribuovanom prostredi. Existuje mnoho komerénych aj open-source imple-
mentéacii distribicie vypoctov, ktoré sa lisia pouzitymi technolégiami, flexibilitou, spésobom
pouzivania a mnohym dalsim.

Cielom tejto price je analyza a porovnanie technoldgii pre distribiciu vypoctu, ich
klacovych vlastnosti, vyhod a nevyhod pri lamani hesiel. Budeme skumat ich efektivitu,
sposob komunikacie, naroky na réziu, ale aj uzivatelska privetivost, moznosti dynamického
pridévania a odoberania vypoctovych uzlov atd.

V kapitole 2 tejto prace si priblizime princip lamania hesiel a povieme si tiez v ¢om
spocivaju jednotlivé typy tutokov. Nasledne sa pozrieme na existujice nastroje na lamanie
hesiel a kapitolu zakon¢ime principom distribuovaného vypoctu. V kapitole 3 sa budeme
venovat existujicim technolégidm a néstrojom pre distribuovany vypocet, ich vlastnostiam
a vhodnosti pre distribuované lamanie hesiel. V kapitole 4 predstavime navrh metodologie
pre porovnanie tychto technolégii s ohladom na sledované ciele a okrem zvolenych nastrojov
spomenieme aj navrh vlastného riesenia pre distribuciu s vyuzitim MPI a nastroja hashcat.
Kapitola 5 je venovand implementacii nasho nastroja a venuje sa architekttire nastroja,
navrhnutému komunika¢nému protokolu aj implementacnym detailom. PopiSeme verziu
s distribuovanou pamatou aj implementacné rozdieli verzie so zdielanou pamatou. Kapitola
6 je venovana experimentom. PopiSeme pouzité testovacie scenare, vytvorené skripty na
automatizaciu a zber nameranych dat, ale aj namerané hodnoty pre jednotlivé technologie
vratane ich porovnania a zhodnotenia.



Kapitola 2

Lamanie hesiel

Pod pojmom ldmanie hesiel rozumieme situdciu, kedy heslo nepozname a snazime sa ho
ziskat. Pojem obnova hesiel je takmer identicky, avSsak obcas sa interpretuje ako ¢iastocna
znalost hesla, teda pozndme pouzitd znakovi sadu, dizku alebo zdklad slova bez obmien
[11].

Lamanie je zalozené na systematickom vybere z mnoziny moznych hesiel a overovani
jeho spravnosti. V tejto kapitole si priblizime zakladné principy a pristupy ku generovaniu
hesiel, ako aj spGsob overovania spravnosti konkrétneho hesla. Uvedieme si tiez, aké si
moznosti akceleracie ldmania hesiel.

2.1 Sifrovanie a desifrovanie suboru

Sifrovanie stiboru alebo dokumentu prebieha vidésinou pomocou takzvanej hashovacej fun-
kcie. Ide o matematicku funkciu, ktord pre lubovolny vstup generuje vystup konstantnej
diiky a vzdy pre rovnaky vstup generuje rovnaky vystup. Aby sa predislo itoku dihovymi
tabulkami', ¢asto sa pridava do vstupu aj kryptografickd sol. V niektorych pripadoch sa
pred porovnanim s overovacou hodnotou pric¢ita dalsia hodnota, tzv. kryptografické korenie
(ang. pepper). Dévod je rovnaky, stazenie titokov.

Hlavnou vlastnostou hashovacej funkcie je jednosmernost, teda Ze z hashu” nie je mozné
spatne ziskat heslo, ani pri znalosti hashovacieho algoritmu. Vdaka tejto vlastnosti mézeme
zasifrovat sibor konkrétnym heslom a pripojit jeho hash do tzv. metadat siboru, aby bolo
mozné pri deSifrovani overit spravnost hesla. (Kryptografické) metadata st data pripojené
k samotnému stboru a obsahuji okrem hashu hesla aj informéacie o pouzitom hashova-
com algoritme, ¢islo verzie alebo bezpecnostnej revizie, kryptograficku sol, atd. Pre vacsinu
sifrovanych formatov si metadata to jediné, ¢o potrebujeme k overeniu spravnosti hesla.

Extrakcia hashu hesla (metadét) moéze byt pre vacsinu zndmych formétov automati-
zované. Pre pouzivané nastroje na ldmanie hesiel, ako napriklad Hashcat alebo John The
Ripper, existuji volne siritelné néstroje pre extrakciu metadat?.

Po najdeni spravneho hesla mézeme stubor jednoducho desifrovat pouzitim aj pé6vodného
nastroja, ktorym bol stibor zasifrovany [11, 12].

Dihové tabulky (angl. rainbow tables) st vopred vypocitané hashe Casto pouzivanych hesiel. Ak sa hash
hesla nachadza v dihovej tabulke, jednoducho sa z nej zisti heslo, z ktorého bol hash vypocitany

?Hash — vystup hashovacej funkcie

3Napr. office2hashcat, pdf2hashcat, 7z2hashcat, rar2john, zip2john
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Obr. 2.1: Lamanie hesla bez desifrovania[l11]

2.2 Zakladné typy utokov

Ako uz bolo spomenuté, proces lamania hesiel je zaloZeny na systematickom vybere moznych
hesiel a pre kazdé heslo sa overi jeho spravnost. Tento stavovy priestor vSetkych moznych
hesiel casto nazyvame priestor klica alebo prebratym slovom key space. Lamanie hesla
moze tym padom skoncit dvoma scendrmi, bud sa spravne heslo v priebehu prehladavania
stavového priestoru moznych hesiel ndjde, alebo sa stavovy priestor moznych hesiel vycerpa
a heslo nebude néjdené.

Stavovy priestor hesiel zavisi od typu ttoku, ktorym sa snazime heslo zlomit a vzdy je
generovany generdtorom hesiel. Medzi zéakladné typy ttokov patria:

¢ Utok hrubou silou (brute-force attack) - generuje hesld vopred definovanej dizky
ako vSetky kombindcie znakov predanej mnoziny znakov (abecedy). Nevyhoda tohto
titoku je exponencidlny néarast stavového priestoru hesiel zvySovanim dizky hesla, pri-
padne rozsirovanim pouzitej znakovej sady. Sirka znakovej sady je uvedens v nasle-
dujicej tabulke:

Znakova sada Sirka
¢isla 10
malé (ang.) pismend 26
¢isla, malé a velké pismena 62
¢isla, malé a velké pismen4, 96
Specialne znaky

Tabulka 2.1: Sirka pouzitej znakovej sady

Stavovy priestor moznych hesiel potom vypocitame ako:

n
>
k=0



kde n je maximélna dizka hesla a z je Sirka pouzitej znakovej sady. Napriklad, ak
chceme ttokom brute-force prelomit heslo, o ktorom vieme, Ze ma dizku maximélne 5
znakov a pouziva malé pismend a Cisla, tak vygenerovany stavovy priestor bude mat
velkost 62 193 780 (32! + 362 + ... + 36° = 62 193 780). Na priklade mézeme vidiet,
ze uz pri relativne jednoduchom hesle s malou znakovou sadou je stavovy priestor
hesiel pomerne rozsiahly [20].

e Slovnikovy utok - generuje hesla ¢itanim zo slovniku, ktory je definovany textovym
suborom, databézou, atd. Ide o zdkladny typ ttoku, v ktorom najcastejsie vyuzivame
uniknuté hesla z réznych portilov. Medzi najzndmejsie patri napriklad rockyou.tzt
z rovnomenného portalu alebo phpbb.trt a pod.” Vytvorit slovnik je mozné aj inym
sposobom ako ziskanim z redlnych (uniknutych) dét. Medzi nich patri napriklad ana-
lyza existujucich a nésledné vytvaranie novych hesiel podla pravdepodobnosti jed-
notlivych znakov (s vyuzitim Markovych retazcov). Dalsi zo spdsobov generovania
slovnika je rozdelenie existujicich hesiel na fragmenty. Tie m6zeme potom Tubovolne
skladat a vytvarat tym nové hesla. V neposlednom rade moézeme vyuzit v dnesnej
dobe velmi populdrne neurénové siete [21, 11].

e Maskovy tutok - je podobny brute-force ttoku, avsak v maskovom ttoku mame
moznost obmedzit generator hesiel iba na konkrétne znaky na jednotlivych pozicidch
pomocou takzvanej masky. Maskové utoky znizovanim Sirky znakovej sady pre kon-
krétne pozicie rapidne znizuju aj stavovy priestor hesiel a tym aj dobu potrebnu
na lamanie. Napriklad, ak sa snazime prelomit heslo Pass91 ttokom brute-force a
vieme, Ze heslo obsahuje malé a velké pismena a ¢isla, budeme potrebovat overit 626
(56 800 235 584) moznosti. V pripade maskového ttoku, ak vieme, Ze na prvej pozicii
sa nachadza velké pismeno, nasleduju tri malé pismend a heslo je zakoncené dvoma
¢islami, tak sa stavovy priestor znizi iba na 26 * 26 * 26 * 26 * 10 * 10 (45 697 600),
¢o je menej ako 1% povodného stavového priestoru brute-force ttoku.

e Hybridny atok - je v podstate kombinécia slovnikového a maskového ttoku. Jeho
princip spociva v generovani hesiel podla slovnika ku ktorému pripojime prefix resp.
suffix definovany maskou. Takyto vychadza z predpokladu, ze Tudia casto pouzivaju
hesld znamych vzorov, ako napriklad meno + rok narodenia (Michal985, Zuzanal992
atd.), ktoré moézeme pri dtoku prelomif kombindciou mena zo slovniku a roku naro-
denia z maskového generatoru. Populdrne nastroje na lamanie hesiel podporuju dva
typy hybridnych dtokov: heslo zo slovnika vlavo a heslo generované maskou vpravo a
opacne. Velkost stavového priestoru hesiel hybridného ttoku je potom prirodzene m
x n, kde m je velkost slovnika kym n je pocet hesiel generovanych maskou.

2.3 Existujice nastroje

V tejto kapitole si uvedieme pouzivané nastroje na lamanie hesiel, ich vlastnosti a moz-
nosti pouzitia. Vymenujeme si tiez typy utokov, ktoré podporuju a s akymi platformami su
kompatibilné.

‘https://wiki.skullsecurity.org/Passwords - obsahuje uniknuté zoznamy hesiel, vhodné pre slovni-
kové utoky


https://wiki.skullsecurity.org/Passwords

2.3.1 Hashcat

Spomedzi nastrojov pre obnovu hesiel patri medzi najrozsirenejsie nastroj hashcat, ktory je
volne §iritelny pod licenciou MIT so zverejnenymi zdrojovymi kédmi’. Podporuje stovky®
formatov a bezi na operacnych systémoch Microsoft Windows, Linux aj Mac OS X. M4 stan-
dardnt podporu pre vypocet na CPU (aktudlne nazyvany hashcat-legacy, GPU (oclHashcat)
a inych zariadeniach (napriklad FPGA) s podporou OpenCL. Medzi dalsie uzitoénosti tohto
nastroja patri benchmark, ktory ndm pred samotnym lamanim poskytne informécie o rych-
losti na danom zariadeni v jednotkach [h/s] (hash za sekundu). Dovoluje tiez pozastavit
vypocet a nasledne v nom pokracovat alebo aj automatizovani kontrolu teploty a pod.
Spomedzi nastrojov na lamanie hesiel vynika predovsetkym rychlostou overovania hesiel,
¢o dosahuje vdaka vysoko optimalizovanym OpenCL kernelom, ktoré efektivne paralelizuji
vypocet bez ohladu na pouzité zariadenie [21].
7 pohladu moznych ttokov, hashcat aktualne podporuje:

e slovnikovy utok (typ 0) - popisany v 2.2,

e kombinacény ttok (typ 1) - kombinuje hesla dvoch z dvoch slovnikov,

e maskovy utok (typ 3) - popisany v 2.2,

e hybridny ttok - slovnik + maska (typ 6), maska + slovnik (typ 7) - popisany v 2.2.

K dalsich rozsireniam, ktorymi hashcat vynika, patria doplnujtce tutoky, ktoré rozsiruju
slovniky o dalSie potencionalne hesla. Ide hlavne o tieto typy ttokov:

o Rule-based - utok zalozeny na pravidlach. Ide o najkomplikovanejsi typ dtoku na-
stroja hashcat. Mo6zeme to chapaf ako programovanie generatoru hesiel. Poskytuje
rozne funkcie na modifikacie, orezavanie, rozsirovanie, pripadne preskakovanie hesiel
zo slovnika. Casto je zaloZeny na frekvenc¢nej analyze, pravdepodobnostnej gramatike,
Markovskych retazcoch a pod.

e Toggle-case - utok zalozeny na zémene velkych pismen za malé a naopak. Aplikuje
sa na kazdé pismeno kazdého hesla zo slovnika. V povodnej verzii (hashcat-legacy)
existoval tento utok ako samostatny.

Bezné utoky mézu byt s doplnujicimi itokmi kombinované a vytvaraju tak silny nastroj na
ldmanie hesiel s prirodzenymi Tudskymi vzormi. Nutno vSak podotknit, ze vyssie uvedené
utoky zalozené na pravidlach nebudi fungovat na strojovo generovanych heslach [2, 11, 21].

2.3.2 John The Ripper

John The Ripper patri medzi najstarsie, stale udrziavané a dostupné nastroje na lamanie
hesiel. Ide o volne &iritelny program pod licenciou GPLv2’. Pévodne bol vyvinuty iba pre
Unixovy opera¢ny systém (na lamanie Unixovych uzivatelskych hesiel), ale dnes ma podporu
pre vSetky pouzivané platformy (Microsoft Windows, Linux, Mac OS X).

Podporuje tri rezimy: single, wordlist a incremental. Single a wordlist rezimy sktsaju
najskor hesla, ktoré mozu byt pravdepodobnejsie spravne. Ocakdvaji na vstupe slovnik,
ktory je nasledne mozné modifikovat prepisovacimi pravidlami (ang. mangle). Tieto dva

*https://github.com/hashcat
Viac na https://hashcat.net/wiki/doku.php?id=example_hashes
"General Public License version 2 - https://www.gnu.org/licenses/old-1licenses/gpl-2.0.cs.html
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rezimy sa lisia v tom, Ze single je primarne urceny na ldmanie Unixovych hesiel a vychadza
z GECOS®, na ktoré aplikuje vietky dostupné modifikacie. Ide pomerne o rychly titok, ktory
moze trvat od niekolko milisektind po jeden den. Wordlist rezim je obdobny s rozdielom,
ze vychadza z predaného slovniku. Uzivatel moze tiez zapnit modifikdcie a vybrat si tie,
ktoré chce pouzit k utoku. Nésledne, vSetky modifikacie sa pouziji na kazdy riadok (heslo)
prilozeného slovnika. Incremental rezim je najsilnejsi, samozrejme aj vypoctovo najnaroc-
nejsi a pri rozsiahlych dlohdch nemusi v rozumnom case skoncit a je potrebné ho predcasne
prerusit. Vyskusa vSetky mozné kombindcie (obdoba brute-force uitoku popisanom v 2.2)
a preto mé spomedzi vSetkych rezimov najvacsi stavovy priestor hesiel. V konfigura¢nom
subore oc¢akava parametre titoku, ako napriklad minimédlna/maximélna dizka hesla, pouzita
znakova sada, atd”.

Z pohladu akceleracie, John The Ripper mé podporu paralelizicie na trovni proce-
sora a jadier prostrednictvom technolégie OpenMP'Y a tiez aj na medziprocesorovej tirovni
technolégion MPT ''[4, 17].

2.3.3 Cain & Abel

Nastroj Cain & Abel mal tspech hlavne medzi uzivatelmi systému Windows, pretoze to
bola jedind platforma kde bezal, avSak dnes uz je nepodporovany a nevyvijany [20]. Bol
uzivatelsky privetivy a bol integrovany s inymi nastrojmi, napriklad pre odpoc¢tvanie sieto-
vej komunikacie (ang. network packet sniffing) a naslednej extrakcie hashu. Bolo nim mozné
tiez vykondvat iné sietové ttoky, ako napriklad ARP Poisoning alebo Man In The Middle
utok.

Napriek tymto vyhoddm mal Cain & Abel mnoho nedostatkov, medzi ktoré patri napri-
klad slaba podpora pravidiel pri Gtokoch (obsahoval iba zdmeny ¢isel za pismend, zdmeny
velkych a malych pismen a pripdjanie ¢isel na koniec hesla). V skratke, islo o dobre navr-
hnuty nastroj (nielen) na ldmanie hesiel, avsak v aktudlnom stave je vhodny iba na ldmanie
slabych hesiel [1, 20].

2.4 Moznosti distribtcie

Proces lamania hesiel si vzhladom na svoju naroc¢nost vyzaduje mnoho vypoctovej sily.
Trendu zvySovania poctu jadier v procesoroch (namiesto zvySovania frekvencie) sa prispd-
sobili aj vyvojari nastrojov na lamanie hesiel a dnes je preto uz samozrejmostou paralelizacia
vypoctu. Tento proces je mozné efektivne paralelizovat vdaka tomu, ze pozostava z mnoho
na sebe nezavislych ¢iastkovych tloh. Zjednodusene povedané, za jednu jednotku c¢asu ove-
rime namiesto jedného hesla n hesiel, kde n je pocet jadier. Je teda prirodzené prenésat
vypocet na zariadenia, ktoré maju ¢o najviac procesorovych jadier.

Ako riesenie sa ndm pontika GPGPU'?| teda vypocet na grafickych kartach (GPU),
ktoré maju v dnesnej dobe stovky az tisicky jadier. V pripade karty GTX 1080 Ti je to
3584 jadier'®. Porovnanie vo¢i CPU je zndzornené na obrazku 2.2.

8GECOS - Vieobecné informacie o uzivatelovi. Viac na moze Citatel docitat na https://www.freebsd.org/
cgi/man.cgi?query=passwd&sektion=5

9Viac na https://www.openwall.com/john/doc/MODES.shtml

10 Viac na https://www.openmp.org/

HMPT (ang. Message Passing Interface) - Standard pre komunikéciu medzi procesormi

2GPGPU (General-purpose computing on graphics processing units) - spdsob vyuzitia paralelizicie na
grafickej karte k vypoctu obecnych algoritmov

Bhttps://www.nvidia.com/en-us/geforce/products/10series/geforce-gtx-1080-ti/
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Obr. 2.2: Porovnanie CPU a GPU

Aj pri najvykonnejsich kartach sme vSak stale obmedzeny poc¢tom kariet v jednom poci-
taci. Ako priklad m6zeme uviest lamanie hesla popularneho archivu WinZIP zaSifrovaného
symetrickym AES'* algoritmom. Na vykonnom zariadeni, zlozenom z 8 x GPU Nvidia GTX
1080 Ti FE pri relativne slabom hesle, ktoré obsahuje iba velké a malé znaky a ma dizku
8 znakov bude trvat ldmanie (pri preskimani celého stavového priestoru) viac ako 74 dni.
V pripade ak heslo obsahuje aj ¢isla, dostavame sa zhruba na 1 rok, ¢o je pre vicsinu
ucelov neprijatelné [14]. Tento ¢as sa dé znizovat nielen vylepsovanim samotnych ttokov a
generatorov hesiel, ale aj zvySovanim vypoctove;j sily.

Ako jediné vhodné riesenie, prekonavajice limity jedného pocitaca, je distribuovany vi-
pocet. Jeho zakladnd myslienka spociva v spdjani vypoctovej sily viacerych fyzickych zaria-
deni do jedného celku. Vaésinou ide o zariadenia komunikujice prostrednictvom TCP /TP
protokolu zapojené v uréitej sietovej topoldgii (centralizovana/decentralizovand, hviezda,
kruh, atd.).

Pri ldmani hesiel v distribuovanom prostredi sa spravidla vyuziva klient-server archi-
tektara, v ktorej server zbiera data od klientov, rozdeluje im tdlohy a poskytuje rozhranie
pre uzivatela. Klienti, ktorych méze byt lubovolny pocet, poéitaju ¢iastkové ulohy (ang.
chunks) a o vysledkoch informuji server. Takto sa cely stavovy priestor hesiel rozdeli na
niekolko 1loh, ktoré st predavané klientom.

Pri distribuovanom vypocte musime brat do tvahy spotrebované zdroje nielen na sa-
motné lamanie, ale aj na réziu. Tam zaradujeme dobu potrebnil na prijatie tlohy s jej
parametrami, odosielanie vysledkov serveru, ¢akanie na tlohy, prenos pripadného slovnika
potrebného k itoku, ale aj beh benchmarku pre zistenie rychlosti konkrétneho klienta.

"Viac na https://cs.wikipedia.org/wiki/Advanced_Encryption_Standard
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Kapitola 3

Technolo6gie pre distribuovany
vypocet

3.1 VirtualCL

VirtualCL (skratene VCL) je wrapper nad frameworkom OpenCL, ktory dovoluje nemodi-
fikovanym aplikdcidm aby vyuzivali OpenCL zariadenia v clusteri (zoskupenie prepojenych
zariadeni) akoby boli vsetky lokédlne v jednom zariadeni. Medzi jeho zékladné vlastnosti
patri, ze:

e dokéze pracovat s OpenCL zariadeniami (CPU, GPU, atd.) vSetkych znaciek,
e podporuje ho takmer kazdi OpenCL 1.1 (a 1.0) aplikaciu,

e umoznuje transparentny vyber z dostupnych OpenCL zariadenia,

e podporuje beh viacerych aplikacii v rovnakom clusteri,

e hostitelsky uzol nemusi podporovat OpenCL.

VirtualCL. komunikuje medzi hostitelskym a vzdialenymi uzlami Standardnymi TCP/IP
schrankami. Za limitujici faktor pri vzdialenom behu OpenCL aplikicii mozeme jedno-
znacne oznacit latenciu siete. V tabulke 3.1 st porovnané rychlosti bezného OpenCL s lo-
kédlnym a vzdialenym VirtualCL pre niektoré SHOC (skr. Scalable HeterOgeneous Com-
puting) testy [8]. Vysledny Cas bol priemer 5 merani a pouzité zariadenia na vypoctovych
uzloch boli grafické karty NVIDIA GeForce GTX 480 (Fermi)

Aplikacia OpenCL c¢as [ L(:Q;E;lcl\};;il[SLy
BusSpeedDownload | 0,89 0,88 0,88
DeviceMemory 31,44 56,78 243,81
Triad 6,01 11,83 53,37
S3D 32,39 32,68 33,17
MD 14,08 13,66 13,80

Tabulka 3.1: SHOC Benchmark - porovnanie

Zo SHOC testov bolo jasne vidiet, ze rézia na VirtualCL nie je zanedbatelna. Testy
ako napriklad MD, S3D alebo BusSpeedDownload st idedlne pre VirtualCL, pretoze maju
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relativne malé vstupné déta (ktoré treba prendsat) a dlhé vypoctové kerneli. Naopak, testy
nos dat a kratsie vypoctové kerneli. Specidlne sa pozrime na test DeviceMemory, ktory
neobsahuje ziadny vypocet, iba vytvori képiu dat. Na tomto teste mozno vidiet réziu, ktoru
pridalo VirtualCL. Lokalna verzia znamenala kopirovanie dat (cez UNIX-ové sockety) a
vzdialend verzia tiez kopirovanie dat plus TCP/IP sietovy prenos [6].

Z pohladu ldmania hesiel VirtualCL nebude najvhodnejsi kandidat, prave z doévodu
vysokej rézie na sietovy prenos dat. Tato rézia sa dé znizif zapojenim vypoctovych uzlov
(idedlne kazdy s viacerymi OpenCL zariadeniami, rozsiahlou pamétou a mnoho proceso-
rovymi jadrami) vysokorychlostnymi linkami s nizkou latenciou a tiez minimalizovanim
prenosu dat a vykondvanim ¢o najvécsich kernelov. Na druhu stranu, VirtualCL nepotre-
buje ziadny néastroj ani tpravu aplikacii (napisanych pre OpenCL) a teda nie je potrebné
riesit problémy suvisiace s distribticiou vypoctu. Stac¢i jednoducho nainstalovat VirtualCL
a nakonfigurovat siet vypoctovych uzlov.

3.2 BOINC

BOINC (skratka od Berkeley Open Infrastructure for Network Computing) je platforma
vyvinuta vyskumnou skupinou na Univerzite v Kalifornii v Berkeley pod vedenim Davida
Andersona'. Je zaloZeny na myslienke, Ze vi¢sina pocitacov nevyuziva svoj vypoctovy vykon
a podielanie sa na rozsiahlych vyskumnych vypoctoch neovplyvni beh ani odozvu ostatnych
uzivatelskych aplikacii. Ma zverejnené zdrojové kédy? a spadéd pod licenciu LGPL, teda je
ho mozné pouzit ako na volne Siritelny software, tak aj na komerény software.

Architektira systému BOINC je zalozena na klient-server modeli. Server zodpoveda za
spravu uloh, vytvaranie ¢iastkovych tloh, ich planovanie atd. Klient reprezentuje vypoctovy
uzol, ktory poskytuje svoju vypoctovi silu. V ramci jednej ilohy na riesenie (nazyvanej ang.
project) server vytvori mnozinu ¢iastkovych tloh (ang. task), ktoré riesia klienti samostatne
a nezavisle na sebe. Jeden klient méze v rovnakom case riesit viac ¢iastkovych tloh. Priebeh
ulohy je zobrazeny na obrizku 3.2.

Klientsky pocitac Server s projektom

fo—

~N 1. ziskanie instrukcii

_2. stahovanie aplikacii a vstupnych sdborov
== 3. vypocet
4. odoslanie vystupnych suborov

<o

5. hlasenie vysledkov

Obr. 3.1: Riesenie tlohy cez BOINC

V prvom kroku odosle server klientovi instrukcie k zadaniu tlohy. Zadanie pre kazdého
klienta moéze byt odlisné a zavisi od jeho architektiry, operacného systému, hardwaru, atd.

!David Andersen je tiez riaditel najvicsicho projektu zalozenom na BOINC - Seti@Home (skratene Search
for Extra-Terrestrial Intelligence), ktory bol spusteny v roku 1999 a sluzil na distribiciu vypoc¢tov medzi
Sirsiu verejnost na hladanie mimozemskych civilizacii

“https://github.com/BOINC/boinc
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Nésledne sa automatizovane odoslu klientovi aplikdcie potrebné k rieseniu tilohy. Akondhle
ma klient vsetky potrebné data a nastroje, zacne sa vypocet, ktory moze trvat od niekolko
mindt az po niekolko dni. Po dokonceni tlohy sa vystup tlohy s reportom odosla serveru a
klient ¢aka na dalsiu dlohu.

Medzi hlavné vyhody platformy BOINC patri, ze klienti (vypoctové uzly) sa mozu
dynamicky pripajat a odpajat z beziacej tlohy. M6zu tiez rozhodovat kolko percent vyuzitia
CPU ¢i GPU su ochotni venovat vypoctu, kolko operac¢nej paméte, diskového priestoru aj
sietovych zdrojov (upload/download) [11, 12].

Fitcrack® je néstroj vyuzivajuci platformu BOINC k distribuovanému ldmaniu hesiel. Je
volne dostupny pod MIT licenciou a vyvijany vyskumnou skupinou NESQFIT na Fakulte
informacnych technolégii, Vysoké uceni technické v Brné. K lamaniu na strane klientov
vyuziva nastroj hashcat (popisany v 2.3.1), ¢o zarucuje vysoku rychlost lamania na akom-
kolvek OpenCL zariadeni (CPU, GPU, FPGA, DSP ¢i koprocesor). Okrem vyhod platformy
BOINC poskytuje Fitcrack aj automatizovant extrakciu metadat a hashu zo siboru ¢i vo-
liteIné velkosti Ciastkovych tdloh (chunk). Obzvlast za zmienku stoji progresivny pristup
pri slovnikovych ttokoch, kedy sa namiesto prenosu celych (¢asto rozsiahlych) slovnikov
vSetkym klientom prenasa iba alikvotna ¢ast. To moze dramaticky znizit réziu, hlavne ak je
klientov mnoho a 1tok je relativne rychly (v pomere k potrebnému ¢asu na prenos slovnika)
[13].

3.3 MPI

MPI (skratka od Message Passing Interface) je Specifikdcia protokolu pre zasielanie sprav
medzi procesormi, jadrami ¢i vldknami. Samotné MPI nie je teda kniznica, ale skor Spe-
cifikdcia toho, ¢im by kniznica na zasielanie sprav mala byf. Cielom a motiviciou bolo
navrhnit rozhranie pre zasielanie sprav, ktoré bude praktické, prenosné, efektivne a flexi-
bilné. Aj napriek tomu, ze MPI nie je sticastou IEEE alebo ISO standardov, stal sa akymsi
priemyselnym Standardom pre vyvoj aplikacii na HPC (ang. high-performance computing)
platformy. MPI vznikol v roku 1992 a presiel uz viacerymi tipravami az po najnovsiu verziu
MPI-3.x (verzia MPI-4.0 sa aktudlne vyvija a testuje).

Pévodne bolo MPI navrhnuté pre architektiry s distribuovanou pamétou (¢o bolo popu-
larne v 80-tych a zaciatkom 90-tych rokov) a neskor, ako sa trendy v architektirach menili,
boli pridané podpory aj pre architektury so zdielanou pamétou a tiez hybridné architektury.

r
v

siet’

Obr. 3.2: Zdielana vs. distribuovana paméat

3https://fitcrack.fit.vutbr.cz/
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Existuje viacero volne siritelnych aj komerénych implementéacii tohto standardu, z kto-
rych za zmienku stoja OpenMPI*, MPICH® (a z neho odvodeny MVAPICH®) a IntelMPI'.

OpenMPI je open-source implementacia MPI specifikicie, ktora vychadza z predchodcov
FT-MPI, LA-MPI, LAM/MPI a PACX-MPI. Napriek relativne kratkej historii s velkymi
cielmi ide o stabilni implementaciu, ktord sice mé rezervy v podobe slabych algoritmov
kolektivnych operécii (napr. MPI__Reduce, MPI_Gather, MPI_ Bcast, atd), ale zato m&
velmi efektivne implementované jednoduché zasielanie sprav, ¢o znac¢i o dobrej struktire
jadra implementécie. Vyvoj je dynamicky a aktudlne (od Novembra 2018) je mozné aj
experimentdlne pouzit verziu OpenMPI-4.0.

MPICH, niekedy znamy aj pod nidzvom MPICH2 je open-source implementacia MPI
specifikacie. Jej hlavnym cielom je maximélna prenositelnost, podobne ako prisposobivost
chameledna, z ktorého vychddzal aj nazov jeho predchodcu MPICH1 (ang. MPI Chame-
leon). MPICH je tiplne novd implementécia s ohladom na roky sktsenosti z vyvoju a tdrzby
MPICH1. Z pohladu vykonnosti je lepsi ako OpenMPI a méa tiez lepsie implementovanii
pracu so zdielanou pamétou [18, 5].

IntelMPI je komercna implementacia vychadzajica z MPICH s podporou Specifikacie
MPI-3. Ide rovnako o prenositelni kniznicu dodavani s mnozstvom dodato¢nych nastrojov
na analyzu kédu, profiling, atd. Implementéciu komunikécie okrem Standardného TCP/IP
dopliia aj o dalsie protokoly s nizkou latenciou, ako napr. Omni-path ¢ iWarp [3].

Hotové nastroje na ldmanie hesiel vyuzivajice MPI neexistuji. Nastroj John The Ripper
(popisany v 2.3.2) podporuje od verzie 1.7.7-jumbo-5 ¢iasto¢né rozsirenie pre MPI. Pre jeho
vyuzitie je potrebné zmenit niektoré parametre pri preklade nastroja®. Experimentdlne sa
kombindacii John The Ripper a MPI venoval Tyler Lubeck v [17].

3.4 Protokol nad HTTP

Riesenim pre komunikéciu v distribuovanom prostredi moéze byt aj vlastny (pripadne exis-
tujuci) protokol nad protokolom HTTP [10]. Vyhodou je moznost pripajania vypoctovych
uzlov cez internet (mimo lokélnu siet) aj z obmedzenych sieti (ktoré mézu mat povolené
iba zdkladné typy protokolov, medzi ktoré HTTP urcite patri) a celkovd robustnost.

Ako open-source reprezentanta tohto sposobu distribiicie mézeme povazovat ndstroj
Hashtopolis’, ktory je aj jednym z odportc¢anych rieseni hashcatu pre distribiiciu vypoétu.
Hashtopolis vyuziva pre zasielanie dat format JSON'", ktory nasledne odosle protokolom
HTTP. Sticastou Hashtopolisu je aj instalator pre jednoduchsie nasadenie a webové rozhra-
nie, pomocou ktorého je mozné sledovat pocet pripojenych klientov vratane ich podielu na
rieSeni lohy, rychlost lamania, celkovy stav tilohy atd. Podporuje tiez distribiciu nastroja
na ldmanie (hashcat) klientom, vytvaranie uzivatelov a ich priradovanie k tloham, ale aj
ldmanie viacerych hashov (rovnakého typu) naraz.

‘https://www.open-mpi.org/

Shttps://www.mpich.org/
Shttp://mvapich.cse.ohio-state.edu/
"https://software.intel.com/en-us/mpi-library

8Viac na https://openwall.info/wiki/john/parallelization
‘https://github.com/s3inlc/hashtopolis
10Java Script Object Notation, viac na https://www.json.org/
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Kapitola 4

Navrh metodolégie pre porovnanie
distribuovanych technoldgii

Tato kapitola sa bude venovat navrhu metodoldgii pre porovnanie distribuovanych techno-
l6gii. Cielom préce je zistit ich vhodnost na ldmanie hesiel a ich vyhody a nevyhody. To
si vyzaduje vytvorenie testovacieho prostredia, volbu konkrétnych nastrojov vyuzivajtcich
dané technolédgie, vytvorenie sietovej topologie, urcit sposob merania sledovanych hodnét a
pod.

4.1 Ciele porovnania

Aby sme dokézali technolégie porovnat z hladiska lamania hesiel, je nutné si vopred zade-
finovat podla akych kritérii ich budeme posudzovat.

4.1.1 Vykonnost

Vykonnostou myslime celkovy vykon distribuovaného systému merany poctom overenych
hesiel (hashov) za sekundu. Zvysujicou sa vykonnostou sa znizuje celkovy ¢as potrebny
na vykonanie utoku. Vykonnost sa 1iSi v zavislosti od zlozitosti pouzitého hashovacieho
algoritmu a preto tento rozdiel nie je ovplyvnitelny distribtciou vypoctu.

4.1.2 Rézia

Na rozdiel od lamania hesiel na jednom pocitaci, pri distribuovanom lamani musime brat
v tvahu i ¢as potrebny na distribiiciu informécii o dtoku (napr. typ tdtoku) a potrebnych
dat (napr. slovnik, maska, hash ldmaného hesla). Dalej je potrebna priebezné komunikacia
medzi riadiacim uzlom (serverom) a vypoé¢tovymi uzlami (klientami), ktorym si odosielané
¢iastkové ulohy (Cast stavového priestoru hesla). Tie mézu mat bud fixni velkost alebo
variabilnd (v zévislosti na rychlosti daného vypoétového uzlu). Variabilnd velkost, ktora
minimalizuje ¢akanie na najpomalsi uzol, si vyzaduje meranie rychlosti (ang. benchmark)
pred zacatim samotného lamania. Tieto, a aj dalsie faktory do znac¢nej miery ovplyviuju
cas potrebny na lamanie hesiel v distribuovanom prostredi a preto réziu distribuicie pova-
zujeme za klucovy faktor. Meriame ju v percentudlnych bodoch ako pomer ¢asu straveného
distribiiciou k celkovému ¢asu lamania
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4.1.3 Efektivita

Efektivita je doplnok k rézif a vyjadruje pomer (strojového) ¢asu, pocas ktorého vypoctové
uzly lamali heslo k celkovému ¢asu lamania. Vypocitat ju mozeme ako:

N
Zx:l tiU

E =
ff N x Tfm

kde N je pocet uzlov podielajicich sa na utoku, ¢, je Cas straveny lamanim pre uzol x a
T'in, udava celkovy cas titoku [14].

Cielom distribuovaného systému je dosahovat ¢o najvyssiu efektivitu a tym znizovat
nielen ¢as potrebny na réziu, ale aj trvanie celého ttoku.

4.1.4 Skalovatelnost

S poctom pribidajicich uzlov sa rézia zvysuje, kedze je potrebné koordinovat a rozdelovat
keyspace pre viacero uzlov. Je tiez potrebné odoslat vsetky potrebné data vsetkym uzlom, ¢o
v pripade napr. slovnikového ttoku méze byt ¢asovo naroéné. Skilovatelnostou vyjadrujeme
ako sa meni rézia pri zmene poctu vypoctovych uzlov.

4.1.5 Prisposobivost

V ramci tohto ciela budeme sledovat a merat, ako sa distribuovany systém dokaze vy-
sporiadat s homogénnym (rovnako vykonné uzly) a heterogénnym (uzly rézne vykonné)
prostredim vypoctovych uzlov. Adaptivny planova¢ tloh by mal byt schopny rozdelovat
ulohy tak, aby sa minimalizovala doba ¢akania na pomalsie uzly (hlavne v zavere ttoku).

4.2 Navrh prostredia

Kedze cielom prace je porovnanie systémov pre distribtciu, budeme sa snazit riadit pravid-
lom ceteris paribus, ¢o v nasom pripade znamena, Ze pri sledovani vplyvu distribuovaného
systému musime ostatné parametre (ovplyviujice vysledok) zachovat nezmenené. Iba tak
bude mozné merat redlny dopad distribiicie na celkovy vysledok.

Merania prebehnt vo vyskumnej laboratérii C304, kde sa nachadzaji osobné pocitace
a potrebna sietova infrastruktira. Kazdy z pocitacov obsahuje:

e CPU - Intel Core i5-3570K,
e GPU - Nvidia GTX 1050 Tji,
e operacnu paméat typu DDR3 - 8GB.

Pre experimenty bude pouzitéd topologia hviezdy. Ako centralny bod bude pouzity pre-
pina¢ HP ProCurve 3400cl a jednotlivé pocitace budi nim prepojené sietovym kablom
s rychlostou 1 Gbps, vid 4.1.
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Obr. 4.1: Navrh sietovej topologie

4.3 Volba nastrojov

Experimenty, aby boli zachované rovnaké podmienky, musia vyuzivat rovnaky nastroj na
obnovu hesiel. Ako najvhodnejsi sa ndm javi nédstroj hashcat (popisany v 2.3.1), ktory
vyhral 5 zo 7 roénikov sttaze Crack me if you can'. Okrem vysokej rychlosti limania hesiel
ponuka hashcat mnozstvo podporovanych formatov a rézne typy utokov. V neposlednom
rade ma podporu pre vsetky pouzivané operacné systémy v 32-bitovej aj 64-bitovej verzii
a dokaze pracovaf na réznych OpenCL zariadeniach, vratane CPU, GPU, FPGA, DSP a
ko-procesorov.

Pre mnoho technolégii pre distribticiu uz existuje distribuovany nastroj na ldmanie
hesiel, ktory je mozné pouzit pre experimentalne porovnania. Z kapitoly 3 sme pre jednotlivé
technologie vybrali nasledovné néastroje:

e VirtualCL - nevyzaduje nastroj, kedze ide abstraktnt vrstvu nad OpenCL zariade-
niami. VirtualCL bol prvy odportc¢any sposob distribicie hashcatom, avsak v tejto
dobe uz nie je udrziavana kompatibilita a na moznt nefunkénost upozornuju aj na ich
webovych strankach s manudlom konfiguricie VirtualCL?. Napriek tomu a predpo-
kladu, ze ide o nevhodného kandidata na ldmanie hesiel, sme sa ho rozhodli zaradit
medzi analyzované nastroje. Pre vykonanie experimentov bude potrebné nakonfigu-
rovat siet pocitacov a zvolit si riadiaci (spustaci) uzol. VirtualCL bolo pre hashcat
dostupné pre operacny systém Linux v 64-bitovej verszii.

e BOINC - ako néstroj vyuzivajici technolégiu BOINC sme zvolili Fitcrack (popisany
v 3.2). Pre vykonanie experimentov je potrebné nainstalovat na riadiaci uzol (nemusi
byt vypoctovy) Fitcrack server a na vsetky vypoctové uzly BOINC client s volitelnym
BOINC managerom. Fitcrack server obsahuje tiez webové rozhranie, ktorym je mozné
spustat utoky, vyberaf klientov pre titok a monitorovat ich. Fitcrack je mozné pouzit
na opera¢nom systéme MS Windows aj Linux v 64-bitovej verzii.

"https://contest.korelogic.com/
’https://hashcat.net/wiki/doku.php?id=vcl_cluster_howto
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e Vlastny protokol nad HTTP - zvoleny nastroj pre distribticiu lamania hesiel vy-
uzivajuci vlastny protokol je Hashtopolis (popisany v 3.4). Kedze ide o klient-server
architektiru, je potrebné maft nainstalovany hashtopolis server (ktory poskytuje aj we-
bové rozhranie) a na klientskych pocitacoch hashtopolis client, ktory nésledne treba
zaregistrovat na pozadovany server. Hashtopolis client mé podporu ako pre MS Win-
dows (v podobe .NET bindrneho stiboru), tak aj pre Linux (v podobe Python skriptu).

e MPI - v minulosti boli implementované prototypy distribuovanych néstrojov na la-
manie hesiel nad MPI, ale vyuzivali iné (niektoré z nich vlastné) néstroje na ldmanie
(napr. Wisecrack® alebo Wrathion[16]). Vykazovali slubné vysledky, avsak pre po-
rovnanie s ostatnymi technolégiami bude potrebnd vlastnd implementéacia distribicie
s vyuzitim néstroja hashcat. V nasledujicej kapitole 4.4 je popisany navrh implemen-
téacie.

Experimenty sme sa rozhodli robit na opera¢nom systéme Linux (konkrétne CentOS), pre-
toze je dostupny v laboratériu a podporuji ho vsetky spomenuté distribuované nastroje.
Okrem toho, nami implementované riesenie bude vyuzivat MPI, ktoré ma vyborna podporu
pre Linux.

4.4 Navrh distribuovaného nastroja nad MPI

S ohladom na zachovanie rovnakych podmienok pri porovnavani distribuovanych néstrojov
je potrebné vytvorit nastroj vyuzivajici technolégiu MPI a néstroj na ldmanie hashcat. Po-
rovnania budu realizované na operac¢nom systéme Linux. Pre vyvoj nastroja sme sa podla
informécii z 3.3 rozhodli vyuzit MPI implementaciu MPICH, pretoze spomedzi volne Siri-
telnych implementacii dosahuje pre nase tcely najlepsie vysledky [18]. Ako implementacény
jazyk sme sa rozhodli pouzif Python s rozsirenim mpidpy*, ktoré poskytuje intuitivne a
jednoduché rozhranie pre Python nad MPI [7]. Rovnako ako pri samotnom MPI, ide iba
o rozhranie bez implementéacie, preto ak sa v istom momente rozhodneme zmenit MPICH
za MVAPICH (napriklad kvoli prechodu z rozhrania Ethernet® na Infiniband®), staéi jed-
noducho zmenit prislusné kniznice.

Aplikacia bude podporovat maskovy ttok (ktorym je v nastroji hashcat mozné simulovat
aj utok hrubou silou, popisané st v 2.2) a slovnikovy utok (popisany v 2.2). Rozhranie bude
odvodené z nastroja hashcat” s rozdielom, Ze iba pre podporované ttoky, formaty a funkcie.

Ako priklad pouzitia mézeme uviest:

e mpiHashcat.py -a 0 -m O MD5_HASH dict.txt pre slovnikovy ttok na hash typu
MD5 [19] alebo

e mpiHashcat.py -a 3 -m 100 SHA1_HASH 7u?171717d7d pre maskovy tutok na hash
typu SHA-1 [9].

Pre distribiciu potrebnych dat (slovnik, masky, pripadne bindrne sibory) na vypoctové
uzly sme navrhli dva pristupy, ktoré si popisané v nasledovnych sekciach.

3Viac na https://github.com/vikasnkumar/wisecracker

4Viac na https://mpidpy.readthedocs.io/en/stable/

Shttp://wuw.ieee802.0rg/3/

6Standard sietového rozhrania s velmi nizkou latenciou vyuzivany v HPC (High-performance computing)

"Argumenty prikazového riadku néstroja hashcat moze Citatel néjst na https://hashcat.net/wiki/
doku.php?id=hashcat
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4.4.1 Pristup bez zdielanej pamati

Prvy z pristupov vyuzije pre distribiiciu potrebnych dét volania MPI (MPI_Send a MPI_Recv).
Tieto data sa prenesu z riadiaceho uzlu na vypoctové uzly pred zaciatkom vypoctu. Vy-
zaduje sa, aby bol nastroj na lamanie (hashcat) nainstalovany a umiestneny na rovnakom
mieste v kazdom vypoctovom uzle. Nevyhodou tohto riesenia je zvySena pociatocna rézia
na prenos dat, avSak nésledné operdcie (napr. ¢itanie z lokalnej képie slovnika) budi rychle.
Situdcia je zndzornend na obrazku 4.2.

in§trukcie, dita

Obr. 4.2: Navrh riesenia bez zdielanej paméte

Na obrazku moézeme vidiet, Ze v tomto navrhu budi rovnakym komunika¢nym kandlom
(MPI) prenasané aj data aj riadiace instrukcie.

4.4.2 Pristup so zdielanou paméitou

Ako alternativa k prvému pristupu je névrh so zdielanou pamétou. Implementéacia zdielanej
pamite bude riesens sluzbou NFS® (Network File System), pomocou ktorej bude prie¢inok
riadiaceho uzlu s datami viditelny vypoctovym uzlom v lokalnej sieti. Jednotlivé uzly ho na-
mapuji ako siefovy priec¢inok sluzbou mount”. Nésledne, pri samotnom lamani budi vietky
uzly pristupovat k tomuto zdielanému priecinku kde najdu data (slovnik, nastroj hashcat)
potrebné k tutoku. Vyhodou tohto riesenia je jednoduchsia konfiguracia vypoctového uzlu
(nie je potrebné instalovat nastroj hashcat). Nevyhodou a tzkym hrdlom pri slovnikovych
utokoch s vacsimi slovnikmi méze byt pristup na pevny disk riadiaceho uzlu. Sticasny pristup
viacerych uzlov na rézne pozicie toho istého stiboru moze spésobit velké latencie. Dopad
pristupov na disk by sa ciastocne dal znizit namapovanim zdielaného priecinku na ope-
rac¢ni pamat RAM, ktorda ma oproti pevnému disku omnoho rychlejsie ndhodné pristupy
do paméti. Pri takomto vylepseni budeme vsak limitovany velkostou operacnej paméte,
ktora byva spravidla mensia ako velkost paméte pevného disku. Vyhodou tohto riesenia je,
ze pri kratsich utokoch (spréavne heslo sa nachddza na zaciatku slovnika) nebude potrebné

8Viac na https://searchenterprisedesktop.techtarget.com/definition/Network-File-System
Viac na http://man7.org/linux/man-pages/man8/mount.8.html
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prenasat cely slovnik vsetkym vypoctovym uzlom. TaktieZ sa znizuji paméatové naroky
vypoctovych uzlov (nie je potrebné ukladat lokalne képie dat).

instrukcie

bindrne sibory, data

Obr. 4.3: Navrh riesenia so zdielanou pamétou
Na obrazku 4.3 s zndzornené dva komunikaéné kandly, prvy (modry) slizi na prenos

instrukcii a riadiacich informécii cez rozhranie MPI a druhy (zeleny) slizi na prenos dét a
binarnych siborov cez sluzbu NFS.
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Kapitola 5

Implementacia distribuovaného
nastroja nad MPI

Nutnost implementacie distribuovaného nastroja nad MPI vychadza z poziadaviek na po-
rovnanie technoldgii, kedze MPI patri k najrozsirenej$im technolégidm pre komunikaciu
medzi procesmi a v sucasnosti neexistuje podla nasich vedomosti nastroj na lamanie hesiel
(okrem spomenutého rozsirenia pre nédstroj John The Ripper v kapitole 2.3.2), ktory by
tuto technoldgiu vyuzival.

V tejto kapitole bude popisand implementécia vlastného nastroja nad technolégiou MPI
s vyuzitim nastroja na ldmanie hesiel hashcat. Nastroj je implementovany v dvoch varian-
toch, prva vyuziva distribuovani pamét a druha zdielant. Obe varianty maji rovnaké roz-
hranie prikazového riadku a oba nest nédzov mpiHashcat. Uzivatel ich rozlisi umiestnenim
spustacieho skriptu.

5.1 Prerekvizity a zavislosti

Nami implementovany nastroj je naprogramovany v programovacom jazyku Python' verzie
2.7, ktora sa povazuje za posledni velkd verziu rady 2.x s mnozstvom doplnkov uvedenych
vo verzii Python 3.1. Verzia 2.7 bola zvolenad s ohladom na poziadavky implementovanej
aplikacie a optimalizaciu zavislosti (Python 2.7 je dodavany v mnoho linuxovych opera¢nych
systémoch bez nutnosti doinstalovania).

Ako bolo uvedené v 3.3, MPI oznacuje standard, nie konkrétnu implementaciu. My
sme v naom nastroji vyuzili implementéciu MPICH verzie 3.1.4°, ktora odstranila mnoho
znamych chyb v predchadzajtcich implementacidch a je kompatibilnd s mnoho opera¢nymi
systémami a verziami jadra vratane toho, ktory budeme v nasej praci vyuzivat.

Pre pracu s MPI v programovacom jazyku Python sme sa rozhodli vyuzit balik mpidpy®,
ktory poskytuje jednoduché a intuitivne rozhranie nad MPI. Obsahuje implementéacie zasie-
lania sprav od procesu k procesu (ang. point-to-point) ako aj kolektivne funkcie. Uzitocnou
vyhodou je moznost zasielania a prijimania ddtovych typov jazyka Python (napr. dict) cez
MPI bez potreby serializacie a deserializacie.

"https://www.python.org/
*https://www.mpich.org/2015/02/23/mpich-3-1-4-released/
3https://mpidpy.readthedocs.io
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Vyuzitie komunikacie nad MPI medzi réznymi vypoctovymi uzlami je podmienené sluz-
bou ssh’ bez hesla. Pre tento ticel sa vyuzila asymetrickd kryptografia, konkrétne dvojica
klacov typu RSA, z ktorej sukromny je na strane klienta a verejny na strane serveru.

Na logovanie v aplikacii vyuzijeme balik logging. Ten pontka moznost logovania na
roznych trovniach (debug, info, warning, ...) s vystupom na Standardny vystup (konzola)
alebo do stuboru.

Instalaciu spomenutych zavislosti sme vyriesili instala¢nym skriptom installC304.sh,
ktory sa nachadza v repozitari spolu so zdrojovymi kodmi riesenia v prie¢inku scripts.
Instalac¢ny skript vykona nasledovné kroky:

e stiahne, prelozi a nainstaluje kniznicu MPICH 3.1.4,

e nainstaluje Python balik mpi4py,

e nainstaluje néstroj p7zip”,

e stiahne a rozbali nastroj hashcat a

e ulozi stkromny a verejny kIi¢ pre sluzbu ssh®.

Instalacény skript je prispésobeny na operacény systém CentOS’, ktory sa nachidza v la-

boratérii C304, kde budu prebiehat experimenty.

5.2 Rozhranie aplikacie

Nami implementovany nastroj sa spista spustitelnym stiborom mpiHashcat.py, ktory slizi
ako vstupny bod celej aplikacie. Nastroj mé, ako bolo uvedené v 4.4, rozhranie prikazového
riadku odvodené z nastroja hashcat. Doplnené boli niektoré parametre ovplyvnujice beh
distribuovaného vypoctu. Vsetky prepinace si popisané v tabulke 5.1.

Prepinac¢ | Typ | Popis

-a num | Typ utoku. Podporované sii maskové utoky (3) a slovnikové ttoky (0)

-m num | Typ hashu. Podporované su vsetky typy, ktoré podporuje nastroj hashcat

--chunk | num | Velkost jednej ¢iastkovej tlohy. Pre maskové titoky pocet sekiind,
pre slovnikové pocet hesiel zo slovnika

--report | str Cesta k suboru s reportom ttoku

Tabulka 5.1: Prepinace nastroja mpiHashcat

Pre spustenie titoku s vyuzitim MPI na viacerych uzloch je mozné vyuzit skript mpirun®,
ktory je sucastou MPICH (a takmer kazdej inej) implementécie MPI. Alternativne je mozné
tiez vyuzit prikaz mpiexec’, ktory ma rovnaké rozhranie ako mpirun, aviak mpiexec je
sucastou standardu MPI. Obe varianty odlah¢uji kone¢ného uzivatela od konfiguracie vy-

poctovych uzlov, nastavenia architektiry procesora a pod. Priklad spustenia programu

‘https://www.ietf.org/rfc/rfc4251.txt

Spre budiice rozbalenie archivu s nistrojom hashcat

Stkromny k¢ je stcastou skriptu, aby bolo mozné pouzit rovnakii dvojicu RSA klaéov pre komunikéciu
medzi [ubovolnymi dvoma uzlami.

"https://www.centos.org/

8http://qcd.phys.cmu.edu/QCDcluster/mpi/mpirun_mpich.html

“https://www.mpich.org/static/docs/v3.1/wwwl/mpiexec.html
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v linuxovom systéme na uzloch h01, h02, h03 a h04 by mohol vyzerat nasledovne:
mpirun --host h01,h02,h03,h04 <program> <argumenty>

Uvedomme si, ze skript mpirun spusti <program> na kazdom z uzlov a preto je nutné, aby
bol na kazdom uzly dostupny (napriklad aby cesta k programu bola umiestnend v systé-
movej premennej PATH). RieSenie mdze byt tiez ulozenie spustitelného stiboru na rovnaku
adresu v kazdom uzly a v skripte mpirun pouzit absolitnu cestu.

5.3 Architektiara

Néstroj mpiHashcat sa skladd z piatich modulov, ktoré medzi sebou komunikujta. V tejto
kapitole kratko popiseme kazdy z nich s tym, Ze implementacné detaily budd uvedené
v dalsich sekciach.

mpiHashcat - vstupny bod aplikacie pre server aj vypoctové uzly. V tomto sibore sa
definuje cesta k néastroju hashcat ako aj troven logovania celej aplikacie. Dalej sa ziska
MPT rank (identifikdtor uzlu) pre kazdy uzol, aby sa mohol beh aplikdcie rozdelit na server
(rank 0) a N vypoctovych uzlov (rank 1 az N).

mpiHashcatServer - implementuje metédy serveru, distribtcie tloh, zberu dat z vy-
poctovych uzlov a zasielanie riadiacich sprav. Pre kazdého klienta si ukladd (v triede
mpiHashcatClientStatus) rychlost, ¢as posledného pridelenia tlohy a pod.

mpiHashcatClient - obsahuje implementécie klienta, teda vypoctového uzlu. Caké na
spravy od serveru, ktoré interpretuje, vykona a zasiela odpoved spat serveru.

mpiHashcatClientStatus - drzi informdcie o konkrétnom vypoc¢tovom uzle (Cas spuste-
nia, velkost poslednej tlohy, namerand rychlost, ...) a implementuje metédy nad nimi (napr.
vypocet velkosti tilohy podla rychlosti).

hashcatWrapper - trieda poskytujtica rozhranie nad nastrojom hashcat. Spista utoky,
nastavuje parametre utokov, preberd a parsuje vysledky.

Architektira modulov néstroja mpiHashcat je zndzornend na obrazku 5.1, vratane zavislosti
na rozhrani MPI a néstroji hashcat.

5.4 Komunikacia a protokol

Komunikécia medzi serverom a vypoctovymi uzlami prebieha cez standardné rozhranie
MPI. Vyuzivaju sa funkcie send resp. recv pre odosielanie resp. prijimanie spravy. Ko-
munikéicia prebieha vyhradne od serveru k jednému klientovi alebo od jedného klienta
k serveru.

Vlastny protokol pre prenos riadiacich informécii sa prendsa ako standardny datovy
typ jazyka Python dict (slovnik). Obsah sprévy tvoria dvojice klu¢ - hodnota (ang. key -
value), kde "kIG¢” je vzdy sledovany parameter a "hodnota” je hodnota daného parametru.
Jediny parameter, ktory nesie kazda sprava je msgType, teda typ spravy. Podla tohto kluca
sa klient resp. server rozhoduje, aké dalSie parametre ma v sprave ocakavat. Vsetky pouzité
riadiace spravy su popisané v nasledujicom zozname.
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Obr. 5.1: Architektira néstroja mpiHashcat

e benchmarkRequest - Ziadost klienta o vykonanie merania rychlosti ndstrojom hash-
cat pre dany hash typ (hashType).

{
"msgType" : "benchmarkRequest",
"hashType": "num_type"

¢ benchmarkResponse - odpoved klienta na benchmarkRequest. Obsahuje navratovy
kéd nastroja hashcat (retCode) pre overenie spravnosti merania a nameranu rychlost
(speed) pre pozadovany hash type (hashType).

{
"msgType" : "benchmarkResponse",
"retCode" : X,
"hashType": "num_type",
"speed" : Y
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e maskAttackRequest - ziadost klienta o vykonanie maskového itoku. Obsahuje hash
(hash) vratane typu (hashType), masku (mask) a parametre ¢iastkovej tlohy skip a
limit.

{
"msgType" : "maskAttackRequest",
"hashType": "num_type",
"hash" : "hash_string",
"mask" : "mask_string"
"skip" : "num_skip_parameter",
"limit" : "num_limit_parameter"
3

e dictAttackRequest - ziadost klienta o vykonanie slovnikového ttoku. Sprava moze
byt rozdelend na viac Casti a posielana oddelene. Obsahuje hash (hash) vratane typu
(hashType), ¢iastkovy slovnik ulozeny v retazci, celkovy pocet casti spravy (partFrom)
a poradové ¢islo spravy (partNum). Tento typ spravy sa vyuziva iba vo verzii ndstroja
mpiHashcat s distribuovanou pamétou.

{
"msgType" : "dictAttackRequest",
"hashType": "num_type",
"hash" : "hash_string",
"partNum" : X,
"partFrom": Y,
"dict" : "dict_string"

}

e dictAttackRequest - ziadost klienta o vykonanie slovnikového titoku. Obsahuje hash
(hash) vratane typu (hashType), adresu k slovniku ulozeného v zdielanej paméti
(dict) a parametre Ciastkovej tlohy skip a limit. Tento typ spréavy sa vyuziva iba
vo verzii nastroja mpiHashcat so zdielanou pamétou.

{
"msgType" : "dictAttackRequest",
"hashType": "num_type",
"hash" : "hash_string",
"skip" : X,
"limit" : Y,
"dict" : "path_to_dict"
b

e attackExhausted - odpoved klienta na Iubovolny typ ttoku. Ciastkova tloha bola
vykonana a heslo nebolo najdené. Stcastou spravy je aj navratovy kod néstroja hash-
cat (retCode).

{
"msgType" : "attackExhausted",
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"retCode" : X

attackFound - odpoved klienta na Iubovolny typ utoku. Ciastkova tloha bola vy-
konand a heslo (passwd) bolo ndjdené. Sticastou spravy je aj navratovy kéd nastroja
hashcat (retCode).

{
"msgType" : "attackFound",
"passwd" : "found_password",
"retCode" : X

}

attackError - odpoved klienta na Iubovolny typ ttoku. Ciastkova tloha zlyhala a
nastroj hashcat skonéil s ndvratovym kédom (retCode).

{
"msgType" : "attackError",

"retCode" : X

attackAborted - odpoved klienta na Iubovolny typ tutoku. Ciastkové tloha bola
prerusend a nastroj hashcat skoncil s ndvratovym kédom (retCode).

{

"msgType" : "attackAborted",
"retCode" : X

appStopRequest - ziadost klienta o ukoncenie procesu.

{
"msgType" : "appStopRequest"

clientRuntimeRequest - zZiadost klienta o zaslanie celkového ¢asu behu néstroja
hashcat.

{

"msgType" : "clientRuntimeRequest"

clientRuntimeResponse - odpoved klienta na clientRuntimeRequest. Spréva ob-
sahuje celkovy ¢as behu néstroja hashcat na klientskom uzle (time).

{

"msgType" : "clientRuntimeResponse",
"time" : X
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5.5 Implementacia priebehu atoku

Pri spusteni utoku cez nastroj mpiHashcat na N uzloch sa vzdy inicializuje jeden server a
N-1 vypoétovych uzlov, z ktorych kazdy mé unikitny celociselny identifikitor (rank - zo
standardu MPT). Pre minimalizaciu pouzitych poéita¢ov moze byt jeden pocitac aj server aj
klient (staci zadat dva kréat jeho ndzov alebo adresu na zaciatok parametru --host v skripte
mpirun).

Pre spustanie nastroju hashcat vyuzivame metédu Popen z modulu subprocess'’. T4
spusti novy proces a vytvori k nemu komunika¢né kanaly. Pomocou nich (konkrétne kandlu
standardného vystupu stdout) ¢itame vysledky behu nastroja hashcat, ktoré nésledne par-
sujeme a vytvarame spravy z protokolu definovaného v 5.4. V triede hashcatWrapper si
tiez definované statické parametre nastroja hashcat, ktoré st pouzité pri kazdom volani.
Patria tam:

e —-machine-readable - pre jednoduchsie strojové spracovanie vystupu,
e ——quiet - pre potlacenie informativnych vypisov a
e ——potfile-disable - pre moznost opitovného ldmania rovnikého hashu''.

TAato moznost statickych parametrov je tiez vhodnd pre nastavenie réznych optimalizacii
utoku (--workload-profile, -0, a pod.).

Server pri spusteni nacita vstupné argumenty a overi ich spravnost. Nasledne pomocou
nastroja hashcat zisti velkost stavového priestoru klica (keyspace) a tito informéciu si
ulozi. Pre kazdého klienta vytvori instanciu triedy mpiHashcatClientStatus a nastavi mu
prednastavené hodnoty. Odosle vsetkym klientom inicializa¢nui tilohu a po jej dokonceni od-
meria rychlost lAmania v poc¢te preskiimanych hesiel za sekundu. Pri vytvarani dalsej tilohy
pre klienta sa vychadza préave z tejto rychlosti. Ak sme z poslednej tlohy zistili, ze klient n
ma rychlost ldamania 200 000 hesiel za sekundu a velkost ¢iastkovej tlohy je nastavena na 60
sekund, prideli sa klientovi tiloha o velkosti 12 miliénov hesiel (60 x 200 000). Tento postup
sa bude opakovat kazdou dokoncenou tlohou a dosiahneme tym presnost v zadavan{ dizky
ciastkovych tloh. Pévodne sme tento ciel chceli dosiahnut spustenim nastroja hashcat na
kazdom klientovi s parametrom benchmark, avSak jeho vysledky sa javili velmi nepresné a
skreslené. Tato funkcionalita je stdle implementovand (vid protokol v kapitole 5.4) vratane
sptstania benchmarku a zbierania vysledkov na strane serveru. Dalsia navrhnuté zmena
bola zamenit benchmark za parameter speed-only, ktory by mal namiesto realneho lama-
nia iba zmerat rychlost (prepina¢ vyuzivany aj nastrojom Hashtopolis), ale ani tdto moznost
sa neosvedcila (velké nepresnosti, hlavne pri slovnikovych titokoch) a preto sme sa rozhodli
implementovat meranie rychlosti priamo v nastroji.

Po pociatocnej tlohe server prechadza do hlavného cyklu, v ktorom ¢aka na odpoved
od akéhokolvek klienta a spracuje ju. Spracovanie sa lisi podla typu spravy. Najcastejsie sa
vyskytuje odpoved attackExhausted a server pri takejto sprave vygeneruje novu ¢iastkovi
ulohu a odosle ju klientovi. V pripade ak pride odpoved od klienta attackFound, server
pocka na dokoncenie kazdého z klientov a beh ukonc¢i. Pred ukonc¢enim si vyziada od kaz-
dého klienta dobu stravent lamanim, scita ich pre vsetkych klientov, zaznamend v sibore
pre report a nasledne posle poziadavku na ukondcenie aplikdcie. Aplikdcia sa tiez ukondi,
ak doslo k vycerpaniu stavového priestoru hesla a teda vSetky moznosti boli preskiimané
s negativnym vysledkom.

Onttps://docs.python.org/2.7/1library/subprocess.html
"https://hashcat.net/wiki/doku.php?id=frequently_asked_questions#what_is_a_potfile
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Klientsky (vypoc¢tovy) uzol po pociatocnej inicializicii ¢aké v cykle na spravy od serveru
(teda od uzlu, ktory ma rank 0) a vykonéva ich. Aby bolo mozné pocitat ¢as behu nastroja
hashcat na kazdom klientskom uzle individualne, kazdy uzol meria celkovy ¢as behu nastroja
hashcat. Pred spustenim prijatej tlohy sa spusti casovac, po jej dokonceni zastavi a casovy
rozdiel sa pripocita k celkovému Casu stravenému lamanim.

Komunikacia medzi serverom a N uzlami pri maskovom ttoku s pozitivnym vysledkom
(heslo bolo néjdené) je zndzornend na obrazku 5.2.

(1] (1]

mask attack request

mask attack request

mask attack request

attack exhausted

mask attack request

attack exhausted

mask attack request

o . e

attack found

client runtime request

client runtime request

client runtime request

client runtime response

client runtime response

client runtime response

app stop request

app stop request

app stop request
Obr. 5.2: Ukazka komunikacie pri ndjdenom hesle

Situdcia je podobnd v pripade slovnikového utoku. Vtedy sa namiesto velkosti tilohy
v sekundéach berie velkost iilohy v pocte hesiel. Server si paméta posledny pristup do stitboru
so slovnikom a pomocou néstroja islice z balika itertools'? é&ita siboru pozadovanej
velkosti, prevadza ju na refazec a posiela ako siucast ziadosti o slovnikovy utok. Klientsky
uzol tito spravu ukladd do doc¢asného stboru a pouziva ho ako slovnik c¢iastkovej tlohy.
Vdaka tomu nie je potrebné pouzivat parametre skip a 1imit ale jednoducho k ¢iastkovému

2https://docs.python.org/2.7/1library/itertools.html
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utoku pouzit cely vytvoreny slovnik. V pripade, ak je ¢ast slovnika prilis velka na nacitanie
a odoslanie v jednej sprave klientovi, sa sprava fragmentuje na viac ¢asti, z ktorych kazda je
odosieland samostatne a klient ich postupne prijima a uklad4d do docasného siboru. Tento
pristup sme zvolili z dévodu, ze pri vacsich ¢iastkovych slovnikoch bol server prili§ naroc¢ny
na operacni pamat. Proces ¢itania a odosielania slovnika sme navyse este optimalizovali
manualnym uvoliovanim pamite prikazom collect zo standardného modulu gc'? (skratka
z anglického garbage collector). Velkost samostatne prendsaného bloku je mozné nastavit
v premennej C_TRANSFER_LIMIT_PASSWORDS v subore mpiHashcatServer.py.

Ak je zadany (nepovinny) parameter --report cesta_k_suboru, na konci ispesného
aj neuspesného testu sa zapise novy zaznam do suboru vo formate:

m; a; h;md;n;rt; tt

, kde:

m je typ lamaného hashu,
e a je typ pouzitého utoku,
e h je hash hladaného hesla,

e md je maska v pripade maskového utoku a cesta k slovniku v pripade slovnikového
atoku,

e n je pocet vypoctovych uzlov (server sa nepodita),
e rt je redlny Cas potrebny na ttok a

e tt je celkovy ¢as behu lamacieho néastroja na vsetkych uzloch.

5.6 Rozsirenie nastroja o zdielant paméit

Ako bolo uvedené v predchadzajicej kapitole, pri slovnikovych ttokoch boli slovniky prena-
sané rozhranim MPI, ¢o si vyzadovalo réziu na ich nacitanie serverom, uloZenie do datového
typu jazyka Python a odoslanie klientovi. Ten si slovnik po prijati ulozil do do¢asného si-
boru a cestu k nemu pouzil pri spustani nastroja hashcat.

V tejto kapitole popiSeme implementaciu modifikacie nastroja mpiHashcat, ktora pre
pracu so slovnikmi vyuziva zdielané tlozisko. Dalsou vihodou tohto rieSenia je, Ze v zdiela-
nom tulozisku moézu byt ulozené aj pouzivané nastroje a zdrojové stibory néstroja mpiHash-
cat. V pripade modifikicie je postacujice zmenif sibory iba v tomto dlozisku a zmeny sa
premietnu v kazdom uzle.

5.6.1 Konfiguracia uzlov

Nastroj mpiHashcat so zdielanou pamétou je implementovany rovnako ako verzia s dis-
tribuovanou pamaétou v podprie¢inku mpi_shared. Pre spravny chod néstroja je potrebna
dodatoc¢nd konfiguracia, konkrétne vytvorenie zdielaného tloziska na servery. Pre tento tcel
sme vyuzili sluzbu NFS (skratka od anglického Network File System).

Na strane serveru sme pre zjednodusenie instalécie zdielaného priec¢inku vytvorili skript
installNfsServer.sh, ktory v prostredi laboratéria C304 nainstaluje, nakonfiguruje a
spusti sluzbu NFS. Skript obsahuje prikazy:

Bhttps://docs.python.org/2/1library/gc.html
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e yum -y install nfs-utils - pre instaldcu balika nfs-utils,

e systemctl enable nfs-server.service - pre automatické spistanie NFS serveru
po Starte,

e systemctl start nfs-server.service - pre okamzité spustenie NFS serveru,

e echo ’/opt/nfs *(rw,sync,no_subtree_check)’ » /etc/exports - pre spristup-
nenie priecinku /opt/nfs klientom z akejkolvek IP adresy a

e exportfs -a - pre exportovanie vSetkych priecinkov zo siboru exports.

Na strane klientov uz stac¢i prikazom mount h17:/opt/nfs /opt/nfs primontovat disk,
kde h17 je adresa serveru s NFS sluzbou.

5.6.2 Rozdiely v implementacii

Nastroj mpiHashcat so zdielanou pamétou je implementacne velmi podobny tomu s distri-
buovanou pamétou. Pri maskovom tutoku prebieha komunikécia medzi serverom a uzlami
rovnako, rozdiel moze byt len v absolttnej ceste k nastroju hashcat. V pripade zdielanej
paméte moézeme pouzivat sluzbu NFS k ziskaniu nastroja bez potreby instalacie na kazdy
vypoctovy uzol.

Hlavna zmena nastava pri slovnikovom tutoku. Namiesto casti slovniku, ktory je pre-
neseny rozhranim MPI a lokdlne ulozeny do stiboru sa v tomto pripade prenasa iba cesta
k slovniku s parametrami skip a limit, ktoré udavaja cast k preskimaniu v ramci distri-
buovaného ttoku. Slovnik je ulozeny v zdielanom tlozisku, pristupny sluzbou NFS a klienti
k nemu pristupuji, akoby sa nachadzal na lokalnom disku.

Na obrazku 5.3 je znazornena komunikacia medzi serverom so sluzbou NFS a jednym
klientom, ktorému st pridelované ¢iastkové tlohy v ramci distribuovaného maskového titoku
na hash typu SHA-1.

Ako je z komunikacie zrejmé, vyuziva sa slovnik my_dict.txt ulozeny v zdielanom tlozisku
na adrese /nfs/.
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)
>>

{
"msgType" "dictAttackRequest",
"hashType": "100",
"hash" : "19fb3...eb5",
"skip" 400000,
"limit" 200000,
"dict" "/nfs/my dict.txt"
}
pristup k zdielanému médiu

< {
"msgType"
"attackExhausted",
"retCode" 1
}
. )
"msgType" "dictAttackRequest",
"hashType": "100",
"hash" : "19fb3...eb5",
"skip" 1200000,
"limit" 200000,
"dict" "/nfs/my_ dict.txt"
}
pristup k zdielanému médiu

Obr. 5.3: Ukazka komunikacie nastroja mpiHashcat so zdielanou pamétou
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Kapitola 6

Experimenty

V tejto kapitola sa budeme venovat experimentovaniu s vybranymi nastrojmi danych tech-
nolégii za rovnakych podmienok. Popiseme, aké testovacie sady sme zvolili pre experimento-
vanie a akym sposobom budeme potrebné data ziskavat. Opisané budu aj implementované
pomocné skripty na automatizaciu testovania a zberu dat.

6.1 Testovacie scenare

Testovacie scenére boli navrhnuté tak, aby bolo v rozumnom ¢ase mozné namerat ¢o najviac
parametrov v roznych scendroch tutoku. Pre kazdu variantu sme merali ako celkovy redlny
cas, tak aj sucet casov vSetkych uzlov, ktory travili lamanim. Pre maskovy utok sme vyuzili
parametre z tabulky 6.1.

Parameter Hodnoty

Dlzka hladaného hesla (v poc¢te malych pismen) | 7, 8, 9

Pocet uzlov 16, 8, 4, 2

Hladany hash typ MD5, SHA-1, Whirlpool
Velkost ciastkovej tlohy v sekundach 60, 120, 600, 1800

Tabulka 6.1: Parametre maskového ttoku

Testovacie parametre by mali odzrkadlovat spravanie technolégie ako pri kratkych tto-
koch, tak aj pri utokoch dlhsich. Utok moze trvat kratku dobu v pripade malého stavového
priestoru kltca ale aj v pripade vicsieho stavového priestoru s jednoduchym typom hashu (je
jednoduchsie a menej strojovo ndro¢né vypocitat jeho hash hodnotu). V prvom pripade méo-
zeme ocCakavat menej riadiacich sprav ako v druhom pripade, za rovnaky ¢as. V testovacich
scenaroch sa nachidzaju vsSetky kombinacie vsetkych parametrov okrem typu Whirlpool.
Ten sme zvolili ako reprezentanta velmi naro¢ného hashu, avsak po merani prvej techno-
16gie sme sa rozhodli tento typ merat iba pre 16 uzlov. Pri 16-tich uzloch hesla dizky 9
znakov trval itok zhruba 1,6 hodiny. Predpokladame, ze pre 2 uzle by itok trval najmene;j
12,8 hodiny. Potrebné je namerat takych ttokov pre kazdu technolégiu 4 (pre 4 rozne dizky
¢iastkovych tloh), ¢im sa dostdvame za hranicu 10 celych dni iba pre jeden typ hashu,
¢o je pri vyuzivani laboratéria C304 na experimenty nepripustné. Pre slovnikovy utok su
parametre uvedené v tabulke 6.2. Pocty uzlov si zachované z maskového ttoku, rovnako aj
typy hashu.
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Parameter Hodnoty

Pocet uzlov 16, 8, 4, 2

Hladany hash typ MD5, SHA-1, Whirlpool

Velkost ciastkovej tilohy v pocte hesiel | 500k, 1m, 3m, 6m

Pouzity slovnik rockyou.txt, 6xrockyou.txt, 24xrockyou.txt

Tabulka 6.2: Parametre slovnikového ttoku

Velkost c¢iastkovej tilohy sme sa rozhodli implementovat v pocte hesiel, nakolko sme pri
pévodnej implementacii narazili na niekolko problémov. Hlavny problém bol, zZe rychlost
ldmania pri slovnikovych itokoch sa pohyboval vo vysokych ¢islach (rddovo miliény hesiel
za sekundu) a pri rovnakom algoritme pridelovania tloh sa obsadzoval vicsinou jeden,
alebo mald podmnozina uzlov. Pévodny algoritmus spocival v adaptivnom vypocitavani
velkosti dlohy tak, Ze z poslednej tlohy sa vypoéita rychlost lamania za jednu sekundu
a tato rychlost sa vynésobi poctom pozadovanej tlohy. Vysledny pocet hesiel ciastkovej
hesiel v slovniku, preto sme sa rozhodli velkosti pevne definovat poc¢tom hesiel.

Velkosti a pocet hesiel v pouzitych slovnikoch st uvedené v tabulke 6.3. Vychadzali
sme zo znameho slovniku rockyou.txt!, ktory sme konkatenovali za seba 6 krat (pri
6xrockyou.txt), resp. 24 krat (pri 24xrockyou.txt).

Slovnik | Velkost | Pocet hesiel
rockyou.txt | 134 MB 14 344 391
6xrockyou.txt | 801 MB 86 066 346
24xrockyou.txt 3,2 GB 344 265 384

Tabulka 6.3: Pouzité slovniky

6.2 Automatizacia

V predchéadzajicej kapitole sme sa venovali testovacim scendrom, ktorych je priblizne 300
pre kazdu technolégiu. Sptstat a zaznamenavat vSetky sledované parametre takémuto poctu
testov by bolo ¢asovo velmi ndro¢né a v niektorych pripadoch (napr. meranie celkového
¢asu pri nastroji Hashtopolis) aj nepresné. Z toho dévodu sme sa snazili maximalizovat
automatizdciu pre kazdy nastroj. V tejto kapitole buda popisané spésoby automatizacie pre
jednotlivé technoldgie vratane pomocnych skriptov, ktoré sii sicastou repozitara s rieSenim.

Cielom automatizacie, okrem zjednodusenia spustania, bolo ¢o najviac zjednotit vy-
stupy, aby nasledné spracovanie a porovndvanie bolo jednoduchsie a bez potreby modifi-
kacie pripadne dopoé¢itavania tidajov. Rozhodli sme sa vyuzit format CSV? so struktirou
reportu z nastroja mpiHashcat (popisand v 5.5).

V spustanych testoch sme zvolili taky hladany hash, ktory sa nenachadza v prislusne;j
maske ani slovniku. Je to z dovodu, aby sme dosiahli vycéerpanie celého stavového priestoru
klic¢a. V opa¢nom pripade by mohla nastat situicia, Zze rozne technolégie inym spdsobom
priradia uzlom ¢iastkové tlohy. Minimalizujeme tak vplyv samotného néstroja (a jeho im-
plementécie) na technolégiu.

"https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt
2Ciarkou oddelené hodnoty, z anglického Comma-Separated Values
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6.2.1 mpiHashcat

Pre hromadné spistanie maskovych ttokov nastrojom mpiHashcat (s distribuovanou pa-
miftou) sme vytvorili skript distributedMaskBulkTests.sh v unixovom jazyku bash®.
V skripte st definované absolitne cesty k spustitelnym siborom (mpiHashcat.py), k vy-
stupom a k priec¢inku, kam sa ulozi log ku kazdému spustenému testu. Pre slovnikové titoky
je implementovany skript distributedDictBulkTests.sh s rovnakou funkcionalitou.

Telo skriptu sa sklada zo Styroch zanorenych cyklov tak, aby boli spustené vsetky kom-
bincie. Iteruje sa cez vietky typy hashu, velkosti ¢iastkovych tloh, poéty uzlov a dizky hla-
danych hesiel. Vysledok testu aplikédcia zapise do stiboru predaného s parametrom --report
v oCakavanom formate CSV.

Pre sledovanie vytazenia a teploty grafického ¢ipu sme implementovali jednoduchy skript
gpuUtilizationMeasurement.sh, ktory prijima ako jediny parameter cestu k vystupnému
stuboru. Do tohto stiboru zaznamenava kazdu sekundu aktualny cas, teplotu grafického
¢ipu, vytazenie grafického procesoru a spotrebovant pamét na grafickom cipe. Tento skript
je spustany tesne pred spustenim testu a ukoncéeny tesne po ukonceni testu. Ziskavame tak
zaujimavé data o vytazeni GPU v case.

6.2.2 Fitcrack

Nastroj Fitcrack poskytuje na strane serveru rozhranie REST API*, ktorym je mozné
plnohodnotné ovladanie aplikicie, vratane prihlasovania, vytviranie tiloh a pod. Cast auto-
matizécie bola vytvorena v spolupraci s Michalom Eisnerom v ramci jeho bakaldrskej prace
(konkrétne pouzité skripty add_job_fitcrack.py a start_job_fitcrack.py). Davkové
spustanie iloh bolo implementované v skriptoch:

e fitcrack_bulk_tests_mask_md5_shal.sh - pre spustenie vSetkych maskovych tto-
kov na hash typu MD5 a SHAI,

e fitcrack_bulk_tests_mask_whirlpool.sh - pre maskové utoky na 16 uzloch na
hash typu Whirlpool,

e fitcrack_bulk_tests_dict_md5_shal.sh - pre spustenie vsetkych slovnikovych tto-
kov na hash typu MD5 a SHA a

e fitcrack_bulk_tests_dict_whirlpool.sh - pre spustenie slovnikovych ttokov na
16 uzloch na hash typu Whirlpool.

Rozdelenie vyplyva z potreby oddelit typ Whirlpool, ktory sme sa rozhodli testovat iba na
16-tich uzloch (vid 6.1).

Kazdy zo skriptov je rozdeleny na dve casti. V prvej casti, podobne ako pri MPI, vo
vnorenych cykloch pridé cez Fitcrack API na server vsetky pozadované kombinacie tokov a
nasledne ich volanim prebratého skriptu fitcrack_start_job.py spusta jeden po druhom.

Na zber vysledkov sme vytvorili skript print_report_mask.py resp. print_report_dict.py,
ktory cez API ziska vysledky maskovych resp. slovnikovych utokov a v pozadovanom for-
mate CSV ich vypise na Standardny vystup.

3https://www.gnu.org/software/bash/
AREST API je aplikaéné rozhranie vyuzivajice HTTP pre vymenu dat. Viac na https://
searchmicroservices.techtarget.com/definition/RESTful-API
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6.2.3 Hashtopolis

Néastroj Hashtopolis rozhranie API neposkytuje, takze jedinym spdsobom automatizacie
bol priamy pristup do jeho databdzy. Prvy krok bolo sledovanie zavislosti medzi tabul-
kami hlavne z pohladu vytvorenia maskového resp. slovnikového ttoku a jeho spustenie.
Vytvorené boli nasledovné skripty:

e hashtopolis_add_dict_job.py (pristupuje k databdzovym tabulkdm File, FileTask,
Task, TaskWrapper, Agent, Assignment) - vytvori slovnikovy ttok podla argumentov
prikazového riadku, prideli ho pozadovanému poctu klientom a ttok spusti.

e hashtopolis_add_mask_job.py (pristupuje k tabulkdm Task, TaskWrapper, Agent,
Assignment) - rovnako ako predchadzajici, vytvori maskovy utok a priradi ho klien-
tom.

e hashtopolis_get_cracking_time.py (pristupuje k tabulke Chunk) - podla zadaného
identifikatora (ID) tlohy séita Casy ldmania vSetkych ciastkovych tloh a vysledok
vypise na Standardny vystup.

e hashtopolis_is_task_running.py (pristupuje k tabulkdm Chunk a Task) - podla
priradenych ¢iastkovych tloh overi, ¢i je iloha ukoncend, alebo este prebieha.

Kombindciou tychto skriptov sme dosiahli rovnaké davkové spustanie ako pri predchédza-
jacich dvoch néstrojoch s rovnakym rozdelenim, hashtopolis_bulk_mask_md5shal.sh a
hashtopolis_bulk_mask_whirlpool.sh pre automatizované spistanie maskovych utokov
ahashtopolis_bulk_dict_md5shal.sh ahashtopolis_bulk_dict_whirlpool.sh pre slov-
nikové utoky.

Prvy z rozdielov oproti nastroju Fitcrack je meranie celkového redlneho ¢asu na utok.
V néstroji Hashtopolis nie st do celkového ¢asu zapocitané niektoré kroky ttoku, ako na-
priklad prenos slovnika alebo beh ivodného benchmarku. Aby sme ziskali ¢asovy udaj po-
rovnatelny s ostatnymi technolégiami, rozhodli sme sa merat celkovy c¢as priamo v skripte.

Dal$fm rozdielom je priradovanie uzlov k tlohe. Kym v néstroji ficrack je mozné jeden
uzol priradif viacerych tloham a postupne ich sptstat, v nastroji Hashtopolis mo6ze byt uzol
v rovnakom case priradeny maximélne jednej tlohe. Preto je nutné pri davkovom spustani
vytvarat dalsiu tlohu az po dokonceni predchadzajtce;j.

Sucastou prace davkového skriptu je aj zber dat z merania a jeho nasledné ukladanie
v pozadovanom forméate CSV. Vysledna struktira je rovnaké ako pri ostatnych technolé-
giach.

6.2.4 VirtualCL

Pri konfiguracii technoldgie VirtualCL sme narazili na niekolko prekazok, z ktorych niektoré
sa dali odstranit a niektoré nie, preto sme VirtualCL vylacili z technolégii na experimenty.
Vyuzili sme postup z oficidlnej stranky néstroja hashcat’ aj napriek tomu, Ze tito tech-
nolégiu uz nepodporujui a upozoriuji na fakt, ze pravdepodobne to fungovat nebude’.
Vyuzit sme museli novsiu verziu (1.25) VirtualCL, pretoze odkaz na stiahnutie odporica-
nej (1.22) bol neaktivny. Zial, v novsej verzif nastali zmeny v Struktiire, kvoli ktorym postup
instalacie odporucany nastrojom hashcat nesiel vykonat. VirtualCL sme nésledne nainsta-
lovali podla odporicaného navodu z oficidlnej stranky VirtualCL, avsak zariadenia v sieti

Shttps://hashcat.net/wiki/doku.php?id=vcl_cluster_howto_original
Shttps://hashcat.net/wiki/doku.php?id=vcl_cluster_howto
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neboli viditelné. Dévodom boli nepodporované zariadenia NVidia. Po zostaveni pocitaca
s AMD grafickou kartou sa ndm VirtualCL podarilo spojazdnit (OpenCL zariadenie bolo
v sieti viditelné), avSak nédstroj hashcat ho nevedel vyuzit. Starsia verzia nastroja hashcat
(oclHashcat-plus-0.15), ktord bola pouzitd v demonstracénych prikladoch na oficidlnej
stranke uz dostupnd nie je a stiahnutéd verzia z neoverenych zdrojov ani pri velkej snahe
nefungovala.

6.3 Vysledky merania

V tejto kapitole budu predstavené vysledky merani jednotlivych technolégii. Kazdy z nich
bol merany automatizovane skriptami z kapitoly 6.2 a prezentované vysledky si spracované
z vystupnych CSV stborov. Okrem priamo nameranych ukazovatelov sme dopocitavali cel-
kovi réziu pre vsetky uzle, réziu na jeden uzol, efektivitu a rychlost lamania vSetkych uzlov.
Vzhladom na rozsah dopocitavanych tidajov budeme v tejto kapitole uvadzat iba vybrani
cast vysledkov. V tejto kapitole budeme pouzivat nasledovné pojmy:

e realny cas - skutocny cas potrebny na ttok bez ohladu na distribtciu,
e strojovy cas - stucet casov klientov stravenych lamanim,
e efektivita - pomer strojového ¢asu traveného ldmanim (podla vzorca z 4.1.3),

e rézia - pomer strojového ¢asu traveného inymi aktivitami (napriklad prenosom slov-
nika alebo komunikéciou) ako ldmanim (doplnok k efektivite),

e celkova rychlost - spoloénd rychlost ldmania vSetkych uzlov spolu (pocitame ako
stavovy priestor hesla podeleny redlnym ¢asom) a

e rychlost na 1 uzol - priemerna rychlost ldmania jedného uzlu (pocitame ako celkova
rychlost podelend poc¢tom uzlov).

Uplné vysledky pred spracovanim v tabulkovej forme moze &tatel ndjst v prilohe B tejto
préce.

6.3.1 mpiHashcat

Technolégia MPI, pouzita v nastroji mpiHashcat, posobila flexibilne s rychlou odozvou. Aj
relativne kratke maskové ttoky boli efektivne distribuované.

Maskovy utok

Nastroj mpiHashcat je implementovany vo verzii so zdielanou pamatou a distribuovanou
pamétou. Kedze na maskovy ttok tento rozdiel nemé vplyv (pri maskovom ttoku sa pou-
zivaju iba riadiace spravy, ktoré si v oboch verzidch zasielané cez rozhranie MPI), merania
sme vykonali iba pre distribuovant verziu.

V tabulke 6.4 st uvedené niektoré vyznamné ukazovatele z maskového ttoku. Lamanie
hesla o dlzke 7 znakov je prili§ kratka tloha pre distribticiu na velkom poéte uzlov. Spo-
medzi meranych velkosti ¢iastkovych iloh bola najidedlnejsia 120 sekundovéa tloha. Rozdiel
v pouziti 2 uzlov a 16 uzlov bol iba nieco cez 1 sekundu. Z priemernej rychlosti lamania
jedného uzlu vidime, Ze rychlost dramaticky klesla a efektivita sa pri 16 uzloch zastavila na
slabych 36,3%.
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Dizka | Pocet | Velkost Redlny | Strojovy | Efektivita Rézia Rychlost na
hesla | uzlov | tlohy [s] cas [s] cas [s] (%] (%] 1 uzol [P/s]
7 2 120 11,74 19,90 84,70% | 15,30% 341 935 397
7 4 120 11,70 26,44 56,51% | 43,49% 171 665 595
7 8 120 11,59 38,42 41,45% | 58,55% 86 636 158
7 16 120 10,59 61,51 36,30% | 63,70% 47 401 777
8 2 60 88,51 162,42 91,75% | 8,25% | 1 179 711 842
8 4 60 78,50 178,33 56,80% | 43,20% 665 085 760
8 8 60 35,97 207,20 72,01% | 27,99% 725 714 375
8 16 60 35,16 257,62 45,.80% | 54,20% 371 232 191
8 2 120 83,61 159,17 95,18% | 4,82% | 1248 777 411
8 4 120 81,04 169,51 52,29% | 47,711% 644 218 870
8 8 120 81,01 194,90 30,07% | 69,93% 322 206 107
8 16 120 80,01 248,38 19,40% | 80,60% 163 123 631
9 2 60 | 1 906,66 | 3804,46 99,77% | 0,23% | 1 423 828 157
9 4 60 975,73 | 3813,44 97,71% | 2,29% | 1 391 145 663
9 8 60 502,38 | 3851,14 95,82% | 4,18% | 1 350 956 899
9 16 60 | 266,65 | 3915,40 91,77% | 8,23% | 1272 613 287
9 2 1800 | 1 795,33 | 3582,50 99,77% | 0,23% | 1 512 122 370
9 4 1800 | 1 744,69 | 3591,26 51,46% | 48,54% 778 005 495
9 8 1800 | 1 774,51 | 3632,59 25,59% | 74,41% 382 465 080
9 16 1800 | 1 797,53 | 3684,18 12,81% | 87,19% 188 783 977

Tabulka 6.4: Vybrané vysledky maskového titoku nastrojom mpiHashcat na hash SHA-1

Pri hesle dizky 8 znakov je sice najvysia efektivita aj vykonnost 2 uzlov pri 120 sekun-
dovych tlohéach, avsak pri 16 uzloch bola tloha dokoncéenéd za menej ako polovicu pri 60
sekundovych tlohach. Dévodom je ¢akanie na jediny uzol, ktorému bola pridelend vicsia
tloha v snahe priblizitf sa k 120 sekundam.

Situdcia je podobnd aj pri hesle dizky 9 znakov, ¢o je relativne dlha tloha. Pri 2 uzloch
sa velkost tlohy 1800 sekiind javi ako rozumné, pretoze obom uzlom boli pridelené velké
ulohy a vicsinu c¢asu lamali oba uzly bez ¢akania. Problém nastdva v pripade ak velkost
ulohy nie je dostato¢nd na to, aby vytazila vsetky dostupné uzly. Tuto situdciu moézeme
vidiet v poslednej ¢asti tabulky, kedy pri tlohe dizky 1800 sektnd prakticky nezrychlujeme
vypocet priddvanim uzlov a rychlost ldmania na 1 uzol ndm radikalne klesa. Priemerni
rychlost aj efektivitu nam znacne znizuju uzly c¢akajice na tie dva uzly, ktoré heslo realne
lamu.

Namerané hodnoty pre hash typu MD5 mali podobné vlastnosti ako SHA-1. Na obrazku

6.1 su v grafe zaznamenané vysledky pre lamanie 9 znakového hesla.
Spodné 4 linie vyjadruju redlny cas a horné 4 linie strojovy cas (stcet vsetkych klientov).
Kazda linia mé zaznam pre 4 rozne velkosti tloh. Ako je mozné vidiet z grafu, pri 60
sekundovych tlohach sa zvysovanim poctu uzlov takmer linedrne skracuje aj ¢as potrebny
na lamanie. Naopak, pri 1800 sekundovych tlohach skoncia takmer v rovnakom case 2, 4,
8 aj 16 uzlov. Je to dosledok rovnakého javu ako pri SHA-1.

Strojovy cas je pri réznom pocte uzlov velmi podobny s jemnym navySenim pri vyssich
poctoch uzlov (z dévodu behu prvotnej "benchmark” tlohy na kazdom uzle).
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Maskovy Gtok MD5, 9 znakov - zavislost €asu na velkosti davky a potte uzlov
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Obr. 6.1: Maskovy utok - graf ldmania 9 znakového (MD5) hesla nastrojom mpiHashcat

Stucastou testov je aj utok na hash typu Whirlpool (vid tabulku 6.5), ktory je ¢asovo
nisobne zlozitejsi ako MD5 alebo SHA-1. Pri dizke hesla 9 znakov trvalo ldmanie viac
ako 1,5 hodiny a efektivita sa hybala vo vysokych ¢islach. Znova, najhorsi ¢as mala 1800
sekundova uloha z dévodu ¢akania na najpomalsi uzol. Najlepsie vysledky sme ziskali zo
120 sekundovej tlohy. ktord mala réziu iba na trovni 0,30%. Podobne dobre vysla aj 60
sekundovd tloha, kde prirastok 0,17% mdzeme pripisat dvojnasobnému poc¢tu vymenenych
sprav a rézii na spustanie nastroju hashcat.

Dlzka | Pocet | Velkost | Redlny | Strojovy | Efektivita Rézia | Rychlost na
hesla | uzlov | tlohy [s] | ¢cas [s] ¢as [s] (%] (%] | 1 uzol [P/s]
9 16 60 | 5791,82 | 92229,85 99,53% | 0,47% | 58 590 261
9 16 120 | 5542,36 | 88414,68 99,70% | 0,30% | 61 227 311
9 16 600 | 5607,74 | 86319,83 96,21% | 3,79% | 60 513 486
9 16 1800 | 6061,91 | 86031,75 88,70% | 11,30% | 55979 743

Tabulka 6.5: Vybrané vysledky maskového titoku nastrojom mpiHashcat na hash Whirlpool

Slovnikovy utok

Slovnikovy ttok bol merany vo verzii s distribuovanou aj zdielanou pamétou. V tabulke 6.6
st uvedené vybrané vysledky lamania hash typu MD5 distribuovanou verziou. Z prvej
casti tabulky je zjavné, ze pridavanie uzlov pri slovnikovom ttoku ma zmysel iba do urc¢itého
bodu. Rozdiel medzi 8 a 16 uzlami je uz zadporny, teda rychlost ldmania sa nezvysuje, no
naopak zacina klesaf.
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Pri slovnikovych ttokoch mé silny vplyv rézia na prenos ciastkového slovnika, jeho
uloZenie do stiboru a nacitanie nastrojom hashcat. Taktiez musime podotknit, Ze pri lamani
jednoduchsich typov hashu je pre dosiahnutie dobrych vysledkov potrebna vécsia davka
hesiel v slovniku. Tito situdciu sme zaznamenali v druhej casti tabulky 6.6. Pri davke 500
tisic hesiel je efektivita na trovni 82,56% a rychlost lamania vSetkych uzlov 279 861 hesiel
za sekundu avsak pri ddvke 6 miliénov hesiel je efektivita iba 39,14%, ale rychlost ldmania
je viac ako 3 krat vicsia a teda aj potrebny cas na cely utok je viac ako 3 krat nizsi.

Dlzka Pocet | Velkost | Redlny | Strojovy | Efektivita | Rézia Rychlost
hesla uzlov | tlohy [s] | ¢as [s] | cas [s] (%] (%] celkova [P/s]
rockyou.txt 2 500000 99,20 90,17 81,68% 18,32% | 259 876
rockyou.txt 4 500000 30,82 93,75 76,05% 23,95% | 465 460
rockyou.txt 8 500000 19,23 102,02 66,30% 33,70% | 745 812
rockyou.txt 16 500000 19,25 131,83 42.79% 57,21% | 745 014
rockyou.txt 2 6000000 | 21,46 17,57 40,93% 59,07% | 668 302
rockyou.txt 4 6000000 | 20,76 23,37 28,14% 71,86% | 690 877
rockyou.txt 8 6000000 | 19,58 35,05 22.37% 77,63% | 732 521
rockyou.txt 16 6000000 | 20,28 57,95 17,86% 82,14% | 707 435

6xrockyou.txt 500000 307,53 | 508,34 82,65% 17,35% | 279 861

6xrockyou.txt 1000000 | 190,06 | 266,04 69,99% 30,01% | 452 847

6xrockyou.txt 3000000 | 135,00 | 129,68 48,03% 51,97% | 637 550

24xrockyou.txt 6000000 | 348,40 | 258,31 37,07% 62,93% | 988 136

24xrockyou.txt 6000000 | 344,41 | 257,80 18,71% 81,29% | 999 593

2
2
2

6xrockyou.txt | 2 6000000 | 90,07 | 70,50 39,14% | 60,36% | 955 499
2
1
8

24xrockyou.txt 6000000 | 350,49 | 266,82 9,52% 90,48% | 982 244

24xrockyou.txt | 16 6000000 | 346,78 | 285,20 5,14% 94,86% | 992 736

Tabulka 6.6: Slovnikovy tutok na MD5 - mpiHashcat s distribuovanou pamétou

Lamanie hash typu SHA-1 sme znézornili v grafe 6.2. Pri vyssich ¢iastkovych tlohéch sa

stucet strojovych ¢asov priblizuje k realnemu ¢asu, ¢o je rovnako dosledkom ¢asovo naro¢ného
posielania slovniku. Pri velkosti tilohy 6 miliénov hesiel trva rézia posielania slovniku viac,
ako samotné lamanie. Uzkym hrdlom je server a preto pridavanim uzlov zvysenie vykonnosti
nedosiahneme.
Pre naro¢ny hash typu Whirlpool bola situacia o trocha lepsia. Pri slovniku 24xrockyou. txt
sme dosiahli maximélnu rychlost 1 195 270 hesiel za sekundu, ¢o je pri tomto type hashu
v pomere k 16-tim uzlom prijatelné. Celkovy c¢as potrebny na lamanie je pri slovniku
rockyou.txt necelych 18 sekiind a pri slovniku 24xrockyou.txt 288 sekind.

Alternativa so zdielanou pamétou, ktord vyuziva sluzbu NFS, bola pouzitd iba pre
merania slovnikového ttoku. I ked sme pri implementacii o¢akavali od nej jednoznacne
lepsie vysledky, opak bol pravdou. Priklad porovnania so zdielanou verziou je v tabulke
6.7.

Takmer v kazdom merani (s vynimkou malych slovnikov na maly pocet uzlov) slov-
nikového utoku bola zdielana verzia pomalsSia. Paradoxne priemerna efektivita je vyrazne
vyssia pre zdielanu verziu, napriklad pre hash typu MD5 je priemerna efektivita zdielanej
verzie 89,26% a pre distribuovant verziu iba 42,83%. Najvacsi rozdiel v priemernej efektivite
bol pre hash Whirlpool (90,61% ku 26,31%) avsak s takmer o polovicu nizsou priemernou
rychlostou lamania (pre zdielant verziu 612 137 a pre distribuovani verziu 991 814 hesiel
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Slovnikovy utok SHA-1, bxrockyou.txt - zdvislost ¢asu na velkosti davky a pocte uzlov
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Obr. 6.2: Slovnikovy ttok - graf ldmania 9 znakového (SHA-1) hesla nastrojom mpiHashcat

za sekundu). Tento nepomer medzi efektivitou je zapri¢ineny inym charakterom prenosu
slovnika. Kym v distribovanej verzii sa nastroj hashcat sptsta az po prijati a ulozeni ce-
1ého slovnika, v zdielanej verzif sa spusti ihned a priamo nastroj hashcat slovnik stahuje zo
zdielaného tloziska. Efektivita je preto vyssia a rychlost ldmania nizsia.

Z uvedenych testov je zrejmé, ze technologia MPI nie je prilis vhodné na prenos velkého
objemu dat a ani odporucané riesenie prenosu cez NFS tento problém neodstranuje. Pri
maskovych utokoch si vsak vysledky slubné a pri dlhsich tlohach sa da dosiahnut vysoka
efektivita aj vykonnost. Vyhodou riesenia cez MPI je aj jednoduché spuistanie nastroja.
Nie je potrebné prihlasovanie, ani spustanie klientskych aplikacii na vypoctovych uzloch
(server priamo spusta klientske procesy cez sluzbu SSH).V néastrojoch na distribiiciu, ktoré
nemaju prilis inteligentné adaptivne priradovanie tloh je viac ako nutné spravne zvolit
velkost c¢iastkovych tloh.

6.3.2 Hashtopolis

Nastroj Hashtopolis si vyzaduje, oproti nastroju mpiHashcat, iny typ pociato¢nej konfi-
guracie. Kym u mpiHashcat je potrebnd konfigurdcia na nizsie trovni (MPI, SSH, NFS),
pri nastroji Hashtopolis je potrebné vytvorenie nového klienta na strane serveru a vyge-
nerovanie unikdtneho zeténu (ang. token), ktorym sa klient autentizuje voci serveru. Je
tak viac uzivatelsky privetivy, minimélne vdaka poskytovanému webovému rozhraniu. Aj
ked niektoré merania v podobnych podmienkach uz v minulosti prebehli (Citatel ich moze
néjst v kapitole 5 ¢lanku [15]), v tejto kapitole budi prezentované iba nami namerané testy
z rovnakej sady utokov ako pre ostatné technoldgie.
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Slovnik | Pocet Cas | Stroj. ¢as Cas | Stroj. ¢as | Rozdiel Rozdiel

uzlov | zdiel. [s] | zdiel. [s] | dist. [s] dist. [s] Cas [s] | stroj. Cas [s]

rockyou.txt 2 56,5 106,6 55,2 90,2 +1,3 +16,5
rockyou.txt 4 33,0 121,1 30,8 93,7 +2,2 +27.,4
rockyou.txt 8 24,3 168,0 19,2 102,0 +5,0 +66,0
rockyou.txt 16 27,3 390,7 19,3 131,8 +8,1 +258,9
24xrockyou.txt 2 1337,9 2605,4 731,7 1039,8 | +606,2 +1565,6
24xrockyou.txt 4 728,3 2782,5 391,0 1039,2 | +337,3 +1743,3
24xrockyou.txt 8 520,2 3873,8 299.4 1031,3 | +220,7 +2842.5
24xrockyou.txt 16 574,5 8614,0 293,7 1046,8 | +280,9 +7567,1

Tabulka 6.7: Porovnanie slovnikového ttoku pre zdielant a distribuovani verziu nastroja
mpiHashcat

Maskovy utok

Pociatoéné rézia na zahdajenie ttoku pri nastroji Hashtopolis nie je zanedbatelna, hlavne
pri kratkych utokoch. Pravidlo, ze kratke tlohy nie si vhodné na distribtciu sa potvrdzuje.

Dlzka | Pocet | Velkost | Redlny | Strojovy | Efektivita Rézia Rychlost na
hesla | uzlov | tlohy [s] | cas [s] Cas [s] (%] (%] 1 uzol [P/s]
7 2 60 20 9 22,50% | 77,50% 200 795 254
7 4 60 18 8 11,11% | 88,89% 111 552 919
7 8 60 17 9 6,62% | 93,38% 59 057 428
7 16 60 17 8 2,94% | 97,06% 29 528 714
8 2 60 90 140 77,78% | 22,22% | 1 160 150 359
8 4 60 85 142 41,76% | 58,24% 614 197 249
8 8 60 88 143 20,31% | 79,69% 296 629 353
8 16 60 85 140 10,29% | 89,71% 153 549 312
9 2 60 1935 3766 97,31% 2,69% 1402 972 527
9 4 60 1001 3769 94,13% 5,87% 1 356 019 900
9 8 60 534 3793 88,79% | 11,21% 1270 951 236
9 16 60 275 3762 85,50% | 14,50% 1233 978 109
9 2 1800 1890 3573 94,52% | 5,48% 1 436 376 635
9 4 1800 1860 3574 48,04% | 51,96% 729 772 000
9 8 1800 1852 3629 24,49% | 75,51% 366 462 181
9 16 1800 1864 3565 11,95% | 88,05% 182 051 491

Tabulka 6.8: Vybrané vysledky maskového titoku nastrojom Hashtopolis na hash SHA-1

V tabulke 6.8 st uvedené niektoré vysledky pre maskovy dtok na hash typu SHA-1.
Pri dizke hesla 7 znakov trva ttok takmer rovnako pri 2, 4, 8 aj 16 uzloch. Po presktimani
priebehu utoku zistime, ze prvych priblizne 7 sektnd si vyzaduje prijatie tlohy, pociatoc¢ny
benchmark a potvrdenie prijatia tlohy. Nésledne server vyhodnoti (podla ziskanych rych-
losti klientov), Ze celd tloha bude trvat kratsie ako 60 sekind a priradi ju jednému klientovi.
Ak si pri dvoch uzloch vyziada polovicu ¢asu pociatoéna rézia a druht polovicu ¢asu po-
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¢ita jeden z dvoch uzlov, dostavame efektivitu okolo 25%. T4 s pribudajicim poctom uzlov
kles4, az na 2,94%.

DiZka hesla 8 znakov je vhodnejsia na distribtciu a pri 2 uzloch dosahujeme priemernt
rychlost ldmania na 1 uzol 1 160 150 359 hesiel za sekundu pri efektivite 77,78%. Pri 4
a viac uzloch nardzame na rovnaky problém, tloha nie je dostatocne velkd na vytazenie
vSetkych uzlov a viac ¢asu sa travi cakanim ako lAmanim.

Pri dizke 9 znakov sa s rozumne nizkym nastavenim &iastkovej tlohy dostdvame na
efektivitu nad 85% pre 16 uzlov. Pri velkosti tilohy 1800 sekind je znova pridelena velka
uloha malému poctu klientov. Pri 2 uzloch je to vyhoda a dostdvame ¢as vybornych 1890
sekind avSak pri 16 uzloch tento ¢as ostéava takmer nezmeneny a efektivita klesla pod 12%.

Pre lamani hesla typu MD5 bol trend podobny ako pri SHA-1, najvyssiu efektivitu sme
dosiahli pri hladani 9 znakového hesla, 60 sekundovych tlohéch a 2 uzloch, presnych 97%.
V rovnakom merani sme namerali maximalnu rychlost na 1 uzol, 2 170 064 419 hesiel za
sekundu. Najhorsiu rychlost 33 456 876 hesiel za sekundu a efektivitu slabych 2,92% sme
dosiahli pri 7 znakovom hesle s ¢iastkovou tlohou 1800 sekund.

Lamanie hesla diiky 9 znakov pri pouzitom type Whirlpool trvalo najkratsie 5 805 se-
kind na 16 uzloch s ¢iastkovou tlohou 600 sekind. Dosiahnuté rychlost bola 58 406 881
hesiel za sekundu. Priemerné pre efektivita pre vSetky testy bola 51,61% a priemernd rych-
lost na 1 uzol bola 30 845 292 hesiel za sekundu. Priemer znizovali kratke hesla, pri ktorych
bola réZia na trovni 89% a viac.

Slovnikovy tutok

Nastroj Hashtopolis prenasa pri slovnikovych dtokoch celé slovniky na vsetky priradené
klientske uzly, paralelne. To znamen4, ze rychlost prenosu na jeden klientsky uzol je rovny
sirke pasma podeleny po¢tom klientskych uzlov. Tento fakt v kombinacii s velkym slovnikom
sa moze podpisat pod netimerne vysoku réziu na relativne kratkom utoku.

Slovnik | Pocet | Velkost | Redlny | Strojovy | Efektivita Rézia Rychlost

uzlov | tlohy [s] | cas [s] ¢as [s] (%] (%] | celkova [P/s]

rockyou.txt 2 60 23 15 32,61% | 67,39% 623 669
rockyou.txt 4 60 21 10 11,90% | 88,10% 683 066
rockyou.txt 8 60 20 8 5,00% | 95,00% 717 220
rockyou.txt 16 60 28 14 3,13% | 96,88% 512 300
6xrockyou.txt 2 60 90 47 26,11% | 73,89% 956 293
6xrockyou.txt 4 60 90 56 15,56% | 84,44% 956 293
6xrockyou.txt 8 60 94 77 10,24% | 89,76% 915 599
6xrockyou.txt 16 60 122 67 3,43% | 96,57% 705 462
24xrockyou.txt 2 60 353 270 38,24% | 61,76% 975 256
24xrockyou.txt 4 60 339 318 23,45% | 76,55% 1 015 532
24xrockyou.txt 8 60 397 313 9,86% | 90,14% 867 167
24xrockyou.txt 16 60 496 309 3,89% | 96,11% 694 083

Tabulka 6.9: Slovnikovy utok na hash typu SHA-1 - Hashtopolis

V tabulke 6.9 st zaznamenané namerané hodnoty slovnikového ttoku pre 60 sekundovi
ulohu na troch réznych slovnikoch. Maximélnu rychlost sme dosiahli na 4 uzloch so slov-
nikom 24xrockyou.txt a minimdalnu pre 16 uzlov so slovnikom rockyou.txt. Priemerna
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efektivita je pre vSetky typy pod 10%. Priemerné rychlost ldmania pre MD5 je 227 123, pre
SHA-1 224 208 a pre Whirlpool 45 823 hesiel za sekundu.

Slovnikovy Utok Whirlpool, 24xrockyou.txt - zavislost Easov na velkosti dlohy
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Obr. 6.3: Slovnikovy utok, Whirlpool, 24xrockyou.txt - porovnanie redlneho a strojového
casu utoku nastrojom Hashtopolis

Obrazok 6.3 znazornuje vztah medzi redlnym a strojovym casom pre slovnikovy ttok
na hash typu Whirlpool s pouzitym slovnikom 24xrockyou.txt. Pre 60 sekundové tlohy
bol redlny ¢as kratsi ako strojovy s efektivitou 8,66% a pri dlhsich tdlohach bol strojovy
cas vyrazne dlhsi. Najnizsi redlny cas 272 sektind sme namerali pri 600 sekundovej tlohe
s celkovou rychlostou 1 265 681 hesiel za sekundu.

Realizované testy nastrojom Hashtopolis ukazali potencial v dlhych maskovych titokoch.
Pri rozsiahlejsich slovnikovych ttokoch sa prejavila vyrazne slaba skalovatelnost. Nevyho-
dou nastroja je tiez problematicka automatizacia a v niektorych pripadoch uzivatelské ro-
zhranie. Ako priklad mézeme uviest vytvaranie novej tlohy, pri ktorej je potrebna znalost
parametrov prikazového riadku nastroja hashcat. Néasledne, po vytvoreni tilohy je nutné ma-
nuélne pridavat klientov, jeden po druhom. Bez zdsahu do (nezdokumentovanej) databazy
je presné meranie alebo automatizacia takmer nemozna. Klientska aplikacia mé formu kon-
zolovej aplikacie, ¢o ma v niektorych pripadoch svoje limity (pri velkom pocte uzlov moze
byt prihlasenie do operacného systému a spustenie klientskej aplikacie zdfhavé).

6.3.3 Fitcrack

Nastroj Fitcrack sa rovnako ako Hashtopolis skladd zo serveru a klientov. Na instalaciu
serveru je k dispozicii instalator, ktory pripravi prostredie na beh serveru vratane vsetkych
jeho sucasti. Distribiiciu a vymenu sprav zabezpecuje technolégia BOINC. Pre registraciu
vypoctového uzlu staci jednoducho zadat URL adresu serveru, projektu a prihlasovacie
udaje nového alebo existujiceho uzivatela.

Maskovy utok

V tabulke 6.10 st uvedené namerané hodnoty pri tokoch na hash SHA-1. Pravidlo, ze
kratsie tlohy nie st vhodné na distribiiciu tu plati obzvlast. Poc¢iato¢ny benchmark a tivodna
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Di7ka | Pocet | Velkost | Redlny | Strojovy | Efektivita Rézia Rychlost na
hesla | uzlov | tlohy [s] | cas [s] cas [s] (%] [%] 1 uzol [P/s]
7 2 600 91 26,3 14,45% | 85,556% 44 130 825
7 4 600 92 42,7 11,61% | 88,39% 21 825 571
7 8 600 85 75,3 11,07% | 88,93% 11 811 486
7 16 600 81 140,9 10,87% | 89,13% 6 197 384
8 2 120 180 176,0 48,88% | 51,12% 580 075 179
8 4 120 129 1914 37,09% | 62,91% 404 703 614
8 8 120 166 223,8 16,85% | 83,15% 157 249 296
8 16 120 122 289,4 14,83% | 85,17% 106 981 078
9 2 60 2643 3892,6 73,64% | 26,36% 1027 147 877
9 4 60 1381 3909,3 70,77% | 29,23% 982 893 497
9 8 60 772 3967,1 64,23% | 35,77% 879 129 482
9 16 60 436 4052,8 58,10% | 41,90% 778 311 881
9 2 1800 2323 3786,5 81,50% | 18,50% | 1 168 640 482
9 4 1800 1410 3965,7 70,31% | 29,69% 962 677 957
9 8 1800 840 4089,3 60,85% | 39,15% 807 961 857
9 16 1800 470 4162,9 55,36% | 44,64% 722 008 468

Tabulka 6.10: Vybrané vysledky maskového utoku nastrojom Fitcrack na hash SHA-1

inicializdcia trvd v niektorych pripadoch skoro minitu. Najvyssiu efektivitu 81,5% sme
dosiahli pre 2 uzly pri 1800 sekundovej tilohe pri priemernej rychlosti 1 168 640 482 hesiel
za sekundu na 1 uzol. VSimnime si, Ze pri hesle dizky 9 znakov a tlohe 1800 sekind skoné
utok pre 4, 8 a 16 uzlov skér ako za 1800 sekiind. Fitcrack za to vdaci inteligentnému
adaptivnemu priradovaniu tloh, ktoré minimalizuje ¢akanie uzlov na dokoncenie utoku.

Dlzka | Pocet | Velkost | Redlny | Strojovy | Efektivita Rézia Rychlost
hesla | uzlov | dlohy [s] | cas [s] ¢as [s] (%] (%] | celkova [P/s]
8 16 60 449 4085,8 56,87% | 43,13% 465 093 685
8 16 120 434 4089,4 58,89% | 41,11% 481 168 352
8 16 600 498 4429,3 55,59% | 44,41% 419 331 455
8 16 1800 508 4565,6 56,17% | 43,83% 411 076 899
9 16 60 8179 | 98411,2 75,20% | 24,80% 663 834 659
9 16 120 6876 | 93760,0 85,22% | 14,78% 789 631 134
9 16 600 6357 | 91494,0 89,95% | 10,05% 854 098 424
9 16 1800 6355 | 91551,7 90,04% | 9,96% | 854 367 219

Tabulka 6.11: Vybrané vysledky maskového titoku néstrojom Fitcrack na hash Whirlpool

Situdcia pri lamani 8 a 9 znakového hesla typu Whirlpool je znazornena v tabulke 6.11.
Pre 9 znakové heslo pozorujeme, 7e efektivita rastie so zviaédujicou sa dizkou tlohy. Adap-
tivitou predchadza cakaniu na posledny uzol a znizuje pocCet vymenenych sprav, z ktorych
kazdé si vyzaduje spustenie nastroja na ldmanie (a tym znizenie vykonnosti). Uloha dizky
60 sektund dosiahla efektivitu 75,2% a skladala sa z 1725 ciastkovych tloh, kym pri 1800
sekundéach stacilo 615 ¢iastkovych tloh a efektivitou prekrac¢ujeme hranicu 90%.
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Slovnikovy tutok

Nastroj Fitcrack berie ohlad na fakt, ze prenos slovnikov je velmi zdihavy proces a preto
slovnikové utoky riesi fragmentaciou. Kazdému klientovi je zasieland iba ¢ast slovnika, ktora
je potrebna na vykonanie c¢iastkovej dlohy a predide sa tak redundantnému posielaniu toho
istého slovnika mnoho uzlom.

Slovnikovy utok SHA-1, 24xrockyou.txt - zavislost asov na velkosti tlohy a potte uzlov
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Obr. 6.4: Slovnikovy utok, Whirlpool, 24xrockyou.txt - porovnanie redlneho a strojového
casu utoku nastrojom Fitcrack

Na obrazku 6.4 vidime graf porovnania slovnikového titoku na SHA-1 pre roézny pocet uzlov
a rozne velkosti 1loh. Pouzity je najvacési zo slovnikov 24xrockyou.txt, ktory ma viac ako
3GB. Vsimnime si, Zze aj napriek velkosti slovnika pridédvanie uzlov celkovy c¢as znizuje.
Musime podotkniuf, ze technolégia BOINC podporuje aj paralelné stahovanie novej tilohy
kym povodna este bezi (moznost batch workunit assignment) a tym znizit réziu na prenos
dat. V nasich experimentoch sme tto moznost mali vypnuti.

Pri ttokoch na MD-5 sme dosahovali priemerni efektivitu 15,54% a priemernt rych-
lost ldmania na 1 uzol 214 536 hesiel za sekundu. Maximélna efektivita 37,19% a maxi-
malna priemernd rychlost 1 uzlu 882 732 hesiel za sekundu bola dosiahnuta pri slovniku
24xrockyou.txt a Clastkovej tlohe 1800 sekind na dvoch uzloch.

Lamanie SHA-1 dopadlo podobne, priemernd efektivita bola na drovni 15,35%, prie-
mernd rychlost ldmania na 1 uzol bola 208 696 (SHA-1) hesiel za sekundu a maximélna
rychlost ldmania celého systému 2 569 144 hesiel za sekundu (pri 16 uzloch, 600 sekundovej
¢iastkovej tlohe a slovniku 24xrockyou.txt).

Hash typu Whirlpool sme, rovnako ako pri ostatnych technolégiach, spustali iba na 16
uzloch a dosiahli sme maximélnu efektivitu 14,71%, znova pre najvacsi slovnik so 60 se-
kundovou ¢iastkovou tlohou. Priemernd rychlost ldmania na 1 uzol bola 60 996 hesiel za
sekundu, pricom maximéalna namerana bola 139 718 hesiel za sekundu. Z nameranych vy-
sledkov je zrejmé, ze efektivita aj priemernd rychlost ldmania na 1 uzol rastie so zvacsujicim
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sa slovnikom (pri rockyou.txt je 9 643, pri 6xrockyou.txt 42 866 a pri 24xrockyou.txt
130 478 hesiel za sekundu).

Nastroj Fitcrack predstavuje komplexny systém na distribdciu. Pri jeho adaptivnom
planovaci tloh sa netreba bat ani véacsich ¢iastkovych tloh, ktoré v pripade potreby upravi
tak, aby sa minimalizovalo ¢akanie uzlov. Platforma BOINC poskytuje komplexné riesenie
distribicie, ktoré si vyzaduje viac ¢asu na inicializaciu tloh. Na druhd stranu, je pouzitelné
v sieti internet, odolné proti vypadkom, moéze bezat na pozadi ako sluzba a poskytuje
mnozstvo doplnkov (moznost tc¢tovania a pod.).

6.4 Porovnanie

Technolégie pre distribiiciu sme porovnali a z vyslednych hodno6t sme vypocitali sihrnné
ukazovatele. Pre maskovy ttok sme priemerni efektivitu a priemerni rychlost lamania
jedného uzlu zaznamenali do tabulky 6.12. Ide o priemerné hodnoty celej testovacej sady
maskovych utokov, preto je nutné brat ohlad na charakter testov, ktoré boli v niektorych
pripadoch krétke (Co méze znacne znizovat efektivitu aj rychlost) alebo inym spésobom
neoptimélne (velky pocet uzlov na krat$iu tlohu, pripadne ¢akanie na uzol pri vysoko
nastavenej Ciastkovej tlohe).

Priemernd efektivita [%] Priemernd rychlost na 1 uzol [P/s]
MD5 | SHA-1 | Whirlpool MD5 SHA-1 | Whirlpool
mpiHashcat | 59,56 62,06 61,09 | 873 980 026 | 649 543 436 | 35 851 486
Fitcrack | 33,67 35,92 52,44 | 596 888 196 | 418 041 380 | 26 994 589
Hashtopolis | 32,68 36,78 51,61 | 712 433 396 | 524 043 448 | 30 845 291

Tabulka 6.12: Priemerné namerané hodnoty technolégii pre maskovy ttok

Pri meraniach kazdej technoldgie bola pouzitd zdkladna instalacia nastroja, bez doda-
tocnej konfiguracie. Pri néstroji Fitcrack sme po namerani zistili, ze v niektorych pri-
padoch mé znacéne rozdielny stcet strojovych casov ako ostatné technoldgie v rovnakej
konfiguracii. Po detailnej analyze sme tento rozdiel pripisali prepinacu nastroja hashcat
--optimized-kernel-enable (povoli optimalizované OpenCL kernely pre rychlejsie lama-
nie hesiel ohranicenej dfiky), ktory je v nastroji Fitcrack automaticky zapnuty pri kazdom
utoku. Rozdiel je vidiet pri dlhsich dlohéch niektorych typov hashu (napr. pri Whirlpool
bol rozdiel nepatrny). Jeden z prikladov, kedy mé optimalizacia zmysel je na grafe 6.5. Ide
o relativne dlhsie tlohy na réznom pocte uzlov. Pri 2 uzloch zapnuta optimalizacia znizila
celkovy Cas na menej ako polovicu pévodného.

Aby sme dosiahli rovnakych podmienok, bolo potrebné manuélne odstranit tento prepinac
z0 zdrojovych kédov modulu runner, prelozit ho a prepisat pévodny modul na klientskych
uzloch. Namerané hodnoty pre obe varianty sme sa rozhodli zapracovat do grafu 6.6, ktory
zobrazuje namerant dizku celého ttoku na hesld dlzky 7, 8 a 9 znakov s nastavenou ¢iastko-
vou ulohou 60 sektind. V Tavej casti grafu, pri kratkych ttokoch, pozorujeme réziu spojeni
so spustenim ttoku. Tento rozdiel je konstantny a ovplyviuje skor kratke itoky. Preto velka
cast rozdielu pri 9 znakovych heslach v pravej casti grafu vychadza z konstantne vyssej rézie
pri spusteni.

Priemerné namerané hodnoty efektivity a rychlost lamania na 1 uzol pre slovnikové ttoky
st uvedené v tabulke 6.13. Znova ide o sthrnny udaj vsetkych testovacich scenarov. Jed-
noznacne mozeme potvrdit, ze medzi efektivitou a réziou neexistuje vztah. Pri kazdej tech-
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Maskovy utok MD5, 9 znakov, 120s - porovnanie nastrojov na distribuciu
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Obr. 6.5: Porovnanie technolégii pri maskovom ttoku na hash MD5

nolégii zavisi na mnoho faktoroch, ako sa rychlo bude utok dokonceny. Hlavnym faktorom
je spOsob prenosu slovnika. Sluzba NFS, pouzitd v ndstroji mpiHashcat so zdielanou pa-
métou, je vhodna hlavne pri mensich slovnikoch. Z vysledkov experimentov bolo zrejmé,
ze sluzba NFS prendsa cely slovnik v momente, ked ho niektory proces zacne vyuzivat a to
bez ohladu ¢i ho potrebuje cely, alebo iba minimélnu ¢ast z neho. Vdaka tomuto faktu ma
nastroj mpiHashcat so zdielanou pamétou vysoku efektivitu pri nizkej priemernej rychlosti
ldmania. Porovnanie technoldgii v zavislosti na velkosti slovnika pre SHA-1 je znazornené
na obrazku 6.7.

Dalsfm zistenim bolo, Ze rozhranie MPI nie je vhodné na prenos vicsieho objemu dat.
I ked sme implementovali fragmentéaciu slovnika, aby sme minimalizovali dopad prenosu, vy-
sledky boli slabé s vysokymi nadrokmi na zdroje. Maximéalna velkost jednej prenesenej MPI

.....

Priemernd efektivita [%] | Priemerna rychlost na 1 uzol [P/s]

MD5 | SHA-1 | Whirlpool MD5 | SHA-1 Whirlpool

mpiHashcat | 42,83 43,88 26,31 | 160 817 | 159 390 61 998
distrib. paméat

mpiHashcat | 89,26 | 89,38 90,61 | 173 391 | 174 288 38 258
zdieland paméat

Fitcrack | 15,54 15,35 11,5 | 214 536 | 208 696 60 996

Hashtopolis | 9,34 | 9,77 3.84 | 227 123 | 224 2083 15 823

Tabulka 6.13: Priemerné namerané hodnoty technolégii pre slovnikovy ttok
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Porovnanie technolégii - maskovy Utok, MD5
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Obr. 6.6: Porovnanie technolégii pri maskovom ttoku na hash MD5

okrem spomenutého je aj problematické dynamické pridavanie klientov (pomocou funkcie
Spawn’ od standardu MPI-1.3), rovnako aj problematické zotavovanie po vypadku pripoje-
nia. Idedlne vyuzitie MPI je v lokdlnej sieti s nizkou latenciou a minimalnymi vypadkami.

Nastroj Hashtopolis vyuziva protokol HT'TP k prenosu dat, prenasa v zasade cely slovnik
na priradenych klientov a to bez vynimky. Problém nastiva, ak je tloha mensia, alebo
velkost ciastkovej tlohy velka natolko, aby bola cela tloha priradend jednému alebo malej
mnozine klientov. I ked je zo vstupnych parametrov zname, ze ilohu bude riesit jeden klient,
slovnik sa pred utokom prenesie vSetkym klientom, ¢o znac¢ne spomaluje ttok.

"https://www.mpich.org/static//docs/v3.0.x/www3/MPI_Comm_spawn.html
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Kapitola 7

Zaver

Problematika obnovy hesiel je vo vSeobecnosti velmi ndro¢ny problém. Akcelerovat ho mo-
zeme nielen sofistikovanejsimi generatormi hesiel a lepsimi slovnikmi, ale aj zvySovanim
vypoctovej sily. Velky skok v akceleracii procesu ldmania hesiel bol presun vypoc¢tu na
GPU, avsak aj tato akceleracia je v mnoho pripadoch nedostato¢na. Je to z dévodu expo-
nencidlneho narastu moznych hesiel pri zvySovani dizky hesla, ale aj zlozitostou pouzitych
hashovacich algoritmov.

Distribuovany vypocet je v dnesnej dobe jediné riesenie prekonavajice obmedzenia jed-
ného pocitaca. Technoldégii pomocou ktorych moézeme vypocet distribuovat je viac a nie
kazd4 je vhodna na lamanie hesiel. V kapitole 3 tejto prace sme uviedli technologie Virtu-
alCL, BOINC, MPI ale aj moznost vyuzitia vlastného protokolu nad HT'TP pre dosiahnutie
distribucie vypoctu. Pre objektivne porovnanie technolégii na distribiiciu sme v kapitole 4
navrhli jednotné prostredie vratane samotného nastroja na lamanie hesiel hashcat.

Distribuovany nastroj nad MPI vyuzivajici nastroj hashcat podla nasich vedomosti ne-
existuje, preto sme sa ho rozhodli implementovat. Specifikicia MPI m4 viacero open-source
aj komercénych implementéacii, ktoré sme porovnali a zhodnotili ich silné a slabé stranky. Za
najvhodnejsiu implementaciu povazujeme MPICH, ktora je oproti svojmu rivalovi OpenMPI
modernejsia. M4 efektivnejsie zvladnutta pracu so zdielanou pamétou, vyborni prenositel-
nost a kvalitne implementované kolektivne operacie a komunikacie. Potvrdzuje to aj fakt,
ze z nej vychadzaju dalsie, odvodené, implementacie ako napr. komerény IntelMPI alebo
open-source MVAPICH. V kapitole 5 sme popisali architektiiru nami implementovaného
nastroja mpiHashcat, jeho rozhranie aj implementacné detaily. Okrem verzie s distribuova-
nou pamétou sme implementovali aj verziu so zdielanou pamétou vyuzivajicu sluzbu NFS,
ktora patri k odporicanym v kombinacii s MPI.

V kapitole 6 uvddzame vsetky testovacie scenare, ktoré boli vyuzité na merané tech-
noldgie. Popisali sme tiez sposob automatizacie a zberu dat z experimentov. Vysledky pre
kazdu technolégiu sme zhodnotili a porovnali.

Technolégia VirtualCL bola pri prvych verzidch nastroja hashcat priamo odporicana
na distribtciu vypoctu, aj ked sa javi ako nevhodny kandidét kvoli vysokej rézii a cit-
livosti na rychlost odozvy na sieti. Ide navyse o zastarali a nepodporovant technologiu,
ktora ma mnohé obmedzenia v kontexte ldmania hesiel a to ju dnes tvori takmer nepou-
zitelnou. Platforma BOINC vykazuje velmi slubné vysledky a s nastrojom Fitcrack tvori
robustny, odolny, ale zaroven prisposobivy systém na lamanie hesiel. Svojou povahou sa
platforma BOINC hodi pre stredne dlhé az dlhé tutoky, pri ktorych je zvySena rézia na
spustenie ttoku bezvyznamna. Jeho silnou strankou je tiez efektivny prenos aj rozsiahlych
suborov, ¢o sa prejavilo pri slovnikovych ttokoch. Vlastny protokol pre distribtciu vyuziva
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nastroj Hashtopolis, ktory sa pysi okrem privetivého webového rozhrania aj automatickou
distribiiciou aplikacii na ldmanie a mnohym dalsim. Ide o platformovo nezévislé riesenie
typu klient-server, ktoré umoznuje pouzit ITubovolny nédstroj na lamanie hesiel. Tato tech-
nolégia dosahuje vysokej efektivity pri dlhsich maskovych utokoch, avsak pri kratkych a
stredne dlhych ttokoch je potrebné spravne zvolit velkost ciastkovych dloh. V opac¢nom
pripade nastroj Hashtopolis neefektivne priradi tlohu klientom, ¢o je dosledok menej pre-
pracovaného adaptivneho pridelovania tloh. Technolégia MPI vykazuje slubné vysledky,
hlavne pri maskovych ttokoch. Ma nizku réziu na spustenie ttoku aj vymenu riadiacich
sprav, ¢o sa prejavilo nielen v kratkych ttokoch. O nie¢o menej optimistické boli slovnikové
utoky, hlavne pri prenose velkych slovnikov. Mozeme konstatovat, ze technolégia MPI nie
je vhodna na prenos velkych dat ani v kombindcii so sluzbou NFS.

Nadvézujuca praca sa moze venovaf efektivnejsej distribucii slovnikov klientom, pri-
padne integrovaniu distribicie nad MPI priamo do nastroja hashcat. Pre zjednodusenie
ovlddania by bolo mozné implementovat grafické rozhranie, pripadne doplnit implementa-
ciu dynamického pridavania a odoberania klientov.
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Priloha A

Obsah prilozeného CD

/latex - prieCinok obsahujtci zdrojové sibory textu prace v ATEX

e /src - prie¢inok obsahujuci zdrojové subory nastroja mpiHashcat vratane skriptov
na automatizaciu a zber dat

/doc - prie¢inok s nameranymi hodnotami vratanie spracovania

/DP-PATRIK-MRAZ-2019.pdf - stbor s textom tejto diplomovej prace
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Priloha B

Namerané hodnoty

B.1 mpiHashcat

B.1.1 Maskovy utok

Typ hashu | Pocet znakov | Pocet uzlov | Velkost tlohy [s] | Cas [s] | Cas spolu [s]
MD5 7 2 60 | 1285 20,74
MD5 8 2 60 | 81,17 114,65
MD5 9 2 60 | 1250,28 247377
MD5 7 2 120 10,19 18,61
MD5 8 2 120 72,00 106,87
MD5 9 2 120 | 1205,41 2399,61
MD5 7 2 600 10,61 13,36
MD5 8 2 600 85,83 105,14
MD5 9 2 600 | 1236,68 2345,19
MD5 7 2 1800 10,60 13,36
MD5 8 2 1800 60,65 105,53
MD5 9 2 1800 | 1694,26 2339,96
MD5 7 4 60 8,61 25,06
MD5 8 4 60 44,07 130,28
MD5 9 4 60 | 640,21 2481,38
MD5 7 4 120 9,52 23,84
MD5 8 4 120 | 7187 117,84
MD5 9 4 120 | 625,48 2405,36
MD5 7 4 600 10,54 20,68
MD5 8 4 600 59,19 117,45
MD5 9 4 600 | 816,02 2353,46
MD5 7 4 1800 10,61 21,49
MD5 8 4 1800 46,65 109,77
MD5 9 4 1800 | 1656,90 2348,21
MD5 7 8 60 8,50 40,47
MD5 8 8 60 30,76 154,66
MD5 9 8 60 | 337,22 2519,13
MD5 7 8 120 10,59 37,51
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MD5 8 8 120 | 73,73 144,19
MD5 9 8 120 | 352,88 2439,98
MD5 7 8 600 | 10,48 33,36
MD5 8 8 600 | 21,50 136,19
MD5 9 8 600 | 517,37 2380,35
MD5 7 8 1800 | 10,59 34,25
MD5 8 8 1800 | 47,42 122,96
MD5 9 8 1800 | 1709,16 2375,35
MD5 7 16 60 8,60 82,03
MD5 8 16 60 | 30,64 199,79
MD5 9 16 60 | 204,92 2575,29
MD5 7 16 120 9,49 60,06
MD5 8 16 120 | 55,68 187,12
MD5 9 16 120 | 190,29 249738
MD5 7 16 600 9,49 59,26
MD5 8 16 600 | 20,62 162,68
MD5 9 16 600 | 532,26 2421,29
MD5 7 16 1800 9,49 60,07
MD5 8 16 1800 | 46,51 151,24
MD5 9 16 1800 | 1679,43 241146
SHA-1 7 2 60 | 14,18 22,73
SHA-1 8 2 60 | 88,50 162,41
SHA-1 9 2 60 | 1906,65 3804,46
SHA-1 7 2 120 | 11,74 19,89
SHA-1 8 2 120 | 83,61 159,16
SHA-1 9 2 120 | 187151 3683,01
SHA-1 7 2 600 | 12,76 15,65
SHA-1 8 2 600 | 126,85 152,85
SHA-1 9 2 600 | 1840,60 3597,73
SHA-1 7 2 1800 | 12,70 16,16
SHA-1 8 2 1800 | 87,96 151,07
SHA-1 9 2 1800 | 1795,32 35825
SHA-1 7 1 60 9,69 30,30
SHA-1 8 1 60 | 78,48 178,33
SHA-1 9 1 60 | 975,72 3813,44
SHA-1 7 1 120 | 11,69 26,44
SHA-1 8 1 120 | 81,03 169,51
SHA-1 9 1 120 | 966,36 3705,65
SHA-1 7 1 600 | 12,79 23,28
SHA-1 8 1 600 | 85,13 164,02
SHA-1 9 1 600 | 1143,53 3609,95
SHA-1 7 1 1800 | 12,74 23,28
SHA-1 8 1 1800 | 67,75 156,24
SHA-1 9 1 1800 | 1744,68 3591,26
SHA-1 7 8 60 9,68 41,87
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SHA-1 8 8 60 35,96 207,20
SHA-1 9 8 60 | 502,37 3851,14
SHA-1 7 8 120 11,58 38,42
SHA-1 8 8 120 81,01 194,90
SHA-1 9 8 120 | 523,83 3742,32
SHA-1 7 8 600 11,70 35,27
SHA-1 8 8 600 28,40 185,14
SHA-1 9 8 600 | 567,50 3644,70
SHA-1 7 8 1800 11,69 35,25
SHA-1 8 8 1800 68,66 171,82
SHA-1 9 8 1800 | 1774,50 3632,59
SHA-1 7 16 60 10,25 94,34
SHA-1 8 16 60 35,15 257,62
SHA-1 9 16 60 | 266,65 3915,40
SHA-1 7 16 120 10,59 61,51
SHA-1 8 16 120 | 80,01 248 38
SHA-1 9 16 120 | 312,33 3789,93
SHA-1 7 16 600 10,59 61,87
SHA-1 8 16 600 27,61 209,05
SHA-1 9 16 600 | 560,50 3681,97
SHA-1 7 16 1800 10,59 61,87
SHA-1 8 16 1800 68,65 197,43
SHA-1 9 16 1800 | 1797,52 3684,18
Whirlpool 7 16 60 37,68 220,98
Whirlpool 8 16 60 | 253,45 3660,52
Whirlpool 9 16 60 | 5791,81 92229,85
Whirlpool 7 16 120 62,65 211,08
Whirlpool 8 16 120 | 285,64 3502,73
Whirlpool 9 16 120 | 5542,36 88414,68
Whirlpool 7 16 600 92,68 205,42
Whirlpool 8 16 600 | 271,91 3439,32
Whirlpool 9 16 600 | 5607,74 86319,83
Whirlpool 7 16 1800 93,73 209,35
Whirlpool 8 16 1800 | 785,44 3421,89
Whirlpool 9 16 1800 | 6061,90 86031,75
B.1.2 Slovnikovy tutok s distribuovanou paméatou
Typ hashu Slovnik | Pocet uzlov | Velkost ulohy [P] | Cas [s] | Cas spolu [s]
MD5 rockyou.txt 2 500000 55,19 90,16
MD5 | 6xrockyou.txt 2 500000 | 307,52 508,34
MD5 | 24xrockyou.txt 2 500000 | 1227,49 2040,51
MD5 rockyou.txt 2 1000000 35,94 50,13
MD5 | 6xrockyou.txt 2 1000000 | 190,05 266,02
MD5 | 24xrockyou.txt 2 1000000 | 731,69 1039,77
MD5 rockyou.txt 2 3000000 28,20 26,76
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MD5 | 6xrockyou.txt 2 3000000 | 134,99 129,68
MD5 | 24xrockyou.txt 2 3000000 | 506,99 497,45
MD5 rockyou.txt 2 6000000 21,46 17,57
MD5 | 6xrockyou.txt 2 6000000 90,07 70,50
MD5 | 24xrockyou.txt 2 6000000 | 348,39 258,31
MD5 rockyou.txt 4 500000 30,81 93,74
MD5 | 6xrockyou.txt 4 500000 | 160,44 504,70
MD5 | 24xrockyou.txt 4 500000 | 627,11 1993,40
MD5 rockyou.txt 4 1000000 21,33 55,38
MD5 | 6xrockyou.txt 4 1000000 | 102,45 267,44
MD5 | 24xrockyou.txt 4 1000000 | 390,98 1039,22
MD5 rockyou.txt 4 3000000 21,33 31,44
MD5 | 6xrockyou.txt 4 3000000 90,65 132,6
MD5 | 24xrockyou.txt 4 3000000 | 343,97 492,25
MD5 rockyou.txt 4 6000000 20,76 23,37
MD5 | 6xrockyou.txt 4 6000000 86,76 75,25
MD5 | 24xrockyou.txt 4 6000000 | 344,40 257,79
MD5 rockyou.txt 8 500000 19,23 102,01
MD5 | 6xrockyou.txt 8 500000 89,43 507,71
MD5 | 24xrockyou.txt 8 500000 | 340,47 1971,97
MD5 rockyou.txt 8 1000000 18,21 64,64
MD5 | 6xrockyou.txt 8 1000000 79,68 273,51
MD5 | 24xrockyou.txt 8 1000000 | 299,41 1031,33
MD5 rockyou.txt 8 3000000 20,98 43,92
MD5 | 6xrockyou.txt 8 3000000 91,38 142,97
MD5 | 24xrockyou.txt 8 3000000 | 329,42 498,00
MD5 rockyou.txt 8 6000000 19,57 35,04
MD5 | 6xrockyou.txt 8 6000000 85,26 85,09
MD5 | 24xrockyou.txt 8 6000000 | 350,48 266,81
MD5 rockyou.txt 16 500000 19,25 131,82
MD5 | 6xrockyou.txt 16 500000 79,61 525,67
MD5 | 24xrockyou.txt 16 500000 | 289,02 1969,55
MD5 rockyou.txt 16 1000000 17,44 87,68
MD5 | 6xrockyou.txt 16 1000000 77,39 296,17
MD5 | 24xrockyou.txt 16 1000000 | 293,64 1046,81
MD5 rockyou.txt 16 3000000 19,19 66,59
MD5 | 6xrockyou.txt 16 3000000 84,58 164,44
MD5 | 24xrockyou.txt 16 3000000 | 326,29 519,01
MD5 rockyou.txt 16 6000000 20,27 57,95
MD5 | 6xrockyou.txt 16 6000000 88,88 108,18
MD5 | 24xrockyou.txt 16 6000000 | 346,78 285,19
SHA1 rockyou.txt 2 500000 57,14 93,84
SHA1 | 6xrockyou.txt 2 500000 | 317,20 520,49
SHA1 | 24xrockyou.txt 2 500000 | 1245,11 2063,40
SHA1 rockyou.txt 2 1000000 36,58 53,08
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SHA1 | 6xrockyou.txt 2 1000000 | 187,93 265,80
SHA1 | 24xrockyou.txt 2 1000000 | 741,07 1058,88
SHA1 rockyou.txt 2 3000000 28,01 28,35
SHA1 | 6xrockyou.txt 2 3000000 | 129,46 130,82
SHA1 | 24xrockyou.txt 2 3000000 | 484,05 507,38
SHA1 rockyou.txt 2 6000000 22,33 19,73
SHA1 | 6xrockyou.txt 2 6000000 91,87 70,44
SHA1 | 24xrockyou.txt 2 6000000 | 338,96 259,44
SHA1 rockyou.txt 4 500000 31,40 96,04
SHA1 | 6xrockyou.txt 4 500000 | 163,46 519,92
SHA1 | 24xrockyou.txt 4 500000 | 642,08 2045,8
SHA1 rockyou.txt 4 1000000 23,15 58,12
SHA1 | 6xrockyou.txt 4 1000000 | 104,38 273,73
SHA1 | 24xrockyou.txt 4 1000000 | 395,81 1061,04
SHA1 rockyou.txt 4 3000000 21,24 31,69
SHA1 | 6xrockyou.txt 4 3000000 94,00 134,85
SHA1 | 24xrockyou.txt 4 3000000 | 342,62 504,67
SHA1 rockyou.txt 4 6000000 20,83 25,03
SHA1 | 6xrockyou.txt 4 6000000 84,24 75,73
SHA1 | 24xrockyou.txt 4 6000000 | 338,95 262,33
SHA1 rockyou.txt 8 500000 19,57 105,22
SHA1 | 6xrockyou.txt 8 500000 | 101,10 528,86
SHA1 | 24xrockyou.txt 8 500000 | 348,61 2033,21
SHA1 rockyou.txt 8 1000000 18,31 69,95
SHA1 | 6xrockyou.txt 8 1000000 86,39 281,70
SHA1 | 24xrockyou.txt 8 1000000 | 311,31 1057,19
SHA1 rockyou.txt 8 3000000 21,02 47,68
SHA1 | 6xrockyou.txt 8 3000000 94,14 147,72
SHA1 | 24xrockyou.txt 8 3000000 | 337,42 512,65
SHA1 rockyou.txt 8 6000000 20,59 35,90
SHA1 | 6xrockyou.txt 8 6000000 86,10 88,01
SHA1 | 24xrockyou.txt 8 6000000 | 348,41 272,26
SHA1 rockyou.txt 16 500000 19,43 184,89
SHA1 | 6xrockyou.txt 16 500000 75,97 543,13
SHA1 | 24xrockyou.txt 16 500000 | 308,33 2045,56
SHA1 rockyou.txt 16 1000000 17,82 98,76
SHA1 | 6xrockyou.txt 16 1000000 79,62 302,67
SHA1 | 24xrockyou.txt 16 1000000 | 299,89 1087,64
SHA1 rockyou.txt 16 3000000 19,63 76,19
SHA1 | 6xrockyou.txt 16 3000000 92,53 169,91
SHA1 | 24xrockyou.txt 16 3000000 | 332,11 538,45
SHA1 rockyou.txt 16 6000000 18,61 68,70
SHA1 | 6xrockyou.txt 16 6000000 84,52 116,19
SHA1 | 24xrockyou.txt 16 6000000 | 343,33 297,94
Whirlpool rockyou.txt 16 500000 17,73 148,16
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Whirlpool | 6xrockyou.txt 16 500000 76,45 567,92
Whirlpool | 24xrockyou.txt 16 500000 | 288,02 2160,73
Whirlpool rockyou.txt 16 1000000 17,94 98,13
Whirlpool | 6xrockyou.txt 16 1000000 78,05 321,99
Whirlpool | 24xrockyou.txt 16 1000000 | 293,36 1141,96
Whirlpool rockyou.txt 16 3000000 19,79 72,59
Whirlpool | 6xrockyou.txt 16 3000000 85,07 183,44
Whirlpool | 24xrockyou.txt 16 3000000 | 318,02 560,72
Whirlpool rockyou.txt 16 6000000 18,75 71,23
Whirlpool | 6xrockyou.txt 16 6000000 84,00 116,47
Whirlpool | 24xrockyou.txt 16 6000000 | 316,32 310,38
B.1.3 Slovnikovy ttok so zdielanou paméatou
Typ hashu Slovnik | Pocet uzlov | Velkost tlohy [P] | Cas [s] | Cas spolu [s]
MD5 rockyou.txt 2 500000 56,45 106,61
MD5 | 6xrockyou.txt 2 500000 | 383,47 750,21
MD5 | 24xrockyou.txt 2 500000 | 2524,96 4988,02
MD5 rockyou.txt 2 1000000 30,88 57,86
MD5 | 6xrockyou.txt 2 1000000 | 210,34 401,56
MD5 | 24xrockyou.txt 2 1000000 | 1337,87 2605,35
MD5 rockyou.txt 2 3000000 18,71 31,07
MD5 | 6xrockyou.txt 2 3000000 89,49 161,87
MD5 | 24xrockyou.txt 2 3000000 | 510,90 953,47
MD5 rockyou.txt 2 6000000 13,96 23,08
MD5 | 6xrockyou.txt 2 6000000 60,80 103,13
MD5 | 24xrockyou.txt 2 6000000 | 308,89 551,86
MD5 rockyou.txt 4 500000 33,04 121,13
MD5 | 6xrockyou.txt 4 500000 | 213,61 812,21
MD5 | 24xrockyou.txt 4 500000 | 1323,26 5147,65
MD5 rockyou.txt 4 1000000 21,29 72,53
MD5 | 6xrockyou.txt 4 1000000 | 126,01 462,12
MD5 | 24xrockyou.txt 4 1000000 | 728,25 2782,54
MD5 rockyou.txt 4 3000000 14,40 44,14
MD5 | 6xrockyou.txt 4 3000000 65,16 218,01
MD5 | 24xrockyou.txt 4 3000000 | 323,75 1162,07
MD5 rockyou.txt 4 6000000 11,94 36,78
MD5 | 6xrockyou.txt 4 6000000 49,36 160,56
MD5 | 24xrockyou.txt 4 6000000 2249 766,39
MD5 rockyou.txt 8 500000 24,25 168,01
MD5 | 6xrockyou.txt 8 500000 | 143,29 1066,97
MD5 | 24xrockyou.txt 8 500000 | 806,92 6180,42
MD5 rockyou.txt 8 1000000 19,17 127,84
MD5 | 6xrockyou.txt 8 1000000 | 103,13 741,85
MD5 | 24xrockyou.txt 8 1000000 | 520,15 3873,81
MD5 rockyou.txt 8 3000000 16,25 102,36
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MD5 | 6xrockyou.txt 8 3000000 75,2 514,34
MD5 | 24xrockyou.txt 8 3000000 | 324,11 232271
MD5 rockyou.txt 8 6000000 15,05 94,57
MD5 | 6xrockyou.txt 8 6000000 67,30 460,41
MD5 | 24xrockyou.txt 8 6000000 | 275,19 1929,43
MD5 rockyou.txt 16 500000 27,33 390,72
MD5 | 6xrockyou.txt 16 500000 | 151,88 2270,14
MD5 | 24xrockyou.txt 16 500000 | 722,81 10996,10
MD5 rockyou.txt 16 1000000 24,94 349,77
MD5 | 6xrockyou.txt 16 1000000 | 133,79 1958,46
MD5 | 24xrockyou.txt 16 1000000 | 574,53 8613,96
MD5 rockyou.txt 16 3000000 23,18 327,82
MD5 | 6xrockyou.txt 16 3000000 | 119,77 1739,78
MD5 | 24xrockyou.txt 16 3000000 | 478,22 7085,22
MD5 rockyou.txt 16 6000000 23,11 320,94
MD5 | 6xrockyou.txt 16 6000000 | 118,92 1660,08
MD5 | 24xrockyou.txt 16 6000000 | 465,36 6688,28
SHA1 rockyou.txt 2 500000 54,60 103,43
SHA1 | 6xrockyou.txt 2 500000 | 380,37 743,99
SHA1 | 24xrockyou.txt 2 500000 | 2509,52 4949,16
SHA1 rockyou.txt 2 1000000 30,66 58,18
SHA1 | 6xrockyou.txt 2 1000000 | 206,37 393,12
SHA1 | 24xrockyou.txt 2 1000000 | 1318,36 2576,04
SHA1 rockyou.txt 2 3000000 18,10 30,84
SHA1 | 6xrockyou.txt 2 3000000 89,81 160,84
SHA1 | 24xrockyou.txt 2 3000000 | 509,88 951,49
SHA1 rockyou.txt 2 6000000 13,97 22,68
SHA1 | 6xrockyou.txt 2 6000000 61,10 104,77
SHA1 | 24xrockyou.txt 2 6000000 | 309,26 557,70
SHA1 rockyou.txt 4 500000 31,99 116,87
SHA1 | 6xrockyou.txt 4 500000 | 204,09 777,14
SHA1 | 24xrockyou.txt 4 500000 | 1286,99 5016,28
SHA1 rockyou.txt 4 1000000 20,69 72,45
SHA1 | 6xrockyou.txt 4 1000000 | 120,50 441,58
SHA1 | 24xrockyou.txt 4 1000000 | 716,33 2727,19
SHA1 rockyou.txt 4 3000000 13,98 45,32
SHA1 | 6xrockyou.txt 4 3000000 64,15 214,90
SHA1 | 24xrockyou.txt 4 3000000 | 321,19 1142,09
SHA1 rockyou.txt 4 6000000 12,02 37,28
SHA1 | 6xrockyou.txt 4 6000000 49,55 161,01
SHA1 | 24xrockyou.txt 4 6000000 | 221,57 757,78
SHA1 rockyou.txt 8 500000 24,53 170,52
SHA1 | 6xrockyou.txt 8 500000 | 144,57 1077,89
SHA1 | 24xrockyou.txt 8 500000 | 810,11 6189,12
SHA1 rockyou.txt 8 1000000 19,82 129,92
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SHA1 | 6xrockyou.txt 8 1000000 | 102,04 740,03
SHA1 | 24xrockyou.txt 8 1000000 | 523,49 3894,39
SHA1 rockyou.txt 8 3000000 17,45 105,2
SHA1 | 6xrockyou.txt 8 3000000 76,06 522,42
SHA1 | 24xrockyou.txt 8 3000000 | 324,74 2319,57
SHA1 rockyou.txt 8 6000000 15,15 96,05
SHA1 | 6xrockyou.txt 8 6000000 67,49 462,69
SHA1 | 24xrockyou.txt 8 6000000 | 277,24 1936,52
SHA1 rockyou.txt 16 500000 28,80 401,85
SHA1 | 6xrockyou.txt 16 500000 | 153,54 228417
SHA1 | 24xrockyou.txt 16 500000 | 725,36 11038,15
SHA1 rockyou.txt 16 1000000 24,77 352,24
SHA1 | 6xrockyou.txt 16 1000000 | 132,85 1943,15
SHA1 | 24xrockyou.txt 16 1000000 | 575,54 8629,56
SHA1 rockyou.txt 16 3000000 23,22 330,24
SHA1 | 6xrockyou.txt 16 3000000 | 120,03 1744,08
SHA1 | 24xrockyou.txt 16 3000000 | 479,81 7096,11
SHA1 rockyou.txt 16 6000000 23,32 323,55
SHA1 | 6xrockyou.txt 16 6000000 | 119,80 1677,11
SHA1 | 24xrockyou.txt 16 6000000 | 466,00 6763,55
Whirlpool rockyou.txt 16 500000 28,73 409,43
Whirlpool | 6xrockyou.txt 16 500000 | 157,47 2364,95
Whirlpool | 24xrockyou.txt 16 500000 | 764,56 11286,65
Whirlpool rockyou.txt 16 1000000 25,56 364,41
Whirlpool | 6xrockyou.txt 16 1000000 | 137,35 2034,51
Whirlpool | 24xrockyou.txt 16 1000000 | 592,35 8905,43
Whirlpool rockyou.txt 16 3000000 24,52 333,18
Whirlpool | 6xrockyou.txt 16 3000000 | 121,81 1784,94
Whirlpool | 24xrockyou.txt 16 3000000 | 481,96 7143,76
Whirlpool rockyou.txt 16 6000000 23,28 326,35
Whirlpool | 6xrockyou.txt 16 6000000 | 119,84 1699,26
Whirlpool | 24xrockyou.txt 16 6000000 | 464,65 6778,03
B.2 Hashtopolis
B.2.1 Maskovy utok

Typ hashu | Pocet znakov | Pocet uzlov | Velkost tlohy [s] | Cas [s] | Cas spolu [s]

MD5 7 2 60 17 7

MD5 8 2 60 73 94

MD5 9 2 60 1251 2427

MD5 7 2 120 14 7

MD5 8 2 120 101 91

MD5 9 2 120 1251 2359

MD5 7 2 600 18 6

MD5 8 2 600 102 90
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MD5 9 2 600 1236 2307
MD5 7 2 1800 18 7
MD5 8 2 1800 104 92
MD5 9 2 1800 1840 2298
MD5 7 4 60 15 6
MD5 8 4 60 76 95
MD5 9 4 60 660 2437
MD5 7 4 120 15 7
MD5 8 4 120 100 91
MD5 9 4 120 637 2370
MD5 7 4 600 16 6
MD5 8 4 600 100 91
MD5 9 4 600 627 2320
MD5 7 4 1800 17 7
MD5 8 4 1800 100 89
MD5 9 4 1800 1841 2319
MD5 7 8 60 15 7
MD5 8 8 60 72 97
MD5 9 8 60 348 2469
MD5 7 8 120 16 8
MD5 8 8 120 102 93
MD5 9 8 120 388 2396
MD5 7 8 600 14 6
MD5 8 8 600 103 94
MD5 9 8 600 649 2385
MD5 7 8 1800 15 7
MD5 8 8 1800 102 93
MD5 9 8 1800 1920 2402
MD5 7 16 60 14 7
MD5 8 16 60 74 95
MD5 9 16 60 205 2452
MD5 7 16 120 14 7
MD5 8 16 120 100 92
MD5 9 16 120 260 2380
MD5 7 16 600 14 6
MD5 8 16 600 98 90
MD5 9 16 600 647 2339
MD5 7 16 1800 15 7
MD5 8 16 1800 98 89
MD5 9 16 1800 1933 2368
SHA1 7 2 60 20 9
SHA1 8 2 60 90 140
SHA1 9 2 60 1935 3766
SHA1 7 2 120 19 9
SHA1 8 2 120 150 140
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SHA1 9 2 120 1917 3677
SHA1 7 2 600 18 9
SHA1 8 2 600 152 140
SHA1 9 2 600 1873 3609
SHA1 7 2 1800 18 9
SHA1 8 2 1800 150 137
SHA1 9 2 1800 1890 3573
SHA1 7 4 60 18 8
SHA1 8 4 60 85 142
SHA1 9 4 60 1001 3769
SHA1 7 4 120 19 9
SHA1 8 4 120 149 139
SHA1 9 4 120 1025 3666
SHA1 7 4 600 19 9
SHA1 8 4 600 148 139
SHA1 9 4 600 1236 3583
SHA1 7 4 1800 21 9
SHA1 8 4 1800 148 139
SHA1 9 4 1800 1860 3574
SHA1 7 8 60 17 9
SHA1 8 8 60 88 143
SHA1 9 8 60 534 3793
SHA1 7 8 120 17 8
SHA1 8 8 120 147 139
SHA1 9 8 120 522 3687
SHA1 7 8 600 20 9
SHA1 8 8 600 151 143
SHA1 9 8 600 652 3605
SHA1 7 8 1800 17 8
SHA1 8 8 1800 147 136
SHA1 9 8 1800 1852 3629
SHA1 7 16 60 17 8
SHA1 8 16 60 85 140
SHA1 9 16 60 275 3762
SHA1 7 16 120 17 9
SHA1 8 16 120 148 139
SHA1 9 16 120 272 3663
SHA1 7 16 600 17 9
SHA1 8 16 600 146 138
SHA1 9 16 600 651 3616
SHA1 7 16 1800 17 9
SHA1 8 16 1800 145 137
SHA1 9 16 1800 1864 3565
Whirlpool 7 16 60 80 137
Whirlpool 8 16 60 281 3587
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Whirlpool 9 16 60 6013 94118
Whirlpool 7 16 120 142 133
Whirlpool 8 16 120 270 3490
Whirlpool 9 16 120 5810 91231
Whirlpool 7 16 600 146 136
Whirlpool 8 16 600 641 3402
Whirlpool 9 16 600 5805 88775
Whirlpool 7 16 1800 146 138
Whirlpool 8 16 1800 1864 3414
Whirlpool 9 16 1800 5850 88262
B.2.2 Slovnikovy tutok
Typ hashu Slovnik | Pocet uzlov | Velkost ulohy [P] | Cas [s] | Cas spolu [s]
MD5 rockyou.txt 2 60 26 16
MD5 | 6xrockyou.txt 2 60 98 50
MD5 | 24xrockyou.txt 2 60 344 268
MD5 rockyou.txt 2 120 21 8
MD5 | 6xrockyou.txt 2 120 83 32
MD5 | 24xrockyou.txt 2 120 285 167
MDb5 rockyou.txt 2 600 19 5
MD5 | 6xrockyou.txt 2 600 72 20
MD5 | 24xrockyou.txt 2 600 249 85
MD5 rockyou.txt 2 1800 22 5
MD5 | 6xrockyou.txt 2 1800 78 20
MD5 | 24xrockyou.txt 2 1800 259 72
MD5 rockyou.txt 4 60 21 7
MD5 | 6xrockyou.txt 4 60 83 54
MD5 | 24xrockyou.txt 4 60 332 320
MDb5 rockyou.txt 4 120 15 4
MD5 | 6xrockyou.txt 4 120 86 37
MD5 | 24xrockyou.txt 4 120 297 197
MD5 rockyou.txt 4 600 17 5
MD5 | 6xrockyou.txt 4 600 87 20
MD5 | 24xrockyou.txt 4 600 267 83
MDb5 rockyou.txt 4 1800 17 4
MD5 | 6xrockyou.txt 4 1800 78 11
MD5 | 24xrockyou.txt 4 1800 305 72
MD5 rockyou.txt 8 60 20 8
MD5 | 6xrockyou.txt 8 60 92 58
MD5 | 24xrockyou.txt 8 60 385 314
MD5 rockyou.txt 8 120 20 6
MD5 | 6xrockyou.txt 8 120 88 41
MD5 | 24xrockyou.txt 8 120 359 193
MDb5 rockyou.txt 8 600 20 4
MD5 | 6xrockyou.txt 8 600 102 20
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MD5 | 24xrockyou.txt 8 600 308 86
MD5 rockyou.txt 8 1800 16 4
MD5 | 6xrockyou.txt 8 1800 90 20
MD5 | 24xrockyou.txt 8 1800 345 72
MD5 rockyou.txt 16 60 18 12
MD5 | 6xrockyou.txt 16 60 88 54
MD5 | 24xrockyou.txt 16 60 475 300
MD5 rockyou.txt 16 120 20 10
MD5 | 6xrockyou.txt 16 120 109 36
MD5 | 24xrockyou.txt 16 120 411 190
MD5 rockyou.txt 16 600 26 5
MD5 | 6xrockyou.txt 16 600 127 20
MD5 | 24xrockyou.txt 16 600 219 71
MD5 rockyou.txt 16 1800 25 5
MD5 | 6xrockyou.txt 16 1800 109 12
MD5 | 24xrockyou.txt 16 1800 235 71
SHA1 rockyou.txt 2 60 23 15
SHA1 | 6xrockyou.txt 2 60 90 47
SHA1 | 24xrockyou.txt 2 60 353 270
SHA1 rockyou.txt 2 120 21 10
SHA1 | 6xrockyou.txt 2 120 82 34
SHA1 | 24xrockyou.txt 2 120 288 172
SHA1 rockyou.txt 2 600 18 6
SHA1 | 6xrockyou.txt 2 600 80 21
SHA1 | 24xrockyou.txt 2 600 242 84
SHA1 rockyou.txt 2 1800 18 6
SHA1 | 6xrockyou.txt 2 1800 77 20
SHA1 | 24xrockyou.txt 2 1800 250 72
SHA1 rockyou.txt 4 60 21 10
SHA1 | 6xrockyou.txt 4 60 90 o6
SHA1 | 24xrockyou.txt 4 60 339 318
SHA1 rockyou.txt 4 120 19 6
SHA1 | 6xrockyou.txt 4 120 87 35
SHA1 | 24xrockyou.txt 4 120 296 197
SHA1 rockyou.txt 4 600 18 4
SHA1 | 6xrockyou.txt 4 600 90 21
SHA1 | 24xrockyou.txt 4 600 272 80
SHA1 rockyou.txt 4 1800 17 4
SHA1 | 6xrockyou.txt 4 1800 86 20
SHA1 | 24xrockyou.txt 4 1800 305 72
SHA1 rockyou.txt 8 60 20 8
SHA1 | 6xrockyou.txt 8 60 94 7
SHA1 | 24xrockyou.txt 8 60 397 313
SHA1 rockyou.txt 8 120 19 10
SHA1 | 6xrockyou.txt 8 120 91 32
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SHA1 | 24xrockyou.txt 8 120 353 173
SHA1 rockyou.txt 8 600 20 6
SHA1 | 6xrockyou.txt 8 600 96 20
SHA1 | 24xrockyou.txt 8 600 312 87
SHA1 rockyou.txt 8 1800 19 6
SHA1 | 6xrockyou.txt 8 1800 96 20
SHA1 | 24xrockyou.txt 8 1800 371 72
SHA1 rockyou.txt 16 60 28 14
SHA1 | 6xrockyou.txt 16 60 122 67
SHA1 | 24xrockyou.txt 16 60 496 309
SHA1 rockyou.txt 16 120 23 5
SHA1 | 6xrockyou.txt 16 120 119 37
SHA1 | 24xrockyou.txt 16 120 420 170
SHA1 rockyou.txt 16 600 24 6
SHA1 | 6xrockyou.txt 16 600 118 20
SHA1 | 24xrockyou.txt 16 600 453 87
SHA1 rockyou.txt 16 1800 22 6
SHA1 | 6xrockyou.txt 16 1800 99 12
SHA1 | 24xrockyou.txt 16 1800 441 72
Whirlpool rockyou.txt 16 60 24 18
Whirlpool | 6xrockyou.txt 16 60 122 128
Whirlpool | 24xrockyou.txt 16 60 521 722
Whirlpool rockyou.txt 16 120 21 11
Whirlpool | 6xrockyou.txt 16 120 111 95
Whirlpool | 24xrockyou.txt 16 120 472 414
Whirlpool rockyou.txt 16 600 27 7
Whirlpool | 6xrockyou.txt 16 600 137 36
Whirlpool | 24xrockyou.txt 16 600 272 139
Whirlpool rockyou.txt 16 1800 22 7
Whirlpool | 6xrockyou.txt 16 1800 123 32
Whirlpool | 24xrockyou.txt 16 1800 396 129
B.3 Fitcrack
B.3.1 Maskovy utok

Typ hashu | Pocet znakov | Pocet uzlov | Velkost tlohy [s] | Cas [s] | Cas spolu [s]
MD5 9 2 60 | 1728,00 2532,59

MD5 8 2 60 | 133,00 113,75

MD5 7 2 60 85,00 24,00

MD5 9 4 60 | 896,00 2541,38

MD5 8 4 60 | 184,00 129,15

MD5 7 4 60 82,00 40,44

MD5 9 8 60 | 511,00 2577,01

MD5 8 8 60 | 129,00 161,79

MD5 7 8 60 88,00 73,07
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MD5 9 16 60 | 300,00 2629,39
MD5 8 16 60 | 125,00 226,73
MD5 7 16 60 | 85,00 138,06
MD5 9 2 120 | 1633,00 249427
MD5 8 2 120 | 120,00 112,59
MD5 7 2 120 | 69,00 24,00
MD5 9 1 120 | 910,00 252242
MD5 8 1 120 | 123,00 129,05
MD5 7 1 120 | 82,00 10,23
MD5 9 8 120 | 498,00 257351
MD5 8 8 120 | 132,00 162,88
MD5 7 8 120 | 76,00 73,13
MD5 9 16 120 | 303,00 2631,19
MD5 8 16 120 | 128,00 226,94
MD5 7 16 120 | 79,00 138,48
MD5 9 2 600 | 1605,00 2491,95
MD5 8 2 600 | 193,00 111,67
MD5 7 2 600 | 78,00 23,91
MD5 9 1 600 | 839,00 2518,39
MD5 8 1 600 | 140,00 128,85
MD5 7 1 600 | 95,00 40,37
MD5 9 8 600 | 491,00 2561,91
MD5 8 8 600 | 118,00 161,60
MD5 7 8 600 | 69,00 72,91
MD5 9 16 600 | 305,00 2625,26
MD5 8 16 600 | 133,00 227,08
MD5 7 16 600 | 79,00 137,77
MD5 9 2 1800 | 1631,00 2500,09
MD5 8 2 1800 | 131,00 112,86
MD5 7 2 1800 | 96,00 23,01
MD5 9 1 1800 | 888,00 2532,20
MD5 8 1 1800 | 173,00 128,01
MD5 7 1 1800 | 87,00 10,36
MD5 9 8 1800 | 485,00 2560,52
MD5 8 8 1800 | 173,00 161,72
MD5 7 8 1800 | 80,00 72,78
MD5 9 16 1800 | 296,00 2634,00
MD5 8 16 1800 | 126,00 226,94
MD5 7 16 1800 | 73,00 138,07

SHA-1 9 2 60 | 2643,00 3892,58

SHA-1 8 2 60 | 185,00 174,70

SHA-1 7 2 60 | 94,00 26,24

SHA-1 9 1 60 | 1381,00 3909,28

SHA-1 8 1 60 | 171,00 191,20

SHA-1 7 1 60 | 81,00 42,59
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SHA-1 9 8 60 | 772,00 3967,14
SHA-1 8 8 60 | 130,00 223,83
SHA-1 7 8 60 | 80,00 75,22
SHA-1 9 16 60 | 436,00 4052,77
SHA-1 8 16 60 | 169,00 288,27
SHA-1 7 16 60 | 79,00 140,74
SHA-1 9 2 120 | 2363,00 3308,55
SHA-1 8 2 120 | 180,00 175,05
SHA-1 7 2 120 | 90,00 26,26
SHA-1 9 1 120 | 1318,00 3875,29
SHA-1 8 1 120 | 129,00 191,36
SHA-1 7 1 120 | 81,00 42,68
SHA-1 9 8 120 | 706,00 3948,52
SHA-1 8 8 120 | 166,00 223,82
SHA-1 7 8 120 | 95,00 75,29
SHA-1 9 16 120 | 417,00 4056,89
SHA-1 8 16 120 | 122,00 289,40
SHA-1 7 16 120 | 99,00 140,85
SHA-1 9 2 600 | 2340,00 3798,16
SHA-1 8 2 600 | 199,00 175,75
SHA-1 7 2 600 | 91,00 26,30
SHA-1 9 1 600 | 1300,00 3870,01
SHA-1 8 1 600 | 170,00 190,19
SHA-1 7 1 600 | 92,00 12,72
SHA-1 9 8 600 | 761,00 3968,67
SHA-1 8 8 600 | 166,00 224,12
SHA-1 7 8 600 | 85,00 75,29
SHA-1 9 16 600 | 474,00 4170,43
SHA-1 8 16 600 | 170,00 290,25
SHA-1 7 16 600 | 81,00 140,88
SHA-1 9 2 1800 | 2323,00 3786,53
SHA-1 8 2 1800 | 192,00 175,94
SHA-1 7 2 1800 | 97,00 26,37
SHA-1 9 1 1800 | 1410,00 3965,66
SHA-1 8 1 1800 | 171,00 191,23
SHA-1 7 1 1800 | 80,00 42,77
SHA-1 9 8 1800 | 840,00 4089,25
SHA-1 8 8 1800 | 122,00 225,06
SHA-1 7 8 1800 | 81,00 75,49
SHA-1 9 16 1800 | 470,00 4162,02
SHA-1 8 16 1800 | 123,00 289,53
SHA-1 7 16 1800 | 95,00 141,03
Whirlpool 9 16 60 | 8179,00 98411,15
Whirlpool 8 16 60 | 449,00 4085,80
Whirlpool 7 16 60 | 134,00 321,63
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Whirlpool 9 16 120 | 6876,00 93759,98
Whirlpool 8 16 120 | 434,00 4089,37
Whirlpool 7 16 120 | 113,00 323,25
Whirlpool 9 16 600 | 6357,00 91493,98
Whirlpool 8 16 600 | 498,00 4429.33
Whirlpool 7 16 600 | 132,00 322,30
Whirlpool 9 16 1800 | 6355,00 91551,74
Whirlpool 8 16 1800 | 508,00 4565,63
Whirlpool 7 16 1800 | 153,00 323,14
B.3.2 Slovnikovy tutok

Typ hashu Slovnik | Pocet uzlov | Velkost ulohy [P] | Cas [s] | Cas spolu [s]
MD5 rockyou.txt 2 60 | 26,00 16,00
MD5 | 24xrockyou.txt 2 60 | 250,00 141,91
MD5 | 6xrockyou.txt 2 60 | 128,00 51,53
MD5 rockyou.txt 2 60 | 83,00 24,95
MD5 | 24xrockyou.txt 2 120 | 228,00 139,70
MD5 | 6xrockyou.txt 2 120 | 139,00 51,41
MD5 rockyou.txt 2 120 92,00 24,94
MD5 | 24xrockyou.txt 2 600 | 203,00 143,20
MD5 | 6xrockyou.txt 2 600 | 101,00 51,33
MD5 rockyou.txt 2 600 | 81,00 24,83
MD5 | 24xrockyou.txt 2 1800 | 195,00 145,03
MD5 | 6xrockyou.txt 2 1800 | 154,00 51,24
MD5 rockyou.txt 2 1800 88,00 24,94
MD5 | 24xrockyou.txt 4 60 | 175,00 161,32
MD5 | 6xrockyou.txt 4 60 | 109,00 66,66
MD5 rockyou.txt 4 60 80,00 41,22
MD5 | 24xrockyou.txt 4 120 | 160,00 161,67
MD5 | 6xrockyou.txt 4 120 | 139,00 67,78
MD5 rockyou.txt 4 120 | 89,00 41,29
MD5 | 24xrockyou.txt 4 600 | 160,00 161,62
MD5 | 6xrockyou.txt 4 600 | 123,00 67,75
MD5 rockyou.txt 4 600 69,00 41,23
MD5 | 24xrockyou.txt 4 1800 | 165,00 161,36
MD5 | 6xrockyou.txt 4 1800 | 124,00 67,58
MD5 rockyou.txt 4 1800 | 90,00 41,26
MD5 | 24xrockyou.txt 8 60 | 146,00 195,34
MD5 | 6xrockyou.txt 8 60 | 116,00 100,33
MD5 rockyou.txt 8 60 85,00 74,13
MD5 | 24xrockyou.txt 8 120 | 154,00 195,41
MD5 | 6xrockyou.txt 8 120 | 110,00 100,74
MD5 rockyou.txt 8 120 92,00 74,39
MD5 | 24xrockyou.txt 8 600 | 140,00 195,37
MD5 | 6xrockyou.txt 8 600 | 125,00 99,40
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MD5 rockyou.txt 8 600 89,00 74,26
MD5 | 24xrockyou.txt 8 1800 | 140,00 195,40
MD5 | 6xrockyou.txt 8 1800 | 110,00 100,63
MD5 rockyou.txt 8 1800 84,00 74,07
MD5 | 24xrockyou.txt 16 60 | 144,00 233,42
MD5 | 6xrockyou.txt 16 60 | 115,00 166,27
MD5 rockyou.txt 16 60 88,00 139,90
MD5 | 24xrockyou.txt 16 120 | 149,00 260,00
MD5 | 6xrockyou.txt 16 120 | 105,00 165,02
MD5 rockyou.txt 16 120 93,00 139,70
MD5 | 24xrockyou.txt 16 600 | 136,00 260,88
MD5 | 6xrockyou.txt 16 600 | 143,00 166,43
MD5 rockyou.txt 16 600 93,00 139,49
MD5 | 6xrockyou.txt 16 1800 | 105,00 166,48
MD5 rockyou.txt 16 1800 91,00 139,79
MD5 | 24xrockyou.txt 16 1800 | 146,00 260,83
SHA-1 | 24xrockyou.txt 2 60 | 242,00 143,23
SHA-1 | 6xrockyou.txt 2 60 | 161,00 52,07
SHA-1 rockyou.txt 2 60 | 101,00 25,26
SHA-1 | 24xrockyou.txt 2 120 | 226,00 141,99
SHA-1 | 6xrockyou.txt 2 120 | 136,00 51,98
SHA-1 rockyou.txt 2 120 85,00 25,12
SHA-1 | 24xrockyou.txt 2 600 | 204,00 146,83
SHA-1 | o6xrockyou.txt 2 600 | 146,00 52,01
SHA-1 rockyou.txt 2 600 96,00 25,20
SHA-1 | 24xrockyou.txt 2 1800 | 215,00 146,77
SHA-1 | 6xrockyou.txt 2 1800 | 119,00 52,05
SHA-1 rockyou.txt 2 1800 83,00 25,07
SHA-1 | 24xrockyou.txt 4 60 | 175,00 164,29
SHA-1 | 6xrockyou.txt 4 60 | 113,00 68,44
SHA-1 rockyou.txt 4 60 91,00 41,77
SHA-1 | 24xrockyou.txt 4 120 | 163,00 163,41
SHA-1 | 6xrockyou.txt 4 120 | 125,00 68,39
SHA-1 rockyou.txt 4 120 85,00 41,67
SHA-1 | 24xrockyou.txt 4 600 | 166,00 131,25
SHA-1 | 6xrockyou.txt 4 600 | 124,00 68,30
SHA-1 rockyou.txt 4 600 83,00 41,80
SHA-1 | 24xrockyou.txt 4 1800 | 185,00 163,30
SHA-1 | 6xrockyou.txt 4 1800 | 114,00 68,41
SHA-1 rockyou.txt 4 1800 | 85,00 41,87
SHA-1 | 24xrockyou.txt 8 60 | 144,00 197,38
SHA-1 | 6xrockyou.txt 8 60 | 122,00 101,66
SHA-1 rockyou.txt 8 60 94,00 74,49
SHA-1 | 24xrockyou.txt 8 120 | 144,00 197,32
SHA-1 | 6xrockyou.txt 8 120 | 123,00 101,52
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SHA-1 rockyou.txt 8 120 | 78,00 74,59
SHA-1 | 24xrockyou.txt 8 600 | 153,00 195,41
SHA-1 | 6xrockyou.txt 8 600 | 103,00 101,18
SHA-1 rockyou.txt 8 600 78,00 74,54
SHA-1 | 24xrockyou.txt 8 1800 | 148,00 197,38
SHA-1 | 6xrockyou.txt 8 1800 | 124,00 101,27
SHA-1 rockyou.txt 8 1800 84,00 74,36
SHA-1 | 24xrockyou.txt 16 60 | 137,00 262,92
SHA-1 | 6xrockyou.txt 16 60 | 121,00 166,96
SHA-1 rockyou.txt 16 60 | 82,00 140,19
SHA-1 | 24xrockyou.txt 16 120 | 153,00 263,40
SHA-1 | 6xrockyou.txt 16 120 | 125,00 167,15
SHA-1 rockyou.txt 16 120 | 85,00 140,46
SHA-1 | 24xrockyou.txt 16 600 | 134,00 263,29
SHA-1 | 6xrockyou.txt 16 600 | 103,00 166,11
SHA-1 rockyou.txt 16 600 84,00 140,61
SHA-1 | 24xrockyou.txt 16 1800 | 155,00 263,26
SHA-1 | 6xrockyou.txt 16 1800 | 118,00 167,23
SHA-1 rockyou.txt 16 1800 | 84,00 140,51
Whirlpool | 24xrockyou.txt 16 60 | 154,00 362,45
Whirlpool | 6xrockyou.txt 16 60 | 118,00 205,92
Whirlpool rockyou.txt 16 60 82,00 155,04
Whirlpool | 24xrockyou.txt 16 120 | 165,00 361,94
Whirlpool | 6xrockyou.txt 16 120 | 124,00 199,37
Whirlpool rockyou.txt 16 120 92,00 155,44
Whirlpool | 24xrockyou.txt 16 600 | 167,00 361,79
Whirlpool | 6xrockyou.txt 16 600 | 134,00 204,75
Whirlpool rockyou.txt 16 600 | 106,00 158,50
Whirlpool | 24xrockyou.txt 16 1800 | 175,00 371,17
Whirlpool | 6xrockyou.txt 16 1800 | 127,00 205,79
Whirlpool rockyou.txt 16 1800 95,00 158,65
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