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Abstrakt

Cilem této diplomové prace je navrhnout jazyk, jehoz prostfednictvim bude mozné monito-
rovat proud sitovych toki za Gcelem detekce poruseni sitové politiky v lokalni siti. Byla pro-
vedena analyza jazykit uzivanych v systémech pro fizeni proudu dat a dale byl proveden
rozbor zadanych tloh od potencidlniho spravce sité. Vystupem zminéné analyzy je navrh
jazyka, jenz znazornuje zietézené zpracovani skladajici se z filtrovani a agregace. Tyto ope-
race 1ze prehledné definovat a spravovat v ramci bezpecnostniho pravidla. Vysledkem této
préace je také modul Policer integrovany v systému NEMEA, ktery dokaze aplikovat hlavni
ptikazy navrzeného jazyka. Modul spliuje pozadavky zminovanych zadanych tloh a muze
byt pouzit pro dalsi vyvoj v oblasti kontrolovani sitovych politik.

Abstract

The aim of this master’s thesis is to design a language through which it would be possible
to monitor a stream of network flows in order to detect network policy violations in the lo-
cal network. An analysis of the languages used in the data stream management systems
and an analysis of tasks submitted by the potential administrator were both carried out.
The analysis specified resulted in the language design which represents pipelining consisting
of filtering and aggregation. These operations can be clearly defined and managed within
security rules. The result of this thesis also results in the Policer modul being integrated
in the NEMEA system, which is able to apply the main commands of the proposed langu-
age. Finally, the module meets the requirements of the specified tasks and may be used for
further development in the area of monitoring network policies.
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Kapitola 1

Uvod

V poslednich letech se informaé¢ni technologie vyvijeji pfekvapivé rychlym tempem. Stejné
tak roste pocet lidi, kteri vyuzivaji pocitace ke svym tceliim. Soucasné technologie by ovsem
nebyly tak popularni, kdyby vSechny pracovaly izolované. Dilezitym prvkem je jejich vza-
jemné propojeni, které umoznuje predavani informaci. Propojovanim jednotlivych zarizeni
vznikd pocitacova sit a naslednym globalnim propojovanim pocitacovych siti vznika sit
bézné znama pod slovem internet, ktery prinesl lidstvu nové moznosti a prilezitosti. Pres
internet komunikuji nejenom lidé, ale také ho vyuzivaji autonomni zarizeni. Ta mohou slou-
zit pro dobrou véc, ale také mohou byt naprogramovana tak, aby Gtocila na ostatni zarizeni
v siti. Politovanithodnym faktem bohuzel je, ze pocet utoku v poslednich letech stoupd [20].
Navic kvili rozsahlému propojeni pres celou planetu muze mit itok velmi Siroky dopad.
Napojeni na internet se zda tedy byt jako dvojseéna zbran. Na jednu stranu poskytuje
spoustu pozitivnich prinost, ale na druhou stranu vystavuje zafizeni nebezpeci. Vétsinou
vSak porzitiva daleko prevazuji negativa, nebo je dokonce pripojeni tak jako tak nevyhnu-
telné. Nezbyva nez zamérit isili a informacni technologie také na bezpecnost pocitacovych
siti.

Pocitacovou sit obvykle spravuje sitovy administrator ¢i spravce, ktery si je dobre vé-
dom bezpecnostnich hrozeb, které mohou pfijit zvencéi do jeho spravované sité. Aby mél
predstavu o tom, co se v jeho siti déje, musi nechat sit monitorovat. Na vybranych bodech
sité mize spravce nechat nainstalovat zarizeni zvané sondy, které sbiraji informace z proudu
dat. Ze sond se poté posbiraji informace do jednoho sbérného zarizeni zvaného kolektor.
Ten poté poskytuje data analytickému systému jako je NEMEA, ktery dokéaze o skodlivém
provozu informovat. Diky této infrastrukture ziskd spravce prehled o své siti a muze zacit
budovat bezpecnostni opatfeni. Hlavnim tkolem této prace je vytvorit v systému NEMEA
modul, jenz sitovému spravci pomiize identifikovat nezadouci provoz, ¢imz se posili jeho
monitorovaci prostredky.

Monitorovanim sité se ziska nezbytny prehled o tom, jakym zptisobem ji uzivatelé a pri-
pojend zarizeni vyuzivaji. Tento prehled se poté stava zakladnim kamenem pro definovani
sitové bezpec¢nostni politiky, jenz se skladé z kolekci pravidel uréenych pro prevenci pred bez-
pecnostnimi incidenty jako je napr. zneuziti sitovych zarizeni ¢i neopravnény pristup k da-
tum v siti [29]. Pokud pocitac¢ovou siti proudi provoz, ktery je identifikovan bezpecnostnim
pravidlem jako nezadouci, tak se o tom eviduje hlaseni, jenz se stane podkladem pro proti-
opatfeni. Ukolem této diplomové prace mimo jiné je vymyslet, jak by mohlo bezpeénostni
pravidlo vypadat v programovacim jazyce.

Névrhu takového jazyka nejprve predchazelo nastudovani problematiky monitorovani
sité a zpracovavani proudu dat. Tato teorie je rozdélena do dvou kapitol. Kapitola 2 obsa-



huje obecné informace o monitorovani a charakterizuje potrebné dil¢i komponenty jako je
sonda, kolektor sitovych toku IPFIXcol ¢i analyticky systém NEMEA. Navazujici kapitola 3
se zabyva systémy rizeni proudd dat a zplhsobem dotazovani. Dale se pokracuje popisem
nastrojui urcenych pro proudové zpracovani dat prostiednictvim jazyka SQL. Podrobnéji je
ovsem rozebran nastroj NFQL, jehoz prehledny programovaci jazyk se stal hlavni inspiraci
této prace. Kapitola 4 se nejprve kriticky zabyva zhodnocenim nastudovanych systému. Déle
se pokracuje navrhem jazyka, na ktery jsou kladeny pozadavky plynouci ze zadanych vzoro-
vych tloh. Kapitola kon¢i popisem nové navrzeného jazyka, jehoz priklady jsou k dispozici
v priloze B. Diky jazyku lze definovat bezpecnostni pravidla, jez aplikuje modul Policer nad
sitovymi toky. Informace o implementaci modulu Policer se nachézi v kapitole 5. Nasledné
se kapitola 6 vénuje zpusobu testovani, vykonnostnimu méreni a zhodnoceni. Zavérecna
kapitola 7 shrnuje diplomovou préaci a navrhuje mozny budouci vyvoj.



Kapitola 2

Monitorovani sitového provozu

V této kapitole se nachazi popis vyznamnych monitorovacich prvka vypovidajicich o tom,
jakym zplisobem monitorovani sité probiha. Posloupnost jednotlivych sekci v této kapitole
sleduje, co se déje se sitovym tokem, pokud je predmétem monitorovani. Nejprve se musi
sitovy provoz zachytit nastrazenymi sondami. Nasledné se ziskané informace v podobé za-
znamu shromazduji v tzv. kolektoru. Ten je schopen dale zpristupnit zdznamy analytickému
systému NEMEA. Studie monitorovacich prvka prinasi potfebné znalosti o tom, v jakém
formatu vstupni data ocekavat, z jakého diivodu maji pravé takovy format a nakonec v ja-
kém prostiedi se bude vysledny modul pro sledovani politiky sité nachazet. Pokud neni
feCeno jinak, vychazelo se hlavné z praci [14], [31] a [13].

2.1 Pristupy k monitorovani a definice sitového toku

Nez se prejde k podrobnéjsimu popisu jednotlivych fazi, je tfeba jesté predtim zminit,
ze existuji dva pristupy, jak se k monitorovani postavit. Prvni pristup se nazyva aktivni
monitorovani a je charakteristické tim, Ze se do sité zasilaji dotazy. Zafizeni, jenz je sou-
casti sité, na dotaz reaguje a z jeho odpovédi se potom vyvozuji zavéry. Pokud napriklad
zarizeni neodpovi nebo odpovéd nespliiuje ocekavani, tak je spravce sité automaticky kon-
taktovan o vzniklém problému. Typicky se tento scénat déje u protokolu SNMP, kdy spus-
tény agent na monitorované strané sité zasila na vyzvy naméfené tdaje. Do sité je také
mozné zasilat testovaci provoz, kterym se zjistuje napriklad propustnost sité, ztratovost pa-
ketti ¢i dosazitelnost zafizeni. Pii aktivnim monitorovani se tedy zejména vyuziva znalosti,
jak je sit fyzicky usporadand a jaké typy sitovych zatizeni se v jednotlivych uzlech nachézi.
Nevyhodou tohoto pristupu je, ze se sitovy provoz takto ovliviiuje a také se mize hojnym
aktivnim monitorovanim zatézovat sit.

Druhym pristupem je pasivni monitorovani, které se vyznacuje tim, ze se vyhodno-
cuji ¢asové a objemové charakteristiky uzivatelského provozu. Monitorovaci zafizeni ana-
lyzuje sitovy provoz, ktery jim prochézi, a bez jakéhokoli ovlivnéni preposild provoz dal.
Uzivatel sité tedy vibec nepoznd, ze jeho provoz je sledovan. Tento pristup se vyuziva v ob-
lasti bezpecnosti, napriklad pro rozpoznani nezadouciho provozu. Déle naléza tento pristup
uplatnéni pro spravu sité nebo pfi uctovani uzivatele. Monitorovaci zafizeni potom zasila
zjisténé informace do sbérného systému, pricemz toto zasilani probihd autonomneé a nikoliv
na dotaz sbérného systému, a proto se toto povazuje jako soucast pasivniho monitorovani.

Diky pristupu pasivniho monitorovani je mozné zachytavat a analyzovat kompletni pa-
kety ze sitového provozu. Tim jsou typické systémy pro detekci bezpecénostnich hrozeb



(Intrusion Detection System, IDS), které v datech paketu vyhleddvaji zndmé vzory po-
dobné jako antivirové systémy. Avsak zejména u vysokorychlostnich siti by analyzovani
kompletnich paketti vyzadovalo specidlné vykonny hardware. Navic je dédle tfeba mit na
védomi, ze sifovy provoz muze byt z velké ¢asti sifrovany, coz snizuje Gc¢innost IDS. Proto
se pouziva monitorovani sitovych tokt, které nabizi feseni uvedenych problémil. Zachycené
pakety ze sitového provozu jsou agregovany do toku (flows) a jsou uklddény pro pozdéjsi
analyzu. Sitovy tok [8] je definovén jako:

Mnozina paketd prochazejici bodem pozorovani béhem urcitého ¢asového in-
tervalu, kde vSechny pakety nalezici stejnému toku maji mnozinu spole¢nych
vlastnosti.

Tyto spolecné vlastnosti mohou byt ziskany ze sifovych a transportnich hlavicek paketu
nebo se také mize sledovat obsah z linkové ¢i aplika¢ni vrstvy. Vlastnost muize byt také
odvozena nebo vypocitand (napt. v pripadé celkového poctu prenesenych byti). Prichozi
paket tedy nélezi k toku, pokud splni vSechny jeho definované vlastnosti, které jsou souhrnné
definovany pod pojmem kli¢ toku (flow key). Ten typicky obsahuje pétici vlastnosti skla-
dajici se ze zdrojové a cilové IP adresy, ¢isel zdrojového a cilového portu a éisla protokolu.
Komunikace mezi dvéma stranami obvykle probiha ve dvou smérech (A — B a B — A).
Pokud se sleduje komunikace pouze v jednom sméru, oznacuje se potom tento tok jako
jednosmérny tok (Uniflow, Unidirectional Flow). Obvykld komunikace typu dotaz-odpovéd
mezi dvéma stranami je tedy zachycena pomoci dvou jednosmérnych tokt. Pokud se sleduje
komunikace mezi dvéma stranami v obou smérech, oznacuje se potom tento tok jako obou-
smeérny tok (Biflow, Bidirectional Flow) [28]. Komunikace mezi dvéma stranami je potom
zachycena pomoci jednoho obousmérného toku, ktery je kombinaci dvou jednosmérnych
toki, jak je znazornéno na obrazku 2.1.

Uniflow Uniflow
src A | dst B counter/values src B | dst A counter/values
v v v /
forward reverse
A B
src dst counter/values counter/values

Biflow

Obrazek 2.1: Obousmérny tok skladajici se ze dvou jednosmérnych tokt.

7 vyse uvedeného plyne, ze pri monitorovani sitovych toki se pasivné monitoruje si-
tovy provoz, ktery se agreguje do podoby jednosmérnych ¢i obousmeérnych toku na zakladé
definovaného klice toku. Monitorovani sifovych tokl se bézné pouziva i v sitich s vysokou
propustnosti, jelikoz zpracovani toku je méné naro¢néjsi nez zpracovani posloupnosti celych
paketi. Navic se vyrazné redukuje objem dat diky agregaci paketti. Pro doplnéni je vhodné
zminit dalsi vyhody, pro¢ zpracovavat pravé sitové toky. Exportovani toku je siroce rozsi-
feno v riiznych sitovych zafizeni jako jsou smérovace, pfepinace a firewally. Poskytovatelé
internetu maji v Evropé navic ze zdkona povinnost uchovavat sitové toky po dobu od Sesti
meésici do dvou let za icelem vySetiovani, odhalovani a stihani zavaznych zloc¢inti. Nicméné



z hlediska ochrany soukromi je stale monitorovani problematické, jelikoz poskytovatelé in-
ternetu, vyzkumnici a dalsi organizace, mohou v sitovych tocich uchovavat také informace
z aplikac¢ni vrstvy, kterd mtze obsahovat citlivé idaje.

2.2 Zachyceni sitového provozu sondami

Sonda je specializované zarizeni se schopnosti exportovat namérena data. V této sekci se
rozebiraji aspekty se sondou spojené, jako je zachyceni sitového provozu, méfeni, expirace
a export zdznamu o tocich.

Prvni faze monitorovani sitovych toki se zabyva zachycenim datového provozu v misté
zvaném pozorovaci bod (Observation Point). Pozorovaci bod se nejéastéji nachézi v néja-
kém misté mezi lokalni siti (LAN) a napojenim na paterni sit. Zafizeni nasazené na pozo-
rovacim bodé miize byt primo napojené na komunikac¢ni linku a zachytavat provoz, anebo
se muze kopie komunikace preposilat na port, kde je na lince umisténa sonda. Pro zachy-
tavani se typicky pouziva sitova karta (Network Interface Card, NIC), kterd automaticky
kontroluje, zda pfi prenosu na komunikac¢ni lince nedoslo k poskozeni paketu. Po zachy-
ceni se k paketu pridad casovd znacka (timestamp), protoze je soucasti zakladnich operaci
pii analytickém zpracovani. Casovou znacku miize piidat jak hardwarovd tak softwarova
¢ast systému, ovSem v pripadé softwarové mize dojit k ¢asovému skluzu az o nékolik stovek
mikrosekund.

Pridani casové znacky je povinné operace provadéjici se pti zachytavani, avsak obvykle
se také provadi zkracovani paketu ¢i vzorkovani a filtrovani. Zkracovanim paketu se do-
cili vyznamné redukce mnozstvi dat, coz méa pozitivni dopady pro zkraceni vypocetniho
casu, zmenseni zatizeni sirky pasma sbérnice a pro zmenseni paméfovych naroka. Pro mo-
nitorovani sifovych tokt staci zachovat hlavicku Ethernetového ramce s hlavickou sitové
a transportni vrstvy.

Mnozstvi zpracovanych paketii 1ze zredukovat kombinaci vzorkovani a filtrovani za tce-
lem vybéru zdjmové ¢asti provozu. Hlavnim cilem vzorkovani je predchézet situaci, kdy do-
chazi k nekontrolovanému zahazovani prijimanych paketi, kvili pretizeni zatfizeni pii zpra-
covavani prilis velkého objemu dat. Diky vzorkovani sice dochéazi ke ztraté paketu v sito-
vém toku, ale zahazovani probihd predem definovanym zptsobem, tudiz ke ztratam paketu
dochézi kontrolované. Zaroven je k dispozici stdle moznost dopocitat ¢i odhadnout, jak
mohl provoz puvodné vypadat. Nejvétsim problémem je, jak vybrat reprezentativni vzo-
rek paketi. K vzorkovani je mozné pristupovat bud zpusobem nahodného vybéru, anebo
systematicky. Systematické vzorkovani rozhoduje deterministickou metodou napiiklad peri-
odickym vybérem kazdého n-tého paketu. Naproti tomu ndhodné vzorkovani vybira pakety
podle nahodné funkce. Obecné zaroven plati, ze ¢im je vzorkovaci frekvence nizsi, tim vice
se redukuje pomér zachycenych paketii a tim vice se prohlubuje nepresnost. Presto se ale
ve vétsiné pripadi voli vzorkovani nahodné, protoze u néj nedochézi k nechténému vyskytu
korelaci, jako je tomu u systematického vybéru.

Filtrovani provozu také redukuje mnozstvi paketi, ale na rozdil od vzorkovani, se
filtrovani snazi oddélit vsechny pakety od ostatnich na zakladé jisté vlastnosti. Paket je tedy
dale propustén do dalsich irovni zpracovani na zdkladé splnéni deterministickych filtra¢nich
podminek zabyvajicich se obsahem paketu. Zajmové toky nakonec obsahuji vSechny pakety,
které k nim nalezi a nedochézi tak ke zkresleni jako je tomu u vzorkovani. Filtrovani 1ze také
provadét dvéma zptsoby. Prvnim zptsobem je paket vybran na zakladé stanovené hodnoty
v urcité casti paketu. Ve filtracni podmince se mtize také nachazet rozsah hodnot. Typicky
se filtruje podle IP adresy, ¢isla portu atd. Druhym zptsobem se aplikuje hasovaci funkce



nad urcitym obsahem paketu a vysledek se potom porovna s definovanou hodnotou ¢i opét
s rozsahem hodnot.

Po zpracovani paketii nasleduje transformace do podoby toki. Jak jiz bylo uvedeno vyse
v této kapitole, pro sifovy tok se definuje kli¢ toku slouzici pro agregaci prichozich paketi.
Se sitovymi toky se pracuje v podobé zaznamt o tocich, které se docasné uchovavaji
v mezipaméti toki (flow cache). Zaznam se sklada z klicovych a neklicovych casti. Kli¢ova
¢ast definovand klicem toku slouzi pro identifikaci, ke kterému toku prichozi paket nalezi.
Dale kli¢ predstavuje unikatni identifikdtor zdznamu v mezipaméti tok, tudiz s prichodem
nélezicich paketu se klicovd ¢ast neméni. Naproti tomu nekli¢ova ¢ast se s prichodem néle-
zicitho paketu pomoci agregacni metody aktualizuje. Vstupem agregac¢ni metody je hodnota
vy¢tend piimo z paketu (napf. polozka z hlavicky) nebo se muze jednat o hodnoty, jenz byly
doplnény ve fazi predzpracovani paketu (napf. ¢asova znacka). Vycet sledovanych vlastnosti
muze byt také doplnén informacemi ziskatelnych z aplika¢nich protokola (HTTP, SMTP).

Novy zdznam se v mezipaméti tokli zalozi, jestlize se nenajde zaznam se stejnou klicovou
¢asti. Pokud se naopak zdznam nalezne, tak dochéazi k aktualizaci neklicové ¢asti. Zaznamy
se musi z paméti také pribézné vhodné odebirat a exportovat, protoze jinak by jisté doslo
k zaplnéni paméti. Navic se musi brat v potaz, ze toky mohou trvat i v rozmezi nékolika
hodin az dni, takze pokud by nedochézelo k prubéznému odebirdni, tak by se o tomto
velkému provozu védélo pozdé. Zaznam o toku se exportuje v ndsledujicich stanovenych
pripadech:

Aktivni ¢asovy limit. Pakety odpovidajiciho toku prichézeji v oc¢ekavanych ¢asovych ro-
zestupech, ¢imz se ¢asto aktualizuje zdznam o tocich a tok je v tom pripadé pokladén
za aktivni. Pokud doba aktivniho toku presdhne ¢asovy limit, pak se hodnoty zaznamu
exportuji, prestoze tok jesté stale trva. Timto zpusobem se oznamuje vyskyt dlouho
trvajicich toku. Pravidelné exportovani zaznamu dlouhého toku mé za nasledek, ze pri-
jimajici strana postupné dostava fragmenty dlouhého toku. Zaznam se z mezi-paméti
toktl neodebird cely, ale pouze se zresetuji ¢i vynuluji jeho citace. Typicky se casovy
limit stanovuje v rozmezi 120 sekund az 30 minut.

Neaktivni casovy limit. Pakety odpovidajiciho toku se po sledovanou dobu neobjevuji
a zédznam se tedy dlouho neaktualizuje. V tom piipadé se tok pokladé za neaktivni
a neni divod zdznam uchovavat v paméti, protoze sledovany provoz muze byt prav-
dépodobné stejné tak ukonceny. Neaktivni ¢asovy limit ma vyznam u transportnich
protokol, u kterych nelze jednoznacné identifikovat, kdy je komunikace ukoncena
(UDP). Casovy limit se nastavuje v rozmezi od 15 sekund do 5 minut.

Omezeni zdroji. Specidlni heuristiky a adaptivni algoritmy mohou za béhu snizovat hod-
noty Casovych limit za tcelem usetfeni svych zdroji a zaznam se tedy exportuje
predcasné.

Prirozené ukonceni toku. Nékteré transportni protokoly prendaseji stavovou informaci
o ukonceni komunikace, takze se zdznam podle toho exportuje. Napriklad v pripadé
protokolu TCP se toto signalizuje ptiznakem FIN a RST. Pii opétovném ustanoveni
komunikace (RST) se neaktualizuje vychozi zdznam, ale vytvori se novy.

Jiné diuvody. Muze dojit k zaplnéni paméti nebo se zdznamy manualné exportuji admi-
nistratorem.

Obecné lze predpokladat, ze pokud jsou casové limity nastaveny na nizkych hodnotéach,
bude potom kolektor prijimat vice zdznamil o tocich. Naopak pokud budou ¢asové limity



vysoké, kolektor prijme méné tok1, ale na druhou stranu bude dostavat zaznamy se zpozdé-
nim. Z divodu snizeni zatéze mize pred predanim zéaznamu exportnimu procesu dochézet
k dalsimu filtrovani a vzorkovani podobné jako tomu bylo u zachytavani paketa.

Exportni proces zaznam o toku naformétuje podle zvoleného exportniho protokolu.
V pripadé nejstarsiho protokolu Netflow v5 je formét jednoznacné urcéen, tedy jsou defino-
vany jednotlivé elementy a jejich poradi. Variabilni podobu formatu o toku poskytuji proto-
koly Netflow v9 a IPFIX [21]. V pfipadé IPFIX protokolu nemusi mit vSechny exportované
zdznamy stejnou podobu, protoze jak bylo uvedeno drive, nékteré zadznamy mohou obsa-
hovat informace z aplika¢ni vrstvy. Exportni proces musi nadefinovat strukturu zdznamu
a preposlat format v Sablonovych zpravach IPFIX kolektoru. Sablona kolektoru sdéluje jaké
elementy a v jakém poradi ma elementy ocekavat. Exportni proces také k Sablonam a k nim
odpovidajicim datovym zaznamam pridava stejné identifikac¢ni ¢islo, podle kterych kolektor
pozna, ke které sabloné datovy zaznam patii.

Jakmile je dokoncené formatovani zaznamu, jsou zpravy néasledné prenaseny na jeden
¢i vice kolektori pomoci protokolu UPD, TCP ¢i SCTP. Nejrozsitenéjsi pro exportovani
toku je protokol UDP (User Datagram Protocol), ktery diky jednoduché rezii byva im-
plementovan dokonce i do hardwaru exportniho procesu. Na druhou stranu neposkytuje
zadnou zaruku doruceni paketu ani nezarucuje, ze pri prenosu bude na strané prijemce
zachovano poradi odeslanych paketi. Pro vyporadani se s potenciondlni ztratou sablony
v protokolu IPFIX je proto doporucené, odeslat sablonu vicekrat v samostatnych zpravach.
Druhy nejrozsitenéjsi protokol je TCP (Transmission Control Protocol) zndmy svou spo-
lehlivosti, mechanismy pro zachovani poradi a vyssi rezii. Protokol také poskytuje kontrolni
algoritmy pro zabranéni zahlceni komunikacniho kanalu, které nakonec vedou k redukci
mnozstvi prenasenych dat. To mé ale neblahy vliv na exportni proces, ktery je v nejhor-
$im pripadé nucen uvolnit misto v paméti kontrolovanym zahazovanim zaznamut. Posledni
jmenovany protokol je SCTP (Stream Control Transmission Protocol) poskytujici vSechny
zminované vyhody TCP a navic nabizi alternativu pro feseni zahlceni sité. Exportujici pro-
ces muze po vyprseni Casovace prestat cekat na potvrzeni prijeti paketu a dé védét prijemci,
at se ani nesnazi potvrzeni posilat. Zdznamy mohou byt tedy ztraceny, ale na druhou stranu
nedojde k tak velkému zatizeni exportniho procesu jako u TCP a zaroven se Setti zahlcena
sit. Dalsi charakteristikou vlastnosti SCTP je jeho schopnost preposilat paralelné data vice
nezavislymi kanaly. Navzdory vyhodam je protokol SCTP méné rozsiteny naptiklad kvali
jeho narocnéjsi implementaci ¢i chybéjici podpore vétsiny linuxovych distribuci.

2.3 Sbér zaznamu IPFIX kolektorem

Nasledujici sekce obecné popisuje problematiku kolektort a nasledné se zaméruje na IPFIX
kolektor druhé generace vytvoreny v ramci organizace CESNET (sdruzeni vysokych skol
a Akademie véd Ceské republiky)'. Kolektor v rdmci této prace predstavuje prostiedni
¢lanek mezi exportérem tokl a analytickym systémem NEMEA.

Ukolem kolektoru je centralizované shromazdovéani, uklddéni, zpracovani a nasledné dis-
tribuovani zaznamu o tocich z exportnich procest. V prvni fazi prijima data z obvykle
vice exportnich procesi, které mohou byt riizné pro exportovani nakonfigurovany. Kolektor
by tedy mél podporovat transportni protokoly UDP, TCP pripadné SCTP, a také s tim
souvisejici aplikacni protokoly Netflow v5/v9 nebo IPFIX. Stejné tak musi byt pfipra-
ven na kombinace a tskali vyplyvajicich z pouzivanych protokoli. Pokud by na kolektoru

lwww.cesnet.cz


www.cesnet.cz

chybéla nutna podpora, doslo by k nevratnym ztratam zaznam, jelikoz jsou aplika¢ni pro-
tokoly zabyvajicich se pfeposilani tokid jednosmérné. Navic v pripadé variabilnich formatt
zaznamu musi kolektor resit spravu Sablon.

Sablony definuji jak pfijaté datové zaznamy interpretovat. Datovy zaznam se sklada
z tzv. informacnich elementi, které se skladaji z nazvu, unikatniho identifika¢niho ¢isla,
datového typu, popisu a stavu vlastnosti. Informacni elementy jsou spravovany autoritou
IANA, ale je mozné definovat informacni elementy vlastni, coz muze zpusobit nekompa-
tibilitu. Dalsim dulezitym tdajem je identifikdtor oblasti monitorovdni (Observation Do-
main ID, ODID) nachézejici se v hlaviécce IPFIX protokolu. ODID by mél byt unikatni
napri¢ vsemi zafizenimi i napri¢ jejich spusténymi exportnimi procesy. Platnost a rozsah
pusobnosti sablony se vaze pravé na ODID.

Po prijeti dat nésleduje volitelna faze modifikace zaznami. Kolektor mtze k datam
pridavat dodatec¢né informace jako je napr. Casova znacka prichodu zdznamu na kolektor
¢i dod4 informaci o pravdépodobné geograficka oblasti komunikujicich stran. Méné obvyklé
je generovani statistik a prehledovych grafti. Kolektor se muze uchylit také k odebirani dat,
pokud jsou néktera data predurcena za zbytecnd ¢i pokud rozpoznd v datech chybu. Ode-
birat se mohou také celé zdznamy o tocich, jelikoz stejné jako u exportniho zarizeni muze
kolektor provadét filtrovani ¢i vzorkovani. V pripadé upravovani dat lze IP adresy komu-
nikujicich stran nahradit jinymi IP adresami za dcCelem zabranéni identifikace ucastnikt
komunikace. Toho se dosahuje pomoci algoritmu Crypto-PAn, ktery bezkolizné mapuje IP
adresy a pritom zachovava prefixové vlastnosti adres.
data presouvaji na pevné disky, pokud nejsou data ihned podrobena analyze, to v tom
pripadé jsou k dispozici v operacni paméti. Pristupt pro perzistentni ukladani je cela rada,
pricemz se klade diiraz na takovy format v databazovém modelu, ktery poskytuje moznosti
rychlého zapisovani a zejména cteni pro flexibilni moznosti dotazovani. Piiklad lze najit
u tzv. sloupcovych databazi, které jsou sice pri ukladani komplikovanéjsi, ale to vynahra-
zuji efektivnim ¢tenim dat. Sloupcové databaze vykazuji také dobré vysledky pti kompresi
dat. Od kolektoru se ocekava, ze bude schopen poskytovat data analytickym aplikacim,
které napr. specialnimi detekénimi algoritmy odhali bezpecnostni incident ¢i poskytnou
prehledné statistické informace o stavu sité. Kolektor tedy data poskytuje formou souboru
¢i jinych databazovych prostiedkii, anebo data primo proudové pieposila. V prvnim pii-
padé se ale muze stat, Ze je bezpecnostni incident rozprostien do vice soubort, ¢imz se
miize detekce zkomplikovat. Také muze nastat ¢asova prodleva nez je soubor pristupny pro
¢teni, po tom co jsou zapisové operace hotové. Pti proudovém preposilani se zminéné pro-
blémy nevyskytuji, ale na druhou stranu musi byt detekéni algoritmy schopné proudové
data zpracovavat, coz vyzaduje mechanismy klouzavych oken.

Konkrétni implementace IPFIX kolektoru konceptuédlné odpovida popsanym fazim za-
byvajicich se prijmu dat, modifikaci dat, ulozeni a distribuci toki. Kolektor lze totiz kon-
figurovat ve tfech oblastech, kde v kazdé oblasti figuruje jiny typ modulu. Vstupni modul
spravuje piijem dat, volitelny vnitini modul modifikuje data a vystupni modul data uklada
nebo je preposild pro dalsi zpracovani.

Instance modulu se skladé ze jména, identifikdtoru a odpovidajicich parametri. V sou-
casné dobé jsou k dispozici vstupni moduly pro prijimani dat IPFIX protokolem pfes trans-
portni protokoly TCP a UDP, vnitini modul pro anonymizaci IP adres pomoci algoritmu
Crypto-PAn, vnéjsi moduly pro rozeslani a ulozeni zaznamu ve formatu JSON, také je pod-
porovan format vystupniho souboru kompatibilni s nastrojem nfdump a nakonec je k dis-
pozici rozesilani zaznamt v UniRec formétu pres komunikaéni rozhrani knihovny TRAP.
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Obréazek 2.2: Konfigurovatelnd architektura zpracovani toku systémem IPFIXcol.

V oblasti konfigurace vystupnich moduli 1ze volitelné doplnit, ze kterych instancich vstup-
nich moduli mé vystupni modul cerpat data. To se specifikuje pomoci tzv. ODID filtru.
Jak jiz bylo uvedeno diive, ODID identifikator vypovida o tom, ze které ¢asti monitorované
sité a zaroven ze kterého exportntho procesu zaznamy pochézeji. Diky ODID filtrim lze
napriklad shromazdovat toky od riznych exportnich procest v ruznych adresarich.

2.4 Analyza sitovych toka systémem NEMEA

Nésledujici sekce vychazi z praci [7] a [22]. Proudové orientovany systém NEMEA (Network
Measurements Analysis) je moduldrni detekéni ndstroj pro analyzovéani sitového provozu se
zamérenim na sitové toky. Diky proudovému pristupu ke zpracovani dokaze systém analyzo-
vat provoz v redlném case s minimalnim poctem c¢tecich a zapisovych operaci na disku, coz
vede k lepsimu vykonu celého systému. Systém NEMEA také poskytuje knihovny tvorici
prostredi pro vyvoj novych moduli a taktéz prostiedi poskytuje mezi nezavislymi moduly
flexibilni moznosti zapojeni. Rizné detekéni algoritmy implementované v detekénich mo-
dulech produkuji jednotna hldseni v pripadé nélezu skodlivého provozu. Systém NEMEA je
dostupny ve formé otevieného zdrojového kodu (open-source) a je soucasti kolekce nastroju
STaaS (Security tools as service) zaméfujici se na snadnou tdrzbu a nasazeni monitoro-
vacich systémi. Jeden z cili systému je také zvladnout analyzovat vysokorychlostni sit
o rychlosti 100 Gbps. Systém je redlné nasazen v ramci organizace CESNET, kde jsou jeho
vystupy vyuzity v systémech Warden a NERD.

Kazdy modul provadi svij ukol, jenz muze byt kupiikladu detekce anomdlii, filtrovani,
agregace, statistické vypocty, vytvareni loga ¢i reporti. Priklad propojeni moduli lze
spattit na obrazku 2.3. Propojeni mezi moduly tvoii typicky strom nebo se mize jednat
vSeobecné o acyklicky graf s jedinym modulem poskytujici vstupni data do systému. Zdro-
jem vstupnich dat byva IPFIX kolektor, ale je mozné ¢ist ulozené sitové toky z PCAP
souboru ¢i odchytavat komunikaci ze sitového rozhrani. Moduly lze psat v programovacich
jazycich C, C++ a Python. Systém NEMEA také podporuje dynamické ptridavani, ode-
birani a propojovani modult za béhu programu bez nutnosti prerusovat ¢innost ostatnich
moduli.

Veskera komunikace mezi moduly probihd pfes komunikac¢ni rozhrani, které zprostred-
kovava knihovna LibTrap. Ta poskytuje abstrakci pro meziprocesovou komunikaci. Pokud
se moduly nachézi na stejném serveru, pouziji se UNIX sokety. V druhém ptipadé je mozné
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Obrazek 2.3: Priklad sestaveni NEMEA modult a jejich propojeni.

komunikovat pres TCP sokety, tudiz moduly komunikuji pres pocitacovou sit, coz se vyuziva
v pripadé, kdy je potreba rozlozit zatéz pres vice serverii. Komunikac¢ni rozhrani modulu se
sklddé z jednosmérnych vstupnich a vystupnich tzv. IFCs (TRAP Communication Inter-
faces). Vystupni IFC rozhrani 1ze propojit s jednim a vice vstupnich IFCs rozhrani, takze
vSechny pripojené moduly ziskaji stejnd data. Komunika¢ni rozhrani IFCs zaroven posky-
tuji kontrolu chyb formétu dat pii sestavovani komunikacnich kanaltt mezi moduly. Vy-
stupni IFC rozhrani specifikuje, ktera datova pole je schopen poskytnout, zatimco vstupni
IFC rozhrani specifikuje, kterda datova pole vyzaduje pro spravny chod modulu. Sparovani
vstupnich a vystupnich IFCs rozhrani probihd za béhu systému a forméaty jsou automa-
ticky zkontrolovany. Moduly maji navic moznost pomoci IFC rozhrani zapisovat proud dat
do souboru, coz byva uzitetné pro pozdéjsi znovu prehrani. Zpravy mohou také obsahovat
i data souvisejici s hlasenim detekce bezpec¢nostniho incidentu.

Moduly zpracovavaji prichozi zpravy obsahujici informace o sitovych tocich v bindrnim
formatu UniRec. Tento format je efektivni pro ukladani a prenos jednoduchych datovych
struktur, jenz svou podobnosti pripomina strukturu jazyka C, ale navic je mozné definovat
polozky proménné velikosti. Samotny UniRec je genericka datova struktura, tudiz konkrétni
format je dan definovanou Sablonou, kterd mize byt sestavena az za béhu systému. Limi-
tujici podminkou u sablon je, Ze se vazou k jedinému vystupnimu IFC po celou dobu béhu
programu, coz ale na druhou stranu vede ke zjednoduseni ndvrhu komunikace. Hlavni vy-
hoda generického pristupu je tedy moznost libovolného rozsireni datové struktury. To ma
za nasledek, ze i kdyz je systém NEMEA zaméreny na sitové toky, tak lze jednoduse pridat
k sitovym toktim informace z aplikac¢ni vrstvy.

Skupiny modulii 1ze centralné kontrolovat a monitorovat nastrojem s nazvem Supervisor,
ktery je implementovan formou démona béziciho na pozadi nebo ho lze spustit v interaktiv-
nim rezimu. Sprava moduli se ¥idi podle konfiguracniho XML souboru, v némz se definuji
nazvy spusténych modult, jejich parametry a prislusnosti k profilim. Konfigurace muze byt
za béhu programu zménéna pomoci konfiguracniho protokolu NET-CONEF. Pro monitoro-
vaci ucely ziskava Supervisor periodicky stavové informace ze spusténych modult pro feseni
pripadnych problémii. Déle ziskava statistiky o vytizeni vypocetnich a pamétovych zdroju.
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Kapitola 3

Systémy rizeni proudu dat
v pocitacovych sitich

Tato kapitola se zabyva problematikou zpracovani proudu dat. Nejprve je vysvétlen charak-
ter proudu dat a architektura systému pro jejich fizeni. Rozebrany jsou také faze predzpra-
covani, dotazovani a posuvna okna. Poté nasleduje popis dostupnych jazykt a systému
pro proudové zpracovani. Prace se zamérila zejména na systémy vyuzivajici jazyk SQL
a kapitola kon¢i popisem systému NFQL. Zdrojem informaci v této kapitole byla prezen-
tace [32], diplomové prace [18], [16] a ¢lanky [2], [4].

3.1 Systémy pro rizeni proudu dat

Proudy dat (data streams) se obecné v informacnich technologii objevuji tam, kde neni
mozné data uchovavat v tradiéni databézi, kvali jejich obrovskému celkovému objemu. Do-
konce to v nékterych pripadech ani neni zadouci, jelikoz stac¢i z proudu dat pouze zjistit
potfebné informace. To se tyka i v pripadé analyzovani sifovych toku, které maji charakter
proudu dat. Nasleduje popis vlastnosti datového proudu dat:

e spojitost — tok dat proudi souvisle.
e usporadanost — provoz dorazi ve stejném poradi, ve kterém se generoval.

e proménlivost — hodnoty se typicky rychle v ¢ase méni.

rychlost — data se generuji rychle a na jejich zpracovani je vyhrazeny omezeny Cas.
o velky celkovy objem dat — predpoklada se teoreticky nekonecna velikost.

Pr1i zpracovavani proudu dat se musi nasadit jednopriichodové algoritmy, které jsou
schopny se vyporadat s dynamicky ménicim se obsahem. Zaroven musi byt algoritmy do-
statecné rychlé, aby nejlépe viibec nedochézelo k zahazovani dat. Dalsi podminkou je, ze se
proud dat zpracovava v realném cCase a zaroven se stihaji aktualizace sumarnich charakte-
ristik. Jednopruchodovost algoritmu je nezbytnou vlastnosti, jelikoz pri zpracovani proudu
dat je vidét kazdy prvek v proudu nejvyse jednou a navic se s prvkem pracuje jen omezenou
dobu. Pro chod algoritmu se musi také prechodné ukladat tseky z proudu dat, pro které
musi byt pripravena pamét.

Pfi vybirani algoritmu je dulezité se zabyvat tim, jaka je jeho pamétova narocénost
pii zpracovavani proudu dat. V prvé radeé je tieba vyloucit algoritmy nezabyvajici se horni
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hranici zaplnéni paméfového mista. V takovém piipadé hrozi pouzivani pamétového disku,
coz vede ke zpomalovani celého systému. Algoritmus se musi vybrat takovy, aby si vystacil
s pamétovym mistem v operacni paméti. To ale silné zavisi na charakteru vstupniho proudu
dat a typu dotazu. Napiiklad pokud neni znama potencialni pamétova velikost vstupniho
proudu dat pro ziskani presného vysledku, je nemozné stanovit dostacujici hranici paméto-
vého mista pro nékteré typy operaci. Prvnim prikladem necht je operace JOIN, kterd spojuje
datové proudy na zdkladé néjakého klice. Prvek v paméti miize lezet neiinosné dlouhou dobu
a zabirat potifebné misto. Nezbyva nez pridélit operaci néjaky tsek operacni paméti a smi-
Tit se s nepresnymi vysledky. Operace tak bude pracovat jen s ¢asti proudu dat, i kdyz
pro jeji presny vysledek potrebuje proud dat cely. Dalsim prikladem problematické operace
je naptriklad vypocet medidnu. Data musi byt pti klasickém algoritmu k dispozici kompletné
v pameéti, coz ale v pripadé proudu dat nelze, takze se musi zvolit jiny algoritmus s nepres-
nym vysledkem. Ziskd se tak priblizny charakter vstupnich dat doplnény kvantitativnim
vyjadrenim, jak moc se lze na vysledek spolehnout. Naptriklad se uvadi pravdépodobnost
spravného vysledku ¢i rizné formy miry chyby.

Pro tradiéni databaze se pouziva systém pro Fizeni baze dat (SRBD, anglicky DBMS).
Kvuli zminovanym vlastnostem proudu dat se ale musi s daty pracovat odlisné. To poskytuji
systémy pro Fizeni proudu dat (SRBD, anglicky DSMS). Pro zvyraznéni rozdilu mezi
témito systémy a uvédomeéni si omezeni pri zpracovani proudu dat je k dispozici tabulka 3.1.
P1i analyzovani proudu dat se ovsem tradiéni databdze vyuzivaji a to naptiklad pro ukladani
ziskanych sumarnich charakteristik.

Tabulka 3.1: Porovnani systému pro fizeni baze dat a systému pro fizeni proudu dat.

DBMS DSMS
data jsou perzistentni data jsou dostupna docasné
primy pristup k datim sekvencni pristup k dattim
,heomezeny“ diskovy prostor omezena operacni pamét
duraz je na ulozend aktualni data zameéreni na historii dat
bez striktnich podminek na ¢as zpracovani | zpracovani v redlném case
relativné nizky pocet aktualizaci vysoka rychlost novych dat
data s riznou granularitou odvozovani z nizkoturoviovych dat
presna data odpovédi na data jsou nepresna

DSMS I i !

Procesor dotazl Databaze

Vice proudl dat

I || SPravee Spravee
AU I | vystupu i

NN (| dat [ [

1
C T T T 7 ' | I:l

1 1

: _/ N ; L]
Vstup uZivatele »| ZPracovani | _| Instanciace | | povas le—] Optimalizator

vstupu dotazu

Obrazek 3.1: Typicka architektura DSMS.
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Obrazek 3.1 zobrazuje architekturu DSMS s procesorem dotazti. Dotazy byvaji v pii-
padé proudu dat spojité (Continuous Query, CQ), tzn. Ze s ménicimi se daty na vstupu se
zaroven méni vysledek dotazu na vystupu. Vysledkem dotazu mize byt opét proud dat
a v tom pripadé se odpoveéd jevi jako spojitda. Na obrazku lze vidét, ze DSMS ocekava dva
typy vstupl. Prvnim vstupem se mini proud dat, jenz se muze délit do vice nezavislych
proudu. Za druhé se od uzivatele na vstupu ocekavaji dotazy vyjadrené dotazovacim ja-
zykem, které se zpracuji procesorem a vygeneruje se plan dotazi (query plan). Plan muze
byt vyjadien ve formé grafu, kde uzly predstavuji operatory (zelend kolecka) napt. SELECT,
JOIN a hrany predstavuji pomocné fronty. Kazdy operator ¢erpa data z alespon jedné své
vstupni fronty a svij vystup ukladd do prifazené vystupni fronty (sled modrych obdél-
nikl). Z pohledu fronty plati, Ze jeden operétor ji dodava data na vstupu a z jejiho vystupu
miize Cist vice operatora. Dale plati, ze kazda ze vstupnich front operatora musi poskytovat
prvek, aby mohl operator zahdjit svou operaci. Aby mohl byt plan realizovan, musi se nej-
prve zkontrolovat vstup od uzivatele, a poté se v procesoru vytvori jeho instance. Pfi béhu
DSMS vybird komponenta Plinovac¢ podle definované strategie (napt. round robin) opera-
tory ¢i cesty a spousti exekuci. Zpracovani dat procesorem probihd neustéle, pokud jsou
k dispozici data nebo pokud neni jeho ¢innost zastavena uzivatelem. Proudy dat ze vstupu
distribuuje komponenta Sprdvce zdroji dat do prislusnych cest. Za béhu systému miize déle
Optimalizdtor monitorovat procesor nebo zjistovat, co udélat, aby se napiiklad zvysil vy-
kon a propustnost systému. Vystup DSMS fidi komponenta Sprdvce vgstupu, ktery muze
napriklad ukladat vysledky do databéaze ¢i rovnou je zobrazovat uzivateli.

3.2 Dotazovani nad proudem dat

Tato sekce vychdzi mimo jiné z prezentace [12] a diplomovych praci [25], [15]. Pojmem do-
tazy se v této sekci mini akce zajistujici vybér pozadovanych udaju. Jinak receno se pri do-
tazovani ziskavaji informace, jenz jsou v datech explicitné uvedené a bylo by teoreticky
mozné si pozadované informace dohledat manualnim hleddanim. V kontextu analyzovani
velkého objemu dat se ¢asto také pouziva termin dolovdni. Pojmem dolovdni z dat (data
mining) se obecné rozumi ziskavani znalosti z dat. Jde o automatizované nalezeni poten-
cidlné uziteénych modeli a vzori v datech. Ulohou dolovani byva ziskévani asocia¢nich
pravidel a frekventovanych mnozin, klasifikace a predikce ¢i shlukova analyza. Vystupem
jsou zajimavé, netrividlni ¢i diive neznamé znalosti, jenz nelze ziskat néjakym jednoduchym
dotazem. Zde vychézi najevo rozdil mezi dolovanim a dotazovanim. Dolovani vyuziva so-
fistikovanych metod k ziskani prekvapujici znalosti, kdezto pfi dotazovani je snaha najit
informace. Jestlize je ale dotaz komplikovany, ziskd se nakonec ve vysledku néjaka skryta
znalost a tim padem je mozné oznacit proces za dolovani. V urcité roviné se nakonec pojmy
dotazovani a dolovani spoji v jedno a totéz, pokud se tedy dotazuje slozitym zpusobem.

Pri blizs§im zkoumani také vyplyne najevo, ze pojmem dolovani z dat se oznacuje pouze
jedna z fazi pii procesu ziskavani znalosti. Cely proces se sklada z fazi sbéru, predzpracovani,
zminéného dolovani, vyhodnoceni a prezentaci vysledki. Faze jsou relevantni i v pripadeé
dotazovani, proto nasleduje jejich vycet:

1. Odstranéni sumu a nekonzistentnich dat (Cisténi)
2. Spojeni dat z vice zdroju (Integrace)

3. Vybér relevantnich dat pro analyzu (Selekce)
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4. Uprava dat do vhodné formy (Transformace)
5. Extrakce vzoru (Dolovani, Dotazovani)

6. Vyhodnoceni vzora na zakladé zvolené metriky
7. Prezentace znalosti

Pri dolovani ¢i dotazovani v proudu dat se postupuje po jednotlivych fazich procesu.
Protoze je proud dat potencidlné nekone¢nym zdrojem dat, tak vSechny faze procesu mohou
pracovat najednou jako pri zietézeném zpracovani. Kvuli obrovské celkové velikosti dat totiz
neni vzdy mozné v néjaké fazi data ukladat a poté pokracovat v procesu.

Dotazy nad proudem dat se na prvni pohled pfilis nelisi od dotazii pouzivanych v DBMS.
Presto existuji dvé kategorie déleni, ze kterych vychazi najevo, jakym zpisobem jsou sé-
manticky odlisné. V prvni kategorii se pohlizi na dotazy pouzivané DSMS bud jako na
jednorazové nebo na spojité. Jednorazové dotazy jsou bézné k vidéni u DBMS. Dotaz
se vyhodnoti v jednom urcitém casovém okamziku nad aktualnim databazovym snimkem
typicky na popud od uzivatele a poté se zobrazi vysledek. Automatické spousténi dotazu
je také mozné naplanovat ve vice c¢asovych okamzicich, kdy obvykle od sebe okamziky sou-
sedi s ur¢itym casovym rozestupem, pripadné se dotazy volaji periodicky. Spojité dotazy
jsou charakteristické pro proudové zpracovani dat, protoze oproti jednordzovym se spojité
dotazy vyhodnocuji neustidle v souladu s tim, jak prichézi nova data. Vysledkem dotazu
muze byt opét proud dat reagujici na zmény ve vstupnich datech nebo je vysledkem jedina
odpovéd, jenz se na zdkladé vstupnich dat pribézné aktualizuje. Jaky formét vystupu se
zvoli zalezi na konkrétni tloze a preferenci. Napriklad v pripadé operace JOIN se spojuji dva
proudy dat a vznika tak kombinovany proud dat. Pii pouziti operace agregace 1ze napriklad
sledovat aktualni primér hodnot aniz by uzivatele zajimala historie, takze stac¢i uzivateli
zobrazovat odpoveéd ménici se v case.

V DSMS lze také uvazovat nad druhou kategorii déleni dotazii: preddefinované nebo
ad-hoc dotazy. Pro oba typy dotazii zaroven plati, ze mohou byt spojité nebo jednora-
zové. Nazev preddefinované dotazy napovida, ze se dotazy definuji predtim, nez se za¢nou
zpracovavat prichozi data. Dotazy se naplanuji, pridéli se jim prostiedky a pokrocilé DSMS
mohou dokonce pripravit optimalizace. Ad-hoc dotazy se naopak oproti preddefinovanym
dotaziim zadavaji v okamziku, kdyz uz systém néjakou dobu bézi a data se zpracovavaji.
To poskytuje jistou pohodlnost pro uzivatele, protoze nemusi systém restartovat a tim
riskovat ztratu informaci, ale mize jednoduse spontdnné zadat, co ho aktualné zajima.
Na druhou stranu vsak ad-hoc dotazy komplikuji ndvrh a implementaci systému a také je
problematicka optimalizace téchto dotazti. Dal$im problémem je, Ze uzivatel muze zadat
ad-hoc dotaz a ocekavat, ze v tizeném budoucim vysledku budou zahrnuta i vSechna dosud
zpracovand data. Neni ale v tom momenté mozné poskytnout presny vysledek, protoze jak
bylo zminéno, prvek se na vstupu objevi jen jednou a neuklada se. Resenim je reprezentovat
historicka data v néjaké zhusténé podobé pro poskytnuti alespon priblizného charakteru.
Tato reprezentace dat se oznacCuje jako synopse. Druhym feSenim je uzivatele informovat
o tom, Ze se ad-hoc dotazy vztahuji pouze na data budouci, tim paddem by bylo mozné
poskytnout presny vysledek.

Jak bylo vysvétleno na zacatku této kapitoly, nepfesné ¢i priblizné vysledky z dotazi jsou
nutnou obéti pii pouzivani omezené paméti. Na druhou stranu v mnoha pripadech ptiblizné
hodnoty vysledkii staci, pokud jsou poskytnuty kvalitné. Obecné se pouzivaji konstrukce
jako posuvnd okna, skece, nahodné vzorkovani, histogramy a dalsi. Z vyc¢tu budou blize
uvedena posuvna okna.
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Uzivani posuvného (plovouciho) okna (sliding windows) je jedna z technik pro zis-
kéni priblizného vysledku. Dotaz se nevyhodnocuje nad celou historii proudu dat, ale pouze
nad jeho posledni ¢asti. Napriklad muze stacit zkoumat data za posledni tyden pro zod-
povézeni dotazu, takze data starsi nez tyden se nebudou vibec brat v potaz. Pouzivani
posuvnych oken ma plnou fadu vyhod. Nejprve je vhodné zdlraznit, ze se posuvné okno
dobre definuje a je jednoduse pochopitelné. Diky jeho jednoznac¢né sémantice si uzivatel
muze byt jisty, jakym zptsobem se ziskala odpovéd na dotaz. Déle je vyhodou jeho de-
terministické chovani, takze neexistuje zadné nebezpeci, ze by se vlivem nesfastného sledu
rozhodovani docililo $patné ptiblizné odpovédi. Nakonec z principu ¢innosti posuvného okna
vyplyva, zZe se zaméruje a klade duraz na nedavna data, ¢imz jde ruku v ruce vétsiné redl-
nych aplikaci.

Fundamentalnim pozadavkem na spravnou ¢innost posuvného okna je, jakym zpuso-
bem definovat ¢asové znacky pro organizaci jejich usporadani. Casovou znacku lze ptidat
k prvku datového toku, potom se jedna o ¢asovou znacku implicitni, nebo se muze vybrat
atribut prvku, jenz se bude za Casovou znacku pokladat. Format ¢asové znaCky mize byt
klasicky unix formét anebo sekvencni ¢islo. Tyto formaty plni spravné svoji funkci, pokud
vychézeji z jednoho proudu dat. Problém nastdava ve chvili, kdy se vyskytuje prouda dat
vice. V této situaci vyvstava otdzka, jakou ¢asovou znacku mé napr. operace JOIN pridat
k vystupnimu proudu dat? Resenim jsou dva piistupy. V prvnim piipadé operace nemusi
zarucovat, ze jeji vystup bude podle casovych znacek sefazen. V druhém pristupu mize
uzivatel definovat, kterd ¢asova znacka ma byt do vystupniho proudu prirazena.

Vysledek se u posuvného okna generuje po vyprseni stanoveného casu, které zaroven
predstavuje velikost okna na ¢asové ose. V ramci této prace byly pro demonstraci vybrany
zastupci ¢tyf druhi oken z néstroje Azure Stream Analytics [19]:

e Tumbling window rozdéluje datovy tok na vzajemné se neprekryvajici segmenty.
V ramci segmentu se nad daty vyhodnoti funkce a vysledek nalezi vidy pouze jednomu
segmentu.

« Hopping window se posouva po ¢asové ose v definovanych skocich. Prvky datového
toku tak mohou nalezet vice posunutym oknim. Nastavenim stejné velikosti okna
a skoku je ziskdno Tumbling window.

e Sliding window produkuje vystup tehdy a jen tehdy, kdyz se objevi prvek v dato-
vém toku. Kazdy vysledek je docilen miniméalné jednim prvkem a okno se posouva
po rozdilu ¢asovych znacek posledniho a predposledniho prvku. Prvky mohou opét
nalezet vice posunutym okntim.

¢ Session window je charakteristické svym dynamickym zvétSovanim okna. Okno ¢eka
nez dorazi prvni prvek a poté se spusti definovana ¢asomira. Jestlize do té doby dorazi
dalsi prvek, tak se ¢asomira znovu spusti a novy prvek je v okné také zahrnut. Pokud
se tak nestane, okno se uzavie a objevi se na vystupu vysledek. Okno se tak muze
zvétSovat po maximélni definovanou velikost, kdy se poté nasilné ukondi.

3.3 Jazyk SQL pro proudové zpracovani dat
Kazdy systém spravy dat by mél uzivateli poskytovat flexibilni a intuitivni rozhrani ¢i me-

tody, jejichz prostrednictvim se vykonaji dotazy. S nastupem prvnich DSMS museli vznik-
nout nové jazyky poskytujici vyjadiovaci konstrukce pro operace nad proudem dat. V té
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dobé se vychézelo ze standardizovaného strukturovaného dotazovaciho jazyka SQL (Structu-
red Query Language), ktery patii do rodiny deklarativnich jazyka a je pfizpusoben pro
praci s relacnimi databdzemi. Deklarativni programovani pravé poskytuje systému flexibi-
litu ve vybéru optimalnich procedur pro vyhodnoceni dotazu. Zaroven je uzivatel oprostén
od vymysleni algoritmu, jako je tomu u imperativnich jazykt. Zjednodusené by se dalo rict,
ze uzivatel pouze zada, jaka data po systému chce a ten mu je néjakym zptisobem poskytne.

Jazyk SQL byl podroben rozsifenimi pro prizpusobeni se pozadavkim na zpracovavani
proudu dat. Napriklad se modifikovala klauzule FROM, aby se dalo odkazovat na proud dat.
Dalsim rozsitenim bylo pridani jazykovych konstrukci pro posuvné okna. Zménila se také
drobné sémantika klauzuli SELECT, JOIN, UNION a MERGE, u kterych se pridala podpora pro
proud dat. Cilem téchto zmén bylo, aby se dalo pracovat s proudem dat, jako by to byla
tabulka. Vznikd tak nova varianta SQL, jenz se obecné fikd Proudové SQL (Stream SQL).

U pokrocilych rozsiteni je mozné se také setkat s kombinovani dotazii nad tabul-
kami dat a proudem dat. Na proud dat se v tom pripadé pohlizi také jako na tabulku,
akorat je urc¢itym klicovym slovem poznaceno, zZe se jedna o proud. Kombinovani dotazi je
uzitecné napriklad k feSeni tzv. pie chart problému. Pro predstavu se uvadi tento priklad.
Necht je na webové strance kolacovy graf zobrazujici kolik produktti se aktudlné za po-
sledni hodinu prodalo. Graf se mé diky proudu informaci neustale aktualizovat. Jak by se
mohlo pristoupit k FeSeni problému? Mohla by se ukladat historie vSech prodanych produktt
a poté by se pravidelnym dotazovanim vybiraly ty produkty, co se prodaly za posledni ho-
dinu. To ale neni efektivni feseni. Prvky z proudu se ale stejné musi nékde ukladat, aby poté
slo vyhodnotit dotaz splnujici hodinovy pozadavek. Vyuzit se d4 posuvné okno o velikosti
jedné hodiny v kombinaci s agregaci anebo se miize pravé explicitné vytvorit rela¢ni tabulka
s hodinovym souhrnem, jenz se bude prubézné aktualizovat proudem dat.

V réamci této prace byly hledany nastroje s otevienym zdrojovym kédem vyuziva-
jict proudového SQL. Priméarné byly vyhledavany nastroje napsané v jazyce C nebo C++,
kvuli nativni podpore téchto jazykt v analytickém néstroji NEMEA. Koncepéné byly vSak
studovany také nastroje napsané v jinych jazycich. Déale tedy nésleduje popis obecnych
informaci, nékterych charakteristickych rysu a vybranych dosud nezminénych pristupi na-
lezenych v téchto vybranych nastrojich.

STREAM [3] je projektem Stanfordské univerzity, ktery po sobé zanechal nékolik teore-
tickych zédkladi v oblasti proudového zpracovani dat a obecnou implementaci DSMS.
Dale se navrhl deklarativni dotazovaci jazyk CQL, jelikoz rozsitené SQL se v kom-
plexnéjsich dotazech jevilo neprehledné, presto je ale syntakticky podobné. Definované
byly operatory pracujici s relacemi obohacené ¢asovou znackou i proudem dat. Ope-
rator muze obsahovat tzv. synopse, ve které se uklada stav, jenz muze byt vyzadovan
pro budouci vyhodnoceni operatoru. Nezbytné se dale synopse vyuzivaji v posuvném
oknu, poddotazovani ¢i pro mezi-vypocet nepresného vysledku dotazu. Jak bylo zmi-
néno v této kapitole, na zakladé dotazu se vytvori plan v podobé grafu a synopse se
tedy nachézi v jeho uzlech. Pti zkoumani synopsi se doslo k poznatku, ze v jednom
dotazu jich vice obsahuje totozna data. Redundance je vyfeSena nahrazenim synopsi
za konstrukcemi stub a storage. Stub vlastni stejné komunikac¢ni rozhrani jako synopse
a lze chapat jako ukazatel na misto v pameéti neboli storage. Sdileni paméti je mozné za
béhu systému povolovat a invalidovat. Projekt STREAM se nedodélal iplné do konce
a v roce 2006 byl oficialné ukoncen jeho vyvoj, takze v jeho posledni verzi zistalo
nékolik omezeni. Nelze v klauzuli WHERE definovat poddotazy, chybi podpora klauzule
HAVING, v klauzuli SELECT nelze definovat aritmetické vyrazy, atributy mohou naby-
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vat pouze Ctyr datovych typt, dalsi omezeni patii casovym okntim atd. Neoficidlnim
novodobym vzkii$enim tohoto projektu by mohl byt systém Calcite SQL', ve kterém
je znat, ze se projektem inspiroval a pridal dalsi vylepseni, ale i ten se dosud potyka
s nedokon¢enymi cili.

TelegraphCQ byl vyvinut v ramci UC Berkley’s Computer Science Division a je soucdsti
projektu Telegraph. Pro svou ¢innost bylo DSMS integrovano do DBMS PostgreSQL,
jehoz nékteré funkce byly prizpiisobeny pro proudové zpracovani dat. Cilem bylo také
vytvorit infrastrukturu typu klient server, kde klient zadava dotazy a dalsi prikazy
serveru, ktery ma pristup k proudu dat a spravuje DBMS. Databéaze je k dispozici,
aby bylo mozné archivovat zdjmové proudy dat ¢i slucovat informace z databaze
a proudu. Cilem také bylo optimalizovat dotazy od vsech klienti a sdilet prostiedky
dotaztli. Stejné jako v piipadé projektu STREAM byl vyvoj ukonéen kolem roku 2006.
V navrhu byly uéinény chyby a kupiikladu chybi podpora nékterych jazykovych vyja-
dreni. Nejkritictéjsi je nejspis absence podpory operatoru OR a NOT v klauzuli WHERE.
V ramci diplomové prace [26] se zkoumala detekce zaplaveni obéti SYN ttokem a kvli
jazykovym limitim bylo vymysleni dotazu narocné.

Stream Mill [27] je obecné DSMS vyuzivajici jazyk ESL (Expressive Stream Langu-
age) podobny SQL. Zajimavou moznosti tohoto systému je definovani uzivatelskych
agregatiu pomoci konstrukei UDA (User Defined Aggregates). UDA se sklada ze tif
programovych bloktt INITIALIZE, ITERATE a TERMINATE. V prvnim bloku se definuji
operace, jenz se provedou pfi prijmu prvniho prvku z proudu dat ¢i pred zapoctenim
zpracovani dat. V druhém bloku ITERATE se provadi ¢innosti nad zbyvajicich prvcich
a treti blok TERMINATE se provede pri zpracovani posledniho prvku nebo volanim.
Uvniti bloku se manipuluje s proménnou ¢i stavem agregatu a také s internimi ta-
bulkami do nichz se ukladaji prichozi data. Bohuzel zdrojové kédy tohoto systému
nebyly v dobé psani této prace nalezeny.

WSO02 [9] [24] lze zatadit do nové generace softwarovych proudovych procesoru a né-
stroju s otevienym zdrojovym kdédem. Od roku 2016 se objevuji néstroje jako Apache
Storm, Flink, Kafka, Samza ¢i Beam, aby byly dostupné technologie pro vyporadani
se s problémy okolo zpracovani Big data. Platforma WSO2 je celosvétoveé rozsirena
a pouzivana mnoha organizacemi. Prijimat data lze z Kafka Stream, HTTP proto-
kolu, zprav od brokera apod. Pro dotazovani je k dispozici jazyk SQL s podnazvem
Siddhi, ve kterém lze provadét operace jako filtrovani, agregace a sumarizace, ma-
nipulace s okny, korelace udalosti aj. Uzivatel miize pracovat s pripravenym IDE
nastrojem Stream Processing Studio, v némz miize psat SQL dotazy nebo dopliovat
aplikace napsané v jazycich Java nebo Python. Proudovy procesor sbird udélosti, de-
tekuje v nich pomoci SQL dotazi vzory a dokonce je mozné spustit predikce pomoci
strojového uceni. O vysledcich generuje hlaseni, které lze zivé vizualizovat pomoci
dashboards. K dispozici je déle ke stahnuti vice nez 50 rozsifeni pro specifické pri-
pady uziti jako je zpracovani geografickych dat, prirozeného jazyka, strojového uceni,
detekce anomalii a dalsich, ale zatim neni podpora pro sitové toky. WSO2 déle po-
skytuje moznost ukladani dat do rtznych tloznych systémii jako RDBMS databéze,
Apache Solr, MongoDB, Apache Hbase aj.

"https://calcite.apache.org/
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Stream4Flow [17] je framework pro analyzovani IP toku v redlném case vyuzivajici distri-
buovaného zpracovani pomoci systému Apache Spark Streaming. Stream4Flow fun-
guje tak, ze z IPFIX kolektoru proudi data ve formatu JSON do systému Kafka
umoznujici rozesilani zprav. Role frameworku Apache Spark je v proudovém zpra-
covani prichozich zprav pomoci modul popsanych v jazyce Scala, Java ¢i Python
a pomoci programového modelu MapReduce. Stejné jako v predchozim pripadé sys-
tému WSO2 jsou k dispozici rizné moznosti a technologie pro uklddani dat a jejich
vizualizaci. Uzivatelské moduly vyuzivaji RDD API, jehoz programovaci konstrukce
na prvni pohled nepripominaji jazyk SQL, avSak pomoci knihovny Spark SQL lze
poté dopliovat SQL dotazy. Ve zdrojovych kédech frameworku Stream4Flow se na-
chézi pripravené detekéni moduly” pro detekovani titoki jako DDOS, skenovani port
¢i utok na SSH autentifikaci.

3.4 Rozbor nastroje NFQL

NFQL [6] [5] je ndstroj a zaroven dotazovaci jazyk, jenz je pfimo zaméfen na proudové
zpracovani sitovych tokd. Motivace vytvoreni tohoto nastroje spoc¢ivala v roce 2009 na sta-
novisku, ze ndstroje vyuzivajici jazyky zalozené na bazi SQL mohou vést k nizké vykonnosti.
Podobné filtrovaci jazyky pouzivané v néstrojich jako nfdump® & flow-tools® zatézuji sys-
tém a navic postradaji funkci soubézného zpracovani dat. Procedurdlni jazyk nachéazejici se
napf. v nastroji Silk® je velmi uzite¢ny, ale neni zrovna trividlni na pochopeni. Vymyslel se
tedy novy pristup se zamérenim na identifikaci vzora v sifovych tocich s moznosti defino-
vat ve vzoru Casové zavislosti. Vznikl tak deklarativni dotazovaci jazyk s diirazem na jeho
jednoduchost a ¢asové zdvislosti jsou feSeny s pomoci tzv. Allen’s time interval algebra®.

> >

zaznamy o tocich zaznamy skupin N-tice " zaznamy

zaznamU skupin o tocich

Filter —» Grouper > Group-filter

Splitter . E;j Merger —| Ungrouper

Filter — Grouper —| Group-filter
Vétev N

Obréazek 3.2: Schéma zretézeného zpracovani NFQL.

Oproti ostatnim jazyktm se jevi NFQL na prvni pohled ptehledné, diky jeho popisu
zpracovani dat pomoci nékolika paralelnich vétvi a stadii. Vétev predstavuje zietézené
zpracovani dat rozdélené az do Sesti stadii. Na obrazku 3.2 je vidét schéma zretézeného
zpracovani. Dfiv nez dojde k popisu jednotlivych stadii je treba predtim popsat druhy
porovnavani:

“https://github.com/CSIRT-MU/Stream4Flow/tree/master/applications/detection
3https://github.com/phaag/nfdump

“https://linux.die.net/man/1/flow-tools

Shttps://tools.netsa.cert.org/silk/
®https://en.wikipedia.org/wiki/Allen%27s_interval_algebra
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Absolutnim porovnavanim je minéno, Ze se na pravé nebo levé strané rela¢niho operatoru
nachéz{ identifikdtor atributu a na opacné strané se potom musi nachazet konstantni
hodnota odpovidajiciho typu napi. IP adresa nebo ¢islo portu. Atribut je ziskdn ze
soucasné zpracovavaného ziaznamu o toku.

Relativni porovnavani oznacuje, ze se na pravé i levé strané relacniho operdtora nachéazi
identifikator atributu. Porovnavaji se tedy hodnoty atributi ze dvou zéznamu.

Télo stadia se skladd z jednoho ¢i vice termt, jejichz kolekce tvori klauzuli. Term
muze obsahovat jedno ¢i vice absolutnich nebo relativnich porovnani, ale musi byt mezi
nimi bindrni operator OR (disjunkce). Mezi termy se implicitné nachazi{ binarni operator
AND (konjunkce). Klauzule obsahujici termy je uzaviena ve slozenych zévorkach. Déle
plati, ze mezi klauzulemi se implicitné nachazi disjunkce. Celd vétev tudiz obsahuje stadia,
jenz dohromady tvori disjunktivni normalni formu (DNF). Nyni nésleduje obecny popis
jednotlivych stadii.

Splitter zprostredkovava vstupni data systému jednotlivym vétvim. Pro distribuci plati,
ze kazda vétev dostane identickou kopii zdznamu o toku, aby mohlo zpracovavani
ve vétvich probihat nezavisle. Télo stadia Splitter ziistava prazdné, jelikoz zadné klau-
zule pro svou ¢innost nepotfebuje. Pokud stadium chybi, tak se implicitné doplni.

Filter obsahuje v téle klauzule, kde se provadi absolutni porovnavani. Pro zdznam plati,
ze pokud splni vsechny podminky filtrovani, pokracuje do dalsiho stadia.

Grouper slucuje zdznamy o tocich do skupin podle néjakého klice. Kli¢ je vyjadien pomoci
klauzuli obsahujici absolutni nebo relativni porovnavani. Pfi seskupovani se mtize
provadét agregace a jeji vysledek se pridd jako atribut k datové strukture skupiny.
Zaznam o toku musi také splnit ¢asové podminky, aby mohl byt pridan do prislusné
skupiny. Naptiklad pro seskupeni zadznamt lisicich se maximalné o 500 milisekund se
napise term doplnény o delta 500 ms. Déle plati, ze pokud neni mozné zaznam pridat
do néjaké skupiny, potom se zaklada nova skupina obsahujici tento zaznam.

Group-filter obsahuje absolutni porovnavani pro filtrovani skupin ze stadia Grouper. Opét
plati, ze skupina musi splnit vSechny podminky, jinak je zahozena.

Merger spojuje skupiny z protéjsich vétvi na zdkladé relativniho porovnavani a také na
zékladé splnéni ¢asového intervalu definovaného pomoci Allen’s time interval algebra.
V podstaté se opét jedna o seskupovani jako tomu bylo ve stddiu Grouper, ale s tim
rozdilem, ze se seskupuji skupiny, neprovadi se agregacni funkce a navic lze defino-
vat podminky casovych intervali. Vystupem je proud skupin posklddanych do spolu
souvisejicich celkti. Zjednodusené feceno se ve stadiu Merger néjakym zptsobem uspo-
radaji skupiny pochazejici z vice vétvi do jedné posloupnosti.

Ungrouper rozbaluje skupinu zpatky do jednotlivych zadznamu o tocich a ukladé je na disk.
Pri pouziti stddia Ungrouper se tedy nenachézeji ve vystupnim souboru zdznamy
s agregovanymi hodnotami, ale zdznamy o tocich, jenz se vyskytovaly na vstupnim
rozhrani systému NFQL. Stadium stejné jako Splitter nepotiebuje zddné klauzule,
ale na rozdil od néj se implicitné nedopliiuje. Pokud tedy stddium chybi, tak rozbalo-
vani skupin neprobéhne.
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branch A {
filter F { dstPort = 80
protocol = TCP }
grouper G { srcIPV4 = srcIPV4
flowStart = flowStart delta 500 ms
aggregation { sum(PacketDeltaCount 1}}
group-filter GF { packetDeltaCount > 200 }

}
branch B {

}

merger M { A.srcIPV4 = B.srcIPV4
A.PacketDeltaCount < B.PacketDeltaCount
AoBORAEfB?G

ungrouper U {}

Necht je popsdno shrnuti ¢innosti systému. Uzivatel sepiSe zietézené zpracovani v né-
kolika vétvich a doplni potifebna stadia. Necht uzivatel pouzije vSechna dostupna stadia.
Filtrovanim se vyberou pouze zajmové toky, které se nasledné agreguji podle definovanych
podminek a pridaji se hodnoty agregacnich funkci. Zpracovani pokracuje dale zkontrolo-
vanim agregacnich hodnot ve stadiu Group-filter. Vystupy z vétvi lze propojit do jednoho
toku pomoci stadia Merge a nakonec lze ziskat puvodni sitové toky bez stopy agregace
Vystupem systému jsou tedy sifové toky, jenz se dostaly skrz dvoji filtrovani, a které jsou
navic seskladany k sobé podle klice ze stadia Grouper ¢i Merger.

Niastroj NFQL se implementoval dohromady dvakrat. Prvni verze nesla nazev Flowy
a byla implementovana v jazycich C a Python roku 2010. Jelikoz rychlost zpracovavani
dat nebyla dostatecna, postupné se koéd prepisoval z jazyka Python do jazyka C. Druha
verze byla implementovana v roce 2013 uz s oznac¢enim NFQL. Jadro systému je kompletné
prepsano do jazyka C a jazyk Python zistal pouze pro parsovani jazyka. Systém zvladne
zpracovavat vstupni data ve formatu Netflow v5 a IPFIX. Od roku 2013 systém neprodélal
zadnymi aktualizacemi a aktudlné obsahuje kolem 50 problémi. Parser jazyka prakticky
neni se systémem integrovan a nevypada to, Ze by se na vyvoji pokracovalo.

A¢ autori oznacuji NFQL slovy stream-based flow query language, tak pii detailnéj-
$im zkouméani implementace systému bylo zjisténo, Ze program nezpracovava data proudo-
vym zpusobem, jak bylo popsdno na zacatku této kapitoly 3. Predevsim systém ocekava
na vstupu soubor s ulozenymi daty nikoli rozhrani pro prijem proudu dat. Systém postupné
precte cely soubor a ulozi si jen ty zaznamy, které splnuji podminky filtrace. Jakmile je
s timto hotov, pokracuje zpracovavanim dat.
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Kapitola 4

Navrh formatu pravidel pro
odhalovani nezadouciho provozu

V predchozich kapitoldch byly popsany prostiedky pro monitorovani sité a dale byly cha-
rakterizovany dosavadni systémy pro zpracovani proudu dat. Tato kapitola se v tvodu
zabyva potenciondlnimi potiebami spravce sité, aby se specifikovaly miniméalni pozadavky
na vysledny modul pro systém NEMEA. Daéle se rozebiraji systémy pro rizeni proudu dat,
jenz byly probrané v predchozi kapitole. Poté na zakladé predchozich rozbori vyplyva po-
trebny forméat pravidel, ktery je v zavérec¢né podobé vypracovan do jazyka a jeho popis se
nachazi na konci této kapitoly.

4.1 Komentar k teoretické casti

Vysledkem této prace ma byt zlepseni systému NEMEA v oblasti odhalovani nezadouciho
provozu pomoci funkéniho modulu, ktery zaroven uzivateli poskytne nové vyjadrovaci moz-
nosti v rdmci definovani detekci. Systém NEMEA musi zprostiedkovdvat modulu vstupni
data pomoci komunika¢niho rozhrani knihovny LibTrap. Systém NEMEA muze vstupni
data cerpat z uloZeného souboru obsahujici sitové toky, anebo lze data odebirat piimo
z IPFIX kolektoru.

7 popisu monitorovacich komponent v kapitole 2 plyne, Ze se nelze spolehnout na tupl-
nost poskytovanych dat, jelikoz sitovy provoz muze predstavovat obrovsky objem neustéle
protékajicich dat, coz vytvari striktni pozadavky na zpracovani. NejkritictéjSim clankem
muze byt monitorovaci sonda uréend pro zachytavani a exportovani sitovych toka. V prvé
radé muze sonda béhem zachytavani sitového provozu vyuzivat mechanismy vzorkovani a fil-
trovani. Nejhorsi dopad na kvalitu dat ¢ini vzorkovani, protoze béhem tohoto procesu muze
dojit k zahozeni dulezité ¢asti pro detekci bezpecnostniho incidentu. U filtrovani je situace
lepsi, pokud je tedy k dispozici informace, jakym zptisobem se sitovy provoz filtroval. Dalsi
komplikaci pro detekovani muze byt zpusob, jak dochazi k exportovani zdznamu o toku,
protoze definované ¢asové limity mohou rozdélit jeden sitovy tok do vice zdznami. Dokonce
ani v pripadé prenosu zaznamu o toku z monitorovaci sondy ke kolektoru neni zarucena
bezztratovost informace, jelikoz se pro prenos nejcastéji pouziva transportni protokol UDP.

Na monitorovani sité je také zajimavé se podivat z pohledu dotazovani nad proudem
dat. V sekci 3.2 byly vypsany hlavni faze, jenz se provadi pii procesu ziskavani znalosti.
Odstranéni Sumu a nekonzistentnich dat provadi z velké ¢asti monitorovaci sonda a ¢as-
tecné se na tom muze podilet také kolektor. Faze jako integrace z vice zdroji dat, selekce

23



relevantnich dat pro analyzu a transformace do vhodné formy, je uz pouze zodpovédnost
kolektoru. Dalsi faze jsou ponechany na systému NEMEA. Cilem této diplomové prace je
vytvoreni modulu, ktery se zabyva dotazovanim v podobé detekci a vyhodnocenim zvole-
nych metrik, jenz rozhodnou o tom, zda uéinit hlaSeni anebo nikoliv. Césteéné by se také
mél modul podilet na fazi prezentace, jelikoz hlaseni mtze byt predano definovanou formou
dalsimu modulu ¢i systému, jenz se fazi prezentace plné vénuje.

4.2 Analyza obecnych potreb spravce

Obecné potieby spravee byly zadany po konzultaci s Martinem Zadnikem a s vedoucim této
prace Janem Wronou. Nasleduje vycet znéni jednotlivych potieb, které jsou navic doplnéné
komentarem a informacemi. Ke vSem detekcim se zaroven implicitné predpoklada, ze je
k dispozici moznost definovani ¢asového intervalu napt. v podobé posuvného okna.

1. Detekce spamu: z dané podsite nesmi Zddnd IP adresa pristupovat k vice neZ X
SMTP serverum.
Uz z prvniho zadani plyne, ze v detekénim pravidlu bude muset existovat moznost,
jak definovat libovolnou podsit ze spravované sité. Detekce souvisi s nezddoucim mnoz-
stvim rozeslani elektronické posty (e-mailii). SMTP server muze klasicky naslouchat
na portu 25, kde ocekava doruceni zpravy od jiného serveru. Déle nasloucha na portu
587, ke kterému se obvykle pristupuje pomoci sifrovaného protokolu TLS. Tento port
vyuzivaji postovni klienti. Komunikace dale obvykle probiha s pouzitim transportniho
protokolu TCP. Detekéni pravidlo by mélo také sledovat prekroceni stanovené meze
X. Volitelné by méla byt pritomna moznost poc¢itani unikdtnich pripojeni k SMTP
serverum.

2. Detekce reflektort: Zddnd IP adresa nesmi odesilat prilis mmnoho velkyjch paketii.
V technologii Ethernet se IP datagram prendsi s maximalni velikosti oznacovanou jako
MTU (Maximum Transmission Unit), jehoz obvykla hodnota je 1500 byttu. Detekce
velkych paketi by se mohla ze sifového toku urcit napf. pomoci prumérného poctu
prenesenych byti v jednom paketu a poté by nésledovalo porovnani s definovanou
mezi. Na spravci sité by tedy bylo definovani prislusné meze, kterou by mohl zjistit
pomoci néjakého analytického nastroje. Alternativou by mohlo byt dynamické zjisto-
vani aktualniho stavu sité, kde by se velikost prilis velkych paketi odvodila. To by
pro spravce znamenalo, ze by nemusel zadavat konstantni hodnotu pro mez.

3. SIP flood: na ustrednu nesmi jit vice nez X SIP prikazu s priznaky REGISTER nebo
INVITE.
V tomto piipadé musi byt v sitovych tocich k dispozici informace z aplika¢ni vrstvy.
Konkrétné musi byt pritomna informace o priznacich signaliza¢niho protokolu SIP,
jenz se pouziva pro sestaven{ spojeni pied prendSenim hlasu v digitalni formé. Utoé-
nik muze zahltit server vysokym poctem piikazi REGISTER ¢i INVITE poslanych
za kratkou dobu. Pozadavek REGISTER zajistuje registraci icastnika a pozadavek
INVITE se pouziva pro zalozeni dialogu.

4. Peer2Peer: Zidnd IP adresa nesmi komunikovat s vice neZ X adresami na dynamic-
kych cislech portu
V komunikaci typu klient-klient spolu komunikuji piimo jednotlivi uzivatelé. Tento
typ komunikace se pouziva v aplikacich jako je sdileni soubort ¢i telefonovani. Velky
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pocet raznych spojeni z jedné IP adresy muze napriklad indikovat sifeni pocitacového
¢erva v podsiti. Z pozadavku vyplyva, ze by se pro kazdou IP adresu méla pocitat
suma ruznych spojeni a opét se ma hlidat prekroceni meze.

5. Detekce komunikace s adresami na blacklistech.
V tomto pripadé se prekroceni meze hlidat nemusi, jelikoz obvykle se netoleruje zadna
komunikace s IP adresami patiici do seznamu zakazanych adres. Tento seznam miize
obsahovat velké mnozstvi polozek. V pravidlu by proto méla byt moznost definovani
proménné, kterd by na blacklist odkazovala.

6. Prilis mnoho toki obsahujicich pouze jeden TCP flag.
Zaplava paketl s priznakem SYN nachazejici se v hlavicce TCP zptisobuje taktéz
vycerpani zdroju serveru stejné jako v pripadé utoku typu SIP flood. Podobné jako
v pripadé detekce reflektort i zde muze existovat vice pristupt, jak identifikovat prilis
mnoho tokt. Naptiklad se mtze hlidat prekroceni urcitého procenta toki obsahujici
priznak SYN z celkového mnozstvi tokl pro danou IP adresu.

7. Na Zadnou IP adresu z podsité nesmi jit vice nez urcité mnozstvi urcitého (napr.
ICMP) provozu za sekundu (bps/fps), to stejné i pro opacny smer.
V sitovych tocich obvykle byva informace o typu transportniho protokolu, protoze
byva soucasti pétice klice toku, takze by nebylo problém zminény protokol ICMP
identifikovat. Poc¢itani mnozstvi prenesenych bytu za sekundu (bps) by se dalo od-
vodit ze siftového toku prostiednictvim udaja popisujicich dobu trvani toku a poctu
prenesenych bytt.

7 rozboru jednotlivych potenciondlnich potieb spravce vyplyva, ze spoleénym prvkem
kazdého pripadu je v prvé radé filtrace. Toto zjisténi neni tolik prekvapivé, protoze kazda
detekce je vlastné tzce zamérena na néjaky problém, tudiz potiebuje prostredek, jak extra-
hovat ze sifovych tokt pouze potrebnou c¢ast. Kromé béznych filtra¢nich tloh by méla byt
filtrace prizptisobena pro identifikovani adres podsité ¢i k filtrovani na zdkladé priznaki,
jenz mohou byt reprezentovany v bindrnim forméatu. Dalsim castym spoleénym prvkem
je néjaka agregacni funkce, kterd napr. pocitd soucet komunikacnich spojeni ¢i prikazt
pro kazdou IP adresu. Vypocitanid hodnota se poté porovna s néjakou definovanou pro-
ménnou oznacovanou jako X a pokud je vétsi nez tato proménné, tak ma dojit k nahlaseni
poruseni bezpec¢nostni politiky.

4.3 Zhodnoceni zkoumanych systémi

V kapitole 3 byly v sekcich 3.3 a 3.4 predstaveny systémy zaméfené na proudové zpraco-
vani dat. V predchozi sekci z analyzy vyplynulo, Ze spravce by si mohl vystacit s prvni
filtraci, agregaci pro zvoleny ¢asovy interval a druhou filtraci. Pravidlo by mélo minimalné
poskytovat tyto funkce a navic by mély také existovat moznosti pro uspokojeni dalsich
nespecifikovanych potreb spravce. Nez dojde ke shrnuti zkoumanych systémii zalozenych
na jazyce SQL, necht je jesté predtim probrana obecnd struktura dotazu:

SELECT < sloupce >

FROM < zdroje dat >
WHERE < predikaty >
GROUP BY < sloupce >
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HAVING < predikaty nad skupinami >
ORDER BY < sloupce >

Prvni zminénd filtrace se nachazi v klauzuli WHERE, kde jsou jednotlivé predikaty od
sebe oddéleny bindrnimi operatory konjunkce a disjunkce. V klauzuli je také prostor pro
pridani poddotazu, ¢imz roste slozitost celého dotazu. Tvoteni skupin probiha podle klice
v klauzuli GROUP BY. Agregacni funkce se poté nachdzi v klauzuli SELECT ¢i HAVING, jejichz
parametrem je vybrany sloupec. Druhé filtrovani probiha nad skupinami v klauzuli HAVING,
kde se zadava agregacni funkce, jejichz vysledek je porovnan s rela¢nim operatorem a defi-
novanou hodnotou. Jak bylo probrano v kapitole 3, jazyk SQL se musi rozsitit o konstrukei
posuvného okna, aby bylo mozné tento jazyk pouzit pro dotazy nad proudem dat. Potom
lze konstatovat, ze minimélni operace, které by spravce sité potieboval, jsou v rozsireném
SQL dotazu obsazeny. Nyni nasleduje shrnuti probranych systémii.

STREAM nepodporuje ve své posledni funkéni verzi klauzuli HAVING, ¢imz je porusena
zékladni podminka pro splnéni potieb spravce, protoze chybi druhé faze filtrovani. Se-
psané prace a ¢lanky projektu STREAM obsahuji nicméné uziteéné informace, které se
mohou vyuzit pri implementaci modulu této diplomové prace. Napriklad zminované
feSeni problému redundance paméti pomoci konstrukci stub a storage.

TelegraphCQ nepodporuje operator disjunkce v klauzuli WHERE. Prvni faze filtrovani probi-
hajici v této klauzuli se tedy komplikuje. Myslenka vyuzivani relac¢ni databaze v dota-
zech by mohla byt zajimavym rozsitenim vysledného modulu, nicméné implementace
by byla nejspis uskutecnéna v nékterych dalsich verzich, pokud by to bylo potreba.
V prvni verzi modulu podpora neni zdaleka nutna.

WSO2 predstavuje zastupce modernich proudovych systémil, které poskytuji sluzby a fun-
kce daleko nad rdmec reseni potieb spravce, coz je velmi dobré. Otézkou je, jak by
nakonec probihala spoluprace systémi NEMEA se systémem jako je WSO2, jakmile
by byla pridana podpora pro zpracovani siftovych toki. Na misté je také obava, jestli
by nakonec tyto proudové systémy uspokojovaly casové a pamétové omezeni, jeli-
koz vétSina z nich bézi nad virtudlnim strojem Java (Java Virtual Machine, JVM).
Po konzultacich o sméru této diplomové prace bylo vSak rozhodnuto, ze zkouméni
téchto otazek neni predmétem této prace.

Stream4Flow poskytuje pohled na to, jak by takové dotazovani nad sitovymi toky v moder-
nim proudovém systému vypadalo. Pouzivané moduly, v nichz jsou dotazy popsany,
na prvni pohled nevypadaji zrovna jednoduse, ale na druhou stranu programéatorovi
pravdépodobné poskytuji dostatek volnosti pro reseni komplexnéjsich uloh.

NFQL na prvni pohled poskytuje potiebné operace pro dosazeni cile. Stadium Filter je
sémanticky podobné klauzuli WHERE v jazyce SQL, stadium Grouper poskytuje stej-
nou funkci jako klauzule GROUP BY, ale navic se v tomto stadiu resi agregacni funkce.
Druhé faze filtrovani je zajisténa stadiem Group-filter, kterd ve své podstaté déla
stejnou ¢innost jako klauzule HAVING. V systému NFQL chybi pouze definovani po-
suvného okna, jinak jsou zakladni pozadavky splnény. Stadia Merger a Ungrouper jsou
tedy navic a jejich pritomnost neni pro potfeby spravce nutnd. Analogicky je stadium
Merger uzitecné jako operator JOIN v klauzuli FROM s tim rozdilem, ze jeho funkce je
ve spojovani skupin do n-tic. Stadium Ungrouper zddné prirovnani s klauzuli nem4,

vvvvv
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Co se tyce nasazeni systému, tak jak bylo zminéno v sekci 3.4, implementace obsa-
huje spoustu nevyfesenych problémi a neni jasné do jaké miry by bylo tieba upravit
zdrojové kddy, aby byl systém schopen zpracovavat data proudovym zptisobem.

Z rozboru plyne, ze jazyk NFQL se nejvice hodi pro splnéni zadani této diplomové
prace. Jazyk spliuje zakladni pozadavky pro uspokojeni stanovenych potfeb a navic svou
jednoduchosti umoziuje rychlé pochopeni toho, jak zpracovani dat probiha. Cést jazyka by
se ale méla upravit nebo pripadné rozsirit o nové uziteéné funkce.

4.4 Navrzena struktura jazyka

Navrzeny jazyk vychazi z jazyka NFQL, jenz je okomentovany v sekcich 3.4 a 4.3. Jazyk je
vSak potreba upravit, jelikoz nékteré jeho konstrukce jsou nadbyteéné nebo dokonce chybi.

Konkrétné stadia Merger a Ungrouper se jevi jako zbytecéna, protoze pro feseni po-
tfeb spravce 4.2 jich neni treba. Navic stddium Merger vykazuje vysokou c¢asovou slozitost
O(m'™), kde n je pocet vétvi poskytujici skupiny a m je pocet téchto skupin. Stddium
Ungrouper se jevi nevhodné z hlediska pamétové naroc¢nosti, protoze pfi jeho pouziti se
musi uchovavat vsechny sitové toky v paméti, dokud si je Ungrouper nevyzada. Ukladat
se tedy musi agregac¢ni hodnoty i sifové toky po stanovenou dobu, coz by mohlo vyrazné
snizit rychlost zpracovani dat celého systému.

V jazyku NFQL chybi moznost definovat posuvna okna, pritom jejich uzivani prinasi
vyhody 3.2. Jazykova konstrukce pro posuvné okna by méla byt dostatecnym prostredkem
pro popis ¢asovych podminek u zpracovani, jelikoz jsou béznou soucasti proudovych sys-
témi. Allen’s time interval algebra pouzivand v jazyku NFQL je tedy nahrazena posuvnymi
okny.

Navrhovany jazyk poskytuje uzivateli popis proudového zpracovani dat pomoci stromové
struktury. Kofenem stromu je stadium Splitter, ktery distribuuje piichozi data do veétvi.
Vétev se mize postupné skladat ze stadii Filter, Grouper, Window, Aggregator, Group-
filter, Selector ¢i Publisher, anebo se muze vétev rozdélit do dalsich vétvi. Pred rozdélenim
vétvi se implicitné vklada stadium Splitter, takZze ho uzivatel viibec nepise. Pro stadium
plati, Zze se nesmi v cesté od korene stromu po jeho list opakovat. Tato cesta zaroven
znazornuje proudové zpracovani. Stadium se skladé ze svého nazvu a téla, které je pro kazdy
typ stadia specifické. Nésleduje popis jednotlivych stadii:

Filter propousti sitovy tok do dalsich stadii, pokud se zadand podminka vyhodnoti jako
pravdiva. Syntaxe filtru je inspirovdna z bakalarské prace [23]. Podminka se skladd
z vyrazi, jenz jsou oddéleny logickymi operatory. Uzitecna je také operace in zejména
ve spojeni s IP adresami ¢i porty. Operace slouzi pro porovnani hodnot ze seznamu.
To se da vyuzit napr. v pripadé definovani podsiti. Dalsi operace exist ovéiruje pri-
tomnost atributu v sifovém toku.

Grouper seskupuje sitové toky podle definovaného klice. Kli¢ se sklada z jednoho ¢i vice
atributt, typicky z IP adresy.

Window definuje posuvné okno pomoci parametri WATTR, RANGE a SLIDE. Parametrem
WATTR se urcuje, ktery atribut v sitovém toku ma plnit roli ¢asové znacky. Parametrem
RANGE se definuje velikost posuvného okna a volitelny parametr SLIDE znadi, o kolik
casovych jednotek se ma okno posunout. Jestlize SLIDE neni definovany, posunuje se
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okno o velikost definovanou v RANGE a okno se tedy chova jako Tumbling window.
V opac¢ném pripadé se okno chova jako Hopping window.

Aggregator je stadium, v némz se definuji jména proménnych, do kterych se priradi vysle-
dek agregacnich funkcich. Identifikdtor proménné se dale vyuzije zejména ve stadiu
Group-filter ¢i Selector. Agregacni funkce mohou byt COUNT pro pocitani polozek ve
skupiné, SUM pro s¢itani hodnot, AVG pro pramér a dalsi. Vystupem stadia Aggregator
je tedy skupina skladajici se z proménnych a klice.

Group-filter filtruje skupiny podle proménnych definovanych ve stadii Aggregator. Pod-
minky maji stejnou syntaktickou strukturu jako v pripadé stadia Filter.

Selector mé za 1kol sestavit hlaseni. Parametr stadia Selector miize byt dvojiho druhu.
Bud se napise identifikdtor proménné ¢i jméno atributu sitového toku, anebo se prida
popis pomoci textového Tetézce. V tom piipadé lze navic hodnotu z proménné ¢i atri-
butu upravit pomoci aritmetického vyrazu.

Publisher zpristupnuje vysledky jedné vétve ostatnim vétvim. Vysledek se uklada do de-
finované proménné, kterd je pristupna ve stadiich Filter, Group-filter a Selector. Sta-
dium Publisher ma vyhradni pravo do proménné zapisovat novou hodnotu, zatimco
ostatni stddia maji pouze pravo ke ¢teni. Stejné jako v pripadé stadia Selector mize
byt vyslednd hodnota v proménné vypocitana na zakladé aritmetického vyrazu. Vy-
znam stadia je ve sledovani statistickych vlastnosti sitovych toku. Zjisténé hodnoty
by se poté pouzily zejména pii filtrovani.

Niésleduje ukazkova demonstrace jazyka doplnénd dodateénym popisem a obriazkem
stromové struktury 4.1:

branch SIP {
branch invite_flood {
filter:
DST_IP in $SIP_SERVERS and (SIP_MSG_TYPE == 5 or SIP_MSG_TYPE == 1);
grouper: SRC_IP, DST_IP;

branch threshold {
window: WATTR = TIME_FIRST, RANGE = 300 seconds, SLIDE = 60 seconds;
aggregator: connection_count = COUNT(*);
publisher: SIP_THRESHOLD = connection_count * 0.4;
}
branch signature {
window: WATTR = TIME_FIRST, RANGE = 60 seconds, SLIDE = 10 seconds;
aggregator: connection_count = COUNT(*);
group—-filter: connection_count > SIP_THRESHOLD;
selector: attacker = SRC_IP, victim = DST_IP;

e Vétev SIP je specifikovana nasledujici vétvi invite_flood. Ve zpracovani dat tato
naslednost nemé zadny vliv, ale slouzi to pouze pro prehlednéjsi organizaci jmen
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Obrazek 4.1: Stromova struktura proudového zpracovani dat.

vétvi. V ukazce jsou fakticky dvé vétve, kterym probiha zpracovani dat. Jejich zépis
v teckové notaci je: SIP.invite_flood.threshold a SIP.invite_flood.signature.

e Pomoci znaku $ 1ze odkazovat na proménnou v konfiguraénim souboru, kde je pro-
ménnd definovand. Diky proménné se v uvedeném pripadé nezahlti zapis IP adresami.

e V ukazce jsou stiadia Filter a Grouper spoleéna pro vétve threshold a signature. Vé-
tev threshold zprostiedkovava globalni proménnou SIP_THRESHOLD, kterd nabizi diky
vétsimu posuvnému oknu Sirsi pohled na sitové toky a zaroven se zde definuje mira
meze. Vétev signature vyuziva tuto globalni proménnou a hlida prekroceni meze.

e Zmak hvézdicka jako parametr v agregacni funkci COUNT znamenad, ze se pocita pocet
sifovych tokii. Vysledek agregac¢ni funkce se uchovava v proménné connection_ count.
Jeji rozsah piisobnosti plati ve vétvi, ve které je definovana a platil by dal i v nava-
zujicich vétvenich.

e Systém musi pouze uchovavat agregacni hodnoty do doby, nez se vypocita prvni hod-
nota v SIP_THRESHOLD, coz je po 60 sekundach. To znamena, ze systém do té doby
Group-filter nepouzivd a nemohou se tedy produkovat hlaseni.

e V konfigura¢nim souboru by mohla byt také moznost definovani necinnosti vétve po
urcitou dobu startu systému, zatimco ostatni vétve norméalné zpracovavaji data se
startem systému. To ma smysl ve vyse uvedené ukazce, kdy hrozi, ze utok nastane
napt. po 590 sekundé, ¢imz se v 600 sekundé do proménné GLOBAL_SIP_THRESHOLD
pritadi hodnota obsahujici zachyceni ttoku. Podminka ve stadiu Group-filter se tu-
diz nemusi splnit, i kdyz by méla. Pokud se ale start vétve threshold posune napt.
o 5 vterin, tak se v 600 sekundé podminka v Group-filter splni, protoze proménna
GLOBAL_SIP_THRESHOLD nebude zatim aktualizovand. Dalsi feseni by mohlo byt, ze
se proménné ve stadiu Publisher aktualizuji az po vyhodnoceni podminek ve filtrech.

Vysledkem této kapitoly je ndvrh jazyka, pomoci néhoz by mél byt uzivatel schopen na-
psat vlastni pravidla odhalujici nezddouci provoz v siti. Vyslednému navrhu nejprve pred-
sonda ma vice moznosti, jak zachytavat sifovy provoz. Miuze tedy nastat situace, ze za-
znamy tokt od riznych sond maji odliSnou charakteristiku zejména kvtli rozdilné strategii
pri exportovani zaznami smérem do kolektoru. Dokonce mohou nékteré zaznamy chybét,
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tudiz modul mutze na vstupu dostavat nekompletni data a je proto tfeba mit na védomi, ze
tyto pri¢iny mohou negativné ovlivnit detekovani nezadouciho provozu.

Dale se v této kapitole zkoumaly potencialni potreby spravce. Bylo mozné v pripadech
rozpoznat opakujici se operace filtrovani a agregovani s naslednym filtrovanim. Prace poté
pokracovala zkouméanim toho, jak by bylo mozné tyto t¥i operace prehledné zapsat v néja-
kém jazyce. Obvykle se pro dotazovani nad proudem dat pouziva v soucasnych systémech
rozsitend varianta SQL. Detailni ndhled na jazykové konstrukce ukazal, ze tento jazyk poza-
davkim vyhovuje. Pri zkoumani dostupnych systémii se vSak vyvojari potykali s obtizemi,
které nakonec vyustily nekompletnimi implementacemi. Navic se zda byt rozsifeny jazyk
SQL piilis komplexni v kontextu této diplomové prace. Reseni se nakonec nabizelo v jazyce
NFQL. Autori pfinesli novy pohled na formu zapisu a prisli také s myslenkou vétveni. Bylo
ale nutné jazyk patricné upravit a nejlépe také jesté vice zjednodusit.

Mé navrzené upravy jazyka NFQL zahrnovaly odebrani zbytecnych stadii Splitter, Mer-
ger a Ungrouper. Naopak jsem pridal stadium Window, ve kterém je mozné definovat casové
okno, a také jsem pridal stddium Selector umoznujici sestavit vystupni polozky. Navic jsem
také navrhl stddium Publisher, ktery ma poskytnout relativni charakteristiky vstupnich dat
ostatnim vétvim. Vétveni samotné jsem piepracoval do jiné podoby, aby umoznovalo pre-
hlednéjsi pohled na déleni zretézeného zpracovani. Zaroven diky novému pristupu vétveni
ma uzivatel moznost optimalizovat sva pravidla, a sloucit tak pravidla obsahujici stejna
pocatecni stddia. Celkové jsem také zjednodusil téla parametru u stadii. Nejvetsi zménou
parametru proslo stadium Aggregator, ve kterém je nové mozné vysledek agregacni funkce
priradit do proménné, kterou je dile mozné vyuzivat v nasledujicich stadiich. To prispiva
k lepsimu intuitivniho pochopeni fungovani pravidla.
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Kapitola 5

Implementace

Tato kapitola se zabyva implementaci modulu Policer urceného pro systém NEMEA. Prvni
cast kapitoly se zabyva rozhranim modulu 5.1 a prikladiim mozného pouziti. Déle kapitola
pokracuje popisem architektury modulu z pohledu nejvyssi abstrakce 5.2. V druhé ¢ésti této
kapitoly je podrobnéji rozepsano fungovani jednotlivych dil¢ich klicovych ¢asti architektury.
Nejprve je vysvétleno, jakym zptisobem je FeSena syntaktickd a sémantickd analyza navrze-
ného jazyka 5.3. Déale je rozebrana implementace dvou dilezitych komponent zabyvajici se
filtrovinim 5.4 a agregovanim 5.5 vstupnich dat. Tyto komponenty byly prevzaty z jinych
zévéreénych praci a prizptisobeny vnitinimu prostfedi modulu. V navazujici sekci 5.6 je
poté vysvétlena potiebna substituce identifikatori. Kapitola je zakoncena shrnutim, ¢im se
vyslednd implementace lisi od stanoveného navrhu.

5.1 Rozhrani modulu

Modul Policer je provazan s komunika¢nim rozhranim knihovny LibTrap. Zakladni vlast-
nosti této knihovny byly v této praci jiz zminény v sekci 2.4. Knihovna tedy poskytuje
komunikaéni rozhrani s ostatnimi moduly systému NEMEA a diky jejich vzdjemnému pro-
pojeni do podoby acyklického grafu lze sestavit komplexni nastroj pro analyzovani sitovych
toki. Prikladem jednoduchého avsak uzitecného propojeni modultt muze byt kombinace
logreplay-policer-logger. Modul logreplay je schopen nacist data ve formatu CSV a expor-
tovat zdznamy sitovych tokii dale v podobé formatu UniRec. Modul logger naopak déla
zpétnou konverzi a je schopen ulozit prichozi data do formatu CSV. Diky tomuto jednodu-
chému propojeni mize kazdy modul, véetné modulu Policer, ¢ist a zapisovat sitové toky ve
formatu CSV.

Podpora LibTrap knihovny prinasi mimo jiné jesté jednu dulezitou funkcionalitu a tim je
rozhrani pro ¢teni a zapis souboru ve formatu .trapcap. Tento format umoznuje uchovavat
data sifovych toku v binarni podobé, takze dochazi k mensimu zaplnéni pamétového mista.
V kontextu modulu Policer miize byt tato funkcionalita velmi uzite¢nd, protoze pokud by
uzivatel zadal vice pravidel pro odhalovani nezadouciho provozu, tak by vystup kazdého
pravidla mohl byt ulozen ve zvlastnim binarnim souboru.

Diky knihovné LibTrap se rozhrani fesi pfed spusténim modulu na prikazové tadce.
7 implementac¢niho hlediska se v modulu Policer viibec neresi odkud data prichazeji, ¢i
jaky ma byt vystupni formédt. Knihovna v nejjednodussi varianté nabizi potfebnou miru
abstrakce, staci tedy zavolat funkci pro ziskani dat a preposlani dat déle.
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Rozhrani modulu Policer by se dalo rozdélit do dvou ¢asti. V prvni ¢asti se nachazi
parametry pro knihovnu LibTrap a v druhé ¢asti se zadava cesta k souboru, v némz se
nachézi uzivatelem definovana pravidla. U parametru pro LibTrap knihovnu je pevné sta-
noveno, ze vstupni rozhrani, ve kterém maji proudit zdznamy sitovych toki, musi byt prave
jedno. Vystupnich rozhrani mtze byt vicero, to zalezi predevsim na poctu Selector stadii
v textovém souboru s pravidly. Obdobné by se dalo také tici, ze pocet Selector stadii udava,
kolik pravidel pro odhaleni nezadouciho sitového provozu se v souboru nachézi. Maximéalni
pocet pravidel je ale limitovan samotnou LibTrap knihovnou, protoze knihovna nedovoluje
vytvorit vice nez 32 vystupnich rozhrani u jednoho modulu.

5.2 Architektura

Schéma architektury modulu Policer je znédzornéno na obrazku 5.1. Schéma se déli na dvé
hlavni ¢asti, které nesou jméno Frontend (horni ¢ast obrdzku) a Backend (dolni ¢ast ob-
razku). V prvni ¢asti je patrné, Ze se fesi syntaktickd a sémantickd analyza jazyka, kterd je
podrobnéji rozebrana v sekci 5.3. Vystupem této ¢éasti je datova struktura obsahujici vnitrni
reprezentaci zpracovaného jazyka. Ta se sklada z abstraktniho syntaktického stromu ziska-
ného syntaktickou analyzou a z tzv. aliasi, viz dale.

e Abstrakini syntakticky strom
e Aliasy pro filter, aggregator, group-filter, selector

Vytvoreni stadii + propojeni

Backend

1
|
1
|
1
Tvorba parametrt pro stadia :
1
1
:
1
1
1

Obrazek 5.1: Architektura modulu Policer.

Vnitini reprezentace je poté predana ¢asti s ndzvem Backend, kterou 7idi jednotka Bac-
kend Controller. Ze syntaktického stromu se poté odvodi jakou strukturu bude mit zfetézené
zpracovani, tedy z jakych stadii se bude zpracovani skladat a jak budou jednotliva stadia
propojena. U propojovani se bere predevsim v tvahu, kteri pfimi néaslednici jsou umisténi
za sledovanym stadiem. Pokud se tedy za stadiem nachazi vice nez jedno stadium, dochazi
k vétveni ztetézeného zpracovani a vystupni data sledovaného stddia musi byt predana vsem
piimym naslednikim.

Na obrazku 5.2 je jiz zminéné provazani jednotlivych stadii znazornéné modrymi Sip-
kami. Kazdé stadium tedy ma k dispozici odkazy na svoje nasledniky. Na obrazku jsou
dale znazornény komponenty Builder, které maji na starost konstrukci a destrukci svych
pridélenych stadii. Stadia totiz sama o sobé maji jistou troven slozitosti, tudiz by nebylo
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vhodné jim pridélit jesté navic odpovédnost za destrukci (dealokaci) svych nésledniku.
Tato zodpovédnost je tedy prenechana komponentdm Builder, které jsou provazané odkazy
(Cervenymi sipkami) obdobné jako jejich spravovana stddia. Poradi alokovani probihd od
posledniho stadia a konéi stadiem prvnim, protoze se timto zpusobem snadno predavaji
odkazy na nasledniky. Naopak destrukce probihd od prvniho stadia a kon¢i destrukci po-
sledniho, jelikoz napf. v agregatoru mohou byt jesté v tu dobu pritomna neodeslana data,
tudiz se nejprve data odeslou a az potom se mize zavolat jeho destruktor.

Builder > Builder > Builder
> Builder + + +
+ Aggregator —>| Group-filter —#>| Selector
S S
Builder > Builder > Builder
— Odkazy na Builder komponenty + + +
— Odkazy na stadia Aggregator | Group-filter —®| Selector

Obréazek 5.2: Schéma sestaveni komponent.

S vytvarenim stadii je také spojené sestaveni piislusnych parametri. Parametry jsou
pro kazdy typ stadia rtzné a jejich konecnd podoba je vyhodnocena na zakladé ulozenych
informaci z abstraktniho syntaktického stromu. Dulezitou procedurou pii sestavovani pa-
rametri je zména jmen nékterych proménnych na odpovidajici klicova slova z UniRecu.
K tomu se pravé vyuzivaji aliasy, jenz jsou podrobnéji rozepsany v sekci 5.6.

Jakmile jsou stadia radné sestavena a nedoslo k zadné chybé, miuze komponenta Backend
Controller zahajit zfetézené zpracovani sitovych tokt UniRec zdznamti. Knihovna LibTrap
zajisti na vyzadani prisun novych zaznamu, které jsou postupné rozeslany do jednotlivych
vétvi ke zpracovani. V modulu Policer se spousti vice vldken, ale pti detailnéjsi analyze
vychézi najevo, ze prakticky modul vétsinu casu pracuje jako jedno-vldknova aplikace. De-
tailnéji se timto problémem zabyva sekce o aggregdtoru 5.5, protoze pravé v tomto stadiu
je pri nastaveni urcitych parametrtt nutné mit v béhu vlakno kontrolujici ¢asové okno.

Uzivatel ma moznost pravidlo odhalujici nezadouci provoz zapsat nejvyse pomoci Sesti
stadii. V Backend c¢asti se ale pouzivaji celkem t¥i stadia — Filter, Aggregator a Selector.
Stadia Grouper a Window jsou totiz v podstaté jen parametry patrici pod agregaci. Na
obrazku 5.3 je zndzornéno jejich spolecné rozhrani v jazyce UML.

5.3 Syntaktickd a sémanticka analyza

Pro syntaktickou a sémantickou analyzu byla zvolena knihovna Boost Spirit X3 [11]. Kni-
hovna nabizi objektové orientovany pristup pri pouzivani rekurzivniho syntaktického ana-
lyzétoru, jenZ je zalozen na gramatice PEG (Parsing Expression Grammars) [10]. V této
formalni gramatice 1ze zapisovat prepisovaci pravidla gramatiky v podobném formatu jako
u Rozvinuté Backus-Naurovy formy (EBNF) [30], ale figuruje zde odlisnd interpretace pravi-

Vv
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Obréazek 5.3: Spole¢né rozhrani pro stadia Filter, Aggregator, Selector

<interface>>
Stage__interface

#pipeline_successors : vector<Stage_ interface*>

+init(options : char const*, succ : const vector<Stage _interface*>) : int
“+eval(rec : void const®, in__tmplt ur_template_t const®) : int
#send(out_rec : void const*, out_tmplt : ur_template_t const*) : void
+~Stage__interface()

plati, ze se vzdy vybiraji prepisovaci alternativy v pevném poradi smérem zleva doprava.
Pro PEG déle plati, Ze je bezkontextovou gramatikou (context-free, CFG) neobsahujici
cykly, tudiz neni viceznacnd a také nesmi obsahovat pravidlo, jenz by bylo rekurzivni zleva.

Prepisovaci pravidla gramatiky se zapisuji pifimo v C++ koédu a diky moznosti preté-
zovat C++ Sablony je pravidlo plné integrované v uzivatelském programu. Pokud je zapis
validni, je mozné kéd prelozit klasickym zptisobem pomoci kompilatoru g++. Nevola se tedy
externi program, jenz by pravidla gramatiky zkompiloval a vygeneroval kod v C/C++, jak
je tomu zvykem naptiklad u néstroji Flex a Bison [1]. V nésledujici ukézce je demon-
strovano porovnani formalniho zapisu klasického prepisovaciho pravidla v PEG se zapisem
v Spirit X3:

PEG prepisovaci pravidlo:
aggregator_body <- aggr_assign (’,’ aggr_assign)*

TotéZ prepisovaci pravidlo vyjadfené pomoci Spirit X3:
auto const aggregator_body_def = aggr_assign > *x(’,’ > aggr_assign);

7 ukazky je patrné, jak se autori knihovny snazili priblizit formalnimu zapisu. V ramci
této diplomové préace bylo tfeba nejprve formalné zapsat gramatiku jazyka v PEG, viz pri-
loha A.V dalsim kroku bylo tfeba pravidla implementovat, coz bylo provedeno ptimocarym
zpusobem diky vyrazné podobnosti formatu pravidel.

Kromé samotnych prepisovacich pravidel bylo déle nutné definovat abstraktni syntak-
ticky strom, opét pouze pomoci jazyka C++4. Toho se docili pomoci deklarace struktur, kde
kazda struktura muze odpovidat jednomu pravidlu. Lze si predstavit, ze po vyhodnoceni
pravidla se do struktury ulozi odpovidajici data. Pokud pravidlo vyuziva vybérového opera-
toru, Ize tuto skutecnost vyjadfit ve struktufe pomoci konstrukce z3::variant'. Abstraktni
syntakticky strom je tedy slozen z nékolika do sebe zanorenych struktur, at uz prfimo nebo
s pomoci konstrukce variant.

Pro vytvoreni abstraktniho syntaktického stromu bylo tedy nutné v modulu Policer defi-
novat prepisovaci pravidla gramatiky a slozenou strukturu predstavujici syntakticky strom.
Pro naslednou sémantickou analyzu bylo ovSsem potreba syntakticky strom prochézet a po-
zadované polozky zkontrolovat, zda uzivatelem definované pravidlo odhalujici nezadouci
provoz dava smysl. Pro prochézeni syntaktického stromu se v knihovné Spirit X3 pouziva
rekurzivni funkce. Rekurzivni funkce ma podobu void operator(), kde parametrem je da-
tovy typ diléi struktury. Diky moznosti pretézovani operatoru lze definovat akci pro kazdou
dil¢éi strukturu. Postupné se tedy da zanorovat pomoci rekurzivniho volani do libovolné
casti syntaktického stromu.

https://theboostcpplibraries.com/boost.variant
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Pro néjakou sémantickou kontrolu jsou tedy pripraveny tridy s definicemi vybranych
rekurzivnich funkci, ve kterych jsou definované akce v podobé sémantické kontroly. Celkem
byly implementovany tyto sémantické kontroly, které ovéruji:

o validni posloupnosti stadii ze seznamu povolenych posloupnosti,
e unikatni jméno vétve v lokalni ramci piisobnosti,
e nepritomnost zakazanych identifikdtora ve stadiu Grouper,

o zdkaz pritomnosti stejného identifikdtoru ve stddiu Grouper a jeho navazujicim stadiu
Aggregator,

o validni pritomnost identifikatoru ve stadiich Filter, Group-filter a Selector,

e ovéfeni existence identifikatoru v prislusném Aggregator stadiu.

Nékteré sémantické kontroly tykajici se stadii Grouper a Aggregator implicitné nevyply-
vaji z navrzeného jazyka. Kontroly musely byt dodate¢né vytvoreny na zakladé limitujiciho
pouziti implementovaného agregatoru, viz sekce 5.5.

5.4 Filter

Implementace filtru byla prevzata z bakalafské prace [23] a zdrojovy kéd je volné dostupny
z Github repozitafe’. Tato implementace filtru byla zvolena na zakladé doporuceni a navic
se filtr redlné pouziva napi. v ramci projektu libnf®. Syntaxe pro zapis filtrovaciho vyrazu
byla inspirovana nastrojem nfdump. Diky flexibilnimu rozhrani je mozné filtr prizpusobit
konkrétni aplikaci. Uzivatel pouze preda informaci o datovém typu identifikatoru nachéze-
jictho se ve vyrazu. Také dale predd k identifikatoru callback funkci, jejiz tikolem je predat
filtru data pro vyhodnoceni vyrazu. Filtr pouze aplikuje nad ziskanymi daty svoji vnitini
logiku, kterd je odvozena ze zadaného filtrovaciho vyrazu. Poté nésledné uzivateli vrati
informaci o pravdivosti vyrazu. Aby byl filtr dostatecné vykonny, je kompletné napsany
v jazyce C, ale ni¢emu nebrani mit callback funkce napsané v jazyce C++.

V ramci implementace modulu Policer se filtr pouziva v retézeném zpracovani sitovych
toku ve dvou stadiich — Filter a Group-filter. Ve stadiu Group-filter se ale pouziva jiny typ
identifikatord. Zatimco ve stadiu Filter jména identifikatorti pochazeji z formatu UniRec,
tak ve stadiu Group-filtr se nachazeji navic identifikatory proménnych definovanych ze sta-
dia Aggregator. K tomu se vaze problém, jak pripravit filtr na tyto uzivatelem napsané
identifikatory, které mohou byt z libovolného fetézce znakt. Tento problém je v modulu
Policer vyfesen internim prejmenovanim uzivatelem definovanych identifikatort na odpovi-
dajici UniRec identifikdtory (aliasy). Bliz§im vysvétlenim se zabyva sekce 5.6.

Zdrojovy kod filtru se také pouziva v casti zabyvajici se sémantickou analyzou. V ramci
sémantickych kontrol byla totiz potieba zjistit, zda jsou validni zadana jména identifika-
tora ve filtrovacim vyrazu. Zdrojové kody filtru byly tedy upraveny tak, aby mohl filtr
vratit seznam pouzivanych identifikatord, nad kterymi poté probihaly prislusné sémantické
kontroly.

Filtr také umoznuje ve filtrovacim vyrazu pouzivat napr. klicova slova src a dst ve
spojeni se slovem ip. Vyjadieni sméru umoznuje pohodInéjsi a v nékterych pripadech kratsi

2https://github.com/VUTBR/1libnf-ffilter
3https://github.com/VUTBR/1libnf
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zapis vyrazu. Tato funkcionalita neni v modulu Policer zatim podporovana, nicméné je vzdy
mozné vymyslet ekvivalentni alternativu, kterd ale bude vyzadovat delsi zapis vyrazu.

Filtr vyhodnocuje na zakladé deriva¢niho stromu, jenz vznikne po prekladu vyrazu,
takze se nad vyrazem neaplikuji zadné optimalizace. Z tohoto dtvodu neni tento filtr
vhodny napt. pro ovéreni, jestli se IP adresa nachazi v seznamu nezadoucich adres, protoze
filtr v podstaté prochazi seznam linearné. Tento filtr je tedy efektivni pouze pro kratsi vy-
razy. Na druhou stranu nutno konstatovat, ze v budoucnu se pro filtr planuje podpora pro
vyhledavani v rozsahlém seznamu IP adres.

V ramci této diplomové prace bylo potreba doplnit uzivatelské callback funkce. Prvni
funkce lookup _func se aplikuje pri inicializaci filtru a seznamuje jej se vsemi identifikatory
UniRec, kde se k nim nastavi odpovidajici datové typy. Druhéd doplnénd funkce data_ func
se poté vyuziva béhem béhu modulu a méa za kol vytahnout ze vstupniho UniRec zdznamu
odpovidajici data a predat je filtru. Aby bylo toto mozné, bylo nutné lehce upravit rozhrani
filtru pro zpristupnéni UniRec Sablony, kterd pomaha ze zaznamu zadana data extrahovat.
P1i tomto tkolu se objevil problém s rozdilnou bitovou reprezentaci IPv4 adresy v UniRecu
a filtru. Ve funkci lookup_ func musela byt kviili tomuto doplnéna bitova konverze, aby mohl
filtr fungovat spravné.

5.5 Aggregator

Implementace agregatoru byla prevzata z diplomové prace [22], jejiz zdrojové kédy jsou
volné dostupné v Github repozitafi*. Agregator vyuziva datovy format UniRec a je plné
integrovan ve formé modulu v rdmci systému NEMEA. Modul je implementovany v jazyce
C++ a jeho konceptudlni navrh podporuje moznost rozsiteni o dalsi agregacni funkce bez
nutnosti zdsahu do jadra zdrojového kédu modulu. Vystupem agregatoru je zaznam, u kte-
rého pro vSechny polozky plati, Ze vysledek agregacni funkce se uklada ke stejnému identi-
fikatoru, ze kterého se vysledek spocital. Z toho vyplyva omezeni pro pouzivani agregatoru
takové, ze nad konkrétnim identifikitorem neni mozné aplikovat vice jak jednu agregacni
funkci.

Dostupné agregacni funkce umoznuji vypocet sumy, prumeéru, nejmensiho a nejvétsiho
prvku, prvniho a posledniho prvku, operace bitového souctu a souc¢inu. Implicitné se také po-
¢ita celkovy pocet agregovanych zaznamil. V ramci této diplomové prace bylo potfeba pridat
dvé agregacni funkce, kde prvni poc¢ita sumu prvki za vtefinu (RATE) a druhd funkce pocita
pocet unikatnich prvka (COUNT_DISTINCT). Funkci RATE bylo mozné bez vétsich problému
implementovat, diky pripravenosti navrhu na tento potencionédlni pozadavek. U implemen-
tace funkce COUNT_DISTINCT byl ale nutny vétsi zdsah. Divodem je nova potieba nékde
v pameéti ukladat dosavadni prvky, aby bylo poté mozné informovat o poctu unikatnich
prvki. ReSeni je naznaceno na obrazku 5.4.

Na obréazku 5.4 lze vidét piiklad jednoho spravovaného zaznamu hasovaci tabulky, kde
klicem pro agregovani je zdrojova IP adresa (SRC_IP). Na obrazku je zndzornéno, ze polozka
s identifikdtorem COUNT_DISTINCT neobsahuje hodnotu, ale ukazatel do paméti, kde se
shromazduji unikéatni cilové IP adresy (DST_IP). Polozky se uchovavaji ve standardnim C+-+
vektoru a vyhledavani je implementované linedrnim prochazenim. Ve chvili, kdy je potteba
zdznam exportovat, tak se musi spocitat pocet unikatnich polozek. Vysledny exportovany
zaznam je nakonec znazornén na obrazku 5.5

“https://github.com/CESNET/Nemea-Modules/tree/master/aggregator
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SRC_|IP COUNEg?rISI;INCT— PACKETS COUNT UniRec identifikatory
192.168.0.2 ukazatel 4621 8 Hodnoty

v

192.168.48.39 | 192.168.72.14 | 192.168.153.5

Vektor unikatnich hodnot

Obrazek 5.4: Schéma feseni agregacni funkce COUNT_DISTINCT.

SRC_IP COUNgég'SI’;'NCT— PACKETS | COUNT | UniRec identifikatory
192.168.0.2 3 4621 8 Hodnoty

Obrazek 5.5: Schéma exportovaného zaznamu.

Agregator odesila zaznam na zakladé nastaveného typu timeoutu. V rezimu Aktivniho
timeoutu se kazdy prichozi zdznam porovnava s prislusSnym ulozenym zaznamem. K odeslani
dojde v okamziku, kdy hodnota TIME_FIRST u prichoziho zdznamu je vétsi nez soucet
TIME_FIRST hodnoty v ulozeném zéznamu a hodnoty parametru -t. V rezimu Pasivniho
timeoutu se prochézeji v ¢asovych intervalech vsechny ulozené zaznamy. Pokud se zaznam
po definovanou dobu neaktualizoval, je pfeposlan na vystup. Akivni a Pasivni rezimy jsou
podobné ¢asovému oknu Session window, jenz byl zminén v sekci 3.2. Casové okno Tumbling
window lze v agregatoru ziskat pomoci Globédlniho timeoutu. Na vybér je také rezim Mix,
ktery je kombinaci Aktivniho a Pasivniho rezimu.

P1i nastaveni Pasivniho nebo Globéalniho timeoutu pracuji v modulu dvé vlakna fizeni.
Prvni vlakno mé na starost vkladani nového zdznamu do hasovaci tabulky nebo aktuali-
zaci zaznamu, pokud zaznam existuje. Druhé vlakno ma za kol exportovat zdznamy dle
zadaného typu timeoutu a hodnoty parametru -t. Obé vldkna musi pfistupovat k haso-
vaci tabulce, tudiz je tabulka povazovana za kritickou sekci. Vldkna se tedy synchronizuji
pomoci pripravenych mutext. Dilezité je poznamenat, ze vlakno pro sebe zamyka celou
hasovaci tabulku, nikoli radek se zaznamem, ktery zrovna potfebuje. Pravidelné tedy na-
stava situace, ze se vldkna navzajem zbytecné blokuji, aniz by vyzadovala stejny zdznam.
To znamena, ze agregator pii bézném provozu nepracuje paralelné, i kdyz v ném figuruji
dvé vldkna tizeni.

V ramci této diplomové prace je agregator schopen pokryt funkcionalitu celkem ti{
stadii — Grouper, Window a Aggregator. Ve stddiu Grouper se extrahuji identifikdtory
predstavujici agregacni klice a dosadi se k parametru agregitoru --key. Obdobné je im-
plementovana manipulace parametri vztahujici se k typu timeoutu resp. ¢asovému oknu,
kde zdrojem informaci je stdadium Window. Ve stddiu Aggregator je zobrazeno ukladani
vysledku agregac¢ni funkce do proménné, ale tato akce neni nikde v modulu implemento-
vand. Stac¢i ponechat implicitni chovani agregatoru, kdy ukladé vysledek agregacni funkce
zpét pod prislusny UniRec identifikator. S dopadem takového jednani musi byt pocitano
v dalsich stadiich, coz je Teseno strategii aliasti, viz 5.6.

Pokud je alespon jedno stddium (Grouper, Window, Aggregator) zahrnuto v daném
pravidle odhalujici nezddouci provoz, pracuje se poté v prislusném zretézeném zpracovani
zaznamu sifovych tokt s jednou instanci agregiatoru. Neni nutné tedy v pravidle pouzit
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vSechna tTi stadia. Jestlize napf. v pravidle neni pritomné stadium Grouper, tak je se vsemi
prichozimi zaznamy manipulovano, jakoby mély stejny agregacéni klic. Pokud chybi stadium
Window, nastavi se typ casového okna jako Tumbling window s maximalni moznou velikosti.
A jestlize chybi stadium Aggregator, dochazi pouze k agregovani na zakladé klice.

V ramci této diplomové prace bylo také potieba prepsat agregator tak, aby podporoval
rozhrani znazornéné na obrazku 5.3. Diky tomuto rozhrani muze byt agregator soucasti
zretézeného zpracovani.

5.6 Substituce proménnych

Nutnost pouzivani aliasi vyplyva z principu fungovani agregatoru. Pokud je napf. zvolena
agregacni funkce souctu, kde parametrem pro tuto funkci je pocet byttt — SUM(BYTES), tak
vysledek souctu se v exportovaném zaznamu nachézi pod identifikdtorem BYTES. Navrzeny
jazyk modulu Policer, ale necha uzivatele si jméno identifikdtoru zvolit (napf. sumBytes)
a dale se s identifikdtorem pracuje ve stadiich Group-filter a Selector. Bylo by mozné agre-
gator upravit tak, aby vysledek zminovaného souctu uklddal pod identifikdtor sumBytes,
ale nastal by problém u stadia Group-filter. Filtr je implementovan tak, ze programator pie-
dem pripravi callback funkci definujici vazbu fetézce identifikdtoru s prislusnym datovym
typem. Tato vazba je tedy vytvorend predem staticky a neni mozné ji vytvorit dynamicky,
kde by retézec identifikatoru byl zjistén za béhu programu. Z toho pro agregator vyplyva,
ze exportovany zaznam nesmi obsahovat uzivatelsky zvoleny identifikator (sumBytes), ale
predem znamy identifikiator (BYTES). Interné se tedy musi jméno sumBytes piejmenovat na
BYTES. Jinak fe¢eno jméno BYTES je aliasem pro sumBytes.

Na obrazku architektury modulu Policer 5.1 byly znazornény dvé hlavni ¢asti s ozna-
¢enim Frontend a Backend. V ramci Frontend c¢asti se zjisti UniRec aliasy k proménnym
ze stadia Aggregator. Na nasledujici ukazce je zobrazen kéd datové struktury, ve které se
aliasy ukladaji:

std::string branchPathT;
typedef struct varNameT_s {
std::string name;
std::string alias;
} varNameT;
std: :map<branchPathT, std::vector<varNameT>>;

Datovy typ branchPathT je fetézec znaku popisujici cestu ke stadiu. Cesta je slozend
ze jmen vétvi oddélenych znakem lomitko a slouzi k identifikaci konkrétniho stadia. Datova
struktura varNameT se sklddé z name, kde je vyhrazeno misto pro ulozeni jména proménné,
a z alias urceného pro ulozeni ptislusného UniRec identifikatoru.

5.7 Odlisnosti od navrhu

Zéakladni funkcionalitu navrhu se podarilo tspésné implementovat. Pouze v jednom pripadé
se musel navrzeny jazyk upravit a prizpusobit se tak vysledné implementaci. Konkrétné se
jedné o stadium Window, kterému se zménily parametry. Z puvodnich parametru stadia
Window ztstal pouze parametr RANGE. Novy parametr reflektuje mozné nastaveni agrega-
toru, ktery byl predstaven v sekci 5.5. Parametrem TYPE lze zvolit typ timeoutu, kde je

mozné vybrat bud rezim Aktivni, Pasivni, Globalni ¢i Mix. Parametr RANGE nadéile pred-
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stavuje velikost ¢asového okna, nebo lze v kontextu agregatoru na hodnotu nahlizet jako
na zvoleny casovy limit.

Bohuzel z ¢asovych diavodii se nepodarilo implementovat stadium Publisher. Nelze tedy
pravidlem vytvorit hodnotu a sdilet ji ostatnim vétvim. Stddium Publisher mélo pfinést
charakteristiku monitorované sité, jez by byla vyjadfena pomoci néjakych aktudlnich sta-
tistickych vlastnosti. Pokud by uzivatel takové charakteristiky presto potieboval, muze
pouzit jiny dostupny nastroj pro analyzu monitorované sité, zjistit si potfebné konstanty
pro definovani politiky sité a poté pouzit modul Policer pro sledovani poruseni stanovené
politiky. Uzivatel se tedy bez této funkcionality muze obejit a nejednd se o klicovou Cast.
Déle neni ve stadiu Selector implementovand moznost aritmetické ipravy néjaké hodnoty.
To by ovsem také nemélo uzivatele nijak omezovat, protoze se stejné predpoklada, ze by
tato moznost byla nejvice vyuzivana pouze s kombinaci stadia Publisher, které tedy chybi.

Posledni véci je absence konfigura¢niho souboru, ve kterém mély byt konfiguracni pro-
ménné, na které by se odkazovalo v pravidlech pomoci symbolu $. Na modul Policer se tedy
zatim da pohlizet jako na prvni prototyp tohoto konceptu, na kterém je mozné demonstrovat
mozné splnéni potencidlnich potieb spravce pomoci detekénich pravidel sepsanych v jedno-
duchém a prehledném jazyce. Pravé forma pravidel a jejich mozné dalsi rozsifovani o nové
funkcionality muze piinést zajimavé reseni monitorovacich tloh. Diky funkéni implementaci
lze také s timto konceptem dale experimentovat.
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Kapitola 6

Testovani a méreni vykonu

Tato kapitola se v prvni sekci 6.1 zabyva postupem pfi testovani modulu Policer. Soucasti
této sekce je také rozbor navrzeného jazyka z pohledu moznych posloupnosti stadii, coz je
uziteény podklad pro kontrolovani vystupt. Nasledujici sekce 6.2 se zabyva vykonnostnim
mérenim. Zkoumaji se zde vykonnostni rozdily raznych zapist detekcénich pravidel a také
souvislosti s komponentami filtr a agregator. Kapitola kon¢i kritickym zhodnocenim modulu
Policer z pohledu namérenych vysledkii.

6.1 Testovani

Béhem vyvoje modulu Policer se prubézné zkouselo spravné fungovani nové implemento-
vanych ¢asti. Na zacatku se kladla pozornost predevsim na spravnou ¢innost sémantickych
kontrol a poté na bezchybnou aplikaci aliast. Zakladni komponenty filtr a agregiator nebylo
nutné tolik testovat, protoze jejich implementace byly prevzaty z praci, ve kterych testo-
vani provedli samotni autori. Tteti a posledni zakladni komponenta Selector vSak musela
byt v rdmci této prace provérovana. Vyhodou u testovani této komponenty bylo, Zze neni
zdaleka tolik slozitd jako zminované dvé komponenty a navic lze chyby snadno odhalit na
vystupu modulu.

Potencialni nebezpeci vzniku chyby dale hrozi u sestavovani parametri pro komponentu.
Jak bylo ale zobrazeno na obrazku 5.3, vstupni parametr se do komponenty vklada jako
Fetézec znakt, takze ho lze snadno logovat a kontrolovat tak napr. spravné prejmenovani
identifikdtort pomoci aliasi.

Po ovéteni spravného fungovani jednotlivych komponent prisla na fadu kontrola riz-
nych variant posloupnosti stadii. Pro toto testovani bylo naprogramovano nékolik pomoc-
nych skriptii v jazyce Python a Bash'. Skripty predeviim poméhaji automaticky generovat
detekéni pravidla na zakladé zadané jednoduché notace. Napiiklad posloupnost stadii Fil-
ter, Aggregator, Selector se zapise jako fi-ag-se. Také lze zadat, pred kterym stadiem
méa dojit k rozvétveni zpracovani. Napiiklad pokud se skriptu generate_src.py zadé no-
tace fi-"ag-se, tak se vygeneruji testovaci pravidla s vétvenim, které je zndzornéné ve
vypisu 6.1. V tomto piipadé se také jesté zadal pocet pravidel s hodnotou dveé, takze vy-
sledkem jsou dvé pravidla A.B a A.C. Timto zptisobem lze automatizované testovat vétveni
pred jakymkoliv stddiem. Jak je z ukazky patrné, vygenerovana pravidla nemaji sice prak-
tické vyuziti, ale pro testovani posloupnosti stadii postacuji.

1generate_src.py7 settings.py, try.sh, scriptLib.sh
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branch A {
filter: PACKETS > O;
branch B {

aggregator: sum = SUM(PACKETS);
selector: sum;

}

branch C {
aggregator: sum = SUM(PACKETS);
selector: sum;

}

Vypis 6.1: Piiklad generovaného testovaciho pravidla fi-"ag-se.

Pomoci zminované notace lze vyjmenovat vSechny validni varianty posloupnosti stadii,
ze kterych lze pravidlo vytvorit. Nékteré posloupnosti vykazuji podobné vlastnosti a lze je
tedy seskupit do tiid. Nasledujici prehled informuje o tom, ze kterych posloupnosti se tridy
skladaji a jaké je jejich charakteristika:

Tabulka 6.1: Varianty povolenych posloupnosti stadii.
Trida | Posloupnosti

A f-g-w-a-gf-s | g-w-a-gf-s | f-g-w-a-s | g-w-a-s | f-s S

B f-w-a-gf-s w-a-gf-s f-w-a-s W-a-s
C f-g-a-gf-s g-a-gf-s f-a-gf-s a-gf-s f-g-a-s | g-a-s | f-a~s | a-s
D f-g-w-gf-s g-w-gf-s f-g-gf-s g-gf-s f-g-w-s | g-w-s | f-g-s | g-s

Filter (f), Grouper (g), Window (w), Aggregator (a), Group-filter (gf), Selector (s)

Trida A predstavuje uskupeni pravidel, jejichz posloupnosti jsou typické pro detekovani
nezadouciho provozu. Parametry pro agregator jsou uplné, tzn. stadia Grouper, Win-
dow a Aggregator jsou vzdy pritomné.

Trida B je charakteristickd absenci stadia Grouper. Bez definovani agregacniho klice se
vSechny prichozi data agreguji do jednoho zdznamu. Zaznam se vlivem ¢asového okna
objevi na vystupu za néjaky stanoveny cas a toto se opakované déje po celou dobu
béhu programu.

Tiida C obsahuje posloupnosti stadii, kde se nevyskytuje stadium Window. Bez defino-
vaného casového okna se vystupni zaznamy objevi az pti ukonceni ¢innosti modulu.
S tim je zaroven spojeno nebezpeci, ze u ¢itaci muze dojit k preteceni, coz by zna-
menalo nespravné hodnoty na vystupu.

Tiida D seskupuje posloupnosti, u nichz chybi stadium Aggregator. Vystupem téchto pra-
videl jsou zaznamy agregované pouze pomoci agregacnich kli¢u. Implicitné ovSem
zaznamy obsahuji polozky TIME_FIRST, TIME_LAST a COUNT, které lze vyuzit ve fil-
trovacim vyrazu u stadia Group-filter.

7 popisu tiid vyplyva, zZe rozdily mezi tfidami jsou zalozeny na absenci nékterého sté-

dia z trojice Grouper, Window, Aggregator. Parametry vztahujici se k agregatoru nejvice
ovliviiuji vystupni data a s timto poznatkem je tieba pri navrhu testovacich sad pocitat.
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Cinnosti spojené s pribéznymi kontrolami béhem vyvoje modulu, a také diky systema-
tické tvorbé posloupnosti stadii, nakonec odhalily nékolik chyb v implementaci, které byly
nasledné opraveny. Implementoval jsem také pomocné skripty, které mohou byt vyuzity pro
robustnéjsi pristup pfi automatickém testovani. V budoucnu by bylo urcité vhodné podro-
bit implementaci jednotkovému testovani (Unit testing), potom co by se implementovaly
chybéjici funkce a nova rozsireni.

6.2 Meéreni vykonu

Veskera vykonnostni métfeni byla realizovana na osobnim pocitaci s 4-jadrovym procesorem
AMD A8-4500M pracujici na frekvenci 1.9 GHz a operacni paméti DDR3 o velikosti 8 GB.
Vstupni data byla ziskana odchycenim z realného sitového provozu sité CESNET2 ve formé
sitovych tokii. Data byla ulozena do binarniho souboru ve formétu .trapcap o objemu
1,2 GB. V souboru se celkové nachazi 15644 485 sitovych tok. Modul Policer byl zkompi-
lovan pomoci g++ s optimalizaci -03. Diky rozhrani LibTrap knihovny modul pfimo nacital
data z .trapcap souboru a vystup byl smérovan do tzv. blackhole, tzn. Ze vystupni data
jsou zahazovana. Pro potfeby méfeni byl implementovan skript perf . sh.

filter: DST_IP in [128.0.0.0/1 0.0.0.0/1] and PACKETS > 0;
grouper: SRC_IP;

window: type = global, range = 1 second;

aggregator: sum = SUM(PACKETS);

group-filter: sum > O;

selector: SRC_IP, sum;

Vypis 6.2: Jednoduché parametry zptsobujici slabé zatizeni.

V ramci méreni byly vytvoreny dvé skupiny parametru, jenz se odlisuji na zakladé
toho, jak velké pusobi zatizeni systému. Podoba jednoduchych parametra zpusobujici slaba
zatizeni je znazornéna ve vypisu 6.2. Ve vypisu jde vidét, ze stadium Filter uéini maximalné
t¥i porovnani a kazdy zéznam propusti dale k dalsimu zpracovani. Casové okno je typu
Tumbling window o velikosti jedné sekundy, coz je nejmensi mozné nastavitelnd hodnota.
Daéle se vypocita suma paketil na zakladé agregacniho klice v podobé zdrojové IP adresy.
Vysledek agregacni funkce se vzdy propusti dale pres stadium Group-filter diky pravdivému
vyhodnoceni podminky a Selector nakonec pouze preda data na vystup.

Na grafu 6.1 je zndzornéno métreni zamérujici se na vytizeni jednotlivych stddii obsa-
hujicich jednoduché parametry. Z legendy grafu lze vy¢ist, Ze vSechna zietézend zpracovani
byla ve tvaru, jenz je naznacen ve vypisu 6.4. Tento vypis v podstaté sdéluje informaci,
ze kazdé pravidlo je vyjadfeno pouze jednou vétvi. Na grafu jsou modrou a oranzovou
krivkou zobrazeny namérené vykony filtru v zavislosti na tom, zda filtr vSechny prichozi
zéznamy propusti (fi-se) nebo nepropusti (fi:deny-se) dale do stéddia Selector. Pro zépis
fi:deny-se musel byt parametr stadia Filter upraven podle vypisu 6.3. Z rozdilu hodnot
téchto dvou krivek vyplyva, ze mira odfiltrovanych zaznamt muaze ovlivnit vykon modulu az
o nékolik stovek tisic zpracovanych zaznamu za vterinu. Zelend kiivka predstavuje miru za-
tizeni modulu v pripadé nasazeni agregatoru bez podpory filtria. Z grafu je patrnd mnohem
vétsi vykonova narocnost agregatora oproti filtru. Cervenou kiivkou je zobrazeno zatizeni
v pripadé nasazeni vsech stadii. Krivka kon¢i u péti pravidel s hodnotou 140 000 zpracova-
nych zdznamu za vterinu.
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Obrazek 6.1: Graf znazornuje, kolik milionti zaznamii se zpracuje za vterinu na zakladé
poc¢tu pravidel a volbé posloupnosti stadii. V tomto pripadé stadia obsahuji jednoduché
parametry zpusobujici slabé zatizeni modulu.

filter: DST_IP in [128.0.0.0/1 0.0.0.0/1] and PACKETS == 0;

Vypis 6.3: Parametr zpusobi odfiltrovani kazdého zdznamu (fi:deny).

branch A {filter: ...; grouper: Sy e selector: ...;}
branch B {filter: ...; grouper: ...; ...... selector: ...;}
branch C {filter: ...; grouper: S e selector: ...;}

Vypis 6.4: Priklad tfi pravidel tvaru fi-gr-wi-ag-gf-se.

branch A {
filter: ...; grouper: ...; window: ...; aggregator: ...;
branch B {group-filter: ...; selector: ...;}
branch C {group-filter: ...; selector: ...;}
branch D {group-filter: ...; selector: ...;}
}

Vypis 6.5: Piiklad ti{ pravidel tvaru fi-gr-wi-ag-"gf-se.

Na grafu 6.2 je jesté jednou zkouman vliv jednoduchych parametri, ale tentokrat s ji-
nymi tvary pravidel. V legendé jsou notace poznamendny symbolem " a byly jiz zminény
v sekci 6.1. Tento symbol oznacuje, pred kterym mistem méa dojit k rozvétveni zietézeného
zpracovani. Tvar zapisu pro rozvétveni je demonstrovan ve vypisu 6.5, kde je zobrazeno
sdileni stadii Filter az Aggregator pro vétve B, C a D. Méfeni na grafu 6.2 vypovida, pred
kterym stadiem mé rozvétveni nejvétsi efekt. Zelend kiivka dosahuje na grafu nejlepsiho
vysledku, protoze k rozvétveni dochdazi za agregatorem, tudiz se v tomto pripadé pouzije
v celém Tetézeném zpracovani pouze jeden agregator. Pouziti jen jednoho agregatoru ma
pozitivni dopad, protoze agregator zatézuje systém nejvice, jak jiz bylo ukazano v pred-
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Obréazek 6.2: Vykon pri slabém zatizeni jednoduchymi parametry.
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Obrazek 6.3: Vykon pii velkém zatizeni slozitymi parametry.

chozim grafu 6.1. Podobny pribéh oranzové a modré kiivky ukazuje, ze rozvétveni pred
agregatorem ma pouze maly dopad. Sdilenim stadia Filter se zlepsil vykon ptiblizné do
deseti tisic zpracovanych zadznamu za sekundu.
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Druha skupina parametrti sepsand ve vypisu 6.6 je schopna zptisobit daleko vétsi zatizeni
jednoduché parametry, ale je zde kladen vétsi diiraz na zatizeni stadii. Ve stadiu Filter lze
vidét az sedm porovnani a ve stadiu Grouper je o jeden agregac¢ni kli¢ navic. Casové okno
je pétindsobné vétsi nez u predeslého stddia Window. Stadium Aggregator je nyni navic
zatizeno agregacni funkci COUNT_DISTINCT a MAX. Group-filter je podobné zatizen jako
stadium Filter, jelikoz také musi provést sedm porovndni. Posledni Selector mé za kol
predat cely zdznam na vystup, ale jesté predtim prejmenovat identifikdtory sum a cd.

filter: SRC_IP in [128.0.0.0/1 0.0.0.0/1] and TTL > O and
DST_IP in [128.0.0.0/1 0.0.0.0/1] and BYTES > O and PACKETS > 0;
grouper: SRC_IP, DST_IP;
window: type = global, range = 5 seconds;
aggregator: sum = SUM(PACKETS), cd = COUNT_DISTINCT(SRC_PORT),
max = MAX(BYTES);
group-filter: cd > 0 and SRC_IP in [128.0.0.0/1 0.0.0.0/1] and
DST_IP in [128.0.0.0/1 0.0.0.0/1] and sum > 0 and max > O;
selector: SRC_IP, DST_IP, sum_packets = sum, max, cd_src_port = cd;

Vypis 6.6: Slozité parametry zpusobujici velkou zatéz

Na grafu 6.3 je zndzornéno méreni zameérujici se na vytizeni jednotlivych stadii obsahujici
slozité parametry. Uz pri pouziti jediného pravidla je mozné vidét, ze se vykon modulu
pohybuji v nizsich hodnotach, nez jak je tomu v grafu 6.2. Rozvétveni za agregatorem
(zelend kiivka) vede opét k mensimu vytizeni modulu, ale lze s pfibyvajicimi pravidly
spatrit daleko vétsi propady. Nejhorsi vysledek patii podle ocekavani modré kiivce, ktera
u péti pravidel skonéila na hodnoté 35000 zpracovanych zdznamu za vtefinu.

Namérené vysledky prinesly nékolik poznatki o implementaci modulu Policer. Prede-
vs$im velmi zalezi na tom, jak moc komplikované parametry jsou ke stadiim priddny. Tento
faktor muze zpiisobit zhorseni vykonu modulu i vice nez o polovinu. Vykon v tomto piipadé
se o to vice zhorsuje s pribyvajicim poctem pravidel. Dalsi problém byl zjistén u agregatoru.
Ten sam o sobé nevykazuje viibec sSpatné vysledky, ale pokud se vyskytuje ve zietézeném
zpracovani vicekrat, tak muze dojit ke zhorseni vykonu az o nékolik stovek tisic zpracova-
nych zaznamu za vterinu. Naopak u filtru se ukazalo, Ze nezatézuje zpracovani tolik jako
agregator. Na druhou stranu nebyly pouzity rozsdhlé filtra¢ni vyrazy obsahujici napr. velké
mnozstvi IP adres. Vétveni se ukazalo nejefektivnéjsi za stadiem Aggregator, protoze s pri-
byvajicim poctem pravidel roste pouze pocet filtra. Pfi monitorovani sité za ticelem dohledu
na dodrzovani stanovenych politik, by byla jisté potfeba mit pravidel co nejvice. Méfeni se
ale zabyvalo maximéalné péti pravidly a i na takovém malém poctu lze vidét vykonnostni
problémy. I kdyz na druhou stranu bylo métfeni provadéno na slabém hardwarovém zafi-
zeni, presto by se neefektivita projevila i na vykonném serveru. Celkové vysledky meéreni
ukazaly, ze soucasnd implementace modulu Policer mé své nedostatky, které jsou popsany
vyse. Pokud si jich ale bude uzivatel védom, miize modul redlné pouzivat. Vysledky méreni
také naznacuji, ze budouci optimalizace by mély zacit nejprve u agregatoru.
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Kapitola 7
Zaver

Cilem této diplomové prace bylo nalézt feseni umoznujici spravci kontrolovat politiky a od-
halovat nezadouci provoz v lokalni siti. Cil jsem se snazil splnit ndvrhem a realizaci jazyka,
ktery se v implementovaném modulu systému NEMEA pouzivd ve formé rozhrani. Vytvo-
rfeny modul Policer je prototyp, jenz zatim neni optimalizovany na vykon, ale jeho potenciél
je vyuzitelny pro dalsi vyvoj, jehoz cilem by bylo Siroké uplatnéni v praxi.

Podkladem pro splnéni zadani prace slouzilo v prvé radé studium monitorovacich prvki
jako je sonda, IPFIX kolektor a analyticky systém NEMEA. V préaci se nachdzi souhrn
zpusobt, jak se data ve formé sifovych toku ziskaji, jak probiha jejich zpracovani a na
jakych zékladech systém NEMEA funguje. Druhd polovina teoretické casti se zaméruje
na problémy doprovazejici proudové zpracovani. Podrobné jsou rozebrany posuvné okna,
proudové systémy a jejich zajimavé funkce a jazyky.

Konkrétni nastudované systémy jsem poté podrobil rozboru v souvislosti s obecnymi
potrebami spravce. Dosel jsem k zavéru, ze pro tuto diplomovou praci neni vhodné pouzit
jazyk SQL, ktery je u proudovych systému sice typicky, ale zbytecné komplexni. Hlavni
inspiraci této prace se misto toho stal jazyk NFQL, ktery svym konceptem vice uspoko-
joval odvozené pozadavky. Tento jazyk byl ale podroben zna¢nym upravam, aby byl co
nejjednodussi a hlavné aby obsahoval vyjadifovaci prosttedky pro splnéni stanovenych po-
a druhého filtrovani 1ze pokryt velkou ¢ast iloh. O tento poznatek se opird vysledny navr-
zeny jazyk, jenz jsem dale doplnil raznymi podptirnymi konstrukcemi jako napi. posuvna
okna, globalni proménné sdilené mezi vétvemi nebo aritmeticka iprava agregacnich hodnot.
Nejvyznamnéjsi jazykovy prostredek, ktery jsem navrhl, je organizace pravidel do vétvi, coz
prispiva k lepsi spravé jednotlivych pravidel. Navic lze také pouhym preusporadanim veétvi
dosdhnout jisté miry optimalizace.

Vysledny modul Policer jsem plné integroval do systému NEMEA. Syntaktické a sé-
mantické analyzy jazyka jsem tspésné implementoval pomoci knihovny Boost Spirit X3.
Elementarni komponenty zabyvajici se filtrovanim a agregaci jsem prevzal z jinych praci
a prizpusobil architekture modulu. Pridal jsem dvé nové agregacéni funkce, z nichz jedna vy-
zabyvajici se prejmenovavanim identifikdtori. Déle jsem implementoval zakladni kompo-
nentu zaobirajici se formou vystupu. Implementovany modul Policer nakonec nepodporuje
vSechny navrzené jazykové konstrukce. Z ¢asovych diavodu jsem se nezabyval implemen-
taci zabyvajici se sdilenim hodnot napri¢ vétvemi, chybi podpora aritmetickych operaci ¢i
pokrodila sprava pomoci konfiguracniho souboru. Tyto chybéjici funkce byly ovSem pouze
doplnujici, tudiz zdkladni pozadavky modul Policer splnuje.
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Po testovani nasledovalo méreni nad redlnymi daty. Méreni potvrdilo odhady, Ze pri
zvysSovani poctu pravidel razantné klesa vykon modulu. Stacilo postupné mérit prvnich pét
pravidel a rozsah se pohyboval od 900 000 do 150 000 zpracovanych tokt za vterinu (flows/s).
Pfi nasazeni slozitéjsich pravidel byl systém zatizen v rozsahu od 350 000 do 35000 flows/s.
Modul Policer by se mél pouzivat pouze v sitich, kde rychlost provozu nepresahuje hranici,
na kterou stac¢i. Pro dikladné kontrolovani politiky sité pomoci mnoha pravidel je potreba
se v budoucnu zamérit na optimalizace v implementaci modulu.

Moznosti pro vylepseni vykonu modulu Policer vidim nékolik. Naptiklad komponentu
zabyvajici se agregaci by bylo vhodné upravit tak, aby hasovaci tabulka nebyla jedna velka
kritickd sekce, ale aby za kritickou sekci byl povazovan kazdy jednotlivy zédznam (fadek)
tabulky. V komponenté filtr by mohlo dochézet k optimalizaci dlouhych vyrazi pomoci
prefixového stromu (trie). Celkové je tfeba nad modulem Policer vymyslet vhodnou strategii
paralelismu. Nabizi se tfeba moznost rozdélit pravidla nékolika vypocetnim vlakntm.
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Priloha A

Gramatika navrzeného jazyka

Nasleduje ukazka necelé gramatiky upraveného jazyka NFQL. Gramatika je ve formatu
PEG'.

unirec_default <-

"SRC_IP" / "DST_IP" / "BYTES" / "LINK_BIT_FIELD" /

"TIME_FIRST" / "TIME_LAST" / "PACKETS" / "SRC_PORT" / "DST_PORT" /
"DIR_BIT_FIEL" / "PROTOCOL" / "TCP_FLAGS" / "TOS" / "TTL"

aggr_func_with_param_keyword <-
“CDUNT" / "SUM“ / "AVG“ / "MIN“ / "MAX" / "FIRST" / “LAST" / nORn / "AND"
aggr_func_without_param_keyword <- "COUNT" / "BPS"

grouper_case_keyword <- "_bidirectional_"

sel_additive_op <- "+" / "-"
sel_multiplicative_op <- "*" / "/"
sel_unary_op <= Mgn / n_n

identifier <- [a-zA-Z ] [a-zA-Z_0-9]*
#tcp_flags <- ...

#ip_addr <- ...

#mac_addr <- ...

#double <- ...

main_branches <- main_branch main_branchx*

http://bford.info/packrat/
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main_branch <- "branch" identifier ’{’ main_branch_body ’}’
main_branch_body <- stage / main_branch+

stage <-
filter_stage / grouper_stage / window_stage /
aggregator_stage / selector_stage

filter_stage <- "filter" ’:’ filter_body ’;’ filter_successor
filter_successor <- fi_stage_succ / branch_after_fi_s
fi_stage_succ <-

grouper_stage / window_stage / aggregator_stage / selector_stage
branch_after_fi_s <- branch_after_fi branch_after_fi+
branch_after fi <- "branch" identifier ’{’ branch_after fi succ ’}’
branch_after_fi_succ <- branch_after_fi / fi_stage_succ

# filter body
filter_body <- libnf_ffilter
# prevzato z bakalarske prace o libnf_ ffiltru.
libnf_ffilter <- ff_expression
ff_expression <- ’(’ ff_expr ’)’ /
’not’ ff_expr /
ff_expr ’and’ ff_expr /
ff_expr ’or’ ff_expr
ff_expr <- ’any’ /
’exist’ ff_field
ff_field ’in’ ’[’ ff_value_list ’]’ /
ff_field ff_operator ff_value /
ff_field <- direction_keyword input_keyword / input_keyword
ff_operator <- ’<’ / LT’ /

’>0 / 'GT? /
P / pR— / ’EQ’ /
%’ / eps
ff_value <- [0-9]+ / identifier / tcp_flags / ip_addr / mac_addr
# __________________
# grouper stage
# __________________
grouper_stage <- "grouper" ’:’ grouper_body ’;’ grouper_successor

grouper_successor <- gr_stage_succ / branch_after_gr_s
gr_stage_succ <- window_stage / aggregator_stage

branch_after_gr_s <- branch_after_gr branch_after_gr+
branch_after_gr <- "branch" identifier ’{’ branch_after_gr_succ ’}’
branch_after_gr_succ <- branch_after_gr / gr_stage_succ

# grouper body
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grouper_body <- grouper_case_keyword / grouper_keys
grouper_keys <- input_keyword / (’,’ input_keyword)*

window_stage <- "window" ’:’ window_body ’;’ window_successor
window_successor <- aggregator_stage / branch_after_wi_s
branch_after_wi_s <- branch_after_wi branch_after_wi+
branch_after_wi <- "branch" identifier ’{’ branch_after_wi_succ ’}’
branch_after_wi_succ <- branch_after_wi / aggregator_stage

# window body

window_body <- window_wattr ’,’ window_range (’,’ window_slide)?
window_wattr <- ("wattr" / "WATTR") ’=’ input_keyword
window_range <- ("range" / "RANGE") ’=’ window_seconds
window_slide <- ("slide" / "SLIDE") ’=’ window_seconds

window_seconds <- ([0-9]+ ("seconds" / "second")) /
([0-9]+ ("minutes" / "minute")) /
([0-9]+ ("hours" / "hour"))

aggregator_stage <-

"aggregator" ’:’ aggregator_body ’;’ aggregator_successor
aggregator_successor <- ag_stage_succ / branch_after_ag_s
ag_stage_succ <- group_filter_stage / selector_stage
branch_after_ag_s <- branch_after_ag branch_after_ag+
branch_after_ag <- "branch" identifier ’{’ branch_after_ag_succ ’}’
branch_after_ag_succ <- branch_after_ag / ag_stage_succ

# aggregator body

aggregator_body <- aggr_assignment (’,’ aggr_assignment)x*
aggr_assignment <- identifier ’=’ aggr_func_type

aggr_func_type <- aggr_func_without_param / aggr_func_with_param_s
aggr_func_with_param_s <-

aggr_func_with_param_keyword ’(’ input_keyword ’)’
aggr_func_without_param <- aggr_func_without_param_keyword ’> (> [’*’]7 ’)’

group_filter_stage <-

"group-filter" ’:’ group_filter_body ’;’ group_filter_successor
group_filter_successor <- selector_stage / branch_after_gf_s
branch_after_gf_s <- branch_after_gf branch_after_gf+
branch_after_gf <- "branch" identifier ’{’ branch_after_gf_succ ’}’
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branch_after_gf_succ <- branch_after_gf / selector_stage

# group-filter body
group_filter_body <- libnf_ffilter

selector_stage <- "selector" ’:’ selector_body ’;’

# selector body

selector_body <- sel_assignment (’,’ sel_assignment)x*
sel_assignment <- sel_output (’=’ sel_expression)?
sel_output <-

input_keyword / "’ (! (1it(’"’)) .)+ "’ / identifier

# selector arithmetic expression
sel_expression <- sel_additive_expr
sel_additive_expr <- sel_multiplicative_expr
(sel_additive_op sel_multiplicative_expr)*

sel_multiplicative_expr <- sel_unary_expr

(sel_multiplicative_op sel_unary_expr)*
sel_unary_expr <- sel_primary_expr / (sel_unary_op sel_primary_expr)
sel_primary_expr <- double / sel_variable / ’(’ sel_expression ’)’
sel_variable <- input_keyword / identifier
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Priloha B

Reseni potencialnich potreb
spravce sité

branch Detect_reflector{
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator:
sum_packets = SUM(PACKETS), // BYTES_PER_PACKET (*)
sum_bytes = SUM(BYTES) ;
group—filter:
sum_packets > 10000 and sum_bytes > 1500000;
selector: SRC_IP, TIME_FIRST, TIME_LAST;
}

Vypis B.1: Detekce reflektorii: zadna IP adresa nesmi odesilat pfilis mnoho velkych paketii.

branch SIP invite_ flood{

filter: DST_IP == 192.168.0.2 and
(SIP_MSG_TYPE == 5 or SIP_MSG_TYPE == 1);

grouper: SRC_IP, DST_IP;

window: type = global, range = 30 seconds;

aggregator: connection_count = COUNT(*);

group—-filter: connection_count > 100;

selector: attacker = SRC_IP, victim = DST_IP;

}

Vypis B.2: SIP invite flood: na tstfednu nesmi jit vice nez X REGISTER/INVITE prikaz.

branch Peer2Peer{
filter: DST_PORT > 49152 and DST_PORT < 65535;
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator: p2p_count = COUNT_DISTINCT(DST_IP);
group—-filter: p2p_count > 20;
selector: SRC_IP, p2p_count;
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Vypis B.3: Peer2Peer: zddna IP adresa nesmi komunikovat s vice nez X adresami na dyna-
mickych ¢islech porti.

branch Blacklist{
filter: DST_IP in [192.168.0.2 177.169.0.2 ...];
selector: SRC_IP, DST_IP;

}

Vypis B.4: Detekce komunikace s adresami na blacklistech.

branch One_TCP_flag{
filter: PROTOCOL == 6 and
(TCP_FLAGS == 2 or TCP_FLAGS == 4 or TCP_FLAGS == 16);
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator: count = COUNT(*);
group-filter: count > 50;
selector: SRC_IP, count;

Vypis B.5: Prilis mnoho tokt obsahujicich pouze jeden TCP flag - verze 1.

branch One_TCP_flag{
filter:
PROTOCOL == 6 and
(TCP_FLAGS == 2 or TCP_FLAGS == 4 or TCP_FLAGS == 16);
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator: flags = OR(TCP_FLAGS), count = COUNT(*);
group—filter: (flags == 2 or flags == 4 or flags == 16) and
count > 1000000;
selector: SRC_IP;

}
Vypis B.6: Prilis mnoho toktl obsahujicich pouze jeden TCP flag - verze 2.
branch A{
filter: SRC_IP in [198.51.100.0/24] and PROTOCOL == 1;
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator: bps = RATE(BYTES) ;
group-filter: bps > 2000000;
selector: SRC_IP, bps;
}
branch B{

filter: DST_IP in [198.51.100.0/24], PROTOCOL == 1;
grouper: DST_IP;
window: type = global, range = 30 seconds;
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aggregator: bps = RATE(BYTES);
group-filter: bps > 2000000;
selector: DST_IP, bps;

}

Vypis B.7: Na zddnou IP adresu z podsité nesmi jit vice nez uréité mnozstvi ur¢itého (napf.
ICMP) provozu za sekundu (bps/fps), to stejné i pro opacny smeér.

branch spam_detection{
filter: SRC_IP in [198.51.100.0/24] and DST_PORT = 25;
grouper: SRC_IP;
window: type = global, range = 30 seconds;
aggregator: smtp_count = COUNT_DISTINCT(DST_IP);
group-filter: smtp_count > 20;
selector: SRC_IP, smtp_count;

Vypis B.8: Z dané podsité nesmi zaddné IP adresa rozesilat spam.

branch mac_watch{
grouper: SRC_MAC;
window: type = global, range = 15 minutes;
aggregator: cd = COUNT_DISTINCT(SRC_IP);
group-filter: cd > 1;
selector: SRC_MAC, cd;

Vypis B.9: Hlidani, které MAC adresy méni svou [P adresu.
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Priloha C

Obsah CD

Policer /
README. txt/
scripts/
text/

Adresar Policer obsahuje zdrojové soubory modulu Policer.
Soubor README.txt obsahuje pokyny pro zprovoznéni.
Adresar scripts obsahuje skripty pro méreni a testovani.

Adresar text obsahuje zdrojové soubory textu diplomové prace.
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