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1. Náročnost zadání obtížnější zadání
 Zadání hodnotím jako obtížnější. Práce vyžadovala nejprve vyhodnocení požadavků síťových správců z pohledu

detekce nežádoucího provozu v lokálních sítích a s tím související provedení důkladné analýzy existujících
systémů vhodných pro proudové zpracování a dotazování nad daty o síťových tocích. Vytvoření samotného
systému pro kontrolu politik sítě pak zahrnuje i návrh vlastního jazyku pro popis bezpečnostních pravidel
a následnou implementaci prototypu systému v podobě modulu pro nástroj Nemea.

2. Splnění požadavků zadání zadání splněno
 Všechny body zadání byly splněny a popsány v předložené technické zprávě.
3. Rozsah technické zprávy je v obvyklém rozmezí
 Rozsah technické zprávy je v obvyklém rozmezí. Z hlediska obsahu jsou všechny části práce informačně bohaté

a jsou vždy uváděny pouze relevantní a skutečně nezbytné informace pro řešení práce.
4. Prezentační úroveň předložené práce 95 b. (A)
 Diplomová práce je přehledná, logicky strukturovaná a jako celek se velmi dobře čte. Jednotlivé kapitoly

a podkapitoly na sebe dobře navazují. V případě potřeby je znovu vhodně odkazováno na informace
v předchozích částech textu. Samotný návrh vlastního jazyku a architektury systému je vhodně ilustrován
příklady a přehlednými diagramy.

5. Formální úprava technické zprávy 90 b. (A)
 Práce obsahuje jen velmi malé množstvím překlepů a trpí pouze drobnými nedostatky. Určitou výhradu si

zaslouží pouze často komplikovanější způsob vyjadřovaní, případně nesprávné použití některých výrazů (např.
"filtrovací" namísto "filtrační"). Po jazykové stránce se ale i tak jedná o velmi zdařilou práci. Z hlediska typografie
práci také nelze moc vytknout. Obzvláště pak oceňuji velmi vhodné použití tučného řezu písma pro označení
klíčových pojmů vysvětlovaných v rámci jednotlivých odstavců teoretické části práce, které usnadňuje orientaci
čtenáře.

6. Práce s literaturou 90 b. (A)
 Student použil pro práci relevantní zdroje. Bibliografické citace jsou v souladu s citačními zvyklostmi a normami.

Drobnou výtku si zaslouží pouze formát citací [16] a [18], které nejsou primárně zdrojem typu "online".
7. Realizační výstup 100 b. (A)
 Hlavním realizačním výstupem práce je implementace prototypu modulu Policer a jeho integrace do systému

NEMEA. Veškerá navrhovaná funkcionalita sice není z důvodu širokého záběru celého systému plně
implementována, i přes určitá omezení je však vytvořená implementace plně funkční a velmi kvalitně zpracovaná.
Přiložené zdrojové kódy jsou přehledné a dostatečně komentované. Po určité optimalizaci z pohledu výkonnosti
aplikace je pak implementace velmi dobře uplatnitelná v praxi.

8. Využitelnost výsledků
 Návrh vlastního přístupu pro popis bezpečnostních pravidel vychází z jazyku NFQL a vhodně jej upravuje

a rozšiřuje o nové konstrukce. Troufám si tak tvrdit, že práce tak má také určitý publikační potenciál. Vytvořená
implementace je ale především využitelná v praxi v rámci aktivit sdružení CESNET a existujících nasazení
detekčního systému NEMEA a to nejen v akademické síti sdružení.

9. Otázky k obhajobě
 Stručně vysvětlete, z jakého důvodu bylo nutné uvažovat použití tzv. aliasů (substituce proměnných). Je to

dáno pouze použitím specifické implementace bloku Aggregator?
Jaké změny by si vyžádala plná podpora uživatelem definovaných identifikátorů a možnost aplikace více
agregačních funkcí současně?

10. Souhrnné hodnocení 95 b. výborně (A)
 Předložená diplomová práce je z celkového pohledu velmi kvalitně zpracovaná, jak z pohledu technické zprávy,

tak realizačního výstupu. Systém pro sledování politik a kontrolu nežádoucího síťového provozu navržený
a implementovaný v rámci práce je přitom velmi dobře uplatnitelný v praxi. Navrhuji proto hodnocení stupněm A
(výborně).
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Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

  
V Brně dne: 7. června 2019

 Kučera Jan, Ing.
oponent
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