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Naroc¢nost zadani obtiznéjsi zadani
detekce nezadouciho provozu v lokalnich sitich a s tim souvisejici provedeni dlikladné analyzy existujicich
systém0 vhodnych pro proudové zpracovani a dotazovani nad daty o sit'ovych tocich. Vytvoreni samotného
systému pro kontrolu politik sité pak zahrnuje i navrh vlastniho jazyku pro popis bezpe&nostnich pravidel

a naslednou implementaci prototypu systému v podobé modulu pro nastroj Nemea.

Splnéni pozadavku zadani zadani spinéno
VSechny body zadani byly spinény a popsany v pfedlozené technické zprave.
Rozsah technické zpravy je v obvyklém rozmezi

Rozsah technické zpravy je v obvyklém rozmezi. Z hlediska obsahu jsou vS8echny ¢asti prace informacné bohaté
a jsou vzdy uvadény pouze relevantni a skute¢né nezbytné informace pro feSeni prace.
Prezentacni uroven predlozené prace 95 b. (A)
Diplomova prace je pfehledna, logicky strukturovand a jako celek se velmi dobre ¢te. Jednotlivé kapitoly
a podkapitoly na sebe dobfe navazuiji. V pfipadé potreby je znovu vhodné odkazovano na informace
v pfedchozich ¢astech textu. Samotny navrh vlastniho jazyku a architektury systému je vhodné ilustrovan
pfiklady a pfehlednymi diagramy.
Formalni uprava technickeé zpravy 90 b. (A)
Prace obsahuje jen velmi malé mnozstvim preklepl a trpi pouze drobnymi nedostatky. Uréitou vyhradu si
zaslouZi pouze ¢asto komplikovanéjsi zplisob vyjadiovani, pfipadné nespravné pouziti nékterych vyrazd (napf.
"filtrovaci" namisto "filtraéni"). Po jazykové strance se ale i tak jedna o velmi zdafilou praci. Z hlediska typografie
praci také nelze moc vytknout. Obzvlasté pak oceriuji velmi vhodné pouziti tu¢ného fezu pisma pro oznaceni
kli¢ovych pojm0 vysvétlovanych v ramci jednotlivych odstavcu teoretické ¢asti prace, které usnadnuje orientaci
Ctenére.
Prace s literaturou 90 b. (A)
Student pouZil pro préaci relevantni zdroje. Bibliografické citace jsou v souladu s citaénimi zvyklostmi a normami.
Drobnou vytku si zaslouZi pouze format citaci [16] a [18], které nejsou primarné zdrojem typu "online".
Realizac¢ni vystup 100 b. (A)
Hlavnim realizacnim vystupem préce je implementace prototypu modulu Policer a jeho integrace do systému
NEMEA. Veskera navrhovana funkcionalita sice neni z diivodu Sirokého zabéru celého systému plné
implementovana, i pfes urcita omezeni je vSak vytvofend implementace piné funk&ni a velmi kvalitné zpracovana.
Prilozené zdrojové kody jsou prehledné a dostatecné komentované. Po urcité optimalizaci z pohledu vykonnosti
aplikace je pak implementace velmi dobfe uplatnitelna v praxi.
Vyuzitelnost vysledku
Névrh vlastniho pfistupu pro popis bezpecnostnich pravidel vychazi z jazyku NFQL a vhodné jej upravuje
a rozSifuje o nové konstrukce. Troufam si tak tvrdit, Ze prace tak ma také ur&ity publikaéni potencidl. Vytvofend
implementace je ale pfedevsim vyuZitelna v praxi v ramci aktivit sdruzeni CESNET a existujicich nasazeni
detek&niho systému NEMEA a to nejen v akademické siti sdruzeni.
Otazky k obhajobé

e Strucné vysvétlete, z jakého dlivodu bylo nutné uvaZzovat pouziti tzv. aliast (substituce proménnych). Je to

dano pouze pouzitim specifické implementace bloku Aggregator?
* Jaké zmény by si vyzadala plna podpora uzivatelem definovanych identifikatori a moznost aplikace vice
agregacnich funkci sou¢asné?

Souhrnné hodnoceni 95 b. vyborné (A)
Pfedlozena diplomova prace je z celkového pohledu velmi kvalitné zpracovand, jak z pohledu technické zpravy,
tak realiza¢niho vystupu. Systém pro sledovani politik a kontrolu nezadouciho sitového provozu navrzeny
a implementovany v ramci prace je pfitom velmi dobfe uplatnitelny v praxi. Navrhuji proto hodnoceni stupném A
(vyborné).
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