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Abstrakt

Cielom tejto prace je rozsirenie existujticeho néstroja Clusty, vyvinutého spolo¢nostou Avast
Software pre zhlukovanie réznych typov stborov, o nové typy suborov - PDF a LNK (MS
Windows odkaz). Dédta potrebné ku zhlukovaniu sa ziskavaji statickou analyzou stiborov
néstrojmi tretich stran. Praca popisuje aj vyber vhodnych atribitov a metéd na zhlukova-
nie. VSetky casti prace boli otestované a nasadené do produkcnej verzie.

Abstract

The aim of this work is to extend the existing tool named Clusty — developed by Avast
Software to cluster various file types — with new file types, namely PDF and LNK (MS
Windows shortcut). Data needed for clustering are obtained by static analysis of files by
third-party tools. The work also describes the selection of suitable attributes and methods
for clustering. All parts of the work have been tested and deployed into production.
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Windows Shortcut
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Kapitola 1

Uvod

Skodlivy softvér (angl. malicious software, alebo skratene malware) je akykolvek pocitacovy
program, ktory je navrhnuty so zamerom kompromitovat systém a vykonat rézne typy pod-
vodov. Prvy pocitacovy virus zvany Brain sa objavil uz v roku 1986. Odvtedy sa motivacia
vyvoja zmenila zo zabavy na finan¢ni. Malware sa pouziva napriklad na odosielanie ne-
vyziadanych e-mailov, na vykondvanie webovych podvodov a na kradez osobnych udajov,
ako st napriklad informécie o kreditnych kartdch. Skodlivy softvér je kategorizovany do
niekolkych rodin podla jeho funkcii a spésobu sirenia, napriklad tréjsky kon, virus, cerv,
a iné. Zhlukovanie skodlivého softvéru je doélezitou vyzvou pre anti-virusovych spolo¢nosti.
Ak by vzorky malware neboli zhlukované, analytik by musel analyzovat kazda jednu vzorku
manuélne, ¢o kvoli ich obrovskému mnozstvu nie je mozné. Nastastie, mnoho skodlivych
vzoriek sa opakuje s malymi varidciami ich kédu. Deje sa to z dovodu, ze mnoho z nich je
automaticky generovanych pomocou réznych nastrojov. Na zoskupenie podobnych vzoriek
do rodin st potrebné zhlukovacie metddy a nasledne postaci analyzovat len niekolko vzoriek
z kazdého zhluku [2, 20].

Jednou z anti-virovych spolo¢nosti je aj spolo¢nost Avast Software. Denne prijme stéa-
tisice novych vzoriek, ktoré musi preskimat. Ako riesenie vysSie spominaného problému
spolo¢nost vyvinula nastroj Clusty, ktorého tlohou je prvotna analyza prijatych vzoriek
a ich zatriedenie do skupin (zhlukov) podla ich vzajomnej podobnosti.

Prijaté vzorky st zhlukované na ndklade vlastnosti (atributov) ziskanych statickou,
pripadne i dynamickou analyzou vzoriek. Vzorky mézu byt rozliénych typov stborov, od
binarnych spustitelnych stiborov, cez archivy az po textové dokumenty. Niektoré vlastnosti
st spoloc¢né pre vsetky prijaté vzorky, napriklad velkost. Niektoré st spolo¢né iba pre urcitt
kategériu, napriklad vstupny bod pre binarne stubory. Vicsina vlastnosti je vSak unikatna
pre dany typ. Z tohoto dovodu je potrebné pre jednotlivé typy siborov pouzivat Specifické
analyzatory a Specifické metédy na zhlukovanie. Podpora pre rozne typy je preto pridavana
postupne. Néastroj Clusty aktudlne podporuje formaty PE, ELF, Mach-O, APK, DEX,
archivy a dokumenty Office. Blizsie je popisany v kapitole 2.

Cielom tejto prace je rozsirit spominany nastroj Clusty o doposial nepodporované typy
suborov. Konkrétne boli vybrané dva formaty - PDF a LNK, ktoré st popisané v kapitole 3
a 4. Pre kazdy novy format je potrebné vybrat vhodné vlastnosti a analyzator, ktory ich vie
extrahovat. Nastroj Clusty musi denne spracovat velké mnozstvo vzoriek, ktoré mézu byt
¢asto poskodené (¢i uz umyselne alebo netimyselne), a preto je potrebné, aby bol analyzator
rychly a spolahlivy. Vybrané zhlukovacie met6dy, odvodené z extrahovanych vlastnosti, by
mali byt schopné vytvarat ¢o najkvalitnejsie zhluky podobnych vzoriek a rovnakych rodin.



Bol vytvoreny navrh rozsirenia nastroja Clusty o oba spominané formaty. Blizsie je
popisany v kapitole 5. Navrh zahfnia popis existujicich i vybranych nastrojov tretich strén,
ur¢enych na statickd analyzu pridévanych formatov, a ich testovanie. Dalej popisuje navrh
implementacie novych typov siiborov a struktiru nastroja Clusty. Taktiez je popisany vyber
vhodnych atribatov.

Vyslednd implementécia je popisana v kapitole 6. Okrem iného popisuje atributy, ktoré
vznikaji kombindaciou extrahovanych vlastnosti a okolnosti ich vzniku. Pocas vyvoja bolo
potrebné nové casti podrobne testovat. Taktiez boli testované vybrané atribity na zhlu-
kovanie, pripadne ich kombinécie, a vysledné zhluky. Testovanie je popisané v kapitole 7.
Metody pouzité na zhlukovanie a zhodnotenie sii popisané v kapitole 8.

Rozsirenie nastroja Clusty, ktoré bolo v tejto praci navrhnuté, bolo nasadené do redlnej
prevadzky a denne spraciuva desaftisice prijatych vzoriek.



Kapitola 2

Nastroj Clusty

Kapitola vychddza z internej dokumentacie spolo¢nosti Avast Software [8] (dalej ako Avast).

Spolo¢nost Avast denne prijme 300 000— 1000 000 novych vzoriek (stiborov), ktoré musi
analyzovat. Niektoré vzorky mozu obsahovat skodlivy software a niektoré zasa nie. Spraco-
vat kazdu vzorku zvlast by zaberalo prilis vela ¢asu a bolo by to velmi neefektivne najméa
v pripade opakovania sa vzoriek.

Skodlivé vzorky st obecne rozdelené do rodin, podla funkcii a spdsobu sirenia, a tak sa
v jednej rodine sa nachddzaji vzorky s podobnym spravanim. Casto st generované roznymi
nastrojmi, a tak sa liSia iba drobnymi tpravami kédu. Na zoskupenie podobnych vzoriek
rovnakych rodin je mozné pouzit zhlukovanie a néasledne analyzovat jednotlivé zhluky [2].

Z tohoto dovodu firma Avast vyvinula a pouziva nastroj Clusty. Jeho tlohou je prvotna
analyza prijatych vzoriek a rozdelenie tychto vzoriek do skupin, tzv. zhlukov. Pre zhlu-
kovanie si pouzité najcCastejsie informécie ziskané statickou analyzou pomocou nastrojov
vyvijanych spoloénostou Avast, alebo z webovej sluzby VirusTotal'. Pri niektorjch forma-
toch sa pouzivaju aj informécie ziskané dynamickou analyzou.

Clusty je implementovany v jazyku Python s vyuzitim MongoDB — multiplatformné
NoSQL databéza, ktora na rozdiel od klasickych rela¢nych databaz s tabulkami uklada
Struktirované data ako JSON dokumenty s dynamickymi schémami. Cast néstroja tykajica
sa priamo zhlukovej analyzy je z dévodu velkej pamétovej a ¢asovej naroc¢nosti implemen-
tovand v C++.

2.1 Co je zhlukové analyza

Zhlukovanie je proces rozdelovania objektov do tried (zhlukov) na zdklade podobnosti ob-
jektov. Triedy st potom tvorené objektami, ktoré su si navzajom podobné a zaroven nie
st podobné objektom v inych triedach. Podobnost je urcena na zaklade hodnét atribitov
tychto objektov. Zhlukovanie méze byt vyuzité ako predspracovanie dat pre dalsie algoritmy,
predovsetkym pre algoritmy pre klasifikdciu a charakterizaciu, ktoré nasledne pracuju nad
vytvorenymi triedami.

7 hladiska strojového ucenia ide o ucenie bez ucitela. Zhlukovanie nevyzaduje ziadne
preddefinované triedy ani ziadnu trénovaciu mnozinu prikladov [22].

"https://www.virustotal.com/



2.2 Postup zhlukovej analyzy

Analyza prebieha v dvoch fazach.

Faza 1

V prvej faze prebieha identifikdcia formatu siboru vzoriek urcéenych na zaradenie do zhlu-
kov. Kazdy z formatov je mozné identifikovat urcéitou sekvenciou tvodnych bajtov alebo
jednou z jeho vlastnosti. Identifikacia v Clustym prebieha postupnym testovanim, ¢i vzorka
spliia kritéria identifikdcie niektorého zo zndmych formatov. Ak vzorka napriklad obsahuje
v uvodnych dvoch bajtoch znaky MZ, je identifikovana ako format PE.

Vzorky pochddzaji z rozliénych zdrojov (pouzivatelia anti-virusu Avast, VirusTotal,
atd.) a su identifikovatelné, v zmysle identifikdcie konkrétnej vzorky, nie jej typu, pomocou
hash retazca SHA-256. Podporované formaty siiborov sa nésledne analyzuju Specifickymi
nastrojmi. Medzi aktuédlne podporované forméty patria formaty PE, ELF, Mach-O, APK,
DEX, archivy a dokumenty Office. Nezavisle na rozpoznani formatu sa pre kazdy stbor
ziskaji vseobecne dostupné informécie ako napr. velkost, hash, fuzzy hash (implementécia
v ssdeep?) a detekcie z VirusTotal. Ziskané informécie sa bez dalsich tiprav ulozia do data-
bézy. Vzorky si rozdelené do kategorii podla rozpoznaného formatu stiboru. Tie, ktoré sa
nepodarilo rozpoznat st zaradené do vseobecnej kategorie others.

Faza 2

V druhej faze prebieha samotné zhlukovanie pre kazda kategdriu zvlast. Extrahované infor-
mécie si modifikované (typicky pomocou hash metddy) s cielom znizit paméatovi naroc¢nost.
To je vyhodné najmé pri dlhych retazcoch a zlozenych atribiitoch, pretoze je mozné zistit
odlisnost pri zaciatku porovnavania atributu.

Charakteristiky (atributy) kazdej kategérie su zoradené podla vhodnosti na zhlukovanie
urcenej experimentami. Vzorka sa zaraduje do zhluku vzdy podla najprioritnejSej z jej
charakteristik. Ak vzorku nebolo mozné zaradit na zdklade Ziadnej z charakteristik, vzorka
sa oznaci ako nezaradena.

Po zhlukovani vsetkych vzoriek sa pre kazdy zo zhlukov vypocita podobnost jednotlivych
charakteristik a vysledky sa ulozia do databazy. U kazdého zhluku je potom mozné zobrazit
na zaklade ktorej charakteristiky bol vytvoreny a miery podobnosti zvysnych charakteristik.

Nastroj je vytvoreny tak, aby dokazal spracovat niekolko stotisic vzoriek kazdy den. Pri
procese pridavania novych formatov bol vyuzity dalsi jeho méd, v ktorom je mozné spustit
zhlukovanie nad jednym priec¢inkom.

2.3 Reprezentacia zhlukov

Na obrazku 2.1 je mozné vidiet priklad zhluku zobrazeného vo webovom rozhrani néstroja
Clusty. Konkrétne sa jedna o zhluk PE stiborov. Zhluk sa skladd (zhora nadol) z hlavicky,
zoznamu spolo¢énych charakteristik a detekénych statistik. Na pravej strane sa nachadza
klasifikacia.

Hlavicka Obsahuje zdkladné informécie o zhluku. Ako prvé je mozné vidiet kategdriu
(PE), pocet vzoriek v zhluku (423 940) a rozsirenost (angl. prevalence) ktora oznacuje po-

https:/ /ssdeep-project.github.io/ssdeep/index.html



v PE cluster 12 (423 940 samples, prevalence: 0) by Import table hash 5abal280cbd30d@a6@23e3df | 2018-03-27 11:44:32

Entry point address: 0x401298 m

Entry point bytes: 680c504 foffffff = 11cfcbb95728eb4£92771342
9bab6521000000000000

Import table hash: 61fb9facbf58f13a86f0lacec3861d54

Imports sim: 86% (52 imports in common) [Download] Type: trojan

Languages: Visual Basic Family: VBClone

Rich header: 000elc8 10009169 1000d1fe9 1 Author: schrotter

Section table hash: a581ffe4 Confidence: 100%

Sections: .data, .rsrc, .text Created: 2018-10-05

AV detections (summary): 88% (min), 90% (avg), 90% (max), 1% unknown 15:31:38

AV detections (top): Avira: TR/VB.Agent.dleuig (99%), BitDefender: Trojan.Agent.VB.CAT (99%), Kaspers [View history]

ky: Trojan.Win32.VB.cuvt (99%), Microsoft: Trojan:Win32/VBClone (99%), Symantec:
Trojan.Dropper (99%), DrWeb: Trojan.VbCrypt.250 (98%)

AV detections (Avast): 99% detected (5 unique detections), 1% unknown; Top detection: Win32:Evo-gen [Su
sp]|+EG838436|egpe (99%)
Classifications (Avast): 100% infected
Classifications (BEC): 100% malware
Classifications (Scavenger): 100% malware
[+] [SHA-256 hashes] Last sample added: 3 seconds ago

Obr. 2.1: Zobrazenie zhluku v nastroji Clusty

cet uzivatelov nastroja Avast, ktory s danou vzorkou prisli do kontaktu. V tomto pripade
ziaden uzivatel z Avastu neprisiel do kontaktu so ziadnou vzorkou z tohoto zhluku, Dalej je
uvedend charakteristika, podla ktorej vznikol tento zhluk. Tento zhluk vznikol na zdklade
Import table hash, ¢o je hash importovacej tabulky vzoriek PE. Na pravej strane je uni-
kétny identifikdtor zhluku (5aba1280cbd30d0a6023e3df) a ddtum vytvorenia (2018-03-27
11:44:32).

Spolo¢né charakteristiky Zhluk je vytvoreny na zaklade jednej charakteristiky, ale
moze mat aj viacero spoloénych charakteristik. Cim viac charakteristik je spolo¢nyjch, tym
su si vzorky podobnejsie. V priklade je mozné vidiet celkovo 8 spolo¢nych charakteristik,
konkrétne su to:

e Entry point address (0x401298)
e Entry point bytes (680c504000e8£0f . ..000000000000)
e Import table hash (61fb9f4cbf58f13a86f01ac0c3861d54)
e Imports sim
e Languages (Visual Basic)
e Rich header(000e1c830000000100091£6900000001000d1fe900000001)
e Section table hash (ab81ff04)
e Sections (.data, .rsrc, .text)
Detekéné statistiky Detekené statistiky ukazuju, ¢o si Avast (AV) a ostatné anti-virusy
myslia o vzorkach v zhluku.
Klasifikacia Klasifikdcia (vid obrazok 2.2) sa skladd z nasledovnych casti:
e zivaznost (malware)

e typ (trojan) - zavisi od zévaznosti



rodina (VBClone) - nazov skodlivého softvéru

autor (schrotter) - autor ktory vytvoril klasifikdciu

e miera doveryhodnosti klasifikdcie (100%)

datum vytvorenia klasifikdcie (2018-10-05 15:31:38)

Pod tymito informéaciami je taktiez tlac¢itko pre zobrazenie histérie klasifikacie.

Type: trojan
Family: VBClone
Author: schrotter

Confidence: 100%
Created: 2018-10-05

15:31:38
[View history]

Obr. 2.2: Zobrazenie casti klasifikdcie zhluku v néastroji Clusty

Vzorky Pod zhlukom je mozné vidiet 100 nahodnych vzoriek, ktoré je mozné stiahnut
(vid obrazok 2.3). Kazd4 zo vzoriek obsahuje odkaz na dalsie sluzby (napr. VirusTotal),
hash identifikujtci vzorku, velkost, rozsirenost, a vybrané vysledky detekcie z Avastu a inych
anti-virusovych programov.

[-] [SHA-256 hashes]

Showing 100 samples out of 423 940 in total:

Links SHA-256 hash size Prevalence AV Avast ESET Microsoft

@3] [ 000016255... 52 KB 0 10/11 Win22:Maluare-gen|PE3-2118FAFDOOOBS955CEA2C61A313F2236|tro (+1) Win32/vBClone.B trojan  Trojan:Win32/veClone
@] [ 00003c29b... 52 KB 0 10/11 Win22:Maluare-gen|PE3-2118FAFDOO@O5955CEA2C61A313F2236|troj (+1) win32/veclone.B Trojan:Win32/vBClone
Gz [ 0000402e5. . . 52 KB @ 10/11 Win22:Malware-gen|PE3-2118FAFDBOBOS5955CEA2C61A313F2236(troj (+2) Win32/vBClone.B Trojan:Win32/VBClone
@3] [ 0000sddoc... 52 KB @ 10/11 Win32:Malware-gen|PE3-2118FAFDOOOO4ADS6COCAI8772C6DCES | troj (+3) Win32/vBClone.B trojan  Trojan:Win32/VBClone
@3] [ eoeecbesc... 52 kB @ 10/11 Win32:Malware-gen|PE3-2118FAFDOOOO5955CE42C61A313F2236|tro (+1) win32/vBclone.B trojan  Trojan:win32/veclone
@3] [ eeee9sfdb... 52 kB @ 10/11 Win32:Malware-gen|PE3-2118FAFDOOOB5955CEA2C61A313F2236|tro (+1) win32/vBclone.B Trojan:Win32/vBClone
@3] [ eooodsaef... 52 KB 0 10/11 Win32:Maluare-gen|PE3-2118FAFDOAOOS955CEA2C61A313F2236|tro (+1) wWin32/veclone.B Trojan:Win32/VBClone

Obr. 2.3: Vzorky a hashe



Kapitola 3

PDF format

PDF (skratka z angl. Portable Document Format) je format pouzivany k prezentacii a spo-
lahlivej vymene dokumentov, ktory je nezavisly na softvéri, hardvéri aj operacnom systéme.
Forméat PDF, vyvinuty spolo¢nostou Adobe, je od verzie 1.7 (rok 2008) otvoreny Standard
pod zastitou Medzindrodnej organizédcie pre normalizdciu (ISO). PDF sibory mézu obsa-
hovat odkazy a tlac¢itka, pole formuldrov, zvuk, video i elektronicky podpis [1]. Aktudlne
poslednd vydand verzia je 2.0 (28.07.2017) [10].

PDF, ako aj iné jazyky pre popis stranky (angl. page description language), popisuji
obsah (text i grafiku) stranky pomocou struktirovanych dat. PDF vychddza z programo-
vacieho jazyka PostScript, oproti ktorému ma vsak niekolko vylepseni a zmien. Narozdiel
od jazyka PostScript, PDF neobsahuje riadiace struktiry a teda uz nie je programovaci
jazyk. Medzi najvyznamnejsie prinosy patri moznost ulozif rézne casti dokumentu do jedi-
ného stiboru s pouzitim kompresie, linearizacia (vid sekcia 3.1), konstantny ¢as pre pristup
k Tubovolnej stranke a zabudované fonty.

PDF format je spiatne kompatibilny, tj. program vytvoreny pre ¢itanie siborov verzie
1.7 vie precitat subor verzie 1.0, rovnako ako aj program vytvoreny pre citanie siborov
verzie 1.0 vie zobrazit sibor verzie 1.7. Kompatibilita je zaistend ignorovanim objektov,
ktorym ¢itacka nerozumie [21].

3.1 Obecna struktiara

Sekcia vychadza z knihy PDF Ezxplained [21].

Typicky PDF stibor pozostava z mnozstva objektov, viacerych komprimac¢nych mecha-
nizmov, roznych pouzitych fontov pisma, vektorovych ¢i rastrovych objektov a metadét.
Dalsi obsah mo6zu tvorit napr. multimédia a interaktivne formuldre.

Metadata Standardné metadata, ktoré je mozné z dokumentu ziskat, st napr. nézov,
titulok, klicové slova atd. Metadata nemaji vplyv na graficky obsah dokumentu. Od verzie
1.4 je mozné ulozit metadata aj formou XML (angl. eXtensible Markup Language) zabudo-
vanou do PDF pomocou Adobe XMP (angl. eXtensible Markup Platform).

Interaktivne formulare Formuldr umoziiuje uzivatelovi vypliiat textové polia a zaskr-
tavat ponikané moznosti. Formular je nasledne ulozeny do dokumentu alebo odoslany na
specifikovant URL.



Bezpecénost PDF moze byt zasifrovany pouzitim RC4 alebo AES met6dy. Stbor nie je
zasifrovany ako celok, ale sifruji sa len, az na par vynimiek, objekty typu stream a textové
retazce. Objektova struktura je tak dostupnd bez nutnosti desifrovania, ale obsah doku-
mentu zostava chraneny. Hesld na rozsifrovanie si dve, jedno pre vlastnika umoznujice
plnt kontrolu, a druhé pre uzivatela umoznujice vlastnikom definované tkony. Od verzie
1.3 je mozné pouzivat digitdlne podpisy na overenie totoznosti pouzivatela alebo obsahu
dokumentu.

Kompresia Kompresia sa podobne ako sifrovanie nevztahuje na cely siibor, ale na jednot-
livé objekty. Vdaka tomu je Struktira dokumentu dostupna aj bez dekompresie a jednotlivé
dekompresie sa vykondvaju len v pripade potreby.

Linearizacia Kedze pre pristup k lubovolnej stranke je potrebné nacitat ako hlavicku
na zaciatku stuboru, tak aj uvadzaci slovnik na konci, musi byt, napriklad pri ¢itani zo
vzdialeného serveru, stiahnuty cely stbor. Riesenim je linearizacia.

Linearizacia je proces usporiadania objektov v siibore tak, ze vsetky tie, ktoré su pre
dant stranku potrebné, st umiestnené v prilahlych polohédch a tieto skupiny tvoriace jed-
notlivé stranky su taktiez usporiadané. Dalej je na zadiatku siboru, hned za hlavickou
a pripadnymi bajtami oznacujicimi bindrny stbor, umiestneny sSpecialny slovnik, ktory
jednak identifikuje stibor ako linearizovany a jednak obsahuje tidaje potrebné k linedrnemu
spracovaniu. Za nim sa pripadne moze nachddzat taktiez uvadzaci slovnik s castou odkazo-
vacej tabulky. Tento mechanizmus umoznuje zobrazit Tubovolnu stranku z dokumentu bez
nutnosti nacitavat cely dokument [19]. V ukazke 3.1 je mozné vidiet priklad tivodu takéhoto
stboru. Jednotlivé ¢asti budi popisané v dalsej sekcii.

%PDF-1.1
HheEBS
1 0 obj
<</Linearized 1/L 7546/0 10/E 4079/N 1/T 7272/H [ 456 176]>>
endobj
xref
13
0000000015 00000 n
0000000156 00000 n
0000000367 00000 n

trailer

<< /Root 2 O R
/Size 20
/Info 3 0 R
/Prev 8243

/ID[<654745D09345A5Q0V7CB84053W3LFLKD>
<8SEU8FSURJ8FOUSJRW3BFUS0J3ROF8JS>]
>>

startxref
0
HLEOF

Ukazka 3.1: Priklad linearizovaného PDF stboru
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3.2 Strukttara dokumentu

Dokument PDF sa skladé z objektov obsiahnutych v ¢asti tela dokumentu (vid sekcia 3.3.2).
Vidsina objektov st slovniky. Kazda stranka dokumentu je reprezentovana objektom stranky;,
ktorym je slovnik obsahujici odkazy na obsah stranky. Objekty stranky st navzajom spo-
jené a vytvaraju strom, ktory je odkazovany s nepriamym odkazom v katalégu dokumentu.
Priklad struktiry PDF dokumentu je mozné vidiet na obrazku 3.1.

Katalég dokumentu Je korenom stromu vsetkych objektov v PDF. Odkaz nan sa nacha-
dza v uvddzacom slovniku (vid sekcia 3.3.4) na konci siboru. Okrem odkazov na podstromy
moze predefinovat verziu PDF alebo informovat o pouziti PDF rozsirenia [12].

Uvadzaci slovnik

\Info \Root ‘

Informacny slovnik Katalég dokumentu

\Pages \QOutlines

4 4

Strom stranok Obrys dokumentu
\Page A4 \Page
Stranka 1 \Parent \Parent Stranka 2
\Contents \Resources \Contents , | \Resources
4 4
Obsah stranky 1 Zdroje stranky 1 Obsah stranka 2 Zdroje stranky 2

Ukéazka 3.1: Stromova struktira PDF dokumentu

3.3 Struktura stiboru

Struktira stiboru pozostava zo Styroch casti, a to hlavicky, tela dokumentu, odkazova-
cej tabulky (angl. cross-reference table) a uvadzacieho slovnika (angl. trailer dictionary).
V ukézke je mozné vidiet ukdzku jednoduchého PDF stuboru (vid priklad 3.1).

3.3.1 Hlavicka

Sklada sa z jedného, pripadne dvoch riadkov. Prvy identifikuje subor ako PDF a urcuje
jeho verziu:

%PDF-1.0

Druhy riadok obsahuje minimélne styri znaky s hodnotou vécsou ako 128. Pouziva sa v pri-
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pade ak dokument obsahuje binarne data. Oba riadky za¢inaji znakom %, ¢o znac¢i komen-
tar [21].

3.3.2 Telo dokumentu

Telo dokumentu pozostdva z priamych a nepriamych objektov. Pre zobrazenie dokumentu
s jednou strankou si potrebné najmenej Styri nepriame objekty, a to \Catalog, \Pages,
\Page a stream.

Priame objekty - typy Nie je mozné sa na ne odkazovat
e « » - slovnik (angl. dictionary) mapujici hodnotu na kli¢

e [ ] - pole (angl. array)

/ - prefix lomitko oznac¢uje menny objekt (angl. name)

() - retazec

celé alebo realne ¢islo

e pravdivostna hodnota (angl. boolean)

Nepriame objekty Je mozné odkazovat sa na ne pomocou referencie. Referencia je tvaru
X Y R, kde X zastupuje ID objektu, Y zastupuje jeho generaciu (vid sekcia 3.3.3) a R je znak
oznacujuci, ze ide o referenciu.

Vsetky Styri nepriame objekty uvedené v priklade (vid priklad 3.1) musia byt nepriame
objekty. Pre objekt stream je dovodom, Ze je to uvedené v Specifikacii. Pre ostatné je dévod,
Ze sa pouzivaju ako hodnoty v Specidlnych slovnikoch, ktoré obsahuju typovy kluc. Slovniky
s definovanym typom maju pravidla o tom, aké dalSie pary klic-hodnota mdzu obsahovat.
Jednym z pravidiel je, zZe niektoré hodnoty v slovniku musia byt nepriamymi objektmi.
Kazdy z objektov troch nepriamych slovnikov v zdkladnom priklade sa v uréitom okamihu
pouziva ako hodnota podliehajica tomuto pravidlu.

3.3.3 Odkazovacia tabulka

Umoznuje rychle vyhladavanie nepriamych objektov.

xref

02

0000000000 65535
0000000018 00000 n
23

0000000077 00000 n
0000000178 00000 n
0000000457 00000 n

Hh

Ukéazka 3.2: Priklad odkazovacej tabulky

V ukézke 3.2 je mozné vidiet priklad odkazovacej tabulky. Prvy riadok obsahuje vzdy
kltac¢ové slovo xref. Po 1iom nasleduje identifikétor (dalej ako ID) nasledujiceho nepriameho
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objektu a pocet objektov, ktoré si uvedené v tabulke a ich ID je prave o jedna vacsie ako ID
predchadzajticeho objektu. 0 teda znamena pociato¢né ID a 2 hovori, Ze budd nasledovat
dva objekty. Prvy ma ID 0 a druhy 1. Treti riadok je tvaru nnnnnnnnnn gggegg t eol a ma
viacero interpretacii v zavislosti od posledného tlacitelného znaku t:

e nnnnnnnnnn v pripade f - angl. free ukazuje na zdznam nasledujiceho skrytého ob-
jektu v tabulke (index riadku)

e nnnnnnnnnn v pripade n - angl. in use urcuje poziciu objektu v bajtoch od zaciatku
dokumentu

e gggee indikuje generaciu objektu - pri kazdom odstraneni a znovu pouziti objektu sa
tato hodnota zvysi o jedna

e znacenie konca riadku eol sa sklada vzdy z dvoch znakov - <space><linefeed> v pri-
pade Unix systémov a <carriage return><linefeed> v pripade systému Windows

Nulty objekt je korenom tela a nezobrazuje sa. Tento objekt ma vzdy hodnotu ggggg
nastavend na maximalnu hodnotu 65 535.

V uplne novom PDF stibore, pre iné objekty ako nulty, bude ¢islo generacie 00000 a typ
bude n. Pouzitie zabudovaného mechanizmu PDF na nedestruktivne prepisanie informaécii
zvysi pocet generacii zastaranych objektov a zmeni ich typ na £ [11].

3.3.4 Uvadzaci slovnik

Uvadzaci slovnik je vychodiskovy bod pri zobrazovani dokumentu. V ukézke 3.3 je mozné
vidiet priklad takéhoto slovnika. Slovnik zacina klic¢ovym slovom trailer a musi obsaho-
vat minimélne \Root a \Size. \Root vzdy obsahuje referenciu (vid sekcia 3.3.2) na objekt
typu \Catalog. \Size musi byt priamy objekt a obsahuje pocet nepriamych objektov na-
chadzajucich sa v dokumente. Po klicovom slove startxref nasleduje ¢islo urcujice pocet
bajtov od zaciatku dokumentu po posledni odkazovaciu tabulku.

trailer

<< /Root 1 O R
/Size 5

>>

startxref

565

HIEQF

Ukazka 3.3: Ukazka uvadzacieho slovnika

3.4 Moznosti zneuzitia

Sekcia vychadza z ¢lanku Briana Lainga [9].

PDF stibor nie je len textovy dokument s moznostou prilozenia grafickych prvkov, ob-
sahuje napriklad aj rézne metdédy pre ovladanie pocitaca, ktoré je mozné zneuzit. Toto st
niektoré z nich:

e JavaScript - dokaze modifikovat obsah PDF a manipulovat s funkciami programu
pre zobrazenie PDF. Moéze tak vyuzivat pripadnych slabosti PDF zobrazovacov.
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e systémové prikazy - PDF stubor dokaze spustat systémové prikazy. Niektoré z PDF
zobrazovacov preto obsahuju cierne listiny a uréuju ktoré prikazy mozu byt volané.

e vstavané sibory (angl. embedded files) - do siboru PDF je mozné vlozit akykol-
vek subor. Infikovany sibor moze byt takto ukryty niekolkymi droviiami potencidlne
bezpecnych PDF suborov.

Konkrétnym prikladom je skodlivy PDF stubor objaveny v lete 2018, blizsie popisany
v blogoch Antona Cherepanova a Matta Oha [3, 18]. Skodlivy dokument obsahuje JavaScript
kéd, ktory je spusteny ihned po otvoreni dokumentu. Ten vyuZije slabinu programu Adobe
Reader, ¢o vyusti az ku spusteniu vstavaného suboru PE.
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%PDF-1.1
%8ag
1 0 obj
« /Type /Catalog
/Pages 2 O R »
endobj
2 0 obj
« /Type /Pages
/Kids [3 0 RI
/Count 1
/MediaBox [0 O 300 144] »
endobj
3 0 obj
« /Type /Page
/Parent 2 0 R
/Resources
« /Font
« /F1
« /Type /Font
/Subtype /Typel
/BaseFont /Times-Roman
> > »
/Contents 4 O R »
endobj
4 0 obj
« /Length 55 »
stream
BT
/F1 18 Tf
00 Td
(Hello World) Tj
ET
endstream
endobj
xref
05
0000000000 65535 £
0000000018 00000 n
0000000077 00000 n
0000000178 00000 n
0000000457 00000 n
trailer
« /Root 1 O R
/Size 5 »
startxref
565
HHEOF

PDF hlavicka - verzia 1.1

priznak Ze stibor sa ma ¢itat binarne.

objekt 1, generacia 0

katal6g dokumentu

koren stromu stranok: objekt 2,
generacia 0

objekt 2, generacia 0

strom stranok

pole stranok

pocet listov stromu stranok

velkost stranky (points), lavy dolny
roh az pravy rorny roh

objekt 3, generécia 0

konkrétna stranka

rodic¢ovsky uzol

zdroje stranky

pouzity font

a pomenovanie fontu

slovnik objektu Font

typ fontu

styl fontu

odkaz na obsah stranky

objekt 4, generacia 0
objekt stream dlzky 55B

zaciatok textu

nastavenie fontu a velkosti pisma (point)
pociatocna pozicia 0,0

text "Hello World"

koniec textu

tabulka odkazov
skupina 5 objektov, prvy ma ID 0

objekt s ID 1, odsadenie 18B

objekt s ID 2, odsadenie 77B

objekt s ID 3, odsadenie 178B

objekt s ID 4, odsadenie 457B

uvadzaci slovnik

odkaz na katal6g dokumentu

dokument obsahuje 5 nepriamych objektov

odsadenie najnovsej tabulky odkazov od
zaciatku stiboru v bajtoch

znak konca stuboru

Ukazka 3.1: Priklad PDF stboru
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Kapitola 4

LNK format

LNK (skratka z angl. link) je pripona pre bindrny stibor primarne sliziaci ako odkaz
(skratka) na spustitelny subor alebo aplikdciu v prostredi OS Microsoft Windows, Naj-
CastejSie sa pouzivaji na vytvorene odkazov v Start menu a na pracovnej ploche [4]. Pres-
nejsie je LNK datovy objekt, ktory obsahuje informécie pouzivané na pristup k inému
objektu v mennom priestore Windows Shell (tj. akykolvek objekt viditelny prostrednic-
tvom Prieskumnika Windows). Medzi typy objektov, ku ktorym sa da pristupovat, patria
aj prie¢inky, diskové jednotky a tlaciarne. Odkaz umoznuje pouzivatelovi alebo aplikacii
pristupovat k objektu odkialkolvek v rdmci menného priestoru. Uzivatel alebo aplikacia
nemusi poznat aktudlny ndzov a umiestnenie objektu [16].

LNK subor obsahuje mnozstvo uzito¢nych informacii o pocitaci, na ktorom bol vytvo-
reny, aj na ktorom sa prave nachadza. Prikladom takychto informacii si fyzicka adresa
niektorého siefového zariadenia, sériové ¢islo média alebo nazov zvizu disku [7].

Viac-bajtové hodnoty st ulozené v little-endian formate [16].

4.1 Struktura

Sekcia vychadza z dokumentécie spoloénosti Microsoft [15], dokumentu Joachima Metza [14]
a dokumentu Jesse Hagera [6].

Format LNK pozostava z postupnosti viacerych struktir, ako je mozné vidiet na ob-
razku 4.1. Hlavicka je povinna, zvysné struktiry sa volitelné. Jednotlivé struktiry sa po-
pisané nizsie.

Hlavi¢ka (Shell Link Header)

Struktdra ID ciela (Link Target ID List)

Informacie o lokacii (Link Info)

Data (String Data)

Extra data (Extra Data)

Ukézka 4.1: Struktira LNK stiboru
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4.1.1 Hlavicka

Obsahuje informacie pre identifikdciu typu stiboru, casové znacky prace s cielovym sibo-
rom (Cas vytvorenia, poslednéhp pristupu, . .. ), priznaky oznacujtice pritomnost volitelnych
struktir, priznaky Specifikujice informaécie o cieli (napr. archiv, zlozka, iba na ¢itanie, ... ),
velkost ciela, informéciu o sposobe zobrazenia okna (minimalizované, maximalizované, ... ),
index ikony vramci jej lokacie a klavesovu skratku.

Stbor je mozné jednoznacne identifikovat ako LNK pomocou dvoch tvodnych atribttov.
Prvym z nich je velkost hlavicky, ktord ma vzdy hodnotu 76 (0x0000004C), ¢o je ASCII
hodnota pre pismeno L. Druhym je identifikétor triedy', ktory musi mat hodnotu 00021401-
0000-0000-C000-000000000046.

4.1.2 Struktira ID ciela

Obsahuje polozky Specifikujice ciel odkazu. Je vo forme listu struktar ukonc¢enom dvoma
nulovymi bajtami. Struktiru je mozné vidiet na obrazku 4.2.

0-15b

Velost (ID List Size)

Velkost polozky + data (Iltem ID Size + Data)

Velkost polozky + data (Item ID Size + Data)

Ukoncujuci blok (TerminalD)

Ukédzka 4.2: Strukttra ID ciela

4.1.3 Informacie o lokacii

Struktira obsahuje informécie potrebné na lokalizovanie ciela v pripade, 7e sa ciel ne-
nachadza na jeho povodnom umiestneni. Na zdklade povinnych tivodnych atribitov tejto
struktiry je mozné urcit volitelné atribity, ktoré moézu byt dvoje.

Atribtuty lokélneho média:

e typ (CD-ROM, RAM, vzdialeny, ...)
e sériové cislo
e nazov zvizku
Atributy sietového média:
e typ sietového poskytovatela
e nizov zariadenia (napr. D:)

e sietova cesta (napr. \\server\share)

LGUID identifikujice SW komponentu [15].
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4.1.4 Data

Prezencia jednotlivych struktir nachadzajucich sa v tejto struktire je urcend priznakmi
v hlavicke siiboru. Vsetky struktary st volitelné, zdlezi na ich poradi a si vo formate dizka
- retazec.

e popis - definuje text, ktory sa zobrazi po ndjdeni mysSou na odkaz
e relativna cesta - definuje cestu k cielu relativne od svojej lokécie

e pracovny adresar - cesta ku systémovému adresaru, ktord bude pouzitéd pri aktivovani
odkazu

e konzolové argumenty - argumenty, ktoré budu predané cielovej aplikacii pri aktivovani
odkazu

e lokéacia ikony - definuje lokaciu ikony

4.1.5 Extra data

Struktira obsahujica nula a viac rozli¢nych datovych blokov, ukonéena ukonéujicim blo-
kom. Vsetky neukoncujice bloky majt spolo¢né dva tivodné atribtty a to velkost a identi-
fikator typu bloku. Toto umoznuje identifikovat o aky typ bloku sa jedné a pripadne ho pri
spracovani preskocit, bez nutnosti jeho spracovania.

Blok nastaveni displeja Specifikuje nastavenia displeja, ktoré sa pouzija v pripade, Ze
cielom je aplikacie, ktord bude spustend v konzolovom okne. Specifikuje napriklad siradnice

a velkost okna, velkost a rodinu pouzitého fontu, vzhlad kurzoru a iné.

Blok identifikdtora kédu jazyka (LCID?) uréuje mnozinu znakov, ktord sa pouzije pre
zobrazenie textu v pripade, Ze cielom je aplikécia, ktora bude spustené v konzolovom okne.

Darwin (Mac OS-X) blok urcuje identifikdtor aplikédcie, ktory mozno pouzit na insta-
laciu aplikacie, ked je aktivovany odkaz.

Blok prostredia urcuje cestu k premennym prostredia, ktoré sa pouziju v pripade, Ze
cesta k cielu obsahuje premenné prostredia.

Blok lokacie ikony definuje cestu k ikone. Cesta je definovana s pouzitim premennych
prostredia, ¢o umoznuje vyhladdvanie ikon naprie¢ réznymi pocitacmi.

Blok znamej zlozky urcuje cestu ku znamej zlozke.

Blok extra dat urcuje mnozinu vlastnosti, ktoré moézu aplikicie pouzivat na ukladat
extra dat do odkazu.

2Vid Windows Language Code Identifier
https://docs.microsoft.com/en-us/openspecs/windows__protocols/ms-lcid/70feba9f-294e-491e-b6eb-
56532684c37f
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Shim blok urcuje nazov metddy, ktord mozno pouzit pri aktivacii odkazu. Metdéda po-
maha aplikacii alebo funkcii fungovat podla ocakavania, aj ked ju funkcionalita opera¢ného
systému nemusi tplne podporovat alebo sa zmenila (novsia verzia OS) [5].

Blok Specialny zlozky urcuje cestu ku Specidlnej zlozke.

Blok sledovania dat specifikuje data, ktoré moézu byt pouzité pri vyhladavani ciela, ak
sa ten nenachddza na povodnom mieste. Medzi data patri napriklad NetBIOS meno.

Blok struktary ID ciela pouziva sa v pripade systémov Vista a vyssie na miesto po-
vodnej struktury (vid sekcia 4.1.2).

4.2 Moznosti zneuzitia

Napriek tomu, ze LNK je iba odkaz o velkosti okolo 1kB, jeho potencial z pohladu sirenia
skodlivého softvéru nie je najmensi. Pri vyuziti jeho slabosti je mozné spustat a sirif skodlivy
softvér bez povsimnutia uzivatela.

Umoznuje napriklad stiahnut skodlivy softvér a nésledne ho spustit a popri tom spustit
aj dalsiu aplikéciu, ktorta uzivatel o¢akaval. Podobny priklad je uvedeny v online élanku od
D3xt3ra [4].

LNK dalej umoznuje pouzivat vlastné ikony ziskané, okrem iného, zo stiborov s priponou
CPL. CPL (angl. Control Panel Item) st polozky ovladacieho panela, napriklad Mys, Zvuk
alebo Siet, ktoré pouziva operacny systém Windows. Mozno ich povazovat za Specidlne dy-
namické kniznice (DLL). St ulozené v prie¢inku Windows\System a pri otvoreni ovladacieho
panela Windows sa automaticky naé¢itaji a spustia. Utoénik je tak schopny definovat, ktory
spustitelny modul sa ma nacitat, a pouzit sibor LNK na vykonanie Ilubovolného kédu vo
vnutri prostredia Windows.

Pred niekolkymi rokmi boli takéto LNK stibory s odkazmi na ikony ulozené v stiboroch
CPL pouzité v pri atoku Stuxnet [17, 13].
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Kapitola 5

Navrh

Pre pridanie podpory pre nové formaty PDF a LNK je potrebné vybrat atribtaty vhodné
na zhlukovanie a analyzatory, ktoré tieto atribity vedia extrahovat. Rovnako je potrebné
vybrat metédy, na zdklade ktorych bude zhlukovanie prebiehat. V tejto kapitole je popisany
vyber vhodnych atribitov, nastrojov a metdd, ako aj ndvrh néslednej integracie do nastroja
Clusty.

5.1 Vyber atribiitov na zhlukovanie

Pre zhlukovanie je vhodné zvolit atribtuty, ktorych hodnoty nie st bezne zhodné pre ne-
suvisiace subory. Pre lepsie urcenie podobnosti siborov po zhlukovani je mozné pouzit aj
atributy, ktorych hodnoty nie st uz také unikatne, ale mézu mat v ramci zhluku vypovednt
hodnotu.

5.1.1 Zhlukovanie PDF suborov

Na PDF je mozné sa pozerat dvoma spdsobmi, a to PDF ako vysledny dokument, ktory
vidi uzivatel po jeho spusteni, a PDF ako zdrojovy stubor, ktory méa na vstupe ¢itacka PDF
dokumentov. Pri zhlukovani by sa mali v jednom zhluku nachadzat iba podobné vzorky.
Ich podobnost je teda mozné urcit z dvoch pohladov. Vdaka linearizacii, komprimacii,
sifrovaniu a neusporiadanosti objektov mdze z dvoch velmi odlisnych siborov vzniknut
totozny dokument.

Atributy, ktoré je mozné ziskat, sa daju rozdelit na data vysSej urovne, tj. data, ktoré
su pouzité vo vyslednom dokumente (napr. text stranky), a data nizsej urovne, tj. udaje,
ktoré st potrebné pri spracovavani dokumentu (napr. referenénd tabulka). Ako vhodné data
vyssSej urovne boli vybrané tieto:

o text prvej stranky - je pravdepodobné, ze PDF bude mat minimélne jednu stranku.
Problém nastava pri Sifrovanych stboroch, pripadne pri poskodenych stboroch, kde
text stranky nemusi byt mozné ziskat.

e text poslednej stranky - v pripade PDF s jedinou strankou je prva stranka zhodna
s poslednou

Ako vhodné data nizsej irovne boli vybrané tieto:
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verzia PDF - mala by sa nachadzat v kazdom stibore PDF, ale m6zu sa stat aj pripady
kedy to neplati (vid sekcia 5.3.1). Kedze nadobida iba urcité hodnoty, sama o sebe
nie je vhodnda na zhlukovanie.

metadata (titulok, autor, atd.) - napriek tomu Ze nie st povinné, nachddzaji sa vo
vacsine siborov (nie nutne vsetky). Medzi najzaujimavejsie patria:

Autor - meno autora dokumentu (napr. John Whitington)

Producent - nizov programu, ktory konvertoval tento sibor na PDF, ak bol pévodne
iného formétu (napr. Acrobat Distiller 6.0 for Macintosh)

Tvorca - nézov programu, ktory pévodne vytvoril tento dokument (napr. QuarkXPress:
pictwpstops filter 1.0)

Definicie vychddzaji z knihy Johna Whitingtona [21].

referenc¢nd tabulka - mala by byt sucastou kazdého dokumentu. Pravdepodobnost, ze
by ju mali dva rozdielne stibory rovnaku, klesa vyssim poc¢tom objektov v stbore.

priznak linearizicie - znaci, ze stibor bol lienarizovany (vid sekcia 3.1)

priznak sifrovania - znaci, Ze stubor je zaSifrovany. Neznamend to nutne, Ze nie je
mozné ziskat text stranok. V pripade nastaveného, ale prazdneho uzivatelského hesla
je mozné dokument otvorit aj bez zadania hesla.

priznak pritomnosti \OpenAction - znaci, zZe pri otvoreni siboru sa vykond predna-
stavena akcia

priznak pritomnosti \AcroForm - znadi, ze sibor obsahuje formular
URI - URI adresy obsiahnuté v dokumente

JavaScript kod - tento kéd sa vykona pri prevedeni urcitej udalosti, ktora moéze byt
napriklad otvorenie dokumentu, kliknutie na urc¢ité miesto, a iné.

udaje z katalégu dokumentu - povinne by mal obsahovat odkaz na korenovy objekt
a taktiez aj pocet objektov, ktory do istej miere naznacuje velkost siboru. Dalej moze
obsahovat aj odkaz na metadata.

pocitadla stranok, objektov, a inych

Okrem dat ziskanych statickou analyzou je mozné taktiez pouzit aj informéciu o zachyteni
jednej z vynimiek pri spracovavani siboru:

priznak poskodeného siiboru

5.1.2 Zhlukovanie LNK stborov

Z LNK formatu je mozné ziskat vsetky informécie spominané v sekcii o LNK formate (vid
sekcia 4.1). Kedze tychto informécii je velké mnozstvo, boli vybrané iba urcité z nich.
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Hlavicka - povinnd cast formatu, ktora okrem iného urcuje aj interpretaciu bajtov na-
sledujuacich za hlavickou.

Data

identifikator triedy - mal by mat zakazdym rovnakd hodnotu

Casové znacky - urcuje Cas vytvorenia, poslednej upravy a posledného pristupu ku
ciela

velkost ciela - oznacuje velkost cielového objektu
index ikony - index ikony vramci jej lokacie
klavesova skratka - kldvesova skratka pre spustenie odkazu

volitelné struktiry - zoznam vsetkych volitelnych struktir, ktoré by sa mali v stibore
nachadzat, na zaklade priznakov v hlavicke

atribity stboru - zoznam vsetkych nastavenych atribitov (napr. skryty alebo archiv)

- pritomnost tychto dat je velmi Casta
popis - obsahuje text, ktory sa zobrazi uzivatelovi po nédjdeni na ikonu
relativna cesta - cesta k cielu
pracovny adresar - cesta k systémovému adresaru

lokacia ikony - cesta k ikone. Ikona nemusi byt zrovna najvhodnejsia, ako atribut
podla ktorého sa bude zhlukovat, a to z dovodu ze mdze slizit na oklamanie uzivatela
tak, ze sa pouzije jedna zo znamych, ako napr. ikona IE.

konzolové argumenty - argumenty, ktoré budi predané aplikacii, ktora je cielom od-
kazu.

cielova aplikacia - je ziskana z posledného segmentu relativnej cesty. Urcuje cielovi
aplikaciu, pripadne zlozku. Bude tak mozné zjednotit rovnaké aplikacie s rozdielnou
cestou.

Informacie o lokacii - umoznujua identifikovat lokaciu ciela

zaklad lokalnej cesty - pouziva sa pri konstrukcii vyslednej cesty k cielu
spolo¢na pripona cesty - pouziva sa pri konstrukcii vyslednej cesty k cielu
lokécia - nadobtida jednu z dvoch moznych hodnoét, siet alebo lokal
sériové ¢islo média - identifikuje médiu, kde sa nachadza ciel

typ média - typ média, kde sa nachadza ciel

nazov zvizku (aj Unicode)

typ siefového poskytovatela

nazov zariadenia (aj Unicode)

sietova cesta (aj Unicode)
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Extra data
e lokacia ikony (ANSI aj Unicode)
e Shim déta
e Darwin ddta (ANSI aj Unicode)
e cesta k premennym prostredia (ANSI aj Unicode)
e ID specialnej zlozky
e ID znémej zlozky
e NetBIOS meno
e identifikdtor zvizku (aktudlny aj pri vzniku)
e identifikdtor siboru (aktudlny aj pri vzniku)

e MAC adresa (aktudlna aj pri vzniku)

5.2 Vyber nastroja na analyzu

V tejto sekcii je popisany vyber vhodného néastroja pre analyzu oboch forméatov. Podla na-
stroja Clusty je najprijatelnejsia platforma hladaného nastroja jazyk Python 3, ale v pripade
kvality nastrojov postavenych na inom jazyku je mozné pouzif, menej priamym spdsobom,
aj tie.

5.2.1 PDF analyzatory

Existuje viacero programov na ziskavanie informécii a pracu s PDF sibormi. Kedze zhlu-
kovanie bude vykonavané denne nad tisickami stborov, pricom tieto sibory moézu vyuzivat
rozne obfuskovacie a komprimac¢né techniky alebo vyuzivat slabosti ¢itaciek a programov
na pracu s nimi, je potrebné, aby vedeli ziskat ¢o najviac z vyssie spominanych informaécii
(vid sekcia 5.1.1) v ¢o najkratSom case a aby sa vedeli vysporiadat aj so stibormi, ktoré
sice nedodrzuji normu, ale st zobrazitelné pomocou bezne dostupnych a pouzivanych PDF
Citaciek.

pdfrw !
Modul a konzolova aplikacia v jazyku Python 2 a 3 na ¢itanie a ipravu PDF stiborov.
V porovnani s pdfminer a PyPDF2 ma velmi rychly parser. Taktiez je oproti nim
jednoduchsia z pohladu mnozstva funkcionalit a dokument reprezentuje na nizsej
darovni.
Umoznuje ziskat ID dokumentu, metadata a vyhladdvat objekty. Vie sa vysporiadat
s nekorektnym objektom.

Nevyhody:

e ocakava spravne cislo odsadenia pri startxref

Thttps://github.com/pmaupin/pdfrw

23



PDFMiner *
Modul a konzolova aplikacia v jazyku Python 2 a 3 na extrakciu informécii z PDF
dokumentov zamerany predovsetkym na textové déta.

Umoznuje ziskat obsah, metadata, katalég dokumentu a Python objekty stranok.

Nevyhody:

e problémy pri spracovani siiborov, ktoré nie si uplne podla normy

e nevie spracovat zasifrované stubory

PyPDF2 *
Modul a konzolové aplikicia v jazyku Python 2 a 3 schopné rozdelenia, zlicenia,
orezania a transformaécie stranok siborov PDF.

Umoznuje ziskat text kazdej stranky, metadita a to aj v XML forme, informacie
z uvadzacieho slovnika a obsah.

Nevyhody:
e problémy pri spracovani siborov, ktoré nie si tplne podla normy

PeePDF
Konzolova aplikdcia v jazyku Python 2 urcend na skimanie PDF stborov za tce-
lom zistenia ich potencionalnej skodlivosti. Dokédze vyhladavat podozrivé prvky do-
kumentu a podporuje vsetky najpouzivanejsie filtre a kédovania. Taktiez umoznuje
extrakciu starych verzii dokumentu.

Umoznuje vyhladavat retazce, metadata a JavaScript.

Nevyhody:
e Ziadne API

PyMuPDF °
PyMuPDF umoznuje pristup ku délezitym funkciam MuPDF, implementovaného v ja-
zyku C, v prostredi jazyka Python 2 a 3. MuPDF je nastroj na tupravu a konverziu
PDF, XPS, EPUB a inych typov stborov.

Umoznuje extrakciu textu, obrazkov a odkazov zo stranok, ziskanie metadat, obsahu,
vstavanych siborov, anotacii a vyhladévanie v texte. Vie sa vysporiadat aj so sibormi,
ktoré nie st podla normy. Vdaka implementécii v jazyku C je velmi rychly.
pdfparser °©
Konzolova aplikicia v jazyku Python 2 a 3. Nastroj parsuje PDF stbory a identifikuje
zakladné elementy.

Umoznuje ziskat ID, metadata a referencéni tabulku.

Nevyhody:

e 7iadne API

Zhttps://github.com/euske/pdfminer

3https://pypi.org/project/PyPDF2/

“https://github.com/jesparza/peepdf

Shttps://github.com/pymupdf/PyMuPDF
Shttps://github.com/DidierStevens/DidierStevensSuite/blob/master /pdf-parser.py
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Obr. 5.1: Maximalna rychlost analyzy PDF suboru

Na néstrojoch boli vykonané rychlostné testy. Tieto testy testovali priemerny a maximélny
¢as trvania analyzy jedného stboru na vzorke 2 380 ndhodnych PDF stiborov, poskytnutych
spolo¢nostou Avast. Kazdy z nastrojov mal za tlohu spracovat subor a vypisat zdkladné
informécie o nom. Vysledky rychlostnych testov je mozné vidiet v grafe 5.1 a 5.2. Niektoré
stibory neboli tieto nastroje schopné tspesne analyzovat a tak schonéili s chybou. Uspegnost
je mozno vidiet v grafe 5.3.

7 vyssie uvedenych nastrojov bola na analyzu PDF stiborov vybrand dvojica PyMuPDF
a pdf-parser. Oba néstroje je mozné pouzit v prostredi Python erzia 3, ktort pouziva aj
Clusty.

PyMuPDF je vdaka implementacii v jazyku C velmi rychly a je mozné ho jednoducho
nainstalovat pomocou Python rozhrania pip. Vie sa vysporiadat aj s poskodenymi stibormi,
a tak vratit kvalitné informécie vyssej, ¢iastocne aj nizsej, irovne vo velkej miere pripadov.

pdf-parser patri taktiez k rychlym nastrojom. Jeho acelom je doplnenie ziskanych dat
z vyssie spominaného néstroja o data nizsej trovne. Jeho problémom je, Ze nie je vytvoreny
ako pouzitelnd Python modul, a tak bolo potrebné vytvorit vhodné rozhranie. Popri tom
boli zapracované aj rozsSirenia, ako napriklad ziskavanie referen¢nej tabulky a nésledne
pomocou nej aj ziskavanie kédu v jazyku JavaScript.

5.2.2 LNK analyzatory

V porovnani s multiplatformovym formatom PDF, LNK je forméat pouzivany vylu¢ne v pro-
stredi MS Windows. Jednd sa o stibor s bindrnym obsahom, ktorého struktira je presne
definovand, a malé poskodenie moze viest k nespravnej interpretécii vsetkych nasledujtcich
dat. Velkost stiborov je typicky 1-2kB a preto je ich analyza velmi rychla.

Pre zakladna pracu s LNK sibormi postacuje nativne grafické rozhranie poskytované
beznému uzivatelovi MS Windows. Pre pokrocilii pracu s nimi existuje viacero nastrojov,
vicsina z nich je vSak viazand na prostredie MS Windows alebo pouziva grafické prostredie.
V prostredi Linux, v ktorom pracuje néstroj Clusty, je z nich mozné pouzit nasledovné:
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Obr. 5.3: Uspesnost analyzy PDF stborov
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pylnk 7
Modul a konzolové aplikacia v jazyku Python 2 na ¢éitanie, dpravu a vytvaranie LNK
stborov. Je mozné ju nainstalovat s pomocou instaldtor Python balickov - pip.

Umoznuje pristup ku vsSetkym sStruktiram LNK okrem exta dat. Data spristupnuje
formou objektu.

liblnk °
Robustnd kniznica v jazyku C s rozhranim v jazyku Python 2 a v3 na extrakciu
informécii z LNK stuborov.

Umoznuje extrakciu takmer vsetkych datovych struktar spristupnenych formou ob-
jektu.

pylnker *
Modul a konzolova aplikacia v jazyku Python 2, urcena na ¢itanie LNK siborov. Je
vytvorend na zdklade nastroja Ink-parse v jazyku Perl. Data spristupnuje pomocou
objektu.

Rovnako ako pylnk umoznuje pristup ku vSetkym struktiram LNK okrem exta dat.

LnkParse '’
Modul a konzolova aplikacia v jazyku Python 2 na extrakciu dat z LNK stuborov. Je
mozné ju nainstalovat s pomocou instalator Python balickov - pip. Data spristupnuje
pomocou objektu, ale aj vo formate JSON.
Je mozné ziskat vsetky datové struktiry okrem extra dat a struktiry ID ciela.
Ink-parse '!
Konzolova aplikacia v jazyku Perl pre extrahovanie informécii z LNK stuborov.

Umoznuje ziskat vSetky informéacie o sibore okrem extra dit a strukttary ID ciela.

Spominané nastroje boli otestované na 80000 nahodnych vzorkich poskytnutych spoloc-
nostou Avast. Vsetky nastroje s vynimkou LnkParse mali problémy pri spracovani tychto
stiborov, a vyhadzovali vynimky. Uspesnost je mozmé vidiet v grafe 5.4. Druhy najispesnejsi
analyzator bol pylnker, ktory dokézal tispesne spracovat dve tretiny zo siborov. Tieto dva
nastroje si boli rychlostne podobné, obom trvalo spracovanie tychto stiborov okolo 20 se-
kind. Kedze rychlost spracovania velkého mnozstva siiborov bolo podobné, pre jeden stibor
zanedbatelnd, druhd dolezitd podmienka bola prave schopnost spracovat kazdy sibor.

I ked sa podla popisu méze zdat, ze 1liblnk je vdaka implementacii v jazyku C, ro-
zhranim pre Python 3 a mnozstvom ziskanych dat najvhodnejsi, vyskytli problémy pri
jeho sprevadzkovani. Velka rychlost spracovania stiborov a jednoduchost ostatnych néastro-
jov zapricinili, ze tento néstroj nebol dalej dopodrobna presktimany, opraveny a nésledne
pouzity.

LnkParse je jednoduchy analyzator pisany tak, Ze je odolny voci pripadnym chybam,
a vie tak ziskat ¢o najviac dat aj z niektorych nestandardnych stborov. Vdaka jeho jed-
noduchosti nebol problém do-implementovat chybajtice struktiary, dokonca i migrovat na
Python 3 pouzivanom v néastroji Clusty.

"https:/ /pypi.org/project /pylnk/

Shttps://github.com/libyal /liblnk

“https://github.com/HarmJ0y /pylnker
Ohttps://github.com/silascutler /LnkParse
"https://github.com/lcorbasson /Ink-parse
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Obr. 5.4: Uspesnost analyzy LNK stborov

5.3 RozsSirenie nastroja Clusty

Ako bolo uz spominané na strane 6, zhlukova analyza prebieha v dvoch fazach. Prvé faza
je implementovana v jazyku Python, druha fiza je v jazyku C++. Pre pridanie podpory
pre novy stuborovy forméat je potrebné rozsirit obe tieto casti. V Python cCasti prebieha
identifikacia a analyza vzoriek, a ziskané informacie sa vhodne reprezentuju a ulozia do
databazy. V C+-+ cCasti prebieha samotné zhlukovanie podla urcenych charakteristik.

Clusty vyuziva na analyzu vacsiny forméatov externé nastroje. Ziskané tidaje st nésledne
reprezentované bud vo forme objektu triedy Sample, alebo castejsSie jednou z jej podtried.
Trieda SampleAnalyzer sa stard o vyber spravnej podtriedy a ulozenie dat do databazy.
K dispozicii mé jednotlivé analyzatory. Jednym z nich je aj trieda FileAnalyzer, ktora
sa zaoberda identifikdciou typu a podtypu analyzovanej vzorky, napr. typ - bindrny subor
a podtyp - PE. Na zdklade urc¢eného typu a podtypu sa na analyzu vzorky pouzije prislusny
analyzator a analyzované data s reprezentované triedov Sample, pri tomto pripade to bude
konkrétne PESample.

Sample

I

BinarySample

il

PESample ELFSample MachoSample

Obr. 5.5: Diagram hierarchie tried reprezentujicich bindrne vzorky (C++ a Python)
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Diagram 5.5 zobrazuje hierarchiu tried reprezentujicich binarne vzorky. Vsetky formaty
spadajuce do kategérie binarnych stiborov maji spolo¢nt nadtriedu BinarySample, kde
sa ukladaju informéacie spolo¢né pre vsetky typy binarnych siborov. V nadradenej triede
Sample si1 uloZzené informacie nezavislé na formate, ako napriklad velkost stiboru. Informécie
sa ukladaju tak ako su ziskané z analyzatorov, pripadne z mensimi tpravami ako napr.
odfiltrovanie nepotrebnych informécii alebo zahashovanie prilis dlhych retazcov.

Po analyze vzoriek a ich ulozeni do databéazy, teda pri samotnom zhlukovani, sa vzorky
vezmu z databazy a reprezentuju sa triedami podobnymi triedam v Python casti. Ich hie-
rarchia je rovnaké. Kedze pri zhlukovani prebieha porovnivanie mnozstva atribatov, nie
len tych podla ktorych sa zhlukuje, retazce st ¢asto reprezentované hashmi. Vynimkou st
pripady, ked je vhodné tieto retazce zobrazovat vo vyslednych zhlukoch.

5.3.1 PDF format

Takato struktira umoznuje jednoduché rozsirenie o dalSie formaty siborov. Najprv je po-
trebné detekovat PDF stibory. Typ a podtyp sa urcuje v triede FileAnalyzer. Podla normy
by kazdy sibor PDF mal bezprostredne zacinat hlavickou, ktord by bolo mozné popisat
reguldrnym vyrazom %PDF-[0-9]\\. [0-9] (\n|\r| ). Niektoré PDF ¢itacky vsak vedia
¢itat aj stubory, ktoré nezacinaju bezprostredne hlavickou a snazia sa ju hladat do urcitej
hibky, pripadne vedia spracovat aj subory z nekompletnou hlavickou.

Napriklad Adobe Acroat Reader DC' (2019.010.20098) vyhladava retazec popisany regu-
larnym vyrazom %PDF-[0-9]1\\. [0-9]+ v ivodnych 1026 bajtoch a Chrome (72.0.3626.119)
vyhladava retazec %PDF v tivodnych 1028 znakoch.

Kedze FileAnalyzer uz ma k dispozicii aj informécie poskytnuté Linuxovym nastrojom
file, pouziju sa pri identifikacii prioritne tie a az v pripade neidentifikovania siboru ako
PDF sa subor identifikuje pomocou regularneho vyrazu %PDF-[0-9]1\\. [0-9] (\n|\r| ).
Ak je hlavicka uspesne najdena, naznacuje to, ze sa jednd o PDF subor. Vysledny typ
a podtyp pre PDF stbor bude dokument - pdf.

Pre analyzu PDF je potrebny vlastny analyzator. Jeho vyber je popisany na strane 23.
Konkrétne bola vybrand kombinécia dvoch nastrojov. Data z oboch nastrojov bude potrebné
spojit do jednych vyslednych dat, pricom data z PyMuPDf maju prednost.

Pre ulozenie ziskanych dat z analyzy je potrebné pridat dalsiu podtriedu PDFSample
triedy Sample. Presnejsie podtriedu jej podtriedy DocumentSample ako je mozné vidiet
v diagrame 5.6.

Rozsirenie o PDF format v C++ casti je rovnaké tomu v Python casti. Informacie budu
reprezentované pomocou triedy PDFSample.

Sample

N

DocumentSample

A

PDFSample

Obr. 5.6: Diagram hierarchie tried reprezentujtucich PDF vzorky (C++ a Python)
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5.3.2 LNK format

Detekcia formatu LNK je jednoduchsia ako PDF. LNK stbor je mozné identifikovat po-
mocou dvoch tvodnych atribtatov. Prvym je velkost hlavicky, ktord ma vzdy hodnotu 76
(0x0000004C) a druhym je identifikdtor triedy, ktory musi mat hodnotu 00021401-0000-
0000-C000-000000000046. Pre identifikaciu vSak postaci aj identifikacia na zdklade prvého
atribitu. LNK narozdiel od PDF bude dedit priamo od triedy Sample. Typ a podtyp urceny

triedou FileAnalyzer preto bude 1nk - None.

Pre analyzu LNK je taktiez potrebny vlastny analyzator. Jeho vyber je popisany na

strane 25.

Ziskané data budd v Python aj v C4++ Casti reprezentované novou podtriedov LNKSample

triedy Sample, ako je mozné vidiet v diagrame 5.7.

Sample

i

LNKSample

DocumentSample

i

PDFSample

+version: str

+metadata: dict

+trailer: dict

+xref: str
+is_linearized: bool
+is_encrypted: bool
+is_corrupted: bool
+has_open_action: bool
+has_acro_form: bool
+counters: dict
+first_page_text_hash: str
+last_page_text_hash: str
+uri_list: list
+js_code_hashes: list

Obr. 5.7: Diagram hierarchie tried reprezentujicich LNK vzorky (C++ a Python)

Zjednoduseny diagram hierarchie tried reprezentujticich LNK i PDF spolu s ich atri-
butmi je mozné vidiet na obrazku 5.8. Uplné verzia je dostupna v prilohe A.1.

Sample

+id

+path

+size
+filetype
+category
+sha256hash
+av_detections
+yara_rules
+prevalence
+avast_status

4—

LNKSample

+header: dict
+data: dict
+link_info: dict

+extra: dict
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5.4 Vyber metdéd na zhlukovanie

Vyber metdd na zhlukovanie prebiehal pri oboch formatoch, PDF i LNK, experimentalnym
sposobom. Experimenty mohli byt previdzané az po implementacii zakladnych struktir
a tried popisanych v kapitole 6. Na pociatku bolo spustené zhlukovanie na zaklade ssdeep
hashu. Tato metéda uz bola v minulosti implementovand a zhlukuje iba stubory, ktoré st si
naozaj velmi podobné.

Ako prioritnd metéda na zhlukovanie vSetkych existujtcich formatov sa pouziva metéda
podla YARA pravidiel. Ako poslednd metdda sa pouziva metéda podobnosti ssdeep hashov.

5.4.1 PDF

Pri PDF bolo zhlukovanych 100 000 vzoriek a zhlukovanie ukézalo, ze ziaden z atributov
sam o sebe nie je vhodny. Zhluky mali spolo¢ni len velmi malu ¢ast zo ziskanych atribitov.
Najcastejsie to bola verzia (version), informécie z uvadzacieho slovnika (trailer_root,
trailer_info a trailer_size) a producent (metadat_producer). Rovnakd hodnota kaz-
dého z tychto atribuitov sa nachadzala aj v zhlukoch, ktoré boli velmi odlisné. Pri tychto
atributoch to bolo pochopitelné, pretoze napriklad trailer_size, ¢o je pocet PDF ob-
jektov, mo6ze nadobudat Tubovolné kladné ¢isla, a tie sa mozu zhodovat i pri diametralne
odlisnych vzorkach. Bol teda vytvoreny novy atribit (info), ktory sa sklad4 z jednej z moz-
nych kombindcii tychto atribitov:

e trailer_root, trailer_size, trailer_info, metadata_producer
e trailer_root, trailer_size, trailer_info
e trailer_root, trailer_size, version

Kombinécie boli vytvorené na zaklade pozorovania zhlukov vytvorenych pomocou ssdeep
hashu. Na prvy pohlad zhluky nevyzerali kvalitne. Do jedného zhluku spadali aj vzorky
ukézalo sa, Ze napriek tomu su si vSetky tieto vzorky podobné z pohladu stiboru. Atributy
obsiahnuté v tejto kombindcii st navyse viac-menej povinnou stcastou kazdého PDF, takze
je mozné takto zhlukovat takmer vsetky PDF vzorky.

Ako zalozné atribtty boli vybrané hash prvej stranky first_page_text_hash a hash
poslednej stranky last_page_text_hash. Tie sa pozeraji na podobnost vysledného doku-
mentu (nie siboru).

Metédy a ich poradie je mozné vidiet v tabulke 5.1.

Metoda Atribut Podmienky
pdf_info_100_match trailer_info ziadne
pdf_first_page_text_hash first_page_text_hash ziadne
pdf_last_page_text_hash last_page_text_hash ziadne

Tabulka 5.1: Vybrané metédy zhlukovania PDF vzoriek zoradené zostupne podla priority

5.4.2 LNK

Pri LNK boli zhluky vzniknuté zhlukovanim 80 000 vzoriek pomocou ssdeep velmi malé
a mali spolo¢né velké mnozstvo spolo¢nych atribitov, v podstate vSetky. Vyber atribitov
tak bol naro¢nejsi ako pri formate PDF.
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Na pociatku boli vyliucené atribity, ktoré mali spolo¢né hodnoty naprie¢ odlisSnymi
zhlukmi, pripadne tie, ktoré nadobudali iba urcité hodnoty. Takto bolo vybranych sedem
atribitov, podla ktorych boli vzorky postupne zhlukované. Vysedené zhluky boli preski-
mané a tu su vysledky:

aplikacia (data_application)
Moéze vytvarat nekvalitné zhluky. Dévodom je, Zze napr aplikdcia Chrome je bez do-
dato¢nych argumentov neskodnd, ale s argumentami prichddza potencidlna hrozba
(napr. otvorenie skodlivej stranky bez sandboxu). Riesenim by bolo odfiltrovanie ap-
likacii z argumentami.

lokacia ikony (data_icon_location)
Zhluky vyzerajui pomerne kvalitne. Obcasne sa vSak moéze vyskytnuf aj vzorka kla-
sifikovand ako ¢istd v zhluku klasifikovanom ako $kodlivy, pripadne i naopak. Dal-
$im problémom by bola potreba odfiltrovat generickii hodnotu shell32.d11, a to
case-insensitive. Vyhodou je, ze umoznuje zhlukovat aj sibory, ktoré maju rozdielne
konzolové argumenty z dévodu generovania urcitej Casti.

NetBIOS meno (extra_machine_identifier)
Zhluky nie st kvalitné. V jednom zhluku sa nachadzaji velmi rozlicné vzorky.

konzolové argumenty (data_command_line_arguments)
Vytvara pomerne velké a kvalitné zhluky. V zhluku sa vzdy nachadzaju vzorky s rov-
nakou funkcionalitou.

ID zndmej zlozky (extra_known_folder_id)
Vytvara nekvalitné zhluky. V jednom zhluku sa nachidzaji velmi rozlicné vzorky.

identifikator zvizku (extra_birth_droid_volume_id)
Zhluky vyzeraji nekvalitne, pretoze obsahuju rozlicné vzorky. Taktiez by bolo po-
trebné odfiltrovat hodnotu samych nul.

sériové Cislo média (link_info_drive_serial_number)
Zhluky podla tohoto atributu taktiez vyzeraji nekvalitne.

Na zéklade vyssie uvedenych vysledkov bolo vybranych pat metéd. Atribitom prvej metédy
st konzolové argumenty a vsetky nasledovné metédy predpokladaji nepritomnost spomina-
ného atributu. Za predpokladu zhlukovania podla priority vytvarali metédy kvalitné a velké
zhluky.

Pocas vyvoja vsak bola pridand nova funkcionalita néastroja Clusty, ktord umoznuje
prezhlukovat existujtci zhluk s vynechanim urcitych metod. Tato funkcionalita umoznovala
porusit navrhnuty koncept. Pre vyriesenie problému boli pridané dalsie tri atributy zlozené
zo zakladnych atribtatov a priznaku pritomnosti konzolovych argumentov:

e extra_known_folder_id, data_application
a priznak pritomnosti data_command_line_arguments

e link info_drive_serial_number
a priznak pritomnosti data_command_line_arguments

e extra_birth_droid_volume_id
a priznak pritomnosti data_command_line_arguments
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Tieto metdédy sa pouziju iba v pripade pritomnosti konzolovych argumentov. Pri zvolenom
poradi takato situdcia moze nastat len v pripade prezhlukovania. Zvysné metddy, zalozené
na atributoch ziskanych z LNK vzorky, boli naopak upravené tak, aby boli aplikovatelné
iba pri absencii konzolovych argumentov. Vysledné metédy a ich poradie:

Ink_data_command_line_arguments
Metdda je zalozend na jedinom zakladnom atribtite data_command_line_arguments.
Zachytava vacsinu skodlivych vzoriek. I ked nezachytava vsetky skodlivé vzorky, cho-
vanie spustaného ciela zalezi uz len od ciela samotného. Umoznuje tak pouzivat napr.
metdédu zalozend na nazve cielovej aplikacie.

Ink_drive_and_cli_100_match
Je zalozena na atribtte drive_and_cli, ktory je zlozeny zo zdkladného atribitu
lnk_link_info_drive_serial_number a refazca oznacujiceho pritomnost konzolo-
vych argumentov. Priklad hodnoty atribtatu: "CLI arguments: True, Drive serial
number: 0xd42641ca".

Ink_volume_app_and_cli_100_match
Metbda je zalozend na atribute volume_app_and_cli zlozenom z dvoch zakladnych
atribitov extra_birth_droid_volume_id a data_application a rovnako ako pri
predchadzajicej metdde, na pritomnosti konzolovych argumentov.

Ink_folder_app_and_cli_100_match
Je zalozena na zloZzenom atribtte folder_app_and_cli, ktory vznikd kombindciou
dvoch zakladnych atributov extra_known_folder_id a data_application. Rov-
nako, ako pri predchadzajicich dvoch metédach, je podmienkou vzniku zloZeného
atributu pritomnost konzolovych argumentov, a tak aj metéda samotnd je pouzita
iba v takom pripade.

Ink_data_application
Prva metdda, ktord je narozdiel od vsetkych predchddzajicich metéd pouzitd v pri-
pade absencie konzolovych argumentov. Konkrétne je zaloZzena na atribtite data_application.

1nk_data_icon_location
Metdda je zalozena na atribite data_icon_location a absencii konzolovych argu-
mentov.

Ink_link_info_drive_serial_number
Je zalozend na atribute link_info_drive_serial_number a absencii konzolovych
argumentov.

Ink _extra_birth_droid_volume_id
Metdda je zalozend na atribite extra_birth_droid_volume_id a absencii konzolo-
vych argumentov.
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Kapitola 6

Implementacia

V tejto kapitole je popisand implementécia rozsirenia nastroja Clusty navrhnutda v kapi-
tole 5. Python cast nastroja Clusty ma za tlohu analyzovat vzorky a ulozit ziskané informé-
cie do databazy. Implementéacia je urc¢ena pre Python erziu 3.7. Pre spravu modulov tretich
stran sa pouziva virtualne prostredie vytvorené nastrojom virtualenv. Zhlukovéa analyza je
implementovana v jazyku C++, konkrétne vo verzii C++17. Pre preklad sa pouziva nastroj
CMake s prekladacom GCC a dokumentacia je generovand nastrojom Doxygen. Na spravu
revizii sa pouziva verzovaci nastroj Git.

6.1 Analyza PDF

PyMuPDF poskytuje staticki analyzu PDF stborov a spristupnuje ziskané data, primarne
vysSej urovne, vo forme objektu dokumentu. Je mozné ho nainstalovat pomocou instala-
tora balickov pip pre jazyk Python. Praca s tymto néstrojom je implemetovana v sibore
pdf_analyser.py.

pdf-parser naopak pontka data nizSej drovne, avsak je vytvoreny ako konzolova apli-
kécia a nepontika ziadne vhodné API. Toto API bolo potrebné dorobit, konkrétne bola
nahradend pdvodnd funkcia main(), ktord sa stard o parsovanie PDF siboru, za vlastnt
funkciu, prisposobeni na ziskavanie potrebnych dat s vyuzitim pévodnych metdéd. Okrem
tejto funkcie boli pridané aj nové pomocné funkcie a funkcionality pre ziskanie referenc-
nej tabulky a JavaScript kédu. Analyzator je napisany v jedinom stibore a nie je mozné
ho nainstalovat. Néstroj sa nachddza v stibore pdf_analyser_didierstevens.py a vsetky
upravy kédu st vyznacené.

Pre spojenie vystupov z oboch analyzitorov slizi trieda ExtractedInfo. Jej atribity
sa rovnaké ako data, ktoré je mozné ziskat z oboch analyzitorov. Ako hlavny vystup ana-
lyzatorov je objekt tejto triedy.

Na obhospodarovanie a zjednotenie oboch analyzatorov sltzi nastroj analyze.py. Zaro-
ven slizi aj ako prostrednik medzi externymi nastrojmi a nastrojom Clusty. Jeho vystupom
st data ziskané z oboch analyzatorov, upravené do vhodnej formy (napr. filtrovanie, has-
hovanie), vypisané na Standardny vystup vo formate JSON.

O analyzu PDF siiborov sa v nastroji Clusty stard trieda PDFAnalyzer v module
clusty.pdf. Pomocou modulu cmd_runner je zavolany analyzator analyze.py a jeho vy-
stup vo forme JSON je pouzity pri vytvoreni objektu triedy PDFInfo. Tento objekt je
vrateny hlavnému analyzdtoru SampleAnalyzer, kde je pouzity pri tvorbe objektu triedy
PDFSample.
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6.2 Analyza LNK

Statické analyza LNK stborov je poskytovand nastrojom LnkParse3', ¢o je vylepSend ver-
zia néastroja LnkParse spominaného v sekcii 5.2.2. Na poévodny néastroj bola vytvorena
ziadost na opravu chyb a migraciu na Python 3 (angl. pull request), ktora vsak dlhy cas
nemala ziadnu odpoved, a tak bol vytvoreny novy ndastroj na zaklade pévodného analyza-
tora. Okrem migracie a opravy chyb boli do-implementované i nové metédy na spracovanie
aktudlne nepodporovanych struktir formatu a taktiez bol upraveny vystupny JSON for-
mat. Nastroj je mozné nainstalovat pomocou instalatora pip. Praca s tymto nastrojom je
implementovana v sibore analyze.py, ktory zaroven slazi aj ako prostrednik medzi exter-
nym nastrojom LnkParse3 a néastrojom Clusty. Jeho vystupom je, ako aj pri PDF, JSON
extrahovanych informécii.

O analyzu LNK stborov sa v nastroji Clusty, podobne ako aj o analyzu PDF, stara trieda
LNKAnalyzer v module clusty.1lnk. Pomocou modulu cmd_runner je zavolany analyzator
analyze.py a jeho vystup vo forme JSON je pouzity pri vytvoreni objektu triedy LNKFInfo.
Tento objekt je vrateny hlavnému analyzatoru SampleAnalyzer, kde je pouzity pri tvorbe
objektu triedy LNKSample.

6.3 Zhlukova analyza

Zhlukové analyza je implementovand v jazyku C+-+.

Vsetky data, ktoré sa pouzivaju pri zhlukovani, maji definovani vlastni metédu pre
prepocitanie daného atribitu po pridani novej vzorky do zhluku. Ak je hodnota atributu
vSetkych prepocitavanych vzoriek rovnaké, bude atribat zobrazeny vo vyslednom zhluku.

Atributy, ktoré sa zobrazuji vo vyslednych zhlukoch a pri pridani kazdej vzorky sa
znova prepocitaji, si definované v sibore properties_computation.cpp. Atribity ur-
¢ené priamo na zhlukovanie si definované v Python (clustering_method.py) aj v C+-+
(clustering_methods.cpp) ¢asti. Priorita vybranych atribitov, ako aj jednotlivé metédy
pre zhlukovanie, st implementované v triedach PDFPlacer a LNKPlacer.

PDF

Déta st pri zhlukovani nacitané z databazy a pouzité na vytvorenie objektu triedy PDFSample,
pricom nie vSetky data z databdzy st nutne pouzité. Zaroven si vSak pri konstrukcii triedy
vytvorené nové data, konkrétne atribtat info, ktory je tvoreny jednou z troch moznych
kombinacii zdkladnych atribitov. Tento atribit je vytvoreny v pripade, ze vzorka obsahuje
jednu z nasledujicich kombinécii atribatov:

e trailer_root, trailer_size, trailer_info, metadata_producer
e trailer_root, trailer_size, trailer_info
e trailer_root, trailer_size, version

Kombinécie zédkladnych atributov st zoradené podla priority zostupne a pri vytvoreni
urc¢itej kombinécie st prislusné zakladné atribity odstrdnené z dévodu duplicity pri vysled-
nom vypise.

"https://github.com/Matmaus/LnkParse3
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LNK

Proces je podobny ako pri PDF. Z dat ziskanych z databdzy sa vytvori objekt LNKSample.
Pri konstrukcii triedy sa vytvoria aj tri nové atributy, konkrétne folder_app_and_cli.
drive_and_cli a volume_and_cli.

Na rozdiel od PDF, kde bol vytvoreny jeden novy atribit, ktory moéze vzniknit troma
réznymi kombindciami zédkladnych atribttov, pri LNK sa pre kazdu takato kombinéciu vy-
tvori zvlast novy atribit. Je to z dévodu, Ze pocas procesu priddvania podpory pre nové
formaty bola pridand nova funkcionalita nastroja Clusty, ktord umoznuje v uréitom pri-
pade prezhlukovanie uz existujucich zhlukov, s vylic¢enim metddy, podla ktorej bol zhluk
vytvoreny, pripadne i dalSich metéd. Napriklad v pripade prezhlukovania zhluku vytvore-
ného na zaklade folder_app_and_cli sa mdze vytvorit novy zhluk na zdklade atributu
volume_and_cli, ¢o pri PDF atribtte info nie je mozné. Atributy vznikaja len v pripade,
ze vzorka obsahuje Iubovolné konzolové argumenty. Spominané atribiity vznikaji nasledov-
nymi kombinaciami:

e extra_known_folder_id, data_application
a priznak pritomnosti data_command_line_arguments

e link info_drive_serial_number
a priznak pritomnosti data_command_line_arguments

e extra_birth_droid_volume_id
a priznak pritomnosti data_command_line_arguments

Typy zhlukovacich metéd

Pre zhlukovanie vzoriek sa aktudlne pouzivajui dva pristupy, a to absolitna zhoda atribi-
tov a podobnost pomocou porovnania ssdeep hashu. Metéda porovnania ssdeep hashu sa
pouziva ako poslednd mozna metdda na zhlukovanie. Pouziva ssdeep hash vytvoreny z ob-
sahu vzorky. Vzorky, ktoré st si podobné, maji aj podobny ssdeep hash a skore ziskané
porovnanim hashov je blizke hodnote 100. Cim st vzorky odlisnejsie, tym je ziskané skére
mensie. Pri porovnani takychto hashov je vopred urceny prah podobnosti a v pripade, ze
podobnost vzoriek je nad tento prah, vzorky st oznacené ako podobné. Nevyhodou tejto
metddy je Casova zlozitost.

Okrem tohoto porovnavania na zaklade podobnosti sa vsak vSetky ostatné atributy
porovnavaju na absolitnu zhodu. Priklad metédy na zhlukovanie je mozné vidiet v pri-
klade 6.1.

bool PDFPlacer: :place_sample_by_pdf_info_100_match(const PDFSample* sample) {
return place_sample_in_cluster(
sample,
"pdf_info_100_match",
[1(auto sample) { return sample->has_info(); I},
[1(auto sample) { return sample->get_info(); }
)5

Kod 6.1: Jedna z metdd zhlukovania PDF vzoriek

Podmienka vo vyssie spominanom priklade 6.1 sample->has_info () ; rozhoduje o tom,
¢i je mozné vzorku zhlukovat podla danej metddy alebo nie. Do rozhodovania je mozné pri-
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dat aj viacero dalsich faktorov. Napriklad v pripade, Ze niektoré hodnoty atribttov nie st
vhodné na zhlukovanie, je mozné ich pridat na ¢iernu listinu. Atribaty s takymito hodno-
tami nebudd pouzité pri zhlukovani. Dalsim prikladom je, Ze niektoré metédy potrebuji
urcité okolnosti, aby mohli byt pouzité. V priklade 6.2 je mozno vidiet priklad metédy pre
zhlukovanie LNK stiborov, ktorad okrem prezencie daného atribatu vyzaduje taktiez absen-
ciu atribuitu data_command_line_arguments a taktiez filtruje generické hodnoty atributu.

bool LNKPlacer::place_sample_by_lnk_extra_birth_droid_volume_id(const LNKSample* sample) {
return place_sample_in_cluster(

sample,

"lnk_extra_birth_droid_volume_id",

[1(auto sample) {
return sample->has_extra_birth_droid_volume_id() &&
' sample->has_data_command_line_arguments() &&
lis_generic_lnk_extra_droid_volume_id(sample->get_extra_birth_droid_volume_id());

},

[1(auto sample) { return sample->get_extra_birth_droid_volume_id(); }

)

Koéd 6.2: Jedna z metdd zhlukovania LNK vzoriek
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Kapitola 7

Testovanie

V priebehu vyvoja bolo vytvorenych a prevedenych mnozstvo testov. Testovana bola spravna
funkénost Python aj C++ casti, vytvorenych analyzatorov (analyze.py) i vysledné zhluky
a ich kvalita. Jednotlivé Casti st popisané nizsie.

7.1 Testovanie implementacie v Python casti

Implementécia bola testovand jednotkovymi i integra¢nymi testami. Jednotkové testy boli
implementované s pouzitim modulu unittest. Mieru pokrytia modifikovanych ¢i novovznik-
nutych stuborov jednotkovymi testami je mozné vidiet v tabulke 7.1. Testy boli spustané
nistrojom nose'. Vysledky testov tried pre reprezentdciu vzoriek je mozné vidiet v pri-
lohe B.1 a vysledky testov implementovanych analyzatorov je mozné vidiet v prilohe B.2.
Celkovo bolo pridanych 171 jednotkovych testov.

Stbor Pokrytie riadkov  Bez pokrytia Pokrytie %
clusty/Ink.py 164 0 100 %
clusty /pdf.py 131 0 100 %
clusty /samples/Ink__sample.py 141 0 100 %
clusty /samples/pdf__sample.py 108 0 100 %
tests/real/analysis/Ink_ tests.py 92 0 100 %
tests/real/analysis/pdf tests.py 299 0 100 %
tests/unit/Ink_ tests.py 40 0 100 %
tests/unit/pdf_tests.py 40 0 100 %
tests/unit/samples/Ink_ tests.py 288 0 100 %
tests/unit/samples/pdf_tests.py 229 0 100 %

Tabulka 7.1: Miera pokrytia riadkov kddu jednotkovymi testami (Python)

Integracné testy boli implementované s pouzitim modulu TestsBase. Zahinaju jednak
vopred vytypované vzorky, a jednak vzorky, ktoré boli pridané postupne na ziklade no-
vych zisteny neocakavaného spravania pri poskodenych vzorkach. Vysledky je mozné vidiet
v prilohe v ukazke B.3.

"https://nose.readthedocs.io/en /latest/
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7.2 Testovanie implementacie v C++ casti

Implementacia C++ bola testovana jednotkovymi i integra¢nymi testami za pomoci na-
stroja Google Test’. Mieru pokrytia jednotkovymi i integraé¢nymi testami je mozné vidiet
v tabulke 7.2. Vysledky jednotkovych testov je mozné vidiet v prilohe B.4 a vysledky in-
tegrac¢nych testov v prilohe B.5. Celkovo bolo pridanych 237 jednotkovych 13 integracnych
testov.

Stbor Pokrytie Bez pokrytia Pokrytie %
src/clusty /blacklists.cpp 111 1 99,1 %
src/clusty/placers/Ink_ placer.cpp 62 2 96,9 %
src/clusty/placers/Ink__placer.hpp 2 0 100 %
src/clusty/placers/pdf_placer.cpp 25 2 92,6 %
src/clusty/placers/pdf_placer.hpp 2 0 100 %
src/clusty /samples/Ink__sample.cpp 153 1 99,4 %
src/clusty /samples/Ink__sample.hpp 86 0 100 %
src/clusty /samples/pdf sample.cpp 125 4 96,9 %
src/clusty /samples/pdf__sample.hpp 66 0 100 %
tests/support/samples/Ink sample builder.cpp 3 0 100 %
tests/support /samples/Ink__sample_ builder.hpp 32 0 100 %
tests/support/samples/pdf_sample_ builder.cpp 3 0 100 %
tests/support /samples/pdf sample_ builder.hpp 62 0 100 %
tests/unit/samples/Ink__sample_ tests.cpp 583 0 100 %
tests/unit/samples/pdf sample_ tests.cpp 448 0 100 %

Tabulka 7.2: Miera pokrytia riadkov kddu jednotkovymi a integra¢nymi testami (C++)

7.3 Testovanie vyslednych zhlukov a ich kvality

Vytvorené zhluky boli najskor automatizovane analyzované pomocou uz existujtcej casti
nastroja Clusty. T4 na zéklade dostupnych informécii zo sluzby VirusTotal ktora klasifiko-
vala zndme vzorky. Nasledne je na zaklade prvych 1000 vzoriek klasifikovany i cely zhluk.
Pri prevahe skodlivych vzoriek je oznaceny ako malware, pri prevahe cistych vzoriek je
oznaceny ako clean a pri nejednoznacnosti ako unknown. Kazdy zhluk obsahuje taktiez
i doveryhodnost (Confidence) tohoto tsudku.

Testovanie kvality vytvorenych a analyzovanych zhlukov bolo vykondvané manudlne.
Boli vyberané nahodné zhluky, prevazne tie, ktoré boli oznacené ako skodlivé a mali nizku
doveryhodnost. Dovodom bolo overenie, ¢i sii zhluky z rovnakych rodin a ¢i sa v zhluku
nenachadzaju aj iné rodiny ¢i dokonca vzorky oznacené ako Cisté.

Vzorky v jednotlivych zhlukoch boli vyberané taktiez nahodne, no primarne tie, ktoré
mali atypicku velkost ¢i klasifikdciu. Potencidlne roézne vyzerajuce vzorky boli stiahnuté
a manudalne prehliadané a porovnavané z hladiska podobnosti stiboru, dokumentu i sprava-
nia.

Pri objaveni nezhody vzoriek v zhluku bola metéda povazovana za nie prilis vhodnd na
zhlukovanie.

Zhttps://github.com/google/googletest
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Kapitola 8

Zhodnotenie

Rozsirenie nastroja Clusty o nové formaty siborov PDF a LNK, navrhnuté v kapitole 5
a implementované tak, ako je popisané v kapitole 6, bolo tispesne nasadené do produkcie.
Denne je spracovanych desiatky tisic vzoriek oboch formatov.

Vysledné zhluky

Na obrazku 8.1 je mozné vidiet jeden z vyslednych zhlukov z novo pridanej kategoérie PDF.
Tento zhluk bol vytvoreny na zaklade atribitu PDF info, ktory je zaroven jedinym spo-
loénym atribitom medzi vzorkami v danom zhluku. Zhluk obsahuje 12948 vzoriek a bol
oznaceny ako malware analytikom spolo¢nosti Avast, preto je doveryhodnost tisudku 100%.
Pri zobrazeni histérie je mozné vidiet predchadzajuce klasifikacie zhluku. Predchadzajica
klasifikacia tohoto zhluku bola taktiez malware, ale bola urcend automatizovane a jej do-
veryhodnost bola len 8%.

Vseobecne sa zhluky vytvarané pri redlnej prevadzke tvorené priemerne z 3-4 atributov
(zlozeny atribit PDF info je pocitany ako jeden atribut). Zhluky vytvorené na zaklade
atributu PDF info maévajui menej spolo¢nych atribitov, ¢o sved¢éi o vic¢sej rozmanitosti
obsiahnutych vzoriek v pozitivhom zmysle. Naopak, zhluky vytvorené na zédklade jedného
z atribitov First page text hash a Last page text hash mdvaju typicky 6-7 spoloc-
nych atribttov.

Jeden zo zhlukov novopridanej kategorie LNK je mozné vidiet na obrazku 8.2. Zhluk
bol vytvoreny na zaklade atribttu Application. Podmienkou vzniku je absencia konzolo-
vych argumentov.Z tohto dévodu sa v hodnote atribtitu Link flags nenachadza polozka
HasArguments. Sklada sa z 72899 vzoriek.

Vv PDF cluster 7 (12 948 samples) by PDF info (100% match) @ 5c88bbcee2defdc7993d3cb8|2019-03-13 09:14:06 §
PDF info: Root reference: 1 @ R, Object count: 28, Info reference: 2 @ R, Producer: Softp m
licity
AV detections (summary): % (min), 7% (avg), 40% (max), ©% unknown
AV detections (top): SentinelOne: DFI - Suspicious PDF (69%), Fortinet: PDF/Phishl.QK!tr (61%)
AV detections (Avast): 26% detected (506 unique detections), 74% undetected; Top detection: Any:Malwar Type: phishing
e-gen|0B2-97BD929D25136E06A824593CA55BE0@0 | tro] (1%) Author: kapp
Classifications (Avast): 52% clean, 23% unknown, 21% malware, 4% infected Confidence: 100%
Classifications (BEC): 100% unknown Created: 2019-04-12
Classifications (Scavenger): 74% suspicious, 26% malware 14:36:31

[View history]

[+] [SHA-256 hashes] Last sample added: 9 hours ago

Obr. 8.1: Zobrazenie zhluku v nastroji Clusty
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Vv LNK cluster 1 (73 899 samples) by LNK application @ 5ccee38a87bas308582a52de | 2019-04-24 08:34:50 §

Application: mediaget.exe
Link flags: HasName, HasRelativePath, HasTargetIDList, HasWorkingDir, IsUnicode (+ max 1 ot
her flag)
AV detections (summary): 0% (min), ©% (avg), ©% (max), 1% unknown
AV detections (top): . Comment: by AV
AV detections (Avast): 99% undetected, 1% unknown detections
Classifications (Avast): 98% unknown, 2% clean Author: clusty
Classifications (BEC): 180% unknown Confidence: 94%
Classifications (Scavenger): 100% suspicious Created: 2019-05-07
15:47:24
[View history]
[+] [SHA-256 hashes] Last sample added: 4 seconds ago

Obr. 8.2: Zobrazenie zhluku v nastroji Clusty

Vyhodnotenie splnenia zadania

V ramci tejto prace boli splnené vsetky body zadania:

Nastroj Clusty, sltziaci na zhlukovii analyzu siborov, je popisany v kapitole 2.

Na jeho rozsirenie boli vybrané dva typy suborov PDF a LNK, ktoré st popisané
v kapitole 3 a 4.

Vytvoreny navrh spominaného rozsirenie, vratane vyberu vhodného nastroja, je po-
pisany v kapitole 5. Na analyzu formétu PDF bola vybrand kombinacia néstrojov
PyMuPDF a pdf-parser. Na analyzu LNK bol vybrany nastroj LnkParse3.

Navrhnuté riesenie bolo implementované tak, ako je popisané v kapitole 6.

Implementacia bola otestovana sadov jednotkovych a integracnych testov. Testovanie
je popisané v kapitole 7.

Spominané rozsirenie bolo nasadené do kazdodennej prevadzky.
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Kapitola 9

Zaver

Cielom préce bolo rozsirit nastroj na zhlukovi analyzu siiborov o podporu novych formatov
PDF a LNK, konkrétne bol predstaveny néastroj Clusty vyvijany spolo¢nostou Avast. Rozo-
berané boli taktiez spominané formaty z hladiska identifikdcie, strojovej analyzy a extrakcie
unikatnych vlastnosti.

Na zaklade poznania daného formatu boli vytypované urcité vlastnosti a presktimané
existujuce nastroje na ich extrakciu. Néstroje vybrané pre oba formaty boli mierne upravené
a pouzité pri extrakcii vlastnosti pouzitych ako vstupné informaécie o vzorke pre nastroj
Clusty.

Zo vsetkych ziskanych atribitov (vlastnosti) boli vybrané najzaujimavejsie, ktoré su
ulozené v databéaze a pouzité pri zhlukovani. Z nich boli dalej vybrané atribity, pripadne
kombinacie atribtutov, ktoré sa ukéazali ako vhodné na zhlukovanie.

Pocas celého procesu integracie, boli novo pridané c¢asti nastroja niekolko-krat testované
jednotkovymi i integraénymi testami. Vyslednd praca na integracii oboch formétov bola
nasadend do produkcie a kazdodenne prebieha zhlukovanie podla vybranych metdd.

V budticnosti by bolo dobré najst nové atribtuty, pripadne kombinacie na zhlukovanie
PDF vzoriek. Atribat info vzniknuty jednou z troch moznych kombindcii sa ukazal ako
kvalitny, avsak to by sa ¢asom mohlo zmenit

Pri formate LNK by bolo vhodné urcitym spdsobom detekovat refazce nahodnych zna-
kov, a tie nahradit retazcom generickym. Dovodom je, ze atribiity st porovnédvané na ab-
solitnu zhodu, a tak ¢o i len najmensia nezhoda znamend zaradenie do odlisného zhluku.
Prikladom moéze byt doplnenie ndhodného retazca do konzolovych argumentov (retazec
nezmeni chovanie):

/c start \"streamerdata\\stream.txt\" Pk1QR14zZOXHjHn & exit
/c start \'"streamerdata\\stream.txt\" f1GlhuXPzN1F8FN & exit
/c start \"streamerdata\\stream.txt\" 1RwFofA1FLWOqlg & exit
/c start \"streamerdata\\stream.txt\" [RANDOM_STRING] & exit
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Obr. A.1: Diagram hierarchie tried reprezentujticich PDF a LNK vzorky
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Priloha B

Vystupy testov

[clusty]l$ nosetests tests/unit/samples/lnk_sample_tests.py

Ran 93 tests in 0.020s

OK
[clusty]l$ nosetests tests/unit/samples/pdf_sample_tests.py

Ran 72 tests in 0.011s

OK

Ko6d B.1: Spustenie jednotkovych testov pre triedy vzoriek (Python)

[clusty]l$ nosetests tests/unit/lnk_tests.py

Ran 3 tests in 0.004s

0K
[clusty]l$ nosetests tests/unit/pdf_tests.py

Ran 3 tests in 0.004s

0K

Kéd B.2: Spustenie jednotkovych testov pre analyzatory (Python)
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[clusty]l$ make real-tests

test_lnk_example_is_analyzed_correctly (tests.real.analysis.lnk_tests.LNKTests) ... ok
test_lnk_with_almost_all_attributes_is_analyzed_correctly (tests.real.analysis.lnk_tests.
LNKTests) ... ok
test_lnk_with_network_properties_is_analyzed_correctly (tests.real.analysis.lnk_tests.
LNKTests) ... ok
test_lnk_without_any_time_is_analyzed_correctly (tests.real.analysis.lnk_tests.LNKTests)
. ok

test_pdf_version_2_0_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests) ... ok

test_pdf_version_2_0_via_incremental_save_is_analyzed_correctly (tests.real.analysis.
pdf_tests.PDFTests) ... ok

test_pdf_version_2_O_with_UTF_8_string_and_annotation_is_analyzed_correctly (tests.real.
analysis.pdf_tests.PDFTests) ... ok

test_pdf_version_2_0O_with_image_with_BPC_is_analyzed_correctly (tests.real.analysis.
pdf_tests.PDFTests) ... ok

test_pdf_version_2_O_with_offset_start_is_analyzed_correctly (tests.real.analysis.pdf_tests
.PDFTests) ... ok

test_pdf_version_2_O_with_page_level_output_intent_is_analyzed_correctly (tests.real.
analysis.pdf_tests.PDFTests) ... ok

test_pdf_with_annotation_and_embedded_file_and_metadata_is_analyzed_correctly (tests.real.
analysis.pdf_tests.PDFTests) ... ok

test_pdf_with_corrupted_version_is_analyzed_correctly (tests.real.analysis.pdf_tests.
PDFTests) ... ok

test_pdf_with_corruption_and_unfinished_pdf_name_is_analyzed_correctly (tests.real.analysis
.pdf_tests.PDFTests) ... ok

test_pdf_with_corruption_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests)
ok

test_pdf_with_encryption_and_simple_password_is_analyzed_correctly (tests.real.analysis.
pdf_tests.PDFTests) ... ok

test_pdf_with_linearisation_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests)
... ok

test_pdf_with_multiple_different_trailers_is_analyzed_correctly (tests.real.analysis.
pdf_tests.PDFTests) ... ok

test_pdf_with_obfuscation_and_js_code_is_analyzed_correctly (tests.real.analysis.pdf_tests.
PDFTests) ... ok

test_pdf_with_trash_before_header_and_after_eof_is_analyzed_correctly (tests.real.analysis.
pdf_tests.PDFTests) ... ok

test_pdf_with_wrong_object_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests)
... ok

test_pdf_with_wrong_offset_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests)
... ok

test_pdf_without_eof_is_analyzed_correctly (tests.real.analysis.pdf_tests.PDFTests) ... ok

Kéd B.3: Spustenie integracnych testov (Python)
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[build]$ ./tests/unit/clusty_unit_tests

[==========] Running 1028 tests from 105 test suites.
[-——————- ] Global test environment set-up.
[~ ] 43 tests from BlacklistsTests

[ RUN ] BlacklistsTests.

is_generic_lnk_extra_droid_file_id_returns_false_if_lnk_extra_droid_file_id_is_not_generji

[ 0K ] BlacklistsTests.

is_generic_lnk_extra_droid_file_id_returns_false_if_lnk_extra_droid_file_id_is_not_generji
(0 ms)

[ ] 43 tests from BlacklistsTests (2 ms total)

[-———————- ] 129 tests from LNKSampleTests

[ RUN ] LNKSampleTests.get_link_info_device_name_unicode_returns_correct_value

[ 0K ] LNKSampleTests.get_link_info_device_name_unicode_returns_correct_value (0 ms)

[~ ] 129 tests from LNKSampleTests (3 ms total)

[-——————- ] 102 tests from PDFSampleTests

[ RUN ] PDFSampleTests.has_js_code_hashes_returns_correct_value

[ 0K ] PDFSampleTests.has_js_code_hashes_returns_correct_value (0 ms)

[ RUN ] PDFSampleTests.has_js_code_hashes_returns_true_when_there_is_js_code_hashes

[ 0K ] PDFSampleTests.has_js_code_hashes_returns_true_when_there_is_js_code_hashes (0
ms)

[ RUN ] PDFSampleTests.
has_js_code_hashes_returns_false_when_there_is_no_js_code_hashes

[ 0K ] PDFSampleTests.
has_js_code_hashes_returns_false_when_there_is_no_js_code_hashes (0 ms)

[-———==——- ] 102 tests from PDFSampleTests (2 ms total)

[ ] Global test environment tear-down

[==========] 1028 tests from 105 test suites ran. (102 ms total)

[ PASSED ] 1028 tests.

Koéd B.4: Spustenie jednotkovych testov (C++)
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[build]$ ./tests/real/clusty_real_tests

[==========] Running 321 tests from 26 test suites.
[-——————- ] Global test environment set-up.
[~ ] 8 tests from LNKPlacerTests

[ RUN ] LNKPlacerTests.

place_sample_places_lnk_sample_with_data_application_in_data_application_cluster
[ 0K ] LNKPlacerTests.
place_sample_places_lnk_sample_with_data_application_in_data_application_cluster (519

ms)
[ ] 8 tests from LNKPlacerTests (3867 ms total)
[-====———- ] 5 tests from PDFPlacerTests
[ RUN ] PDFPlacerTests.

place_sample_places_pdf_sample_with_last_page_text_hash_in_last_page_text_hash_cluster
[ 0K ] PDFPlacerTests.
place_sample_places_pdf_sample_with_last_page_text_hash_in_last_page_text_hash_cluster

(581 ms)
[ ] 5 tests from PDFPlacerTests (2906 ms total)
[-====———- ] Global test environment tear-down
[==========] 321 tests from 26 test suites ran. (207380 ms total)

[ PASSED ] 321 tests.

Kéd B.5: Spustenie integrac¢nych testov (C++)
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Priloha C

Obsah prilozeného média

Prilozené DVD obsahuje nasledovnii adresarovi struktiru:

README.txt
Dokument obsahujuci zékladné informécie o obsahu DVD.

thesis.pdf
PDF dokument obsahujtci text bakalarskej prace.

thesis/
Zlozka obsahujica zdrojové subory bakalarskej prace (IATEX).

clusty/
Zlozka obsahujica zdrojové subory nastroja Clusty. Pritomné si len sibory vytvorené
alebo upravené v ramci bakaldrskej prace. Stromova struktira priec¢inkov je zacho-
vana.

parsers__Ink/
Zlozka obsahujica testované LNK analyzatory a testy.

parsers__pdf/
Zlozka obsahujtca testované PDF analyzatory a testy.
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