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Abstrakt

Tato prace se zabyva automatickym generovanim vzoru, které jsou vyuzitelné pro detekci
skodlivého kodu. Cilem je vytvorit nastroj, ktery bude pomdahat analytiktiim pii odhalovani
a detekovani malwaru. Jsou zhodnoceny postupy detekce malwaru pouzivané spolecnosti
Avast Software. Je predstaven néstroj YaraGen, ktery byl v rdmci této prace zdokonalen.
Je popsano nékolik typi analyz, které byly pro nastroj YaraGen implementovany. Hlavnim
prinosem této prace jsou predevsim analyzy behavioralnich rysa skodlivého kédu.

Abstract

This thesis deals with an automatic pattern generation, that can be used for detection of
malicious code. The aim of this thesis is to create a tool to help the analysts to detect
malware. Approaches of malware detection used in Avast Software are reviewed. A tool
called YaraGen, which was improved in this work, is presented. New analyses implemented
for YaraGen are introduced. The main contribution of this thesis are behavioral analyses
of a malicious code.
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Kapitola 1

Uvod

Rozsiteni pocitaci a internetu v dnesni dobé usnadnuje lidem zivoty, ma vSak i svou stin-
nou stranku. Stale castéji jsou tyto technologie totiz tercem utoc¢nikl, ktefi prichazeji se
stale sofistikovanéjsimi metodami, jak napadnout zafizeni uzivateli. V boji proti témto
utocniklim je proto také potreba pouzivat moderni technologie a neustale tyto technologie
vylepsovat.

Pii vyvoji programu chranicich pred skodlivym softwarem (malware z anglického mali-
cious software) je tfeba analyzovat, jaké ma skodlivy software vlastnosti a jakym zpiisobem
pracuje. Manudlni analyza je vsak velice zdlouhava a nehodi se pro velké objemy dat. Ci-
lem této prace je poskytnout prostfedek pro zautomatizovani analyzy skodlivého kédu. Tato
automatizace si neklade za cil plné nahradit manudlni analyzu, ale méla by byt vyznam-
nou podporou, kterd uleh¢i praci analytikim a pomuze jim dosdahnout lepsich vysledkt
v krat$im cCase.

Hlavnim cilem je zdokonaleni nastroje YaraGen pro automatické generovani detekénich
vzoru ve formatu YARA. Tento nastroj byl vytvoren Ing. Markem Milkovicem v ramci jeho
diplomové prace vypracované ve spolupraci se spolecnosti AVG Technologies. Roku 2016 se
z AVG Technologies stala dcefind spolec¢nost Avast Software, takZe tato bakalarska prace
byla jiz vytvorena pod zastitou Avast Software.

7 tohoto divodu budou v dalSich kapitolach c¢asto zminovany technologie pouzivané
touto spolec¢nosti. Popsané principy jsou vsak obecnéjsi a vysledny program muze byt po-
uzit zcela samostatné. Format YARA, ktery je vystupnim forméatem nastroje YaraGen, je
pouzivan mnoha spolecnostmi v oblasti ochrany proti skodlivému softwaru (napt. ESET,
Kaspersky Lab, VirusTotal a dalsi [27]).

Dtvodem, pro¢ se vénovat oboru ochrany pred malwarem, je prospésnost a perspektiv-
nost tohoto oboru. Neni realné, ze by v nejblizsich letech zanikla potieba se pred skodlivym
softwarem chranit. Naopak, je (a také v budoucnu bude) tieba velice rychle reagovat na
nové typy malwaru a branit jejich sifeni.

Tato technickd dokumentace k bakaldrské préaci se sklada ze Sesti kapitol — tohoto
uvodu, ¢tyr obsahovych kapitol a zavéru. Ve druhé kapitole bude predstaven format sou-
bort PE. V kapitole ¢. 3 bude nastinéna teorie tykajici se analyzy bindrnich soubori. Déle
bude ukazano, jakym zpusobem je fesena analyza malwaru ve spolecnosti Avast Software.
Dilezitou ¢asti bude predstaveni nastroje YaraGen, ktery slouzil jako zaklad této prace.
Ve ¢tvrté kapitole budou navrzeny nové metody a postupy pro automatickou detekei skod-
livého kodu. V paté kapitole pak bude ukazano, jakym zplisobem byly tyto nové postupy
implementovany.



Kapitola 2

Format spustitelnych soubort PE

Formét Portable Executable (PE) je formét souboru pouzivany v prostfedi operacnich sys-
témi Microsoft Windows. Dlivod, pro¢ se zamérit na systémy Microsoft Windows, je prosty.
Podle nejnovéjsich tdaju [24] jsou tyto systémy pouzivany na vice nez 75 % osobnich podi-
taci na celém svété. Na tento systém je zaméreno nadpoloviéni mnozstvi veskerého malwaru
(67 % na prelomu let 2017 a 2018 [1]). Tento podil v poslednich letech klesa, v oblasti osob-
nich pocitacu je vsak stale velka vétSina malwaru zamérena pravé na Windows.

Format PE se pouziva pro spustitelné soubory, dynamicky pripojované knihovny, ob-
jektové soubory a dalsi typy souborti. Nejcastéji se s nim muzeme setkat ve formé souboru
s priponou .eze ¢i .dll. Informace v této kapitole budou vychéazet predevsim z oficidlni do-
kumentace formatu PE [15]. Nékteré udaje budou vychazet z diplomové prace Ing. Marka
Milkovice [18], kterd se formatu PE blize vénuje.

Prvni dva bajty PE souboru tvoii takzvané magické ¢islo. Jedna se o hodnotu 0x5A4B,
coz jsou ASCII hodnoty znaki "M’ a ’Z’ (podle inicidla tvirce formatu PE Marka Zbi-
kowského). Poté nédsleduje DOS hlavicka, tzv. DOS pahyl (DOS stub) a PE hlavicka. Za
nimi se nachézi tabulka sekci a poté jednotlivé sekce (naptiklad .data, .text).

DOS pahyl je program, ktery v ptipadé spusténi v opera¢nim systému MS-DOS vypise
zpravu , This program cannot be run in DOS mode®. DOS pahyl a DOS hlavicka se v sou-
borech formatu PE nachézeji pouze z duvodu zpétné kompatibility a z pohledu této prace
nejsou dulezité.
programu. Nachézi se zde tdaje o typu cilové architektury, ukazatel na tabulku symboli,
adresa vstupniho bodu programu a podobné. Nachazi se zde i datové slozky, které budou
blize popsany v nasledujici podkapitole.

2.1 Datové slozky

Struktura datovych slozek (dale nazyvany zavedenéjsim anglickym terminem data directo-
ries) v sobé obsahuje 16 polozek odkazujicich na dodatecéné tabulky. Kazda tato polozka
se sklada z adresy, na které tabulka zacina, a velikosti tabulky. Tti z pohledu této prace

2.1.1 Tabulka importovanych symboli

Bézné se stava, ze spustitelny soubor vyuziva funkce ¢i symboly tretich stran. Tabulka
importovanych symboli se obvykle nachézi v sekci .idata a obsahuje informace dilezité



pro nacitani téchto symboli. Symboly se importuji z knihoven (typicky soubory s priponou
.dll) — muze se jednat jak o systémové, tak uzivatelské knihovny. P¥i nacitdni souboru je
nutné tyto knihovny nacist do adresového prostoru spousténého procesu.

Kazda polozka tabulky importovanych symbolt odpovida jedné knihovné, ze které sou-
bor importuje symboly. V kazdé této polozce se nachézeji dvé dalsi tabulky — tzv. Import
lookup table (ILT) a Import address table (IAT). V ILT se nachazeji zdznamy popisujici jed-
notlivé symboly, které se z knihovny importuji. Pro spravné nacteni symboli potiebujeme
znat jejich relativni adresu v ramci knihovny. V rtiznych verzich knihovny se vSak miize
nachazet ten samy symbol pokazdé na jiné adrese. Proto v ILT nemiize byt napevno nasta-
vena adresa symbolu, ale nachazi se tam pouze index do tabulky exporti dané knihovny
nebo jméno importovaného symbolu.

Pri nac¢itani souboru se vyhledd symbol podle indexu uvedeného v ILT a jeho adresa se
zapise do TAT. Pti béhu programu se pak pouzivaji pravé adresy z IAT.

2.1.2 Tabulka zdroja

Zdroje (dale bude pouzivan zavedenéjsi anglicky termin resource) jsou data slouzici pouze
ke ¢teni (read-only), kterd jsou vloZena do souboru formatu PE. Obvykle se nachazeji v sekci
.rsre. Mze se jednat o jakakoliv data, Casté je vSak pouziti resource napriiklad pro ikonu
souboru, Tetézce pouzivané pro internacionalizaci a lokalizaci ¢i informace o verzi. Piehled
vSech preddefinovanych typu resource je uveden v tabulce 2.1. Uzivatel (programator) si
také muze nadefinovat vlastni typy.

Ulozeni resource v souboru je ve formé stromu. Vétsinou ma tento strom t¥i irovné. Na
nejvyssi trovni se nachazi tabulka, ktera odkazuje na uzly druhé trovné. Kazdy uzel druhé
drovné odpovidéd jednomu typu resource a odkazuje na uzly tieti trovné, které uz obsahuji
samotnd data.

UlozZeni ikon

Nejvyssi pozornost ze vsech typu resource bude v této praci vénovana ikonam, proto je
vhodné uvést par slov ohledné ulozeni ikon v resource.

Pro vkladéni ikon do souboru formatu PE se pouzivaji soubory s priponou .ico. Do
jednoho takového souboru miiZzeme umistit vice ikon. Zaroven muzeme do jednoho souboru
PE nahrét ikony z vice souborti formatu ico. Proto na rozdil od vétsiny jinych resource
nenalezi ikondm pouze jeden typ resource, ale rovnou dva — RT_GROUP_ICON a RT_ICON.
Zaznam RT_GROUP_ICON odpovida jednomu souboru typu ico a obsahuje odkazy na vSechny
ikony, které byly z tohoto souboru ziskany. Zaznam RT_ICON pak obsahuje samotna data
ikony.

2.1.3 Tabulka certifikatu

Certifikaty se pouzivaji k tzv. podepisovani souborti. Smyslem takového podepisovani je
ovéfeni, ze soubor pochazi z divéryhodného zdroje a nebyl nijak zménén jeho obsah. Ze
souboru je vypocitan hash, ktery je podepsan certifika¢ni autoritou. Podepsand podoba je
poté vlozena do obsahu certifikatu a certifikat je vlozen do tabulky certifikati. Pri spousténi
souboru pak systém Windows vypocitd hash a zkontroluje, zda odpovidd hodnoté ulozené
v certifikatu. Tak je zajiSténo, ze obsah souboru je prakticky nemozné zménit, aniz by to
bylo systémem detekovano. Jak vsak ukazuje ¢ldnek z roku 2017 [11], v dnesni dobé se stale



Nazev Hodnota Popis

RT_CURSOR Ox1 Kurzor
RT_BITMAP 0x2 Bitmapovy obrazek
RT_ICON 0x3 Tkona
RT_MENU 0x4 Menu
RT_DIALOG 0x5 Dialogovy box
RT_STRING 0x6 Retézec
RT_FONTDIR 0x7 Tabulka fontu
RT_FONT 0x8 Font pisma

Klavesa ¢i klavesova zkratka

RT_ACCELERATOR 0x9 , (.
s danym chovanim
RT_RCDATA O0xA Aplikacné specifickd data
RT_MESSAGETABLE 0xB Tabulka zprav
RT_GROUP_CURSOR 0xC Skupina zdznamu RT_CURSOR
RT_GROUP_ICON OxE Skupina zdznamu RT_ICON
RT_VERSION 0x10 Informace o verzi
Jméno hlavickového souboru,
RT_DLGINCLUDE 0x11 ktery obsahuje symbolicka
jména resource
RT_PLUGPLAY 0x13 Plug and play
RT_VXD 0x14 VXD driver
RT_ANICURSOR 0x15 Animovany kurzor
RT_ANIICON 0x16 Animovan4 ikona
RT_HTML 0x17 HTML
RT_MANIFEST 0x18 Manifest

Tabulka 2.1: Preddefinované typy resource

castéji setkavame s podepsanym malwarem, ktery obsahuje napriklad certifikdty odcizené
jinym aplikacim.

Pokud je soubor formatu PE podepsany, obsahuje v tabulce certifikatii jeden nebo vice
certifikdtti. Pro cely analyzy je dilezity pouze prvni z nich, ostatni jsou certifikaty vyssich
certifikacnich autorit v ramci tzv. retézce duveéry.

Formaét, ktery se pro digitalni podpis pouziva, se nazyva Microsoft Authenticode [16, 17].
Certifikaty jsou ulozeny ve struktute Signed data podle standardu PKCS #7 [10], kterd ma
formét specifikovany pomoci abstraktni syntaktické notace ASN.1 [25] a je kddovana pomoci
kédovani DER [26]. Ve struktufe PKCS #7 se kromé certifikdta ve formatu X.509 [4] nachézi
také hash souboru, informace o podepisujicim, pripadné dalsi idaje, jako napriklad casové
razitko. Detailnéjsi popis, ktery je nad rdmec této prace, je mozné nalézt v dokumentu
spole¢nosti Microsoft [17].

2.2 Sekce

Za data directories se nachazi tabulka sekci. Sekce je ¢ast souboru, kterd uchovava data stej-
ného typu. Jiz diive byla zminéna sekce .idata obsahujici tabulku importovanych symbolt.
Dalsi bézné pouzivané sekce jsou uvedeny v tabulce 2.2. Neni nutné dodrzovat pojmenovani
sekci, ale linker obvykle pfi sestavovani programu pouziva pravé tuto konvenci jmen.



Nazev Popis

.text Kéd programu

.data Inicializovand data

.bss Neinicializovana data
.rdata Konstantni (read-only) data
.idata | Tabulka importovanych symboli
.edata | Tabulka exportovanych symbolt
.TSTC Resource
.reloc Relokaéni tabulka

Tabulka 2.2: Nejbéznéjsi jména sekci

Sekce jsou zarovnany na stranky paméti, takze je mozné kazdé sekci nastavit rtizné
priznaky. Kuptikladu strankam paméti obsahujicim sekci .text s kddem programu se nastavi
priznak read-only, ktery nedovoli modifikaci dat v této sekci.

Kazdy zaznam v tabulce sekci obsahuje nékolik hodnot, z nejzajimavéjsi je jméno sekce,
adresa zacatku sekce, velikost sekce a charakteristika sekce.



Kapitola 3

Analyza skodlivého kédu

Tato kapitola obsahuje shrnuti technik a nastroju pouzivanych pro detekci malwaru. Jedna
se vétsinou o obecné postupy. V nékterych pfipadech bude popis zaméren konkrétné na
technologie spole¢nosti Avast Software a toto bude v textu vyslovné zminéno.

Nejprve se seznamime s analyzou bindrnich souborid. Budou ukazany moznosti, jak
k této analyze pristupovat. Déle bude predstaven program YARA, ktery je pro celou tuto
praci naprosto zasadni. Také budou popsany prostiedky pouzivané ve spolecnosti Avast
Software, které jsou nezbytné pro fungovani nastroje YaraGen. Nakonec, po predlozeni
vSech relevantnich faktd, bude predstaven samotny systém YaraGen, ktery byl v ramci
tento prace doplnén o nové funkce a moznosti.

3.1 Rozdéleni analyz binarnich souborti

V této ¢asti budou predstaveny dva zdkladni pristupy, které se pouzivaji pro analyzu binér-
nich soubori, tedy i malwaru. Jedna se o statickou a dynamickou analyzu. Budou zminény
vyhody i nevyhody obou typi a bude ukézano, pro¢ je idedlni oba pristupy kombinovat.

3.1.1 Staticka analyza

Staticka analyza je prvnim ze dvou zasadnich typi analyz binarnich soubort. Spoc¢iva v roz-
boru struktury a urcitych zajimavych ¢asti samotného binarniho souboru. Soubor je tedy
analyzovan, aniz by byl spoustén. To s sebou nese urcité vyhody. Predevsim je tento pri-
stup naprosto bezpeény. Pokud bindrni soubor (potencidlni malware) neni spustén, nehrozi
zadné nebezpeci napadeni pocitace ¢i ztraty dat. Také byva tato analyza rychlejsi. Je tedy
¢asto pouzivana pro prvotni seznameni se souborem. Muze nam pfinést mnoho zajimavych
informaci. Napriklad, pokud jsou v souboru odhaleny stejné rysy, které obsahuje néjaka
skupina malwaru, je velice dobre mozné, ze analyzovany soubor patii také do této skupiny
malwaru.

Staticka analyza ma vSak také svoje nevyhody. Prvni spo¢iva v tom, Ze je nutné velmi
peclivé vybrat, na které statické vlastnosti se zamérovat. Nékteré rysy binarnich souboru se
objevuji v malwaru, ale vyskytuji se i v neskodném softwaru. Pokud by byly klasifikovany
soubory jako skodlivé pouze na zdkladé takového rysu, dochézelo by k mnoha chybam ve
statistice oznacovanym jako chyby prvniho typu (anglicky false positive).

Dalsi nevyhodou statické analyzy je to, ze nedokaze postihnout vsechny dilezité vlast-
nosti. Nékteré informace, jako napiiklad tdaje o sifové komunikaci daného souboru, se daji
ziskat pouze tak, Ze je binarni soubor spustén.



Treti nevyhoda vychazi z toho, zZe tvirci malwaru mohou pouzit specializované nastroje,
napt. takzvané packery, které statickou analyzu komplikuji. Princip packeri spoc¢iva v tom,
ze binarni soubor je zkomprimovan. Je k nému také pfidan kod, ktery dokaze zkomprimo-
vany archiv dekomprimovat. P¥i spusténi nejprve tento isek kodu soubor dekomprimuje a
poté je jiz spustén samotny Skodlivy kod. V anglictiné se pro tento pristup pouziva zkratka
SEA (self-extracting archive). Problém packeri se da ¢dstecné fesit pomoci programii, které
umi kéd dekomprimovat — unpackerii.

Komprimovani binarnich soubort je mozné zaradit do mnoziny technik souhrnné nazy-
vanych obfuskace. Patii sem rizné zpusoby zatemnéni kddu tak, aby vykazoval pozadované
chovéani, ale pro clovéka byl velmi tézko c¢itelny. Obfuskace obecné statickou analyzu nezne-
moznuje, ale mize ji zkomplikovat.

Za formu statické analyzy lze povazovat i dvé techniky reverzniho inzenyrstvi — disas-
semblovani a dekompilace. Disassembler rekonstruuje z binarniho kédu instrukce v jazyku
symbolickych adres. Dekompilator rekonstruuje z binarniho kédu zdrojovy kéd v néjakém
vysSim programovacim jazyce (C++, Java). Disassemblery a dekompildtory nejsou naplni
této prace, proto nebudou podrobnéji popisovany.

I pres zminéné nevyhody ma staticka analyza své nezastupitelné misto v analyze binar-
nich souborti. Konkrétni rysy, na které se zaméruje statickd analyza v nastroji YaraGen,
budou podrobné popsany v kapitole 3.3.2.

3.1.2 Dynamicka analyza

Druhym typem analyz bindrnich souboru jsou analyzy dynamické. Na rozdil od statickych
analyz zde dochazi ke spousténi kédu obsazeného v binarnim souboru. Jak jiz bylo na-
znaceno v minulé kapitole, tento pfistup je potencidlné nebezpecény, pokud neni proveden
s rozmyslem. Nebylo by prilis moudré spoustét skodlivy kéd bézné na pocitaci a cekat, co
provede. Proto se vyuziva specializovanych programi, tzv. sandboxu (anglicky vyraz sand-
box se pouzivé i v ¢eském nézvoslovi). Proces spustény v sandboxu dostane pouze omezené
prostredky, které byly predem definovany. Je mozné sledovat béh binarniho souboru, ale
zéroven nehrozi zddné nebezpeci napadeni pocitace ¢i znehodnoceni dat. Analyza malwaru
je bez sandboxt v dnesni dobé prakticky nepredstavitelna.

Samotnd dynamickd analyza se pak typicky skladd ze dvou casti. Nejprve je binarni
soubor spustén v sandboxu a je sledovano a zaznamenavano jeho chovani. Vysledkem této
faze je néjaky soubor (zprava, anglicky report), ktery toto chovani popisuje. Bézné sand-
boxy obecné zadné takové soubory neprodukuji. Proto se pouzivaji specidlni sandboxy pro
analyzu malwaru (napt. Cuckoo [5]), které takovéto zpravy o chovani bindrniho souboru
uméji poskytnout. Format téchto soubori muze byt rtzny, pouziva se napriklad XML ¢i
JSON.

Ve druhé fazi je jiz provadéna samotna analyza. Analyzovan vsak neni ptivodni binarni
soubor, nybrz zprava o jeho béhu, kterd byla vygenerovana sandboxem. Je mozné si vSim-
nout, ze pokud sandbox budeme povazovat za jakousi ¢ernou skrinku, které predlozime
vstup (bindrni soubor) a ona vrati vystup (zpréava o chovani bindrniho souboru), zacne se
samotnd dynamickd analyza principialné blizit statické analyze. Tedy i dynamicka analyza
je FeSena analyzovanim néjakého statického souboru. Rozdilem je pouze to, Ze u dynamic-
kych analyz je timto statickym souborem vystup sandboxu.

Nevyhodou dynamickych analyz je nizsi rychlost. Casové naro¢nou operaci je predevsim
spusténi souboru v sandboxu. Je tedy napriklad mozné soubor analyzovat staticky a az poté
v pripadé potreby i dynamicky.



Nevyhoda nizsi rychlosti analyzy je vsak bohaté vyvazena uzitkem, ktery nam tato ana-
lyza prinasi. Je to totiz jediny zpisob, jak ziskat nékteré dilezité udaje, jako napiiklad in-
formaci o tom, do kterych soubort program zapisuje, které webové stranky nacitéd, apod. Je
také nutné zminit, ze dynamické (behaviordlni) rysy jsou obecné povazovany za duvéryhod-
néjsi nez statické. Statické rysy se totiz daji zatemnovat (obfuskovat), coz je u dynamickych
velmi obtizné. Pokud se binarni soubor chovéd nebezpecnym zptusobem, v sandboxu je toto
chovani odhaleno, i kdyz je soubor obfuskovan ¢i napriklad zkomprimovan pomoci packeru.
Navic je u analyzy dynamickych ryst obecné mensi riziko prohlaseni neskodného souboru
za malware (chyba prvniho typu, false positive). Kdyz totiz neskodny soubor obsahuje napf.
podobné importované symboly ¢i bajty na vstupni bodu programu, jako néjaky znamy ma-
lware, statickd analyza nemd zadné dalsi prostredky, jak soubor od malwaru odlisit. Pi
dynamické analyze vsak pravda casto vyjde najevo.

V poslednich letech se za¢ind dostdvat do popredi malware typu Sandbox evasion [28]
(napr. ransomware Locky). Tento malware dokaze specidlnimi technikami detekovat, ze je
spustén v sandboxu a v takové situaci se chova neskodné, aby nebylo odhaleno jeho pravé
chovani. P1i boji proti tomuto zdkernému typu skodlivého softwaru je vsak tieba reagovat
na urovni sandboxu, nikoliv na urovni analyzy vystupu sandboxu. Z tohoto duvodu je
technika Sandbox evasion mimo oblast zdjmu této prace a je uvedena pouze jako zajimavy
priklad problémt, kterym musi dynamicka analyza celit.

3.2 Nastroje pro analyzu malwaru v Avast Software

vvvvvv

systém YaraGen a pouzivaji se ve spolecnosti Avast Software. YaraGen je se vSemi témito
nastroji velice tésné svazan a bez nich by nemohl v soucasné verzi fungovat.

3.2.1 YARA

YARA je open-source nastroj, jehoz cilem je pomahat analytiktim identifikovat a klasifi-
kovat malware. Na svych oficidlnich strankach [27] je popisovan jako Svycarsky nuz pro
vyhledavani vzort pro analyzu malwaru. Na téchto strankéach se také dozvime, Ze je Siroce
pouzivan napti¢ mnoha spole¢nostmi v oboru boje proti malwaru. YARA byla vytvorena
v rdmci spolecnosti VirusTotal a jejim tviircem je Victor Alvarez. Akronym YARA je zkrat-
kou slov Yet Another Recursive Acronym ¢i Yet Another Ridiculous Acronym.

Systém YARA se sklada ze dvou ¢asti. Z deklarativniho jazyka YARA umoznujiciho
popisovat vzory v souborech, a stejnojmenného programu vyhledavajiciho tyto vzory v sou-
borech. Diilezitou roli hraji také takzvané moduly, které umoznuji specifikovat komplexnéjsi
chovani.

Jazyk YARA

Jazyk YARA je pouzivan k popisi vzort v souborech. Nemusi se pritom jednat jenom
o binarni soubory, i kdyz typické je pouziti pravé pro tento typ soubort. Jazyk YARA
definuje syntaxi a sémantiku soubort obsahujicich popis hledanych vzoru. Tyto soubory
v jazyce YARA maji obvykle priponu .yara ¢i .yar, i kdyz to neni podminkou. Typicky
YARA soubor se sklddé z nasledujicich ¢asti:

e (importovani moduli)
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e YARA pravidla
e (komentaie)

Césti v zavorkach jsou nepovinné. Pokud neni pouzit zaddny modul (o modulech vice
v kapitole 3.2.1), neni samozfejmé nutné ani zddny modul importovat. Komentare jsou pak
také pochopitelné volitelné. YARA pravidla tvori hlavni obsah YARA souboru a i kdyz
nejsou povinna, vytvaret YARA soubor bez jediného pravidla by nemélo zadny smysl.

Syntaxe jazyka YARA vychézi z programovaciho jazyka C (i kdyz YARA neni progra-
movacim jazykem). V nésledujici tabulce jsou uvedena klicovd slova jazyka YARA, ktera
nemohou byt uzita jako identifikatory.

all and any ascii at condition | contains
entrypoint | false filesize | fullword | for global in
import include | int8 intl16 int32 | int8be int16be
int32be matches | meta nocase not or of
private rule strings them true uint8 uintl6
uint32 uint8be | uintl6be | uint32be | wide xor

Tabulka 3.1: Klicova slova jazyka YARA

Hlavni jednotkou YARA souboru je pravidlo. Jeden YARA soubor muze obsahovat
jedno, nebo i vice pravidel. Kazdé pravidlo je uvozeno klicovym slovem rule nasledovanym
jménem pravidla.

rule dummy

{

condition:
false

Kéd 3.1: Nejjednodussi pravidlo prevzaté z oficidlni dokumentace [29]
Pravidla se sklddaji z nasledujicich t¥i ¢asti:
e (metainformace)
o (fetézce)
e podminky

Metainformace jsou nepovinnou polozkou. Na vyhodnocovani pravidla nemaji zadny
vliv, slouzi pouze jako informace pro uzivatele. Metainformace jsou uvozeny klicovym slovem
meta a jsou ve tvaru identifikdtor: hodnota. Hodnota muze byt Tetézec, celé ¢islo nebo
pravdivostni hodnota (true ¢i false). Priklad pouziti metainformaci je v kédu 3.2.

Retézce taktéz nejsou povinnou souc¢asti pravidla. Definice kazdého Fetézce se sklada
z unikdtniho identifikdtoru a samotného fetézce. Identifikdtor musi zac¢inat znakem $, za
kterym néasleduje sekvence alfanumericky znaku a podtrzitek.

Samotny Tetézec muze byt vyjadien tremi riznymi formaty, jak je vidét v ukazce 3.2.
Prvni je zptisob zndmy napt. z jazyka C, tedy retézec v uvozovkach. V tomto piipadeé je jesté
mozné rozlisit ASCII Fetézce a Siroké Fetézce (dva bajty na znak). Také je mozné pomoci
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klicového slova nocase vynutit vyhledavani bez ohledu na velikost pismen (case insensi-
tive). Druhym formétem Fetézcu je sekvence hexadecimélné zapsanych bajtu ve slozenych
zavorkach. TTeti moznosti je pouzit regularni vyrazy se syntaxi prevzatou z jazyka Perl.

rule strings_example
{
meta:
string_meta = "String"
int_meta = 42
bool_meta = false
strings:
$ascii_str = "123"
$hex_str = { 01 02 03 }
$wide_str = "another example" wide
$ascii_or_wide = "yet another example" ascii wide
$regex = /state: (onloff)/
condition:
all of them
X

Koéd 3.2: Priklad pouziti fetézcti. Pozor na rozdilnost prvnich dvou fetézcu. Zatimco $as-
cii__str oznacuje znaky s hodnotami 0x31, 0x32 a 0x33 (ASCII hodnoty znaku '1’, 2’ a ’3’),
$hex__str popisuje Fetézec znakl s hodnotami 0x01, 0x02 a 0x03.

V hexadecimélnich fetézcich je mozné pouzivat dalsi specidlni konstrukce, které umoz-
nuji vétsi flexibilitu. Jedna se o tyto tii konstrukce:

e ? — zastupny znak (anglicky wildcard), zastupuje libovolnou hodnotu piulbajtu
e [M-N] — skok, reprezentuje M—N libovolnych bajtu (M < N)

e X|Y — alternativa, reprezentuje dvé ruzné varianty hodnot

rule hex_strings_example

{
strings:
$hex_strl = { 12 73 }
$hex_str2 = { 00 [1--3] 11 }
$hex_str3 = { F4 ( 62 B4 | 56 ) 45 } // F4 62 B4 45 or F4 56 45
condition:
all of them
}

Kod 3.3: Priklad specidlnich konstrukei v hexadecimalnich retézcich

Treti ¢ast pravidla je povinna. Tato ¢ast obsahuje podminky. Podminky se fetézi béz-
nym zpusobem znamym z programovacich jazykt pomoci operatort and, or, ptipadné xor.
Pii analyze néstrojem YARA (viz nasledujici podkapitola) je podminka vyhodnocena vuéi
vstupnimu souboru. Pokud je vyhodnocena jako pravdivi, znamena to, ze dané pravidlo
méa shodu na daném souboru.

12




Nastroj YARA

Nastroj YARA je program pouzivany pro vyhledavani vzort v souborech. Vzory, které
nastroj YARA vyhledéava, jsou zapsiny ve formé YARA pravidel. Vstupem programu je
mnozina soubori, které maji byt prohledany, a jeden soubor s YARA pravidly. Vystupem
je pro kazdy vstupni soubor mnozina pravidel, pro kterd byla splnéna podminka.

rule example_rule

{
meta:
author = "Name of author"
date = "1.1.2019"
strings:
$hex str = { 12 7?3 }
$ascii_str = "Example"
$regex = /\d{1,2}\.\d{1,23\.\d{4}/
condition:
($hex_str and $ascii_str) or #regex > 2
}

vvvvv

dlo bude splnéno, pokud analyzovany bindrni soubor bude obsahovat $hex_str a soucasné
$ascii_ str, nebo pokud bude nejméné dvakrit obsahovat $regex.

Moduly YARA

Moduly jsou zpusobem, kterym je YARA rozsifovana o dalsi uzitecné funkce. S jejich pomoci
je mozné v. YARA pravidlech definovat datové struktury a funkce pouzitelné k vytvareni
komplexnéjsich pravidel. Jejich vyznamnym piinosem je pridani sémantiky zpracovavanym
datiim. Je tak vytvofena urcita vrstva abstrakce, kdy se na analyzovany soubor nenahlizi
uz jen jako na posloupnost bajti, ale napriklad jako na spustitelny soubor typu Portable
Executable (PE), ktery obsahuje uréité hlavicky, sekce, atd. Teprve pouzitim modulu se
YARA stava opravdu uziteénym nastrojem pro analyzu malwaru.
Podle dokumentace [29] obsahuje YARA ve verzi 3.10.0 tyto moduly:

e pe — Funkce na préaci se soubory formatu Portable Executable (PE)

e cif — Podobny jako modul pe, ale pro soubory formatu Executable and Linkable
Format (ELF)

e cuckoo — Parsovani zpravy ze sandboxu Cuckoo ve formatu JSON

e magic — Umoznuje zjistit typ souboru

e hash — Podpora pro poc¢itani hashu (napr. MD5, SHA256)

e math — Matematické funkce (napft. stfedni hodnota, smérodatna odchylka, entropie)
e dotnet — Parsovani .NET soubort

e time — Obsahuje pouze funkci now(), kterd vraci aktudlni ¢as

vvvvvv
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3.2.2 Fileinfo

Fileinfo [23] je ndstroj pro statickou analyzu bindrnich soubort. Jednd se o ndstroj vy-
vinuty primo v ramci spole¢nosti Avast Software jako soucast systému RetDec, ktery je
nyni zvefejnén jako open-source [23]. Fileinfo dokdze analyzovat bindrni soubor (formétu
PE, ELF, COFF, Mach-O ¢i Intel HEX) a vyextrahovat z néj podstatné informace. Vystu-
pem nastroje je soubor formatu JSON obsahujici tyto vyextrahované informace. Nad timto
souborem poté mohou byt provadény dalsi analyzy.

Vyhodou pouziti nastroje Fileinfo je to, ze pri analyze bindrnich souboru ruznych typu
je mozno pracovat s jednotnym formatem souboru JSON. Dalsi nezanedbatelnou vyhodou
je jista iroven abstrakce — neni nutné parsovat samotny binarni soubor, ale sta¢i parsovat
soubor ve formatu JSON, coz je o poznani jednodussi a pohodlnéjsi.

3.2.3 Cuckoo

Dalsim nastrojem relevantnim pro tuto praci je open-source sandbox pro analyzu malwaru
zvany Cuckoo. Jak jiz bylo zminéno v kapitole 3.1.2, sandboxy hraji velice dulezitou roli
v dynamické analyze binarnich soubort.

Analysis Guests
A clean environment when run a

Cuckoo host sample.
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

Analysis VM n.1

Analysis VM n.2
( virtual network [} /

Virtual network
Internet / Sinkhole An isolated network where
run analysis virtual

machines. Analysis VM n.3

Obrazek 3.1: Obrézek prevzaty z oficidlni dokumentace [5] reprezentuje architekturu sys-
tému Cuckoo

Cuckoo provadi dynamickou analyzu mnoha rtznych typt soubori — spustitelnych
soubort, DLL soubort, PDF dokumentti, Visual Basic skriptii, atd. Zakladni architektura
systému Cuckoo je ukdzéna na obrazku 3.1. Skldda se z hostitele (host) a hostu (guests).
Hostitel je tidici software, ktery zajistuje rizeni analyzy, delegovani tikold na hosty a genero-
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vani zprav ve formatu JSON. Hosté jsou potom fyzicka nebo virtudlni zarizeni, na kterych
probiha v bezpecném a izolovaném prostredi spousténi soubort a analyza jejich chovani.

Zprava vygenerovand nastrojem Cuckoo obsahuje mnoho informaci. Mezi informace nej-
podstatnéjsi pro tuto préaci patii jména pojmenovanych objektu (mutexy, semafory, ...),
které analyzovany soubor vytvoril. Déale jsou dilezité informace o sifové aktivité nebo praci
se souborovym systémem ¢i registrovymi kIici.

3.3 YaraGen

YaraGen je nastroj vytvoreny Ing. Markem Milkovicem v ramci jeho diplomové prace [18].
Jednd se o nastroj pro automatické generovani vzori z mnoziny binarnich soubort. Ve
verzi vytvorené Ing. Milkovicem se jedna o ndastroj pro statickou analyzu, ktery je vsak
implementovan modularné a nabizi tak moznosti snadného rozsiteni o dalsi analyzy.

3.3.1 Princip Cinnosti

Prace nastroje YaraGen spoc¢iva v tom, ze ze vstupnich souborti vyextrahuje podstatné
informace a vytvori detekéni vzor ve formatu pravidla jazyka YARA. Pracuje s pojmem
skupina pokryti, ktery definuje, Ze ur¢itd hodnota se musi objevit minimélné v jistém mnoz-
stvi soubort, aby byla zahrnuta do vysledného YARA pravidla. Kolik soubort musi hodnota
pokryvat, aby byla zahrnuta do vysledného vzoru, urcuji konfigurace pro danou analyzu (se-
znam podporovanych analyz viz niZe v této kapitole). Tyto konfigurace také urcuji restrik-
tivnost analyz, tedy jestli jsou hodnoty ve vysledném pravidle spojeny logickymi spojkami
and, nebo or.

Pro spravné fungovani je tfeba YaraGen pouzit ve spolupraci s néstrojem Fileinfo (ka-
pitola 3.2.2). Z duvodu modularity a znovupouzitelnosti kodu je staticka analyza rozdélena
pravé mezi tyto dva néstroje. Pomoci nastroje Fileinfo je nejprve zanalyzovan kazdy bindrni
soubor zvlast. Vysledkem této analyzy je mnozina vlastnosti vyextrahovand ze vstupniho
souboru, ktera je ulozena do souboru ve formatu JSON. Tedy pro kazdy analyzovany binarni
soubor je ziskdna jedna zprava formatu JSON. Na vstupu nastroje YaraGen je mnozina ta-
kovychto soubort formatu JSON.

YaraGen tedy vibec nepracuje s analyzovanymi bindrnimi soubory. Neprovadi zadné
nizkotrovnové ¢innosti, jako napriklad ziskavani idaju z hlavicek binarnich souboru. Zamé-
fuje se pouze na vysokouroviiové zpracovani zprav formatu JSON vygenerovanych pomoci
nastroje Fileinfo.

Toto rozdéleni analyzy mezi dva néstroje pfindsi vyhody. Kromé lepsi udrzovatelnosti
zdrojového kédu se jednd také o zefektivnéni analyzy. Je naptiklad mozné nejprve vytvorit
zpravy z nastroje Fileinfo a nad témito zpravami potom opakované provadét analyzy s raz-
nymi konfiguracemi. Vzhledem k tomu, Ze analyza souboru nastrojem Fileinfo je pomérné
casové narocnd operace, muze tento pristup prinést znatelnou ¢asovou usporu.

3.3.2 Seznam podporovanych analyz

Néstroj YaraGen ve verzi vytvorené v rdamci diplomové prace Ing. Milkovice podporuje
nékolik statickych analyz. Kazdd analyza mé svoji implicitni konfiguraci (minimélni pro-
centudlni pokryti, restriktivnost). Tuto konfiguraci je mozné explicitné zménit pouzitim
konfigurac¢niho souboru. Vétsina analyz podporuje bindrni soubory typu Portable Execu-
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table (PE), pfipadné .NET soubory. Dalsi informace k analyzdm je mozné nalézt ve zminéné
diplomové préci [18].

Nazev .NET tridy

V systému YARA sice modul uréeny pro zpracovani .NET souboru je, ale tento modul
(v aktudlni verzi YARA 3.10.0) nepodporuje vyhledavani nazvi .NET trid. Proto je nutné
vyhledavat nazvy .NET tiid jako bézné fetézce.

Nazev .NET metody

Jednd se o stejnou situaci jako v pripadé .NET tiid. Problém se opét fesi vyhledavanim
nazvia .NET metod jako béznych retézcu.

TypeLib identifikator

Jednd se o hodnotu casto obsazenou v .NET souborech. Je to globdlné unikatni identifi-
kator (GUID) o velikosti 32 bajtti. Stejné jako v pfedchozich piipadech neobsahuje YARA
podporu pro vyhledavani TypeLib identifikatoru, takze je nutné jej vyhledavat jako retézec.

Retézce

vvvvv

souboru totiz neni mozné spolehlivé urcit, kterd sekvence bajtu je fetézcem a kterd neni.
Proto obsahuje néastroj Fileinfo heuristiky, pomoci kterych vyhledava sekvence, které by
pravdépodobné mély byt retézci. Nastroj YaraGen pak uz pouze zpracovava tyto nalezené
sekvence.

Importované symboly

V tomto piipadé je mozno vyuzit YARA modul pro zpracovani PE soubort, konkrétné
funkci pe.imports(). Prvnim argumentem funkce je jméno knihovny (DLL), druhym je jméno
funkce.

import "pe"
rule imports_example
{
condition:
pe.imports("kernel32.d11", "WriteProcessMemory")

Koéd 3.5: Priklad pravidla obsahujictho importované symboly.

Vstupni bod

Vstupni bod (entry point) je misto v kédu, kde se za¢ne provadét prvni instrukce programu.
U souboru typu Portable Executable (PE) je mozné adresu vstupniho bodu ziskat z PE
hlavicky. Samotna adresa vstupniho bodu je vSak prilis slaba informace. Proto je vhodné
pridat jesté informaci o prvnich bajtech, které se nachéazeji za vstupnim bodem. Vyuziva
se dvojice podminek v konjunkci, z nichz prvni definuje adresu vstupniho bodu a druha
sekvenci bajti na této adrese. Opét je pouzit modul pe, konkrétné atribut pe.entry point.
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(V jazyce YARA existuje také klicové slovo entrypoint, jehoz pouziti vSak od verze 3.0 neni
doporuc¢eno a bude v budoucnosti z jazyka YARA kompletné vytazeno.)
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import "pe"
rule entry_point_example

{
strings:
$entry_point_bytes = {00 11 22 33 44 55}
condition:
pe.entry_point == 0x1234 and $entry_point_bytes at pe.entry_point
+
Kéd 3.6: Priklad pravidla obsahujiciho vstupni bod programu.
Sekce

Typicky program se déli na nékolik logickych c¢asti zvanych sekce. Bézné jsou naptiklad
sekce .data obsahujici kéd ¢i .bss obsahujici neinicializovana data. Binarni soubor lze tedy
analyzovat na zakladé poctu a potradi téchto sekci. V jazyce YARA se k tomuto ucelu
pouziva atribut pe.sections, ktery obsahuje pole sekci.

import "pe"
rule sections_example
{
condition:
pe.sections[0] .name == ".text" and pe.sections[1] .name == ".rdata"

Kod 3.7: Priklad pravidla obsahujiciho sekce.

Cesta k PDB souboru

Soubor PDB je soubor, ktery obsahuje ladici informace pro dany bindrni soubor typu PE ¢i
.NET. Umisténi PDB souboru je uréeno v PE hlaviéce. Pfesna shoda cesty PDB souboru
je pomérné silnd unikatni informace. YARA vsak nenabizi Zddnou funkci na detekei cesty
k PDB souboru, proto je nutné tuto cestu vyhledavat jako bézny fetézec.

Rich hlavicka

Rich hlavicka (anglicky rich header) obsahuje informace o verzi prekladace a knihoven. Pro
jeji vyhledani je mozné v jazyce YARA pouzit funkci pe.rich_signature.

Podepisujici

Pokud je spustitelny soubor podepsan, je mozné analyzovat pouzity certifikdt. K tomu
v jazyce YARA slouzi atribut pe.signatures. Tento atribut obsahuje pole podpisu, avSak
obvykle mé soubor pouze jeden podpis, takze nejbéznéjsi je pouziti pe.signatures|0].
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Kapitola 4

Navrh metod pro generovani
novych rysd binarnich soubort

Cilem této prace bylo vylepseni generovani vzorii pro detekci skodlivého kédu. Za timto
ucelem byly navrzeny metody pro generovani novych rysi binarnich soubora a také byly
vylepSeny stavajici metody generovani. Jedna se jak o metody statické, tak i dynamické
analyzy. Jak jiz bylo nastinéno, tato prace velmi tizce navazuje na nastroj YaraGen, proto
byly tyto metody navrhovany s cilem integrovani do zminéného néstroje. Neméné zasadni
bylo pfi ndvrhu také pocitat s nutnosti kompatibility s jazykem YARA. Dalsim dulezitym
faktorem byla pouzitelnost v praxi. Nové navrzené metody byly vytvareny s cilem genero-
vani co mozna nejkvalitnéjsich detekénich vzort, které budou zaroven spolehlivé a prispéji
tak k uzitecnosti celého nastroje YaraGen.

V nésledujicich podkapitolach budou podrobné predstaveny vSechny navrzené typy ana-
lyz a také budou ukézana navrhovana vylepseni stavajicich metod. Analyzy se primarné
tykaji bindrnich souboru ve forméatu PE (Portable Ezxecutable).

P1i predstaveni jednotlivych metod generovani ryst bude dodrzeno zakladni rozdéleni
predstavené v kapitole 3.1, tedy rozdéleni na statické a dynamické analyzy.

4.1 Generovani statickych rysa

V kapitole 3.3 bylo ukazano, ze nastroj YaraGen ve verzi vytvorené Ing. Markem Milko-
vicem jiz podporoval celou radu metod generovani statickych ryst z bindrnich soubort.
Moji tlohou tedy bylo predevsim identifikovani problematickych mist navrhu a vylepseni
stavajicich metod.

4.1.1 Imphash

Jednim ze znakl binarniho soubort, na ktery se mizeme zamérit, jsou importované sym-
boly. Udaje o importovanych symbolech se nalézaji v souboru formatu PE v tabulce im-
portovanych symbold. V ptvodni verzi YaraGen do detekénich vzort generoval konjunkci
jednotlivych importovanych symboli, jak je mozné vidét na nasledujicim prikladé.

19



import "pe"
rule imports_example

{
condition:
pe.imports("KERNEL32.d11", "ExitProcess") and
pe.imports ("KERNEL32.d11", "GetACP") and
pe.imports ("KERNEL32.d11", "GetProcAddress")
}

Kéd 4.1: Pravidlo obsahujici importované symboly.

Je mozné si vSimnout, ze pii vyssim mnozstvi importovanych symbolu se také odpovidajicim
zpusobem zvysuje velikost vygenerovaného YARA pravidla, coz neni piilis zddouci jev.
Pravidlo se totiz stdva méné prehledné a citelné. Mezi dalsi nevyhody patii vysoka pamétova
naro¢nost pri ukladani informaci o importovanych symbolech v databazi a také obtizné
porovnavani importovanych symboli a vyhledavani v nich.

V roce 2014 predstavila americkd spolecnost Mandiant novy zpusob, jak detekovat bi-
narni soubory na zékladé jejich importovanych symbolu [13]. Jednd se o takzvany imphash
(zkratka ze slov import hash), ktery se rychle prosadil do pozice primyslového standardu.
Jak jiz nazev napovidé, jedna se hash pocitany z importovanych symbolt. Algoritmus vy-
poctu je nasledujici:

1. Ziskani jména kazdé importované funkce na zakladé jejiho ¢iselného kédu
2. Prevedeni jmen knihoven (DLL) i funkei na mald pismena (lowercase)

3. Odstranéni ptipony souboru z nazvi importovanych moduli

4. Ulozeni fetézct vzniklych z ndzvu knihovny a funkce v sefazeném seznamu

5. Aplikovani hashovaci funkce MD5 [22] na tento sefazeny seznam

Na dalsi ukazce miizeme vidét, jak vypada nova verze pravidla, pokud se misto impor-
tovanych symbolt zaméiime na imphash.

import "pe"
rule imphash_example
{
condition:
pe.imphash() == "b8bb385806b89680e13fcOcf24f4431e"

Kéd 4.2: Pravidlo s pouzitim imphashe.

4.1.2 Vstupni bod programu

YaraGen v ptivodni verzi jiz podporoval analyzu vstupniho bodu programu. Kromé adresy
vstupniho bodu se analyza zamétrovala také na sekvenci bajtl, kterd se nachdzi na této
adrese. Analyza bajti na vstupnim bodu programu muze byt velice piinosné, nebot mize
odhalit, co binarni soubor provadi bezprostredné po spusténi. Navic shodna sekvence bajtu
na vstupnim bodu je pomérné silna informace, ktera naznacuje podobnost soubort.
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Konkrétné YaraGen generoval konjunkci mezi dvéma podminkami. Prvni obsahovala
adresu vstupniho bodu, druhd pak sekvenci bajtl, kterd se nachazi na této adrese. Pri
pouziti v praxi se ukazalo, Ze tato metoda casto prinasi kvalitni vysledky, v nékterych
pripadech vSak nebyla zdaleka idedlni.

Problémem tohoto pristupu je totiz fakt, ze podobné soubory mnohdy obsahuji na
vstupnim bodu sekvence bajtl, které jsou sice podobné, ale nikoliv tuplné stejné. Pokud
byla YaraGenu dana na vstup mnozina takovychto soubort, vysledkem bylo pravidlo jazyka
YARA, které bylo velmi dlouhé a neptehledné, jak je mozné vidét na ukézce.

import "pe"
rule entry_point_example_old

{
strings:
$ep0 = { 60 E8 E6 19 00 00 8B 74 00 00 00 E8 08 61 68}
$epl = { 60 E8 E6 19 00 00 8B 74 11 11 11 E8 08 61 68}
$ep2 = { 60 E8 E6 19 00 00 8B 74 22 22 22 E8 08 61 68}
$ep3 = { 60 E8 E6 19 00 00 8B 74 33 33 33 E8 08 61 68}
$ep4 = { 60 E8 E6 19 00 00 8B 74 44 44 44 E8 08 61 68}
condition:
(pe.entry_point == 0x4000 and $ep0 at pe.entry_point) or
(pe.entry_point == 0x4000 and $epl at pe.entry_point) or
(pe.entry_point == 0x4000 and $ep2 at pe.entry_point) or
(pe.entry_point == 0x4000 and $ep3 at pe.entry_point) or
(pe.entry_point == 0x4000 and $ep4 at pe.entry_point)
+

Kéd 4.3: Pravidlo vygenerované starou verzi YaraGenu ze soubortu s podobnou sekvenci
bajt na vstupnim bodu. Cervenou barvou jsou zvyraznény bajty, ve kterych se jednotlivé
sekvence lisi.

Dalsim nedostatkem, kterého je mozné si v ukazce povsimnout, je opakovani stale stejné
adresy vstupniho bodu v kazdé jednotlivé podmince v disjunkci.

Oba tyto nedostatky jsou nezanedbatelné, ale tykaji se pouze prehlednosti a Citelnosti
pravidla. Je zde ovSem i tfeti problém, ktery se jiz tyka pouzitelnosti pravidla. Od nastroje
YaraGen je pozadovano, aby jim vygenerovand YARA pravidla dobfe generalizovala, coz
toto pravidlo nespliuje.

Predpoklddejme, ze pravidlo v ukazce bylo vygenerovano z péti raznych binarnich sou-
bori, které patii ke stejnému typu malwaru. Da se ocekavat, ze na misté tfech Cervené
vyznacenych bajtii se u dalsich soubort stejného typu malwaru mohou vyskytovat jakékoliv
hodnoty. Pokud vSak toto pravidlo pouzijeme pro detekci tohoto typu malwaru, neuspéjeme,
nebot pravidlo hleda pouze pét naprosto konkrétnich sekvenci.

Resenfm zmifovanych problémii je pouzit tzv. zastupny symbol (wildcard), které se
v jazyce YARA zapisuje symbolem ¢ a v hexadecimélnich fetézcich oznacuje libovolnou
hodnotu jednoho pulbajtu (nibble). Jednou moznosti by bylo pravidla vygenerovand Ya-
raGenem v pripadé potfeby manudlné opravit. Toto Teseni vSak samozrejmé neni prilis
v souladu se snahou vytvorit automatizovany ndastroj, proto byl v ramci této bakalarské
prace navrzen zpusob automatického vyhledavani spole¢nych sekvenci.
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Pouziti zastupnych symboli v podobnych sekvencich bajtd na vstupnim bodu
programu

Z vyse uvedeného prikladu se muze zdat, ze identifikovani podobnych sekvenci bajtu a
pouziti zastupnych symbolu je trividlni zalezitost. Je tifeba si vSak uvédomit, Ze praxi se
casto vyskytnou mnohem komplexnéjsi situace, jako napiiklad:

e Mezi soubory na vstupu jich ¢dst ma na vstupnim bodu podobnou sekvenci, ale zbytek
ma sekvence naprosto odlisné.

e Mnozina soubort na vstupu mé nékolik podmnozin s podobnymi sekvencemi. Napii¢
podmnozinami vSak zadna podobnost sekvenci bajti neni.

e Vsechny soubory maji na vstupnim bodu naprosto odlisné sekvence bajtt.

e  Nékolik sekvenci je identickych, dalsi jsou s nimi témér identické, dalsi jsou jim velmi
podobné a zbylé jsou jim trochu podobné.

Posledni odrazka je zdmérné v uvozovkach pro zdaraznéni, ze takovyto slovni popis je
naprosto nedostacujici a je potfeba zavést néjaky exaktni algoritmus, ktery bude pracovat
s uréitymi metrikami a pomoci definovanych prahu (anglicky threshold) bude urcovat, zda
jsou sekvence dostatecné podobné. Spravnym nastavenim prahti je potom mozné dosah-
nout stavu, kdy vysledek dostatecné generalizuje, ale zaroven neni tak obecny, ze by byl
nepouzitelny.

Vysledny navrzeny algoritmus iterativné rozdéluje vstupni mnozinu sekvenci (jedna sek-
vence odpovidd jednomu analyzovanému souboru). Pracuje s pojmem vzor (anglicky pat-
tern). Vzor vyjadifuje mnozinu podobnych sekvenci a odpovidajici sekvenci bajtt obsahujici
zastupné symboly.

1. Priradime vsechny sekvence jednomu vzoru.
2. Opakujeme {

(a) Pro kazdy vzor:

i. Zkusime najit ve vzoru n-gramy, které dokazi sekvence odpovidajici vzoru
dobre rozdélit. Pokud se to nepovede, zpracovani vzoru konci.

ii. Rozdélime vzor na nékolik novych, podle n-gramu z predchoziho bodu.
} dokud byl néjaky vzor rozdélen.

3. Vyradime vzory, které neodpovidaji zadanym prahtim.
Vybér nejlepsich n-gramii pro rozdéleni vzoru probihéd néasledujicim zpiisobem:
1. Pro kazdy index od 0 do ( délka sekvence vzoru — délka n-gramu):

(a) Nalezneme vSechny hodnoty n-gramu, které se vyskytuji na daném indexu v sek-
vencich vzoru.

(b) Vytadime ty n-gramy, které nespliuji pozadovana kritéria (prahy).
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2. Ze vsech indext nalezneme ten, kde n-gramy pokryvaji nejvice sekvenci vzoru (neboli
nejvice vstupnich souborti). Pokud n-gramy na daném indexu spliuji kritéria (prahy),
oznacime je za nejlepsi n-gramy. Pokud neodpovidaji, algoritmus konci netispéchem.

Vystupem algoritmu hleddni podobnych sekvenci je mnozina vzoru. Nakonec je tedy
tfeba tyto vzory zapsat ve formé YARA pravidla. Bajty vstupniho bodu uz jsou v tuto
chvili vyreseny, je ale potfeba doplnit informaci o adrese vstupniho bodu.

Opét je snaha o co nejlepsi generalizaci. Pokud maji vSechny vstupni body daného
vzoru stejnou adresu, méla by se tato informace objevit i ve vysledném YARA pravidle.
Naopak pokud mé kazdy vstupni bod jinou adresu, nema smysl adresy vstupniho bodu do
vysledného YARA pravidla zahrnovat, nebot by toto pravidlo Spatné generalizovalo.

Experimentalni metodou byla vytvorena hranice, kterd urcuje, zda do vysledného pra-
vidla zahrnovat adresu vstupniho bodu.

10 pokud p > 40

; p...pocet sekvenci vzoru
(p/5) +2 pokud p < 40

max pocet adres v pravidle = {

Na nésledujicich dvou ukazkéch je vidét, ze pro vzor s péti sekvencemi (p = 5) budou
podle vzorce v pravidle pro tento vzor maximalné tii adresy.

/* Pravidlo vygenerovane ze souboru s~temito vstupnimi body:

bajty adresa
00 11 22 33 4E D7 55 Ox1111
00 11 22 33 10 36 55 Ox1111
00 11 22 33 9D FF 55 0x2222
00 11 22 33 00 7C 55 0x2222
00 11 22 33 BB 6B 55 0x2222

*/
import "pe"
rule entry_point_example

{
strings:
$ep0 = { 00 11 22 33 7?7 7?7 55}
condition:
(pe.entry_point == 0x1111 and $ep0 at pe.entry_point) or
(pe.entry_point == 0x2222 and $ep0 at pe.entry_point)
3

Kéd 4.4: Pravidlo vygenerované novou verzi YaraGenu ze soubort s podobnou sekvenci
bajtl na vstupnim bodu se dvéma adresami vstupniho bodu.
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/* Pravidlo vygenerovane ze souboru s~temito vstupnimi body:

bajty adresa
00 11 22 33 4E D7 55 0x1111
00 11 22 33 10 36 55 0x2222
00 11 22 33 9D FF 55 0x3333
00 11 22 33 00 7C 55 0x4444
00 11 22 33 BB 6B 55 0x5555

*/
import "pe"
rule entry_point_example

{
strings:
$ep0 = { 00 11 22 33 7?7 7?7 55}
condition:
// Pravidlo tentokrat neobsahuje adresu vstupniho bodu
$ep0 at pe.entry_point
}

Kéd 4.5: Pravidlo vygenerované novou verzi YaraGenu ze soubori s podobnou sekvenci
bajti na vstupnim bodu s riznymi adresami vstupniho bodu.

4.1.3 Iconhash

Dalsim z ryst binarnich soubort, které je uzitecné analyzovat, je bezpochyby ikona souboru,
ktera se zobrazi uzivateli. Pokud maji dva soubory stejnou zobrazovanou ikonu, je to signél,
ze by celé tyto soubory mohly byt podobné a pripadné by mohly patrit ke stejnému typu
malwaru. Bylo tedy navrzeno ptridani analyzy ikon do nastroje YaraGen, coz s sebou prineslo
tri uskali, kterd budou nyni rozebrana.

Prvnim problémem je vybér zobrazované ikony. Jak bylo zminéno v kapitole 2.1.2,
v jednom souboru formatu PE se mtze nachazet vice ikon. Je tedy potfeba vybrat z nich
tu, kterou operacni systém zobrazi. Algoritmus tohoto vybéru byl predstaven v soubézné
zpracovavané bakaldrské praci Jakuba Pruzince [20].

1. Nalezneme v tabulce zdroju (resource table) prvni zdznam typu RT_GROUP_ICON. Tento
zaznam reprezentuje skupinu ikon, z nichz musime vybrat zobrazovanou ikonu.

2. Nalezneme nejprioritnéjsi ikonu ze skupiny nalezené v bodé 1. K porovnani priority

meélo nejvyssi prioritu vice ikon, pouZijeme tu prvni (podle poradi v tabulce zdroji).

Nyni je vyfesen prvni problém — je nalezena zobrazovana ikona. Druhym problémem
je, ze s daty ikony se nepracuje prili§ prakticky, nebot se jedna radové o nékolik kilobajtu
dat. Proto bylo navrzeno pouziti hashe z dat ikony. Pro hashovani je pouzit algoritmus
SHA256 [7] a vysledek je oznacen slovem iconhash.

Tretim problémem piidani iconhash do systému YaraGen je fakt, ze v dobé vytvareni
této prace nepodporoval jazyk YARA pouziti iconhash. YaraGen by tedy mohl generovat
YARA pravidla obsahujici iconhash, tato pravidla by vsak byla z hlediska néstroje YARA
nevalidni. Proto byla v ramci této préce priddna do modulu pe funkce iconhash(). Jeji
pouziti vypada nasledovné:
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import "pe"
rule iconhash_example

{
condition:
pe.iconhash() == "e2c07eb78684614ef71d6ff75fcb3daa75ea9d85cda
9a4ac9d7d3371724e15ab"
3

Ko6d 4.6: Pravidlo obsahujici novou funkei iconhash().

V dobé dokoncovani této prace je funkce pe.iconhash() pouzivina pouze v lokélni verzi
nastroje YARA spoleCnosti Avast Software. Je vSak mozné, ze v budoucnosti se podari
prosadit zahrnuti této funkce do oficidlni verejné dostupné verze néastroje YARA.

Priorita | Velikost (v pixelech) | Bitova hloubka
0 32 32
1 24 32
2 48 32
3 32 8
4 16 32
5) 64 32
6 24 8
7 48 8
8 16 8
9 64 8
10 96 32
11 96 8
12 128 32
13 128 8
14 256 32
15 256 8
16 Ostatni

Tabulka 4.1: Tabulka priorit ikon. Pozor: velikost ikony udava zaroven vysku a sitrku a

vV,

prioritu.

4.1.4 Dalsi pridané ¢i upravené analyzy

Kromé vyse zminénych pridanych analyz doslo také k dpravé ¢i doplnéni stavajicich analyz,
uvedenych v sekci 3.3.2. Zde je telegraficky prehled vSech zmén, tprav a rozsifeni statickych
analyz.

Omezeni délky retézcu

Ing. Marek Milkovi¢ ve své diplomové praci [18] predstavil metodu, jak v bindrnich soubo-
rech detekovat Tetézce. Ve vétsiné pripadi tato metoda funguje velice dobre a dokaze urcit,
které sekvence bajtii jsou Tetézce a které nikoliv. V praxi ovSem nastaly pripady, kdy byla
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za Tetézec prohlasena velmi dlouhd sekvence (i stovky tisic bajti). Takovéa sekvence nejen zZe
neni skuteénym retézcem, ale pii pouziti YARA pravidla obsahujictho tak dlouhou sekvenci
navic doslo k preteceni bufferu. Na zdkladé toho byl do analyzy fetézci pridan konfiguro-
vatelny parametr maz_length, kterym je mozné nastavit maximalni délku Fetézct. Retézce
delsi nez max_length jsou zkraceny na tuto délku. Vychozi hodnota parametru maz_length
je nastavena na 80.

Whitelist béZnych jmen sekci

Analyza jmen sekci ve staré verzi YaraGenu casto neprindsela prili§ hodnotné vysledky,
nebotf vysledné YARA pravidlo obsahovalo jména sekci natolik bézna, ze pravidlo bylo
prilis obecné. Jména jako .text ¢i .data jsou sice pouzivana pro nazvy sekci malwaru, ale
také pro nazvy sekci jakychkoliv jinych neskodnych bindrnich soubori formatu PE. Proto
byl vytvoren whitelist béznych jmen sekci. Pokud je v souboru nalezena sekce, jejiz jméno
se zaroven objevuje ve whitelistu, je tato sekce ignorovana a jeji jméno neni generovano do
vysledného pravidla jazyka YARA.

Otisk podepisujiciho

Do nastroje YARA byla ve verzi 3.8 pridana moznost detekce na zdkladé otisku podepisuji-
ctho (thumbprint of signature). Jedna se o SHA1 [8] hash vypocteny z certifikdtu. Analyza
otisku podepisujiciho byla tedy pridana i do YaraGenu.

import "pe"
rule thumbprint_example
{
condition:

pe.signatures[0] .thumbprint == "f7c3bc1d808e04732adf679965ccc34ca7ae3441"
b

Kéd 4.7: Pravidlo obsahujici otisk podepisujiciho.

TypeLib identifikator

TypeLib identifikator je globalné unikatni identifikdtor (GUID), ktery se vyskytuje v soubo-
rech formatu PE pro platformu .NET. Pavodni verze YaraGenu byla vytvarena v dobéach,
kdy YARA jesté neméla modul dotnet a nepodporovala tak parsovani soubort pro tuto
platformu. Vse se v8ak zménilo s verzi YARA 3.6. Proto bylo v YaraGenu upraveno gene-
rovani TypeLib identifikdtoru tak, aby vyuzivalo novy atribut dotnet.typelib, jak je vidét
na ukéazce 4.8.

Entropie sekci a overlay

YARA ve verzi 3.3 pfinesla moznost pouzivat v podminkéch vypocet entropie [19]. Vzhledem
k tomu, ze Jakub Pruzinec v rdmci své bakaldrské prace [20] pridal vypocet entropie do
nastroje Fileinfo, je logické pridat podporu pro analyzu entropie i do YaraGenu. Konkrétné
se jedna o analyzu entropie sekci a tzv. overlay. Overlay je ¢ast dat, kterd je pripojena na
konec spustitelného souboru a neni nijak odkazovana z hlavicek souboru.
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Pro 1ucely analyzy malware je podstatné zjisténi, ze nékterd sekce ¢i overlay nabyvaji
vysoké entropie. To totiz obvykle znamend, ze dand ¢ast souboru byla zkomprimovana ¢i
zasifrovana.

Entropie obvykle nabyva hodnot v intervalu < 0;1 >, avsak YARA vyuziva variantu,
kdy se tento interval linedrné mapuje na interval < 0;8 >. Experimentilné bylo urceno,
ze do vysledného YARA pravidla bude entropie generovana, pokud presdhne hodnotu 6,8.
Tato hodnota muze byt konfigurovdna pomoci parametru min__entropy. Priklad pravidla
obsahujiciho entropii je v kodu 4.9.

// Stara verze
rule typelib_example_old

{
strings:
$type_lib_id_gO_p100 = "aaaaaaaa-aaaa-aaaa-aaaa-aaaaaaaaaaaa"
condition:
$type_lib_id_gO_p100
3

// Nova verze
import "dotnet"
rule typelib_example_new
{
condition:
dotnet.typelib == "bbbbbbbb-bbbb-bbbb-bbbb-bbbbbbbbbbbb"

Ko6d 4.8: Porovnani staré a nové verze pravidla obsahujiciho TypeLib identifikator.

import "pe"
import "math"
rule entropy_example

{
condition:
math.entropy(pe.sections[0] .raw_data_offset,
pe.sections[0] .raw_data_size) > 6.8
or
math.entropy(pe.overlay.offset, pe.overlay.size) > 6.8
}

Koéd 4.9: Pravidla obsahujici entropii.

4.2 Generovani behavioralnich rysu

Podstatna ¢ast prinosu této prace spociva v pridani analyz behovioralnich ryst do nastroje

Jako vstup pouzivd YaraGen pro behavioralni analyzy reporty ze sandboxu Cuckoo
ve formatu JSON. Nastroj YARA obsahuje modul cuckoo, ktery je kompatibilni s témito
reporty. V soucasné verzi 3.10 vSak modul cuckoo obsahuje pomérné malé mnozstvi funkei
a jeho pouziti je tak omezené. Spolecnost Avast Software vSak pouziva vlastni verzi nastroje
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YARA, kterd v modulu cuckoo nabizi Sirsi paletu pouzitelnych funkci. VSechny tyto funkce
maji jeden parametr, kterym je regularni vyraz.

4.2.1 Analyzy ryst ziskanych z Cuckoo

V této podkapitole budou predstaveny vsechny behaviordlni rysy, jejichz analyza byla
v ramci této prace pridina do néstroje YaraGen. Tento seznam se témér shoduje se se-
znamem funkci, které v Avast Software podporuje modul cuckoo.

Pojmenované objekty

Pojmenované objekty poskytuji procesiim jednoduchy zptsob, jak sdilet tzv. object handles
[14]. Jeden proces muze vytvorit pojmenovany objekt, k némuz poté dalsi procesy mo-
hou pristupovat pomoci jeho jména. Pti analyzovani pojmenovanych objekti je predmétem
analyzy pravé jejich jméno. Pojmenované objekty se pouzivaji predevsim pro synchronizaci
procesu. Do této kategorie se da zafadit mutex, semafor, event, atom, sekce, tiloha (job) a
Casovac (timer).

Druhou kategorii tvofi pojmenované roury (pipe) a tzv. mailsloty. Oba tyto typy po-
jmenovanych objektti se pouzivaji pro meziprocesovou komunikaci.

Treti kategorii pojmenovanych objekt, které jsou sandboxem Cuckoo (a nasledné i
nastrojem YaraGen) analyzovany, jsou sluzby (service). Konkrétné se jedna o vytvorené a
spusténé sluzby.

import '"cuckoo"
rule named_objects_example

{
condition:

cuckoo.sync.mutex(/mutex_name/) or
cuckoo.sync.semaphore (/semaphore_name/) or
cuckoo.sync.event (/event_name/) or
cuckoo.sync.atom(/atom_name/) or
cuckoo.sync.section(/section_name/) or
cuckoo.sync.job(/job_name/) or
cuckoo.sync.timer(/timer_name/) or
cuckoo.filesystem.pipe(/pipe_name/) or
cuckoo.filesystem.mailslot(/mailslot_name/) or
cuckoo.process.created_service(/service_name/) or
cuckoo.process.started_service(/service_name/)

}

Ko6d 4.10: Pravidla obsahujici ukdzku vSech pojmenovanych objektu, které YaraGen pod-
poruje.

Pristup k souborovému systému

Jednd se o ¢teni, zapis ¢i mazani souboru. Kromé konkrétnich funkci pro jednotlivé typy
pristupu nabizi YARA v Avast Software jesté obecnéjsi funkci file__access(), kterd vyjadiuje
vykonani jakékoliv z téchto tfi operaci. Tato obecnéjsi funkce je pouzita, pokud program
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stejny soubor ¢etl, zapisoval do néj a smazal ho. Funkce file_access() je také pouzita v pri-
padé, kdy v reportu ze sandboxu Cuckoo neni presné specifikovano, kterd ze t¥i operaci
byla s danym souborem provadéna.

import "cuckoo"
rule file_access_example

{
condition:
cuckoo.filesystem.file_read(/filel/) or
cuckoo.filesystem.file_write(/file2/) or
cuckoo.filesystem.file_delete(/file3/) or
cuckoo.filesystem.file_access(/file4d/)
}

Kéd 4.11: Pravidla obsahujici ptistup k souborovému systému.

Pristup k registrovym klicam

Pristup k registrovym kli¢im je feSen obdobné, jako pristup k souborovému systému.

import "cuckoo"
rule key_access_example

{
condition:
cuckoo.registry.key_read(/keyl/) or
cuckoo.registry.key_write(/key2/) or
cuckoo.registry.key_delete(/key3/) or
cuckoo.registry.key_access(/key4/)
}

Koéd 4.12: Pravidla obsahujici pristup k registrovym klic¢tm.

Vykonané prikazy

Program muze béhem svého béhu vykondvat externi prikazy, jako napriklad spousténi jinych
programii. Cuckoo umi tyto vykonané ptikazy zaznamenat, pro detekci se pak v jazyce
YARA pouzije funkce executed command)().

import "cuckoo"
rule executed_command_example
{
condition:
cuckoo.process.executed_command(/command_name/) or

Kéd 4.13: Pravidlo obsahujici vykonané piikazy.

Sitova komunikace

Cuckoo umoznuje analyzovat také sitovou komunikaci daného programu. YaraGen se za-
meérfuje konkrétné na HT'TP pozadavky a vyhledavani v systému DNS. Jsou pouzity funkce
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z podmodulu cuckoo.network. Pokud program vykonal HTTP pozadavek metodou GET ¢i
POST, je pouzita funkce http__get() nebo http__post(). Pokud program vykonal HTTP poza-
davek jinou metodou (napt. HEAD, PUT, atd.), je pouzita obecnéjsi funkce http_ request(),
nebof konkrétni funkce podle metody pozadavku jsou k dispozici pouze pro GET a POST.
Obecnd funkce http__request() je pouzita také v pripadé, ze program poslal na stejnou URI
jak GET pozadavek, tak také POST pozadavek.

import "cuckoo"
rule network_example

{
condition:
cuckoo.network.http_get (/uril/) or
cuckoo.network.http_post(/uri2/) or
cuckoo.network.http_request(/uri3/) or
cuckoo.network.dns_lookup (/urid/)
}

Kéd 4.14: Pravidlo obsahujici sitovou komunikaci.

Resolved API

Pfi na¢itéani funkei z dynamicky nac¢itanych knihoven (dll) se nékdy pouziva specidlni zptisob
prekladu jmen téchto funkei [3]. Pomoci funkce resolved__api() je mozné v jazyku YARA
analyzovat, ke kterym funkcim (API) program timto zptsobem pristupoval. Jednotlivda API
se zapisuji jako nazev knihovny, znak !’ a nazev funkce.

import "cuckoo"
rule resolved_api_example

{
condition:
cuckoo.process.resolved_api(/kernel32\.d11!GetTickCount/) or
}
Kéd 4.15: Pravidlo obsahujici ziskana API.
Signatury

Cuckoo umi popsat chovani programu i s vyssi mirou abstrakce. K tomu se pouzivaji tzv.
signatury. Kazda signatura mé jméno a popis. Program odpovida uré¢ité signatuie, pokud
pti béhu v sandboxu Cuckoo splni podminky této signatury. Piikladem jmen signatur muze
byt napriklad ransomware__file__modifications ¢i copies__self.

import "cuckoo"
rule signature_example
{
condition:
cuckoo.signature.name(/infostealer_keylog/) or

Ko6d 4.16: Pravidlo obsahujici signaturu.
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4.2.2 Generovani YARA pravidel obsahujicich behavioralni rysy

Ve spolec¢nosti Avast Software jsou pro zapis pravidel formatu YARA stanoveny urcité
konvence. Jedna z nich urcuje rozdéleni pravidel podle jejich spolehlivosti. Spolehlivost se
urcuje podle ryst, které YARA pravidlo obsahuje. Existuji celkem ¢tyti kategorie:

1. known_named_objects — Pojmenované objekty
2. known_behavior_high — Ostatni behavioralni rysy

3. known_behavior_low — Méné duvéryhodna behavioralni pravidla obsahujici stejné
rysy, jako known_behavior_high

4. known_sequences — Statické rysy

import "cuckoo"
import "pe"
rule example_known_named_objects

{
condition:
cuckoo.sync.mutex (/mutex1/)
}
rule example_known_behavior_high
{
condition:
not example_known_named_objects and (
cuckoo.network.http_request(/something.evil.com/) or
cuckoo.filesystem.file_read(/evil_file.txt/)
)
}
rule example_known_sequences
{
condition:
not example_known_named_objects and
not example_known_behavior_high and (
pe.imphash() == "b8bb385806b89680e13fc0cf24f4431e" or
pe.number_of_sections == 13
)
}

Ko6d 4.17: Soubor formatu YARA obsahujici tii YARA pravidla.

N 24

je znacné problematické. Proto bylo navrzeno v nastroji YaraGen nepouzivat kategorii
known_behavior_low a generovat pravidla pouze zbylych trech kategorii.

Dalsi konvence fiké, Ze pokud jeden soubor obsahuje vice YARA pravidel, musi byt tato
pravidla retézena urcitym specidlnim zpusobem.

e Pravidla musi byt sefazena podle spolehlivosti.
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e Analyzovany vstupni soubor musi vzdy odpovidat maximalné jednomu YARA pravi-
dlu. Pokud naprtiklad bindrni soubor odpovidé pravidlu typu known_named_objects,
nesmi uz tento binarni soubor odpovidat zddnému dalsimu pravidlu zapsanému v tom
samém souboru s YARA pravidly.

Druhé z predchozich podminek se dosahuje tak, ze do pravidel je pridana negace vSech
predchozich pravidel. Jakmile tak vstupni soubor odpovidd néjakému pravidlu, uz nemuze
odpovidat nasledujicim pravidlam.

Generator behavioralnich rysu pro nastroj YaraGen byl navrzen s respektem k predcho-
zim pravidlim. Na ukézce 4.17 je mozné vidét, jak vypadéd vygenerovany soubor formatu
YARA obsahujici tii pravidla.

4.2.3 Generovani regularnich vyrazi z behavioralnich rysta

Jak jiz bylo zminéno, vSechny funkce jazyka YARA z modulu cuckoo, které jsou generované
nastrojem YaraGen, maji jeden parametr, kterym je regularni vyraz. Ve vSech vyse zmi-
nénych prikladech byl vSak pouzit takovy regularni vyraz, ktery odpovida pouze jednomu
fetézci. V prvni fazi bylo generovani behaviordlnich rysi opravdu takto implementovano —
jeden nazev behavioralniho rysu odpovidal jednomu regularnimu vyrazu ve vygenerovaném
YARA pravidle. Nazev behaviordlniho rysu byl jesté obalen znaky pro zacétek(") a ko-
nec($) fetézce. Tim je zaruceno, ze dany regularni vyraz odpovida opravdu pouze jednomu
pozadovanému fetézci.

Byla by vsSak skoda se omezit na takovéto jednoduché reguldrni vyrazy. Vznikl proto
je mozné vidét znacné zprehlednéni pravidla pfi pouziti regularniho vyrazu vytvoreného
z nékolika nazvi mutexd.

import "cuckoo"

rule regex_example

{

condition:

// Mapovani 1:1 mezi retezci a regularnimi vyrazy
cuckoo.sync.mutex(/ “mutexA$/) or
cuckoo.sync.mutex(/ mutexB$/) or
cuckoo.sync.mutex(/ mutexC$/) or

// Pouziti slozitejsiho regularniho vyrazu
cuckoo.sync.mutex(/ mutex[ABC]$/)

Kod 4.18: Pravidlo obsahujici reguldrni vyrazy.

Proto byl navrzen algoritmus generovani regularnich vyrazi z mnoziny retézcti. Hned
na uvod je tfeba podotknout, ze se jednd o velice naro¢ny tikol vyzkumného charakteru.
Cilem totiz nebylo vytvorit pouze jeden obrovsky reguldrni vyraz, ktery by pokryval vsechny
puvodni fetézce. Vzhledem k tomu, ze vystup z YaraGenu prochézi jesté manualni tpravou
analytikt, dilezitym pozadavkem bylo, aby byl regularni vyraz Citelny pro ¢lovéka. Tento
cil se nakonec podarilo splnit pouze c¢astecné, v nékterych pripadech je vysledny regularni
vyraz zbytecné slozity a komplikovany. Proto je i do budoucna v planu na tomto tkolu déle
pracovat a generator regularnich vyrazi vylepsovat.

Algoritmus generovani reguldrnich vyrazi je nasledujici:
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1. VsSechny retézce ulozime do prefixového stromu (trie) [2]

2. Vytvoifime z trie deterministicky acyklicky koneény stavovy automat (deterministic
acyclic finite state automaton, DAFSA) neboli orientovany acyklicky slovni graf (di-
rected acyclic word graph, DAWG), ktery ma jeden finalni stav, ze kterého uz nevedou
zadné dalsi prechody.

3. Tento orientovany acyklicky slovni graf projdeme od koncového uzlu smérem po pocé-
tecni. Pro kazdy uzel vytvorime regularni vyraz. Regularni vyraz pro koncovy uzel je
prazdny retézec. Pro kazdy dalsi uzel ziskame regularni vyraz za pomoci regularnich
vyrazu nasledujicich uzeli.

Blizsi pozornost si zaslouzi druhy bod algoritmu, pfevod trie na orientovany acyklicky
slovni graf. Byl pouzit algoritmus, ktery vychézi z metody pro minimalizaci deterministic-
kého acyklického stavového automatu v linedrnim case, kterou navrhl Dominique Revuz
[21].

Jesté pred samotnym popisem algoritmu je nutné definovat pojem wviska uzlu. Pro uzel
u je vyska uzlu u rovna délce nejdelsi cesty zacinajici v u a koncici v koncovém uzlu.

1. Pro 7 jdouci od 0 do vysky pocatecniho uzlu:

(a) Vezmeme vsechny uzly s vyskou ¢ a najdeme mezi nimi duplicitni uzly. Duplicitni
uzly jsou takové, které maji identické prechody do dalsich uzlu.

(b) Kazdou skupinu duplicitnich uzli spojime do jednoho — vybereme si z této sku-
piny jeden uzel, ktery ponechame, a ostatni odstranime. Prechody, které sméro-
valy do odstranénych uzli, upravime tak, aby smérovaly do ponechaného uzlu.

Tento algoritmus se od Revuzova algoritmu lis{ pouze v fazeni uzld, které je pouzito
kvali nalezeni skupin duplicitnich uzlti. Revuztv algoritmus pouziva prihradkové razeni
(bucket sort), zatimco v této préci je pouzito fazeni pomoci funkce ze standardni knihovny
jazyka C+—+.
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Kapitola 5

Implementace generovani
detekcniho vzoru

Tato kapitola se zabyva implementaci metod navrzenych v predchozi kapitole. Tyto metody
byly integrovany do nastroje YaraGen.

5.1 Architektura nastroje YaraGen

Pred samotnym popisem implementace novych metod je treba struéné predstavit dilezité
prvky implementace nastroje YaraGen. Podrobnéjsi informace lze nalézt v diplomové praci
Ing. Milkovice [18]. (V nékterych drobnostech se informace uvedené v jeho diplomové praci
1isi od soucasného stavu véci, avSak hlavni prvky névrhu zustaly zachovany.)

Nastroj YaraGen je implementovan v jazyce C++ podle revize C++17 [9]. Pro poho-
dlnou kompilaci je pouzit systém CMake [12].

Nastroj je implementovan modularné a umoznuje snadnou rozsiritelnost. Funkcionalita
je implementovana v knihovné yaragenlib. Program yaragen je konzolova aplikace, ktera
predstavuje rozhrani této knihovny.

Knihovna yaragenlib se da rozdélit na ¢tyri ¢asti:

e Extraktor — jeho tikolem je vyextrahovat informace ze vstupnich soubort. Rozhrani
extraktoru urcuje abstraktni tfida FileLoader a jeji abstraktni metoda
load(FileInformation&). Od této tridy dédi tfida FileFormatLoader, kterd imple-
mentuje nacitdni dat ze vstupnich souborti ve formatu JSON. Informace uklada do
instance tridy FileInformation. Tato tifida uchovava vsechny informace o jednom
souboru.

e Analyzator — stard se o provedeni analyz a urceni, které hodnoty se dostanou do
vysledného vygenerovaného detekéniho vzoru. Zakladem je tfida AnalysisEngine,
ktera nejprve pro kazdy vstupni soubor spusti analyzy pomoci runAnalysis a poté
analyzy dokon¢i funkci finalizeAnalysis.

Analyza je implementovana v abstraktni tfidé Analysis. Analyza kazdého rysu ma
svou tfidu podédénou z tiidy Analysis. Vysledky analyzy jsou ulozeny v instancich
trid, které dédi z abstraktni tfidy AnalysisResult. Nastaveni analyz jsou uchovina
v tridéach, které dédi z abstraktni t¥idy AnalysisSettings

CoverageResolver je tiida, kterd fesi pokryti vstupnich souborii analyzovanymi hod-
notami.
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e Generdtor — jeho tkolem je vygenerovat YARA pravidla na zdkladé vystupu analy-
zatoru. Zékladem je abstraktni tiida Generator. Jeji podtiidy jsou konkrétni genera-
tory. V plvodni verzi YaraGenu byl pouze jeden generdtor, StaticRuleGenerator.
Pro generovani behavioralnich informaci byly pfiddny dva dalsi generdtory (viz 5.2).

e Konfigurace — trida Config uchovavajici veskera nastaveni a konfigurace nastroje.

5.2 Implementace novych analyz

Pridéni statickych analyz probihalo tak, ze byly vytvoreny odpovidajici t¥idy pro analyzu
(dédici z Analysis), pro vysledek analyzy (dédici z AnalysisResult) a pro nastaveni ana-
lyzy (dédici z AnalysisSettings).

Vice tprav bylo potieba udélat pii pridani behaviordlnich analyz. Byly pfidany dva
nové generatory — NamedObjectsRuleGenerator a BehaviorHighRuleGenerator. Je pro
né pouzit navrhovy vzor Visitor. Kazdy z téchto generdtorti implementuje virtualni metody
visit(ConcreteAnalysisResult*), kde argumentem je ukazatel na vysledek konkrétni
analyzy (napf. MutexAnalysisResult*). Tyto metody implementuji generovani vysledku
jednotlivych analyz. Pouzivaji k tomu knihovnu yaramod. V kazdé metodé visit je z vy-
sledku analyzy vytvoren vyraz, ktery je pridan do pravidla pomoci metody
addConditionTerm

Daéle byla upravena metoda generateRule v abstraktni ti¥idé Generator. V ni byla
implementovana logika, ktera vytvaii fetézec YARA pravidel typu known_named_objects,
known_behavior_high a known_sequences, jak bylo popsano v 4.2.2.

5.3 Generovani zastupnych symboli do podobnych sekvenci
bajta

Generovani zastupnych symbolu (wildcard) pro analyzu vstupniho bodu programu bylo
implementovano ve tfidé CommonSequenceFinder. Té jsou v konstruktoru predany vstupni
sekvence a potfebné tidaje o konfiguraci. Veskeré hledani podobnych sekvenci a vkladani
zastupnych symbolt se odehrava v metodé findCommonSequences ().

Dale jsou pouzity Ctyfi pomocné tridy:

e Sequence reprezentuje jeden n-gram, konkrétné 5 bajt na urc¢itém indexu.

e SequenceTable reprezentuje tabulku vSech n-grami na urcitém indexu. Obsahuje
atribut _sequences typu std: :set<Sequence>.

e PositionSequenceTable reprezentuje tabulku vSech n-gramt na vsech indexech pro
dany vzor (Pattern). Obsahuje atribut _sequenceTables typu
std::vector<SequenceTable>.

e Pattern reprezentuje vzor, neboli mnozinu vstupnich sekvenci, které jsou si podobné.

Hledani podobnych sekvenci probiha tak, ze nejprve jsou vsechny sekvence ptirazeny jed-
nomu vzoru. Pomoci metody findBestSequenceTable je nalezena tabulka n-gramt, podle
které je mozné vzor dobre rozdélit. Rozdéleni vzoru na nékolik mensich se provede opa-
kovanym voldnim metody splitBySequence(Sequence), kde argumentem jsou postupné
vSechny n-gramy z tabulky n-gramu.
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Metoda splitBySequence ma jeden parametr, kterym je n-gram. Metoda funguje tak,
ze rozdéli jeden vzor (Pattern) na dva. Jeden novy vzor bude obsahovat sekvence, ve
kterych se na daném indexu vyskytuje zadany n-gram. Druhy vzor bude obsahovat sekvence,
ve kterych se na daném indexu vyskytuje jakykoliv jiny n-gram.

Cely proces rozdélovani vzorid se opakuje, dokud metoda findBestSequenceTable na-
1éz4a néjakou tabulku n-grami, podle které se néjaky vzor da rozdélit.

5.4 Generovani regularnich vyrazua

Hlavni t¥idou zastfesujici rozhrani generdtoru regularnich vyrazi je tiida RegexGenerator.
Jeji metoda addWord pridéd do generatoru jeden fetézec. Kdyz jsou vSechny fetézce pridany,
pomoci metody toRegexes jsou vygenerovany regularni vyrazy.

Instance tridy RegexGenerator v sobé uchovavaji orientovany acyklicky slovni graf
(DAWG). Jeden uzel tohoto grafu je reprezentovan objektem tiidy DawgNode. Cely graf je
pak reprezentovan datovym typem std::vector<DawgNode>. Provazani jednotlivych uzli
tedy neni realizovano ukazateli, ale pomoci indexii do tohoto vektoru.

V metodé toRegexes je nejprve zavolina metoda minimize, kterd minimalizuje graf
DAWG. Poté je tento graf preveden na regularni vyraz. K tomu je pouzita abstraktni trida
Expression, kterd reprezentuje pravé regularni vyraz. Z ni dédi pét ttid:

e Literal — fetézcovy literal

e Alternation — vybér mezi vice moznostmi; napt. (ABC/XYZ)

ZeroOrOneRepetition — nula nebo jedno opakovani; napt (ABC)?

e Concatenation — konkatenace dvou vyrazu; napt. A(BC/D) je konkatenace literdlu
a alternace

e CharClass — jeden ze skupiny znaku; napt. [ABC/

Neékteré tiidy (Alternation, ZeroOrOneRepetition a Concatenation) obsahuji ve
svém atributu _value ukazatel na dalsi vyraz ¢i vyrazy typu Expression. Vznika tak

Dalsi pomocnou tfidou je tf¥ida RegexString, kterd predstavuje regularni vyraz. Na
rozdil od Expression je tento regularni vyraz reprezentovan ve formeé fetézce, nikoliv v abs-
traktni formé stromu. Objekty tfidy RegexString kromé samotného retézce obsahuji jesté
dva dalsi atributy — _numOfNestedAlternations a
_numOfNestedZeroOreOneRepetitions. Tyto dva atributy uchovavaji pocet vnorenych al-
ternaci a vnorenych nepovinnych vyskytt (metaznak ?). Tyto dva atributy maji za cil
splnéni jednoho z pozadavkl na generator regularnich vyrazi, tedy aby byly vyrazy ci-
telné pro ¢lovéka. Citelnost je stanovovana pomoci porovnani s maximalnimi povolenymi
hodnotami poc¢tu vnorenych alternaci a nepovinnych vyskytu.

Prevadéni reguldrniho vyrazu z abstraktni formy (Expression) na textovou repre-
zentaci (RegexString) se déje ve virtudlni metodé toStrings. Tato metoda mize vra-
cet vice nez jeden vyraz. Je to proto, ze kvuli citelnosti je vhodnéjsi mit dva mensi re-
gularni vyrazy nez jeden velky. Obsah metody se lisi podle konkrétni tiidy. Napriklad
v metodé Literal: :toStrings dochazi pouze k vyescapovdni obsazeného literalu. Naopak
v Alternation: :toStrings jsou rekurzivné zavolany metody toStrings jednotlivych pod-
vyrazl alternace. Poté jsou nalezeny spole¢né sufixy pomoci tfidy CommonSuffixResolver.
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Nakonec je vytvorena alternace z jednotlivych vyrazi, které jsou spojené na zdkladé spo-
le¢nych sufixu.

5.5 Spousténi nastroje YaraGen a skript yaragen.py
Néastroj YaraGen je konzolova aplikace. Spousti se ptrikazem
yaragen [Prepinace] [V stupni soubory]

Vstupnimi soubory jsou reporty z nastroje Fileinfo nebo ze sandboxu Cuckoo ve formatu
JSON. Vstupnim souborem mtize byt pripadné i slozka, ktera je poté prochazena rekurzivné
a jsou analyzovany vsechny soubory, které obsahuje.

Pokud je potreba zanalyzovat binarni soubor, je potfeba nad nim tedy manualné spustit
analyzy nastroji Fileinfo a Cuckoo. To je samozrejmé ponékud nepraktické. Proto byl vy-
tvoren skript yaragen.py. Je napsan v jazyce Python ve verzi 3 a jeho tikolem je usnadnit
analyzu binarnich soubort pomoci nastroje YaraGen.

Skript se spousti prikazem

.Jyaragen.py [Prepinace skriptu] [V stupni soubory| [-- Prepinace YaraGenu]

Velkou zménou oproti spousténi nastroje YaraGen je to, ze vstupnimi soubory jsou pro
skript yaragen.py pfimo bindrni soubory, které je potfeba analyzovat. O vSe ostatni se
postara sam skript.

1. Pro kazdy vstupni soubor: Pokud je ve slozce, ve které se nachazi vstupni binarni
soubor, ulozen soubor stejného jména s priponou .json, pouzije se tento JSON soubor.
V opac¢ném pripadé je nad vstupnim souborem spustén nastroj Fileinfo a je ulozen
JSON report.

2. Pro kazdy vstupni soubor: Probéhne stejné vyhledavani, jako v bodé 1., s tim roz-
dilem, ze je tentokrat vyhledan soubor s priponou .cuckoo.json. Pokud je nalezen, je
pouzit jako vstup YaraGenu. V opacném piipadé je report z Cuckoo stazen ze serveru
pomoci objektu tiidy CuckooDownloader. Vzhledem k tomu, jak jsou vysledky analyz
z Cuckoo ve spolecnosti Avast Software ulozeny, je vysledek analyzy hledan v tomto
poradi (pokud je vyhledavani v nékterém bodé tispésné, hledani tim kondci):

(a) Samba ulozisté analyz, ve kterém se nachazeji vysledky neddvnych analyz.

(b) xBR databéze, ve které se nachézeji nékteré tidaje z analyz. P¥i pouziti xBR da-
tabaze je JSON report zrekonstruovan, i kdyz v nékterych pripadech se nepodari
puvodni JSON report zrekonstruovat tplné.

(c) Pokud je zapnut prepina¢ submit, je bindrni soubor odesldn na server do san-
dboxu Cuckoo na novou analyzu. Jinak kon¢i hledani JSON reportu z Cuckoo
neuspéchem.

3. Je spustén nastroj YaraGen, pficemz vstupem mu jsou vsechny ziskané JSON reporty
s priponami .json a .cuckoo.json

4. Jsou smazany vSechny ziskané JSON reporty (pokud neni zadén prepinac¢ keep-jsons).
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Byla také implementovana tiida Logger, ktera se stard o informovani uzivatele o béhu
skriptu. Pro prehledné zobrazeni ve formé indikdtoru prubéhu (progress bar) pouziva modul
tqdm [6].

Pro spravné fungovani skriptu yaragen.py je tfeba v souboru config.ini vyplnit cestu
k néastroji Fileinfo a k nastroji YaraGen a dale vyplnit pristupové udaje, které pouziva xBR
databaze.

V nésledujici tabulce je prehled pfepinacii skriptu yaragen.py:

Prepinac Vyznam

-h|--help VypiSe napovédu
-t|--threads N Pocet pouzitych jader procesoru
-k|--keep-jsons Po skonceni nesmaze JSON reporty

Pouze ziska JSON reporty, ale nespousti
YaraGen
Soubory, pro které nebyl nalezen vysledek
analyzy v Cuckoo, odesle do Cuckoo na analyzu
Odesle na analyzu do Cuckoo i ty soubory, pro
které by vysledek analyzy byl nalezen

-gl--only-generate-jsons

—-submit

—-—force-submit

Tabulka 5.1: Prepinace skriptu yaragen.py

5.6 Testovani

YaraGen je testovan sadou testu, které jsou stejné jako samotny nastroj implementovany
v jazyce C++. Jedna se o jednotkové a integracni testy. Jednotkové testy se zaméruji na
testovani jednotlivych komponent systému, integrac¢ni testuji celkovou funkénost knihovny
yaragenlib.

Tak jak byla v pribéhu prace pridavana funkcionalita nastroje YaraGen, byly postupné
pridavany také testy. K pavodnim 22 jednotkovym testim bylo pridano 48 dalsich, nyni jich
je tedy 70. V pripadé integracnich testd byl pocet zvysen o 55 z ptivodnich 44 na soucasnych
99.

Vzhledem k tomu, zZe néstroj je jiz pouzivan v praxi, bylo provedeno také nékolik expe-
rimentl nad redlnymi vzorky. Tyto experimenty sice nemohou slouzit jako exaktni ukazatel
kvality nastroje, ale mohou naznacit, jak spolehlivy a pouzitelny je. Pii vSech experimentech
byl néstroj YaraGen spoustén nad shluky (clustery) z interniho systému spoleénosti Avast
Software zvaného Clusty. Tento systém shlukuje soubory na zékladé spole¢nych vlastnosti.

V prvnim experimentu byl YaraGen spustén nad soubory, které odpovidaly néjakému
Yara pravidlu pouzivanému v ramci spolecnosti Avast Software pro detekci malwaru. Smys-
lem experimentu bylo ovérit, nakolik se pravidlo vygenerované YaraGenem podoba ptivod-
nimu pravidlu vytvorenému manualné a pouzivanému v praxi. Vysledek experimentu byl
takovy, ze vygenerované pravidlo vzdy obsahovalo hodnoty, které byly v ptivodnim pravidlu
v konjunkci. U hodnot, které byly v ptivodnim pravidle v disjunkci, byla tispésnost mensi.
Je to zpiisobeno tim, ze hodnoty, které analytik zapiSe do disjunkce, pokryvaji casto jen
malou ¢ast souboru. YaraGen, pro ktery je zasadni prave to, kolik procent soubort hodnota
pokryva, tak tyto hodnoty s malym procentudlnim pokrytim nékdy ignoruje.

Ve druhém experimentu bylo ovéreno, jak ¢asto se podari vygenerovat jednotlivé typy
pravidel podle podkapitoly 4.2.2. YaraGen byl spustén nad deseti ndhodné vybranymi
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shluky. Jak je vidét v tabulce 5.2, vzdy se podarilo vygenerovat statické pravidlo. U behavi-
oralnich byla tispésnost mensi. Duvod je prosty — soubory v nékterych pouzitych shlucich
nemély zadné behavioralni rysy, které YaraGen analyzuje, takze pravidlo nebylo z ¢eho

vygenerovat.

Typ pravidla Pocet pravidel | Procentualni tspésnost
known_named_objects 6 60 %
known_behavior_high 7 70 %

known_sequences 10 100 %

Tabulka 5.2: Pocet pravidel vygenerovanych z deseti shlukt podle typu.

V poslednim testu byla ovérena generalizace vygenerovanych pravidel. Opét bylo pouzito
10 ndhodnych shlukti ze systému Clusty, které dohromady obsahovaly témér tisic binarnich
souboru. Tentokrat ale nebyl YaraGen spustén nad celymi shluky, ale vzdy pouze nad 30
% souboru ve shluku. Poté byly pomoci vygenerovaného pravidla zanalyzovany vSechny
soubory ve shluku pomoci nastroje YARA. Spravna generalizace by méla vypadat tak, ze
pravidlo bude pokryvat vsechny soubory shluku, z jehoz ¢asti bylo vygenerovano. V tabulce
5.3 je uvedeno porovnani vysledki staré a soucasné verze YaraGenu. Je vidét, ze soucasna
verze predci verzi puvodni. Nejde jen o vyssi celkové pokryti soubort shluku. Dulezité je i
zjisténi, ze vétsina soubort je detekoviana pravidlem typu known_named_objects, které je
obecné povazovano za nejspolehlivéjsi a obsahuje rysy, které se tézko zatemnuji (obfuskuji).

Stara verze | Soucasna verze
known_named_objects 0% 84 %
known_behavior_high 0% 8 %

known_sequences 93 % 6 %
Celkem 93 % 98 %

Tabulka 5.3: Porovnani staré a nové verze YaraGenu pro treti experiment. Hodnoty vyja-
druji procentualni pokryti shluku pravidlem v dané kategorii. Pravidla byla vygenerovana
ze 30 % shluku.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit nové metody generovani vzortu pro detekci skodlivého kédu
a vylepsit metody stavajici. Tento cil byl naplnén. Bylo navrzeno generovani novych ryst
binarnich souborti do detekénich pravidel. Také byly navrzeny tpravy ve stavajicim gene-
rovani rysti. Tyto tpravy vedou ke generovani kvalitnéjsich detekénich vzort.

Vsechny predstavené metody byly implementovany do systému YaraGen, ktery je vyvi-
jen a pouzivan spolec¢nosti Avast Software a jehoz tkolem je generovani detekéniho vzoru
v jazyce YARA z mnoziny bindrnich soubort.

Do systému YaraGen byly pridany analyzy ¢tyt statickych rysa. Analyzy dalSich péti
statickych rysa byly upraveny a vylepSeny. Za zminku stoji napriklad navrzeny algoritmus
na hledani podobnych sekvenci, ktery je pouzit v analyze bajtti na vstupnim bodu programu.

Dale byly pridany analyzy pro 18 behavioralnich rysi, véetné pojmenovanych objekt,
pristupu k souborovému systému ¢i sitové komunikace. Jedna se o rysy, které se v praxi
je pro tyto behavioralni rysy generovano 26 funkci jazyka YARA z modulu cuckoo. Pro
ucely generovani behavioralnich ryst byl predstaven algoritmus na vytvareni regularnich
vyrazi z mnoziny fretézcu. Tento algoritmus by se dal oznacit za nejvice experimentalni
¢ast prace, nebot se jednd o znac¢né netrivialni tkol. K jeho obtiznosti prispél i pozadavek
na ¢itelnost vyslednych regularnich vyrazua pro clovéka.

Vétsinu vytycenych tkola se podarilo splnit. VSechny navrzené a implementované me-
tody jsou v rdmci nastroje YaraGen jiz v praxi pouzivany ve spolecnosti Avast Software.
Také doslo k tispésné spolupraci se soubézné vypracovavanymi bakalarskymi pracemi ve spo-
lecnosti Avast Software. Predevsim se jednd o praci Jakuba Pruzince [20], ve které pridal
do néstroje Fileinfo generovani nékolika novych ryst bindrnich soubort. Analyzy nékterych
téchto rysi pak byly tispésné zahrnuty i do systému YaraGen.

V ptipadé generovani regularnich vyrazu se cil podarilo naplnit jen ¢astecné, proto by
bylo vhodné se v budoucnu zamérit na vylepseni tohoto algoritmu. Predevsim bych rad
zvysil prehlednost generovanych vyrazua. Dalsim cilem do budoucna by mohlo byt pridani
regresnich testd, které by tak doplnily existujici integracni a jednotkové testy.

Kromé toho bych se v rdmci dalsi spolupréce se spole¢nosti Avast Software rdd zaméril
na dva vyznamné ukoly, které by mély nastroj YaraGen zkvalitnit. Jednim z nich je roz-
liSovani spolehlivosti jednotlivych hodnot na zakladé toho, v kolika procentech vstupnich
soubort se vyskytly. Druhym je vytvoreni whitelistt jednotlivych rysi, aby nebyly do de-
tekénich pravidel generovany generické hodnoty. Tim se omezi vyskyt chyb prvniho typu
(false positive). V delsim ¢asovém horizontu je v planu pouzit v néstroji YaraGen nékteré
prvky umélé inteligence.
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