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1. Náročnost zadání průměrně obtížné zadání
 Zadanie sa venuje analýze proprietárnych zariadení, pre ktoré neexistuje žiadna oficiálna dokumentácia

komunikácie.
2. Splnění požadavků zadání zadání splněno
 Všetky body zadania boli splnené.
3. Rozsah technické zprávy je v obvyklém rozmezí
 
4. Prezentační úroveň předložené práce 90 b. (A)
 Práca je prehľadne a logicky štruktúrovaná. Kapitoly na seba naväzujú a práca je písaná štýlom ktorý je

pochopiteľný. Doplňujúce obrázky a tabuľky sú použité správne a podporujú pochopiteľnosť práce. Študent
často používal príliš dlhé vety a práci by prospelo ich rozdelenie na viac jednouchších viet.

5. Formální úprava technické zprávy 80 b. (B)
 Práca je vysádzaná v systéme LaTeX, a teda sa v nej nevyskytujú výrazné typografické nepresnosti. Jediné

chyby, ktoré sa vyskytujú opakovane, sú ukončovanie riadku jedno-písmenovými slovami a nepoužívanie
zúžených medzier medzi hodnotami a jednotkami. Jazykové chyby sa objavili naozaj ojedinele. Tieto však nemali
veľký vplyv na celkovo dobrý dojem z práce.

6. Práce s literaturou 70 b. (C)
 Študent pracoval s relevantnou literatúrou pozostávajúcou väčšinou z technických noriem. V zozname tejto

literatúry sú však nedostatky pri uvádzaní RFC dokumentov, ktoré sú citované nesprávne a neznalý čitateľ by
mohol mať problém s ich identifikáciou.

7. Realizační výstup 90 b. (A)
 V študentovej práci je potrebné vyzdvihnúť veľkú obsiahlosť v kapitolách venujúcich sa analýze a testovaniu

útokov, čo bolo aj hlavnou náplňou zadania. Aplikačné výstupy sú síce pomerne jednoduché, ale spĺňajú svoj
účel a kód je dobre čitateľný. Výtku mám len ku chýbajúcej nápovede priamo v aplikácií. Dokumentácia v prílohe
práce je však dostatočná.

8. Využitelnost výsledků
 Navrhnutá analýza, tak ako aj aplikačné výstupy môžu slúžiť pre návrh metodiky a doporučení pre bezpečnostnú

analýzu v oblasti Home IoT.
9. Otázky k obhajobě
 Skúmali ste existenciu a možnosti aj iných nástrojov na testovanie zraniteľností IoT zariadení ako

Bitdefender a OpenVas?
V práci popisujete možnosti monitorovania jednotlivých útokov. Aké sú možnosti integrácie týchto návrhov
do existujúcich platforiem pre monitorovanie?
Aké sú možnosti ochrany pred popisovanými útokmi v rámci domácich sietí?

10. Souhrnné hodnocení 85 b. velmi dobře (B)
 Práca ako celok má svoje nedokonalosti, z ktorých považujem za najzávažnejšie chyby v bibliografii práce.

Celkový dojem z práce je však napriek zmieneným chybám dobrý a práca pôsobí kvalitne. Analýzy boli
starostlivo spracované a presahujú štandardný rozsah.

Z vyššie uvedených dôvodov navrhujem hodnotenie stupňom B.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.
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