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Abstrakt

Cielom prace je vytvorit systém na bezpecnostné monitorovanie IoT sieti a uzivatelské gra-
fické rozhranie pre zobrazenie chovania IoT siete, ktoré zahina detekciu anomaélii v sieti.
Aplikécia umoznuje zobrazit informécie o prevadzke v réznych casovych intervaloch, defi-
novanim konkrétneho dna a hodiny. Informéacie o prevadzke su ziskané z IPFIX zaznamov
ulozenych v MySQL databaze. Vytvorené IPFIX zdznamy obsahuji komunikaciu medzi
zariadeniami CoAP, ktoré podstipili niekolko ttokov.

Abstract

The main purpose of my bachelor thesis is create system for security monitoring of home
IoT networks and user interface for network anomalies detection. Final application shows
information about traffic in specified time intervals for specific day and hour. Traffic in-
formation are obtained from IPFIX records stored in MySQL database. Used test kits of
IPFIX records were created from communication of locally connected devices that used
CoAP protocol.
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Kapitola 1

Uvod

Bakalarska praca je zamerand na bezpec¢nostné monitorovanie komunikacie v siefach IoT.
Takato siet obsahuje mnozstvo mensich zariadeni, ako st napriklad senzory alebo rdzne
spotrebice, ktoré komunikuju s ostatnymi zariadeniami v sieti bez nutnej interakcie s ¢lo-
vekom.

IoT siete s pomerne rozsirené a v nasledujicich rokoch je ocakavany velky nérast
tychto sieti vo firméch, ale aj v domécnostiach a inych organizaciach. Nie kazdy pouzivatel
je oboznameny stym, ¢i je jeho siet zabezpecend a tu sa otvaraju dvere itoc¢nikom, pretoze
zariadenia mo6zu prenasat pomerne citlivé informacie, ktoré by mohli byt zneuzité.

Cielom bakaldrskej prace je navrhntt a vytvorif monitorovaci systém, ktory by bol
schopny vytvorit Statistické idaje o previdzke v sieti. Ziskany prehlad o udalostiach v sieti
nam umozni vytvorit prehlad o chovani zapojenych zariadeni. K dosiahnutiu tohto ciela
je nutné oboznamit sa s IoT aplika¢nymi protokolmi ich vlastnostami. Medzi najbeznejsie
patri protokol MQTT alebo CoAP.

Praca je zamerana na monitorovanie zariadeni, ktoré pouzivaji na komunikaciu apli-
kaény protokol CoAP (Constrained Application Protocol) [17], ktorému je venovana kapi-
tola 3, v ktorej st spisané informéacie o forméte spravy, metédy a volby, ktoré poskytuje.
Dalej obsahuje informécie o zakladnych spdsoboch prenosu dat medzi zariadeniami, ale aj o
rozsireni blokového prenosu dét. Protokol CoAP poskytuje niekolko sluzieb, ktoré umoznuja
klientom ale aj serverom jednoduchym sposobom objavit ostatné zariadenia CoAP a ziskat
dostupné infromacie, ktoré poskytuji. V poslednej ¢asti kapitoly je popisané bezpecnostné
mody, v ktorych sa mozu zariadenia nachédzat.

Kapitola 6 je venovana vytvoreniu testovacieho prostredia. Obsahuje pouzité prostriedky
na vytvorenie a odchytavanie komunikacie. Sief obsahuje tri CoAP zariadenia. Zariadenia
podstupili niekolko utokov z kapitoly 5, ktorych emulacia je popisana v kapitole 6.4.

Dalsim bodom préce, je oboznamit sa s dostupnymi monitorovacimi prostriedkami 4,
s ich vlastnostami a poziadavkami na monitorované zariadenia, kvoli obmedzeniam ktoré
vytvara hardware v IoT zariadeniach 2.1.

Posledna kapitola 7 je venovana vizualizacii ziskanych dat. V tejto kapitole st spomentite
sposoby, akym sa vyhodnocuju rézne anomalie a s zobrazené vytvorené testovacie sady z
kapitoly 6.4.



Kapitola 2

Internet of things

Myslienkou IoT je pripojit eSte nepripojené zariadenia k internetu, a tak ziskat mnozstvo
novych sluzieb, ktoré nam mozu ulahcit a sprijemnit zivot. Takéto zariadenia dokézu vnimat
vec realneho sveta, a premenit ziskané informacie na digitalny signal, ktory spracuje apli-
kacia, ktord nam nasledne moze poskytnit informacie o danej veci. Okrem vnimania veci
realneho sveta, je mozné ich aj kontrolovat naprie¢ sietou, napriklad pri regulacii ktirenia a
podobne.

2.1 10T zariadenia

Zapojené zariadenia do IoT siete mozeme rozdelit do niekolkych kategérii. Prvou kategoriou
podla ktorej ich m6zeme rozdelit je spésob napajania. St to zariadenia napajane z elektrickej
siete alebo batérie. Vyhodou zariadeni napajanych z batérie je ich jednoduché manipulacia
bez straty pripojenia. Nevyhodou st obmedzené zdroje na hardware, ktoré vytvara vplyv
na vzdialenost pripojenia k sieti.

Z hardwarovej stranky st zariadenia rozdelené do troch tried, ktoré si definované v RFC
7228 [2]. Toto rozdelnie je na zékladne paméate RAM a ROM, ktoré suvisi s implementaciou
IP stacku.

e Zariadenia patriace do triedy 0, obsahuji menej ako 10 KB paméite RAM a menej
ako 100 KB paméte ROM. Tieto zariadenia st zvycajne napajané z batérie. Nemaju
dostatocné prostriedky potrebné na implementovanie IP stacku a sivisiacich bezpec-
nostych mechanizmov [7].

e Dalsou triedou je trieda 1. Definuje zariadenia s onie¢o viésou paméitou RAM a ROM,
menej ako 10 KB pre RAM a 100 KB pre flash pamét. Tieto parametre stale ne-
dosahiju moznost implementovat kompletny IP stack. A vSak mozu implementovat
optimalizovany IP stack, Specialne navrhnuty pre tieto zariadenia, napriklad pre Cons-
trained Application Protocol (CoAP). Umozni to zariadeniam zapojit sa do zmyslu-
plnej konverzacie so sietou bez pomoci brany a poskytuje podporu bezpecnostnych
funkcif [7].

e Zariadenia z triedy 2 st charakterizované plnou implementaciou IP stacku v stavanych
zariadeniach. Obsahuju viacej, ako 50 KB paméte RAM a 250 KB paméite ROM. S
tymito parametrami moézu byt plne integrované do IP siete [7].



2.2 Spo6soby komunikacie v doméacich IoT sietach

Komunikécia medzi IoT zariadeniami moze mat niekolko sposobov, ktorym je venovand
tato kapitola. Sposob prenosu dat medzi zariadeniami je ovplyvneny najmé od zariadeni
zapojenych v sieti, ktoré mozu patrit do jednej z troch tried z kapitoly 2.1, ale aj od ich
ucelu.

2.2.1 Webové protokoly

V pripade, kedy sa nejedna o siete s obmedzenim na prenosovi sirku pasma, je mozné pouzit
aj zariadenia z triedy 2, miestami zariadenia z triedy 1. Zariadenia majt vac¢sinou implemen-
tovany Uplny IP stack, ktory im umoznuje nadviazat spojenie naprie¢ sietou, a vyuzivaju
na prenos dat webové protokoly HTTP/HTTPS. Prendsané data mézu byt napriklad vo
formate XML alebo JSON. Vyhodou pouzitia webovych protokolov na IoT zariadeniach, je
ich pomerne jednoduchd implemntéacia [7].

2.2.2 IoT aplikacné protokoly

Rychlym vyvojom IoT sieti, vzniklo aj niekolko aplikac¢nych protokolov. Kazdy z protokolov
ma svoje vyhody a nevyhody. Medzi najbeznejsie protokoly patria protokol CoAP a MQTT.
Obidva protokoly st vyvijané tak, aby mohli byt pouzitelné na zariadenia s obmedzenym
vykonom a aby vytvarali ¢o najmensi tok dat.

Publisher: Info Subsriber: Info
Obr. 2.1: Komunikécia protokolom MQTT

MQTT (Message Queuing Telemetry Transport)' je zaloZeny na komunikécii publis-
h/subscribe. Komunikacia prebieha medzi klientami a sprostredkivatelom (MQTT bro-
ker). Klienti mézu publikovat alebo sa prihldsit na odber uréitych tém, ktoré si predmetom
spravy. Sprostredkovatel podla predmetu spravy rozhodne o tom, pre ktoré zariadenia bola
urcend sprava. Komunikacia protokolom MQTT je znazornend na obrazku 2.1, obsahuje
Styri zariadenia s ndzvom MQTT klient a jedno zariadenie MQTT broker, ktory predsta-
vuje sprostredkovatela. Zariadenie s ndzvom MQTT klient1l publikuje tému s ndzvom info,

Lvid http://mqtt.org/documentation



o ktory ma zaujem MQTT klient2. Sprostredkévatel na zaklade ziskanych informacii o tom
ktory klient odoberd témy, bude smerovat dant tému len na tie konkrétne zariadenia, v
tomto pripade sa jednd o MQTT klienta?2.

Protokol CoAP pouziva iny sposob komunikacie ako MQTT. Jedna sa komunikaciu typu
poziadavka/odpoved (request/respond). Tento protokol je velmi podobny protokolu HTTP
a podporuje multicastove skupiny a dalsie mechanizmy, ktoré umoznuju ziskat prehlad
o sieti bez ludského faktora. Podobizen medzi protokolmi je pri pouziti metdd, ktoré su
napriklad PUT a GET, ale maji aj podobné navratové kédy. To, Ze protokol CoAP je
podobny protokolu HTTP, méa sv0j vyznam, a to aby bol CoAP kompatibilny s protokolom
HTTP. Zariadenie oznacujice ako CoAP proxy server vykonava preklad poziadaviek CoAP
na HTTP, ¢o umoznuje zariadeniam s netiplnym IP stackom komunikovat aj s webovym
serverom. Na obrézku 2.2 je zobrazend komunikacia medzi zariadeniami CoAP v IoT sieti,
a prepojenim IoT sieti s internetom.

loT siet

\__},\ proxy
\_/ server

CoAP

Klient

Obr. 2.2: Komunikécia protokolom CoAP

2.3 Zhrnutie

V domaécich IoT sietach sa vyuzivaju hlavne zariadenia, s ktorymi je jednoducha mani-
puldcia a je mozné ich flexibilné umiestnenie v doméacnosti. Informécie o monitorovanych
predmetoch mozu byt ulozené nie len v ramci lokdlnej siete. Sady pre inteligentni domac-
nost poskytuju vzdialeny pristup k zariadeniam cez cloud. Tento spésob komunikacie je
zobrazeny na obrazku 2.2, kde zariadenia s ndzvom CoAP proxy server vytvara preklad
medzi webovym protokolom HTTP a CoAP a uklada informacie o zdrojoch na server mimo
IoT siet.



Kapitola 3

Constrained Application Protocol

(CoAP)

CoAP [17] je protokol aplikacnej vrstvy urceny na prenos dat medzi zariadeniami s obme-
dzenymi vypoc¢tovymi zdrojmi. Vacsinou sa jedna o zariadenia pozostavajice z mikrokon-
trolérov s malou kapacitou paméti RAM a ROM. CoAP protokol bol vytvoreny pre siete
IoT (Internet of Things) za tcelom zniZenia zataze siete a znizenia narokov na hardware
pre zariadenia IoT.

Protokol je navrhnuty tak, aby bol kompatibilny s protokolom HTTP, ¢o umoznuje
zariadeniam zapojenych v sieti s obmedzenymi prostredkami nadviazat spojenie s HT'TP
serverom. CoAP umoznuje komunikovat aj multicastovymi adresami, ktord mdze byt na-
priklad pri objavovani ostatnych CoAP zariadeni. Existuje niekolko rozsireni, ktoré umoz-
nuju prenasat viacsie mnozstvo dat alebo publish/subscribe mechanizmus ako pri protokole
MQTT.

3.1 Spravy

CoAP spravy su zakdédované v jednoduchom bindrnom forméte. Sprava obsahuje hlavicku
o fixnej velkosti styri bajty. Za hlavickou nasleduje token, volby a obsah spravy. Format
spravy je znazorneny v tabulke 3.1.

Spréava je zlozena nasledovne:

e V—Verzia (Version) oznacuje ¢islo verzie protokolu CoAP.

e T-Typ (Type) oznacuje o aky typ spravy sa jednd. CoAP pouziva Styri typy sprav:
Confirmable (0), Non-Confirmable (1), Acknowledgment (2) a Reset (3). Rozdiel me-
dzi Confirmable a Non-Confirmable spravou je v tom, ze Confirmable sprava, vyzaduje
od zariadenia prijatie spravy. Sprava ktorda potvrdzuje prijatie, je oznacend typom
Acknowledgment. Typ spravy Reset oznacuje konkrétnu spravu prijata zariadenim,
ktort nie je mozné spravne spracovat.

e Token sluzi na sparovanie poziadavku s odpovedou.
e TKL-Token length uré¢uje dizku tokenu. Rozsah je 0-32 bitov.

e Code (kéd) je rozdeleny na dve casti v tvare c.dd. Prva cast ¢, tri bity, je uréend
pre triedu, ktord indikuje ¢i sa jedna o ziadost (0), tspesnt odpoved (1), nedspesni



odpoved zo strany klienta (4) alebo netspesni odpoved zo strany servera (5). Druhd
cast, dd, ktorej dizka je pat bitov, sluzi pre blizsie Specifikdcie. V pripade, Ze sa jedna o
ziadost, Specifikuje pouziti metdédu. Metddy st spomenuté v kapitole 3.3. V ostatnych
pripadoch sa jedna o odpoved, kde popisuje stav transakcie.

Message ID (MID) slazi na detekciu duplicitnych sprav a na sparovanie sprav typu
Acknowledgement /Reset k Confirmable/Non-Confirmable. Pre kazdd novi poziadavku
je vygenerovany novy MID, ktory je unikatny v ramci prenosu.

Options (volby) polozka obsahuje zoznam pouzitych volieb. Jednotlivé volby su defi-
nované &islom volby, formatom a dizku volby. Cislo volby jednozna¢ne identifikuje o
ak1 volbu sa jedna. Format urcuje typ dat spojenych s volbou. Ako priklad je pouzita
volba Uri-Host, ktorej ¢islo volby je tri a format dat je literdrny retazec (string) o
maximélnej dizke 255 znakov, vid 3.2.

Payload reprezentuje data (obsah spréavy), ktoré mézu byt v bindrnom alebo textovom
formate.

0xFF urcuje koniec volieb a zaciatok obsahu spravy (Payload).

v ‘ T ‘ TKL ‘ Code \ Message ID

Token

Options

OxFF ‘ Payload

Tabulka 3.1: Format spravy CoAP

3.2 Volby

Poziadavky na zariadenia, ale aj odpovede mo6zu obsahovaf zoznam volieb, ktoré blizsie
specifikuju prenasané informécie. Niektoré volby s priamo spojené s pouzitymi metdédami
3.3, ako napriklad pri metédach PUT a POST je nutné definovat content-formét prenasa-
nych dat. Jednotlivé volby su zhrnuté v tabulke 3.2.

Nézov Cislo volby | Forméat | Dlzka
If-Match 1 Opaque | 0-8
Uri-Host 3 String | 1-255
ETag 4 Opaque 1-8
If-None-Match 5 Empty 0
Observe 6 Uint 0-3
Uri-Port 7 Uint 0-2
Location-Path 8 String | 0-255
Uri-Path 11 String | 0-255
Content-Format 12 Uinit 0-2
Max-Age 14 Uinit 0-4




Nézov Cislo volby | Formét | Dlzka
Uri-Query 15 String | 0-255
Accept 17 Uinit 0-2
Location-Query 20 String | 1-255
Block2 23 unit 0-3
Block1 27 unit 0-3
Proxy-Uri 35 String | 1-1034
Proxy-Scheme 39 String | 1-255
Sizel 60 Uint 0-4

Tabulka 3.2: Volby CoAP

3.2.1 Volby Uri-Host, Uri-Port, Uri-Path, Uri-Query

Tieto volby slizia na urcenie cielového servera spolu s relativnou cestou k zdroju. Volby
Uri-Host a Uri-Port maji preddefinovnaé hodnoty, pre Uri-Host je to IP adresa cielového
zdroja, a pre Uri-Port ¢islo portu 5683, vid RFC 7252 [17] .

e Uri-Host $pecifikuje Coap server. Je to dolezité, ked na jednom serveri je prevadzko-
vanych niekolko virtualnych serverov.

e Uri-Port Specifikuje port na transportnej vrstve.
e Uri-Path specifikuje cast absolitnej cesty k zdroju.
e Uri-Query Specifikuje parameter urcéeny zdroju, napriklad key=value.

CoAP definuje URI schému, ktord mé nasledujici format:

"coap:" "//" host [ ":" port ] path ["?" query ]

coap://140.134.200.13:5683 /sensor/temp

coap:/ /testujem.test.sk:5683 /sensor/temp?min=0

Tabulka 3.3: CoAP URI schémy

V tabulke 3.3 st znazornené priklady URI schém. V druhom pripade klient poslal po-
ziadavku na server s IPv4 adresou 140.134.200.13 a s portom 5683, kde ziada o zdroj temp.
V tretom pripade je za zdrojom pridana volba Uri-Query s hodnotou min=10. Tato volbu
spracuje server ako parameter k pristupu k zdroju.

3.2.2 Volba Accept

Urcuje formét obsahu spravy, ktory klient podporuje. Tento format je rovnaky ako v pripade
Content-Format. Server posle pozadovany obsah vo formate, aky klient ziada, ak je to
mozné. V pripade, kedy nieje mozné poslat obsah spravy vo formate, aky klient ziada,
server musi poslat spravu s kédom 4.06, ktory oznacuje transakciu ako neakceptovatelna.



3.2.3 Volba Content-Format

Urcuje v akom forméte je reprezentovany obsah spravy. Tento formét je reprezentovany
ako Ciselny identifikdtor. Tato volba je nevyhnutnd pri metédach PUT alebo POST. Ak by
chybala tato volba, prijemca bude ignorovat obsah spravy.

Format ID
Text /plain 0
Application/link-format | 40
Application/xml 41
Application/octet-stream | 42
Application/exi 47
Application/json 50

Tabulka 3.4: Sumarizéicia volby Content-Format

3.2.4 Volba Max-Age

Urc¢uje dobu, po ktortt mézu byt odpovede uloZené v paméti a budu stale oznacené ako
aktualne. Tento Cas je udavany ciselnou hodnotou v sekundich. Maximalne hodnota je
232 _ 1, a preddefinovana hodnota je Sestdesiat sektnd.

3.2.5 Volba ETag

ETag je skratka pre Entity-tag. ETag je lokalny identifikdtor uréeny pre validaciu zdroja,
ktory sa v priebehu ¢asu meni. Je generovany serverom, ktory poskytuje dany zdroj. Moze
byt generovany réznymi sposobmi, ako je napriklad checksum, hash alebo cas.

3.2.6 Volby Location-Path a Location-Query

Volby Location-Path a Location-Query plnia rovnaku tlohu ako Volby Uri-Path a Uri-
Query. Rozdiel je vsak v pouziti tychto volieb. Tieto volby st pouzité v odpovediach na
poziadavky. Konrétne sa jednd o poziadavky na vytvorenie zdroja alebo zmenu hodnoty
zdroja.

3.2.7 Volby Blockl a Block2

Protokol CoAP je navrhnuty tak, aby nezatazoval siet velkymi prenosmi dat. Méze nastat
situacia, ze je potrebné, aby bol prendsany vacsi obsah spravy. V takom pripade sa moézu
pouzit volby blockl a block2. Va¢si obsah spravy predstavuje spravu CoAP, ktora presiahne
standardnt velkost datagramu CoAP a tieto volby indikuju, ze data budd prendsané po
blokoch, vid RFC 7959 [16].

Volby Block! a Block2 musia obsahovat tri informacie:

e Velkost bloku, SZX (size exponent). Tato informécia je prendsand v prvych troch
bitoch. Velkost bloku je poéitana vzorcom 294X+4,

e Bit indikujici, ¢i bude nasledovat dalsi blok M. Nasleduje za SZX.

e Relativny pocet blokov NUM, v ramci sekvencie blokov, s rovnakou velkostou.
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Rozdiel medzi volbami block! a block2 je v pouziti. V pripade, kedy klient CoAP po-
zaduje ulozenie dat na server CoAP, je pouzita volba block! (metédy PUT a POST). Pri
pouziti volby block2 klient pozaduje od servera CoAP zdroje (metéda GET).

3.2.8 Volby If-Match a If-None-Match

Tieto volby slizia na overenie, ¢i dany zdroj existuje. Vyuzivaja sa na zabranenie ¢i prepi-
saniu dat v pripadoch, kedy méa niekolko klientov paralelny pristup k danym zdrojom.

e [f-Match mdze byt pouzita k validacii ETag-u. V pripade zhody je podmienka splnend.

e [f-None-Match mdze byt pouzitd ako ziadost pre neexistujici zdroj. Ak dany zdroj
neexistuje, podmienka je splnena.

3.2.9 Sizel

Téato volba poskytuje informécie o velkosti zdroja definovanej v poziadavke. Vyuziva sa
hlavne pri Specifikovani celkovej velkosti zdroja v bajtoch pri blokovych prenosoch, kedy st
prenasané informacie po blokoch.

3.2.10 Volba Observe

Tato volba je rozsirenie protokolu CoAP, ktoré umoznuje odoberat zdroje, o ktoré ma
kllient zadujem. Jednd sa o mechanizmus publish/subscribe, ktory je blizsie Specifikovany v
RFC 7641 [8].

Pozorovatel (observer) je CoAP klient, ktory sa registruje voc¢i poskytovatelovi zdro-
jov (serveru CoAP). Tieto zdroje sa nazyvaji v tomto pripade ako predmety (subjects).
Pozorovatel sa registruje/odhlasuje voéi poskytovatelovi zdrojov metédou GET s volbou
Observe=0/0Observe=1. Po uspesnej registracii poskytovatel zasiela ozndmenia (notifica-
tion) klientovi o zmene stavu zdroja. Klient potrebuje urcit postupnost tychto ozndmeni a
na to sluzi volba observe.

Volba observe je v tvare Observe=X, kde X je ¢iselna hodnota, ktora sltzi ako ¢asova
znacka. Poskytovatel na zaciatku komunikécie vygeneruje lubovolni hodnotu, ktora je in-
krementovand kazdi sekundu s obmedzenim 2'6 sekiind. Transakcia s volbou Observe je
zndzornend na obrazku 3.1.

Prvou spravou sa klient registruje voc¢i poskytovatelovi zdrojov. Registracia prebieha
zaslanim Non-Confirmable spravy s metédou GET a volbou observe s hodnotou 0. Infor-
macie, ktoré nds v rdmci registracie zaujimaji, si token, ktory slizi na sparovanie ziadosti
o zdroj s ozndmeniami o zmene stavu daného zdroja, a absolitna cesta k zdroju. Ohlasenie
klienta prebieha podobne ako registracia s tym rozdielom, zZe je poslanad sprava s volbou
observe, ktora ma hodnotou 1.

Prvé oznamenie od servera obsahuje volbu observe s hodnotou, ktori si vygeneruje
server a s rovnakou hodnotou tokenu pri registracié klienta. Nasledujiice oznamenia sa
budu lisit hodnotou volby observe. Na obrazku 3.1 je znédzornené, ze zdroj zmenil svoj stav
po dvanastich sekundach.

11



Klient Server

T=NON,Code=0.01 GET, MID=0x6a43 Reqgistracia
Token=0x31, Uri-Path=/sensor/light/01
Observer=0
Oznamenie T=NON,Code=2.05 Content, MID=0x8b36
Token=0x31,Content-type=text/plain
Observer=12
Payload=23.3 C
Oznamenie
T=NON,Code=2.05 Content, MID=0x5c2a
Token=0x31,Content-type=text/plain
bserver=24
Payload=23.3 C
T=NON,Code=0.01 GET, MID=0x7b58 Odhlasanie

Token=0x31, Uri-Path=/sensor/light/01
Observer=1

Obr. 3.1: Volba observe

3.3 Metdody

V tejto kapitole bude venovand pozornost Styrom zdkladnym metédam protokolu CoAP.
Metédy a ich kédy st znazornené v tabulke 3.5.

e Metdéda GET sluzi na ziskavanie zdrojov zo servera, ktoré su Specifikované v pozia-
davku. Met6da moze obsahovat niekolko voliev, napriklad volbu Accept, ktord definue
format obsahu spravy pre odpoved, alebo volbu ETag, ktora slizi na validaciu zdroja.

e Metdéda POST sluzi zvycajne na vytvorenie alebo aktualizovanie cielového zdroja. V
pripade vytvorenia nového zdroja server zasle odpoved s kédom 2.01 spolu so sekven-
ciou volieb Location-Path a Location-Query. V pripade aktualizovania zdroja server
posle spravu s kddom 2.04 oznacujicim, ze boli aplikované zmeny.

e Metdéda PUT sluzi na vytvorenie alebo aktualizovanie cielového zdroja. Mdze ob-
sahovat napriklad volby If-Match alebo If-None-Match. Pri metéde PUT nastava
vytvorenie/aktualizovanie zdroja na definovaje URI. Met6da POST sa pouziva v pri-
pade, kedy uzivatel nemd pristup/informécie o konkrétnej URI zdroja. Server podla
poziadavky urci o aky zdroj sa jedna.

e Metoda DELETE slazi na vymazanie cielového zdroja. Server CoAp odpoveda na
poziadavku s kédom 200.
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Néazov metody | Kod
GET 0.01
POST 0.02
PUT 0.03
DELETE 0.03

Tabulka 3.5: Kédové oznacenie metdd

3.4 Transakcie

Pri transakcii klienta so serverom moze byt pozadovany spolahlivy prenos alebo nespolah-
livy prenos. Protokol CoAP taktiez podporuje aj moznost prenasat vacsi objem dat, pri
ktorom je mozné pouzit blokovy prenos.

3.4.1 Spolahlivy prenos

Spolahlivy prenos zabezpecuju spravy typu Confirmable, na ktoré musi byt zasland po-
tvrdzujica sprava. Transakcie si oznacené tokenom, aby bolo mozné jednoznacne priradit
odpoved k poziadavke. Mo6zu nastat dva sposoby transakcii:

1. Pozadované data su dostupné. V tomto pripade server posle pozvrdzujicu spravu s
rovnakou hodnotou tokenu a MID poziadavku spolu s kédom 2.05 ozncaujicim, ze
vSetko prebehlo v poriadku. Dalej nasleduje format spravy a obsah spravy. Tento spo-
sob transakcie sa nazyva aj ako Piggybacked. Transakcia je zndzornend na obrazku 3.2.

Klient Server

T=CON,Code=0.01 GET, MID=0x6a43 PoZiadavka

Token=0x31, Uri-Path=/sensor/light/01

Odpoved T=ACK,Code=2.05 Content, MID=0x6a43

Token=0x31,Content-type=text/plain

v v Payload=23.3 C

Obr. 3.2: Spolahlivy prenos

2. V pripade, kedy server neméze okamzite poskytnut data, nastava situdcia, kedy je
odpoved rozdelena na dve casti. Server posle klientovi prazdnu potvrdzujicu spravu.
Tato sprava obsahuje kod 0.00. Sprava ma rovnaky token a MID, ako poziadavka. Ked
bude mat server dostupné pozadované data, posle novi Confirmable spravu s novym
MID spravy, ale s rovnakym tokenom, aby bolo mozné urcit, o ktori transakciu sa
jedna. Nasledne musi klient poslat prazdnu potvrdzujtcu spravu. Transakcia je zna-
zornena na obrazku 3.3.
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Klient Server

T=CON,Code=0.01 GET, MID=0x6a43 PoZiadavka

Token=0x31, Uri-Path=/sensor/light/01

Potvrdenie
<..E’?.i.i?.q?.‘fif'f---. T=ACK,Code=0.00 MID=0x6a43
Odpoved T=CON,Code=2.05 Content, MID=0x8b36
I Token=0x31,Content-type=text/plain
Payload=23.3 C
Potvrdenie
odpovede

T=ACK,Code=0.00 ,MID=0x8b36

Obr. 3.3: Spolahlivy prenos s oneskorenim

3.4.2 Nespolahlivy prenos

Pri nespolahlivom prenose si pouzivané spravy typu Non-Confirmable. V tomto pripade
odpoved na poziadavku méze mat iny MID spravy ako poziadavka. Na sparovanie odpo-
vede s poziadavkou slizi token, ktory ma rovnaki hodnotu. Transakcia je zndzornend na
obréazku 3.4.

Klient Server
T=NON,Code=0.01 GET, MID=0x6a43 PoZiadavka
Token=0x31, Uri-Path=/sensor/light/01
<___(;)dp0\-’ed' _____ T=NON,Code=2.05 Content, MID=0x8b36
Token=0x31,Content-type=text/plain
Payload=23.3 C
v v

Obr. 3.4: Nespolahlivy prenos

3.4.3 Blokovy prenos

Ked klient CoAP poziada o zdroj, ktory sa prenasa volbou block, server CoAP odpoveda
klientovi s volbou block, v ktorej si uvedené informécie ohladom zdroja, na ktory bola
vytvorend poziadavka. Odpoved obsahuje volbu block v tvare NUM : X/M/SIZE. Priklad
blokového prenosu je znazorneny na obrazku 3.5.
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Klient Server

T=CON,Code=0.01 GET, MID=0x6a43 PoZiadavka

Token=0x31, Uri-Path=/status

Blokovy T=ACK,Code=2.05 Content MID=0x6a43
prenos
Token=0x31
Block2=2:0/1/128
T=CON,Code=0.01 GET, MID=0x7b58 Poziadavka o Data
prvy blok

Token=0x31, Uri-Path=/zensorlight/01

Block2=2:1/0128
T=ACK,Code=2.05 Content MID=0x7b58
Prvy blok Token=0x31
Block2=2:1/1/128
- Data
T=CON,Code=0.01 GET, MID=0x12a5 F’omadgvka o
druhy blok
Token=0x31, Uri-Path=/zensorlight/01
Block2=2:2/0128 T=ACK,Code=2.05 Content MID=0x12a5
Druhy blok
e ‘," ......... Token=0x31

Block2=2:2/0/128

Data

Obr. 3.5: Block-wise prenos

Klient poziadal o zdroj /status. Nasledne server CoAP odpovedd informacénou spravou
klientovi, ze sa jedna o blokovy prenos. Tato sprava obsahuje volbu block2 s hodnotou
2:0/1/128. Cast 2:0 zobrazuje informécie o pocte blokov a o pocte zaslanych blokov. Dalsia
cast s hodnotou 1 je parameter M, vid 3.2, ktory indikuje, ze bude nasledovat dalsi blok.
Posledna cast s hodnotou 128 oznacuje velkost bloku v bajtoch. Nasledne klient ziada o prvi
cast dat 2:1 a oznamuje serveru, ze nebudu nasledovat bloky hodnotou 0 v parametre M.
Server odpovedd klientovi s prvou ¢astou dat 2:1 a parametrom M s hodnotou 1. Prenos sa
opakuje pokial server CoAP neposle posledny blok s parametrom M, ktory bude oznacovat,
ze uz nenasledujui ziadne bloky. Hodnota parametru M je 0.

3.5 Multicastova komunikacia

Protokol CoAP definuje jednu multicastovi skupinu a to All CoAP Nodes. Tato multicds-
tova skupina sa pouziva pri objavovani sluzieb (service discovery), ktora je spomenutd v
kapitole service discovery 3.6.

e CoAP skupinova komunikacia funguje iba v pripade, ked maji vsetky zariadenia v
skupine rovnaké ¢islo portu.

e Pouzivaju sa iba Non-Confirmable typ sprav.

3.6 Service discovery

Protokol CoAP umoznuje zariadeniam CoAP zapojenych v IoT sieti jednoduchym me-
chanizmom objavit dostupné servery poskytujice zdroje. Vyuziva sa pri tomu ¢lenstvo v
multicastovych skupinach, konkrétne sa jednd o multicastovi skupinu All CoAP Nodes.
Do tejto skupiny by mali patrit vsetky zariadenia CoAP. Multicastova IPv4 adresa pre
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tuto skupinu je 224.0.1.187 [13] a pre IPv6 je to link-local adresa FF02::FD, a site-local
FF05::FD [13].

Aby bolo mozné vyuzivat tiuto sluzbu, CoAP server, ktory poskytuje zdroje, musi pod-
porovat standardné ¢islo portu 5683 a pre bezpeénostny maéd je ¢islo portu 5684 [17].

3.7 Resource discovery

V pripade, kedy je nevyhnutné poskytnit informacie o lokalizacii zdrojov bez Tudského
faktora, poskytuje CoAP mechanizmy, ktoré dokazu pridelit URI pre cielové zdroje posky-
tované serverom CoAP.

Zistovanie zdrojov prebieha zaslanim poziadavku s metédou GET, kde ziada o zdroj s
nazvom /.well-known/core [12], ktord je preddefinovanéd ako vstupny bod. Odpovedou na
tuto poziadavku je zoznam vsetkych dostupnych zdrojov. V pripade, kedy klient potrebuje,
len ur¢iti podmnozinu vsetkych zdrojov, méze poslat novi poziadavku v tvare . /well -
known/core?rt=temp, kde temp predstavuje nazov zdroju.

Mechanizmus na zistovanie zdrojov vyuziva webové odkazy. Tieto odkazy st v tvare
<TARGET-URI>;LINK-PARAM.

e TARGET-URI predstavuje relativnu cestu k zdrojom, ktord musi byt obsahom kaz-
dého odkazu.

e LINK-PARAM specifikuje cielovy zdroj. Jednotlivé atributy st popisané v RFC 6690 [15].
V nizsie uvedenom priklade st znédzornené dva atribtuty, rt a if. Prvym atribitom je
rt (resource type), ktory popisuje typ zdroja. Atribit if (interface) popisuje rozhranie
z0o ziadosti.

Request: GET /.well-known/core

Response: 2.05 Content
< /sensor>;ct=40

Response: 2.05 Content
< /sensor/temp>;rt="temperature-c";if="sensor"
< /sensor/light>;rt="light-lux";if="sensor"

Tabulka 3.6: Ziadost o dostupné zdroje

Tabulka 3.6 zndzornuje princip ziskavania zdrojov. Klient CoAP posiela poziadavku na
/.well-known/core, na ktori dostéava dve odpovede. Prva odpoved obsahuje relativnu cestu
k zdrojom spolu s atribitom ct (content-type) [17], ktory predstavuje formét obsahu spravy.
Hodnota atribitu 40 predstavuje Application/link-format 3.4. Nasledna odpoved obsahuje
zoznam vsetkych dostupnych zdrojov.

3.8 Bezpecnost

Pocas faze poskytovania informéacii s zariadeniam CoAP poskytnuté informacie CoAP
serverom ohladom zabezpecenia. Tieto informacie zahfnaju kltce a pristupové zaznamy.
Tieto klace st generované a instalované vyrobcom. Na konci tejto faze budu zariadenia v
jednom zo Styroch bezpecnostnych modov:
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e NoSec: v tomto méde neexistuje ziadna bezpecnost na drovni protokolu DTLS (Da-
tagram Transport Layer Security), ktoré je blizsie Specifikované v RFC 6347 [14].

e PreSharedKey: v tomto méde je aktivované DTLS a exituje zoznam predbezne zdiela-
nych klucov, kde kazdy klic¢ obsahuje zoznam zariadeni, s ktorymi je mozné nadviazat
komunikaciu. Ked bude urcéeny jeden kIG¢ pre viacej zariadeni, tento kIa¢ sluzi ako
overenie ¢lena v multicastovej skupine.

e RawPublicKey: v tomto méde je aktivované DTLS a zariadenie mé asymetricky par
klacov bez certifikdtu, ktory je overeny mechanizmom out-of-band. Tento mechaniz-
mus je Specifikovany v RFC 7250 [19]. Identita zariadenia a zoznam zariadeni, s kto-
rymi méze komunikovat, sa vypocita z verejného klica.

e Certificate: v tomto méde je aktivované DTLS a zariadenie méa asymetricky par kltcov
s certifikdtom X.509 [6]. Pri nadviazani novej komunikécie musi byt overeny certifikat.

Bezpecnost mozeme rozdelit na tri hlavné kategérie. Jedna sa o déveryhodnost zariadent,
integritu dat, a dostupnost zariadeni [11].

Protokolom CoAP sa vo velkom mnozZstve prendsaju ddta v textovej forme. Aby tito¢nik
nemal pristup k citlivim informéciam, je vhodné, aby zariadenia komunikovali iba s opravne-
nymi zariadeniami. Zariadenia musia zabezpecit integritu dat. Poskytované alebo ziskavané
informécie zariadeniami musia byt v pdvodnom stave, nemali by byt modifikované.

3.9 Zhrnutie

Protokol CoAP je aplikacny protokol nad TCP/UDP urceny na prenos dat medzi zaria-
deniami IoT. Déta su prendsané nad transportnym protokolom UDP, ¢o umoznuje rychly
prenos paketov bez zaistovania spolahlivého prenosu.

Kedze nie je zabezpeceny spolahlivy transport, protokol CoAP obsahuje mechanizmy,
vdaka ktorym dokaze detekovat duplicitné spravy a sparovat ziadost s odpovedou. Na detek-
ciu duplicitnych sprav slazi polozka MID (message ID), a na sparovanie ziadosti s odpovedou
slizi polozka token v sprave CoAP. Aby bol zabezpecny spolahlivy prenos, spravy musia
obsahovat typ spravy, na ktory musi byt zaslana odpoved, jedna sa o typ Confirmable.

V IoT sietach je vhodné zabezpecit sposob, ako sa jednotlivé zariadenia mézu lokalizo-
vat spolu s zdrojmi bez zasahu ludského faktora. K lokalizacii slizi multicdstova skupina
All CoAP nodes, v ktorej by sa mali nachadzat vSetky zariadenia CoAP a mali by pouzivat
standardny aplika¢ny port. Informécie o tom, aké zdroje poskytuje dany server, mdézeme
ziskat zaslanim poziadavky ./well-known/core na konkrétny server. Server na taktto po-
ziadavku odpovedd zoznamom vsetkych dostupnych zdrojov a k jednotlivym zdrojom je
prideleny atribut, ktory urcuje, v akom formate je reprezentovany obsah spravy.
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Kapitola 4

Monitorovanie siete

Monitorovanie siete predstavuje proces ziskdvania informacii o sieti. Medzi tieto ziskavané
informécie patria napriklad informacie o zariadeniach zapojenych v sieti, Statistické iidaje
o prenosoch medzi jednotlivymi zariadeniami a podobne.

Su dva typy monitorovania, pasivne a aktivne. Pri pasivnom monitorovani si zbierané
informaécie o sieti, nad ktorymi bude neskor prebiehat analyza. Medzi pasivne monitorova-
cie prostriedky mozeme zaradit napriklad protokol Syslog alebo NetFlow a medzi aktivne
SNMP. Pri aktivnom monitorovani, spravca mdze vytvarat ICMP dotazy na jednotlivé
zariadenia, sluzby a podobne, za tcelom ziskania informacii, o aktudlnom stave zariadenia.

4.1 Systém SNMP

Protokol SNMP (Simple Network Management Protocol), RFC 1157 [3], vyzaduje oboj-
strani komunikaciu medzi riadiacou stanicou a monitorovanym zariadeniam. Riadiaca sta-
nica NMS (Network Management Station) je serverova aplikicia, ktord tvori nastroje na
zber a analyzu monitorovacich dat, ukladanie Stastitik a prezentaciu stavu siete. Riadiaca
stanica moéze taktiez nastavit stav monitorovanych objektov podla poziadaviek spravcu
siete [10].

Na monitorovanom zariadeni bezi aktivny proces, agent (Management Agent), ktory
ziskava informécie o zariadeni a spravuje objetky SNMP. Objekt predstavuje sledovant in-
formaciu. Objekty su ulozené v databaze MIB (Management Information Base), a na tieto
objekty SNMP vytvara riadiaca stanica dotazy. Ulohou agenta je komunikovat s riadiacou
stanicou. Agent v beZnej situdcii odpovedd na dotazy prichddzajice z riadiacej stanice.
Ak by na zariadeni nastala mimoriadna situécia, ktori by bol agent schopny rozoznat, ne-
musi ¢akat na poziadavku od riadiacej stanice, aby informoval spravcu o udalosti. Mdze
vytvorit spravy typu trap, ktorda bude informovat spravcu o mimoriadnej situdcii na zaria-
deni.

Na obrazku 4.1 je znazorneny princip monitorovania protokolom SNMP. Kazdé moni-
torované zariadenie zahfna beziaceho agenta a databazu MIB, obsahujica monitorovacie
objekty SNMP, ktoré definuji jeho stav. Riadiaca stanica vytvara poziadavky na objekty
SNMP, ktoré st podrobené analyze.
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Obr. 4.1: Monitorovanie siete pomocou SNMP

4.2 Syslog

Syslog je aplikécia ktord vychadza z Unixu. Slizi k logovaniu systémovych udalosti, ktoré
st ukladané do logovacieho siboru. Logovaci sibor je nutné zaznamenavat lokalne, ale je
vhodné tieto zdznamy centralizovat na syslog serveri, kde mdze prebiehat analyza ziskanych
dat.

Protokol syslog prenasa informéacie medzi klientom a serverom. Klient je zariadenie,
ktoré posiela syslog spravy s informaciami o udalostiach spojenych so zariadenim a so
sluzbami.

Syslog sprava sa skladd zo Styroch poloziek. Prvou polozkou je severity, dolezitosti
spravy, ktord definuje osem trovni zavaznosti spravy. Dalsou polozkou je facility. Této
polozka definuje typ odosielatela spravy. Moze byt definovanych 24 typov odosielatelov,
prvych 16 je definovanych standardom Syslog, zvysnych osem je urcenych pre lokalnu Spe-
cifikdciu spravcom. Tretou polozkou je timestamp. Aby mohlo spravne fungovat monitoro-
vanie pomocou Syslog-u, je nutné aby vSetky zariadenia mali spravne nastaveny cas, a aby
medzi nimi prebiehala synchronizacia, ktori je mozné zabezpecit NTP serverom. Poslednou
polozkou je sprava, ktorad pozostdva z podrobnejsich informacii o udalosti.
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Obr. 4.2: Monitorovanie siete pomocou Syslog-u

4.3 NetFlow

Protokol NetFlow, RFC 3954 [4], je vyvintty spolosnostou Cisco Systems. Tato technolégia
umoznuje monitorovat prenosy v sieti na zaklade IP tokov. IP tok predstavuje sekvenciu
paketov so zhodnou péticou udajov z tretej a Stvrtej vrstvy ISO/OSI modelu. Jedn4 sa o
cielova a zdrojova IP adresu, cielovy a zdrojovy port a protokol transportnej vrstvy.

NetFlow architektira sa sklada z dvoch casti. Jednd sa o exporter a kolektor. V sieti
moze byt zapojenych niekolko exportérov, ktoré si pripojené na monitorovacej linke. Zvy-
cajne je v sieti zapojeny jeden kolektor, ale nie je to obmedzenie zo strany exportéra.
Exportér moze vysielat data na viacej kolektorov.

Ulohou exportéra je vytvorit NetFlow tatistiky na zédklade odchytenych IP tokov, ktoré
su exportované na NetFlow kolektor. Ako exportér moze byt pouzity napriklad router.
Takéto zariadenia maju, ale velké vypoctové naroky, ¢o sa prejavuje aj na ich cene. Aby
boli znizené tieto naroky, pouziva sa takzvané vzorkovanie, ¢o znamend ze je odchytavany
kazdy n-ty paket, ¢o ale skresluje informécie o sieti. Existuje eSte moznost pouzit NetFlow
sondu, ktorad plni iba monitorovacie ¢innosti, a nijako neovypliuje tok dat. Ulohou NetFlow
kolektoru je prijimat prichddzajice data z exportérov a ulozif ich. Tieto zdznamy mézu byt
ukladané napriklad do lokalnej databaze, nad ktorymi prebieha analyza. Monitorovanie
protokolom NetFlow je znazornené na obrazku 4.3.
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Obr. 4.3: NetFlow monitoring

Technolégia NetFlow ndm umoznuje vytvorit si detailny pohlad na aktualny stav siete v
redlnom case. Vdaka ulozenym datam v databize mézeme mat prehlad o predchadzajtcich
komunikaciach v sieti.

Umoznuje ndm ziskat informécie o mnozstve prenesenych dat v sieti a medzi jednotli-
vymi zariadeniami, vdaka ¢omu je mozné detekovat nezvycajné udalosti, ktoré moze spo-
sobit napriklad nespravna konfiguracia zariadenia, alebo detekovat DoS utoky a podobne.

4.4 Zhrnutie

Zariadenia zapojené v IoT sieti su zvyc¢ajne mikrokontroléry, ktoré maji obmedzené vypoc-
tové prostriedky a st urcené na jednu tlohu. Kvoli tymto obmedzeniam nieje mozné pouzit
na monitorovanie systém SNMP alebo Syslog.

Monitorovanie zalozené na IP tokoch ndm poskytuje Sirsi pohlad na siet. V tomto pri-
pade je vhodnejsie pouzit namiesto protokolu NetFlow protokol IPFIX, ktory je blizsie
specifikovany v RFC 7011 [5]. IPFIX vychddza z protokolu NetFlow v9. Rozdiel medzi
protokolom IPFIX a NetFlow v5 je v tom, ze IPFIX umoziuje definovat flexibilny format
monitorovacich dat a prenasat data z aplikacnej vrstvy. Informécie z aplika¢nej vrstvy nam
poskytujua sirsi prehlad o udalostiach v sieti, ktoré moézu byt pouzité pri detekovani anoma-
lif v sieti. Dalsou vyhodou, ktorti ndm pontika tento protokol, je Sirsie spektrum agregacie
tokov, vdaka ¢omu sa znizuje potrebnd pamét na ukladanie IPFIX zaznamov na kolektore.
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Kapitola 5

Utoky na IoT siet

IoT siete st pomerne rozsirené, a dopyt po loT sietach sa neustéle zvéicsuje. Tieto siete casto
prenasaju citlivé informéacie v otvorenej forme, ktoré by mohol tato¢nik zneuzit, pripadne
ich pozmenit. V tejto kapitole budi spomeniite a priblizené niektoré utoky, ktoré mozu
byt aplikované na IoT sief. Vybrané utoky budi pouzité ako testovacie sady pre vysledni
aplikaciu, ktorej tlohou je detekovat vyskyt anonalii v sieti.

5.1 Klasifikacia atokov

Utoky mézeme rozdelit do dvoch kategérii a to na pasivne a aktivne atoky [18]. Pri pasivnom
utoku utoc¢nik priamo nevstupuje do komunikécie, jeho tdlohou je len ziskat informécie o
sieti. Pasivne utoky moézeme rozdelit na dva typy :

e Odpocavanie komunikéacie — cielom utoku je zhromazdovat prenasané informaécie.
Moze sa jednat o zistovanie uzivatelskych dat, ako st prihlasovacie idaje, alebo in-
formécie o prenasanych paketoch.

e Analyza prevadzky — tento typ dtoku sa pouziva v pripadoch, kedy je komunikacia
Sifrovana. Prendsané data sa zabezpecené. Utocnik moze sledovat napriklad prendsané
vzory alebo frekvienciu a dlzku komunikécie.

Pri aktivnom ttoku sa tto¢nik aktivne zapaja do komunikécie. Utoky mozu prebiehat
v niekolkych podobéch:

e Podvrhnutie identity — tento typ utoku je zalozeny na napodobneni chovania entity v
siete. Utoc¢nik sa snazi podvrhnit zariadeniam spravy s falosnou identitou.

e Utok prehrdvanim (Replay attack) — podstatou ttoku prehravanim je, ze dtoc¢nik
posiela cielovému zariadeniu spravu, ktord uz bola spracovana. Tato sprava je spravne
sifrofand /formédtovand, a tak moze zariadenie tiito spravu povazovat za validnd, a
vykonat akcie spojené s danou poziadavkou.

e Modifikacia spravy — jedna sa o 1tok, kedy ttocnik odchyti komunikéciu a modifikuje
validna spravu, odosle neskor odchytené spravy, alebo posle spravy v inom poradi s
cielom ziskaf neautorizovany pristup.

e Odmietnutie sluzby — cielom utoku je obmedzit pristup k pozadovanej sluzbe. Tento
typ utoku mobze mat niekolko foriem. Moze sa jednaf napriklad o tutok, pri ktorom
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sa snazi utocnik vyplytvat prichddzajicu alebo odchadzajticu prenosovi sirku pasma
alebo vytvorit komunikéciu, ktorou by bolo mozné vytvorit odmietnutie sluzby.

5.2 DDoS utok

DDoS (Distributed Denial of Service) je DoS utok, pri ktorom ttocénik zneuziva iné za-
riadenia, aby utocili na dany ciel. Rozdiel medzi DoS a DDoS ttokom je znazorneny na
obrazku 5.1. DoS dtoky patria medzi najbeznejsie titoky. Tento typ itoku méze byt pouzity
na loT zariadenia a spdsobit zmeny ich chovania aj pri slabSom tutoku, kvoli obmedzenym
zdrojom na zariadeniach.

E :
Utoénik
Ciel utoku

E H —
=
Utoénik

A Ciel (toku

— =\

ZneuZité zariadenia

Obr. 5.1: DoS a DDoS utok

DoS ttok je pokus ttocénika vyuzit zdroje cielového zariadenia napr. CPU alebo pre-
nosovu Sirku pasma a to posielanim velkého mnozstva paketov na cielové zariadenie. DoS
ttoky mozeme rozdelit do niekolkych typov [9]:

e Zaplava UDP - utoc¢nik posiela velké mnozstvo paketov na ndhodny cielovy port, ¢o
spoOsobi, ze cielové zariadenie opakovane skontroluje, ¢i aplikacia ocakava spojenie na
danom porte a odpovedd spravou ICMP, ktorad obsahuje informéaciu o nedostupnej
sluzbe, Destination Unreachable.

e Zéaplava ICMP/PING - tento utok je podobny ako zéplava UDP s rozdielom, ze sa
pouzivaju spravy ICMP. Pouzivaju sa spravy echo, ktoré sa ¢o najrychlejsie posielaju
na cielové zariadenie, bez ¢akania na odpoved. Takyto ttok moéze spotrebovat pri-
chadzajicu, ale aj odchadzajicu prenosovt sirku pasma. Servery sa casto pokisaju
odpovedat na echo spravy, ¢o ma za nasledok vyrazne spomalanie systému.
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e Ping of Death - pri tomto type titoku ttocnik posiela chybne vytvorené ICMP spravy
(ping). Maximalna velkost paketu je definovand v IP hlavicke a predstavuje 65 535
bajtov, ale nastdva obmedzenie na linkovej vrstve, ktoré definuje maximalnu velkost
prenasaného ramca, napriklad pre ethernetové siete je maximélna velkost ramca 1500
deleny na viacero IP paketov, nastava fragmentacia, a prijmatel zostavuje fragmenty
do poévodného paketu. Pri tomto Gtoku tuto¢nik tmyslne manipuluji s obsahom frag-
mentov a prijimatel dostane paket, ktory presahuje maximéalnu velkost IP paketu, ¢o
moze spbsobit pretecenie v alokovanej pamati pre paket, a tak spdsobit odmietnutie
sluzby.

5.3 Utok zosilnenim

V tomto ttoku vystupuju tri typy tcastnikov. Jedné sa o itoc¢nika, zosilnovace itoku, ktoré
predstavuju verejne dostupné servery, a obef, na ktoru je cieleny utok. Cielom utocnika je
vycerpat prenosovu sirku pasma obete. Utoénik zneuziva verejne dostupné servery, ktoré
poniikaju siefové sluzby nad transportnym protokolom UDP.

Utoénik priamo nevycerpava sirku pasma obete, ale zneuziva zosilnovace. Utoénik vy-
tvori ziadost smerovanii na servery s podvrhnutou IP adresou obete. Cielom tejto ziadosti je
vytvorit niekolko nasobne vac¢siu odpoved, ktora je urcéend pre obet. Na obrazku 5.2 je zna-
zorneny amplification Utok, ktory znazornuje komunikaciu medzi itoc¢nikom, zosilnovacmi

a obetou.
.
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Obr. 5.2: Utok zosilnenfm
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5.3.1 Faktor zosilnenie titoku

Faktor zosilnenia $irky pdsma (bandwidth amplification factor, dalej uz len ako BAF)
predstavuje mieru zosilnenia ttoku. Mieru zosilnenia tutoku je mozné vypocitat ako po-
mer prenesenych bajtov poslanych zosiliovacom k prenesenym bajtom poslanych servermi
ako odpoved na ziadosti, ktoré boli vytvorené uto¢nikom [1].

len(U D P payload) ampli fier to victim

BAF =
len(UDP payload) attacker to ampli fier

Pri tomto vypocte nie je zahrnuta ethernetova hlavicka, IP hlavicka ani UDP hlavicka.
Jednd sa len o zosilnenie, ktoré vznikne na aplikacnej vrstve. Zosilnenie ttoku zavisi od
viacerych faktorov, ako je napriklad pocet dostupnych zosilnovacov alebo implementacia
danej sluzby.

5.3.2 Utok protokolom CoAP

Protokol CoAP umoznuje niekolko sposobov, ako vytvorit viacnasobne vicsiu odpoved na
podvrhnutt poziadavku.

Jednym zo sposobov, ako zneuzit server CoAP, méze byt dotazovanie na vSetky dostupné
zdroje, ktoré poskytuje. Utoénik vytvori poziadavku na zdroj s nazvom /.well-known/core,
na ktoru server odpovedé obeti s informéaciami ohladom dostupnych zdrojov. Tieto informa-
cie mo6zu obsahovat napriklad relativnu cestu k zdroju, rozhranie alebo typ zdroja. Faktor
zosilnenia ttoku v tomto pripade zévisi od poctu zdrojov a od poctu atribtutov priradenych
k jednotlivym zdrojom.

Dalsim sposobom, ako vytvorit velku odpoved na poziadavku je pouzitie blokového
prenosu, ktory je spomenuty v kapitole 3.4.3. Kvoli tomuto rozsireniu je mozné prenasat
siefov IoT vécsie datove bloky. Pred zahdjanim komunikacie si Specifikované prenosové
parametre, pocet datovych blokov a velkost jedného datového bloku v bajtoch. Maximalna
velkost jedného ddtového bloku je 1024 bajtov [16], ¢im vznikd pomerne velké zosilnenie.

5.4 Zhrnutie

V tejto kapitole sme si klasifikovali ttoky do dvoch skupin a to na pasivne a aktivne utoky.
Pri pasivnom ttoku uto¢nik nevstupuje priamo do komunikacie, ale zhromazduje informa-
cie. Pri aktivnom tutoku ttoc¢nik vstupuje do komunikécie a snazi sa ovplyvnit chovanie
chovanie siete.

Dalsim bodom kapitoly boli tri titoky DDoS a Amplification ttok. DDoS titokom sa
snazi utocnik o spomalif systém pripadne donutit systém, aby nemohol poskytovat sluzby.

K DoS utokom patri aj amplification ttok. Podstatou tohto utoku je zneuzitie inych
zariadeni, ktoré budid predstavovat zosiliiovace ttoku. Utoénik vytvara poziadavky s pod-
vrhnutou IP adresou obete na zasilnovace, ktoré smeruji niekolko nasobne vacsiu odpoved
na obef utoku.
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Kapitola 6

Testovacie prostredie

Pre ziskanie monitorovacich dat bolo nutné vytvorit siet, ktora obsahuje zariadenia CoAP.
Siet bola vytvorena na lokdlnom pocitaci, na ktorom boli vytvorené tri virtudlne pocitace
s opera¢nym systémom Ubuntu' spolu s nainstalovanou kniznicou libcoap®. Na vsetkych
troch virtualnych strojoch je nutné nastavit sietovy adapter, na hodnotu bridged adapter,
aby bolo mozné prepojit virtualny stroj so siefou na fyzickom stroji, a tak vytvorit pre
jednotlivé stroje vlastnt identitu. Jednotlivé stroje predstavuju v sieti jedno zariadenia
CoAP.

Vytvorend sief je zndzornena na obrazku 6.1. Obsahuje dve zariadenia s nazvom IoT
node, server a klientov. Zariadenia oznacené IoT node predstavuju senzory, ktoré sliuzia
na generovanie zdrojov, na ktoré sa moéze dotazovat uzivatel. Hodnota tychto zdrojov sa
meni s malou pravdepodobnostou, aby bolo mozné znazornit komunikaciu medzi serverom
a senzorom. V pripade, kedy sa hodnota na senzore zmeni, senzor vytvori poziadavku na
server s metédou PUT a ulozi novii hodnotu na server.

Ako uz bolo spomenuté, dalsie zariadenie CoAP predstavuje server. Server moze plnit
niekolko tloh. Prvou tlohou, ktorti moze plnit, je ze si ukladé dostupné zdroje v lokédlnej pa-
maéti. Druht dlohu, ktord moze plnit, je smerovanie jednotlivych poziadaviek na konkrétne
zariadania, senzory. Taktiez takyto server vytvar tzv. keep-alive spravy.

Keep-alive sprava je generovana v sekundovych intervaloch. Tato sprava predstavuje
prdzdnu poziadavku na zariadenia CoAP. Poziadavka sa posiela s typom confirmable, ale ne-
vytvara poziadavku na konkretny zdroj. Posiela sa s kddom 2.05, ktory predstavuje tispesne
spracovanu poziadavku a vyzaduje od zariadenia potvrdenie prijatie spravy. Odpovedou je
prazdny sprava (empty message). Tymto mechanizmom si server udrziava informécie o
dostupnosti zariadeni, pripadne oznacuje zariadenie ako nedostupné.

Posledné zariadenia zapojené v sieti predstavuje klient CoAP. Klient je koncové zaria-
denie, ktoré vytvara rézne poziadavky. Moze sa jednat o poziadavku napriklad typu GET
alebo PUT, kedy by chcel uzivatel ziskat pripadne zmenit hodnotu zdroja. Klient sa nemusi
dotazovat, iba na server. Moze vytvaraf poziadavky priamo na jednotlivé senzory.

Na obrazku 6.1 je znézornend komunikécia medzi zariadeniami CoAP. Komunikécia
medzi zariadenim s ndzvom IoT nodel znazornuje serverom generované keep-alive spravy.
Komunikécia medzi IoT node2 a serverom zobrazuje zmenu stavu zdroja na senzore. IoT
node2 vytvori poziadavku na ulozenie novej hodnoty na serveri CoAP. Ostatné zndzornené
komunikacie znazornuju akcie tvorené pouzivatelom.

'vid https://www.ubuntu.com/
2vid https://libcoap.net,/
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6.1 Pouzité nastroje pri vytvarani siete

Na vytvorenie zariadeni CoAP bola pouzita spomenutd kniznica libcoap. Github repozitar
kniznice libcoap® obsahuje niekolko prikladov zariadeni, napriklad server CoAP alebo kli-
enta CoAP. Tieto priklady boli v malej miere upravené a pouzité pri vytvarani komunikacie
medzi zariadeniami, konkrétne bol upraveny sibor coap-server.c v dvoch modifikaciach. Bol
upraveny tak, aby spliial funkcie jednak servera, ale aj aby pracoval ako senzor. Senzor ob-
sahuje generdtor s malou pravdepodobnostou, ze nastane zmena hodnoty zdroja. Jednd sa
o zdroje s nazvom floor__1_temp a floor__1_ light.

Senzor so zdrojom floor 1 _temp obsahuje generator nahodnej hodnoty teploty v roz-
sahu 10 — 30 °C'. V pripade, kedy nastane zmena teploty, senzor posiela spravu serveru s
informéciou o zmene teploty spolu so zmenenou hodnotou.

Druhy senzor, ktorého zdroj ma nazov floor 1 _light, sa mo6ze nachiddzat v dvoch sta-
voch, konkrétne v stave DISABLED alebo ENABLED. Tieto dva stavy predstavuju, ¢i je
svetlo zapnuté alebo vypnuté. Aby boli zmeny o nieco realistickejsie, pravdepodobnost na
zmenu stavu je iba 10%. Pri zmene stavu sa tento senzor chova podobne ako senzor urceny
pre monitorovanie teploty, s tym rozdielom, ze sa neposiela hodnota, v akom stave sa nacha-
dza, ale posiela sa sprava s hodnotou ON/OFF, pripadne s hodnotou ENABLE/DISABLE.

Na generovanie poziadaviek na zdroje a ziskavanie informacii ohladom IoT siete bol
pouzity coap-client z prikladov kniznice libcoap, ale aj mobilnd aplikdcia IoT CoAP, ktora
je voIne dostupnd z Google play*. Mobiln4 aplikacia umoznuje jednoducho a rychlo vytvo-

3vid https://github.com/obgm/libcoap/tree/develop/examples
4vid https://play.google.com/store/apps/details?id=ch.buedev.iot__coap
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rit zakladne poziadavky na koncové zariadenia. Umoznuje vytvorif si zoznam koncovych
zariadeni v [oT sieti, na ktoré chce vytvarat poziadavky.
Priklady pouzitia klienta CoAP z kniznice libcoap st znazornené v tabulke 6.1.

coap-client -m get coap://[192.168.10.106]/.well-known /core

coap-client -m get coap://[192.168.10.106] /floor_1_light -N

coap-client -m get coap://[192.168.10.106]/floor 1 light -T 3a4b -s
coap-client -m put coap://[192.168.10.106] /floor_1_light -t 0 -e ON -T 3a4b

Tabulka 6.1: Priklady pouzitia klienta CoAP

Klient CoAP pontka mnozZstvo volieb pouzitia. V tabulke 6.1 si zndzornené niektoré
volby, ktoré boli pouzité pri vytvarani monitorovacich dat. Prvy priklad pouzitia znazornuje
vytvorenie poziadavky na vsetky dostupné zdroje servera. Druhy priklad ukazuje sposob
ziskania stavu svetla s volbou -N, ktora inicializuje typ spravy ako Non-Confirmable. Na-
rozdiel od mobilnej aplikicie, klient CoAP poskytuje rozsirenie Observe 3.2.10, ktoré je
mozné spustif volbou -s. Spolu s volbou Observe je vhodné priradit k registracii aj hodnotu
tokenu pomocou volby -T, aby bolo mozné sparovat poziadavku s odpovedou. Poslednym
prikladom pouzitia je zmena stavu zdroja. Je pouzita metodad PUT spolu s dalsimi dvomi
volbami. Volba -t 0 uréuje content-format text/plain pre prendsané data, ktoré si zadédvané
za volbou -e.

6.2 Vytvorenie monitorovacich dat

Vytvarenie monitorovacich dat prebiehalo na sieti z kapitoly 6. Monitorovanie siete je zalo-
zené na IP tokov nad protokolom IPFIX. V sieti neboli pouzité zariadenia urcené priamo
na odchytavanie dat ako st sondy IPFIX. Bol pouzity nastroj Wireshark, ktory umoznuje
vytvorit zdznamy komunikécie.

Prevadzka protokolom CoAP prebiehala medzi serverom a senzorom CoAP, alebo ser-
verom a klientom CoAP. V oboch pripadoch sa jednd o komunikéciu so serverom CoAP.
Odchytavanie prebiehalo na virtudlnom stroji so serverom CoAP, ¢o umoznilo zachytit pre-
vadzku vytvoreni protokolom CoAP.

Vytvorené zdznamy komunikécie boli transformované na IPFIX zaznamy. IPFIX za-
znamy su vo forméte CSV.

6.3 Analyza prenasanych dat

Analyza komunikacie medzi zariadeniami CoAP prebiehala nad IPFIX zdznamami. IPFIX
zaznamy poskytuju informacie o tokoch aj z aplikacnej vrstve.

Informécie z IPFIX zaznamov nam moézu poskytunit sirsi prehlad o spdsobe komunika-
cie medzi jednotlivymi zariadeniami. Pod spésobom komunikacie st myslené pouzité volby
v jednotlivych spravach, ktoré definuji napriklad format prenasanych dat, status transakcie
alebo specifikaciu relativnej cesty k zdroju.

6.3.1 Agregacia

Vytvorené IPFIX zdznamy pouzili na agregéciu identifikator spravy (MID). Tento sposob
agregacie nieje vhodny v pripade, kedy spravy medzi zariadeniami nevynucuji potrvrdenie
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prijatia spravy. Pri tomto spésobe nemusia mat odpovede na poziadavky rovnaky identi-
fikator, ¢o znemoznuje spravnu agregaciu. Tato agregacia nieje vhodnda pri multicastovej
komunikacii, pri komunikécii s volbou Observe, alebo pri blokovom prenose. Prvé dva spo-
soby komunikécie pouzivaji spravy typu Non-confirmable, o nezarucuje rovnakt hodnotu
identifikatoru spravy. Pri blokovom prenose sa sice pouzivaju Confirmable spravy, ale pre
jednotlivé prenasané bloky je generovany novy identifikator spravy.

Vhodnejsou polozkou pre agregaciu predstavuje Token. Na zdklade tejto polozky je
mozné sparovat vsetky poziadavky s odpovedami. Polozku Token by mali maf zhodnu
vsetky sposoby komunikacie. Plati to aj pre volbu Observe, ktord pouziva Non-confirmable
spravy, ale aj pre blokovy prenos. Tento spbsob agregacie by mohol umoznit zredukovat
mnozstvo ulozenych IPFIX zaznamov v databaze.

6.4 Emulicia ttokov na IoT siet

V kapitole 5 boli spomentite niektoré itoky, ktoré mézu ovplyvnit bezny chod siete. Prvym
ttokom, ktory bol spomenuty je DoS titok (odmietnutie sluzby). V tejto kapitole sa budeme
venovat emulécii itokov na zariadenia a pozorovat ich chovanie pocas aplikovania utoku.

6.4.1 Utok zaplavou ICMP sprav

Pri vytvarani ping flood utoku bol pouzity volne dostupny program, ktory je dostupny v
github repozitari ping flood”.

Cielom tutoku bolo vytvorit ¢o najvacsi tok ICMP sprav smerovanych na server CoAP
a donutit ho odpovedat na prichadzajice echo spravy a tak spotrebovat prichddzajicu a
odchédzajicu prenosovu sirku pasma. Podstatou ttoku bolo vytvorit dostato¢ne velky tok
ICMP sprav, aby server CoAP nebol schopny odpovedat na prichadzajice poziadavky.

Utok bol aplikovany v réznych trvaniach, ale ani pri jednom sa nepodarilo obmedzit
server. Server generoval v pravidelnych intervaloch keep-alive spravy a ani prichadzajice
poziadavky neboli ovplyvnené titokom.

Server nezmenil svoje chovanie pocas ttokov, vplyv na to malo najmé to, Ze server nebol
prevadzkovany na mikrokontrolery, ale na virtudlnom stroji s ovela viac¢sim vykonom. Na
obrazku 6.2 je zobrazend hodinova prevadzka, pocas ktorej bol tri mintty spusteny utok
na server CoAP.

®vid https://github.com /johnboulder/ping flood/blob/master/ping_flood.c
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Wireshark 10 Graphs: ping_flood.pcapng

1200 m
1000
o 800
g
o
> 600
°
v
[
o 400
200 WMWWWMWmWWWNWWWW
0 Il Il Il Il Il Il Il
18:00:00 18:10:00 18:20:00 18:30:00 18:40:00 18:50:00 19:00:00
03.03.19 03.03.19 03.03.19 03.03.19 03.03.19 03.03.19 03.03.19
Time (s)

Obr. 6.2: Prevadzka pri itoku ping zaplava

6.4.2 Utok Ping of death

Pri vytvarani dtoku bol pouzity volne dostupny program pod.py, ktory je dostupny v github
repozitari ping of death®. Tento program nepontikal vstupné parametre, a tak bolo nutné
manuélne upravit rozsah generovanych adries.

Utok prebiehal v dvoch sposoboch. Pri prvom sposobe boli generované ICMP spréavy
o velkosti 65000 bajtov. Sprava obsahovala podvrhnuti IP adresu odosielatela, ktora bola
nadhodne generovand v rozsahu 192.168.10.0-192.168.10.255. Na obrazku 6.3 je zobrazena
prevadzka.

Wireshark 10 Graphs: ping_of_death_hosts.pcapng
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Obr. 6.3: Prevadzka pri utoku ping of death tvorend niekolkymi zariadeniami

Svid https://github.com/Capt-Slow/ping_ of _death
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Pri druhom sposobe boli taktiez posielané ICMP spravy o velkosti 65000 bajtov stym
rozdielom, Ze bola podvrhnuté iba jedna adresa odosielatela. Na obrazku 6.4 je zobrazend
prevadzka.

Wireshark 10 Graphs: ping_of_death_only_host.pcapng
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Obr. 6.4: Prevadzka pri ttoku ping of death tvorend jednym zariadenim

Obidva titoky boli zamerané na server za ¢elom z ¢asti obmedzit jeho chovanie. Utokmi
sa ale nepodarilo obmedzit server v jeho funkcénosti. Server generoval keep-alive spravy v
pravidelnych intervaloch, taktiez aj odpovede na prichddzajice poziadavky boli odbavené
v rovnakom case, ako za beznej prevadzky.

Server nezmenil svoje chovanie pocas utokov. Ako uz bolo spomenuté, vplyv na to malo
najma to, ze server nebol prevadzkovany na mikrokontrolery, ale na virtualnom stroji.

6.4.3 Utok UDP zaplava

Pri vytvarani atoku bol pouzity php skript, ktory je volne dostupny z github repozitara
DDoS-PHP-Script”. Skript moze byt spusteny s niekolkymi volbami, ktoré specifikuju ciel
utoku, trvanie ttoku v sekundach, pocet prenesenych bajtov, pocet prenesenych paketov,
alebo $pecifikovat cislo portu.

Podobne ako u predchadzajtucich utokov, bol cielom tutoku server CoAP. Pomocou
skriptu boli generované pakety, ktorym sa podarilo ovplyvnif chovanie servera. Pocas apli-
kovania tutoku nebol server schopny generovat keep-alive spravy a ani odpovedat na pricha-
dzajtce poziadavky. Podarilo sa spotrebovat prichddzajicu prenosovu sSirku pasma, a tak
sposobif odmietnutie sluzby. Na obrazku je 6.5 je zobrazenda prevadzka vytvorena ttokom
UDP zéplava.

"vid https://github.com/drego85/DDoS-PHP-Script
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Wireshark 10 Graphs: udp_flood.pcapng
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Obr. 6.5: Prevadzka pri utoku UDP zaplava

6.4.4 Utok zosilnenim

Pre vytvorenie amplification utoku bolo nutné vytvorit program, ktorym by bolo mozné
podvrhnut poziadavky zariadeniam CoAP s podvrhnutou IP adresou obete a ¢islom portu.
Program CoAP__amplification__attack je napisany v jazyku C a vyuziva schranky typu
SOCK_RAW. Tieto schranky je mozné pouzit na zapisovanie alebo ¢itanie dat prokolu IP,
vdaka Comu je mozné modifikovat IP adresy spolu s ¢islom portu, a tak Specifikovat za-
riadenia, ktoré si urcené ako zosilnovac¢ a ciel itoku. Program obsahuje odchytent spravu
CoAP, ktora obsahuje poziadavku na vsSetky dostupné zdroje. Tato poziadavka je modi-
fikovana podla vstupnych parametrov programu. Program CoAP__amplification__attack je
mozné spustit s piatimi volbami, z toho dve st povinné. Medzi povinné volby patri IP
adresa zosilnovaca a IP adresa obete. Nepovinnou volbou je &slo aplika¢ného portu. Cislo
portu je preddefinované na standardnti hodnotu 5683. Dalsie nepovinné volby slizia na
definovanie trvania utoku v sekundédch a na urcenie ¢asového intervalu medzi jednotlivymi
poziadavkami.

./CoAP__amplification_ attack -s 192.168.10.101 -d 192.168.10.106
./CoAP__amplification__attack -s 192.168.10.101 -d 192.168.10.106 -i 3 -t 120

Tabulka 6.2: Priklad pouzitia CoAP__amplification_ attack

Utok bol testovany na sieti, ktord je Specifikovana v kapitole 6. Pri ttoku bola podvr-
hnuta adresa klienta 192.168.10.101 a poziadavky boli posielané na adresu 192.168.10.106,
ktord patrila serveru CoAP. Utoky boli generované v réznych ¢asovych intervaloch a roz-
nych trvaniach. Pri velkom pocte poziadaviek server CoAP neodpovedal na generované
poziadavky, pretozé metéda GET je typu cacheable. Dosledku toho bol zvicseny casovy
interval medzi jednotlivymi spravami, aby bolo mozné odychytit komunikaciu generovant
podvrhnutymi poziadavkami. Server CoAP bol schopny odpovedat na vSetky generované

.....
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Pri aplikovani itoku nedoslo k spomaleniu serveru CoAP. Server bol schopny v rovna-
kom c¢asovom intervale generovat keep-alive spravy a taktiez odpovedat na prichadzajicu
poziadavky od ostatnych zariadeni. Pomocou vzorca na vypocet faktoru zosilnenia ttoku z
kapitoly 5.3.1, m6zeme vypocitat hodnotu zosilnenia, ktord v tomto pripade dosahuje hod-
noty ~ 4, 5. Velkost zosilnenia je v tomto pripade zévisla od poctu zdrojov a ich specifikacii
na servery CoAP.

Informacie ohladom dostupnych zdrojov mézu byt prendsané blokovym prenosom. Vy-
uziva sa to najme v pripade, kedy server CoAP je ntteny posielat vacsie mnozstvo dat. Pri
blokovom prenose je ale nutnd interakcia klienta so serverom, kedy si predavaji informa-
cie o prenesenych blokoch. M6zeme ale nastavit velkost prendasaného bloku na maximéalnu
hodnotu 1024 bajtov a pocet ocakavanych blokov, na jeden blok. Takymto spésobom sme
schopny vytvorit zosilnenie ttoku = 15,05 krat vacsie. Na obrazku 6.6 je zobrazeny pre-
vadzka, pri ktorej boli podvrhované poziadavky na vsetky dostupné zdroje.

Wireshark 10 Graphs: replay_amply.pcapng
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Obr. 6.6: Prevadzka pri itoku zosilnenim

6.4.5 Skenovanie IoT siete

Skenovanie siete patri medzi zakladné metddy, ktoré pouzivaju utocnici na ziskanie in-
formécii o sieti. Pomocou skenovaniu siete si uto¢nik vytvara profil sieti. Alebo metédou
takzvaného inverzného skenovania si méze ttoc¢nik vytvorit prehlad o neaktivnych IP adre-
sach.

Utoénik méze ziskat informécie napriklad o dostupnych zariadeniach CoAP, §pecifikovat
ich ulohy v sieti, a tak tiez moéze ziskat informécie o jednotlivych senzoroch a zdrojoch.
Skenovanie mézeme rozdelit v tomto pripade na dva typy, a to na multicastove a unicastové
skenovanie.

Protokol CoAP umoznuje priradit jednotlivé zariadenia CoAP do multicastovych sku-
pin, ¢o umoznuje vyhladat v sieti ostatné zariadenia CoAP. Vsetky zariadenia CoAP by
mali patrit do multicastovej skupiny All CoAP Nodes, ¢o umdziuje ttocnikovy jednoducho
ziskat informécie o dostupnych zariadeniach CoAP.
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Pri skenovani siete boli pouzité priklady z volne dostupnej knizne FreeCoAP®. Repozitar
obsahuje time_ server a time_ client, ktoré podporuji IPv4 multicastova skupinu All CoAP
Nodes.

Multicastové skenovanie prebichalo na troch virtudlnych strojoch. Na dvoch virtudla-
nych strojoch bol spusteny time_ server, a na tretom stroji bol spusteny time_ client. Pred
spustenim monitorovania bolo nutné pripojit virtudlne stroje do multicastovej skupiny. Bola
pouzitd IP adresa 224.0.1.187, ktord predstavuje multicdstovd skupinu All CoAP Nodes. K
pripojeniu zariadenia do multicéstovej skupiny bol pouzity nastroj smecroute’, ktory umoz-
nuje jednoducho sa pripojit pripadne odpojit zariadenie z multicastovej skupiny. Prikazy
pouzité pri vytvarani skenovania siete st znazornené v tabulke 6.3.

Prikaz Popis
smcroute -j <interface><address> | Pripojenie k multicdstovej skupine

Zobrazenie informécii o Clenstve

v multicastovej skupine

Poziadavka o vsetky dostupné zdroje
zariadeni v multicastovej skupine

netstat -g

time client 224.0.1.187 5683

Spustenie servera s ¢lenstvom
v multicastovej skupine

time server 0.0.0.0 5683

Tabulka 6.3: Prikazy pouzité pri vytvoreni skenovania pomocou multicastovej skupiny

Unicastové skenovanie siete bolo vykonavané z lokdlneho pocitaca. Sief urcéena na ske-
novanie bola vytvorena na lokalnom pocitaci, ako bolo spomenuté v kapitole 6. Kedze v
sieti neboli zapojené zariadenia uréené na odchytévanie dat, bolo nutné odchytavat ddta na
lokalnom pocitaci, aby bolo mozné odchytit vsetky prichadzajice poziadavky.

Pri skenovani siete bol pouzity program CoAP__amplification__attack z kapitoly 6.4.4.
Tymto programom je mozné Specifikovat zdrojovi a cielovi IP adresu, ¢o umoéznuje jednu-
duchym sposobom prechadzat definovany adresny rozsah. Pri skenovani siete bol vytvoreny
skript, ktory generoval IP adresy v rozsahu 192.168.10.1 - 192.168.10.254 a spustal prog-
ram s podvrhnutou zdrojovou IP adresou a s vygenerovanou IP adresou ciela z daného
rozsahu spolu s parametrami, ktoré urcovali interval medzi jednotlivymi spravami a pocet
odoslanych sprav na jednu IP adresu.

Cielom skenovania siete bolo vytvorit zdznam komunikacie vo formate PCAP, ktory
obsahuje spdsoby, ako je mozné objavit zariadenia CoAP v domacej IoT sieti. Tieto pcap
zdznamy st pomocou IPFIX sondy transformované na IPFIX zdznamy, ktoré st urcené na
bezpecnostni analyzu.

8vid https://github.com/keith-cullen/FreeCoAP /tree/master/sample
9vid https://github.com /troglobit /smcroute
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Obr. 6.7: Skenovanie siete

6.4.6 Zhrnutie

Kapitola bola zamerand na vytvorenie testovacich sad, obsahujiicu beznu prevadzku, ale aj
prevadzku pri ktorej doslo k urcitej anomalii vytvorenou jednym zo spomenutych ttokov.

Aby bolo mozné splnit tento ticel bolo nutné najprv vytvorit pozadovanu siet, a vybrat
vhodny sp6sob monitorovania. Pre monitorovanie bol pouzity spomenuty ndstroj wires-
hark, ktory umoznuje vytvarat zaznamy kuminikicia. Monitorovanie primarne prebiehalo
na zariadeni, na ktorom bol spusteny server CoAP.

Pri skenovani siete, nebolo mozné odcyhtavat komunikaciu na zariadenia so serverom
CoAP, pretoze by neboli zachytené poziadavky smerované na ostatné zariadenia.

Vytvorené zdznamy komunikécie, boli neskor transformované IPFIX sondov na IPFIX
zdznamy. Tieto zdznamy budu sluzit ako testovacie data, pre vytvorend aplikaciu, urcéenu
na monitorovanie IoT sieti. Zoznam vytvorenych zaznamov komunikécie je zobrazeny v
tabulke A.1.

Nézov stboru Velkost Trvanie
17__hodin.pcapng 37,7 MB | 17 h 30 min
DTLS.pcapng 164,4 kB 4 min
ipv4__multicast.pcapng 14,0 kB 2 min
multicast_ discovery.pcapng 2,0 kB <1 min
observe.pcapng 82,8 MB 50 min
ping_ flood.pcapng 5,8 MB 1 h 5 min
ping_of death_ hosts.pcapng 91,7 MB 3 min
ping_of death_only host.pcapng | 53,2 MB 2 min
replay_amply.pcapng 5,0 MB 18 min
scanning.pcapng 1,2 MB 15 min
udp_ flood.pcapng 801,9 MB 5 min

Tabulka 6.4: Zoznam vytvorenych PCAP stiborov
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Kapitola 7

Implementacia grafického
rozhrania

Uzivatelske rozhranie je vytvorené ako webova aplikacia, ktord umoznuje grafickymi pros-
triedkami zobrazovat informacie o sieti ako je pravadzka v sieti, ale aj informécie ziskané z
aplikacnej vrstvy, zamerané na protokol CoAP. Nizsie ¢asti kapitoly opisuju jednotlivé casti
webovej aplikacie, ako funguji, aky druh informacie zobraziju a k ¢omu mézu byt pouzité
ziskané informaécie. Informacie o prevadzke su ziskavané z ulozenych IPFIX zéznamov, nad
ktorymi prebiehaji databazové operacie. Grafické rozhranie je implementované PHP frame-
workom Laravel' a kniZnicou na vytvaranie grafickych prostriedkov ConsoleTVs/Charts?.

7.1 Zobrazenie prevadzky

Uzivatelské rozhranie zobrazuje niekolko grafov, ktoré zobrazuji prehlad o udalostiach v
sieti. Ako prvé si spomenieme grafy, ktoré st urcené na zobrazenie prevadzky v sieti. Jedna
sa konkrétne o tri grafy. Graf zndzornujuci celkovy tok a graf znazornujuci tok iba proto-
kolom CoAP. Posledny graf zndzorniuje mnozstvo pouzitych metéd protokolu CoAP.

Zobraz | 5 v |zaznamov

Hradat:

Protokol Prevadzka
HTTP 10.134 kB
DNS 870B
DHCP 3.456 kB
CoAP 270.932 kB
8001 2783 kB

Predchadzajica 1 2345 ... 483 Nasledujica

Obr. 7.1: Tabulka pouzitych protokolov

'vid https://laravel.com/
2yid https://github.com/ConsoleTVs/Charts
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S grafom pre celkovt prevadzku, ktory je zobrazeny na obrazku 7.2 je spojend tabulka
zobrazend na obrazku 7.1, ktora obsahuje informécie o protokoloch (ak je schopna aplikédcia
rozpoznat, o aky protokol sa jednd) a pocte prenesenych bajtov. V tabulke je mozné vy-
hladavat konkrétne polozky a nastavif pocet riadkov tabulky. Na obrazku 7.2 je zobrazena
prevadzka, medzi 12 a 14 hodinou pocas ktorej bolo prenesenych priblizne 500 kB dat.

Celkova prevadzka

Prevadzka za hodinu

D0k

4]

400k

Baijty

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Hodiny

Obr. 7.2: Celkova prevadzka

Dalsie dva grafy znazornujt prehlad o prevadzke vytvorent protokolom CoAP, ako je
mozné vidiet na obrazku 7.3. Na obrazku je zndzornend komunikacia za jednu hodinu. V
tomto ¢asovom rozsahu bola vytvorenad komunikacia v intervale piatej a Styridsatej piatej
minity vybranej hodiny. Graf napravo znazornuje mnozstvo pouzitach metéd rozdelenych
podla kédu. Z obrazku je vidiet, Ze najvacsiu prevadzku vytvorili keep-alive spravy.

Prevadzka protokolom CoAP

Prevadzka za hodinu Pouzite metody
150k
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( " Put: 746 (14.2%)
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100k

Baijty
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Minuty

Obr. 7.3: Previadzka protokolom CoAP



7.2 Detekcia zariadeni CoAP

Aplikacia umoznuje priradit zariadenia CoAP do jednej z troch kategérii. Jedna sa o katé-
gorie senzor, server alebo klient.

Na priradenie zariadenia do jednej zo skupin je mozné pouzit generované keep-alive
spravy serverom CoAP. Zariadenia, ktoré vytvaraji keep-alive spravy, moze zaradit do sku-
piny server, a zariadenia, ktorym st ur¢ené do kategérie senzor. Poslednou skupinou, ktora
nam ostava, si klienti. Do tejto skupiny patria vsetky ostatné zariadenia, ktoré komunikuja
protokolom CoAP.

Mapovanie CoAP zariadeni

C. Typzariadenia IP adresa Zdroj

1 Server 192.168.10.106

2 Senzor 192.168.10.105  ffloor_1 light
3 Senzor 192.168.10.108  floor_1 temp
4 Klient 192.168.10.104

Obr. 7.4: Mapovanie zariadeni CoAP

Na obrazku 7.4 je zobrazené mapovanie zariadenii CoAP. Kazdy riadok zobrazuje kate-
gériu zariadenia, IP adresu zariadenia a ak sa jedna o zariadenie zo skupiny senzor, zobrazi
sa aj nazov zdroja, ktory poskytuje.

7.3 Dostupné zdroje

V IoT sieti moéze byt zapojené velké mnozstvo senzorov, ktoré si uchovavaju stavové infor-
macie o svojom zdroji v lokdlnej paméti. Tieto informéacie predstavuju zdroje. Na senzory
su tvorené poziadavky ohladom konkrétnych zdrojov alebo poziadavky na ziskanie infor-
macii o zdrojoch na senzore. Z dostupnych zaznamov je mozné ziskat informécie o pocte
prenesenych bajtov tvorenych poziadavkami a odpovedami. Umoznuje nam to ziskat pre-
hlad o vytazenosti jednotlivych zdrojov, ¢o moze sluzit napriklad na detekciu poskodenia

Graf na obrazku 7.5 znazornuje prevadzku vytvorent dvomi zdrojmi /floor 1 _light
a /floor_1_temp spolu s prevadzkou vytvorenou poziadavkami na ziskanie informécii o
zdrojoch /.well-known/core.
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CoAP zdroje

lwell-knownicore: 14224 (21.6%)

ffloor_1 light: 27342 (41.5%4)

)

ffloor_1 temp: 24310 (36.9%) -

Obr. 7.5: Graf zobrazujuci poziadavky na zdroje

7.4 Detekcia nedostupnych poziadaviek

Testovacie prostredie podstipilo dva spésoby skenovania. Jednalo sa o multicastové a uni-
castové skenovanie. Pri unicastovom skenovani siete ito¢nik postupne vytvara poziadavky
na konkrétne IP addresy a ziskava tak informécie o sieti a pripojenych zariadeniach.

Aplikacia umoznuje zobrazit nedostupné poziadavky. Tieto informécie boli ziskané z TP
tokov, ktoré obsahovali cielovt IP adresu, ktord nevytvorila datovy tok.

Ziskané informéacie st sumarizované na zaklade zdrojovej IP adresy, ku ktorej sa radi
celkovy pocet vytvorenych nedostupnych poziadaviek. Nahlad na sumarizované informacie
je znazorneny na obrazku 7.6. Jednd sa o zdznam komunikacie, ktory bol vytvoreny pri
skenované siete.

Sumarizacia nedostupnych ziadosti

Zdrojova adresa Pocet ziadosti  Info
192.168.10.104 250 0

Obr. 7.6: Sumarizacia nedostupnych ziadosti
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Po rozklinuti linku Info z tabulky st zobrazené podrobnejsie informacie o vytvorenych
poziadavkach. Tieto informécie pozostavaji z casu, kedy bola vytvorend poziadavka, po-
ciatocna a cielova IP adresa, a pocet opakovani danej poziadavky v sieti.

Tabulka nedostupnych sprav

Zobraz | 15 v | zaznamov

Hladat’

Zaciatok Zdrojova addresa Cielovaaddresa  Pocet ziadosti
04/19/2019 01:04:59  192.168.10.104 192.168.10.78 1
04/19/2019 01:04:59  192.168.10.104 192.168.10.61 1
04/19/2019 01:04:59  192.168.10.104 192.168.10.11 1
04/19/2019 01:04:59  192.168.10.104 192.168.10.123 1
04/19/2019 01:04:58  192.168.10.104 192.168.10.148 1
04/19/2019 01:04:57  192.168.10.104 192.168.10.150 1
04/19/2019 01:04:57  192.168.10.104 192.168.10.115 1
04/19/2019 01:04:57  192.168.10.104 192.168.10.65 1
1
1
1
1
1
1
1

04/19/2019 01:04:57  192.168.10.104 192.168.10.198
04/19/201901:04:56  192.168.10.104 192.168.10.10

04/19/2019 01:04:56  192.168.10.104 192.168.10.161
04/19/2019 01:04:56  192.168.10.104 192.168.10.206
04/19/2019 01:04:56  192.168.10.104 192.168.10.144
04/19/2019 01:04:55  192.168.10.104 192.168.10.145
04/19/201901:04:55  192.168.10.104 192.168.10.66

Zaznamy 1 aZ 15 z celkom 250
Predchéadzajica 1 2345... 17 Nasledujica

Obr. 7.7: Zobrazené nedostupné poziadavky

Protokol CoAP méa vyhradeni jednu multicdstova skupinu, vid kapitolu 3.5, ale umoz-
nuje priradif zariadenia CoAP do Tubovolnej skupiny. Aplikdcia zobrazuje multicastovi
prevadzku medzi zariadeniami. Informécie o prevadzke st zhrnuté do tabulky. Tabulka je
zobrazend na obrazku 7.8. Obsahuje informacie a zacati toku, zdrojovi IP adresu, cielovi
multicastovi adresu, pocet vytvorenych sprav a pocet prenesenych bajtov. V tomto pripade
sa jedna o multicastovi skupinu FF02::FD, All CoAP nodes.

Tabulka multicastovej prevadzky

Tabulka nedostupnych sprav

Zobraz | 15 v | zaznamov

Hradat:
Zaciatok Zdroji dd Cielovaaddresa Pocetziadosti Pocet bajtov
04/23/2019 09:43:44  feB80::bea9:a73e:48c9:5029  [ff02::fd]:5683 1 57

Zaznamy 1 az 1z celkom 1

Predchadzajuca 1 Nasledujuca

Obr. 7.8: Tabulka zobrazujtica multicdstovi prevadzku protokolom CoAP
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7.5 Sumarizacia ICMP sprav

Mnozstvo podstatnych informécii o sieti sa da ziskat z ICMP sprav. Jednym z prikladov
moze byt casté generovanie ICMP sprav, ktoré oznacuju zariadenia ako nedostupné. Tieto
spravy moézu poukazovat napriklad na poruchy na zariadeni, alebo Ze jeho umiestnenie je
na hranici dosahu bezdrotového signalu.

Na obrazku 7.9 je znazornena tabulka, ktorda obsahuje summarizaciu ICMP sprav. Ta-
bulka pozostava z typu a kédu ICMP spravy, z poc¢tu vytvorenych sprav, z vytvorenej
prevadzky v bajtoch a linkom, ktory zobrazi podrobnejsie informécie o zvolenych spravach.

Sumarizacia ICMP sprav

Typ Koéd Poéet Prevadzka Info
143 0 7 632 B (i ]
133 0 7 360 B (i ]
3 3 264 15.84 kB (i ]

Obr. 7.9: Summarizacia ICMP sprav

Tabulka na obrazku 7.9 obsahuje dva typy ICMPv6 sprav s typom 143 a kédom 0, ktora
oznacuje spravu definovani ako Multicast Listener Report a spravu s typom 133 a kédom
0 ktora je definovana ako Router Solicitation

. Sprava s typom 3 a kédom 3 oznacuje spravu Time Ezxceeded’.

Podrobnejsie informécie pozostavaji taktiez z typu a kédu ICMP spravy spolu s in-
formaciami o zdrojovej IP adresy, cielovej IP adresy, zaciatok toku, pocet prenesenych
paketov, a pocet prenesenych bajtov. Tabulka ICMP sprav je znizornend na obrazku
7.10. Na obrazku je vidiet, ze sa jednd o spravu typu 143 s kédom 0, ktord je definovany
ako Multicast Listener Discovery®. ICMP spravu vygenerovalo zariadenie s IPv6 adresou
fe80::661c:aeff:feba:d3fd, a bola smerované na multicistovi adresu ff02::16. Celkovo bolo
poslanych sedem paketov, ktorych velkost predstavuje 632 bajtov.

3vid https://www.iana.org/assignments/icmpv6-parameters /icmpv6-parameters.xhtml
4vid https: / /en.wikipedia.org/wiki/Internet_ Control _Message_ Protocol_for_IPv6
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Tabulka ICMP sprav

Typ Kod Zdroj dd Cielova add| Zaciatok toku Pocet pak Prenos v bajtoch

143 0 fe80::661c:aefffeba:d3fd  ff02::16 04/19/2019 01:35:49 7 632B

Obr. 7.10: Tabulka ICMP sprav

7.6 Prevadzka medzi zariadeniami CoAP

Navigacia obsahuje polozku CoAP, ktora zobrazi informécie o prevadzke medzi jednotlivymi
zariadeniami CoAP. Zobrazi sa komunikacia medzi vSetkymi zariadeniami CoAP. Jedna sa
o komunikaciu vytvorent protokolom CoAP. Komunikacia je znazornend Ciarovym grafom,
ktory popisuje prevadzku vytvoreni smerom k cielu, poziadavky a prevadzku vytvorenu
smerom k zdroju, ktora pozostava z odpovedi na poziadavky.

Komunikacia medzi zariadeniami s IP adresou 192.168.10.108 a 192.168.10.106 je zo-
brazena na obrazku 7.11. Komunikacny graf neznizornuje celkovt prevadzku medzi za-
riadeniami, ale zndzornuje prevadzku vytvorenu poziadavky z IP adresy 192.168.10.108 a
odpovedami na vytvorené poziadavky zariadenim s IP adresou 192.168.10.106.

Dalsf graf na obrazku 7.11 zobrazuje po¢et pouzitych metéd medzi zariadeniami. Po-
slednou castou tohto zobrazenia je tabulka, ktord obsahuje informécie o maximélnej a
priemernej velkosti paketu smerom od zdroja k zdroju a pocte pouzitych volieb.

Komunikacia medzi 192.168.10.108 - 192.168.10.106
Pouzite metody

8 Prevadzka z poziadaviek

B Prevadzka z odpovedi

0 Put: 374 (100.0%)

# Velkost paketu od zdroja  Velkost paketu k zdroju  Pocet volieb
Maximum  49B 328 2
Priemer 49B 4158 0.52

Obr. 7.11: Komunikicia medzi zariadeniami CoAP

7.6.1 Detekcia utoku Ping of Death

Detekcia itok Ping of Death je zalozend na ziskanych informéaciach z ICMP sprav. Jedna
sa o typ o kéd ICMP spravy, pocet paketov a prevadzku v bajtoch. Na obrazku 7.12 st
zobrazené tabulky obsahujice informacie o ICMP spravach a nedostupnych poziadavkach.
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Trvanie ttoko bolo priblizne tri minaty. Z obrazku je vidiet, ze je vytvorend velkd prevadzka
ICMP spravami s typom osem a kédom nula ¢o definuje spravu echo request.

Sumarizacia ICMP sprav

0 0 2025 77.304kB @
8 0 59722 88605MB @
3 3 54 3.47 kB (i )

Sumarizacia nedostupnych ziadosti

192.168.10.105 276
192.168.10.107 290

Obr. 7.12: Detekcia Ping of Death ttoku

Tabulka zobrazujica nedostupné poziadavky poukazuje na nedorucené poziadavky po-
¢as utoku. Zdrojové adresa 192.168.10.105 a 192.168.10.107 predstavuju senzory CoAP. Na
obrazku 7.13 je zobrazena tabulka s podrobnejsimi informaciami o danych poziadavkach.
Senzor CoAP s adresou 192.168.10.105 sa snazil nadviazat spojenie so zariadenim s adresou

192.168.10.106 276 krat. Zariadenie s adresou 192.168.10.106 predstavuje server CoAP, na
ktory bol aplikovany ttok.

Tabulka nedostupnych sprav

Zobraz | 15 v | zaznamov

Hrad at':|

03/04/2019 02:03:29  192.168.10.105 192.168.10.106 276
Zaznamy 1 aZ 1 z celkom 1

Predchadzajica 1 Nasledujica

Obr. 7.13: Nedostupné poziadavky pri utoku Ping of Death
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7.6.2 Detekcia itoku zaplavou ICMP sprav

Podobne ako pri itoku je Ping of Death detekcia zaplavou ICMP sprav zalozend na ziska-
nych informéaciach z ICMP sprav. Na obrazku 7.14 st znazornené tabulky ohladom ICMP
sprav a nedostupnych poziadaviek. Z ICMP tabulky je vidiet, Ze pri utoku boli pouzité echo
ICMP spravy. Jednalo sa o 12 000 sprav, ktoré vytvorili prevadzku o velkosti 349 kB.

Sumarizacia ICMP sprav

Typ Kéd Pocet Prevadzka Info
143 0 4 304 B i ]
135 0 1 64 B i ]
133 0 7 392B i ]
8 0 12044 349276kB @
3 3 122 19852kB @

Sumarizacia nedostupnych ziadosti

Zdrojova adresa  Pocet ziadosti

Info

192.168.10.106

10270

Obr. 7.14: Detekcia itoku zaplavou ICMP sprav

Na obrazku 7.15 st zobrezené informacie o danych ICMP spravach. Jednalo sa echo
spravy, ktoré generovalo zariadenie s IP adresou 192.168.10.131, ktoré boli cielené na CoAP

server s adresou 192.168.10.106.
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Tabulka ICMP sprav

Zobraz | 15 v  zdznamov

Hladat
Typ Kod Zdrojovaaddresa Cielovaaddresa Zaciatok toku Pocet paketov  Prenos v bajtoch
8 0 192.168.10.131 192.168.10.106 03/03/2019 07:01:15 12044 349.276 kB

Zaznamy 1 az 1z celkom 1

Predchadzajuca 1 Nasledujuca

Obr. 7.15: Informacie z ICMP tabulky

7.6.3 Detekcia utoku zaplavou UDP

Pri tomto dtoku je tvorend velkd prevadzka protokolom UDP. Informécie o prevadzke su
zobrazené grafom, ale aj tabulkou obsahujticou informacie o pocte prenesenych bajtov jed-
notlivymi protokolmi. Na obrazku 7.16 je zndzornend komunikécia pocas itoku. Na grafe je
zobrazena prevadzka medzi 13 a 15 hodinou. V tomto intervale bola dosiahnuta prevadzka
viacej ako 750 MB. Z tabulky je vidiet, ze najvicsiu cast vytvorili TCP/UDP pakety a to
konkrétne 614,701 MB.

Celkova prevadzka

. . Zob 5 A
Prevadzka za hodinu obraz X | ZHEnamov

1000M Hiadat"
50M
. Protokol Prevadzka
g soom TCPIUDP 614.701 MB
mDNS 1.506 kB
o HTTP 42,623 kB
' DNS 22.023kB
CoAP 52.517 kB
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 16 19 20 21 22 23 24 Predchadzajuca 12345..89 Nasledujuca

Hodiny

Obr. 7.16: Zobrazenie utoku zaplavou UDP paketov

7.7 Zhrnutie

Vytvorend aplikdcia pre zobrazovanie monitorovacich dat protokolom CoAP bola testovana
testovacimi sadami z kapitoly 6.4. Jednalo sa utok Ping of Death, zaplava UDP, zaplava
ICMP a skenovanie siete. Jednotlivé ttoky boli rozdelné do samostatnych tabuliek v data-
béaze za ucelom jednoduchého pristup k datam z konkrétneho utoku.
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Kapitola 8

Zaver

Cielom bakalarskej prace bolo vytvorif monitorovaci systém pre domaécie IoT siete, ktory
by bol schopny detekovat anomaélie v sieti.

Prvym ¢iastkovym cielom bolo obozndmenie s jednym z aplika¢nych protokolov urce-
nych pre IoT siete. Zameral som sa na protokol CoAP, ktorému je venovana kapitola 3, v
ktorej je popisany forméat prendasanych sprav a sposoby komunikacie medzi zariadeniami.

Dalsfm cielom préce bola analjza PCAP stiborov a IPFIX zaznamov. Aby som mohol
tento ciel splnit, bolo nutné vytvorit testovacie prostredie obsahujice zariadenia CoAP.
Testovaciemu prostrediu je venovana kapitola 6. Snazil som sa simulovat chovanie servera
CoAP a senzorov CoAP, ktoré zahrnovalo generovanie keep-alive sprav a zmenu stavu zdroja
na zariadeniach. Pri analyze IPFIX zaznamov som zistil, Ze protokol CoAP obsahuje dve
polozky podla ktorych by bola vhodna agregacia IP tokov. Jedné sa o identifikator spravy
(MID) a token, ktoré ale nie st povinné. Pri vytvarani IPFIX zdznamov bola pouzita IPFIX
sonda, ktord pouzila na agregiciu polozku MID. VhodnejSou polozkou by bola polozka
token, ktord sluzi na sparovanie poziadaviek s odpovedami. Tymto sposob by sa zredukoval
pocet zdznamov pri komunikécii volbou Observe alebo pri blokovom prenose.

Testovacie prostredie podstupilo itoky z kapitoly 5. Pri itokoch prebiehalo monitorova-
nie nastrojom Wireshark, ktorého vystup boli zdznamy komunikécie. Zaznamy komunikacie
boli transformované na IPFIX zaznamy, ktoré boli samostatne ulozené v MySQL databaze.

Vystupmi pracu si zaznamy komunikacie vo formate PCAP, ktoré obsahuji komunikéa-
ciu pocas aplikovania ttokov, ale aj bezni komunikaciu a webova aplikdcia, ktord umoznuje
zobrazovat informéacie o prevadzke. Aplikacia bola testovand vytvorenymi IPFIX ziznami,
ktorych vysledok je znédzorneny v kapitole 7.7.

Préca bola stcastou vyzkumného projektu IRONSTONE', kde sa vyuzila vytvorend
sonda FlowMon pre zber a vytvaranie rozsirenych zaznamov IPFIX.

'vid https://www.vutbr.cz/vav/projekty/detail /27735
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Priloha A

Obsah DVD

dataset-pcap/ — adresar obsahujuci vytvorené zaznamy komunikacie vo formate PCAP.

text-prace — obsahuje subory k textu prace.

src/ — adresar obsahujici zdrojové kédy k aplikacii.

xkrajcl7.pdf — text bakalarskej prace.

Nézov stiboru Velkost Trvanie
17__hodin.pcapng 37,7 MB | 17 h 30 min
DTLS.pcapng 164,4 kB 4 min
ipv4_multicast.pcapng 14,0 kB 2 min
multicast__discovery.pcapng 2,0 kB <1 min
observe.pcapng 82,8 MB 50 min
ping_flood.pcapng 5,8 MB 1 h 5 min
ping_of death_ hosts.pcapng 91,7 MB 3 min
ping_of death_only host.pcapng | 53,2 MB 2 min
replay__amply.pcapng 5,0 MB 18 min
scanning.pcapng 1,2 MB 15 min
udp_ flood.pcapng 801,9 MB 5 min
minimalna,ktivita.pcapng 38,3 MB 4 h
normalny.pcapng 3,8 MB 1h 30 min

Tabulka A.1: Zoznam vytvorenych zdznamov komunikéacie
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Priloha B
Spustenie aplikacie

Operac¢ny systém:
Uzivatel: xkrajcl7
Heslo: demo123

Aplikacia:

Uzivatel: demo@demo.sk

Heslo: demo123456
Spustenie

e sudo /opt/lampp/lampp restart
e cd Documents/monitoring/

e php artisan serve

e adresa stranky: 127.0.0.1:8000
Ak by nastala chyba:

e php artisan route:clear

e php artisan config:clear

e php artisan cachce:clear
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