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2.

Naroc¢nost zadani méné obtizné zadani
Jde o nastudovani problematiky a demonstraci jiz popsanych Utokd, které si autor mél sam zvolit.
Splnéni pozadavki zadani zadani spInéno s drobnymi vyhradami

Student si zvolil tfi utoky k demonstraci. Jeden z nich Uspésné proved|, zbylé dva se nepodafily. Divody jsou
korektné popsany v praci, spole¢né s moznymi feSenimi, o ktera uz se ovéem autor nepokusil. Pro provedeni
uspésného Utoku vibec nebyla potfeba implementaéni ¢ast prace.

Rozsah technické zpravy spliiuje pouze minimalni pozadavky
Prace ma asi 43 normostran a rozsah neni uméle zvySovan zbyte¢nym obsahem.
Prezentaéni uroven predlozené prace 75 b. (C)

Prace ma logickou strukturu a jeji obsah je vhodné podany a pochopitelny. Nékteré véty jsou mluvnicky $patné
az nedavaji smysl, neni to ale ¢asté a je to zplsobené nejspis jen nedostate¢nou korekturou. Nékteré pojmy
nejsou dostatecné vysvétlené (klicovani, backscatter modulace, volné vazani...). V praci se vyskytuji néktera
tvrzeni, ktera budi pochyby a nejsou ozdrojovana, nicméné jde o tvrzeni pro smysl| prace nevyznamna. Chybi
popis rovnic 3.1 az 3.6, popis proménnych v nich a jejich souvislosti. Nékteré rovnice, tabulky a obrazky vibec
nejsou zminény v textu.

Kapitola o Utocich by méla byt vyrazné delsi. VétSinu prace zabira teorie, vlastni prace je v dosti malém rozsahu.
Formalni uprava technické zpravy 75 b. (C)
Prace je v &esting. Obsahuje drobné typografické chyby. Casté chyby v interpunkci a misty preklepy, které by
odhalil spelicheck. Nedokonala angli¢tina v anglickém abstraktu. Zadna z chyb ovéem nepUsobi pfi &teni prace
rusivé a nejde o hrubé chyby.

Prace s literaturou 75 b. (C)
Citovana literatura je k tématu a kvalitni. Casto je citovana prace o UHF RFID, prestoze podle autora chytré karty
pouzivaji HF. Néktera tvrzeni nejsou citovana a nektera citovana tvrzeni jsou sporna (vizte otazky k obhajobe).
Teorie je nastudovana a popsana vhodné.

Realizac¢ni vystup 55 b. (E)
Zadny z Gtokd, které vyuZivaji implementaéni ¢ast prace, nebyl Uspésny. Diivody jsou v praci korektné popsany,
nastinény jsou i moznosti feSeni, o ty uz se ovSem autor nepokusil. Implementac¢ni ¢ast prace tedy slouzi jen

k demonstraci, ze a pro¢ dany postup nefunguje.

Po technické strance nemam vyhrady, jen si myslim, Zze bylo vhodné se pokusit o Upravu firmware zafizeni
Chameleon Mini. Dokumentace je v textu prace a kromé pokyn( k instalaci je dostate¢na.

Vyuzitelnost vysledku

Jde o nastudovani problematiky a praktickou demonstraci jiz popsanych Gtokd.

Otazky k obhajobé

Slo by opakovani vyzev zneuzit k replay Gtoku?

V ¢lanku tvrdite, Ze nova generace karet Mifare Classic nepouziva pseudonahodna €isla, ale nahodna.
Vysvétlete.

Pokus o ¢asovou kryptoanalyzu se nezdafil kvili technickym omezenim. Kdyby se zdaf¥il, k ¢emu by $lo vysledky
pouZit? Bylo by mozné ho provést pomoci Gpravy firmware zafizeni Chameleon Mini a tedy s pfesnéjSim
¢asovanim?

Lze zabranit utoku s klonovanim karty beze zmény karty, tedy jen Upravou software ve Ctecich zafizenich?

Pro¢ neni mozné mit pfi relay atoku Proxy pfepnuté do modu CteCky a pro skute€nou ¢teCku aktivné emulovat
chovani karty nastavenim vhodné frekvence a modulace?
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10. Souhrnné hodnoceni 65 b. uspokojivé (D)
Zadani bylo spiSe jednoduché. Prace je po formalni a logické strance v pofadku. Teorie byla popsana kvalitné.
VétSinu prace zabira teorie, vlastni prace je v dosti malém rozsahu. Pfinos neni velky, jelikoz Slo o demonstraci
znamych utokd. Ze tfi zvolenych Gtok( se povedl jeden a ten vibec nevyZzadoval implementacéni ¢ast prace.
Priciny nelspéchu dalsich dvou Gtokd jsou korektné popsany a je nastinéno jejich feseni, to uz ovéem nebylo
realizovano.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické formé.

V Brné dne: 3. ervna 2019
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