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Abstrakt

Cilem této bakalarské prace je navrhnout a implementovat nastroj pro generovani projevi
koznich onemocnéni do syntetickych otisku prstu z generatoru Anguli. Navrzené algoritmy
jsou schopné vytvaret snimky s projevy bradavic a hyperkeratotického ekzému. Pro zpraco-
vani obrazu byla vyuzita knihovna OpenCV. Vysledné snimky jsou otestovany pomoci pro-
gramu VeriFinger a mohou déle slouzit pro testovani systému pro rozpoznavani otiskt prstu.
Vysledky testovani prokézaly, Ze obé vybrana onemocnéni maji negativni vliv na rozpoznéani
otisku prstu. Pridanim projevi bradavic do snimku otisku prstu bylo dosazeno snizeni jeho
kvality az o 34 % a priddnim projevu hyperkeratotického ekzému dokonce az o 77 %.

Abstract

The aim of this bachelor thesis is to design and implement a tool for generation of skin
disease effects into synthetic fingerprints from Anguli generator. The proposed algorithms
are capable of creating images with effects of warts and hyperkeratotic eczema. The OpenCV
library was used for image processing. The resulting images are tested by VeriFinger and
can be used for testing fingerprint recognition systems. Test results proved that both of
the diseases have negative impact on fingerprint recognition. By adding effects of warts to
a fingeprint image, the image quality has decreased by up to 34 % and by adding effects of
hypekeratotic eczema, the quality has decreased by up to 77 %.
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Kapitola 1

Uvod

V dnesni dobé je velmi aktualni otdzka zabezpecCeni. Stile se hledaji nové zptsoby, jak
umoznit pristup do urcitych prostor nebo k datim pouze vybrané skupiné ovérenych uzi-
vatell. Nejcastéji uzivatel ziska pristup at uz primo k datim v pocitaci, mobilnim telefonu,
nebo tireba do budovy zadanim hesla. Hesla mohou byt ale pomérné nebezpecnd, protoze
je snadné je napriklad omylem vyzradit, a zaroven nejsou zadnou zarukou toho, ze ¢lovék,
ktery heslo pouzije, je skuteéné opravnén do systému pristoupit.

Jak tedy spolehlivé uzivatele autentizovat? Néazor nékterych je takovy, Ze feSenim by
mohly byt systémy zalozené na néjaké meéritelné unikatni vlastnosti ¢lovéka, kterd by jasné
prokazovala jeho identitu. Jednou z takovych vlastnosti jsou i otisky prsth, které jsou na
trhu oproti ostatnim biometrickym vlastnostem stéle nejvyuzivanéjsi [15].

Pouzivani otiskll prstt pro ovéreni totoznosti a ziskani pristupu k dattm se v posledni
dobé rozsitilo natolik, Ze ¢tecky otiskti najdeme uz nejen na tradech, ale i na béznych mo-
bilnich telefonech, pocitacich nebo tabletech. Lidé s nimi tak pfichazeji do styku prakticky
kazdy den.

Ani systémy zalozené na otiscich prstu ale nejsou stoprocentné spolehlivé. S rozsifenim
této technologie prisly i nejriznéjsi zpusoby, jak ji obejit. Navic jejimu dalsimu vyuziti
brani také skutecnost, ze ne vsichni lidé mohou snimace otiskil prstu vyuzivat napriklad
kvili zdravotnim problémum.

Cilem této prace je vytvorit simuldtor projevi bradavic a hyperkeratotického ekzému
do snimk otisku prstu. Vygenerované snimky s projevy téchto vybranych onemocnéni by
pak mohly poslouzit k testovani systému pro rozpozndvani otisku prstu a zvysit tak sanci, ze
lidé postizeni nékterym z téchto onemocnéni budou moci ¢tecky otiskt prstu plné vyuzivat
bez zbytecnych komplikaci.

Prvni kapitola této prace se zabyva otisky prsti. Jsou zde vysvétleny zdkladni pojmy
z biometrie tykajici se otiskll prstu, je popsan proces rozpoznavani otisku prstu a faktory
ovlivnujici kvalitu otisku. Dalsi kapitola se zaméfuje na generovani otiskii prstii. Vysvétluje,
proc je vhodné otisky prstii generovat a popisuje princip fungovani generatoru otisku prstu
Anguli. Kapitola 4 popisuje vliv onemocnéni kize na otisk prstu. Jsou zde popsdna obé vy-
brana onemocnéni, tedy bradavice a hyperkeratoticky ekzém, jejich pric¢iny, bézné projevy
a v neposledni radé také to, jak se jejich znaky projevi v otiscich prstu. V Kapitole 5 jsou
priblizeny navrhy algoritmt pro generovani projevii onemocnéni. Kapitola 6 obsahuje popis
implementace obou algoritmu, vysvétluje strukturu vzniklého simulatoru a vsechny nasta-
vitelné parametry generovani. Také jsou zde zminény néstroje pouzité pro implementaci.
Kapitola 7 popisuje prubéh testovani provedeného na snimcich vytvorenych pomoci imple-
mentovaného simuldtoru a jeho vysledky, které jsou strucné shrnuty v zavérecné kapitole.



Kapitola 2

Otisky prstu

Otisky prsti se pouzivaji pro identifikaci osob uz pomérné dlouhou dobu, napiiklad v kri-
minalistice se zacaly vyuzivat jiz v 19. stoleti. V soucasnosti je rozpoznavani otiskii prstii
nejrozsirenéjsi biometrickou technologii a lze se s nim setkat i v bézném zivoté (naptiklad
i pfi odemykani mobilnich telefoni nebo notebooki). [6]

Nésledujici kapitola nabiz{ shrnuti informaci o rozpoznavani osob pomoci otiskti. Nej-
prve jsou vysvétleny zakladni pojmy z oboru biometrie, které budou dulezité pro pochopeni
nasledujicich kapitol, dale jsou popsany otisky prsti a proces rozpoznavani otisku prstu.
Konec kapitoly se bude zabyvat faktory ovliviujicimi kvalitu otisku prstu.

2.1 Zakladni pojmy z biometrie

V oboru informacnich technologii znamené pojem biometrie automatizované rozpoznavani
lidi na zakladé jejich charakteristickych anatomickych ryst (napr. oblicej, otisk prstu, sit-
nice) a behavioralnich ryst (napr. chiize, hlas, podpis) [6].

Vyhodou biometrie oproti jinym metodam identifikace osob, jako jsou napriklad hesla
nebo karty, je predevsim to, ze biometrické vlastnosti nemohou byt ztraceny, zapomenuty
lze povazovat ztratu soukromi, jelikoz na zakladé nékterych biometrickych charakteristik je
mozné zjistit informace o zdravotnim stavu ¢lovéka [13].

Systémy, které méri jednu nebo vice biometrickych vlastnosti (at uz anatomickych, nebo
behaviordlnich) a na jejich zakladé urcuji identitu ¢lovéka, se nazyvaji biometrické systémy
[11]. Pfi rozhodovéani o nasazeni konkrétniho biometrického systému jsou dulezitym krité-
riem charakteristiky biometrickych vlastnosti. K zakladnim charakteristikim biometrickych
vlastnosti patii tyto [6] [14]:

e Univerzalita — kazdy by meél mit tuto biometrickou vlastnost.

e Jedinecnost — dana biometricka vlastnost zadnych dvou osob nesmi byt totozna.
e Konstantnost — biometricka vlastnost je neménna v prubéhu casu.

e Ziskatelnost — musi byt mozné danou biometrickou vlastnost kvantitativné méftit.
e Vykonnost — biometricka vlastnost se nesmi zménit ani zestarnout.

e Akceptace — jak moc jsou lidé ochotni nechat si biometrickou vlastnost nasnimat.
e Odolnost pti falSovani — jak snadné je zfalSovat danou biometrickou vlastnost.

e Financ¢ni naklady na potizeni — kolik bude stat porizeni biometrického systému zalo-
zeného na dané biometrické vlastnosti.



Srovnanim jednotlivych biometrickych vlastnosti na zakladé téchto charakteristik lze
zjistit, ze otisky prstd jsou velmi vhodné pro pouziti v biometrickych systémech, jelikoz
nabizi rovnovahu mezi vSemi zddoucimi charakteristikami. Témér kazdy clovék méa otisky
prstu (vyjimkou jsou lidé postizeni néjakym onemocnénim nebo poruchou kize), otisky
kazdych dvou lidi jsou odlisné a stalé. Ackoliv mohou byt otisky kratkodobé ovlivnény
naptiklad zranénimi na prstech, nebyla-li poskozena dermalni vrstva ktze, po zhojeni ran
se otisk znovu objevi. S akceptaci uzivateli nebyva diky rozsireni této technologie do bézného
zivota problém, i kdyz u nékterych muze byt mirné negativné ovlivnéna dlouhou historii
vyuzivani otiskl prsti pri vySetfovani trestnych ¢ind. Obejit systém zaloZeny na otiscich
prsti muze byt pri kombinaci s detekei zivosti slozité a z pohledu finan¢nich ndkladu existuje
v dnesni dobé velké mnozstvi levnych, ale soucasné spolehlivych technologii pro sniméani
otisku prstu. [6] [14]

2.2 Charakteristika otisku prstu

Otisk prstu je vzor tvoreny papilarnimi liniemi, coz jsou vyvysSené reliéfy na povrchu prsti
rukou i nohou. Jejich tvar se formuje jiz v prubéhu prvnich sedmi mésicti vyvoje plodu
v déloze [11]. Mezi papildrnimi liniemi se nachézeji mezery, kterym se rikd ryhy. Prumérna
sitka papildrnich linii i ryh je asi 0,33 mm [4].

Kuze na povrchu prstu se skldda ze dvou zakladnich vrstev: pokozky (epidermis) a skary
(dermis), viz obrazek 2.1. Pokozka je velmi tenka vnéjsi vrstva kuze, kterd tvori bariéru
pred okolim svétem. Skara je vnitin{ vrstva, kterd se nachizi tésné pod pokozkou a do velké
miry ovliviiuje vzhled kiize. Obé vrstvy maji schopnost se v pribéhu zivota obnovovat.
7 hlediska otiskt prstu je dulezité, ze zakiiveni papilarnich linii je tvoreno ve skare a linie,
které vidime na povrchu klze a sniméme je jako otisk, jsou pouze projekci z této hlubsi
vrstvy. Jak uz bylo diive zminéno, struktura papilarnich linii se v pribéhu zivota neméni.
Je mozné ji narusit ¢i Gplné vymazat jen v pripadé poskozeni skary. [4] [5] [13]

Obrazek 2.1: Struktura kize. Zdroj: [3]



2.2.1 Tridy otiskl prsta

Otisky prsti miizeme rozdélit podle spolecnych znaki do tiid. Tyto tfidy slouzi ke katego-
rizaci otiskti do mensich skupin, coz prispiva ke znacnému zrychleni identifikace, protoze je
mozné pii prohleddvani databdze vyhledévat jen v jeji ¢asti pro danou tfidu. [6]

Bézné rozlisujeme néasledujicich pét tfid otisku prstu: klenuty oblouk, oblouk, prava
smycka, leva smycka. Obrazek 2.2 zobrazuje, jak vypadaji otisky prislusné k témto tiidam.

Obrazek 2.2: Priklad otisku prstu z kazdé t¥idy, (a) klenuty oblouk, (b) oblouk, (c) prava
smycka, (d) leva smycka, (e) vir. Zdroj: [16]

I kdyz na zdkladé t¥id je mozné otisky prstii klasifikovat, jen podle nich nelze urcit
identitu c¢lovéka. Jedinecnost otisku je totiz urcena pomoci markanti, které jsou vice po-
psany v nasledujici podkapitole. [4]

2.2.2 Zakladni typy markantt

Markanty jsou lokalni charakteristiky papilarnich linii, podle kterych se daji otisky prsti
jednoznac¢né odlisit. Spravné rozliseni markanti ovSem velmi ovliviiuje kvalita otisku, je-li
otisk naptiklad rozmazany nebo nekompletni, dilezité markanty mohou chybét a identita
nemusi byt jednozna¢né prokazana. [4] [5]

Bylo identifikovano az 150 typt markantt, mezi sedm nejbéznéjsich patii tyto: ukoncent,
vidlicka, jednoduché smycka, interval, bod, hak a ki{zeni (viz obrazek 2.3). V biometrickych
systémech se bézné vyuzivaji pouze dva typy — ukonceni a vidlicka, protoze vSechny ostatni
typy markanttu jsou néjakou jejich kombinaci. [4] [14]

Ukonéeni Vidhcka Jednoducha Interval Bod Hak Kfizeni

e e

ZA
Z

Obrézek 2.3: Sedm nejbéznéjsich typa markanta. Zdroj: [14]




2.3 Proces zpracovani a rozpoznavani otisku prstu

Proces zpracovani otisku prstu se skldda z nékolika krokt. Nejprve je nutné ziskané otisky
urcitym zptsobem upravit a zpracovat a teprve poté mohou byt uloZzeny do databaze a dale
vyuzivany pro rozpoznavani. Proces zpracovani otisku prstu je znazornén na obrazku 2.4.

2.3.1 Ziskani snimku otisku prstu

Prvnim krokem pfi zpracovani je samozrejmé ziskani otisku pomoci nékterého z rady exis-
tujicich snimact. Vzhled snimku otisku je ovlivnén jednak parametry snimace (rozliSenim,
velikost snimaci plochy, pocet biti pro zakédovan barvy...) a také typem technologie po-
uzité v senzoru (optickd, kapacitni, ultrazvukova, termickd apod.). [6]

Jelikoz je v dnesni dobé snadné vytvorit falzifikat otisku prstu, je nezbytné pri sniméni
provadét detekci zivost prstu, vétSina dnesnich snimaciu detekci zivosti provadi. Ziskany
otisk prstu by mél byt co nejkvalitnéjsi, v dalsim kroku je tedy nutné zkontrolovat a zlepsit
jeho kvalitu. [6]

2.3.2 Zvyseni kvality snimku otisku prstu

Pro zvyseni kvality snimku jsou pouzivany ruzné metody filtrovani. Jedna se o velmi dtlezity
a méné spolehliva je detekce a extrakce markantu.

V této fazi lze z obrazu odstranit rizné nedostatky jako je napiiklad Sum, rizné de-
fekty a poskozeni. Hlavnim cilem algoritmt pro zvySovani kvality je pfedevsim zvyraznit
strukturu papilarnich linii a ryh a oznacit nendvratné poskozené oblasti jako nevhodné
pro dalsi zpracovani. Nékteré algorimy jsou schopny opravit i malé mezery v papilarnich
liniich zpiisobené svrastélym povrchem prstt naptiklad u starsich lidi. Kvalita otisku muze
byt ovlivnéna mnoha faktory, které budou popsény v podkapitole 2.4. [4]

2.3.3 Prahovani obrazu a ztenceni papilarnich linii

Déle je potieba v otisku odlisit papilarni linie a ryhy. Vétsinou je obraz ziskan s 256 trov-
némi Sedi, pro dalsi zpracovani je ale potfeba binarni reprezentace, obraz je tedy pomoci
prahovani preveden do cernobilé skaly, kde ¢ernd zndzornuje papilarni linie a bild ryhy
a pozadi. [4] [6]

Prahovanim je ziskdn Cernobily obrazek, ale papilarni linie v ném mohou mit riznou
sitku, coz je nezadouci. Aby byla extrakce markantu co nejjednodussi, je potieba aby Sitka
papilarnich linii byla stejna. K tomuto tcelu se vyuziva relativné snadny algoritmus, ktery
je schopen zredukovat pocet bodu linie na sitku jednoho pixelu. [4] [6]

2.3.4 Extrakce markantu

Poslednim krokem je detekce a extrakce markantti. Za pomoci vhodného algoritmu jsou
ve snimku otisku prstu vyhledany vSechny markanty a ke kazdému z nich se ulozi udaje
o jeho pozici, typu a sméru. Pouziva se napiiklad tzv. Hongova metoda, ktera detekuje dva
zakladni typy markantti, ukonceni a vidlicku. Na zékladé ziskanych markant a informaci
o nich je potom mozné rozpoznat identitu ¢lovéka. [6]



Vstupni obraz Zlepseni obrazu Prahovani Ztenceni limi Extrakce markant

Obrézek 2.4: Schéma zpracovani otisku prstu. Zdroj: [5]

2.4 Faktory ovlivnujici kvalitu otisku prstu

Jak uz bylo Teceno, pii rozpoznavani je dulezité, aby byl vstupni obraz otisku co nejkva-
litnéjsi. Za kvalitni mtizeme otisk oznacit tehdy, kdyz jsou v ném snadno rozeznatelné
papilarni linie, coz umoznuje jednoduchou a presnou detekci markanti. [14]

Kvalitu otisku prstu muze ovliviiovat samotny senzor (Sum senzoru, necistoty na senzoru,

porucha, ... ), stav kiiZze na prstech (suchd ¢i mokré kuze, jizvy, zranéni, necistoty, nemoci
kuze, ...), nespravny tlak prsti na senzor pfi snimani vzorku nebo i okolni prostiedi. [5]
[14]

V praxi je tézké ziskat snimek otisku prstu s vysokou kvalitou, ve vét§iné snimku se
stridaji oblasti s vysokou, stfedni a nizkou kvalitou. Proto jsou vyvijeny algoritmy pro zvy-
sovani kvality otiski, které se snazi opravit obnovitelné oblasti. [14]

2.4.1 VIliv senzoru na kvalitu otisku prstu

Problémem z hlediska kvality vzniklym kvili senzoru je napriklad skutecnost, ze snimek
otisku prstu ziskany senzorem miize obsahovat sum. Sum v obraze bohuZel ¢asto vede
ke spojeni paralelnich papilarnich linif a tim ke vzniku falesnych markanti, coz neni zadouci
a Sum je tedy nutné odstranit. [14]

Dale mohou byt na povrchu senzoru necistoty, které znemoznuji nasnimani celé plochy
otisku, v extrémnich pripadech senzor neni schopen rozeznat, Ze na néj byl prst prilozen.
Dalsi problém predstavuje poskozeni senzoru, které samozrejmé muze nastat at uz nahodou
nebo tmyslné. [5]

Nékteré druhy senzori mohou byt citlivé na teplotu a pfi extrémné nizkych nebo nao-
pak vysokych teplotach fungovat nespravné. Senzor také mohou ovlivnit vibrace, pokud je
senzor pii sniméni otisku vystaven vibracim, pozice prstu na skeneru se mize mirné zmeénit
a zpusobit tak rozmazani obrazu. Dalsi problémy mtze u nékterych druhii senzort zpiisobit

elektromagnetické zareni nebo napriklad okolni svétlo. [4] [5]

2.4.2 Vliv stavu kiiZze na kvalitu otisku prstu

Stav ktze na prstech ma taktéz velky vliv na kvalitu otisku. Ktze na povrchu prstu muze
byt stejné jako senzor znecisténa. Pro nékteré typy senzori mohou byt problematické pre-
devsim kapaliny nebo vodivé materidly. Vétsi znecisténi ptisobi problémy u témér vsech
typu senzoru. [4]

Dalsi problém z hlediska kvality predstavuje napriklad mokra nebo naopak prilis sucha
kiize na prstech. Sucha ktze se v otisku projevi prerusovanymi papilarnimi liniemi, mokra
kiize zpusobuje spojeni sousednich papilarnich linii v jednu, v obou pfipadech muze byt
ztracena velkd ¢ast markantu. [5] [11]



Dale mohou kvalitu ovlivnit zranéni prsti, coz je typické pro manudlni pracovniky. Navic
pokud dojde k hlubokému zranéni, papilarni linie uz se nemusi znovu obnovit nebo jsou
nendvratné poskozeny. [5]

Poslednim dilezitym, ale ve spojitosti s rozpoznavanim otiskli prstii bohuzel casto za-
nedbavanym faktorem jsou rtiznd onemocnéni zptisobujici zmény ktze na prstech, kterd
budou detailné rozebrana v kapitole 4.



Kapitola 3

Generovani syntetickych otiskt
prstu

Protoze testovani systémil zalozenych na otiscich prstu vyzaduje rozsahlé databaze otiskil,
jejichz ziskani je komplikované a zdlouhavé, objevila se potfeba otisky generovat. Zacaly
tedy vznikat generatory, které pomoci riznych metod umoznuji rychlé vytvareni velkych
databdzi témér bez nakladu.

Obsahem této kapitoly jsou nejprve divody, pro¢ je vhodné otisky prsti generovat. Déle
je zde popsan generator syntetickych otiskt prstu Anguli, pomoci kterého byly generovany
otisky vyuzité v rdmci této prace, a stru¢ny prehled zakladndch technik metody SFinGe,
které Anguli pro generovani otisku vyuziva.

3.1 Vyznam generovani syntetickych otisk prstu

Duvodt, pro¢ otisky prstti generovat, existuje hned nékolik. Napriklad jen pro testovani
a hodnoceni vykonnosti biometrickych systému je potieba velké mnozstvi dat. Ziskat po-
tfebna data, tedy otisky prstu, je Casto slozité, protoze vytvareni databédzi otisku je drahé,
¢asové narocné a mohou ho komplikovat préavni predpisy pro ochranu osobnich dat. [14]

Navic jednu konkrétni databazi otisku lze pro testovani a optimalizaci systému vyuzit
pouze jednou, dalsi testovaci cykly vétsinou vyzaduji nova, jesté nevyzkousena data, aby
bylo testovani co nejefektivngjsi. Generovani otiskii umoziiuje se vSem témto zminénym
problémum z velké Casti vyhnout. Za vyhodu generovani lze povazovat i skutecnost, ze
muze eliminovat chyby vzniklé pfi sniméni otisku prstu. [14]

Synteticky otisk prstu by mél byt v idedlnim pifpadé co nejvice realisticky. Zadanou
vlastnosti generatori otiskli prstu je schopnost modelovat vice otiskll jednoho virtualniho
prstu, ve kterych se budou odréazet riizné faktory, jako jsou rizné oblasti dotyku na skeneru,
zakfiveni a ruznd Sitka papilarnich linii (zptusobend naptiklad rozdilnym tlakem prstu),
ruznd pozadi otisku simulujici poskozeny nebo Spinavy povrch snimace, malé fezné rany
nebo zranéni na kiuzi a podobné. Pri zajisténi téchto vlastnosti je generator schopny vytvaret
databdze syntetickych otiskil velmi podobné databazim ziskanych ze skute¢nych prsti, coz
je pro testovani, optimalizaci a porovnavani rozpoznévacich algoritmu velmi dulezité. [14]



3.2 Popis generatoru Anguli

Pro tuto praci byl pro generovani syntetickych otiskii pouzit generator Anguli. Jedna se
o volné dostupny software pro Windows i Linux, vytvoreny v jazyce C++. Anguli umoznuje
rychlé vytvareni velkych databazi syntetickych otiskii a vyuziva pritom nékterych algoritmu
prevzatych z generatoru SFinGe (viz podkapitola 3.2.1). Néstroj navic nevyzaduje instalaci
a jeho pouzivani je velmi snadné. [10]

V ramci aplikace 1ze nastavit nékolik parametrii jako je pocet otiskll k vygenerovani,
jejich tridu, translaci, rotaci, iroven sumu ¢i poskrabani obrazu. MozZnost nastaveni riuznych
parametru prispiva k vétsi realisticnosti vygenerovanych otiski. Konfiguraci parametru lze
ulozit, takze neni nutné prii kazdém pouziti aplikace parametry zadavat znovu.

Také je mozné vygenerovat podle jednoho dokonalého otisku vice rtiznych snimkt jed-
noho ,,prstu“. Obrazek dokonalého otisku mtze mit uzivatel vlastni, vytvoreny nékde jinde,
nebo méa moznost ho vygenerovat také primo v Anguli. Program soucasné podporuje ukla-
déni metadat o vygenerovanych otiscich, ktera obsahuji urceni tridy otisku a pozici dilezi-
tych rysu.

Rozliseni vygenerovanych otiskd je 275x400 pixel a neni mozné ho v aplikaci zménit.
K dispozici je také vybér z nékolika grafickych formati vysledného obrazu, ze kterych si
uzivatel miize vybrat ten nejvice vyhovujici jeho potfebdm, konkrétné jsou to formaty jpg,
jpeg, bmp, png, tif a tiff.

Ukézka dokonalého otisku a vysledného otisku po vSech dpravach vygenerovaného pro-
gramem Anguli je na obrazku 3.1. Ve vysledném snimku syntetického otisku je vidét i mirné
poskrabani a sum.

Obrazek 3.1: Priklad dokonalého otisku (vlevo) a podle néj vygenerovaného otisku prstu
(vpravo) z generatoru Anguli.

3.2.1 Postup generovani otisku prstu v generatoru Anguli

Anguli vyuzivd pro generovani otisku prstu algoritmy metody SFinGe, kterd byla poprvé
predstavena pied 15 lety. Béhem této doby byla tato metoda postupné upravovana a vy-
lepsovana a dnes je nejpouzivanéjSim néastrojem pro generovani otiskd prsti vyuzivanym
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nejen vyzkumniky, ale i riznymi organizacemi. Anguli je v podstaté velmi zjednodusenou
verzi nastroje SFinGe. [5]
Generovani samotného otisku prstu probiha provedenim nékolika zékladnich kroki (viz

obrazek 3.2) [2] [14]:

1. Vygenerovani plochy otisku prstu — Otisky mohou mit v zavislosti na velikosti prstu,
tlaku a pozici na senzoru rtizny tvar. Prvnim krokem generovani je tedy vygenerovani
siluety otisku, kterd bude urcovat jeho vysledny tvar. Zakladem je elipsa, kterd je
transformovana pomoci nékolika parametri. Generator Anguli neprovadi tento krok
na zacatku, ale az pri poskozovani otisku a jeho konec¢nych dpravach.

2. Vygenerovani pole orientaci — V tomto kroku jsou nejprve ndhodné vygenerovany
pozice dilezitych rysii otisku. Poté je na jejich zakladé za pouziti komplexnich mate-
matickych modelil vypocitano a vygenerovano pole orientaci, které bude urcovat smér
papilarnich linii.

3. Vygenerovani frekvence papilarnich linii — Generovani frekvence je dal$im nezbytnym
krokem. Nejprve se vypocitd celkova frekvence papilarnich linii tak, aby odpovidala
frekvenci ve skutec¢nych otiscich prstu. V oblastech, které maji v redlnych otiscich nizsi

hustotu papilarnich linii, je frekvence snizena. Nakonec je frekven¢ni obraz pro vylep-
Seni vzhledu ndhodné narusen a vyhlazen pomoci filtru.

4. Vygenerovani papilarnich linii — Jedna se o posledni a zaroven nejdulezitéjsi krok ge-
nerovani samotného otisku. Papilarni linie se generuji na zakladé vytvoreného pole
orinetaci a obrazu frekvence papilarnich linii. Generovani zac¢ind v nékolika nahod-
nych bodech, jejichz okoli se postupné rozsiruje a splynutim téchto rostoucich regiont
vznikaji v otiscich na ndhodnych mistech markanty.

Vysledkem postupného provedeni vSech vysSe zminénych kroki je dokonaly otisk prstu.

o
AL =

%)@\»

N
3 :Ei
i)
ZARNY
=N
Tvar otisku prstu, frekvence Papilami linie Vysledny otisk prstu
papilarnich linii a pole orinetaci a markanty

Obrazek 3.2: Zakladni schéma procesu generovani otisku prstu. Zdroj: [14]

Po vygenerovani samotného otisku potom mohou prijit na fadu dalsi Gpravy jako je
rotace ¢i posunuti otisku, pridani Sumu, rozostreni, zmény tloustky papilarnich linii, si-
mulace poskozeni kiize a dalsi, a nakonec miize byt piipadné do obrazu k otisku pridédno
i vygenerované pozadi. [5]
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Jelikoz nastroj Anguli byl vytvoren predevsim pro rychlé vytvoreni rozsahlych databazi
otiskl, nepodporuje napiiklad generovani realistického pozadi a vSechny vytvorené otisky
maji neutralni bilé pozadi. Stejné tak pomoci Anguli nelze generovat ani poskozeni kiize
prstu nebo ruzna poskozeni senzoru.
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Kapitola 4

Vybrana onemocnéni kiize
ovlivnujici otisky prsti

Pri zavadéni systému pro rozpoznavani otisk prsti je vhodné mit na paméti, ze nékteri
uzivatele systému mohou trpét koznim onemocnénim, které postihuje jejich prsty. Néktera
onemocnéni po vyléceni sice nezptlisobi v otiscich zadné zmény, existuji ale i takova, ktera
mohou navzdy zménit ¢i vymazat strukturu papilarnich linii, a takové onemocnéni by mohlo
postizenym uzivatelim znemoznit uzivani systému.

V této kapitole budou priblizeny vybrané nemoci kuze, které ovliviiuji konecky prsti,
a popsany jejich projevy v otiscich prsti. V rdmci této prace byly vybrany pro generovani
dvé nemoci, bradavice a hyperkeratoticky ekzém, budou zde proto detailné popsany jejich
pric¢iny, projevy, metody lécby a jeji tispésnost a dalsi.

4.1 Popis vybranych onemocnéni ktize ovliviujicich otisky
prsti

V dnesni dobé bylo identifikovino velké mnozstvi koznich onemocnéni a neexistuji presna
data o poctu lidi, ktefi jsou ve skutecnosti néjakym onemocnénim kuze postizeni. Podle
[7] si u vSeobecného lékare na kozni potize stézuje az 20-25 % pacienti. Tato kapitola je
zameérena na popis pouze takovych onemocnéni, ktera zptusobuji viditelné zmény na povrchu
biisek prsti a mohou tak ovlivnit otisky prstu. [4] [5]

Onemocnéni se od sebe nelisi pouze prubéhem a projevy, ale také tim jak tuspésna je
jejich 16¢ba. Uspésnost 1é¢by je dilezitym faktorem pro dalsi uzivani systémi pro rozpozna-
vani otiskil prstu. I po vyléceni nékterych onemocnéni mohou nést prsty uzivatelti znaky
poskozeni. Ackoli néktera poskozeni jako napriklad jizvy mohou rozpoznavani i ulehéit,
problémem jsou pripady, kdy nemoc poskodi a znehodnoti markanty a znemozni tak jejich
rozpoznani. Za takovych okolnosti nelze spolehlivé prokézat uzivatelovu totoznost a tudiz je
mu znemoznéno pouziti systému. Jednd se hlavné o ptripady, kdy nemoc poskodi strukturu
papildrnich linii na Arovni spojeni pokozky a skary. Pii takovém poskozeni se linie nemusi
uz vubec objevit a kdyz narostou znovu, jejich struktura bude jina nez puvodné. [4] [5]

Nemoci lze podle typu poskozeni, které zpusobuji, rozdélit do t¥i skupin [4]:

(a) Nemoci zpusobujici zménu barvy kiaze — Prvni skupinou nemoci, kteréd zde bude

popséana, jsou nemoci zpusobujici zmény barvy kuze. Tato skupina nemoci je nejméné
problematicka pro rozpoznavani otisku prsti, jelikoz pri pouziti vétsiny technologii
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pro snimani otisku se ve vysledném snimku zména barvy kiize neprojevi. Jedinou
technologii citlivou na zménu barvy kuze je technologie optickd a piipadné technolo-
gie vyuzivajici pro detekci zivosti barvu klze ¢i spektralni analyzu. Do této skupiny
muzeme zafadit naptiklad syndrom ruka, noha usta, xantomy nebo tineu rukou. [4]

[5]

(b) Nemoci zpusobujici zménu struktury papilarnich linii — Dalsi skupinou jsou
nemoci zpusobujici zmény ve struktuie papilarnich linii. Tyto nemoci pro rozpozna-
vani otiskl prsti predstavuji mnohem vétsi problém nez zména barvy kize, protoze
struktura papilarnich linii je stéZejnim bodem rozpoznavani. Pii poskozeni struk-
tury papilarnich lini{ je nékdy témér nemozné identifikovat jejich ptuvodni zakiiveni,
coz zpusobuje selhani pri rozpoznani u témér vsech znamych technologii pro snimani
otisku prstu. Jedinou vyjimkou jsou ultrazvukové technologie schopné proniknout skrz
vrchni vrstvu pokozky k samotné vrstvé, kde jsou linie formovany. Ani ultrazvukové
snimace ale nejsou schopny zrekonstruovat papilarni linie v pfipadé hlubokého po-
skozeni ve vrchnich vrstvach skary. Mezi nemoci pattici do této skupiny lze zaradit
napiiklad ekzém konecku prsti, bradavice nebo sklerodermii. [4]

(¢) Nemoci zpusobujici zménu struktury papilarnich linii i barvy ktze — Exis-
tuji i nemoci, které zpusobuji jak zménu papildrnich linii, tak zménu barvy kuze.
Snimac¢tim samoziejmé takova onemocnéni ptsobi stejné problémy jakou u predchozi
kategorie a pridavaji navic i zménu barvy, kterd muze v nékterych pripadech popsa-
nych v (a) rozpozndvani také zkomplikovat. Sem muzeme zatradit rtizné druhy ekzém,
psoridzu, Raynaudiv fenomén, sekundarni syfilis a dalsi. [4]

V této praci jsou z onemocnéni vybrany bradavice a hyperkeratoticky ekzém. Nasledujici
podkapitoly tedy obsahuji popis téchto nemoci, divody vzniku, postup pti lécbé a dalsi
podrobnosti o nich.

4.1.1 Bradavice (Verruca vulgaris)

Bradavice (lat. verruca vulgaris) jsou velice béZznym onemocnénim kuze. Jednd se o virové
onemocnéni zpusobené nékterymi druhy lidskych papilomavira (HPV), konkrétné HPV
typu 1, 2, 4, 27, 57 a 63. [12]

Nemoc se vétsinou objevi mezi patym a tficdtym rokem zivota, pouze 15% priadu se
objevi az po 35. roce. Ohrozeni jsou jak muzi tak zeny. Pravdépodobnost vyskytu one-
mocnéni se zvysuje, pokud je ¢lovék vystaven bradavicim ve svém okoli napiiklad u rodiny
¢i spoluzdki nebo naptiklad ve verejnych bazénech ¢i sprchach. Vice ohrozeni jsou manu-
alni pracovnici, kteri ¢asto ponoruji ruce do vody, a také lidé jejichz ktize se ¢asto dostava
do styku se syrovym masem. [12]

Bradavice se projevuji jako vyristky na kzi prst a dlani. Vyristky maji nejprve stej-
nou barvu jako okolni kuze a jsou hladké, postupné se ale zvétsuji a méni se v kopulovité
sedohnédé hrbolky s drsnym povrchem. Na povrchu bradavic se navic mohou vyskytovat
cerné tecky, coz jsou rozsirené trombotizované kapildry, povrch bradavic muze praskat a kr-
vacet. [9] [12]

Velikost bradavic se pohybuje od 1 mm az do 1 cm a vice. Bézné se bradavice vyskytuji
v mensim poctu, ale muze se jich objevit i vétsi mnozstvi, které postihne velké plochy
kiize. V nékterych piipadech se objevi jedna materskd bradavice, kterd dlouho roste sama,
poté se ale najednou objevi vétsi pocet malych sekundarnich bradavicek. Prst postizeny
bradavicemi je na obrazku 4.1. [9] [12] [18]
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V mistech, kde se bradavice objevi, je ztracena struktura papilarnich lini{ na povrchu
kuze. Zndmkou vyléceni bradavic je pravé znovuobjeveni papilarnich linii. [18] Lécba bra-
davic mize byt v nékterych pripadech velmi neefektivni a muze trvat dlouho. Vyuziva se
naptiklad potirani bradavic kyselinou salicylovou, ktera by méla zptisobit zméknuti{ a snazsi
odstranéni bradavic, nebo kryoterapie, tedy odstranéni bradavic za pomoci zmrazeni teku-
tym dusikem. [12]

Obréazek 4.1: Prst poskozeny bradavicemi. Zdroj: [1]

4.1.2 Hyperkeratoticky ekzém

Hyperkeratoticky ekzém je podle [12] jednim ze sedmi typi ekzému postihujicich ruce. Ek-
zémy rukou jsou velmi ¢astym onemocnénim kize, kterym jsou postizeny asi 4 % populace.
Rtzné typy ekzémi je Casto slozité odlisit. Hyperkeratoticky ekzém je chronickou formou
onemocnéni, kterd komplikuje bézny zivot pacientii. Lécba je velmi zdlouhava a vétsina
pacientu je postizena onemocnénim i 15 let po prvnim objeveni nemoci. [12]

Timto typem ekzému trpi témér vyhradné muzi. Vétsina pacientti jsou starsi dospéli.
Nemoc se miize objevit v dusledku alergie nebo podrazdéni ¢i poskrabani kize, casto ale
pric¢ina neni nalezena. Nékteré zdroje uvadéji i moznou spojitost vzniku ekzému v disledku
tézké manudlni prace [8]. Kromé rukou mize postihovat také paty nohou. [9] [12]

Ekzém se projevuje vyskytem jedné nebo vice stredné velkych oblasti ve tvaru Supin,
které jsou zbarvené do zlutohnéda. Tyto oblasti se vyznacuji zhusténim svrchni vrstvy kize.
Mezi témito oblastmi se mohou vyskytovat hluboké, navzdjem se propojujici trhliny. Hy-
perekeratoticky ekzém byva slozité odlisit od podobnych onemocnéni, predevsim naptiklad
od psoridzy. [9] [12]

Ekzém se 1é¢i vyuzitim steroidnich krémt, jejichz pouziti ale casto vede ke vzniku ved-
lejsich uc¢inku, nebo okluzni terapie. Dalsi moznosti 1é¢by je podle [17] podavéani retinoidi,
jejich pusobenim ovsem nemoc zcela neustoupi, jen dojde ke zmirnéni jejich projevi. Navic
po ukonceni 1é¢by se vétsinou nemoc zase vraci. Ukdzka prstu postizeného hyperkeratotic-
kym ekzémem je na obrazku 4.2. [8] [9]
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Obrazek 4.2: Prst poskozeny hyperkeratotickym ekzémem. Zdroj: [1]

4.2 Projevy vybranych koznich onemocnéni v otiscich prstiai

Analyzou poskytnuté databdze otisku prstu provedenou ve [1] bylo zjisténo, ze se ve snim-
cich poskozenych otiskti vyskytuji spolecné prvky definujici poskozeni. Bylo také spocitano
procentualni rozlozeni téchto prvka ve snimcich riznych onemocnéni, na jehoz zakladé lze
urcit, jaké prvky se ve snimcich daného onemocnéni nejvice vyskytuji a zjistit tedy jak se
projevy riznych nemoci realné zobrazi ve snimku otisku prstu.

Sedm z dvanacti nalezenych prvka jsou prvky vyskytujici se na lokalni trovni, které
budou dilezité pro generovani poskozeni v této praci. Konkrétné se jedna o tyto prvky [1]:

e piimé linie (SL)

o mifzka (G)

e mald naruseni papildrnich linii (PLD)
e malé ,gepardi“ skvrny (CS),

o vétsi kulaté/podlouhlé skvrny (ROS)
o velké nepravidelné skvrny (IS)

e tmava mista (DP).

Procentudlni rozlozeni téchto prvki ve snimcich otiski prstii poskozenych bradavicemi
a hyperkeratotickym ekzémem, je vidét v tabulce 4.1. Tato tabulka byla pfevzata z [1].
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Tabulka 4.1: Procentudalni rozlozeni lokalnich prvki poskozeni ve snimcich otiska prstu

Procento jednotlivych lokalnich prvka [%)]

Onemocnéni SL | G|PLD| CS | ROS | IS DP Suma
Bradavice 317 | 0 | 14.29 | 12.7 | 74.6 0 254 63
Hyperkeratoticky ekzém | 3.92 | 0 | 66.67 | 15.69 | 74.51 | 3.92 5.88 51

Zbylych pét nalezenych prvki je globalniho charakteru a tykaji se predevsim celkové
kvality snimku, nikoli vlivu samotnych onemocnéni, takze nejsou pro tuto préaci prilis vy-
znacneé.

4.2.1 Projevy bradavic ve snimcich otiski prstu

Bradavice se v otiscich prsti vétSinou projevuji jako vétsi skvrny kulatého tvaru s ne-
pravidelnymi okraji. Kazda skvrna predstavuje jednu bradavici. V poskytnuté databazi se
ve vétsiné otiskl vyskytuje pouze jedna tzv. ,materska bradavice. Uprostied téchto skvrn
lze predevsim u velkych bradavic nalézt malé, ¢erné, ndhodné rozmisténé tecky, znazornu-
jici ve snimku trombotizované kapilary. V okoli kolem skvrn, tedy kolem bradavic, mize
dochézet k mirnému naruseni papiladrnich linif a jejich deformaci.

Bradavice postihuji vétsinou jen malou ¢ast plochy otisku prstu, jejich vliv je z otisku
prstu tedy snadno odstranitelny a otisk je tedy mozné pripadné zrekonstruovat. Navic se po
1é¢bé obnovi ptivodni struktury papilarnich linii. Ukéazky vSech téchto projeva ve snimcich
otiskil prstu jsou vidét na obrazku 4.3.

Obrazek 4.3: Snimky otiskil prstu s projevy bradavic. Zdroj: Databéze

4.2.2 Projevy hyperkeratotického ekzému ve snimcich otiski prstu

Hyperkeratoticky ekzém se ve snimku otisku prstu projevuje predevsim prerusovanymi papi-
larnimi liniemi a vyskytem mensich az stfednich podlouhlych skvrn. Vétsinou je poskozena
tfetina az polovina snimku otisku prstu. [1] [5]

V nékterych ptipadech jsou jedinym poskozenim pouze prerusované papilarni linie, jindy
ale mtize byt struktura papilarnich linii zcela ztracena a neni mozné urcit jejich ptivodni
smér, tudiz neni mozné zjistit puvodni vzhled otisku. Zbylé papilarni linie a odlupujici se
kize na prstech mohou v otisku zptsobit vyskyt tmavych skvrnek. [1] [5] Ukazky snimku
otiskll prstu s projevy hyperkeratotického ekzému jsou na obrazku 4.4.
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Obrazek 4.4: Snimky otiskl prstu s projevy hyperkeratotického ekzému. Zdroj: Databaze
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Kapitola 5

Navrh algoritmu pro generovani
projevi vybranych onemocnéni

Tato kapitola popisuje navrh algoritmt pro generovani projevil bradavic a hyperkerato-
tického ekzému do syntetickych otiskil prstii vytvorenych generdtorem Anguli. Zakladnim
vygenerované pomoci nich mohly byt pouzity napriklad pro testovani systémil pro rozpo-
znavani otisku prstu.

5.1 Navrh algoritmu pro generovani projevi bradavic

Jak bylo zjisténo v predchozi kapitole, hlavnim projevem bradavic v otiscich prstd jsou bilé
skvrny bez papilarnich linii s nepravidelnymi okraji a teckami uprostied. Pro napodobeni
bradavic je tedy nutné nejprve vymazat papilarni linie a poté na misto bez linii umistit
tecky a nepravidelné okraje. Z této myslenky vyplyvaji jednotlivé kroky algoritmu, které
jsou zde déle popsany.

1. Detekce plochy syntetického otisku prstu — Na zacatku je nacten obraz syntetického
otisku ziskany z Anguli a je rozlisSeno pozadi otisku od otisku samotného.

2. Vybréani souradnic pro umisténi bradavice — Dalsim krokem je vygenerovani ndhod-
nych souradnic stfedu bradavice. Souradnice se musi nachézet uvniti plochy otisku
ziskané v predchozim kroku.

3. Vygenerovani plochy bradavice — Déle bude vygenerovan tvar predstavujici plochu,
kterou bude bradavice v otisku zabirat. Zde se urCuje zaroven i velikost bradavice,
kterou si uzivatel vybere zadanim vhodného parametru. Tvar se poté umisti do zdra-
vého otisku na soutradnice vybrané v predchozim kroku a vymaze v ném tak papilarni
linie

4. Vytvoreni okraji bradavice — Jelikoz bradavice jsou ohranic¢eny nepravidelnym okra-
jem, je tento okraj vygenerovan zvlast do nového prazdného obrazu. Po Upravach je
okraj pridan do syntetického otisku kolem plochy bradavice.

5. Pridani tecek do plochy bradavice — Nakonec se do plochy bradavice vygeneruji
rozostiené tecky ruznych velikosti symbolizujici kapilary. O poctu tec¢ek rozhoduje
velikost bradavice.

19



6. Ulozeni vysledného otisku prstu s bradavicemi

Body 2 az 5 je mozné opakovat vicekrat podle toho, kolik bradavic se bude do jed-
noho otisku generovat. Pocet bradavic ke generovani si urcéi uzivatel zadanim prislusnych
parametru. Je-li generovano do jednoho otisku prstu vice bradavic, pridava se v bodé 2
kontrola vzdalenosti od jiz vygenerovanych bradavic, aby nedoslo k prekryvani bradavic
¢i generovani vice vzorkd na stejné misto.

5.2 Navrh algoritmu pro generovani projevi hyperkeratotic-
kého ekzému

Otisky prstu ovlivnéné hyperkeratotickym ekzémem charakterizuje pfedevsim pferuseni pa-
pilarnich linii a jejich deformace. Pri stfednim a vyssim rozsahu poskozeni hyperkeratotic-
kym ekzémem u otiskti nelze casto rozlisit puvodni linie a zistanou z nich pouze tmavé
skvrny. Dal$im castym projevem jsou vétsi a stredni svétlé skvrny.

Preruseni papildarnich linii se objevuje ¢asto na celé plose otisku. Vyraznéjsi deformace
a poskozeni papilarnich linii se ale vétsinou vyskytuje jen na ¢ésti otisku, vétSinou po okra-
jich. Je tedy nutné vybrat jen urcité ¢asti, ve kterych se bude vétsi poskozeni aplikovat.

Vytvoreny simuldtor by mél byt schopen vytvaret nékolik stupni poskozeni (ukézka
redlnych otiski z databéze s riznym stupném poskozeni, viz obrazek 5.1):

e Prvni stupen, pri kterém se bude generovat pouze preruseni papilarnich linii a na ¢asti
otisku svétlé skvrny, které budou moct zabirat plochu az do poloviny otisku.

e Druhy stupen poskozeni, ve kterém budou navic kromé prerusenych linii a svétlych
skvrn pridany i malé tmavsi skvrny pro vyraznéjsi deformaci linii. Povoleny rozsah
v tomto pripadé bude az kolem jedné tretiny plochy otisku.

e A treti stupen, ve kterém bude vybrana jesté vétsi plocha a bude v ni vétsi pocet vice
vyraznych tmavych skvrn. Velikost oblasti k poskozeni se bude pohybovat v rozsahu
od jedné tretiny az do dvou tfetin plochy otisku.

Za ucelem napodobeni vSech vyse uvedenych projevi a generovani riznych stupnu po-
skozeni byl navrzen nasledujici algoritmus:

1. Detekce plochy syntetického otisku prstu — Prvnim krokem je stejné jako u predcho-
ziho algoritmu nacteni syntetického otisku prstu a rozliseni jeho pozadi od samotného
otisku.

2. Preruseni papildrnich linii — V celé oblasti otisku dojde k pferuseni papilarnich linii.

3. Vybér oblasti pro aplikaci vétsiho poskozeni — Dalsim krokem je vybér oblasti (nebo vi-
ce oblasti), které budou podrobeny vétsimu poskozeni. Pokud nebude zadana velikost
oblasti uzivatelem, vybere se plocha o ndhodné velikosti z povoleného rozsahu podle
stupné poskozeni.

4. Pridani svétlych skvrn — Do oblasti vybranych v predchozim kroku se vygeneruji vetsi
svétlé skvrny.

5. Deformace papilarnich linii
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(a) V pripadé vybéru prvniho stupné poskozeni je tento krok vynechan.

(b) Pfi druhém stupni poskozeni se ve vybrané oblasti deformuji papildrni linie
a pro dalsi podporeni deformace se do poskozovanych oblasti vygeneruje malé
mnozstvi tmavych skvrn.

(c) Pii tfetim stupni poskozeni se ve vybrané oblasti také deformuji papilarni linie
a pro dalsi podporeni deformace se do poskozovanych oblasti vygeneruje vétsi
mnozstvi tmavych skvrn.

6. Findlni tpravy poskozenych oblasti — V poskozenych oblastech se provedou finalni
upravy v podobé dobarveni pixelil, rozostfeni, rozmazani a podobné.

7. Ulozeni vysledného otisku prstu s projevy hyperkeratotického ekzému

Stupen poskozeni si uzivatel zvoli zaddnim vhodnych vstupnich parametrii. Podle nich
se potom spusti algoritmus s prislusnou modifikaci a jeho provedenim by mél vzniknout
snimek otisku prstu s projevy hyperkeratotického ekzému.

Prvni stupedi poskozeni

Obrazek 5.1: Ukdazky otiskt prstu z redlné databaze s riznym stupném poskozeni hyperke-
ratotickym ekzémem. Zdroj: Databéaze
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Kapitola 6

Implementace simulatoru

Obsahem této kapitoly je popis implementace vysledného simuldtoru projevi bradavic a hy-
perkeratotického ekzému. Je zde uveden detailni popis implementace algoritmt navrzenych
v kapitole 5 a vSechny néastroje a postupy pouzité pro implementaci téchto algoritmu. V za-
véru kapitoly jsou ukazény vysledky simuldtoru na otiscich prstu v porovnani s neposkoze-
nymi pavodnimi otisky.

Simulator byl implementovim v jazyce Python', konkrétné ve verzi 3.6, a byl vytvoren
jako konzolova aplikace, ktera na zdkladé zadanych parametri generuje poskozeni do otiskl
prstu. Pro efektivni zpracovani obrazu je vyuzita knihovna OpenCV? v kombinaci s kni-
hovnou pro védecké vypoéty NumPy?, kterd slouzi mimo jiné pro rychlou a snadnou préci
s maticemi a vicerozmérnymi poli.

6.1 Nacteni vstupnich parametra a soubort

O zpracovan{ vstupnich parametru se stard modul Argparse. V zéavislosti na nemoci, jejiz
projevy se maji generovat, je mozné skriptu zadat nékolik parametrii. Vzdy je nutné zadat
alespon jeden parametr, urcujici zda se budou generovat bradavice nebo ekzém.

Soucasné skript pti spusténi ocekava umisténi jednoho ¢i vice syntetickych otisku prstu
k poskozeni v adresari s ndzvem fingerprints. Tento adresar musi byt umistén ve stejné slozce
jako skript. P¥i nacitani snimki z adresafe probihéd ve funkci load_anguli_fingerprints
kontrola, zda se jedna o spravny obrazovy format. Povoleny jsou pouze formaty, ve kterych
je mozné vygenerovat otisk prstu pomoci Anguli. Pokud se v adresari nachézeji i soubory
jiného typu, jsou preskoceny, aby nedoslo k chybé.

Generovani bradavic je mozné spustit zadanim parametru -w nebo --warts. Je-li para-
metr zaddn o samoté, vygeneruje se do zadaného otisku jedna bradavice ndhodné velikosti
a vysledny otisk se ulozi do slozky s nadzvem warts_ result. Za parametr -w lze napsat také
¢islo od 1 do 5, které urcuje pocet bradavic, které budou vygenerovany do jednoho otisku.
Lze také nastavit velikost generovanych bradavic pomoci parametru -s a ¢isla v rozsahu
od 1 do 5 (veétsi ¢islo znamend vétsi velikost bradavice).

Protoze projevy ekzému jsou v otiscich rtiznorodé, bylo generovani ekzému rozdéleno
na vice typu poskozeni. Uzivatel si tedy pomoci parametru muaze vybrat jeden ze stupnu
poskozeni. Generovani ekzému lze spustit zadanim parametru -e nebo --eczema. Podobné

"https://www.python.org/
“https://opencv.org/
3http://www.numpy.org/

22


https://www.python.org/
https://opencv.org/
http://www.numpy.org/

jako u bradavic je mozné tento parametr zadat samostatné nebo s ¢islem od 1 do 3 urcujicim
stupen poskozeni. Pri spusténi skriptu pouze s parametrem -e se skript chova jako by
bylo zadédno -e 1 a spusti se generovani prvniho stupné poskozeni. Déle je mozné pomoci
parametru -p nastavit v procentech rozsah poskozeni ekzémem. Pro kazdy stupen poskozeni
je urc¢eno konkrétni rozmezi poc¢tu procent, ve kterém se zadana hodnota musi pohybovat.
Poslednim nastavitelnym parametrem u ekzému je moznost urceni az dvou kvadrant otisku
prstu, ze kterych nemoc postupuje. Tuto volbu lze nastavit pomoci parametru -q a cisel
v rozsahu od 1 do 4. Ciselné oznaceni kvadrant@ odpovidaji oznaceni na obrazku 6.1.

Po zpracovani parametri a na¢teni neposkozenych otiski prstu, se preda dalsi provadéni
programu prislusné funkci pro generovani konkrétniho onemocnéni. Generovani probiha
jak u bradavic tak u ekzému dokud nejsou poskozeny vsSechny zadané otisky z adresare
fingerprints.

2. kvadrant _ 1. kvadrant

p'l.

.

- w, "
.-"""'.\ e

3. kvadrant 4. kvadrant

Obréazek 6.1: Oznaceni kvadranti otisku prstu.

6.2 Generovani bradavic

Proces generovani bradavic probiha ve funkci generate_warts. Tato funkce obsahuje cyklus
probihajici dokud se nezpracuji vSechny neposkozené snimky otiskid prstii. Jejimi parametry
jsou pocet bradavic, ktery se musi vygenerovat do jednoho otisku, a velikost bradavic. Uvnitt
cyklu se postupné volaji dalsi funkce pro vygenerovani bradavic.

Protoze prvnim krokem pfi generovani je vybér souradnic pro umisténi bradavice, je nej-
prve volana funkce wart_coordinates, kterd vraci souradnice nachazejici se uvniti otisku
prstu. V této funkci nejdiive probéhne odliseni plochy otisku od pozadi pomoci vyhlazova-
cich a prahovacich funkci z knihovny OpenCV. Plocha otisku je po ipravach reprezentovana
¢ernou barvou a pozadi bilou.

Jednim z parametra funkce wart_coordinates je i seznam jiz pouzitych souradnic. Pou-
Zité souradnice jsou ukladany, aby bylo mozné zamezit generovani bradavic na stejné misto.
Neni-li seznam pouzitych souradnic prazdny, vykresli se na vsech téchto souradnicich kruhy
bilé barvy s pramérem mirné vétsim nez je velikost generovanych bradavic. Timto zpiso-
bem se jiz vygenerované bradavice oznaci za soucast pozadi, nemohou byt znova vybrany
a nemohou byt vybrany ani body v jejich nejblizsim okoli, coz by zptisobilo prekryvani bra-
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davic. Poté jsou ndhodné vybrany souradnice pro umisténi bradavice a probéhne ovéreni,
ze spadaji do plochy otisku prstu, tedy zZe obrazovy bod s danymi souradnicemi je ¢erny.

Dalsi volanou funkeci je funkce add_wart. Tato funkce slouzi k vytvoreni jedné bradavice
a jejimu vlozeni na vybrané soutadnice. Pocet volani této funkce odpovida poctu bradavic,
které si uzivatel preje vygenerovat do jednoho snimku otisku prstu. Nejprve je vygenerovan
tvar bradavice spusténim funkce generate_wart_shape.

Tvar se generuje do nového prazdného obrazku se stejnymi rozméry jako méa snimek
zdravého otisku prstu. Zakladem pro tvar bradavice je vzdy kruh se stfedem na diive vy-
branych souradnicich, jehoz polomér z ¢asti urcuje velikost bradavice. Po vykresleni kruhu
do prazdného obrazku na spravné misto jsou vyhledany vSechny body lezici na kruznici,
kterd tento kruh vymezuje. Na né€kolika ndhodnych bodech nalezenych na kruznici se poté
vykresli elipsy, které pomohou vytvorit nepravidelné okraje bradavice. Elipsy maji ndhodné
délky os, které zavisi na velikosti generované bradavice. Funkce poté vrati obrazek s vy-
kreslenym tvarem bradavice, ktery se pouzije jako maska pro vymazani papilarnich linii
ve snimku zdravého otisku prstu.

Obrazek s tvarem bradavice se poté predava dalsi volané funkci pro generovani tmavého
okraje bradavice s ndzvem generate_wart_outline. Tmavy okraj je v této funkci vytvoten
pomoci nalezeni a vykresleni samotného ¢erného obrysu tvaru bradavice pomoci funkei
findContours() a drawContours() z knihovny OpenCV a mirnou rotaci tvaru bradavice,
ktery je nasledné znovu vykreslen v bilé barvé pres nalezenou konturu.

Poslednim krokem, ktery je nutné provést, je pridani tecek zobrazujicich kapilary. K to-
muto ucelu byla vytvorena funkce add_dots, kterd generuje malé ¢erné tecky na nahodné
soutradnice uvniti bradavice. Pocet tecek pro generovani se poc¢ita na zakladé obsahu plochy
bradavice. Kazdy krok procesu generovani bradavic je zobrazen na obrazku 6.2.

Okraje bradavice i s teckami se umisti do zdravého otisku prstu a generovani jedné bra-
davice je ukonceno. Poté je bud znova zavolana funkce add_wart pro generovani dalsich bra-
davic, nebo je snimek s poskozenym otiskem prstu ulozen do slozky s nazvem warts_ result
a pokracuje se generovanim do dalsiho zdravého otisku v poradi.

®« O O U
boer
® N /) ~ 4,'4}
(a) (b) © (d) (e)

Obrazek 6.2: Proces generovani bradavice: (a) kruh, ktery je zakladem bradavice, (b) pridani
elips pro vytvoreni pozadovaného tvaru, (c¢) vykresleni obrysu bradavice, (d) dprava okraje
pomoci rotace, (e) kompletni bradavice po pridani tecek.

Vysledky generovani bradavic do syntetickych otiskt prstii z generdtoru Anguli jsou
na obrazku 6.3. Obrazky 6.3a a 6.3c jsou syntetické otisky bez poskozeni, které slouzi pro
porovnani s vysledkem generovani. Obrazek 6.3b ukazuje vysledek generovani péti bradavic
o ruznych velikostech do jednoho snimku otisku prstu. Obrazek 6.3d slouzi k demonstraci
toho, ze aplikace je schopna bradavice vygenerovat i na hranu otisku prstu.
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(c) Synteticky otisk prstu z generatoru Anguli. (d) Otisk prstu s bradavici na okraji.

Obrazek 6.3: Vysledky generovani bradavic.

6.3 Generovani projevia hyperkeratotického ekzému

Generovani hyperkeratotického ekzému zac¢ind zavolanim funkce generate_eczema, ve které
se v zavislosti na vybrané drovni ekzému spousti dalsi piislusné funkce vytvarejici riizné
typy poskozeni. Pfed samotnym generovanim poskozeni ale musi byt vybrana oblast otisku,
kterd se bude poskozovat. Tato oblast se vybere pomoci funkce select_shape.

6.3.1 Vybér oblasti k aplikaci poskozeni

Funkce select_shape jako své parametry ptijima cisla kvadranti, ze kterych se ma nemoc
rozsifovat, podil otisku prstu, ktery ma byt poskozen, a snimek zdravého otisku prstu.
Nejprve je plocha otisku odliSena od pozadi podobné jako u bradavic. Protoze je pro vybrani
plochy k poskozeni dtlezité, aby otisk zabiral co nejvétsi ¢ast snimku, prebyvajici okraje
obsahujici pouze pozadi jsou odstranény pomoci zmenseni snimku na velikost obdélniku
ohranicujiciho vnéjsi konturu otisku prstu. Soucasné je vytvoren prazdny snimek o velikosti
tohoto obdélniku.

Déle je nutné vypocitat plochu oblasti otisku prstu. K tomu je vyuzita funkce countNon-
Zero () z knihovny OpenCV, ktera vrati pocet nenulovych pixelti ve snimku. Na zdkladé vy-
poctené plochy a procentudlni hodnoty poskozeni otisku zadané uzivatelem se poté spocita
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obsah, ktery musi mit pozadovand oblast poskozeni. Vysledkem vypoctu jsou dvé hodnoty,
urcujici dolni a horni hranici obsahu, jelikoz je pro vybér ndhodné plochy potieba mirné
tolerance. Je povoleno vzdalit se od zadané procentudlni hodnoty o 0,4 %. Teprve po urceni
téchto hodnot je mozné zacit generovat pozadovanou ¢ast otisku prstu.

Oblast urcend k poskozeni je vzdy vytvarena od okraje otisku. Na zacatku generovani
této oblasti se do diive vytvoreného prazdného snimku vykresli ¢ast elipsy. Do této elipsy,
kterda je umisténa v rohu urceného kvadrantu (nebo vice kvadrantii), se pomoci funkce
create_patches vlozi ndhodné flicky. Tato oblast je dale upravena rozostrenim a prahova-
nim, coz zajisti vznik nepravidelnych okraju oblasti, kterych je potfeba docilit pro realis-
ticky vzhled poskozeni. Poté nasleduje kontrola, zda takto vytvorena oblast ma pozadovany
obsah. Pokud ne, oblast postupné roste.

Rozsitovani oblasti probihd postupnym zvétsovanim ptivodni vykreslené ¢asti elipsy
bez upravenych okraji pomoci dilatace. Po kazdém cyklu dilatace probéhne znovu tprava
okraji a poté nasleduje opétovné vypocteni velikosti vybrané plochy. Kdyz se hodnota
jejiho obsahu dostane do pozadovaného rozsahu, roz$ifovani plochy je ukonéeno. Uprava
okraji musi vzdy probéhnout az po rozsiteni oblasti elipsy, protoze v opa¢ném pripadé by
postupna dilatace zpusobila ztratu vytvorené struktury okraji. Pii Gipravé okraju uz ovsem
neni potieba znova volat funkci create_patches, jelikoz se vyuziva skvrn jiz vytvorenych
na zacatku generovani této plochy. Ukéazky takto vybranych oblasti jsou na obrazku 6.4.

Aval

Obrazek 6.4: Ukazka vybranych oblasti uré¢enych k poskozeni s pridanym okrajem otisku
pro lepsi viditelnost.

6.3.2 Simulace poskozeni zptisobeného ekzémem

Po vybéru oblasti, kterd ma byt poskozena, je mozné pristoupit ke generovani samotnych
znaki poskozeni. K tomu slouzi hned nékolik vytvorenych funkci. BEhem tohoto kroku také
zalezi na tom, jaky stupen poskozeni ma byt vygenerovan, protoze kazdy stupen ma mirné
odlisné znaky. Spole¢nym znakem vsech stupni poskozeni je pouze preruseni papilarnich
linii v celé oblasti otisku, kterého je docileno vykreslenim mensich svétlych objektt pres
zdravy otisk prstu.

Hlavnim znakem prvniho stupné poskozeni ekzémem je vyskyt stfedné velkych svétlych
skvrn, které jsou simulovany pomoci funkce create_patches. Tato funkce je schopna vy-
generovat rizné velké bilé nebo ¢erné skvrny a byla navrzena tak, aby mohla byt zadanim
raznych parametri vyuzita i pri generovani vSech dalsich stupnii poskozeni. Skvrny se ge-
neruji do nového préazdného ¢erného snimku nejprve jako malé bilé tecky, které jsou dale
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transformovany pomoci funkci z knihovny OpenCV do vétsich objekt. Vzniklé skvrny jsou
poté aplikovany na diive vybranou ¢ast otisku prstu, zatimco ve zbylé ¢asti otisku jsou pre-
ruseny papilarni linie. Poté je vysledny otisk s vygenerovanym poskozenim ulozen. Ukéazky
vysledkt generovani prvniho stupné ekzému jsou na obrazku 6.5.
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(c) Synteticky otisk prstu z generatoru Anguli. (d) Otisk prstu s projevy ekzému.

Obréazek 6.5: Vysledky generovani projevi ekzému prvniho stupné.

U druhého a ttetiho stupné poskozeni je postup generovani mirné odlisny, jelikoz je
nutné generovat jiné znaky. Na rozdil od generovani prvniho stupné se tentokrat nebudou
do vybrané oblasti pouze generovat svétlé skvrny, ale budou se v ni upravovat i samotné
papilarni linie a priddvat malé tmavé flicky. Jelikoz generovani druhého a tietiho stupné po-
skozeni probihd z vétsi ¢asti obdobné, byla pro néj vytvorena spole¢nda funkce add_eczema.

Prvnim krokem pii generovani druhého stupné poskozeni je tedy ulozeni vybrané ¢ésti
otisku do prazdného obrazku, coz umozni tuto oblast dale jednoduseji upravovat. V puvod-
nim neposkozeném otisku jsou ve vybrané oblasti papildrni linie vymazany.

Do ulozené oblasti se poté vygeneruji opét pomoci funkce create_patches vétsi svétlé
skvrny a v oblasti zlstanou jen zbytky papilarnich linii. Poté se na papilarni linie apli-
kuje Sum zavolanim funkce generate_noise a dojde k jejich rozmazani. Poslednim dtle-
zitym krokem je pridani malych tmavych flickt. Ty jsou vytvoreny opét za pomoci funkce
create_patches. Nakonec se takto upravend ¢ast vlozi zpét do ptvodniho otisku prstu.
Tésné pred vlozenim poskozené oblasti na spravné misto se ve zbytku otisku také prerusi
papilarni linie. Ukazky vysledkl generovani druhého stupné ekzému jsou na obrazku 6.6.
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(c) Synteticky otisk prstu z generatoru Anguli. (d) Otisk prstu s projevy ekzému.

Obrazek 6.6: Vysledky generovani projevia ekzému druhého stupné.

Druhy a treti stupen poskozeni se od sebe z hlediska implementace lisi predevsim ve ve-
likosti generovanych znakt poskozeni a velikosti poskozené plochy, jinak vSe probihd po-
dobnym zpusobem. Dalsim rozdilem je nizsi mira preruseni papilarnich linii, coz se zajisti
zmensenim svétlych skvrn, které preruseni simuluji. Vysledky generovani projevil tietiho
stupné ekzému jsou na obrazku 6.7.

Vysledné otisky prstii s projevy ekzému jsou bez ohledu na vybrany stupen poskozeni
vzdy po vygenerovani uklddany do slozky s ndzvem eczema_ result.
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(c) Synteticky otisk prstu z generatoru Anguli. (d) Otisk prstu s projevy ekzému.

Obrézek 6.7: Vysledky generovani projevi ekzému trettho stupné.
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Kapitola 7

Testovani a vysledky

Po implementaci simulatoru bylo nutné ovérit vysledky generovani. Nasledujici kapitola
proto popisuje pribéh testovani vyslednych otiskii prsti s projevy obou onemocnéni a pred-
klada vysledky tohoto testovani. Vysledky ukazuji, jak se zméni droven poskozeni otisku
prstu po vlozeni znaki daného onemocnéni. Pro testovani snimku otiska prstu byl pouzit
program NeuroTechnology VeriFinger'.

7.1 Popis testovacich sad

Pro tucely testovani bylo vytvoreno celkem trinact testovacich sad otisk® prstii, z toho Sest
z nich obsahovalo otisky prstii s vygenerovanym poskozenim bradavicemi a do otisku prstu
ve zbylych sedmi sadach byly vygenerovany znaky hyperkeratotického ekzému. Kazd4 sada
obsahovala sto snimki otisk prstii s vygenerovanymi znaky poskozeni s raznymi parametry.
Celkem tedy bylo vygenerovano 600 snimku otiskt prsti s projevy bradavic a 700 snimkt
otiskli prsta s projevy ekzému.

Kazda z testovacich sad byla vytvorena s jinymi parametry generovani, aby mohlo byt
vyhodnoceno, jaké parametry maji na miru poskozeni otisku nejvétsi vliv. Vsechny sady
budou déle popsany vcetné konkrétnich parametri s jakymi byly znaky onemocnéni ge-
nerovany. Aby bylo mozné miru poskozeni zptisobeného onemocnénim urcit, byla soucasti
testovani také sada ptivodnich neposkozenych otiskti z generatoru Anguli, vici kterym bylo
poskozené otisky nutné porovnat.

Parametry testovacich sad vytvorenych pro ovéreni generovani bradavic jsou v ta-
bulce 7.1. Sady byly navrzeny tak, aby porovnanim jejich vysledk bylo mozné zjistit co
nejvice informaci o vlivu bradavic na otisk prstu, napriklad do jaké miry je dilezita velikost
bradavic a také jakym zpusobem ovlivni otisk prstu nartstajici pocet bradavic.

V prvnich dvou testovacich sadach byla do otiskt prstu generovana pouze jedna brada-
vice. Treti a ¢tvrta sada obsahuje otisky se tfemi bradavicemi. V paté a Sesté testovaci sadé
obsahuji otisky prstii pét bradavic. Kazdé dvé sady se stejnym poctem bradavic se poté
lisi ve velikosti generovanych bradavic, v sadach oznacenych lichymi ¢isly jsou generovany
velmi malé bradavice, v sadach oznacenych sudymi ¢isly naopak co nejvétsi.

"http://www.neurotechnology.com/verifinger.html
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Tabulka 7.1: Parametry testovacich sad vytvorenych pro bradavice

Testovaci sada | Pocet bradavic | Velikost bradavic
Bradavice 1 1 1
Bradavice 2 1 b}
Bradavice 3 3 1
Bradavice 4 3 )
Bradavice 5 5 1
Bradavice 6 5 )

Parametry testovacich sad pro hyperkeratoticky ekzém jsou v tabulce 7.2. Jelikoz pri ge-
nerovani ekzému je hlavné diky moznosti nastaveni velikosti poskozené plochy v procentech
velké mnozstvi moznosti generovani, parametry byly opét zvoleny takovym zptisobem, aby
bylo mozné mezi sebou porovnat vysledky jednotlivych stupnt a ziskat tak co nejvice in-
formaci.

Pro vsechny trii stupné poskozeni byla vytvorena jedna sada s velikosti poskozené plo-
chy 35 %, coz umozni zjistit, jestli rozdilné stupné ekzému se stejnou plochou poskozeni
budou vykazovat podobné vysledky. Soucasné byly pro kazdy stupen ekzému generovany
sady s nejnizsi i nejvyssi povolenou velikosti poskozené plochy, coz zajisti zjisténi nejnizsi
a nejvyssi miry poskozeni, jakou mohou jednotlivé stupné ekzému v otisku prstu zptisobit.

Tabulka 7.2: Parametry testovacich sad vytvorenych pro hyperkeratoticky ekzém

Testovaci sada | Stupen poskozeni | Velikost poskozené plochy [%]
Ekzém 1 1 15
Ekzém 2 1 35
Ekzém 3 1 50
Ekzém 4 2 15
Ekzém 5 2 35
Ekzém 6 3 35
Ekzém 7 3 65

7.2 Pruabéh testovani a vysledky

Pro testovani byl pouzit nastroj VeriFinger pro identifikaci otiskti prstii. Pomoci néj je
mozné ovérovat ¢i identifikovat otisky prst oproti databazi. Vysledkem porovnani dvou
snimku otisku je potom skére, urcujici do jaké miry se otisky shoduji.

Sada neposkozenych otiskl prstii z generatoru Anguli byla tedy nejprve nahrana do da-
tabaze. Dale bylo nutné zjistit, jaké skére shody ma snimek otisku jesté pred tim, nez na néj
bylo aplikovdno onemocnéni. Kazdy neposkozeny otisk prstu byl nejprve ovéren vici sobé
samém a jeho skore shody bylo zapsdano. Poté bylo mozné pristoupit k samotnému testovani
snimku poskozenych otiskl prstu z jednotlivych testovacich sad. Kazdy snimek poskozeného
otisku prstu byl identifikovan a jeho vysledné skore shody bylo zapsano. Z téchto hodnot
byl pro kazdou sadu vypocitdn median, ktery ukazuje, okolo jaké hodnoty skére shody se
otisky prsti v dané sadé pohybovaly.

Po provedeni tohoto postupu pro vsechny snimky ve vSech testovacich sadach bylo
mozné na zakladé zjisténych zapsanych hodnot vypocitat v procentech miru poskozeni
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otisku oproti ptivodnimu neposkozenému otisku. Skore shody piivodniho neposkozeného
otisku poslouzilo jako referen¢ni hodnota pro nejvyssi kvalitu otisku. Pomoci néj pak byla
pro kazdy otisk vypocitana procentualni hodnota poskozeni snimku. Pro kazdou sadu pak
z téchto vypoctenych procentudlnich hodnot byla vypoctena stredni hodnota, ktera re-
prezentuje primérnou kvalitu snimkt v dané sadé. Vysledky testovani jsou prezentovany
v nasledujicich podkapitolach.

7.2.1 Vysledky testovani otiskti prstu s bradavicemi

Vysledky testovani sad s otisky obsahujicimi bradavice jsou znazornény v tabulce 7.3.

Tabulka 7.3: Vysledky testovani otiski prstu s hyperkeratotickym ekzémem

Testovaci sada Zdravé otisky Bradavice 1 Bradavice 2 Bradavice 3

Median 1467 1370 1313,5 1316
Kvalita [%] 100 93 89 89
Testovaci sada  Bradavice 4 Bradavice 5 Bradavice 6

Median 1111 1254 962

Kvalita [%] 76 84 66

Vysledky ukazuji, ze vyskyt bradavic negativné ovliviiuje kvalitu otisku prstu. Pti po-
hledu na vysledky sady Bradavice 1 oproti referencni sadé zdravych otiskl je vidét, ze
pridani jedné bradavice do otisku prstu muze zptusobit snizeni kvality snimku v praméru
az o 7 %. Nejnizsi kvality bylo dosaZeno u testovaci sady Bradavice 7, kde doslo k poklesu
kvality v pruméru o 34 %.

Se zvysujicim se poctem pridanych bradavic se kvalita snizuje, coz je zptisobeno skutec-
nosti, ze vétsi pocet bradavic zakryva v otisku prstu vétsi plochu a soucasné zde existuje
vétsi pravdépodobnost, ze bradavice bude vygenerovana na misto, kde bude zakryvat mar-
kanty. Tento trend je znazornén v grafech na obrazku 7.1.

® Bradavice 1 mBradavice 3 » Bradavice 5 m Bradavice 2 mBradavice 4 » Bradavice &
100 % o3 9% 100 %
%0 % e 28 aay 0% 2%
80 % e 80 % S TE%
70 % 70% ., BB %
E 60 %% g 60 %
3 o e
E 30 % E 30 %
20 % 20 %
10 % 10 %
0% 0%
1 3 5 1 3 5
Pofet bradavic Potet bradavic

Obrézek 7.1: Grafy znazornujici pokles kvality snimku v zdvislosti na po¢tu bradavic.
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Na obréazku 7.1 Ize také vidét, ze snizovani kvality probihd pomaleji u mensich bradavic.
Pti pridavanim vétsich bradavic kvalita klesd mnohem rychleji, s kazdymi dvéma bradavi-
cemi priblizné o 10 %. Z toho také vyplyva, ze kromé poc¢tu bradavic kvalitu snimku do
znacné miry ovliviiuje i jejich velikost. Srovname-li vysledky kazdych dvou sad se stejnym
poctem bradavic, zjistime, ze sada, kde byly do otisku generovany vétsi bradavice, mé vzdy
nizsi kvalitu.

V pribéhu testovani bylo navic pozorovano, ze bradavice maji tendenci vytvaret v otis-
cich prstu falesné markanty, jejichz vyskyt muze negativné ovlivnit troven rozpoznani
otisku, a také Ze zdlezi na tom, na jaké misto v otisku prstu byla bradavice vygenero-
vana. Pii umisténi bradavice na pozici v jadru nebo delté otisku prstu se kvalita snimku
snizi trochu vice nez je pramér.

7.2.2 Vysledky testovani otiskti prstu s hyperkeratotickym ekzémem

Vysledky testovani sad s otisky obsahujicimi projevy hyperkeratotického ekzému jsou zna-
zornény v tabulce 7.4.

Tabulka 7.4: Vysledky testovani otiski prstu s hyperkeratotickym ekzémem

Testovaci sada Zdravé otisky Ekzém 1 Ekzém 2 Ekzém 3

Median 1467 962 820,5 707,5
Kvalita [%)] 100 65 55 47
Testovaci sada Ekzém 4 Ekzém 5 Ekzém 6 Ekzém 7
Median 847.5 627 702,5 338
Kvalita [%] 57 43 48 23

Podle této tabulky si lze vSimnout, ze hyperkeratoticky ekzém mé na kvalitu otisku
prstt velky vliv. Uz pfi vybéru pomérné nizké velikosti poskozené plochy se kvalita otiski
snizi az o 35 %. Kvalita snimku se méni v zdvislosti jak na vybraném stupni ekzému, tak
na velikosti plochy poskozeni.

Co se tyce vlivu jednotlivych stupnu ekzému, po srovnani vysledki sad Ekzém 1 a Ekzém
4 a také sad Ekzém 2 a Ekzém 5, které byly generovany s rozdilnym stupném ekzému, ale
stejnou velikosti poskozené plochy, 1ze Tict, ze na kvalitu snimku mé vétsi vliv druhy stupen
ekzému oproti prvnimu.

Zajimavé je také srovnani vysledku sad Ekzém 5 a Ekzém 6, které byly rovnéz genero-
vany se stejnou velikosti poskozené plochy, ale raznym stupném ekzému. U sady Ekzém 5
(obsahujici otisky s druhym stupném ekzému) je vyslednd kvalita snimku kolem 43 %,
u sady Ekzém 6 (obsahujici otisky s tfetim stupném ekzému) vsak dojde k 5% nartstu
kvality. Tento nartst bude pravdépodobné zpiisoben skutecnosti, Ze pri generovani tretiho
stupné ekzému dochazi v otiscich k niz$i mife preruseni papilarnich linii a tudiz zustane
v otisku i po jeho poskozeni vice rozpoznatelnych markantt.

D4 se tedy rict, Ze nejvice je kvalita snimkt ovlivnéna projevy generovanymi u druhého
stupné ekzému, kvalita snimka s projevy ostatnich stupnid ekzému byla totiz pri stejné
velikosti poskozené plochy mirné vyssi (viz graf na obrazku 7.2).
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Obrazek 7.2: Graf znazornujici pokles kvality snimku v zdvislosti na stupni ekzému pri
velikosti poskozené plochy 35 %.

Pokles kvality pri zvétsovani poskozené plochy byl oc¢ekavan. Z vysledktt mizeme pozo-
rovat, ze u prvniho stupné ekzému (sady Ekzém 1, Ekzém 2, Ekzém 3) se kvalita otisku s na-
rustajici velikosti poskozené plochy snizuje trochu pomalejsSim tempem, zatimco u snimku
druhého (sady Ekzém 4, Ekzém 5) a tfetiho (sady Ekzém 6, Ekzém 7) stupné ekzému klesé
kvalita v zavislosti na poskozené plose rychleji. Tento trend je také zndzornén ve vytvore-
nych grafech na obrazku 7.3 a obrazku 7.4.
generovany se tfetim stupném ekzému a velikosti poskozené plochy 65 %. Vysledna kvalita
snimk1 v této sadé se pohybovala kolem pouhych 23 %, coz je pro ispésné rozpoznani témér
nedostacujici.

® Ekzem 1 m Ekzem 2 Ekzem 3 M Ekzem4  m Ekzem 5
100 % 100 %
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Welikost potkozené plochy Velikost poikozené plochy

Obrazek 7.3: Grafy zndzornujici pokles kvality snimku v zavislosti na velikosti poskozené
plochy pro testovaci sady s prvnim (vlevo) a druhym (vpravo) stupném ekzému.
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Obrazek 7.4: Graf znézornujici pokles kvality snimku v zavislosti na velikosti poskozené
plochy pro testovaci sady s tretim stupném ekzému.
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Kapitola 8
Zaver

Cilem této prace bylo navrhnout a implementovat algoritmus, pomoci kterého bude mozné
do syntetickych otiskli prstit generovat znaky dvou koznich onemocnéni, konkrétné bradavic
a hyperkeratotického ekzému.

Na samém zacatku prace jesté pred vytvorenim navrhu byla nastudovana literaturu o bi-
ometrickém rozpoznavani otiski prsti a také o vybranych koznich onemocnénich. Po ziskani
zékladnich informaci o jednotlivych onemocnénich, byla za pouziti poskytnuté databaze
realnych otiskil prstu postizenych onemocnénim provedena analyza projevii onemocnéni
v otiscich prstu.

Na zakladé ziskanych znalosti o projevech onemocnéni byly poté navrzeny specifické
algoritmy pro generovani téchto projevl prezentované v této praci. Navrzené algoritmy byly
implementovany v jazyce Python. Pro praci se zpracovanim obrazu byla vyuzita knihovna
OpenCV. Pii implementaci byl kladen diraz na to, aby vygenerované projevy onemocnéni
vypadaly realisticky, proto byly v pribéhu implementace snimky neustile porovnavany
a algoritmy postupné zdokonalovany pro dosazeni lepsich vysledki.

Pro testovani algoritmu byly za pomoci generatoru otiska prsti Anguli vygenerovany
snimky syntetickych otiskti prstu. Do téchto snimkt byly pomoci implementovaného simu-
latoru vlozeny projevy onemocnéni a z nich byla vytvorena databaze obsahujici 600 snimkt
otiskti prstii s projevy bradavic a 700 snimki otiskil prstd s projevy hyperkeratotického ek-
zému. VSechny snimky z vysledné databédze byly poté ovéreny nastrojem VeriFinger a hod-
noty ziskané pomoci néj byly zpracovany a vyhodnoceny.

Ziskané vysledky poslouzily k urceni vlivu konkrétniho onemocnéni na kvalitu otisku
prstu pri rozpoznavani. Simuldtor mize byt dédle vyuzivan k rychlému vytvareni snimki
s projevy obou onemocnéni a vytvorené snimky mohou poslouzit naptiklad pro testovani
algoritmli pro rozpoznavani otiskl prstii. Vsechny body zadani tedy byly splnény.

Simuldtor miize byt v budoucnosti rozsifen pridanim moznosti generovat také projevy
jinych koznich onemocnéni postihujicich briska prsti. Dalsim rozsifenim by mohlo byt vy-
lepseni algoritmu pro generovani bradavic o deformaci papilarnich linii v jejich okoli. Algo-
ritmus pro generovani hyperkeratotického ekzému by bylo mozné rozsirit o dalsi generované
znaky v pripadé objeveni dalsich projevi ekzému v otiscich prstu. Po provedeni mirnych
uprav by simuldtor bylo taktéz mozné vyuzit i pro generovani znakd onemocnéni do synte-
tickych otisktl prsti z jinych generdtori.
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