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Naroc¢nost zadani pramérné obtizné zadani
Pro vypracovani této prace bylo nutné pochopit fungovani systému Tor a nastudovat problematiku detekce
podvodnych vystupnich uzll, k éemuz byly poskytnuty odkazy. Zadani je hodnoceno jako priimérné obtizné.
Splnéni pozadavki zadani zadani spinéno
Zadani bylo spInéno, i kdyZ s mensimi vyhradami. Bod zadéni €islo 3, tedy navrh, byl provedem velmi nepfesné a
nasledné bylo toto napravovano v sekci 4 - implemetace. Ve vysledku pak tyto dvé kapitoly obsahuji mnozZstvi
duplicitnich informaci, véetné opravnych diagram( a struktury vypis(. V kapitole testovani chybi vysledky ve
formeé grafl/tabulek namérenych dat a jeji obsah je omezen na pouhé konstatovani o prlibéhu a UspéSném
vysledku test(. V zavéru bylo pouze konstatovano, Ze bylo implementovano vylepseni, ale chybi zde informace o
tom, jaké ma rozsifeni realny pfinos.

Rozsah technické zpravy splituje pouze minimalni pozadavky
Obsah prace je umistén do 32 stran LaTeXové Sablony. Prace je tak na hranici minimalniho rozsahu 40
normostran. Nekteré informace, pfedevsim v kapitolach navrhu a implementace, jsou vSak duplicitni &i zbyte¢né,
predevsim pak diagram a jeho opravena verze, stejné tak navrh vypisu a jeho opravena verze.

Prezentacni uroven predlozené prace 55 b. (E)
Na nejvy$si Urovni odpovida struktura kapitol zadani prace a je tedy v pofadku.

Analyza problematiky systému Tor je velmi stru¢na, omezuje se na ukazku funkénosti pomoci pfevzatych
obrazk(l a obsahuje faktické chyby. Nékteré sekce neobsahuji zadny text, pouze nasleduje nadpis podsekce.
Klasifikace uzl(l do skupin je nelplna a zminuje pouze zajimavé entity sité, coz je matouci.

Kapitola detekce podvodnych uzld obsahuje velmi matouci a nepfesné nazvy sekci - sekce historie obsahuje
popis jediné prace, dalsi prace je pak popsana v nasledujici sekci, ktera je nazvana "IMAP a SMTP".

Kapitola navrh byla provedena velmi nepfesné a implementaéni prace v ni nebyla reflektovana. Vyskytuji se zde
obraty, které tvrdi, ze chybéjici informace budou doplInény po implementaci. Prvotni sekce v této kapitole také
tvrdi, ze hlavni motivaci této prace je pouze vybér vhodnych domén pro testovani. Nasledny navrh pak popisuje
moduly, které podle pfedchoziho popisu néstroje exitmap jiz v tomto nastroji existuiji.

Formalni uprava technické zpravy 75 b. (C)
Tabulka 6.4 pretéka pres okraj, nékteré nazvy kapitol/sekci by nemusely nést pouze anglicky nazev nastroje (5.2
torcheck, 5.3 sslcheck_clear), ale mohly by ¢tenafi sdélit, co nazvy znamenaji (5.4 Modul sslstrip). Obrazek 5.6
by bylo vhodné 1épe popsat - neni jasné, co znamenaiji prerusované / piné Sipky. Bylo by také pékné sjednotit
vizualni styl diagram(l a obrazkd. Jinak ale nemam zavaznéjsi pripominky.

Prace s literaturou 60 b. (D)
Velmi omezené vyuziti zdroji. Kromé jedné diplomové prace bylo ¢erpano pouze z literatury uvedené v zadani.
Ostatni zdroje jsou webové stranky.

Realizacni vystup 60 b. (D)
Z odevzdaného archivu nebylo zfejmé, které ¢asti nastroje exitmap byly studentem upravovany. To bylo pfi
konzultaci upfesnéno. Cela implementacni ¢ast je tvofena tfemi Python skripty s celkovym rozsahem necelych
600 radkd, kde vyznamnou ¢ast tvofi opakované cykly hledani regularnich vyrazd, vypis vystupu ¢i zpracovani
argumentl. Rozsah implementace tedy hodnotim jako velmi maly. Samotny kéd je komentovan prileZitostné, bez
ohledu na standardy. Z dalSi dokumentace je pfitomno pouze struéné README. Byly taktéZ odevzdany zbyte¢né
zkompilované .pyc soubory a struktura odevzdaného archive je nékdy matouci - napfiklad nékteré zdrojové
soubory ve slozce bin. Kladné hodnotim poskytnuti obrazu pro VM.

Vyuzitelnost vysledku

Préace si klade za cil rozsifit existujici nastroj exitmap pro detekci podvodnych uzll sité Tor. Samotny nastroj
exitmap je pro svUlj Gcel vyuZzitelny, ovéem autor ve své praci neporovnava uzite¢nost implementovaného modulu
s timto existujicim rfeSenim. Realna vyuzitelnost implementované heuristiky porovnavani odkaz( tak zlistava
neznama. Autor sam zmiriuje Spatnou Citelnost vystupnich logl, nicméné provoz tohoto nastroje ved! k odhaleni
uzlu, porusujiciho pravidla sité Tor.

Otazky k obhajobé

1) Jaky je realny pfinos Vasi prace v porovnani s jiz existujicim nastrojem exitmap, ktery jste rozSifoval?
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2) V praci uvadite, ze "Sifrovani komunikace je asymetrické" a Ze "zpravy jsou Sifrovany nékolika vefejnymi klici".
MUzZete v nékolika vétach popsat zplsob vytvoreni okruhu v siti Tor a vyuZziti asymetrické a symterické
kryptografie v tomto procesu?

Souhrnné hodnoceni 60 b. uspokojivé (D)
Rozsah prace je na UpIné hranici minimalniho rozsahu a pfitom obsahuje prace duplicitni informace, pfedevsim v
kapitolach navrhu a implementace. Z celé prace ani ze zavéru neni zfejmé, jaky je pfinos navrhovaného rozsireni
oproti roz§ifovanému nastroji a chybi porovnani s existujicim feSenim. Kapitola testovani je velmi stru¢na -
neobsahuje Zadné méfitelné vysledky experimentl, pouze konstatovani, Ze feseni funguje na ukdzkovém
pfikladu. Prace s literaturou se omezuje jen na €lanky uvedené v zadani. Pozitivné hodnotim implementaci
roz8ifeni a jeho vyzkoudeni v reélné siti, které vedlo k nalezeni chybné pracujiciho vystupniho uzlu sité Tor a jeho
nahlaseni.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické forme.
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