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1. Náročnost zadání průměrně obtížné zadání
 Pro vypracování této práce bylo nutné pochopit fungování systému Tor a nastudovat problematiku detekce

podvodných výstupních uzlů, k čemuž byly poskytnuty odkazy. Zadání je hodnoceno jako průměrně obtížné.
2. Splnění požadavků zadání zadání splněno
 Zadání bylo splněno, i když s menšími výhradami. Bod zadání číslo 3, tedy návrh, byl provedem velmi nepřesně a

následně bylo toto napravováno v sekci 4 - implemetace. Ve výsledku pak tyto dvě kapitoly obsahují množství
duplicitních informací, včetně opravných diagramů a struktury výpisů. V kapitole testování chybí výsledky ve
formě grafů/tabulek naměřených dat a její obsah je omezen na pouhé konstatování o průběhu a úspěšném
výsledku testů. V závěru bylo pouze konstatováno, že bylo implementováno vylepšení, ale chybí zde informace o
tom, jaké má rozšíření reálný přínos.

3. Rozsah technické zprávy splňuje pouze minimální požadavky
 Obsah práce je umístěn do 32 stran LaTeXové šablony. Práce je tak na hranici minimálního rozsahu 40

normostran. Nekteré informace, především v kapitolách návrhu a implementace, jsou však duplicitní či zbytečné,
především pak diagram a jeho opravená verze, stejně tak návrh výpisů a jeho opravená verze.

4. Prezentační úroveň předložené práce 55 b. (E)
 Na nejvyšší úrovni odpovídá struktura kapitol zadání práce a je tedy v pořádku.

Analýza problematiky systému Tor je velmi stručná, omezuje se na ukázku funkčnosti pomocí převzatých
obrázků a obsahuje faktické chyby. Některé sekce neobsahují žádný text, pouze následuje nadpis podsekce.
Klasifikace uzlů do skupin je neúplná a zmiňuje pouze zajímavé entity sítě, což je matoucí.
Kapitola detekce podvodných uzlů obsahuje velmi matoucí a nepřesné názvy sekcí - sekce historie obsahuje
popis jediné práce, další práce je pak popsána v následující sekci, která je nazvána "IMAP a SMTP".
Kapitola návrh byla provedena velmi nepřesně a implementační práce v ní nebyla reflektována. Vyskytují se zde
obraty, které tvrdí, že chybějící informace budou doplněny po implementaci. Prvotní sekce v této kapitole také
tvrdí, že hlavní motivací této práce je pouze výběr vhodných domén pro testování. Následný návrh pak popisuje
moduly, které podle předchozího popisu nástroje exitmap již v tomto nástroji existují.

5. Formální úprava technické zprávy 75 b. (C)
 Tabulka 6.4 přetéká přes okraj, některé názvy kapitol/sekcí by nemusely nést pouze anglický název nástroje (5.2

torcheck, 5.3 sslcheck_clear), ale mohly by čtenáři sdělit, co názvy znamenají (5.4 Modul sslstrip). Obrázek 5.6
by bylo vhodné lépe popsat - není jasné, co znamenají přerušované / plné šipky. Bylo by také pěkné sjednotit
vizuální styl diagramů a obrázků. Jinak ale nemám závažnější připomínky.

6. Práce s literaturou 60 b. (D)
 Velmi omezené využití zdrojů. Kromě jedné diplomové práce bylo čerpáno pouze z literatury uvedené v zadání.

Ostatní zdroje jsou webové stránky.
7. Realizační výstup 60 b. (D)
 Z odevzdaného archivu nebylo zřejmé, které části nástroje exitmap byly studentem upravovány. To bylo při

konzultaci upřesněno. Celá implementační část je tvořena třemi Python skripty s celkovým rozsahem necelých
600 řádků, kde významnou část tvoří opakované cykly hledání regulárních výrazů, výpis výstupu či zpracování
argumentů. Rozsah implementace tedy hodnotím jako velmi malý. Samotný kód je komentován příležitostně, bez
ohledu na standardy. Z další dokumentace je přítomno pouze stručné README. Byly taktéž odevzdány zbytečné
zkompilované .pyc soubory a struktura odevzdaného archive je někdy matoucí - například některé zdrojové
soubory ve složce bin. Kladně hodnotím poskytnutí obrazu pro VM.

8. Využitelnost výsledků
 Práce si klade za cíl rozšířit existující nástroj exitmap pro detekci podvodných uzlů sítě Tor. Samotný nástroj

exitmap je pro svůj účel využitelný, ovšem autor ve své práci neporovnává užitečnost implementovaného modulu
s tímto existujícím řešením. Reálná využitelnost implementované heuristiky porovnávání odkazů tak zůstává
neznámá. Autor sám zmiňuje špatnou čitelnost výstupních logů, nicméně provoz tohoto nástroje vedl k odhalení
uzlu, porušujícího pravidla sítě Tor.

9. Otázky k obhajobě
 1) Jaký je reálný přínos Vaší práce v porovnání s již existujícím nástrojem exitmap, který jste rozšiřoval?
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2) V práci uvádíte, že "šifrování komunikace je asymetrické" a že "zprávy jsou šifrovány několika veřejnými klíči".
Můžete v několika větách popsat způsob vytvoření okruhu v síti Tor a využití asymetrické a symterické
kryptografie v tomto procesu?

10. Souhrnné hodnocení 60 b. uspokojivě (D)
 Rozsah práce je na úplné hranici minimálního rozsahu a přitom obsahuje práce duplicitní informace, především v

kapitolách návrhu a implementace. Z celé práce ani ze závěru není zřejmé, jaký je přínos navrhovaného rozšíření
oproti rozšiřovanému nástroji a chybí porovnání s existujícím řešením. Kapitola testování je velmi stručná -
neobsahuje žádné měřitelné výsledky experimentů, pouze konstatování, že řešení funguje na ukázkovém
příkladu. Práce s literaturou se omezuje jen na články uvedené v zadání. Pozitivně hodnotím implementaci
rozšíření a jeho vyzkoušení v reálné síti, které vedlo k nalezení chybně pracujícího výstupního uzlu sítě Tor a jeho
nahlášení.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

 

V Brně dne: 24. května 2019
  .................................
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