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Abstrakt

V antivirusovych firmach sa denne analyzuje velké mnozstvo stiborov. Pre podporu ich
analyzy a klasifikdcie sa pouzivaja rdozne automatizované néstroje. Detekéné definicie pre
detekciu a zablokovanie skodlivych programov su taktiez uz casto generované réznymi al-
goritmami. Informécie o aktudlne sa siriacom malvéri st teda roztrisené v niekolkych na-
strojoch a niektoré su prili§ generické. Tato praca popisuje navrh nového systému, ktory
bude vsetky dostupné informécie agregovat, prioritizovat a vyhodnocovat. Kvoli velkému
mnozstvu vstupnych dat bude kritickou castou vykonnost a skdlovatelnost celého systému.
Subory, detekcie a pripadne dalSie objekty budu oznacované pomocou tzv. tagu, ktory
vyberie alebo odvodi z dostupnych znalosti od analytickych nastrojov. Nad ulozenymi in-
formaciami bude poskytovat rozhranie pre ich dalsie spracovanie ¢i generovanie Statistik.
Navrhnutd platforma bola implementované, otestovand a nasadena do produkcie.

Abstract

Anti-malware companies analyze large number of files every day. In order to speed up
their analysis, many automatized tools were implemented. Detection definitions that detect
malicious software are often generated automatically. Information about currently spreading
malware is scattered across several tools and they are sometimes too generic. This work
proposes a new tool that will aggregate, prioritize, and evaluate all the available information.
Due to large amount of incoming data, high performance and scalability of the system is
necessary. Files, detection definitions, and other objects will be tagged using the given
information directly or inferred. Collected information will be accessible via interface for
further analysis and statistics. Everything was implemented, tested and put into production.
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Kapitola 1

Uvod

S rastiicim mnozstvom pocitacov a elektronickych zariadeni narasta aj mnozstvo Siriacich sa
skodlivych programov, tzv. malvér. Medzi najcastejsie ciele patria najrozsirenejsie operacné
systémy pre osobné vyuzitie, teda Windows a Android [10]. S rozvojom internetu veci (angl.
Internet of Things, 1oT) sa rychlo zac¢ina rozsirovat aj skodlivy softvér a utoky na tieto
zariadenia. Podla [33] nardstol pocet itokov na IoT o 600 % za posledny rok.

Denne sa do antivirusovych firiem dostavaju stétisice siborov (vzoriek) na analyzu [12].
Mnozstvo zachytenych a zablokovanych stborov u koncovych uzivatelov je este vyssie. Pri
takychto cislach je uz nevyhnutnostou pouzivat automatizované nastroje na detekciu skod-
livych programov a nastroje na generovanie detekénych definicii (skratene, detekcii). De-
tekénn definiciu mézeme zjednodusene chapat ako sihrn definovanych podmienok, pravidiel,
ktoré musi dany subor spliiat. V pripade detekcie siboru danou definiciou ho mozeme zara-
dit do kategérie programov, ktoré dand detekcna definicia popisuje. Samozrejme, je mozné
vytvorit si detekciu aj pre neskodlivé suibory, osobné dokumenty a pod., ale v tejto préci
budeme uvazovat len detekcie skodlivych programov.

Pri tak velkej diverzite skodlivych programov sa zauzival systém pre ich rozlisovanie,
kategorizovanie. Na najvyssej tirovni mézeme hovorit o miere skodlivosti programu. Zatial
bol spomenuty len malvér ako skodlivy program. Delenie na skodlivé a neskodlivé programy
ale nie je dostatocné. Objavuje sa aj velké mnozstvo tzv. potencidlne skodlivych programov
(angl. Potentially Unwanted Program, PUP). Tie sa nesnazia priamo poskodit svoj ciel,
len ho nejako vyuzit pre svoje zamery, napriklad pre Sirenie reklamy pomocou bannera
vo webovom prehliadac¢i. Dalej st tu napriklad programy na prelomenie ochrany ingch
programov, hlavne pocitacovych hier, proti spusteniu bez licencie, dolovanie kryptomien
a i. V tomto pripade nejde o priame poskodenie uzivatelovho pocitaca, ¢i kradnutie dat,
ako sa to spaja vacsinou s pojmom malvér, ale taktiez je tam isty druh poskodzovania,
zneuzivania zdrojov.

Na nizsej irovni sa dalej delia programy podla roznych charakteristik na typy, napriklad
trojan, ransomware, ¢erv. Ci uz ide o ich sposob §irenia, ukryvanie sa, vykonavand ¢innost
a i. Pre rozliSenie programov v rdmci typov sa uz pouZiva len rozdelenie do rodin/kme-
nov. Ide o analytikmi vytvorené pomenovania skupin s takmer identickymi programami.
Ro6zne varianty jedného programu v pripade vyraznejsej ¢rty sa este mézu dalej oznacit
ako konkrétna varianta danej rodiny, o je len vlastne dalsi nazov vytvoreny analytikmi.
Pre oznacenie programu triedou skodlivosti, typom, rodinou, pripadne variantou a cielovou
platformou sa bude v rdmci tejto prace pouzivat dalej len pojem tag (znacka).

Uz pri prvych virusoch sa zauzival zvyk oznacovat ich ndzvami. Termin virus nie je
v tomto pripade ale tplne jednoznacny. Vécsina zdrojov o prvych skodlivych programoch



ich oznacuje ako virusy, ale neskor sa zacali Skodlivé programy detailnejsie rozdelovat na
rézne typy, podla istych charakteristik. Tomuto deleniu sa podrobnejsie venuje sekcia 3.3.
Napriklad program Creeper sa c¢asto oznacuje ako virus. Vytvoril ho Bob Thomas v roku
1971 a jeho ucelom bolo len pohybovat sa v ARPANET sieti. Neskor bol vylepseny a vedel
sa kopirovat medzi pocitacmi, namiesto presivania sa. Takéto spravanie sa dnes oznacuje
ako cerv (angl. worm). Tento termin zaviedli John Shoch a Jon Hupp az v roku 1979 [2].
Teda termin virus sa aj dnes pouziva ¢asto ako obecné oznacenie skodlivého programu, ale
v kontexte analyzy Skodlivych programov ide len o oznacenie jedného z mnohych typov
malvéru.

Okrem automatizovanych nastrojov sa manuélnej analyze skodlivych programov a tvorbe
detekénych definicii neustédle venuje velka pozornost. Zaradenie do triedy skodlivosti, typu
a rodiny moze byt este stale presnejSie z manudlnej analyzy, ale casovo je to narocné.
Pri automatickom generovani detekénych definicii vznika ¢asto velké mnozstvo generickych
pravidiel, ktoré pokryvaju niekedy aj viacero rodin, pripadne typov a straca sa takto in-
formacna hodnota. Jedina informécia je, ze je to skodlivy program. Samozrejme, vyvijaji
sa aj nastroje, ktoré sa snazia vsetky tieto informéacie o programoch podchytit a zachovat.
Podrobnejsie sa nastrojom vyvijanym v spolo¢nosti Avast Software venuje kapitola 3. Ta-
kychto nédstrojov je viacero a informécie pouzité pri vytvarani tagov pre sibory sa lisia.
Niektoré su postavené na dynamickom spravani programu, iné na statickom, pripadne ich
kombinacii. Niektoré z nich st spolahlivejsie, iné menej.

Spravny tag programu sa dé vyuzit napriklad pre spresnenie tagu pre detekénii definiciu,
za predpokladu, ze pokryva jednu rodinu. Dalej sa moze pouzit pre odvodenie tagu pre in-
dikatory skodlivej ¢innosti (angl. Indicator of Compromise, 1oC), kedy dana rodina malvéru
vykazuje urcité specifické znaky, ako je pripajanie sa na isti adresu v sieti, vytvaranie, ¢i
modifikovanie Specifickych systémovych artefaktov (registre, sibory, pomenované objekty
a i.). Podla tagu mozeme dalej vygenerovat Statistiky Sirenia sa skodlivych programov vo
svete, ¢i uz ide o pocty utokov v jednotlivych krajinach, sirenie sa v jednotlivych dnoch
istého ¢asového intervalu, zistif aktualne najrozsirenejsiu rodinu, a i.

Vsetky tieto informécie st roztrisené v jednotlivych nastrojoch a ich prepojenie napri-
klad za tcelom lepsej analyzy danej rodiny vzoriek by si vyzadovalo vela manudlnej prace
od analytika. Cielom tejto prace je analyzovat analytické nastroje v spolo¢nosti Avast, ktoré
mozu byt uzitoéné pre ziskavanie tjchto informacii. Dalej bude navrhnuté platforma, ktora
bude agregovat vsetky tieto dostupné informéacie o tagoch pre sibory, detekéné definicie,
pripadne informacie o indikdtoroch narusenia v programoch. Ziskané informéacie bude po-
trebné vyhodnocovat a prepajat, pretoze k dispozicii je viac¢sinou len tag pre programy.
Prinosom moze byt hlavne tagovanie detekénych definicii a IoC, ¢o méze nasledne vytstit
v lepsie $pecifikované rodiny.

Vzhladom na velké mnozstvo denne prichddzajicich vzoriek mézeme predpokladat este
vacsie mnozstvo informécii poskytovanych od analytickych nastrojov a bude potrebné sa
taktiez zamerat na dostatoéna vykonnost a skdlovatelnost navrhovanej platformy.

Praca je rozdelena nasledovne. Vysokovykonnymi systémami sa zaobera kapitola 2 a ide
hlavne o zameranie na databdzové systémy, pretoze agregované informécie je nutné niekde
ukladat a mat ich stale k dispozicii. V kapitole 3 sii predstavené analytické nastroje spo-
lo¢nosti Avast so zameranim na néastroj Clusty. Navrh platformy je popisany v kapitole 4.
Névrh, implementacia a testovanie rozsireni nastroja Clusty st popisané v kapitole 5. Imple-
mentécia platformy je uvedena v kapitole 6. Testovanie platformy je popisané v kapitole 7.
Zhrnutie tejto prace a dalsie pokracovanie je v poslednej kapitole 8.



Kapitola 2

Vysoko vykonné a skalovatelné
systémy

Problematika vysokovykonného pocitania patri k multidisciplindrnym oborom. Kombinuje
hardvérové technoldgie a architektiru s opera¢nymi systémami, programovacimi nastrojmi,
softvérom, algoritmami a rieSenym problémom. Rozvojom vsetkych tychto oblasti sa s po-
stupom c¢asu rapidne urychlujua aj naroéné vypocty. Z tisic zakladnych operacii za sekundu
v Styridsiatych rokoch dvadsiateho storocia sa dnes dostdvame na sto kvadriliénov floating-
point operécii (100 petaflopov) za sekundu u superpocitacov [32].

Meranie vykonnosti sa ale netyka len poctu operacii za sekundu. Metrik je viacero
a ziadna nezahina vsetky aspekty kvality vypoctu. Medzi zakladné metriky patri uz spo-
minany cas a pocet vykonanych operacii za danych podmienok. Pri superpocéitacoch sa
typicky hovori o pocte floating-point operacii za sekundu, tzv. flops. V pripade riesenia
realnych problémov je zaujimavejSou metrikou len samotny ¢as vypoctu. Vzhladom na ich
obrovsky pocet je ale obtiazne hodnotif vykonnost s pouzitim tejto jednotky. Preto sa pou-
Ziva istd skupina standardizovanych problémov, tzv. benchmarks, pomocou ktorych mézeme
porovnavat doby vypoctu na dvoch nezavislych systémoch pri rieseni rovnakého problému.

Urychlovanie vypoc¢tov na superpocitacoch je rozsiahla téma, zahfnajica optimaliza-
cie na urovni procesorovych instrukcii, architektiry procesorov — zvysSovanie poctu jadier,
vldkien, vektorové procesory, prace s paméitou, cache paméatami (datové, instrukéné), opti-
malizdcie zdrojového kédu prekladacmi, paralelné vypocty — zdieland pamét, zasielanie
sprav, atd. Detailne sa tomuto venuje [4, 8].

Okrem problematiky superpocitacov sa poziadavky na vysokd vykonnost tykaji v dnes-
nej dobe aj databdzovych systémov a spracoviavania obrovského mnozstva dat. V tejto ob-
lasti vstupuju do hry hlavne diskové operacie, replikicia dat, vyvazovanie zafaze, ¢i aj
sietova komunikécia. SQL databazy strucne popisuje sekcia 2.1, NoSQL databéazy sa pred-
stavené v sekcii 2.2. Problematike ich skalovatelnosti sa podrobnejSie venuje sekcia 2.3.
Sekcia 2.4 sa venuje porovnaniu tychto dvoch typov databazovych systémov, SQL a No-
SQL, z hladiska ich vykonnosti.

Dalsfm typom vysokovykonnych systémov si aj distribuované systémy, ktoré ale na
rozdiel od superpocitacov si asynchronné a zamerané na iné typy tloh. Podrobnejsie budu
popisané v sekcii 2.5.



2.1

SQL databazové systémy

Tradiéné databazové systémy su postavené na relacnom modeli dat. Oznacované su aj SQL
databazy kvoli pouzivaniu SQL jazyka [41]. Patri sem napriklad PostgreSQL, MySQL,
Microsoft SQL Server. ..

Hlavnymi znakmi relaénych databéz sa [35]:

Postavené na matematickom modeli.
Data st ulozené v tabulkach.

Normalizacia dat — je zavedenych niekolko normalnych foriem, ktorych hlavnym cie-
lom je redukovat neatomické atribity a znizitf redundanciu v datach. Obecne je data-
baza povazovand za normalizovani, ak je v tretej normalnej forme.

Integritné obmedzenia — primarny, cudzi kIu¢.
ACID transakény model — vyzaduje tieto styri vlastnosti od transakeii:
— atomicita — ak zlyha nejaka cast transakcie, tak je celd transakcia neplatna, teda
vsetko alebo nic.

— konzistencia — zaistuje stabilnost a validitu databdzy pred a po vykonani trans-
akcie.

— izolacia — viacero suibeznych transakcii sa nijako neovplyvnuje. Po ich vykonani
je stav databéazy rovnaky, akoby boli spustené sériovo.

— trvanlivost — po Gspesnom zapisani transakcie sa stav databazy uchova aj v pri-
pade vypadku.
Konzistencia mé prednost pred vykonom a dostupnostou.

Skalovatelnost — tieto systémy vyuzivaji hlavne vertikidlnu $kélovatelnost. Horizon-
talna (a obecne distribuované relacné databédzy) st narocnejsie na udrzanie ACID
a integrity dat, spajanie tabuliek medzi systémami je taktiez ndroéné [17].

Komplexné SQL dotazy.
Striktna schéma dat.

Vhodné pre struktiarované data.

PostgreSQL

PostgreSQL je objektovo-relacny databazovy systém, ktory pouziva a rozsiruje jazyk SQL.
Ziskal si velkd popularitu hlavne pre svoju spolahlivost, datovi integritu, velké mnozstvo
robustnych funkcionalit, rozsiritelnost, odolnost voc¢i chybam ¢ podporu ACID od roku
2001 [34]. Medzi dalsie vyznamné vlastnosti patri:

Siroké podpora datovych typov, zahffiajtica aj dokumenty (JSON, XML), geometrické
objekty a umoznuje definovat vlastné typy.

Datova integrita — podpora obmedzeni a zamykania.
Paralelizmus a vysoky vykon, indexovanie, transakcie a vnorené transakcie.

Spolahlivost a zotavenie sa po chybdch — Write-Ahead Logging (WAL), replikécia —
synchronnd, asynchronnd, logicka.



e BezpecCnost — autentifikicia, zabezpecCenie na trovni riadkov a stlpcov.

e Rozsiritelnost — ulozené funkcie a procediry, podpora proceduralnych jazykov, pries-
torové rozsirenie PostGIS'.

Replikacia zabezpecuje vysokt dostupnost a vyvazovanie zataze. V pripade vypadku pri-
mérneho serveru ho moéze okamzite nahradit jeden zo sekundarnych serverov (tzv. standby
servery).

Streaming replikacia v PostgreSQL je postavend na zasielani a aplikovani WAL z pri-
marnej databazy na sekundarne. WAL je technika zabezpecujica datovu integritu tak, ze
kazdéa zmena dat musi byt najprv zapisana do logovacieho stboru na disku. AZ potom mdzu
byt data pozmenené v databaze. V pripade poruchy je mozné obnovit databazu podla WAL
logov. Takto sa redukuje pocet zapisov na disk, pretoze pri kazdej transakcii sa musi na
disk zapisat len logovaci subor, ktory je sekvencny [34].

Nativne sa pouziva asynchronné replikdcia, pri ktorej moéze nastat malé oneskorenie
medzi zapisom dat v primédrnej databédze a ich reflektovanim v sekundarnych.

V pripade zlyhania primdrneho serveru sa niektoré transakcie este nemuseli dostat do se-
kundarnych a dojde k strate dat. Tento problém sa snazi riesit synchronnd replikacia, ktora
vyzaduje od sekundarnych serverov potvrdenie, ze dana transakcia bola na nich tspesne za-
pisana. Az po uspesnom zapise na vsetkych serveroch je povazovana za kompletnd. Zvysuje
sa tak trvanlivost dat, ale narastd aj ¢as potrebny pre vykonanie transakcie.

2.2 NoSQL databazové systémy

Ide o nerelacné databazové systémy, ktoré uz nepouzivaju jazyk SQL. Patri sem napriklad
HBase, Cassandra, Redis, MongoDB.
Hlavnymi znakmi nerela¢nych databaz sa [35]:

e Data uloZené ako JSON dokumenty, dvojice kIGé hodnota, grafy, stipce ai.

e Denormalizové ulozenie dat, vsetky data pre jeden objekt su typicky v jednom za-
zname.

e Vhodnejsie pre komplexné a viactiroviové data.
e Skalovatelnost je typicky horizontalna a podporuji beh na velkom mnoZstve uzlov.

e ACID model je v NoSQL nahradeny BASE modelom, ktory je definovany nasledovne:
angl. Basically Available, Soft state, Fventual consistency. Ide teda o garanciu prak-
ticky neustélej dostupnosti. Na druhej strane ale databaza nemusi byt konzistentna
neustale, ale v ur¢itych momentoch bude zarucend aj konzistencia [22].

e CAP teorém — tvrdi, ze pre distribuované ulozenie dat mdézeme garantovat maximalne
dve z tychto troch vlastnosti — konzistencia (ako v ACID), dostupnost, odolnost v pri-
pade rozpadu casti siete.

e Konzistencia, dostupnost a vykon sa teda mézu menit jedno na tkor inych podla
potrieb aplikacie (napr. zvysSenie vykonu na tikor konzistencie).

e Komplexné operdacie su ¢asovo narocnejsie.

"https://postgis.net/



Cassandra

Cassandra je vysokoskélovatena distribuovand NoSQL databdza navrhnuta pre zvladnutie
velkého mnozstva Strukturovanych aj nestruktarovanych dat.
Medzi vyznamné vlastnosti tejto databdzy patri [3]:

e Horizontalna skalovatelnost na velké mnozstvo uzlov. Uzly st si rovnocenné — tzv.
peer-to-peer architektura (nerozlisuje sa teda master vs. slave).

e Linedrna skalovatelnost — zvysuje sa vykon s pridanymi uzlami.

e Jednoducha automatickd distribucia dat a replikacia.

e Nemd kritické miesto, na ktorom zavisi dostupnost celej databézy (tzv. single point
of failure).

e Rychly zapis dat.

e 7 ACID vlastnosti ponika AID — teda atomicitu, izoldciu a trvanlivost dat. Mieru
konzistencie si méze nastavit administrator.

e Struktira ulozenia dat vychidza z dotazov nad nimi, nie zo Struktiry dat. To vedie na

duplicity v datach, chybajicu agregaciu, spajanie dat a vnorené dotazy v dotazoch.

Vyuzitie nachddza hlavne v real-time aplikiciach, socidlnych sietach, real-time datovych
analyzach, sluzbach s velkym mnozstvom dat, mnozstvom zapisov atd.

MongoDB

NoSQL databaza, ktord uklada data v BSON dokumentoch, ¢o je vlastne bindrna repre-
zenticia JSON dokumentov.

Zakladné vlastnosti [23]:

e Dokumenty nemaji definovanii schému (oproti tabulkdm v rela¢nych databazach).

e Limitovana velkost dokumentu a limitovana troven vnorenych dokumentov.

e Podporuje horizontalnu skalovatelnost a distribiciu dat.

Replikacia a vysokéd dostupnost.

Vlastny dotazovaci jazyk postaveny nad dokumentmi s podporou dynamickych dota-
ZOV.

Chybaji komplexné spdjania dat (angl. join operacie).

2.3 Skalovatelnost databazovych systémov

Hlavnym cielom skalovatelnosti a elasticity databazovych systémov je zlepsit ich dostupnost
a vykon, najmé v pripade meniacich sa narokov na ich vyuzitie. Tato ¢ast vychddza z [11]
a [24].

Skalovatenost je schopnost systému vysporiadat sa s narastajicim mnoZstvom prace.
Teda systém musi zvladnut viac prace za rovnaky cas a zvysit priepustnost pridanim dalsich
vypoctovych prostriedkov. S tym stvisi aj dostupnost databizového systému a moznost
vykonédvat administrativne tikony a tpravy (napr. zmena schémy) bez zna¢ného vplyvu na
aplikacie a dostupnost pre koncovych uzivatelov [24].



Elasticita oznacuje stupen do akej miery je systém schopny adaptovat sa na zmeny za-
taze poskytovanim dalsich prostriedkov, ¢i ich odoberanim na zéklade aktualnej potreby.
V kazdom ¢asovom okamihu je teda pri danej zatazi k dispozicii takmer adekvatne mnozstvo
prostriedkov. Cielom je teda mat k dispozicii len taky pocet prostriedkov, aky je aktualne
potrebny, vyhnit sa nedostatku alebo prebytku. Nedostatok méze vyustit v problémy s vy-
konom a dostupnosfou, a mé teda priamy vplyv na koncového uzivatela. Prebytok zase
spbsobuje zbytocnu spotrebu zdrojov a energie, Co prindsa vyssie finanéné naklady. Vyssia
elasticita teda znamena lepsiu schopnost tolerovat zmeny a vyssiu mieru jednoduchosti pri
ich aplikovani [24].

Skalovatelnost sa tyka ako klasickych rela¢njch databézovych systémov, tak aj postre-
la¢nych NoSQL systémov. Tie ziskali na popularite aj vdaka ich velmi dobrej skdlovatelnosti
a dostupnosti. Tieto databazy zjednodusuji dizajn a obetujui tradicny ACID model pre vyssi
vykon a dostupnost pre obrovské mnozstvo dat.

Skalovatelnost databézovych systémov mozeme rozdelit obecne na dve kategérie. Oba,
popisané pristupy je mozné kombinovat.

e vertikdlna — v tomto pristupe ide o priddvanie vypoctovych zdrojov (opera¢nd pa-
méif, procesory) do existujiceho systému (tzv. scaling up, pri odstranovani zdrojov
ide o tzv. scaling down). Vysledkom je samozrejme nérast vykonu aj ked za cenu
nedostupnosti systému pocas pridavania novych zdrojov. Taktiez rozsirovanie zdro-
jov jedného systému ma svoje limity, hardvérové aj softvérové (operacny systém).
V pripade ulozenia vsetkych dat na jednom systéme nezarucuje vertikalne skalovanie
dostupnost dat v pripade vypadku systému.

e horizontalna — oznacovand ako scaling out, kedy sa pridava dalsi hardvér, teda celé
vypoctové jednotky (servery) k systému (pri odstranovani hardvéru ide o tzv. scaling
in). Tento typ skalovatelnosti ale moze byt zase limitovany moznostami softvéru (napr.
rychlostou sietovej komunikacie). U tradi¢nych databazovych systémov hovorime len
o skalovatelnosti na niekolkych strojoch, nejde o ziadne stonasobné zvysenie. Oproti
vertikalnemu taktiez narastd komplexnost spravovania a moéze vznikat oneskorenie pri
komunikacii uzlov.

2.3.1 Metody

Pre skédlovanie databaz sa vacsinou vyuziva cluster vypoctovych jednotiek. Vsetky zapojené
servery sa staraju o databazové poziadavky. Dominantné si tieto architektuary:

e shared-disk — ide o typ horizontdlneho skalovania. VsSetky spojené systémy zdielaju
jedno diskové pole. Kazdy procesor ma svoju vlastni operacni pamaét, ale vsetky pri-
stupuju priamo ku spoloénym diskom, vid obrizok 2.1. Data nie je nutné rozdelovat
medzi systémami. Kazdy procesor ma vlastni cache pre data a je potrebné zaistif
konzistenciu v pripade modifikicie dat viacerymi jednotkami. Medzi hlavné vyhody
tohto pristupu patri jednoduché rozsiritelnost, dostupnost, rozdelenie zataze a mig-
racia z centralizovaného systému.

e shared-nothing — ide o typ horizontalneho skalovania. Kazdy systém ma vlastna ope-
rac¢ni pamét a disky. Procesory komunikuji navzajom pomocou sietového prepojenia,
vid obrazok 2.2. Poziadavky od klientov st automaticky smerované na systém, ktory
méa dany zdroj. Vzdy len jeden systém vlastni dany zdroj. Hlavnou vyhodou tohto
systému je velmi dobréd skédlovatelnost. Teoreticky moze ist az o tisice procesorov,
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Obr. 2.1: Ukézka architektiry shared-disk pre skdlovanie DB systému (prevzaty z [24]).

pretoze sa navzdjom neovplyviujd, ni¢ nezdielaji. Prakticky je to ¢islo ale vyrazne
nizsie [24]. Tento pristup je vhodny pre systémy s velkym mnozstvom operdcii ¢itania,
analytické spracovanie, napriklad pre datové sklady.

Nevyhodou moéze byt nutnost navrhnutia schémy tak, aby bolo mozné rozdelit data
medzi uzly. Data nie s zdielané a st teda uchované len na jednom uzle. Databazovy
systém musi vediet data rozdelif a vediet ako k nim pristupit. Vac¢sinou sa pouziva ho-
rizontélne rozdelenie, kedy sa uréia stipce, podla ktorych sa rozdeli tabulka na viacero
tabuliek. Kazda bude obsahovat ini podmnozinu riadkov pévodnej tabulky. V jedno-
duchom pripade moze ist o rozdelenie tabulky napr. na idaje z Eurépy a udaje z Azie.
V pripade komplikovanejsich schém dat, kde to nejde takto jednoducho rozdelit, sa
moze pouzit komplikovanejsie rozdelenie, napr. podla hash kltica. Pristup k ddtam na
viacerych uzloch naraz, pripadne ich modifikdcia st obtiaznejSie a moézu sa narusit
ACID vlastnosti databéazy.

Automatické rozdelenie sa oznacuje sharding, vid nizsie. Dalsou moznostou je verti-
kalne delenie, teda stlpce tabulky st rozdelené na podmnoziny.

Tento pristup je implementovany napriklad v Teradata, MySQL, ¢i niektorych NoSQL
databazach. Efektivne to moze byt najma v NoSQL, kde nie je kladeny taky doraz
na ACID.

e sharding — tato technika sa Casto pouziva so shared-nothing pristupom pre automa-
tické rozdelenie dat a ich spravovanie. Déta st rozdelené na mensie Casti (shards). Ide
o Specidlne horizontédlne rozdelenie tabuliek podla riadkov, ale jednotlivé tabulky uz
nemusia byt nutne na jednom databazovom serveri. Hlavnou vyhodou je teda rozde-
lenie zataze na viacero serverov.

Jednou z nevyhod tohto pristupu je nutnost spravovat viacero osobitnych databazo-
virch serverov. Dalej to moze mat negativny dopad na odolnost voéi porucham, kedy
pri zlyhani jedného serveru st jeho data nedostupné. Preto sa ¢asto dopliia tento
pristup replikaciou (vid sekciu 2.3.2).
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Obr. 2.2: Ukézka architektiry shared-nothing pre skdlovanie DB systému (prevzaty z [24]).

Medzi databazové systémy, ktoré implementuju sharding patri napriklad Couchbase,
Apache HBase, a MongoDB.

2.3.2 Replikacia dat

Ide o redundantné ukladanie dat pre zvysSenie odolnosti voc¢i chybam, kedy je képia dat
ulozend na jednom alebo viacerych dalsich uzloch. Koépie dat je ale potrebné vzdy udrzia-
vat aktualizované s origindlom. V pripade zmeny v hlavnej databize musi systém zarucit
aktualizaciu dat na vsetkych képiach.

Z pohladu miesta aktualizacie dat pri replikdcii mozeme pouzit tieto architektiry [26]:

e master-slave replikidcia — centralizovana architektira, ktord umoznuje aktualizaciu
dat len na jednom (master) uzle. VSetky zmeny musia byt ndsledne propagované
do ostatnych uzlov. Vyhodou je jednoducha aktualizacia, ale jediny master uzol je
zaroven kritickym miestom systému.

e master-master (multi-master) replikdcia — poziadavka na aktualizdciu dat moze byt
zasland na ktorykolvek master uzol. Aktualizdcie mdézu byt na réznych uzloch v roz-
nom poradi a synchronizacia dat je komplikovanejsia.

Z pohladu synchronizacie dat medzi uzlami moézeme vyuzit tieto pristupy [7]:

e synchronnd (angl. aj eager) — zmeny musia byt rozposlané a potvrdené na vSetkych
uzloch. Az potom moze uzol, na ktory bola zasland poziadavka na aktualiziciu, ¢i
zapis dat, potvrdit ich ispesné zapisanie do databazy. Predlzuje to teda ¢as vykonania
zmien, ale zvysuje to konzistenciu medzi replikami.

e asynchronnd (angl. aj lazy) — uzol, ktory prijal poziadavku na aktualizaciu alebo zépis,
aplikuje dané zmeny, potvrdi ich a asynchronne ich zasle na zvysné uzly, ale necaka
uz na ich potvrdenie. Zvysuje sa takto rychlost zapisu, ale moze nastat nekonzistencia
dat medzi replikami (napr. v pripade vypadku uzlu).

Vsetky styri kombinécie podla miesta aktualizacie a spdsobu synchronizéicie si prak-
ticky realizovatelné. U distribuovanych relacnych systémov je vacsinou preferovand synch-
ronné master-slave replikacia pre udrzanie konzistencie. NoSQL databazy typicky pouzivaji
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asynchronnt replikdciu v kombindcii s master-slave (napr. databazy MongoDB, HBase) aj
master-master architektirou (napr. databdzy Cassandra, Dynamo) [7].

SQL servery podporuju niekolko typov replikacii z hladiska spésobu synchronizacie
dét [20]:

e snapshot replikicia — vytvara sa identicka képia dat pri kazdom spusteni, tak ako
st data k dispozicii v danom momente. Nie je k dispozicii ziadna nasledovna synch-
ronizacia a dalSie spustenie replikdcie kopiruje znova celt databédzu, aj bez ohladu
na pripadne externé zmeny v cielovej databaze. Pouziva sa typicky pri pociato¢nom
vytvoreni replikdcie a nasledne sa pre synchronizaciu uz pouzivaji metédy uvedené
nizsie.

e transakcnd replikdcia — tento typ je dost Casto pouzivany v praxi [20]. Typicky sa
inicializuje pouzitim snapshot replikacie. Nasledne vyuziva logovacie stbory v zdrojo-
vej databédze pre synchronizaciu s kopiami. Ide len o jednosmerny prenos zo zdrojovej
databazy do kopii. V pripade zmien v zdrojovej databdzy sa musia vsetky zmeny ref-
lektovat v kopii. Problém méze nastat v pripade externych zmien vykonanych v kopii,
preto sa képie zdrojovej databazy vacsinou pouzivaju len pre citanie.

e peer-to-peer replikacia — je to len transakéna replikacia so zopar vylepseniami, ktoré
umoznuju obojsmernt aktualizaciu dat medzi servermi. Kazdy uzol méze teda prijimat
aj odosielat transakcie inym uzlom. Podrobnejsie je popisana v [40].

e merge replikdcia — umoznuje synchronizaciu dvoch a viac databaz. Taktiez zacina so
snapshot képiou databazy. Tento pristup umoznuje aj off-line synchronizaciu. Teda
képie moézu byt odpojené isttt dobu od origindlu a synchronizuju sa az pri dalsom
spojeni. Jednotlivé uzly moézu pracovat teda nezavisle a po urcitej dobe spojit svoje
aktualizacie dat. Kedze aktualizacie mézu nastat na viacerych uzloch, mézu vzniknat
konflikty. Merge replikacia prinasa niekolko vstavanych spésobov pre ich vyrieSenie.

2.3.3 Vyvazovanie zataze

Vyvazovanie zataze databazového systému mé za ciel optimalizovat vyuzitie dostupnych
zdrojov, maximalizovat priepustnost, minimalizovat ¢as odozvy na poziadavky a vyhnut sa
pretazeniu jedného uzlu.

V pripade master-slave replikacie s len jednym hlavnym uzlom sa aktualizacia dat neda
nijako rozdelit, vzdy prebieha priamo na hlavnej databaze a vsSetky ostatné si to musia
zosynchronizovat. U master-master moze byt prvotna poziadavka na aktualizaciu na Iu-
bovolnom master uzle. Ostatné si to musia taktiez neskor aktualizovat. Takze dochadza
k aktualizacii a siefovej komunikécii u vSetkych uzlov pri aktualizacii dat.

Pri ¢itani dat je ale situdcia ind. Pre dosiahnutie uvedenych vlastnosti je nutné rozumné
vyvazenie zataze medzi jednotlivé uzly. Pristup k databaze zastresuje sluzba, tzv. load
balancer, ktord vhodnym algoritmom vybera jeden zo serverov pre vybavenie poziadavky.
Predpokladom je samozrejme fakt, ze data st na vsetkych serveroch rovnaké. Niektoré
z algoritmov su [36]:

e round robin — najjednoduchsi algoritmus, ktory posiela poziadavky postupne na kazdy
server. Vyhodou je teda len jeho jednoduchost, rychlost vyberu serveru a predikova-
telnost dalsieho vyberu. VSetky servery teda dostant rovnaké mnozstvo poziadaviek,
¢o mo6ze byt vhodné v pripade, ze maju dost podobné parametre. Pocet poziadaviek
ale neodraza ich naroc¢nost a zataz.
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e vihovo rozdelend zataz — jednoduchy algoritmus, ktory rozdeluje poziadavky na za-
klade preddefinovaného pomeru. Jeho pouzitie je vyhodné hlavne v pripade, ze systém
pozostava zo serverov s vyraznejsie rozdielnym vykonom.

e najmenej spojeni — poziadavky st v tomto pripade zasielané na server s najmen-
$im poc¢tom aktudlne aktivnych spojeni. V situaciach, kedy maji poziadavky velmi
rozdielnu néroc¢nost moze tento pristup priniest znaéni vyhodu. Vyzaduje si to ale
aktivne monitorovanie poziadaviek.

2.4 Porovnanie vykonu SQL a NoSQL databaz

Vykon databazy — hlavne rychlost ¢itania a zapisu by mal byt len jednym z kritérii pri jej
vybere. Kritérii a sledovanych charakteristik pre toto porovnavanie moéze byt vela.

Prica [19] sa zameriava na porovnanie populdrneho SQL databdzového systému Post-
greSQL (testovand verzia — 9.4.1) a taktiez popularneho NoSQL systému MongoDB (tes-
tovand verzia — 3.0.2). Ide hlavne o porovnanie prace s JSON typmi pre redlne aplikécie.
Praca vyuziva pg_nosql_benchmark’. Na obrazku 2.3 st zobrazené vysledky. Vyssie hod-
noty znamenaju viac Casu straveného v databazovych operdciach. Porovnava PostgreSQL,
MongoDB s MMAPv1 implementaciou ukladania dat a MongoDB s novSou WiredTiger
architektturou. Vysledky ukazuji dva az trikrat lepsi vykon v prospech PostgreSQL.

MongoDB 3.0 and PostgreSQL 9.4 Relative Performance
Comparison (1 Million Documents)
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0,

350% 31300k 325%
300% 280%287%
250%
200% 179%
150%
100% 87% 74%

0%

Data Load Insert Select Size

M PostgreSQL ®m MMAPv1 WiredTiger

Obr. 2.3: Porovnanie vykonu operacii v PostgreSQL, MongoDB s MMAPv1 architektiirou
a WiredTiger architekttirou (prevzaté z [19]). Nizsia hodnota znamena lepsi vykon.

Dalsie porovnanie SQL a NoSQL databaz je napriklad v praci [25]. Ide konkrétne o SQL
databdzu PostgreSQL a NoSQL databazy Cassandra — stlpcovd DB, CouchDB — uklada
JSON dokumenty, MongoDB — dokumentova DB a RethingDB — JSON dokumenty.

https://github.com/EnterpriseDB/pg_nosql_benchmark
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Databazy boli nainstalované na zhluku styroch serverov. NoSQL databazy maji nativnu
podporu distribiicie, pre podporu distribticie pre PostgreSQL bol pouzity CITUS?.

Testovanie bolo zamerané na zapis a Citanie. Konkrétne na dobu trvania operacii a prie-
pustnost. V pripade ¢itania a zdpisu boli vykonané dva typy testov — sekven¢ny pristup
a ndhodny. Pre sekvencny pristup bol pouzity jeden generator dat. Pri ndhodnom pristupe
sa vyuzili $tyri generatory, kazdy obsahoval rovnaké déta ale zapisoval/¢ital uréend Stvrtinu
z nich v nahodnom poradi.

Doba trvania operacii bola merana od zaciatku prijatia operacie serverom az po jej
kompletné dokoncenie. Nezahina teda cas siefovej komunikécie, generovanie dat atd. Prie-
pustnost je pomer poc¢tu vykonanych operacii ku ¢asu potrebnému pre ich vykonanie.

Najvacsiu priepustnost dosiahla pri zapise databaza Cassandra a na druhom mieste
skonéil PostgreSQL. S rastiicim poc¢tom uzlov (1—-4) narastala aj priepustnost u vsetkych
databaz.

Pri testovani ¢itania len na jednom uzle mali Cassandra, MongoDB aj PostgreSQL

evve

Grafy vSetkych merani st uvedené v [25]. Vysledky si nasledujice:

e Cassandra — so zvysujucim poc¢tom uzlov sa zvysSuje aj priepustnost. Dosiahla najvac-
Siu priepustnost pri zapise a taktiez pri ¢itani. Celkovo vo vécSine testov je najlepsia.
Nedosahuje najlepsi vysledok pre dobu trvania ¢itania a zapisu, ale ma najvyssiu
priepustnost (vdaka paralelizmu).

e MongoDB — pouziva len jeden master uzol, preto je doba trvania operacii aj priepust-
nost stala aj pri zvySujicom sa pocte uzlov. V priepustnosti zapisu ma tretie miesto.
Pri ¢itani méa takmer rovnaké vysledky ako prva Cassandra.

e CouchDB — so zvysujucim poctom uzlov sa zvysuje aj priepustnost. V priepustnosti
zapisu je najpomalsia.

e RethinkDB — pouziva len jeden master uzol, preto je doba trvania operacii aj prie-
pustnost stdla aj pri zvysujicom sa pocte uzlov. Vo vacSine testov je najpomalsia,
pripadne mierne lepSia nez CouchDB.

e PostgreSQL — pouziva len jeden master uzol, preto je doba trvania operacii aj priepust-
nost stala aj pri zvysujicom sa pocte uzlov. Pri ¢itani ma takmer rovnaké vysledky
ako prva Cassandra. Dosahuje najlepsie vysledky doby trvania zapisu a priepustnosti.

Medzi dalsie zaujimavé porovnania SQL a NoSQL patri napriklad [41], kde sa porov-
navala MS SQL Express databaza s NoSQL databdzami MongoDB, RavenDB, CouchDB,
Couchbase, Cassandra a Hypertable. V testoch doby trvania Citania a zapsiu sa SQL data-
béza zaradila okolo tretieho az stvrtého miesta.

Préca [9] sa zameriava na porovnanie vykonu MongoDB a Oracle databaz. Testovanie
obsahuje viacero testovacich sdd a sleduje hlavne priepustnost a rychlost operacii ¢itania,
zapis, aktualizacii. MongoDB ma prevahu vo vsetkych testoch.

2.5 Distribuované systémy

Této sekcia vychddza hlavne z [13].

3https://www.citusdata.com/
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Distribuovany systém pozostava z mnoziny vypoctovych jednotiek, ktoré si prepojené
siefou. Vymena informacie medzi jednotkami prebieha siefovou komunikaciou. Tieto sys-
témy maju nasledovné vlastnosti:

e oneskorenie pri komunikécii je kone¢né, ale nepredvidatelné

e jednotky nemaju spolo¢ny pamatovy priestor a komunikuju len zasielanim sprav po

sieti

e procesory nemaju spolo¢né fyzické hodiny

e zasielané spravy nemusia byt dorucené v poradi, v ktorom boli odoslané

e spravy sa mozu stratif, zahodit, ¢i duplikovat z dévodu vyprsania ¢asového limitu,
opéatovného odoslania

e globalny stav distribuovaného vypoctu je tvoreny stavmi procesov a komunikacnych
kanalov, kde stav procesu je dany stavom operacnej pamate danej jednotky a stav
kandlu je dany mnozinou sprav v nom

e systém moze byt reprezentovany orientovanym grafom, kde vrcholy predstavuji vy-
poctové jednotky a hrany zobrazuji komunikacné kanaly

Distribuované vypocty st aplikované v mnohych oblastiach, napriklad:

e bezdrotové mobilné siete

e sief senzorov, napriklad v inteligentnych systémoch

e paradigma publikovanie-odoberanie (angl. publish-subscribe), vid cast 2.5.1.
e distribuovani agenti v agentnych systémoch

e distribuované dolovanie znalosti z databaz

2.5.1 Distribuovania komunikéacia

V distribuovanych systémoch je velmi populdrnym spésobom komunikacie zasielanie si
sprav medzi jednotlivymi uzlami distribuovanej architektiry pomocou prostrednika na-
zyvaného broker. Ide o asynchronni komunikaciu s pouzitim paradigmatu publikovanie—
odoberanie [6]. Hlavnym cielom je zjednodusit vytvorenie decentralizovanej architektury,
zvysit odolnost voci chybdm a zarucit vysokd dostupnost [37].

Medzi najznamejsie protokoly patria Kafka a AMQP.

Kafka

Protokol Kafka bol vyvinuty spolo¢nostou LinkedIn a zamerany na spracovavanie logov
(on-line aj off-line). Hlavnym cielom je vykon pred spolahlivostou, mé vysoku priepustnost
a nizke oneskorenie.

AMQP

Ide o asynchronny protokol pre zasielanie sprav. Pévodne bol navrhnuty pre finanéné a ban-
kové systémy vyzadujice spolahlivost a skalovatelnost, ¢o malo znacny vplyv na jeho vy-
voj [37].

Schéma tohto protokolu je zobrazend na obrazku 2.4. Spravy od producenta nie si za-
sielané priamo do front. Najprv sa dostani do sprostredkovatela (tzv. exchange) a odtial
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st zaradené do front. Kazda fronta sa prihlasi na odoberanie urcitych sprav pomocou is-
tého klaca, tzv. binding key. Spréava taktiez nesie svoj smerovaci kIU¢ (tzv. routing key)
a sprostredkovatel teda posiela spravy do front podla zhody tychto kltucov.
Konzument sa uz len prihlasi na odoberanie sprav z pozadovanej fronty. Nemusi sa uz
zaujimat o stav producenta a naopak, ani producent sa nemusi zaujimat o stav konzumenta.
Tento protokol je implementovany napriklad v RabbitMQ*, Apache Qpid ?, ¢ JORAM ©.

client/producer Broker client/consumer
Queuel
h
A w:e toKL.;hng @ binding key = k1 a @
N . ~
\
N = &

Queue2

-oﬁ./ Queue3
Exchange2 < riiofer=1,} g consumer2

Obr. 2.4: Schéma AMQP protokolu (prevzaté z [37]).

hY
7
‘ |
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2.5.2 Celery

Nastroj Celery je flexibilny distribuovany asynchronny systém pre spracovavanie enormného
mnozstva sprav, iloh. Je napisany v jazyku Python, ale protokol moze byt implementovany
v IubovoInom jazyku [31].

Ide o takzvany task queue mechanizmus pre distribiciu tlloh medzi procesmi alebo aj
pocitacmi. Medzi klientom a procesmi vykonavajticimi tlohy je typicky nejaky prostrednik
— tzv. broker. Jednotkou komunikacie je sprava, ktort zasle klient na dany broker. Sprava
obsahuje informacie o 1ilohe, ktorad sa ma vykonat, jej parametre, pripadne dalSie nastavenia,
napriklad odloZeny ¢as spustenia spravy, ¢as expiracie spravy vo fronte a i. Broker ju zaradi
do prislusnej fronty a dedikovany proces v Celery odtial odoberd tieto spravy a prideluje
ich jednotlivym procesom na vykonanie. Vysledok spracovania tlohy méze byt pozadovany
klientom. Na to sa d4 vyuzit sluzba, kam bude vysledok ulozeny a klient si ho mo6ze nasledne
vyzdvihnit. Celery poskytuje niekolko takychto vstavanych sluzieb (SQLAlchemy, Django,
Redis, ...).

Celery systém moze obsahovat vela procesov na vykonavanie tiloh, na viacerych strojoch.
Dalsie jednotky je mozné pridat za behu, napriklad pre zvysenie vykonu, ¢im je zaistena
vysokd dostupnost a skalovatelnost. Taktiez vie komunikovat s viacero broker sluzbami.

“https://www.rabbitmq.com
Shttps://qpid.apache.org/
Shttps://joram.ow2.io/
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Medzi populdrne patri RabbitM@Q. Dal$ou moznostou je vyuzit Redis’, AmazonSQS®, ¢i
Apache Zookeeper”.

Thttps://redis.io
8https://aws.amazon.com/sqs/
“https://zookeeper.apache.org
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Kapitola 3

Analyza skodlivého kédu

Antivirusové firmy denne dostévaji enormné mnozstvo vzoriek v rade tisicov a statisi-
cov [12]. Manuélna analyza a tvorba detekénych pravidiel je pri takom pocte nezvladnu-
telna. Existuje vela komercénych aj proprietarnych néstrojov pre urychlenie a podporu tejto
¢innosti, az samotnu automatizaciu.

V obidvoch pristupoch sa vyuzivaju dva zakladné principy analyzy programov. Ide o sta-
ticki a dynamickd analyzu. Oba maji svoje vyhody aj nevyhody a vzdjomne sa mozu
dopliiat. Nasledujtici popis oboch pristupov vychadza z [18, 29].

Pri statickej analyze nie je nutné spustenie programu a nehrozi teda infikovanie sys-
tému. Navyse, v pripade napriklad skriptovacich jazykov je priamo k dispozicii zdrojovy
text. U binarnych programov bez moznosti nahliadnutia do zdrojového textu je proces sta-
tickej analyzy kodu zlozitejsi a vyuziva sa spatny preklad do jazyka symbolickych instrukcii
(angl. disassembling), pripadne do vysSieho programovacieho jazyka (tzv. dekompildcia).
V oboch pripadoch je ale problémom obfuskicia, kompresia (tzv. packing), ¢i Sifrovanie.
Autori skodlivych programov (ale aj neskodlivych, napriklad z dévodu ochrany internych
znalosti) ¢asto vyuzivaji rozne techniky ukrytia pravej ¢innosti programu pred analytikmi
a antivirusovymi programami. Tento problém sa snazi riesit dynamicka analyza. Program
je spusteny vo virtudlnom stroji alebo emuldtore a monitoruje sa jeho spréavanie (volanie
systémovych funkcii, komunikécia so vzdialenym serverom a pod.) [30].

3.1 Staticka analyza

U bindrnych programov sa typicky vyuziva spatny preklad do assembleru. Popularnymi
nastrojmi st napriklad IDA Pro', OllyDbg?, objdump. Existujt uz aj nastroje na preklad do
vyssieho programovacieho jazyka. Preklad do jazyka C poskytuje napriklad néastroj RetDec®
alebo Hex-Rays".

Pri preklade zdrojového stiboru ale dochddza k zahodeniu niektorych informaécii nepod-
statnych uz pre ¢innost programu a taktiez prekladace aplikuji rozne optimalizicie. To
prindsa mnozstvo prekézok pre spatny preklad a vysledny zdrojovy kéd nebude identicky
s povodnym kédom. Funkcionalita by mala byt zachovana, ale ¢itatelnost bude ovela horsia.
Na druhej strane, je to jednoduchsie na analyzu, nez assembler.

"https://www.hex-rays.com/products/ida
http://www.ollydbg.de
3https://www.retdec.com
“https://www.hex-rays.com/products/decompiler
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3.2 Dynamicka analyza

Dynamické analyza sa zameriava hlavne na spravanie programu, ako je vyuzivanie systé-
movych funkcii, aplika¢ného rozhrania, sietova komunikacia, praca so sibormi, ... Vyuziva
sa pri tom napriklad odchytdavanie volani funkcii a sleduji sa ich parametre a navratové
hodnoty.

V pripade dostupnosti zdrojového kédu ho mézeme jednoducho modifikovat a odchyta-
vat funkcie priamo z kédu alebo vyuzit prekladac, napriklad v preklada¢i GCC s paramet-
rom -finstrument-functions [5|. Tento scendr je ale pri analyze skodlivych programov
takmer neredlny a vyuzivaju sa napriklad techniky modifikovania bindrneho kédu — upra-
vit sledované funkcie alebo instrukcie volania funkcif [5]. Technika vkladania instrukeii do
zdrojového kédu a monitorovania réznych aspektov programu sa nazyva instrumentacia.
Moze prebiehat na redlnom stroji, v sandboxe alebo aj emulovanom stroji [15].

7 dovodu ochrany systému pred poskodenim sa pri dynamickej analyze skodlivych prog-
ramov vyuzivaju prave tieto techniky [15]:

e sandboxing — ide o bezpecnostny mechanizmus, ktory umoznuje spustenie programu
v izolovanom prostredi s obmedzenymi prostriedkami (opera¢nd pamét, deskriptory
suborov, pristup na disk, . ..)

e emulécia — je to virtudlne prostredie, ktoré moéze simulovat Tubovolni architektiru
(bez ohladu na hostitelsky stroj). Kvoli nutnému prekladu instrukeii medzi rozdiel-
nymi architekttirami sa teda zvysuje zlozitost a znizuje rychlost.

e virtualizacia — na rozdiel od emuléacie musi byt instrukéna sada kompatibilna s hos-
titelskym systémom [15]. InStrukcie teda moézu byt sptistané priamo na hostitelskom
stroji, ¢o prinasa zrychlenie. Vynimkou je privilegovany maéd, ktory existuje iba vir-
tudlne [5].

3.3 Delenie skodlivych programov

Na najvyssej urovni mézeme programy rozdelovat na skodlivé /neskodlivé /potencidlne skod-
livé (tzv. PUP — potentially unwanted program). PUP programy si na pomedzi a nie je
presne definovany a pouzivany rozdiel medzi skodlivym alebo neskodlivym programom. Via-
cero antivirusov sa v tomto rozchadza. Typicky st niektoré prisnejsie a radia dané programy
k skodlivym. Jedné z definicii pre PUP uvadza, Ze ide o program, ktory je nainstalovany
spolu s inym vedome instalovanym softvérom a licenéné podmienky naozaj aj informuju
o instalacii dodato¢ného, skodlivého programu. Problémom moéze byt ale komplikovanejsia
pravnickéd formuldcia podmienok, ¢i ich uplné ignorovanie uzivatelom [28].

U skodlivych programov, aj PUP, sa v praxi este zaviedlo jemnejsie delenie podla spo-
sobu ich sirenia, vykonanej skody, atd. na typy. Niekedy ale nie je mozné priradit programu
len jeden typ. Dalej sa zauzivalo delenie do rodin na zaklade spoloénych charakteristik
a pripadne autora.

Typy programov

Pri urcovani typu programu sa vychadza hlavne zo spravania programu. Aj tu mdézeme ale
narazif na priradenie odlisnych typov jednému programu viacerymi anitvirusmi. Dévodom
moze byt hlavne to, Ze program vykazuje spravanie viacerych typov. Medzi zédkladné typy
patria:

19



adware — program $iriaci reklamu. Casto ale moze aj zhromazdovat osobné tdaje,
historiu prehliadania, a i. Niekedy je radeny aj do kategérie potencidlne skodlivych
programov.

backdoor — ide o metdédu tajného obchadzania beznej autentifikicie a zabezpecenie si
vzdialeného pristupu do systému.

banker — je to typ malvéru, ktory sa pokisa ukradnit prihlasovacie tdaje k interne-
tovému bankovnictvu.

bootkit — program, ktory vyuziva Master Boot Record (MBR) na disku, ¢o mu umoz-
nuje spustit sa spolu s opera¢nym systémom a nie je mozné ho detekovat standardnymi
prostriedkami opera¢ného systému, pretoze MBR je mimo siiborového systému.

crypter — program, ktory obfuskuje, Sifruje, maskuje malvér za tcelom stazenia jeho
detekovania ochrannymi programami. Takto upraveny program vyzera byt iplne ne-
skodny, pokym sa nenainstaluje, pripadne nespusti.

dropper — ide o typ trojan malvéru, ktorého tilohou je nainstalovat iny malvér. Bud
uz sam obsahuje iny skodlivy kéd, alebo ho stiahne cez internet.

exploit — program, ktory sa snazi zneuzit zranitelnosti systému a umoznuje tutoc¢nikovi
vzdialeny pristup do systému.

fileinfector — priddva skodlivy kéd do inych spustitelnych siborov a meni tak jeho
spravanie. Tym ale stazuje jeho odstranovanie, pretoze vacsina uzivatelov nechce prist
0 svoje programy.

injector — ide o malvér, ktory vklada sam seba do inych procesov alebo stiborov, ¢im
sa skryje pred uzivatelom.

keylogger — program monitorujtci kazdé stlacenie klaves. Data uklada potom lokalne
a utocnik si ich neskér vyzdvihne alebo ich rovno odosiela cez internet.

phishing — technika zasielania e-mailov, ktoré sa snazia vyzerat vierohodne, ale cielom
je ukradnit déverné data uzivatela.

pws (password-stealer) — program, ktory na pozadi zbiera informécie o systéme, uzi-
vateloch a snazi sa ukradnuf prihlasovacie idaje, uzivatelské konta, déveryhodné in-
formécie.

ransomware — zabranuje uzivatelovi dostat sa k osobnym, ¢i systémovym stiborom
a pozaduje vykupné za ich spristupnenie. Typicky ide o zasSifrovanie tychto siborov.

rat (remote access trojan) — program, ktory umoznuje vzdialeni kontrolu cielového
systému.

screenlocker — druhy typ ransomware programu, ktory ale namiesto sifrovania siborov
zabranuje uzivatelovi v pouzivani systému.

toolbar — tento typ patri skor do kategorie PUP a typicky ide o infikovanie prehliadaca
grafickymi prvkami — vyhladdvacie polia, tlacitka, menu, propagécia reklamy a i.
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e trojan — program vydavajuci sa za legitimny softvér, ale v skutoc¢nosti vykonava nejakt
skodliva ¢innost z vyssie uvedenych programov.

e trojan-sms — trojan Specificky pre mobilné telefony, ktory odosiela textové spravy na
spoplatnené cisla.

e virus — program, ktory sa sdm kopiruje a vklada do inych programov ¢i stiborov.
e worm — typ malvéru, ktory sa sim kopiruje a $iri po sieti s vyuzitim zranitelnosti.

Samozrejme typov moze byt eSte viac, zdlezi to uz asi na konkrétnej definicii medzi
analytikmi, ¢i v ramci antivirusovej spolo¢nosti.

Konvencie pomenovania skodlivych programov

Této cast vychddza z [27].

Dalsim delenim $kodlivych programov je prislusnost k nejakej rodine. Ide o skupinu
vzoriek s podobnymi charakteristikami, pripadne rovnakym autorom. Nazvy rodin st casto
tvorené antivirusovymi firmami alebo inymi analytikmi. Niekedy ide o mend odvodené od
textu, ktory autor zakomponoval do programu, ¢i sam autor pouzil nejaky vlastny iden-
tifikdtor. Napriklad v pripade ransomware rodiny Locky dochadza k zasifrovaniu siborov
a pridani pripony locky k nizvu stboru. Pre tvorbu nazvov rodin nie je zavedeny ziaden
standard a teda niekedy vznikaja aj k viacerym pomenovaniam jedného programu.

Uvedené rozdelenie na druh skodlivosti, konkrétnejsi typ a rodinu sa pouziva pre vytva-
ranie pomenovania detekénych definicii/pravidiel. Teda pravidlo, ktorym vieme detekovat
dany skodlivy subor zahina vécsinou vsetky tieto informéacie. Syntax pomenovania tychto
detekcii sa ale odlisuje. Nazov od jedného antivirusu Trojan/Win32.Bladabindi moze vy-
zerat aj takto: Backdoor.MSIL.Bladabindi.a (v), BKDR_BLADABI.SMC. Vsetky uvedené
nazvy sa zhoduju v rodine (Bladabindi), ale v prvom pripade je uvedeny typ trojan, a po-
sledny priklad pouziva nejakd vlastna skratent verziu pre backdoor.

O zavedenie jednoty do nazvov detekcii sa snazila skupina CARO konvenciou v roku
1991 [1]. Okrem formétu ndzvov detekcii navyse uvadza pravidld a obecné odportcania
pre vytvaranie novych pomenovani pre rodiny. Navrhovany form&at detekcie je takyto:
Family_Name.Group_Name.Major_Variant.Minor_Variant[:Modifier].

Iny pristup zvolila iniciativa CME [14], ktora sa snazila zaviest jedinecny identifikdtor
v tvare CME-N, kde N je prirodzené ¢islo.

3.4 Clusty

Této sekcia vychadza z [16].

Jednym z néstrojov pre automatické spracovanie prichddzajucich vzoriek v Avast Soft-
ware je nastroj Clusty. Jeho cielom je zhlukova analyza prichddzajucich programov (tzv.
vzorky). Ide teda o proces rozdelovania objektov do tried (zhlukov) na zdklade ich podob-
nosti. Objekty v ramci jednej triedy st si velmi podobné a zaroven nie si prili§ podobné
objektom inych tried. Pre urcenie podobnosti je ¢asto nutné vybrat vhodné atributy a tak-
tiez aj vzdialenostné funkcie. Objekty v ramci jednej triedy mdzeme potom spracovavat
hromadne.
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3.4.1 Zhlukova analyza

V nastroji Clusty sa na najvyssej irovni rozdeluji vzorky do kategérii podla platformy —
PE, .NET, Mach-O, APK,.... Vzorky sa medzi tymito kategériami nijako nemiesaji. Ide
o samostatné zhluky. Pre kazda z nich je implementovand analyza pre ziskanie atribitov.
Je to prevazne statickd analyza pomocou volne dostupnych, ¢i internych nastrojov. Pre
niektoré kategérie s k dispozicii aj informécie z dynamickej analyzy. Na zaklade heuristicky
zvolenych atributov sa vzorky rozdeluju do zhlukov. Kazdy zhluk by mal obsahovat vzorky
len z jednej rodiny. Mix viacerych rodin v jednom zhluku je velmi neziadici. Naopak,
rozdelenie jednej rodiny do viacerych zhlukov je tolerované.

3.4.2 Klasifikacia zhlukov

Dal$ou tilohou tohto néstroja je klasifikécia zhlukov. Je to urcenie triedy $kodlivosti ($kod-
livy — malware, potencidlne skodlivy — PUP) alebo je to zhluk neskodnych vzoriek (tzv.
clean). Dalej sa urcuje typ programu — trojan, ransomware, worm, . .. a tretou ¢astou klasi-
fikacie je rodina.

Vytvorené zhluky st dostupné pomocou webového rozhrania analytikom, ktori moézu
takto manudlne klasifikovat. Preto je dolezité, aby bol jeden zhluk tvoreny len vzorkami
jednej rodiny. Analytik tak nemusi prechddzat vsetky vzorky, ale klasifikuje cely zhluk
naraz. Vzorky, ktoré budd pridané do tohto zhluku neskoér st automaticky oznacené tou
istou klasifikaciou.

KedZze aj zhlukov je stile velmi vysoky pocet, tak bola implementovand aj ich automa-
ticka klasifikdcia v praci [27]. Vyuzivaju sa dva zdroje informécii — detekcie od antivirusov
a YARA pravidla. Oba pristupy si popisané v dalsej c¢asti.

Klasifikdcia pomocou antivirusovych detekcii

Nazvy detekcii od inych antivirusov su k dispozicii pre kazda vzorku zhluku a pochadzaju
z webovej sluzby VirusTotal’. Z tychto detekcii sa d4 ¢asto extrahovat meno rodiny a typ.
Obcas je k dispozicii aj trieda skodlivosti, ale tato informéacia sa da uz odvodit od typu
a vzhladom na to, Ze je to detekcia pre skodlivy program, tak urcite nepdjde o triedu
clean. Niekedy ale je detekcia velmi generickd, pretoze antivirus nevie presne urcit, o ¢o
ide. Takato detekcia bola pravdepodobne vygenerovand automaticky a obsahuje len triedu
skodlivosti (napr. Win32:MalwareGen). Niekedy sa ako ndzov rodiny pouZiva oznacenie
zneuzitej zranitelnosti podla CVEC.

Pre vSetky tri typy informacii (trieda, typ, rodina) plati, ze rozne antivirusy pouzivaji
trocha iné varianty alebo skratky. Tato prekazka sa obchadza len statickym mapovanim na
kanonické hodnoty pouzité v nastroji Clusty.

Tento automaticky klasifikator teda analyzuje jednotlivé nazvy detekcii a snazi sa z nich
automaticky urcit triedu, typ, rodinu. V pripade triedy a typu je to jednoduchsie, pretoze
ma k dispozicii zoznam moznych hodnot. Urcenie rodiny je uz tazsie, pretoze detekcie moézu
obsahovat generické nédzvy alebo viacero retazcov, ktoré by mohli byt rodinou. Tento séman-
ticky problém je scasti rieseny zoznamom generickych retazcov, ktory sa ale musi priebezne
aktualizovat. V pripade niektorych antivirusov je syntax ich detekcii tak presnd, ze umoz-
nuje jednozna¢né urcenie rodiny. Podrobnejsie je tento problém popisany v [27]. Z extra-
hovanych informécii sa na zdklade po¢tu vyskytov jednotlivych poloziek a ich generi¢nosti,

Shttps://www.virustotal.com
Shttps://cve.mitre.org/
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pripadne priority vybera najlepsie hodnoty pre klasifikaciu. Nevyhodou pri urcéovani rodiny
je maléd znalost aliasov, teda zoznam réznych nazvov oznacujicich v skutoc¢nosti tu istu
rodinu.

Klasifikdcia pomocou YARA pravidiel

Druhym zdrojom pre automatické klasifikovanie vytvorenych zhlukov st YARA pravidla’.
Je to nastroj pouzivany na identifikovanie a klasifikovanie skodlivych programov, ale umoz-
nuje vytvarat popisy [ubovolnych siborov.

Pravidld obsahuju [38]:

e metainforméacie — autorom definované klice a ich hodnoty, typicky sa pouzivaju pre
popis rodiny, typu, skodlivosti detekovanych stborov

e retazce — hexadecimalne, textové, regularne vyrazy

e podmienky — booleovské, relacné, aritmetické a bitové operatory s pouzitim definova-
nych retazcov definuji podmienky detekovania siboru danym pravidlom

Ak vsetky vzorky daného zhluku boli detekované danym YARA pravidlom, tak sa jeho
metainfomacie mozu pouzit priamo pre vytvorenie klasifikdcie. V ukazke pravidla 3.1 ide
o pravidlo pre detekovanie ransomware programov na zaklade vyskytu istej postupnosti
znakov na pociatoc¢nej pozicii stiboru.

rule teslacrypt_known_sequences

{
meta:
author = "Name Surname"
description = "detection based on known sequences"
strain = "MalwareFamily"
version = '"campaign_ A"
type = "ransomware"
severity = "malware"
strings:
$s00 = "42DAi(}{>!DA":AD{:AD!@#) (!-=[{}ASDOAS!@#GD0"I
condition:
$s00 at 0x0
}

Kéd 3.1: Ukazka YARA pravidla detekujiiceho malvér MalwareFamily na zdklade vyskytu
retazca v stbore na pozicii 0x0.

3.5 Dalsie nastroje

Medzi dalsie nastroje, ktorych vystup moéze byt zaujimavy pre néstroj vytvoreny v tejto
préaci patri Cuckoo sandbox, emulator PE siborov a staticky YARA skener. Sandbox a emu-
lator vykonavaji dynamicki analyzu siiborov. Nad vysledkami ich analyz st opéat testované

"https:/ /virustotal.github.io/yara,/
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YARA pravidld a v pripade chytenia sa pravidla je taktiez tato informacia zasland do Rab-
bitMQ. YARA skener len skenuje subory sadou YARA pravidiel a zasiela zoznam chytenych
pravidiel na RabbitMQ server.
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Kapitola 4

Navrh platformy

V tejto kapitole je navrhnutd vysokovykonna platforma pre tcely vyskumu malvéru. Pre
jednoduchost je dalej tato platforma pre zhromazdovanie a vyhodnocovanie tagov oznaco-
vana len ako Tagger.

V tejto praci je popisané hlavne ukladanie a reprezentacia tagov, siborov a detekénych
definicii. Rozsirenie o IoC (indikatory skodlivej ¢innosti) a pripadne iné objekty by bolo
tejto reprezentacii velmi podobné. Pre vSeobecnost sa dalej niekde vyskytuje len pojem
objekt. Nezavisi teda na tom, ¢i ide o subor, detekciu alebo IoC.

Vytvorenie tejto platformy pre podporu vyskumu malvéru mdzeme rozdelit na niekolko
casti. Jej zdkladom je databaza na ukladanie tagov pre stbory, detekéné definicie, IoC atd.
Informécie o objektoch a ich potencidlnych tagoch je potrebné ziskavat z nastrojov popi-
sanych v kapitole 3. Hlavnym zdrojom informacii je nastroj Clusty, ktory ich poskytuje asi
najvicsie mnozstvo. Vzhladom na jeho prebiehajici vyvoj este neposkytuje funkcionalitu,
aku si Tagger vyzaduje, a preto je v ramci tejto prace navrhnuté a implementované aj rozsi-
renie tohto nastroja. Pojde o vylepSenie automatického klasifikovania (tagovania) v nastroji
Clusty, ¢i vylepSenie a rozsirenie rozhrania pre pristup k jeho informéacidm.

Ziskané informéacie musi Tagger vyhodnocovat a porovnavat s uz existujicimi datami
ulozenymi v databéze, pretoze pre jeden stubor, ¢i definiciu moéze vyvijana platforma dostat
viacero potencidlne rozlicnych informacii.

Pre poskytnutie zhromazdenych informaécii je potrebné vytvorit rozhranie na komuni-
kéciu s touto platformou. P6jde uréite o aplika¢né programové rozhranie (API) a webové
rozhranie pre jednoduchost pouzivania. Webové rozhranie bude pouzité taktiez pre pre-
zentaciu generovanych statistik Sirenia malvéru a pod. Tieto Statistiky budd vytvorené na
zéklade dat ulozenych v Taggeri a pomocou dat ulozenych v databdze spoloCnosti Avast
Software o aktivite skodlivych siiborov u koncovych uzivatelov.

4.1 Databaza

V kapitole 2 st popisané databdzové systémy a zameriava sa hlavne na ich vykon, skalo-
vatelnost a replikdciu. Pri vybere databazy pre Tagger je nutné zvazit viacero aspektov.
Dolezité vlastnosti tejto platformy, ktoré ovplyviiuju vyber databdzy sua:

e Vysoky vykon — je dolezity kvoli enormnému mnozstvu denne spracovavanych, ana-
lyzovanych a klasifikovanych stborov a spolocnosti Avast. Teda ide o rychlost zapisu
novych dat. Dolezité je ale aj ¢itanie dat. Dovody st hned dva. Citanie dat nutné pre
aktualizaciu objektu — rozhodnutie o aktualizovani tagu pre objekt bude prebiehat
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na aplika¢nej trovni. Dalsim konzumentom dat z databdzy budu uZivatelia, analytici
a samotny Tagger pri generovani Statistik.

Pravdepodobne bude nutny vyssi vykon pre ¢itanie, nez zapis. Pri zdpise mozeme
pocitat so statisicami objektov denne. Citanie moze byt ovela intenzivnejsie. V tomto
pripade moéze vyrazne vykon zvysit replikdcia dat, ¢o ndm samozrejme zaisti aj zvy-
Senie dostupnosti dat.

e Skalovatelnost — délezity faktor z dovodu predpokladaného narastu novych dat v bu-
dtcnosti.

e Konzistencia dat — Tagger bude vyzadovat zabezpecenie plnej konzistencie dat. Do-
vodom s najmé nebezpecné dosledky pri nespravne zapisanom tagu pre objekt. Po-
uzivatelia mozu na zdklade toho nespravne vygenerovat detekciu, ktora sa dostane ku
koncovym uzivatelom spolo¢nosti Avast, iné ndstroje moézu takto prehliadnut Skodlivy
alebo Cisty objekt a pod. Taktiez generované statistiky mézu byt skreslené vplyvom
nespravnych tagov.

e Komplexnost dotazov —okrem jednoduchého ziskavania tagov pre objekty musi Tagger
podporovat aj zlozitejSie analytické dotazy.

e Velkost dat — kvoli velkému objemu dat je vhodnejsie ukladat data v normalizovanej
forme. Kazdy objekt m4 priradeny tag a velké mnozstvo objektov ma ten tag rovnaky.
Pre spomalenie narastu databazy je vhodnejsie normalizovat data.

Pri danych poziadavkach mozeme na najvyssej irovni rozhodovat o tom, ¢i pouzijeme

SQL alebo NoSQL databazu.

e 7 ich porovnania v sekcii 2.4 vychadza lepsie NoSQL databédza (hlavne Cassandra),
¢o sa tyka skalovatelnosti a teda rastiiceho vykonu.

e Nevyhodou NoSQL databaz pre Tagger je hlavne problém s konzistenciou dat. Chyba
v jednom tagu pre jednu detekciu, ktora za urcity ¢asovy tsek zablokovala u koncovych
uzivatelov velké mnozstvo skodlivych suborov méze vyrazne skreslift vygenerované
statistiky a trendy Sirenia malvéru.

e Dalsou vyraznou nevyhodou je redundancia velkého mnozstva dat pri denormalizo-
vanej forme ulozenych dat.

e Data ukladané v Taggeri budu struktirované a nie je problém pre ne vytvorit jasnd
normalizovand schému. Preto nie je problém zvolit relacni SQL databézu.

e V porovnani vykonnosti v sekcii 2.4 sa najcastejsie z rela¢nych databaz objavovala
PostgreSQL a s velmi dobrymi vysledkami. Dost dobre konkurovala databaze Cas-
sandra v rychlosti (samozrejme pre nizSom poéte uzlov).

e Nevyhodou SQL databazy moze byt vertikdlne skélovanie.

e K jasnym vyhodam SQL databédzy ale dalej patri podpora replikdcie, ma robustnd
funkcionalitu (vid sekciu 2.1) a je rozsirovatelna.

e 7 praktickych vyhod pouzitia SQL databizy je tu este vyhoda moznosti spravovania
databéazy IT timom v spolo¢nosti Avast Software.

7 uvedenych dovodov teda bola zvolené pre Tagger platformu databaza PostgreSQL.
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4.1.1 Ukladanie dat

Déta ulozené v Taggeri sa budi primarne tykat tagov. Okrem nich ale bude nutné ukladat
aj vysledky statistickych analyz, ale to nemé suvislost s tagmi a nevyzaduje si to vysokovy-
konnu databdzu. Data mézu byt pripadne nestruktirované a ulozené aj v NoSQL databéaze
pre jednoduchost. Tejto problematike sa ale bude venovat cast o generovani statistik. Tato
sekcia je zamerand na ukladanie tagov.

Tag je teda n-tica — severita (malvér, PUP, tool, ¢isty objekt,...), typ danej severity
(Cerv, trojan, bot,...), rodina (len pre skodlivé objekty), varianta danej rodiny, cielova
platforma.

Objekty moézu byt tagované viacerymi nastrojmi a tagy sa moézu lisit. Tagger preto musi
vyberat najlepsi tag zo vSetkych poskytnutych informécii. Z tohto dévodu bude dalej dobré
ukladat si informéciu o zdroji, teda sluzbe, ktora dany tag vytvorila. Ci uz ide o klasifikéciu
z nastroja Clusty, YARA skeneru alebo manudlnu klasifikdciu analytikom.

Niektoré sluzby moézu samozrejme po istom case zmenif klasifikdciu objektu, a preto
si Tagger bude ukladat aj c¢asové razitko ku kazdému tagu. V pripade nespravneho po-
radia prichodu takychto aktualizovanych tagov si Tagger s nimi poradi (predpokladom je
samozrejme ¢asové razitko ako sucast tagu zaslaného danou sluzbou).

Dalsou délezitou informéciou pre tag je miera jeho déveryhodnosti. Kazdy néstroj vy-
uziva iné informécie a algoritmy pre vytvaranie tagov. Niektoré su spolahlivejSie nez iné.
Napriklad manualna klasifikdcia analytikom v néstroji Clusty, ¢i YARA pravidlo taktiez vy-
tvorené analytikom by mali byt spolahlivejsie nez automaticka klasifikdcia v nastroji Clusty
postavend na antivirusovych detekcidch. Tato automaticka klasifikdcia ma taktiez rozlicnt
spolahlivost, kedze pracuje s variabilnym poc¢tom dostupnych detekcii.

Schéma tabuliek potrebnych pre reprezentaciu tagov pre sibory je na obrazku 4.1. Z&-
kladné informécie uchovavané o sibore su jeho jedine¢ny identifikator, tag samotny a zdroj
tejto informécie:

e Ako jedinecny identifikator siborov je pouzity SHA-256 hash. Dévodom je hlavne jeho
pouzitie vo vécsine nastrojov pouzitych ako zdroj informaécii, dostatocna unikatnost,
¢i aj obecné pouzitie medzi inymi antivirusovymi néstrojmi. Toto je jedina informacia
tykajica sa suboru samotného, ktoré sa uklada. Metadata, ndzov siboru a pod. by boli
len redundantné informacie, ktoré sa daju podla hashu vyhladat v inych nastrojoch,
¢i on-line.

e Tag predstavuje uz spomenuti péticu informécii — trieda skodlivosti (angl. severity),
typ malvéru a PUP, rodina, varianta a platforma. NajpodstatnejSou polozkou je trieda
skodlivosti. Bez tejto informécie st ostatné bezvyznamné.

e Zdroj daného tagu sa uklada hlavne z dovodu spétného vyhladania jeho autora a tak-
tiez pre rozhodovanie sa pri porovnavani rozlicnych tagov. Vo vacsine pripadov ide
o uloZenie nazvu sluzby pripadne jednej podrobnejsej informécie — ndzvu YARA pra-
vidla u YARA skenerov, typ automatickej klasifikdcie z nastroja Clusty a pod.

Dalsie podporné informécie budu:

e Casové razitko vytvorenia daného tagu v danom zdroji. V pripade, Ze zdroj neposky-
tuje tuto informéaciu, pouzije sa cas, kedy Tagger obdrzal informéaciu o tomto tagu.
Tato informécia sa mdze vyuzif neskor ako jedna z podmienok vyhodnocovania priorit-
nejsieho tagu. Aj ked vaha moze byt velmi mald a pdjde asi len o posledni podmienku

27



rozhodnutia za tc¢elom uchovavania novsieho tagu. V pripade paralelného spracovava-
nia prichadzajtcich sprav sa méze novsia sprava spracovat skor a tag zo starsej spravy
by mohol prepisat nasledne tag z novse;j.

e Miera doveryhodnosti daného tagu. Niektoré nastroje poskytujua tito hodnotu sami,
u inych si tito hodnotu musi Tagger vytvorit sdm. Tato hodnota sa moéze taktiez
vyuzit pri prioritizovani tagov.

e Histoéria predchadzajtcich tagov pre dany objekt, kedze Tagger pocita len s jednym
najlepsim tagom pre objekt. Obsahuje konkrétny tag, jeho zdroj a casové razitko.
Histéria je zavedena hlavne z dévodu jednoduchsieho hladania chyb a ladenia. Dalsi
dovod je to, ze Tagger sa vzdy poktsi urcit pre dany objekt jeden najlepsi tag z aktu-
alne dostupnych informécii. Druhou moznostou je uchovavanie informécii o vsetkych
dostupnych informéciach, ale to by znamenalo ovela vySsiu naro¢nost na kapacitu
databéazy. V praxi analytika zaujima vécsinou aj tak len jedna informécia o objekte,
takze na urcitej drovni musi stale dochadzat k vyberu najlepsieho tagu.

V ramci tejto prace je pridand podpora pre tagovanie siborov a detekénych definicii.
Pridédvanie dalsich objektov je uz analogické.

Kazdy typ objektu, teda stibory a detekéné definicie mé vlastni tabulku. Dévodom je
mierne odlisny pristup k reprezentécii objektu. Zatial ¢o u siborov postacuje SHA-256 hash,
u detekénych definicii si potrebujeme ulozit detailnejsie informécie z dévodov zjednodusSenia
analytickych dotazov.

Detekéné definicie maju svoj unikatny nazov a taktiez informéciu o svojom pdvode.
Teda vécsinou ide o oznadenie algoritmu, ktory ich vytvoril, alebo je to typ definicie (napr.
detekcia zalozend na vyskyte retazca v stibore). Tato informécia nie je identifikovatelna
nejakym jednoduchym spésobom z nazvu detekcie a ziskava sa pomocou interného nastroja
v spoloc¢nosti Avast. Nésledne sa do databédzy ulozia obe informécie — nazov a typ detekcie.

Typ sa mdze vyuzit napriklad pri analyze typu skodlivého programu najcastejsie bloko-
vaného danou detekciou, ¢i generovanie statistik tispesného blokovania stiborov u koncovych
uzivatelov danym typom detekcii.

Schéma tabuliek pre detekéné definicie je teda rovnaké ako schéma pre subory 4.1. Je-
diny rozdiel je, ze namiesto tabuliek sample_sha256_tag a sample_sha256_tag_history
sa pouziji tabulky avast_detection_definition_taga avast_detection_definition_-
tag_history. Prva z nich nebude obsahovat sha256 stipec, ale dva stipce — detection_-
name a type.

U dalsich objektov potencidlne ukladanych v Taggeri (IoC, URL, . ..) sa m6zu vyskytnut
podobné odlisnosti pri ich reprezentacii v databaze a z tohto doévodu je lepsie ukladat ich
vo vlastnych tabulkéch.

Tabulky tag_value a source su spolocné pre vsetky objekty.

4.1.2 Vykon a skalovatelnost

Moznou nevyhodou zvolenej databazy PostgreSQL je vertikdlna skalovatelnost. Vyzaduje si
vykonnejsi a drahsi hardvér. Oproti horizontalnej skalovatelnosti nemoéze bezat na viacerych
strojoch.

Co sa tyka Skalovatelnosti ¢itania dat, PostgreSQL podporuje replikdciu. V tomto pri-
pade moézeme vyuzif viacero serverov, ktoré budu replikovat data z primarnej databazy.
Zaisti sa takto vyssia priepustnost pristupu k datam a vyssia odolnost voci vypadkom.
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_|tag value ¥ "] sample_sha256_tag_history ¥

id INT )
strain TEXT 0.1 1. o
————————————————————— sample_sha256_tag_id INT
vanant TEXT source_id INT
severity TEXT 1.* )
TEXT 0.1 —| sample_sha256_tag v A g valueINT
tvpe T : = = | tag_timestamp TIMESTAMP
platiorm TEXT | | INT 1 confidence INT
I shad56 CHAR{B4) — |
1.7 |
L — | source_id INT 1.7
. 1.0 |
tag_value_id INT I 0.1 |
tag_timestamp TIMESTAMP | = L
source v
confidence INT I
| 0.4 id INT
T senice TEXT
datail TEXT

Obr. 4.1: Schéma tabuliek na reprezentaciu tagov pre subory v nastroji Tagger.

Okrem vertikalneho skalovania databdzy a replikacie by sme mohli vyuzit aj rozdelenie
dét (nejde priamo o sharding ako je popisany v sekcii 2.3.1). MoZzeme vytvorit vlastnd
databdzu na vlastnom serveri pre kazdy typ objektu. Teda v jednej databaze budi ulozené
tagy pre stubory, v dalSej databaze, na inom serveri, budu tagy pre detekéné definicie atd.
Medzi tymito objektmi nemé Tagger ziadne suvislosti ani prepojenia. St to samostatné
jednotky. V pripade rozdelenia do samostatnych databdz by sme museli v kazdej z nich
mat vlastné tabulky pre zdroje a tagy samotné (tag ako n-tica informécii — severita, typ,
rodina, . ..). Zdrojov informécii je ale velmi mélo a celkovy pocet réznych tagov je len
v tisicoch. Takato redundancia je teda pripustna. Cenou za to bude opat sprava vécsieho
poctu databaz a narocnejsia implementacia pre pristup k osobitny pristup k jednotlivym
objektom. Tato moznost zvysSenia vykonu ale nie je implementovana v ramci tejto prace.

4.2 Zbieranie informacii

Nastroj Tagger neprodukuje ziadne tagy sam. Ide len o agregéiciu a vyhodnocovanie infor-
mécii vytvorenych v rozli¢nych néstrojoch spolo¢nosti Avast.

Stbory prichddzajice na analyzu sa postupne dostdavaji do jednotlivych nastrojov. Ich
¢as prichodu a doba analyzy sa mézu vyrazne lisit. VSetky ndastroje po skonceni analyzy,
vytvoreni tagu, ¢i inej dolezitej udalosti, odosielaju spravy na RabbitMQ server, kde si ich
Tagger moze odchytavat. Kazda nova informéacia sa musi v nastroji Tagger vyhodnotit. Su
dva mozné scenare:

e Objekt sa v databaze este nenachddza — bude vlozeny ako novy zdznam. Samotny
tag objektu sa v databdze uz moze nachadzat (tabulka tag_value). Zdroj uz taktiez
moze byt v databdze (tabulka source). V pripade, ze tam eSte nie s, budu vlozené.
Objekt sa teda vlozi do konkrétnej tabulky (sample_sha256_tag pre stbory atd.) so
spravnymi cudzimi klti¢mi odkazujicimi na tag a zdroj. Do tabulky objektu sa vyplnia

29



vsetky potrebné hodnoty — jeho identifikdtor, miera doveryhodnosti k aktualnemu
tagu a casové razitko aktualneho tagu.

e Objekt je uz v databaze — d6jde k nacitaniu aktualneho tagu z databazy, porovnanie
s novoziskanou informaciou, vyber vierohodnejsej informacie podla priorit popisanych
v Casti 4.3 a pripadna aktualizdcia tagu s presunom pévodného tagu do histérie.

Pri aktualizacii tagu dojde len k zmene tidajov v tabulke objektu. Upravia sa cudzie
klice odkazujice na tag a zdroj tagu, upravi sa miera doveryhodnosti k tagu a jeho
casové razitko. Samozrejme, ak sa novy tag a zdroj nenachadzaji vo svojich tabulkach,
tak budu tam vlozZené, rovnako ako v predchédzajicom pripade pri vkladani nového
objektu.

Napojenie néastroja Tagger na vSetky sluzby poskytujice informécie o tagoch je na
diagrame 4.2. Jednotlivé sluzby st popisané v dalsej casti.

Zdroje tagov

Udalosti

APK Sandbox @ AlgoHashes @

1

l Interny RabbitMQ

Decison makerL A
Y Statistiky | Interné dlohy
<
Burger Tagger N

Obr. 4.2: Diagram prepojenie Tagger-u s ostatnymi sluzbami

Externy RabbitMQ

Externé udalosti

Clusty
Zo sprav odosielanych nastrojom Clusty st pre Tagger uzitocné tieto:

e Zmena klasifikacie zhluku vzoriek — Klasifikdcie zhlukov sa aktualizuju ¢asom, pretoze
do zhluku pribudaji nové vzorky, nové informacie o detekcidch nad tymito vzorkami
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atd. V pripade tejto udalosti dostane Tagger k dispozicii identifikator daného zhluku,
jeho zakladny popis a novovytvorenu klasifikaciu, teda tag. Pomocou API je teda po-
trebné ziskat zoznam vsetkych stiborov nachadzajtcich sa v danom zhluku a zoznam
detekénych definicii tychto vzoriek. Novy tag sa aktualizuje pre subory aj detekcie,
tak ako je uvedené vyssie. Teda pre kazdu jednu vzorku a detekciu sa vyhodnoti, ¢i
bude vlozend, aktualizovana alebo bez zmeny. Vzhladom na to, Ze ide o véc¢Sie mnoz-
stvo objektov naraz, tak je vyhodnejsie pracovat so vSetkymi spolu. Teda pri zapise
a Citani z databdzy vyuzit hromadné operdcie, nie jednotlivo pre kazdy objekt.

e Pridanie stiboru do zhluku — pre stibor, ktory bol pridany do nejakého zhluku budeme
automaticky uvazovat, Ze jeho novym tagom je tag toho zhluku. S touto hodnotou ho
aj aktualizujeme, ¢i vlozime ako novy.

e Aktualizdcia zoznamu detekénych definicii vzoriek v rdmci zhluku — v tomto pripade
ide len o pridanie novych detekénych detekcii ku vzorkdm daného zhluku. Dané de-
tekcie sa teda aktualizuju v Tagger databaze s pouzitim tagu tohto zhluku.

YARA

Medzi dalsie nastroje, z ktorych Tagger moze cerpat, patri Cuckoo sandbox, emulator a sta-
ticky YARA skener. Ich informécie sa pouziju len pre tagovanie siiborov. Prvé dva nastroje
poskytuji kompletnii dynamickt analyzu, ale z toho sa pouzije len informécia o zasia-
hnutych YARA pravidlach na vysledkoch dynamického spravania. YARA skener poskytuje
informécie o zasiahnutych YARA pravidlach len na zaklade statickej analyzy.

Kazdé YARA pravidlo obsahuje informéciu o severite, type, rodine a variante. Chyba
informécia o platforme. Taktiez chyba aj miera doveryhodnosti tagu. YARA pravidléd maju
ale vlastny atribiit oznacujtci ich spolahlivost a ten mézeme pouzit pre odvodenie hodnoty
spolahlivosti ako to vyzaduje Tagger.

7Z tychto informacii sa teda vytvori tag a pouzije na vlozenie do databazy ¢i aktualizaciu
tagu daného stuboru.

APK sandbox

Primérnym néastrojom pre informacie o APK (Android aplikécie) siboroch je dalsi sand-
box, ktory poskytuje pre samotné siibory informécie o ich typoch, pripadne aj rodinach.
Ide o sp6sob podobny YARA pravidlam, kde sa klasifikuja stibory pomocou pravidiel de-
finovanych v LUA' jazyku. Na zéklade vysledkov tychto skriptov sa zasielaji spravy na
RabbitM@Q server obsahujtice informacie len o type a rodine. Severita sa teda moze jedno-
ducho odvodit z typu vo vicsine pripadov.

Sken detekénych definicii

Informécie o detekénych definicidch je mozné ziskavat okrem néstroja Clusty aj z dalSieho
nastroja, ktory je primarne zamerany len na skenovanie stiborov kompletnou sadou definicii.
Clusty ziskava detekcie tiez len z tohto néastroja. Tato informécia, o vzorke a vSetkych
detekcidch, ktoré sa nad nou chytili, sa da vyuzit viacerymi spésobmi:

"https://www.lua.org
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e Ak ide o dostato¢ne presnu detekciu a obsahuje v ndzve aj informécie o triede skod-
livosti, type, ¢i rodine, mdézeme ju pouzit pre urcenie tagu detekovaného suboru. Sa-
motnd detekciu uz ale nebudeme tagovat podla nej samotne;j.

e Vela detekcii je generovanych automatmi a casto z ich ndzvu sa nedéd ni¢ precitat
alebo ide len o generické informdcie. Ak chceme priradit nejaky tag tejto detekeii,
tak sa mozeme pozriet na tag detekovanej vzorky a ten pouzit aj pre detekciu. Otéz-
kou zostava, ako sa zachovat v pripade, ze jedna detekcia detekuje vzorky z naozaj
rozliénych rodin.

Pri tagovani detekcii v tomto pripade moézeme vyuzit uz otagované vzorky, ktoré nimi
boli detekované. Problémom ale moze byt to, ze tag pre vzorky sa z inych nastrojov
moze dostat do Taggeru ovela neskor. Preto je nutné implementovat odlozent ak-
tualizaciu tagov pre tieto detekcie. Dvojice detekéna definicia — detekovany subor si
ulozime do pomocnej tabulky, ktort v istych ¢asovych intervaloch budeme prechadzat
a pokusime sa aktualizovat tagy detekcii podla prislusnych stborov. Ak sa ani po is-
tom ¢asovom useku nedostane do databaze tag pre subor, bude tato dvojica z tabulky
odstranend, pretoze si ich nemézeme ukladat navzdy.

AlgoHashes

Tento nastroj generuje detekéné definicie a zasiela ich na RabbitMQ server spolu s informa-
ciou o detekovanej severite, type a rodine. Tato informacia by mala byt dostatoCne presna
a pouzije sa priamo pre vytvorenie tagu danej detekénej definicie.

4.3 Porovnavanie tagov

Cielom vyhodnocovania a prioritizovania tagov v pripade konfliktov z réznych zdrojov je
vybrat presnejsi a lepsi tag. Komponenta pre toto rozhodovanie (tzv. decision maker) je
v podstate rozhodovaci strom. Zdrojov informacii popisanych v predchadzajicej sekcii je
viacero a nedaju sa jednoducho zoradif podla priority. Niektoré poskytuja len informaécie
o tagu bez rodiny, iné len informéciu o severite atd. Taktiez zavedené miera déveryhodnosti
vstupuje do rozhodovania.

Po konzultacii s analytikmi boli stanovené nasledujtice pravidla pri porovnavani dvoch
tagov:

e Manudlny tag ma najvyssiu prioritu.

e YARA pravidlad maju druhi najvyssiu prioritu. Taktiez je pre ne zavedend miera dove-
ryhodnosti. Vynimkou v ich priorite je situécia, kedy sa porovnava menej déveryhodny
YARA tag s AlgoHashes tagom pre sibory. Vtedy mé prioritu AlgoHashes.

Pre detekéné definicie mé ale AlgoHashes tag vzdy prioritu pred YARA pravidlom,
kedze tento nastroj priamo generuje tagy detekcii.

V ramci porovnavania samotnych YARA pravidiel sa pouziva komplexnejsi rozhodo-
vaci algoritmus, ktory nie je sticastou tejto prace.

e Tag z APK Sandboxu m4 nizsiu prioritu.
e Nastroj Clusty ma nizsiu prioritu. Implementuje niekolko spésobov vytvarania klasi-

fikdcii (vid 3.4.2), ktoré mdzeme zoradif podla priorit. V rdmci kazdej kategérie dalej
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vieme porovnavat tagy podla ich miery déveryhodnosti a taktiez tag s vac¢sim poctom
informécii mé zvySenu prioritu (napriklad pri porovnavani takmer rovnakych tagov,
kde len jeden z nich mé rodinu).

Tento tag dalej moze mat ale vyssiu prioritu nez APK sandbox v pripade, ze poskytuje
informéciu o rodine a APK sandbox ju nema.

sa porovnavaju len podla poctu informacii v tagu.

e V pripade rovnakych a rovnako déveryhodnych tagov sa rozhoduje uz len na zaklade
casového razitka.

4.4 API

Pre pristup k ulozenym informacidm pre analytikov a iné néastroje je potrebné implemen-
tovat vhodné API. Z uloZenych informécii mézu byt zaujimavé hlavne nasledujtice:

e Tag pre sibor.

e Tag pre detekénu definiciu.

e Zoznam SHA-256 hashov siborov z danej rodiny.
e Zoznam detekénych definicii s danym tagom.

V pripade zoznamu vzoriek a detekénych definicii je vhodné uzivatelom vratit aj mieru
doveryhodnosti, s akou jednotlivé objekty maju priradeny dany tag.

Pre Tagger bude vytvorené aj webové rozhranie pre generovanie a zobrazovanie statistik,
ako je popisané v dalSej casti. Toto rozhranie je teda mozné pouzit aj pre vyhladdvanie
a zobrazovanie tagu pre objekty.

4.5 Generovanie Statistik

V Avast Software sa ukladaji anonymizované informécie o detekovanych Skodlivych st-
boroch u koncovych uzivatelov. Pre ucely Taggeru st zaujimavé len informécie o sibore,
detekcii, ktorou bol detekovany a krajine uzivatela. Z tychto informacii nie je jednoduché ur-
¢it zaujimavé analytické informacie ako Sirenie konkrétneho typu ¢i rodiny malvéru, krajiny
zasiahnuté danym malvérom v poslednych drnoch a pod.

Databéza ukladajtca tieto informécie, nazyvana Burger, je Hadoop? stiborovy systém
(HDFS). Jednym z rozhrani pre dotazovanie sa nad jeho datami je Hive®. Poskytuje roz-
hranie podobné jazyku SQL s vlastnymi rozsireniami a podporou pre dotazovanie sa nad
distribuovanymi datami.

Statistiky je mozné jednoducho generovat prepojenim informécii ulozenych v Taggeri
a v Burger databaze. Kedze ide o obrovski databdzu v rade stoviek terabajtov, kazdy
komplexnejsi dotaz trva mintty alebo aj desiatky minut. Z tohto dovodu si Tagger bude
ukladat tieto statistiky do vlastnej databdzy. Pre tieto ticely moze byt pouzitda databaza
pre tagy, ale nie je problém pouzif tplne ini databdzu. Medzi statistikami a tagmi nie je
ziadne prepojenie, ktoré by vyzadovalo ich ulozenie v jednej databaze.

2https://hadoop.apache.org/docs/r1.2.1/hdfs_ design.html
3https://hive.apache.org/
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Pre ucely generovania statistik bude vytvorené webové rozhranie, v ktorom si uzivatel
zada pozadované kritérid, nastroj Tagger pomocou svojich dat a dat o koncovych uzivate-
loch vygeneruje report, ulozi si ho do databazy a zobrazi uzivatelovi. V pripade opakovane;j
poziadavky s rovnakymi kritériami sa uz len uzivatelovi zobrazi uz ulozeny report. Samoz-
rejme, tagy sa mozu casom v Taggeri menit a vygenerovany vysledok sa teda moze taktiez
mierne pozmenit. Preto by malo byt mozné na vyziadanie uzivatelom znovu vygenerovat
a aktualizovat uz existujici vysledok.

Budi implementované nasledujtce typy statistik. Kritériami, ktoré méze uzivatel zadat
su:

e Tag — severita, typ, rodina, varianta

Minimélna hodnota déveryhodnosti objektu (detekénych definicii) k danému tagu.

e Casovy rozsah, v ktorom ho $tatistiky zaujimaji.

Uroveti ignorovania duplicitnych detekeii. Ide o problém, kedy sa jeden stibor moze
u jedného uzivatela detekovat niekolkokrat denne, ¢i uz je to spdsobené tmyselne
uzivatelom alebo nejakym programom. Alebo o detekovanie daného suboru kazdy
den. Taktiez moze byt subor detekovany viacerymi detekciami naraz.

Tieto duplicity mézu skreslovat Statistiky a zdlezi na uzivatelovi, o aky vysledok ma
zéujem, ¢o chce tym sledovat. Ci uz je to celkové sSirenie malvéru alebo len zistenie
poc¢tu ochranenych uzivatelov.

Pre ulozenie statistik do databazy postacuje jedna tabulka, ktora bude obsahovat vsetky
uvedené kritéria zadané uzivatelom a vysledky statistik. N-tica zadanych kritérii musi byt
unikatna v tejto tabulke, aby nebolo niekolko mierne odlisnych vysledkov pre rovnaké kri-
téria. Mal by tam byt ulozeny len posledny vysledok, preto je k dispozicii aj moznost
aktualizacie reportu.

Mapa zasiahnutych krajin

Na zaklade uzivatelom zadanych kritérii sa v Taggeri vyberie zoznam vsetkych vyhovu-
jacich detekcii. V Avast databédze sa vybert vSetky udalosti o zasiahnutych uzivateloch
v zadanom casovom useku. Nésledne sa spravi prienik medzi detekciami vybranymi z Tag-
geru a detekciami z vybranych udalosti. Z vysledku sa pomocou agregacnych operacii a na
zéklade uzivatelom vybranej miery definovania duplicit spocita celkovy vyskyt detekovania
skodlivych stiborov v jednotlivych krajindch. Analytikovi sa pomocou webového rozhrania
zobrazi mapa, na ktorej moze vidiet pocet incidentov v jednotlivych krajinach.

Graf dennych detekcii

Na zaklade uzivatelom zadanych kritérii sa v Taggeri vyberie zoznam vsetkych vyhovujtcich
detekcii. V Avast databaze sa vybert vsetky udalosti o zasiahnutych uzivateloch v zada-
nom casovom useku. Néasledne sa spravi prienik medzi detekciami vybranymi z Taggeru
a detekciami z vybranych udalosti. Z vysledku sa pomocou agrega¢nych operécii a na za-
klade uzivatelom vybranej miery definovania duplicit spocita vyskyt detekovania skodlivych
siborov v jednotlivych dnoch daného ¢asového tseku. Analytikovi sa pomocou webového
rozhrania zobrazi graf, na ktorom moze vidiet pocet incidentov v jednotlivych dnoch.
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Zoznam najcastejsich rodin

Tento typ reportu sa odlisuje od predchadzajucich. Negeneruje sa, samozrejme, v pripade, ze
uzivatel v ramci kritérii zadal rodinu, ktora ho zaujima. Vytvori sa len v pripade chybajtcej
rodiny a mdze poskytovat informéciu o populdrnosti rodin daného typu.

V tomto pripade je teda aj postup vytvorenia reportu mierne odlisny. Z Tagger databazy
sa vytiahne zoznam vsetkych detekcii vyhovujicich zadanym kritériam. V Avast databaze
sa vyberd vsetky udalosti o zasiahnutych uzivateloch v danom c¢asovom tseku. Spravi sa
prienik medzi detekciami z Taggeru a detekciami z vybranych udalosti. Vo vysledku sa
nasledne spocita celkovy pocet vyskytov jednotlivych detekcii. Tento zoznam poctu vysky-
tov detekcil sa vrati spat do Taggeru, kde sa dohladé tag tychto detekcii. Pocéet vyskytov
tychto detekcii sa pouzije pre scitanie vyskytov jednotlivych rodin z tagov priradenych
tymto detekciam.

Sumarne statistiky

Okrem statistik uvedenych v predchadzajtcej casti je zaujimave z hladiska analytikov vidiet
aj sumarne statistiky jednotlivych severit. Ide len o report, ktory zobrazuje celkovy vyskyt
napriklad malvéru a k tomu aj podrobnejsie rozdelenie na jednotlivé typy. Teoreticky sa
toto neodlisuje nijak vyrazne od predchadzajicej casti. Uzivatel moze vo webovom rozhrani
zvolit kritérium malvér a odoslat dotaz. Naviac ale vidi zastiipenie jednotlivych typov
zvolenej severity a moze si pre kazdy typ zobrazif jej Statistiky, ako uvadza predchadzajica
cast. Ide skor len o spOsob prezentiacie Statistik vo webovom rozhrani, nez rozsirovanie
analytickych dotazov.

Tento typ statistik je teda mozné vygenerovat ako sucet Statistik pre jednotlivé typy
danej severity. V databdze mdze byt ulozené mapovanie suméarneho vysledku k jeho jednot-
livym podvysledkom a na aplika¢nej irovni sa tieto podvysledky uz len séitaji. Ukladanie
vysledkov sumarnych sStatistik by znamenalo ich aktualiziciu v pripade aktualizicie akého-
kolvek podvysledku. Preto méze byt jednoduchsie to spocitat na aplikac¢nej trovni, kedze
ide len o najviac par desiatok podvysledkov.
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Kapitola 5

Rozsirenie nastroja Clusty

V ramci tejto prace je potrebné rozsirit aj nastroj Clusty a umoznit tak ziskavanie dat vyza-
dovanych nastrojom Tagger a zjednodusit ich interakciu. Navrh, implementacia a testovanie
vylepseni st popisané v nasledujtcich sekciach.

5.1 Navrh

Nie vsetky informécie z nastroja Clusty popisané v sekcii 4.2 st priamo k dispozicii pre
Tagger. St ulozené v jeho internej databaze, ale niektoré nie si dostupné pre vonkajsie
pouzitie.

Tagger navyse potrebuje pracovat s nejakou hodnotou urc¢ujiicou mieru déveryhodnosti
daného tagu pre ich lepsie prioritizovanie a vyhodnocovanie v pripade konfliktov z réznych
zdrojov, ¢i aj konfliktov dvoch tagov pre jeden objekt z néastroja Clusty.

V automatickej klasifikdcii implementovanej v préaci [27] sa s postupom casu ukdzali
rozne malé nedostatky, ¢i skor priestory na zlepsenie.

Publikovanie spravy do RabbitMQ pre manualne klasifikacie zhlukov

Manuélne klasifikdcie mézu byt vytvorené len analytikmi (cez webové rozhranie). Aktudlna
implementédcia zasiela tieto spravy len pre automatické klasifikdcie (vid sekcia 3.4.2). Teda
ziaden externy nastroj sa nikdy nedozvie o manuélne klasifikovanom zhluku, ¢o znamena
stratu informacii pre Tagger. Manualne klasifikdcie st povazované za dostatoCne dovery-
hodny zdroj tagov (mé najvyssiu hodnotu déveryhodnosti v néstroji Clusty), preto by tato
informécia nemala byt zahodena.

Publikovanie spréav o novych (len automatickych) klasifikdcidch je uz v nastroji Clusty
implementované. V ramci tejto prace je to len rozsirené o zasielanie dalsej spravy v pripade
manudlnej klasifikacie.

Pristup k zoznamu Avast detekcii v zhluku

Kazdy zhluk v néstroji Clusty ma svoj tag (klasifikaciu) a vsSetky jeho vzorky obsahuju
zoznam Avast detekcii, ktoré ich detekovali. Pre nastroj Tagger je uzitoc¢nou informéaciou
dany tag a zoznam vsSetkych tychto detekcii. V ramci tohto rozsirenia je potrebné pridat
podporu do verejného API. Nova URL adresa (tzv. endpoint) pre zadané ID zhluku vréti
zoznam unikatnych detekcii a ich percentualne zastipenie v rdmci zhluku. Ide o hodnotu
udavajicu, kolko percent vzoriek tohto zhluku je detekovanych danou detekciou.
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Redukcia mnozstva publikovanych sprav

Do RabbitMQ st publikované spravy pri aktualizacii klasifikacii zhluku, pridani vzoriek do
zhluku a pod. Pri analyze néstroja Clusty v rdmci tejto prace bol odhaleny problém s nad-
mernym mnozstvom zasielanych sprav o klasifikovani zhlukov, ktoré len opakuja informaécie
z predchadzajtcich. Kvoli aj tak uz dost velkému mnozstvu o¢akavanych sprav, ktoré bude
musiet Tagger spracovavat, bude vhodné opravit tento problém priamo v néstroji Clusty,
kedze duplikované spravy len s novsim Casovym razitkom nenesd ziadnu novi informaciu.

Dévodom je to, ze klasifikdcia obsahuje viac informaécii, nez len polozky potrebné pre
tag (teda rodina, severita,...). Clusty si ukladd aj metadata s informaciami, na zaklade
ktorych bola klasifikdcia vytvorend. Tieto informéacie ale nie st potrebné v publikovanych
spravach. Preto je nutné upravit rozhodovanie o zasielani sprav tak, aby kazda nova sprava
pre dany zhluk sa lisila od predchadzajice;j.

Rozsirenie automatickych klasifikacii nastroja Clusty o hodnotu dévery-
hodnosti

Automatické klasifikdcie v nastroji Clusty pouzivaju viaceré zdroje informacii a heuristiky,
ako je popisané v Casti 3.4.2. Nie vSetky zdroje a metédy maju ale rovnaki presnost. Analy-
tici, ale aj dalsie nastroje pracujuce s klasifikovanymi zhlukmi (napr. automaticky generator
detekénych definicii), mézu vyuzit informaciu o spolahlivosti/doveryhodnosti klasifikacie. Je
potrebné teda zaviest vhodnd mieru udavajicu, ako velmi moézeme verit danej automatickej
klasifikacii.

Jednoduchou moznostou je pouzitie percentudlneho vyjadrenia déveryhodnosti. Pre me-
tédy klasifikovania popisané v Casti 3.4.2 mdzeme zaviest vypocet déveryhodnosti nasledu-
jicim spoésobom:

e klasifikacia podla YARA pravidiel — YARA pravidlad obsahuji v metainforméaciach
polozku oznacujicu spolahlivost daného pravidla. Ide len o ordindlny atribut. Spo-
lahlivost takejto klasifikdcie teda mézeme vyjadrit priradenim pevnej percentudlnej
hodnoty kazdej ordinédlnej hodnote (percentéd si zvolené po dohode s autormi pravi-
diel).

e Kklasifikacie podla antivirusovych detekcii — v tomto pripade moézeme uz zaviest vy-
pocet doveryhodnosti na zdklade mnozstva a kvality dostupnych informacii. Kedze
mozu vznikniat dva rozne typy klasifikacii (¢isté vzorky, skodlivé vzorky — zahfnaji
zvySok, teda severity malware, PUP, tool), aj vypocet sa bude lisit pre oba typy:

— zhluk ¢istych vzoriek — zhluk je oznaceny ako clean na ziklade celkového poctu
detekcii nad vzorkami. U kazdej vzorky moézu nastat pre kazdy tri pripady:
vzorka detekovand ako Skodliva, vzorka oznacend antivirusom ako Cisté, vzorka
nebola danym antivirusom otestovans. Dalej budeme hovorit teda o kodlivej,
Cistej a neznamej detekcii.

Pre vypocet doveryhodnosti pouzijeme zastiipenie tychto troch kategérii. Vy-
slednd hodnota doveryhodnosti je z nich zlozend takto:

1. Celkova hodnota nesmie presiahnut hodnotu 7" = 100 — U, kde U je percen-
tualne zastupenie vzoriek, ktoré neboli testované ziadnym antivirusom.

2. Hodnota T' je dalej znizend o pomer vSetkych skodlivych detekcii nad vzor-
kami ku vSetkym detekcidm (teda skodlivym aj Cistym).
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3. Skodlivé detekcie od réznych antivirusov ale maji roznu vahu. V nastroji
Clusty st réoznym antivirusom priradené rozne kategérie déveryhodnosti
(nestvisiace s doveryhodnostou ku klasifikdcidm popisovanou v tejto casti).
Kazda kategéria ma svoju vahu.

4. To, ako skodliva detekcia od daného antivirusu znizi hodnotu 1" teda zavisi
na kategérii antivirusu. Vysledny vypocet je teda takyto:

100

keK

kde K je mnozina vsetkych kategéril antivirusov, wy je vdha kategorie k,
Sk je pocet skodlivych detekcii vsetkych antivirusov z kategérie k a D je
celkovy pocet vSetkych Skodlivych aj ¢istych detekcii (bez ohladu na kate-
goriu).

5. Vysledna hodnota je v percentidch. Nasledne je ale normalizovand do in-
tervalu (0,95), pretoze ide predsa len o automaticky klasifikator a vyssie
hodnoty st prenechané déveryhodnejsim zdrojom klasifikacii.

— zhluk skodlivych vzoriek — zhluk je oznaceny ako Skodlivy na zaklade celkového
poctu detekcii nad vzorkami. Rovnako ako bolo uvedené pre ¢isté zhluky, pra-
cujeme s troma typmi detekcii — Skodlivé, ¢isté a nezndme.

Vypocet doveryhodnosti je nasledovny:

1. Celkova hodnota nesmie presiahnut hodnotu T' = 100 — U — S, kde U je per-
centudlne zastiipenie vzoriek, ktoré neboli testované ziadnym antivirusom.
S je percentudlne zastiipenie c¢istych vzoriek.

2. T je dalej znizené o pocet cistych detekcii nad vzorkami. Teraz uz nejde
o Cisté vzorky, kedy musia byt vsetky jej detekcie Cisté. Hovorime uz len
o vzorkéach, ktoré boli niektorymi antivirusmi detekované ako skodlivé a inymi
ako Cisté. Ide len o znizZenie v pomere Cistych detekcii ku vsetkym:

C
N =T —100=
05

kde C' je pocet cistych detekcii a D je pocet vSetkych cistych aj skodlivych
detekcii.
3. Tato hodnota sa pouzije pre celkovy vypocet déveryhodnosti:

N
A= 1005 E wkSk
keK

kde K je mnozina vsetkych kategéril antivirusov, wy je vdha kategorie k,
Sy je pocet skodlivych detekcii vsetkych antivirusov z kategérie k a D je
celkovy pocet vsetkych Skodlivych aj ¢istych detekcii (bez ohladu na kate-
goriu).

4. Vysledna hodnota je v percentach. Nésledne je ale normalizovand do in-
tervalu (0,95), pretoze ide predsa len o automaticky klasifikator a vyssie
hodnoty si prenechané déveryhodnejsim zdrojom klasifikacii.
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Vylepsenie detekcie nazvu rodiny v antivirusovych detekciach

Ako je uz popisané v Casti 3.4.2, jednym z problémov pri ziskavani ndzvu rodiny z antiviruso-
vych detekcii je pouzivanie generickych nazvov rodin. Popisany algoritmus uz filtruje nazvy
rodin pomocou zndmeho zoznamu generickych, pouziva heuristiky pre rozliSenie rodiny od
hashu vzorky, detekcie, ¢ inej informécie, uvedenej v nazve detekcie. Dalej je u niektorych
antivirusov mozné jednoznacne uréit (syntakticky), ktord cast detekcie oznacuje rodinu.
V generickom parseri detekcii je kazdy token, ktory neoznacuje typ ani severitu, oznaceny
ako potencidlny nazov rodiny, podrobnejsie si Specifické a generické parsery popisané v [27].

V nastroji Clusty bolo v ramci tejto prace objavenych viacero klasifikacii so zlymi rodi-
nami, pricom po analyze zhlukov sa zistilo, Ze je to sposobné hlavne generickym parserom.
Problémom je to, ze vsSetko, ¢o nie je typom ani severitou je potencidlne rodina. V tejto
praci je teda implementované vylepsenie, ktoré sa snazi eliminovat mnozstvo extrahovanych
neplatnych rodin. Ide o nasledujicu heuristiku.

e Vicsina tychto analyzovanych neplatnych rodin boli kratke retazce, ¢asto boli celé
velkymi pismenami, zaéinali ¢islicou, pripadne obsahovali viacero ¢isel.

e Takéto tokeny sa v generickom parseri oznacia za pravdepodobnych kandidatov na
rodinu.

e Po analyze vsetkych detekcii sa z pravdepodobnych kandidatov pridaja k tym skutoc-
nym kandidatom len tie, ktoré sa uz nachiadzaji medzi skutoénymi. Zvysné sa zahodia.
Skutoénymi kandidatmi st tokeny zo Specifickych parserov a tokeny, u ktorych si aj
genericky parser bol dostatoc¢ne isty, ze ide o rodinu.

Motivécia je takd, ze ak dany token uz bol uz niektorym zo Specifickych (presnejsich)
parserov oznaceny ako kandidat na rodinu, tak ho zaridtame aj zo zoznamu pravde-
podobnych rodin, aby sme nestratili informéciu o celkovom pocte vyskytov daného
tokenu, ktord je néasledne potrebna pre klasifikator.

5.2 Implementacia

Vsetky tieto rozsirenia st implementované v Python casti nastroja Clusty. Ide o verziu 3.7.
V ramci tejto casti préace ide len o ipravu existujiceho kddu a rozsirenie funkcionalit. Spdsob
implementacie tychto rozsireni je teda ovplyvneny uz existujucim kédom a je v sulade
s architekttirou néastroja Clusty.

5.3 Testovanie

Vsetky rozsirenia nastroja Clusty boli désledne otestované. Celkovou sadou 40 jednotkovych
a integra¢nych testov je pokryty kod vsetkych implementovanych vylepseni. Okrem toho
bolo nutné upravit aj uz existujice testy, ktoré nepocitali s novou funkcionalitou.

Néstroj Clusty je v tejto préaci len rozsirovany a po cely Cas bezal v produkénej verzii.
Tieto rozsirenia sa teda priebezne dostavali do produkénej verzie a ich implementécie je uz
teda otestovand aj v redlnom nasadeni.

Okrem tychto testov boli pre vypocet miery doveryhodnosti klasifikacii vygenerované
histogramy déveryhodnosti v produkénom nasadeni. Histogram hodnét miery déveryhod-
nosti vypocitany pre zhluky cistych vzoriek je na obrazku 5.1 a histogram pre zhluky
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skodlivych siborov je na obrazku 5.2. Tieto grafy scasti st zavislé na kvalite zhlukov vy-
tvorenych nastrojom Clusty. Manualnou analyzou nahodnej ¢asti tychto vysledkov sa tieto
vysledky ukazuji ako vhodné pre urcovanie déveryhodnosti.
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Obr. 5.1: Histogram miery déveryhodnosti 100 000 zhlukov ¢istych vzoriek
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Obr. 5.2: Histogram miery déveryhodnosti 100 000 zhlukov skodlivych vzoriek
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Kapitola 6

Implementacia platformy

Ako je popisané v kapitole 4, nastroj Tagger moézeme rozdelit do niekolkych oddelenych
celkov. Ide o databazu, aplikdciu pre odoberanie novych informécii z externych néastro-
jov, modul pre rozhodovanie a vyber najlepsieho tagu zo vSetkych dostupnych informacii
a webové a aplika¢né rozhranie pre pristup k ulozenym informéacidm a generovanie Statistik.

Pre ukladanie informécii bola zvolend PostgreSQL databaza (vid sekciu 4.1) a pre zvysné
Casti nastroja bol zvoleny jazyk Python, verzia 3.7 (poslednd stabilnd verzia v Case prace
na projekte). Hlavnym dévodom pre Python je moznost vyuzit distribuovany framework
Celery. Kritickou ¢astou nédstroja nie je spracovanie jednej informécie (prijatie tagu, vyhod-
notenie, porovnanie s inymi zdrojmi atd.), nejde o vypoc¢tovo naro¢né operacie. Problémom
je zvladnutie velkého mnozstva prichadzajucich informécii. Pricom kazda nova informaéacia
zahfna komunikaciu s databazou, vyhladavanie v nej, ziskavanie dodatoc¢nych informacii
z externych nastrojov — siefova komunikacia, vyhladanie. Distribuovany systém ako Ce-
lery, s veImi jednoduchou podporou skalovatelnosti umozni jednoduché prispésobovanie sa
zmenam v mnozstve sprav.

DalSou vyhodou jazyka Python je velké mnozstvo podpornych kniznic. Dolezité st
hlavne kniznice podporujice AMQP protokol pre komunikéciu s RabbitMQ serverom, kniz-
nice pre spojenie s Burger databazou, ¢i SSH spojenie a prenos dat.

Jednotlivé casti platformy st implementované nasledovne.

6.1 Databaza

Pre komunikaciu s databézou je pouzitd kniznica v jazyku Python — SQLAlchemy'. Po-
skytuje klasické SQL rozhranie (tzv. SQLAlchemy Core) aj objektovo-relaéné mapovanie
(ORM). Pre lepsi vykon na aplika¢nej drovni je ale pouzité len SQLAlchemy Core rozhra-
nie. ORM poskytuje vysokodroviiové rozhranie, ale méze byt pomalsie kvoli mapovaniu na
objekty. Nie je ur¢ené pre vysokovykonné hromadné vkladanie dat [21].

Ako adaptér (angl. driver) medzi SQLAlchemy a databizou je pouzity Psycopg2”. Je
implementovany hlavne v jazyku C a ide o obalku nad 1ibpqg® kniznicou — rozhranie pre
komunikaciu s PostgreSQL databazou.

"https://www.sqlalchemy.org/

2https://pypi.org/project/psycopg2/
Shttps://www.postgresql.org/docs/current /libpg.html
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Psycopg?2 je zamerany na vysoky vykon, bezpec¢nost a viac-vlaknové aplikacie s velkym
mnozstvom paralelnych zapisov, aktualizacii dat a castym vytvaranim a rusenim databa-
zovych kurzorov.

6.1.1 Ukladanie dat

Pre pracu s datami v nastroji Tagger je implementovand v module tagger.tagger_db trieda
TaggerDB, ktord poskytuje plné implementacné rozhranie pre pracu s tagovanymi objektmi
a tagmi — vkladanie, aktualizaciu, ¢itanie. Kvoli paralelnému spracovavaniu prichadzajtcich
udalosti a vyhodnocovaniu priorit tagov na aplika¢nej irovni je nutné vyuzif zamykanie
aktudlne spracovavanych objektov. Pri porovnavani priorit dvoch tagov (jeden je novy,
z externych nastrojov, druhy je aktudlne ulozeny v databdze) je nutné nacitat aktudlny
tag, porovnat s novym a pripadne zapisat novy. Medzitym ale mohol iny proces zapisat
dalsi tag a teda toto vyhodnotenie na aplika¢nej tirovni by uz bolo bezvyznamné a prepis

dat by mohol byt chybou. Preto sa vyuziva SQL klauzula SELECT ... FOR UPDATE. Takto
zamknuty riadok je k dispozicii na ¢itanie (SELECT, bez dolozky FOR UPDATE), ale nemdze
ho iny proces modifikovat, zmazat, ani ¢itat so zimkom (SELECT ... FOR UPDATE) po dobu
zamknutia.

6.1.2 Ukladanie vygenerovanych Statistik

Statistiky pre analytické c¢ely nemusia byt sticastou databazy pre ukladanie tagov. NoSQL
databazy moézu poskytniut jednoduchsiu pracu s nimi, ale prindsa to nutnost spravovania
dalsej databazy.

Preto je aj pre tieto data pouzita ta ista PostgreSQL databdza. Vzhladom na nie tak
velké mnozstvo dat a ich jednoduchii schému nie je problém toto rozhodnutie neskor zmenit.

Pre ukladanie a pristup k tymto datam je implementovand trieda WithDetHitsResult
(ide o triedu len s metédami, tzv. mizin) v module tagger.det_hits, ktory rozsiruje
funkcionalitu triedy TaggerDB, kedze reporty sa ukladaji v rovnakej databaze ako tagy.

Okrem informécii ukladanych k sStatistikdm uvedenym v sekcii 4.5 moéze byt uzitocné
ukladat si ¢as ich vytvorenia a pomocny status daného reportu. Cas je samozrejme len pre
informovanost uzivatela. Status je pomocnd informécia pre analytikov a taktiez pre nastroj
Tagger. Analytici mozu vidiet, ¢i ich poziadavka cakéd na spracovanie, je aktudlne spraco-
vavana alebo je uz dokoncend. Z implementacného hladiska je status dobry pre zabranenie
zbyto¢nému a ¢asovo naro¢nému generovaniu statistik pre rovnaké kritéria viacerymi pro-
cesmi sucasne. Ako bude uvedené neskor, poziadavky z webového rozhrania sa spracovavaju
paralelne viacerymi procesmi.

6.2 Prijimanie sprav z externych nastrojov

Vsetky externé nastroje, z ktorych Tagger cerpa informaécie, zasielaji spravy na RabbitMQ
server. Ziskavanie tjchto sprav je implementované pomocou klientskej kniznice Pika’. Pre
kazdy externy néstroj je spusteny dedikovany proces, ktory len konzumuje prichadzajtce
spravy. Niektoré nastroje produkuju viacero typov sprav odliSenych pomocou smerovacieho
kliaca. Pre kazdu z nich sa v rdmci procesu vytvori vlastné vlakno.

Prijaté spravy si nésledne spracovavané takto:

“https://pypi.org/project/pika/
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e Analyzuje sa obsah spravy. V niektorych pripadoch neobsahuje informécie zaujimavé
pre Tagger. Takéto spravy st zahodené.

e 7o spravy s uzitoénymi informéciami pre Tagger sa vybert dolezité informécie (¢asto
toho obsahuju viac, nez je potrebné) a odosle sa nova sprava do interného RabbitMQ
serveru dedikovaného pre Tagger.

e V pripade problému pri odoslani spravy do interného RabbitMQ sa odosielanie opa-
kuje az pokym nebude tspesné. Sprav sa teda moézu zacat hromadit vo fronte.

e Po tuspesnom odoslani spravy sa zasle potvrdenie na RabbitMQ odkial bola prijata
a spracuje sa dalSia sprava.

Ide teda len o preklad sprav (a pripadné kontroly) do internej podoby pre Tagger.
Nedochddza tam k ziadnej interakcii s databazou ani s tagmi. Tieto spravy su nésledne
zaslané na interny RabbitMQ server, na ktory je napojeny Celery framework. Pouzitie tohto
frameworku umoznuje velmi jednoducho riesif problém skéalovatelnosti aplikacnej drovne.

Spravy z interného RabbitMQ uz spracovava velké mnozstvo procesov vytvorenych po-
mocou Celery. Vac¢sina sprav obsahuje kompletné informéacie potrebné pre vytvorenie ¢i
aktualizaciu tagu. V niektorych pripadoch je ale nutné zistovat z externych nastrojov este
dodatocéné informécie pomocou ich API. Potom sa uz moze spustit aktualizacia tagu pre
objekt.

Porovnavanie tagov a ich prioritizovanie je implementované ako rozhodovaci strom, kde
pravidld hladia hlavne na zdroj tagu a mnozstvo obsiahnutych informécii (nie kazdy nastroj
poskytuje kompletné informécie pre tag, ako boli vymenované v sekcii 4.1).

6.3 Generovanie Statistik

Ako je popisané v sekcii 4.5, dotazy pre generovanie statistik vyzaduja na vstupe detekcie
z Tagger databazy. V pripade detekcii majicich tag konkrétnej rodiny moézeme hovorit o ti-
sicoch, pripadne desattisicoch detekcii. Pocet detekcii obecne pre dany typ malvéru moze
siahat az do jednotiek milénov. V tomto pripade je nutné vyriesit sposob prieniku Tagger
detekcii a Burger detekcii. Pri tisicoch detekcii je mozné napisat dotaz pomocu klauzuly
IN, ktorym vyberieme z Burger detekcii len tie potrebné. Pri statisicoch ale uz dostavame
obrovsky dotaz a velmi naro¢ny na spracovanie. HDFS ale umoznuje vytvaranie dalsich
vlastnych tabuliek pre uzivatelov, ktoré je mozné nasledne v dotazoch prepojit (JOIN) s os-
tatnymi tabulkami. Taktiez poskytuje rozhranie pre programové spstanie dotazov — JDBC?
aj ODBC®.

Pomocou nich mézeme teda aj z jazyka Python pristupovat k HDFS datam. Pre Tagger
bolo zvolené ODBC rozhranie, ktoré je implementované v kniznici pyodbc’. T4to kniznica
ale vyzaduje HIVE-ODBC® adaptér.

Dotazy pre generovanie Statistik si teda spastané pomocou ODBC rozhrania. Pre na-
hranie detekcif do tabuliek na HDFS ale mézeme vyuzit jednoduchsi pristup, a to pomocou
SSH spojenia. Pomocou scp”’ a paramiko'’ kniznic mozeme z Python kédu nahrat déta na

Shttps://docs.oracle.com/javase/tutorial /jdbc/overview/index.html
Shttps://docs.microsoft.com/en-us/sql/odbc/reference/what-is-odbc?view=sql-server-2017
"https://github.com/mkleechammer/pyodbc
Shttps://www.progress.com/odbc/hortonworks-hive

“https://pypi.org/project/scp/

Ohttp://www.paramiko.org/
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server, umiestnit do HDFS adresira a nasledne uz len pomocou ODBC vytvorime tabulku
s tymito datami. Dévodom pouzitia SSH spojenia namiesto ODBC je hlavne to, ze tychto
detekcii je velké mnozstvo, statisice aj miliény. Dotazy cez ODBC pre nahranie tak velkého
mnozstva detekcii su casovo nezvladnutelné.

V pripade dotazov pre sirenie skodlivych stiiborov v jednotlivych krajinach alebo dennych
statistikach je vysledok dotazu celkom maly — limitovany poc¢tom dni pozadovaného rozsahu
alebo poctom krajin sveta. Takyto maly vysledok opat moézeme jednoducho ziskat spét cez
ODBC. Pri zistovani najcastejsSie sa vyskytujucich rodin je ale vysledkom pocet vyskytov
vSetkych detekcii nahranych z Tagger databazy. V tomto pripade bude opat lepsie stiahnut
vysledok cez SSH spojenie. Vyhodou je, ze v pripade zlyhania prenosu tak vela dat m6zeme
SSH prenos zopakovat. Pri ODBC spojeni by bolo nutné znova spustit cely dotaz. Na strane
Hive je taktiez jednoduchsie ulozit vysledok do tabulky.

6.4 Distribuované spracovanie tiloh

Ako popisuje sekcia 6.2, spravy z externych ndstrojov st prelozené do internej podoby
a zaslané na RabbitMQ server dedikovany pre Tagger. Na ten je napojeny framework Ce-
lery, ktory spravuje vybrany pocet paralelnych procesov konzumujicich a vykonavajucich
tieto interné spravy. Velkou vyhodou Celery je moznost spustit ho dynamicky na viacerych
serveroch a dynamicky upravovat pocet jeho procesov. Ide o velmi jednoducht moznost
skalovania.

Spravy z roznych sluzieb st rozdelené do vlastnych front na internom RabbitMQ ser-
veri. Kazda fronta je pre jednu konkrétnu tlohu. Ide o nasledujice tlohy implementované
v module tagger.tasks:

e Pridanie tagu detekénych definicii z nastroja AlgoHashes.

e Pridanie ¢i aktualizacia tagu detekénej definicie podla sibory, ktory nou bol deteko-
vany pri skenovani v externom nastroji.

e Pridanie ¢i aktualizacia informéacii o vzorkach a detekciach zo zhluku néstroja Clusty.
e Pridanie ¢i aktualizacia tagu stiboru pridaného do zhluku v néstroji Clusty.

e Pridanie ¢ aktualizacia tagu detekénych definicii pri ich aktualizacii v nastroji Clusty.
e Pridanie ¢i aktualizdcia tagu stiboru podla YARA pravidla.

e Pridanie ¢i aktualizacia tagu stiboru podla vysledku zo sandboxu pre APK stubory.

e Pridanie ¢i aktualizacia tagu stiboru podla detekcie, ktord ho detekovala.

Vsetky tlohy by mohli byt zasielané do jedinej fronty. Vyhodou oddelenych front je ale
lepsi prehlad o pocte sprav daného typu, pripadne moznost dedikovat konkrétne mnozstvo
procesov ku konkrétnej fronte (neimplementované v ramci tejto prace).

Dalsie vyuzitie Celery procesov je pre generovanie Statistik. Ide o oddelent skupinu pro-
cesov, ktord vybavuje poziadavky na generovanie statistik zadané uzivatelmi vo webovom
rozhrani, ako popisuje sekcia 6.3.

Tretie vyuzitie frameworku Celery je periodickd aktualizacia tagov pre detekéné defini-
cie. Ako popisuje sekcia 4.2, detekcii mozeme priradit tag podla nej detekovaného suboru.
Lenze tag tohto stiboru sa méze do Taggeru dostat neskor, nez informécie o detekcii stitboru
danou detekénou definiciou. Preto sa vyuziva osobitna tabulka s mapovanim detekcii na
detekované sibory. Obsahuje este aj Casové razitko vlozenia zdznamu pre jeho pripadné
odstranenie po vyprsani limitu pre ulozenie v tejto tabulke.
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S vyuzitim Celery Beat'' komponenty pre periodické tilohy sa informécie z tejto tabulky

v pravidelnych intervaloch zasielaju na aktualizaciu. Ak sa tag pre vzorku uz nachadza
v databéaze, tak sa pouzije pre dant detekciu. Po ur¢itom casovom tseku sa mapovanie
z tabulky zahodi, pretoze nie je mozné ukladat si navzdy vsSetky informéacie a pokusat
sa vsetky aktualizovat.

6.5 Webové rozhranie a API

Pre implementéciu webového rozhrania je zvoleny framework Flask'? s webovym serverom
Gunicorn'?. Flask je populdrny framework, ktory spolu s Jinja2'? kniznicou s webovymi
sablénami je jednoduchy, flexibilny a podporovanymi mnohymi kniznicami (napr. SQLAI-
chemy). Gunicorn je WSGI (Web Server Gateway Interface — rozhranie medzi webovym
serverom a webovou aplikdciou) server s jednoduchou konfigurdciou pre Python, automa-
tickou spravou procesov a jednoduchou rozsiritelnostou. Pre vytvorenie webového rozhrania
je dalej pouzité CSS, JavaScript (JS), kniznica JQuery'® a kniznica Bootstrap'® obsahujtica
sablony pre jednoduchsi vyvoj v HTML, CSS a JS.

Pomocou tychto nastrojov je implementované webové rozhranie aj API. Obe ¢asti su
popisané v nasledujicich sekciach.

6.5.1 Webové rozhranie

Zakladom webového rozhrania je formular pre generovanie statistik o itokoch skodlivych
suborov u koncovych uzivatelov, vid 6.1. Uzivatel si vyberie kritéria tykajice sa tagu (musi
si zvolit aspon jedno) a kritéria pre ¢asovy rozsah ttokov. Po odoslani dotazu sa na serveri
spusti jeho spracovanie v Celery procese a uzivatel bude presmerovany na stranku s vysled-
kom (spociatku prazdnu, vid 6.2), ktord bude aktualizovand po vygenerovani Statistik.

Vsetky Statistiky st generované sekvencCne pre znizenie zafaze na Burger servery. Ide
teda o vygenerovanie mapy utokov v jednotlivych krajinach, grafu dennych ttokov, pripadne
najcastejsie rodiny. Kazda Statistika je zobrazena akonahle sa ziska jej vysledok. Ukazka
mapy utokov je na obrazku 6.4 a ukazka grafu dennych dtokov je na obrazku 6.3.

Okrem generovania statistik moze uzivatel vyuzit webové rozhranie aj pre vyhladava-
nia tagov pre objekty. Zadanim identifikdtora objektu do vyhladavacieho policka, ktoré sa
snazi rozpoznat typ vstupu, ¢i ide o hash siiboru alebo deteként definiciu, sa uzivatelovi zo-
brazi tag daného objektu. Ide len o lepsiu webovt reprezentaciu tagu rovnakého ako z API
(vid API vystup v ukézke 6.5).

6.5.2 API

Pre pristup k informaciam ulozenym v databédza nastroja Tagger je implementované apli-
kacné rozhranie s vyuzitim spominanej architektiry webového rozhrania — teda pomocou
kniznice flask. Hlavnymi vyhodami je jednoduchost rozhrania, univerzalne rozhranie pre
vsetkych uzivatelov, oddelenie uzivatelov od ulozenia dat v databdze s moznostou zmeny

"https://docs.celeryproject.org/en/latest /userguide/periodic-tasks.html
2http://fask.pocoo.org

3https://gunicorn.org

“http://jinja.pocoo.org

Shttps://jquery.com

https://getbootstrap.com
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Tag

Severity: any severity ¥
Type: any type v
Strain:

Variant:

Min confidence: 0
Detections

Since: mm/dd/yyyy

To: mm/dd/yyyy

Multiple hits distinction level e
® count everything

daily

whole range

GUIDs only

Submit query to Burger

Obr. 6.1: Webovy formular pre vygenerovanie statistik ttokov skodlivych siiborov.

jej schémy bez vplyvu na uzivatelov, siroka podpora JSON formatu v programovacich ja-
zykoch.
URL adresy API rozhrania popisané v sekcii 4.4 sti implementované nasledovne:

e Tag pre stbor — Vstupom je SHA-256 hash siboru.
URL: /api/sample_sha256/<SHA-256-hash>/tag/.

e Tag pre detekciu — Vstupom je ndzov detekcie.
URL: /api/avast_detection/<nazov-detekcie>/tag/.
e Zoznam SHA-256 hashov siiborov z danej rodiny — Vstupom je nazov rodiny, vy-

stupom je zoznam stuborov a miera déveryhodnosti priradenému tagu (rodine) ku
konkrétnemu suboru.

URL: /api/strain/<rodina>/samples_sha256/.
e Zoznam detekcii s danym tagom — Vstupom je tag (niektoré jeho polozky) a vystupom
je zoznam detekcii a miera déveryhodnosti im priradenému tagu.

URL: /api/tag/avast_detection_definitions/.

Vystupom pre tag stiboru a detekcie je tag vo forméte ako je zobrazeny v ukazke 6.5.
V pripade, ze sa dany objekt v Taggeri nenachadza, vystupom je opat JSON s chybovou
spravou a chybovym kédom.
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Severity:

Type:

Strain: Hiddad

Variant:

Min confidence: 90

Since: 2019-04-01

To: 2019-04-30

Distinct sample per UID: count
everything

Generated: 2019-05-02
12:21:48

[Used detections]

Total hits: 0

Show more

Obr. 6.2: Stranka po odoslani dotazu na vygenerovanie Statistik ¢akajica na vysledky.
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Obr. 6.3: Ukazka denného vyskytu incidentov skodlivych stborov u uzivatelov pre isty typ
malvéru
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2,660,766

Obr. 6.4: Ukéazka mapy poctu incidentov skodlivych siborov u uzivatelov pre isty typ mal-
véru

"confidence": 99,
"platform": "pe",
"severity": "malware",
"source": {
"detail": "by YARA rule",
"service": "clusty"
1,
"strain": "DownloadGuide",
"timestamp": "2018-10-12T06:11:29.000000Z",
"type": "adware",
"variant": null

Kéd 6.5: Ukazka vysledku API dotazu na tag stiboru.
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Kapitola 7

Testovanie

Pri vyvoji nastroja Tagger je nutné testovat hned niekolko roznych aspektov. Zakladom
testovania implementacie si jednotkové a integracné testy. Ide teda hlavne o syntakticku
a sémantick( kontrolu implementdacie, prevenciu pred nechcenym pozmenenim existujuicej
funkcionality atd.

Dalej je nutné otestovat vykonnost celej platformy. Teda rychlost reakcie na prichddza-
juce udalosti z externych sluzieb, rychlost aktualizicie tagov v databaze a rychlost odpovedi
na uzivatelské poziadavky z webové rozhrania a APIL.

ProblematickejSou castou je testovanie kvality rozhodovacieho stromu, ktory prioriti-
zuje tagy pre dany objekt. Nastroj Tagger uz vyuziva vacsinu dostupnych informaécii pre
tagovanie a nie je k dispozicii iny referenény systém pre porovnanie. M6zeme teda aspon
porovnat tagy v databaze s mensimi sadami vzoriek ziskanymi z rozliénych zdrojov. Chyby
v tagoch vzoriek ale viac¢sinou poukazuji na chyby v externych nastrojoch.

Pre testovanie je pouzita databédza s jednou replikou. Oba uzly bezia na serveroch DELL
PowerEdge M630 s procesormi 2x Intel Xeon E5-2699 v3, 2.3GHz (hyperthreading, 72
vlédken), 256 GB RAM, HDD 2x300 GB 15k RPM. Bézi tam 64b Debian Stretch. Procesy
na spracovanie prichddzajicich udalosti bezia na rovnakom serveri, ktory ma ale len 128GB
RAM.

7.1 Jednotkové a integracné testy

Pre zakladné testovanie implementécie jednotkovymi a integracnymi testmi sa pouziva tes-
tovaci framework unittest, ktory je sicastou standardnej kniznice v jazyku Python.

Na spustanie testov je pouzity nastroj green'. Jeho vyhodou je prehladny farebne roz-
liSeny vystup, je postaveny nad kniznicou unittest, poskytuje pokrytie kbédu, je to open-
source projekt a stale aktivne vyvijany.

Jednotkové testy testuju len zdkladna funkcionalitu kédu a nijako pritom neinteraguju
s databazou ¢i externymi sluzbami. Takato funkcionalita bud nie je testovana alebo je komu-
nikacia s nimi fingovand pomocou unittest.mock kniznice. Celkové pokrytie jednotkovymi
testmi zobrazuje tabulka 7.1 a je to len 62%, ¢o je spdsobené tym, zZe velké cast nastroja
prave vyzaduje pracu s externymi sluzbami.

Integracné testy uz naplno pracuji so vsetkymi sluzbami rovnako ako produkénd verzia
nastroja Tagger. Testuju teda realnu funkcionalitu a interakciu nastroja. Ukazka z vystupu
ich spustenia je v ukdzke 7.2. Doba ich behu je vyrazne vyssia, pretoze si spustené len

"https://github.com/CleanCut /green
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tagger/av_detections.py 110 0 100%
tagger/clusty.py 35 0 100%
tagger/det_hits.py 134 87 35%
tagger/tag.py 295 0 100%
tagger/tagger_db.py 401 338 16%
tagger/time_delta.py 50 0 100%
tagger/yara_rules.py 152 0 100%
TOTAL 2010 755 62%

Ran 237 tests in 0.572s using 72 processes
OK (passes=237)

Kod 7.1: Ukéazka z vystupu spustenia jednotkovych testov s celkovym pokrytim kédu

v jednom procese. Je to sposobené pracou s redlnou databdzou. Kedze jednotlivé testy
testuju pripady ako pocet vloZenych ¢i aktualizovanych zdznamov v databaze, nesmu byt
spustené stucasne, aby si navzdjom nemenili ddta. Moznostou pre paralelny beh tychto testov
je napriklad framework testing.postgresql”’. Nevyhodu ale je, Ze je to len databiza
reprezentovana v paméti, nie redlna databaza s ktorou pracuje produkénd verzia Tagger-u.
Testovanim nad realnou databazou mame vacsiu istotu, ze aktuilna verzia bude pracovat
spravne aj po nasadeni do produkcie.

Celkové pokrytie kédu integracnymi testmi je 70%. Tieto testy uz ale netestuji kod,
ktory nevyzaduje spolupricu s externymi nastrojmi a bol otestovany jednotkovymi testmi.

Name Stmts Miss Cover
tagger/clusty.py 35 14 60%
tagger/det_hits.py 134 1 99%
tagger/det_hits_criteria.py 21 0 100%
tagger/tagger\_db.py 401 30 93%
tagger/tasks/burger.py 76 1 99%
tagger/worker.py 44 0 100%
TOTAL 1984 589 70%

Ran 135 tests in 40.602s using 1 process
OK (passes=135)

Kod 7.2: Ukéazka z vystupu spustenia integracnych testov s celkovym pokrytim kédu

Celkové pokrytie kédu jednotkovym aj integrac¢nymi testmi je zobrazené v tabulke 7.3.
Vysledok 90% je uz dostatoc¢ne vysoky. Chybajice casti st hlavne z kédu pre webové roz-
hranie a prepojenie s Burger databazou. V pripade webu je vac¢sina funkcionality testovana

2https://pypi.org/project /testing. postgresql/
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manuéalne. Testovanie prace s Burger databazou by bolo ¢asovo velmi ndroc¢né, kedze Tagger
poziadavky na Burger trvaju niekolko mintt, aj desiatky minut.

Name Stmts Miss Cover
tagger/clusty.py 35 0 100%
tagger/det_hits.py 134 0 100%
tagger/det_hits_criteria.py 21 0 100%
tagger/tagger_db.py 401 30 93%
tagger/tasks/burger.py 76 1 99%
tagger/worker.py 44 0 100%
TOTAL 2086 209 90%

Ran 372 tests in 45.208s using 1 process
0K (passes=372)

Koéd 7.3: Ukédzka z vystupu spustenia jednotkovych a integra¢nych testov s celkovym po-
krytim kédu

7.2 Rychlost API

K datam ulozenym v databdze pristupuji analytici pomocou webového rozhrania ¢i API.

Dalsim konzumentom dat je samotny Tagger, ktory ich pouziva pre Statistiky generované
pomocou Burger sluzby. V tomto pripade ale naroky na rychlost databazy st minimalne,
pretoze tieto poziadavky st zaddvané len manualne. Teda urcite nemoézeme ani hovorit
o niekolkych poziadavkiach za sekundu.

Tato cast sa zameriava teda len na testovanie rychlosti a vykonu API. Za tymto tuce-
lom je vytvoreny skript pre tzv. stress testy, ktory vytvori velké mnozstvo vldken a kazdé
z nich v danom ¢asovom intervale neustéle zasiela poziadavky na Tagger API. Po uplynuti
casového limitu sa spocita celkovy pocet tspesnych a netspesnych odpovedi vo vsetkych
vlaknach. Sledovanou hodnotou vykonu API je mnozZstvo tspesne vybavenych poziadaviek
za jednotku casu, teda napr. za sekundu.

Vystup skriptu je uvedeny v prilohe A. Kazdy endpoint bol testovany 60 sekind po-
mocou 200 vldken. Endpointy, ktoré chceli z databazy ziskat zoznam vzoriek alebo detekcii
boli limitované len na zoznam dizky 1000. Samozrejme, niektoré poziadavky moézu vyza-
dovat viac poloziek, iné menej. Pre porovnatelnost vysledkov testovania teda je stanoveny
jednotny pocet pozadovanych poloziek.

Vysledky teda odrazaju vykon databazy a webového servera. Podla dokumentécie po-
uzitého serveru gunicorn je odporicany pocet procesov 4—12. Tieto testy mali rovnaké
vysledky pri pouziti minimalneho aj maximalneho odportcaného poctu procesov. Teda we-
bovy server gunicorn zvlada velky napor poziadaviek dostatocne dobre a vykon je ovplyv-
neny hlavne databazou.

7 vysledkov mézeme vidiet, ze API neméa problém odpovedat na okolo 2800 az 3000
poziadaviek za sekundu pre ziskanie tagu daného objektu. Ziskanie zoznamu 1000 detekcii
a detekénych definicii pre dany tag je okolo 2400 az 2 800 za sekundu. Vyrazne pomalsie je
ale ziskanie zoznamu vzoriek pre dant rodinu, kedy je to len okolo 500 za sekundu.
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Vysledky API testov st zhrnuté v tabulke 7.1.

Endpoint Pocet odpovedi
Tag pre subor 2826
Tag pre detekciu 2703
Zoznam vzoriek danej rodiny 456
Zoznam 1000 Avast detekcii s danym tagom 2435

Tabulka 7.1: Vysledky API testov ukazujice pocet vybavenych odpovedi na jednotlivych
endpointoch za 60 sektund.

Tieto hodnoty st ziskané ako priemerna hodnota pri 60 sekundovej neustalej zatazi.
V pripade spustenia stress testov len po dobu jednej sekundy dostdvame asi o 40% po-
ziadaviek za sekundu viac pre ziskavanie tagov pre objekty. Ide asi ale len o kratkodobé
maxima.

Tieto hodnoty st dostato¢né pri aktudlnom pouzivani platformy Tagger. V pripade
vyrazného narastu poziadaviek za limity aktudlnej architektiry je mozné spustit webovy
server na viacerych serveroch s vhodnym vyvazovanim zataze, napriklad pomocu NGINX?
serveru. Zvysenie priepustnosti dotazov do databédzy je mozné zlepsit vyssim poc¢tom replik.

7.3 Rychlost spracovavania externych udalosti

Prichod externej udalosti znamend vlozenie nového tagu do databazy pre objekt (vzorka,
detekecia, . .. ) alebo porovnanie nového tagu s aktudlne ulozenym a jeho pripadnou aktuali-
zaciou. V pripade niektorych udalosti, prevazne z nastroja Clusty, je nutné ziskat dodato¢né
informécie o objekte. Rychlost spracovavania tychto udalosti teda nezavisi len na Tagger
architektture, ale je ovplyvnend aj sietovou komunikéciou a rychlostou vybavovania pozia-
daviek v pouzivanych nastrojoch.

Otestovanie celkového vykonu v redlnom nasadeni teda moéze prebiehat nasledujicim
sposobom. Konzumenti externych udalosti nimi naplnia interné fronty. Po urcitej dobe sa
konzumenti zastavia a spustia sa procesy na spracovanie prijatych tloh. Porovnanim c¢asu
naplnenia front a ich spracovania mdzeme vidief, aké rezervy ma este spracovavanie tloh
pri danom pocte zapojenych procesov. V pripade pomalsieho spracovavania udalosti, nez
je ich prichod mézeme zvySovat pocet procesov. Vdaka Celery to moézeme robit v ramci
jedného serveru, ¢i mézeme zapojit do spracovavania cely dalsi server. Samozrejme neda sa
to zvySovat neustdle. Pri ur¢itom pocte procesov narazime na limit rychlosti ¢itania/zapisu
databazy.

V realnom nasadeni neprichadzaji externé udalosti s rovnomernym rozlozenim, takze
je vhodné pri tomto sposobe testovania zvolit dlhsi ¢asovy tisek pre naplnenie front.

Podla uvedeného postupu bol pre testovanie zvoleny ¢asovy interval 20 minat pre konzu-
movanie udalosti. Po jeho uplynuti sa vo frontdch nachadzalo celkom 115000 sprav z jednot-
livych sluzieb. Nasledne boli tieto spravy spracované paralelne 60 procesmi za 12,5 mintut.
Pri takejto rychlosti spracovavania by teda bolo mozné za 20 minuat spracovat asi 185000
sprav. Z toho vyplyva rezerva aktudlneho systému asi 70 000 udalosti, teda asi 40%.

Rovnaky postup bol zopakovany pre 120 paralelne pracujtcich procesov, ale rychlost
spracovania udalosti bola len mierne vyssia. Z toho vyplyva, ze tieto hodnoty st uz ohrani-
¢ené databazou, siefovou komunikaciou a pristupom k externym sluzbam. Najvac¢sim prob-

3https://www.nginx.com/

52



lémom pri takomto vysokom pocte procesov uz bol nastroj Clusty. Odpovede jeho API
trvali priemerne niekedy az v jednotkach minnut.

7.4 Rychlost aktualizacie dat v databaze

Na rozdiel od predchadzajicej sekcie je toto testovanie zamerané len na vykon procesov
spracovavajucich nové informécie a vykon databazy. Nie je teda ovplyvnené nijako ¢akanim
na externé sluzby.

Pre tieto ucely mozeme pouzif sadu dat z néstroja Clusty, ktord obsahuje vzorky aj
detekcie. Z vysledkov moézeme vidiet, ako rychlo dokaze Tagger spracovat dané mnozstvo
informécii. Testovacia sada obsahuje 50000 zhlukov vzoriek a ich detekcii. Graf 7.4 zobra-
zuje zastupenie velkosti zhlukov v testovacej sade podla poc¢tu vzoriek. Graf 7.5 zobrazuje
zastupenie poc¢tu detekcii zhlukoch testovacej sady. Kazdy zhluk sa spracovava samostatne
ako jeden celok. Teda vsetky jeho vzorky a zhluky sa ukladaji/aktualizuji v ramci jedného
procesu a jednej databazovej operacie, hromadne. Celkovo je v tych zhlukoch 30 miliénov
vzoriek a 3 miliény detekcii.

Pri prichode novej informacie mézu nastat tri situacie. Objekt sa v databaze nenacha-
dza a bude vlozeny, objekt sa nachiadza v databaze a ma lepsi tag, teda nebude sa nic¢
aktualizovat. V trefom pripade je objekt v databaze, ale ma horsi tag a déjde k aktualizacii
informécii. Tieto scendre si otestované v nasledujicej casti. Testy boli spustené s pouzitim
60 paralelnych procesov v Taggeri.

Testovanie nad prazdnou databazou

Testovanie bolo najprv spustené nad prazdnou databazou. 50 000 zhlukov bolo spracovanych
za celkovy ¢as 354 sekind (21 240 sektnd spolu na 60 procesoch). Okrem toho bol sledovany
celkovy ¢as databazovych operécii. VSetky operacie potrebné pre vlozenie dat spolu bezali
17800 sekiind. Teda vacsina casu je stravend v databaze a porovnavanie a vyhodnocovanie
tagov na aplikacnej drovni a sietova komunikédcia tvoria 16% ¢asu pri prazdnej databdze.
V tomto pripade sa dita len vkladali. Citanie aktudlneho tagu v databdze sa vykonévalo
vzdy, ale vysledok bol prazdny a ziadne data sa nemuseli prenasat po sieti ani porovnavat.
Vzdy sa vlozil novy tag.

Testovanie nad naplnenou databazou bez aktualizacie tagov

Dalsie testovanie prebiehalo s rovnakymi zhlukmi nad databazou, ktord uz nimi bola na-
plnena. Teda v tomto pripade sa neocakédva ziadna aktualizicia tagov. Pre vSetky objekty
Tagger vyhodnoti, ze aktualny tag je lepsi. Je vlastne rovnaky a nevyzaduje si teda aktuali-
zéciu. Dochéadza teda len k ziskaniu aktualneho tagu z databédzy a jeho porovnaniu s novou
informéaciou. Bez nasledného zapisu.

Celkovy ¢as spracovania 50 000 zhlukov bol 90 sekind (5400 sekind spolu na 60 proce-
soch), z toho bolo 2 609 sektind, teda takmer polovica, stravenych databdzovymi operdciami.
Oproti predchddzajicemu testu je to zvysenie pomeru casu databdzovych operacii a ¢asu
stravenom v aplikacnej casti a sietovej komunikacii. Je to spdsobené tym, ze dochadzalo
len k ¢itaniu z databazy a ni¢ sa nezapisovalo.
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Testovanie nad naplnenou databazou s aktualizaciou tagov

V tomto pripade databaza obsahovala objekty s tagmi, ktorym bol manualne nastaveny
nizkoprioritny tag. Teda Tagger pre kazdy objekt rozhodol, Ze je nutné aktudlny tag aktu-
alizovat s novym. Celkovy cCas spracovania 50000 zhlukov v tomto pripade bol 344 sekind
(20640 sektnd spolu na 60 procesoch). Z toho bol ¢as straveny v databdze bol 16 684
sekind.

Tieto vysledky st podobné testovaniu nad prazdnou databizou. Rozdiel ale je, ze
v tomto pripade sa do databdzy zapisovalo ovela menej dat. Objekty sa tam uz nachidzali
a dochadzalo len k aktualizacii cudzich kluc¢ov v tabulkach. Pocet zapisov je teda vyrazne
nizsi. Narastlo ale mnozstvo dat, ktoré sa museli nacitavat z databazy pre vyhodnotenie
a porovnanie tagov.

Poéet zhlukov
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Pocet vzoriek v zhluku

Obr. 7.4: Histogram poctu zhlukov s danym poc¢tom vzoriek pouzitych pri testovani vykon-
nosti databazy pre tcely néstroja Tagger

Pri spusteni so 120 procesmi bol vysledok vo vSetkych troch testovanych scendroch len
mierne lepsi. Databédza je uz naplno vytazena. Moznosti zvySenia jej vykonu boli popisané
v sekcii 4.1.2.

Ako je uvedené na zaciatku tejto sekcie, tieto testy vlozili 30 miliénov vzoriek a 3 mili-
ony detekcii za par minat. Tento pocet niekolkonasobne prevysuje denné mnozstvo novop-
richddzajucich vzoriek. V nastroji Clusty je priemerne do 1000 novych vzoriek za minttu,
rovnomerne rozlozenych, ¢o nie je ani 1,5 miliéna vzoriek denne [16]. Zdrojov informécii pre
Tagger je niekolko, ale ani po vynasobeni poctu vzoriek v nastroji Clusty poctom zdrojov
sa nedostaneme k 30 miliénom vloZenym do 10 mintt.

Samozrejme, pri vkladani tychto 30 miliénov vzoriek boli vSetky informéacie priamo
k dispozicii, nebola nutnd komunikacia s inymi nastrojmi. Externych sprav spracovavanych
nastrojom Tagger je samozrejme mierne viac, pretoze mnohé z nich s len aktualizacie uz
ulozenych informécii. Z testov je ale vidiet, ze aktualizacie dat pripadne len porovnanie
tagov bez aktualizacie s este rychlejsie nez vkladanie novych dat.

Taktiez okrem vzoriek sa spracovavaju aj detekcie, ale tych je vyrazne menej a stale st
vysledky testovania vysoko nad dennym mnozZstvom spracovavanych dat.
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Pocet zhlukov
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Obr. 7.5: Histogram poctu zhlukov s danym poctom detekcii pouzitych pri testovani vy-
konnosti databazy pre icely nastroja Tagger

7.5 Spravnost tagov

Pre overenie spravnosti prioritizovania tagov pre objekty moézeme pouzif sadu manudlne
klasifikovanych vzoriek, ktora je k dispozicii v Avast Software. Z celej sady bolo vybranych
44,000 vzoriek, ktoré sa nachadzaji aj v Tagger databaze. Tieto vzorky neboli do Taggeru
vlozené manuélne. Dostali sa tam z niektorého z externych néstrojov. Z nich sa v 51 % pri-
padoch tag v Taggeri zhodoval presne s manualnou klasifikaciou. V 24 % pripadoch bol typ
v Taggeri trojan, pricom manualne to bol iny typ. Tato nezhoda nie je ale velmi kriticka,
kedze ako uvadza [27], typ trojan je velmi genericky. Mnohé skodlivé sibory vykazuju spra-
vanie viacerych typov a teda odliSnosti vo zvysnych 25 % vzoriek nemusia nutne znamenat
vyrazné chyby v tagoch.

Samotné prioritozovanie tagov rozhodovacim stromom je otestované kompletne sadou
jednotkovych testov. Nezhoda v tagu je teda pravdepodobne ovplyvnend chybou klasifikacie
v externom nastroji. V takomto pripade nema Tagger ziadnu moznost jej odhalenia a tato
chyba sa len spropaguje dalej.

7.6 Generované statistiky

Spravnost generovanych statistik nie je jednoduché skontrolovat. Dobré porovnanie moze
byt s verejne dostupnymi vysledkami inych spolo¢nosti. Na obrazku 7.6 je porovnanie grafu
vygenerovaného nastrojom Tagger a grafu od spolo¢nosti ESET. Ide o vyskyt malvéru
Troldesh (Shade) za obdobie styroch mesiacov (oktéber 2018 — januar 2019). Grafy st dost
podobné, hlavne v poslednom mesiaci. Prvé mesiace st mozno viac skreslené, ale dévodom je
eSte vtedy prebiehajici vyvoj nastroja Tagger. V tom ¢ase mal Tagger este méalo informacii
v databaze.
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Obr. 7.6: Porovnanie grafu vyskytu dennych titokov malvéru Troldesh od spolo¢nosti ESET
(horny graf, prevzaty z [39]) a grafu z nastroja Tagger (dolny graf).
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Kapitola 8

Zaver

V tejto praci bol popisany ndavrh implementicia a testovanie vysokovykonného systému
pre ucely vyskumu malvéru. Ide o platformu, ktord agreguje, prioritizuje a vyhodnocuje
informécie o klasifikacii vzoriek, detekénych definicii a dalsich objektov zaujimavych pri
analyze malvéru. Zdrojom tychto klasifikacii, oznaCovanych v ramci tejto platformy ako
tagy, su viaceré interné nastroje spolocnosti Avast Software. Tieto nastroje réznymi pri-
stupmi k analyze a klasifikovaniu produkuja vela informaécii, ktoré publikuji a ukladaju
si u seba. Pre lepsiu podporu analyzy malvéru a vytvarania statistik sirenia malvéru ich
Tagger agreguje a vyhodnocuje, ziadne nové klasifikicie sdm nevytvara.

7 tychto internych nastrojov bol predstaveny hlavne nastroj pre zhlukovt analyzu subo-
rov — Clusty, ktory je primarnym zdrojom informécii. Pre jeho lepsiu integraciu s touto plat-
formou boli nutné navrhntt, implementovat a otestovat viaceré jeho vylepsenia ¢i opravy
tykajuce sa presnejsich klasifikacii ¢i publikovania sprav.

Hlavnym cielom prace bolo navrhntt platformu s dostato¢nym vykonom pre zvladnutie
spracovania velkého mnozstva denne prichadzajucich informécii. Vykon sa tyka implementa-
cie spracovavania informacii aj databédzy. S dérazom na tieto poziadavky bola celd platforma
implementovana a otestované. Z testov sa ukazal jej dostato¢ny vykon pri aktualnych pozia-
davkéch, dokonca ma este dostatocné rezervy. Vykon ale ¢asto je spomaleny komunikéciou
s externymi sluzbami a ovplyvnif to je mimo moznosti tejto prace. Naviac boli navrhnuté
dalSie moznosti zvysenia vykonu platformy, ktoré nebolo zatial nutné implementovat.

Medzi dalsie moznosti rozsirovania a vylepsovania platformy patri napriklad moznost
pridavat dalsie analytické dotazy, vylepSovat webové rozhranie pre uzivatelov a rozsirovat
jeho funkcionalitu, automatizovane monitorovat prichddzajice udalosti, API dotazy a vy-
kon systému. Navrh platformy dalej umoznuje jednoduché pridanie podpory pre tagovanie
dalsich typov objektov — URL adresy, 1oC, ...V pripade tagovania detekénych definicii je
priestor na ich mozné spresnenie, kedze niektoré moézu byt generické a detekovat viacero
rodin malvéru. Taktiez obecne pre vsetky objekty sa moze zaviest podpora pre viacnasobny
typ v tagu alebo viacnasobny tag. Dévodom je to, Ze niektoré sibory vykazuja spravanie
viacerych malvérovych typov.

Okrem testovania vykonu bola celd platforma otestovand jednotkovymi a integra¢nymi
testmi a nasadend do produkcie. Od nasadenia uz obsahuje v databaze niekolko desiatok
miliénov detekcii a vyse stopéafdesiat miliénov siborov. Bolo pomocou nej vygenerovanych
uz mnozstvo Statistik pre analytikov.
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Priloha A

Vystup stress testov pre API

$ ./support/api_stress_tests.py http://localhost/api --time-interval 60 --
concurrency 200 --limit 1000
Tests will be run with the following parameters:
URL: http://localhost/api
Sample hash: 7927
ae4890ec0addb117cdf0a398672c0ealfc341d5aed4029efbfe4ab980433
Avast detection: Win32:Malware-gen|PE3-3D83C46000008D35F706D9F677F2CDIF |
troj
Avast det. definition: PE3-DEAF6E13000000363FBC2B18AC3F5183
Strain: Sality
Severity: malware
Type: fileinfector
Min. confidence: 99
Interval: 60s
Process count: 200
Endpoints:
http://localhost/api/sample_sha256/7927
ae4890ec0a4db117cdf0a398672c0ealfc341dbaed4029efbfe4ab980433/tag/
http://localhost/api/avast_detection/Win32:Malware-gen|PE3-3
D83C46000008D35F706DIF677F2CDIF | troj/tag/
http://localhost/api/avast_detection_definition/PE3-
DEAF6E13000000363FBC2B18AC3F5183/tag/
http://localhost/api/strain/Sality/samples_sha256/71imit=1000
http://localhost/api/tag/avast_detections/?severity=malware&type=
fileinfector&strain=Sality&min_confidence=99&1imit=1000
http://localhost/api/tag/avast_detection_definitions/?severity=malware&
type=fileinfector&strain=Sality&min_confidence=99&1imit=1000

Stress testing http://localhost/api/sample_sha256/7927
ae4890ec0a4db117cdf0a398672cOealfc341d5aed4029efbfe4ab980433/tag/

Processed 169570 requests and failed to process O requests in 60 seconds.

Average 2826.17 requests per second at 0.00% fail rate using 200 processes.
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Stress testing http://localhost/api/avast_detection/Win32:Malware-gen|PE3-3
D83C46000008D35F706DIF677F2CDIF | troj/tag/

Processed 162211 requests and failed to process O requests in 60 seconds.

Average 2703.52 requests per second at 0.00% fail rate using 200 processes.

Stress testing http://localhost/api/strain/Sality/samples_sha256/71limit
=1000

Processed 27415 requests and failed to process O requests in 60 seconds.

Average 456.92 requests per second at 0.00% fail rate using 200 processes.

Stress testing http://localhost/api/tag/avast_detections/7severity=malware&
type=fileinfector&strain=Sality&min_confidence=99&1imit=1000

Processed 146137 requests and failed to process O requests in 60 seconds.

Average 2435.62 requests per second at 0.00% fail rate using 200 processes.
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