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Abstrakt

Tato prace se zabyva navrhem a implementaci ndstroje pro automatické generovani testo-
vych vstupu na zékladé urcené stopy programu. Cilem je zjednodusit a zefektivnit proces
vytvareni testovych sad splinujici pokrocild kritéria pokryti (pouzivanych v kritickych apli-
kacich psanych v nizko uroviiovych jazycich C/C++ spliujici pfisnd omezeni). Na zakladé
modelu programu nastroj zkouma, jaké presné podminky musi nastat pro prichod programu
dle zadané stopy. Pro nalezeni vhodnych hodnot vyuziva existujici pokrocily nastroj resic
SMT specializovany na feseni problému splnitelnosti. Nastroj vyuziva knihovny prekladaco-
vého ramce LLVM pro praci s modelem programu a knihovnu Z3 pro praci s fesicem SMT.
Vysledkem této prace je ndvrh architektury nastroje pro generovani testovych vstupi, ktery
dokéze vygenerovat vstupy pro vykonani zadané stopy programu diky analyzovani modelu
programu, a implementace jeho prototypu.

Abstract

This thesis focuses on design and implementation of a tool for automated generation of test
inputs for a specified program trace. The aim of the thesis is to make development of tes-
ting suites (complying a given advanced coverage criteria) easier and more effective. These
kinds of test suites are used in critical applications with code base written in low-level lan-
guages like C/C++ with strict restrictions applied. The tool investigates a program model
and what conditions must be met to execute program in a way following provided trace.
The tool uses advanced SMT-solver tool (software tool specialized for solving satisfiability
problem) for generating fitting values. LLVM compiler framework libraries are used for mo-
delling a program. Z3 library is used as a SMT-solver backend. This thesis brings results in
architectural and implementation design of a tool capable of test inputs generation based
on program analysis and provided program trace to cover.
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Kapitola 1

Uvod

Cilem této prace je vyvinout nastroj pro podporu automatického generovani vstupnich hod-
not testovych pripadi. Pozadavkem pro vygenerované hodnoty je dodrzeni zadané cesty pro-
gramu v testované jednotce pfi vykondni testu s témito vstupnimi hodnotami (definovédno
v 2.2). Pro vhodné pfipravenou sadu cest programu néstroj vygeneruje odpovidajici sadu
hodnot testovych vstupti, které mohou byt pouzity pro vytvoreni testovaci sady spliujici
pokro¢ila kritéria pokryti (jednotliva kritéria pokryti jsou vysvétlena v podkapitole 2.4).

Hodnoty jsou vzdy generovany pro kéd jedné testované jednotky a jednu jeho programo-
vou cestu — volba spravné kombinace cest je ponechana na uzivateli. Nastroj je navrzen tak,
aby umoznil ovladani nejenom lidskému uzivateli, ale i dalsim automatizovanym néstrojum
(které mohou obsahovat logiku pro urceni spravné kombinace cest).

Kapitola 2 obsahuje formalni definice vlastnosti softwaru, které jsou v této praci zkou-
mény. Hlavni lohou néstroje je ovéfeni platnosti sémantické dosazitelnosti (definovéna
v kapitole 2.3) zadané cesty. Ovéteni platnosti této vlastnosti je mozné pomoci feseni pro-
blému dokazovani spravnosti programu (SAT problém — problém splnitelnosti 2.3.1). Pro
sémanticky dostupné cesty néastroj generuje konkrétni hodnoty pro testové vstupy s vyu-
zitim Fesice SMT (SMT rozsifuje SAT) — programu specializovaného na feseni uloh SAT
problémi. Resice SMT jsou optimalizovany pro nalezeni feseni SAT problému ohodnocenim
proménnych ve formulich vyrokové logiky, zapsanych ve formétu SMT-LIB (podrobnéji vy-
svétleno v podkapitole 2.3.2). Nastroj bude pracovat na intraproceduralni tirovni -— v rdmci
kédu jedné funkce nebo procedury v kontextu své programové jednotky. Pro feSeni SAT
problému je treba transformovat vstupni data (analyzovany zdrojovy kéd programu a popis
stopy) do reprezentace umoznujici feseni tohoto problému — soustavy formuli vyrokové lo-
giky. Hledanym fesenim je dikaz splnitelnosti zadané soustavy formuli pro zvolenou teorii.
Pro zkouméani v doméné analyzy zdrojového kédu softwaru je mozné zvolit jako cilovou
teorii bitovych vektoru, pripadné jeji rozsifeni — teorii bitovych vektoru a poli bitovych
vektort (srovnéni logik 2.1). Analyzované programy mohou byt implementovany v riznych
programovacich jazycich s vyuzitim rizné irovné abstrakce. Piekladace, predevsim ty, které
podporuji preklad vice programovacich jazyku, vyuzivaji mezikéd (vnitini reprezentaci) pro
reprezentaci modelu programu. Prekladac pri prekladu prevede program z kédu zdrojového
programovaciho jazyka do svého mezikddu (na kterém muze provést optimalizace) a na-
sledné je z mezikdédu vygenerovan vystupni strojovy kéd programu pro cilovou architekturu.
Pouziti modelu programu, generovaného ze souboru zdrojovych kédi, by umoznilo zobecnit
prevod z puvodniho kédu programu na formule vyrokové logiky potirebné pro popis pro-
gramu jako Fesitelného SAT problému. Nastroj by tak nebyl omezen na analyzu programu
implementovanych jen v jednom konkrétnim programovacim jazyku. Vhodnym formétem



pro popis modeli programu je LLVM IR (LLVM Intermediate Representation 2.5.3, vyuzi-
vany v prekladaéich spadajicich pod projekt LLVM 2.5.2).

Kapitola 3 obsahuje specifikaci formalnich pozadavk® na TeSeni prace 3.1 a navrh na-
stroje tindger, jehoz vysledna implementace by méla spliiovat vsechny uvedené pozadavky.
Vystupem této prace je prototyp nastroje, ktery v této fazi nepodporuje analyzu libovolného
programu, ale pouze vymezenou podmnozinu programu neobsahujicich ur¢ité komplexni
vlastnosti uvedené v podkapitole 3.2.

Hledanym feSenim je seznam ohodnoceni proménnych (parametri funkce, globalnich
proménnych, dat v paméti na symbolickych adresich ¢tenych z analyzovaného kédu), které
ovlivnuji tok fizeni analyzované jednotky. U sémanticky nedosazitelnych cest programu musi
informovat uzivatele o neispéchu (pokud mozno s lokalizaci pti¢iny), aby uzivateli umoz-
nil zadat upravenou cestu a pokracovat v hledani nového reseni, potiebného pro dosazeni
cilového kritéria pokryti. Navrh algoritmu transformace je blize popsan v podkapitole 3.7.

Implementace nastroje tindger je detailné popsana v kapitole 4. Popsany jsou jednot-
livé moduly aplikace a rozebrany konkrétni tiidy doddvajici funkcionalitu potiebnou ke
splnéni pozadavkl z kapitoly 3. U kazdého modulu je uveden popis hlavnich algoritmi a
vyznamnych datovych struktur, které vyuziva ke splnéni svého ucelu.

Ziskani experimentalnich vysledki a ovéreni jejich spravnosti je zdokumentovano v ka-
pitole 5.

Zavérecna kapitola 6 shrnuje, co patiilo mezi cile této diplomové prace a obsahuje zhod-
noceni jejich dosazeni. Déle poskytuje ndhled do analyzy toho, které ¢asti mohou byt dale
rozsiteny. Zavér také priblizuje mozné praktické vyuziti vyvinutého néstroje v kontextu
vétsi sady vzédjemné spolupracujicich nastroji pro podporu testovani softwaru (vyvijené
v rdmci vyzkumné skupiny Testos, kterd je blize pribliZzena v sekci 1.2).

1.1 DMotivace

Analyza a testovani softwaru tvori dulezitou soucast procesu vyvoje softwarovych systému.
Nejvétsi pozadavky na testovani jsou kladeny na systémy s vysokou drovni spolehlivosti
(SIL angl. Safety Integrity Level). Tyto kritické aplikace, mezi které se fadi systémy vyuzi-
vané v dopravé (automobilovy priamysl, letectvi), zdravotnictvi, infrastruktufe, vesmirném
programu a dalsich odvétvich, musi splnovat prisné standardy a certifikace urc¢ené pro svou
oblast. Vytvoreni testové sady, ktera splnuje pokrocilé pozadavky pokryti je ¢asové naroc¢na
¢innost, vyzadujici praci kvalifikovanych testovych inzenyri. Pripadné zmény ve specifikaci
pozadavki nebo navrhu systému nevyzaduji pouze Upravu v kédu implementace, ale také
udrzbu jeji testové sady. I pouze malé zvyseni efektivity procesu vytvareni (a udrzovani)
téchto testovych sad miize u velkych projektt usSetfit znacnou ¢ast naklada a ¢asu potreb-
ného k dokonceni projektu a jeho doruceni do produkee (pfi zachovéni pozadované kvality).

1.2 Platforma Testos

Néstroj pro automatizované generovani testovacich vstupt je vyvijen v ramci vyzkumné
skupiny Testos (Test Tool Set) [20]. Skupina Testos pracuje v rdmci Fakulty informacnich
technologii VUT v Brné na vyvoji platformy pro podporu automatizovaného testovani soft-
waru. V soucasné fazi je vétsina nastroju spadajicich do platformy Testos vyvijena v ramci
studentskych bakalarskych a diplomovych praci.



Platforma Testos (Test Tool Set) umoziiuje automatizaci testovani softwaru.
Nastroje této platformy kombinuji rizné irovné testovani (od jednotkového tes-
tovani po akceptacni testovani) s riznymi kategoriemi pristupu k testovani, jako
je testovani zalozené na modelech, testovani zalozené na pozadavcich, testovani
grafického uzivatelského rozhrani, testovani zalozené na datech a testovani za-
lozené na béhu programu s dynamickou analyzou. Vsechny ¢ésti platformy jsou
vyvijeny s pouzitim Spickovych technik a vyuzivajl poznatkt soucasného vy-
zkumu testovani softwaru a dynamické analyzy. Platforma spojuje vsechny své
komponenty tak, aby si dokédzala poradit se sirokou fadou problému, od analyzy
pouzitelnosti frontendu testovaného systému, az po automatizované generovani
testu spliujicich pozadavky standardu IEC 64508 (napi. pokryti MCDC) pro
systémy s naroky na vysokou droven spolehlivosti.

(Manifest platformy Testos. Pfevzato z [20].)

Néstroj tindger, vyvinuty v rdmci této diplomové prace, je navrzen tak, aby umoz-
noval spolupraci s ostatnimi néstroji v ramci této platformy. Ostatni nastroje spadajici
do platformy Testos mohou automatizované generovat vstupni data pro tento néstroj dle
pozadavki uZivatele (seznamy stop programu pro analyzu, spliujici pozadovana kritéria
pokryti), nebo strojové zpracovat vystupy tohoto néstroje pro nasledné automatizované ge-
nerovani syntetickych sad testovych piipadi. V rdmci platformy Testos tato prace nalezi
vypracovany prace studenti (Kondula Viclav, 2017, Extrakce grafu toku tizeni z formdtu
LLVM IR [11], Vit Radek, 2017, Control Flow Graph Query Engine [22], Seckarovd Petra,
2017, Extrakce grafu toku tizeni z bajtkédu Java [19]) a tato prace ¢erpa z dosazenych vy-
sledkii a dale na né volné navazuje. Soubézné s touto diplomovou praci byla vypracovana
prace na téma Generovdini modeli pro testy ze zdrojovych kédi Danielem Krautem [14],
se kterou tato prace sdili ¢ast vyzkumu. Ocekava se, ze dalsi ¢lenové zapojeni do skupiny
Testos budou v nésledujicich letech navazovat na vysledky této prace.
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Obrazek 1.1: Schéma platformy Testos — platforma je rozdélena do ¢asti dle zaméteni (ve
schématu barevné rozliSeno). Prevzato z webovych stranek platformy Testos [20].



Kapitola 2

Sémanticka dosazitelnost cesty
programu

Tato kapitola definuje pojmy, které se v nasledujicich kapitolach vyuzivaji pfi popisu na-
vrhu a implementacnich detailti. Pouzitda Terminologie v této kapitole vychazi z knihy In-
troduction to Software Testing (P. Ammann a J. Offutt, 2016 [1]).

2.1 Graf toku rizeni

Graf toku fizeni (CFG — Control flow graph) je abstraktni matematicky model popisujici
program. Jednd se o orientovany graf, kde uzly tvori zdkladni bloky a hrany jsou prechody
mezi témito uzly. Zakladni blok tvori posloupnost instrukei funkce, ukoncend specialni in-
strukei — termindtorem — kterd méni tok Fizeni (muze se jednat o vétveni (podminéné ¢i
nepodminéné) instrukei skoku nebo preddni Fizeni pii ndvratu z funkce pomoci instrukce
return). Zékladni bloky mohou byt identifikovany pojmenovanym névéstim odkazujicim na
prvni instrukei bloku anebo celo¢iselnym indexem bloku v seznamu vsech zakladnich blokt
funkce.

Definice 1 Graf toku rizeni CFG je ctverice: CFG = (N, Ny, Np, E)
Kde plati:

e N — je koneéna mnozina uzlu (zakladnich bloku).
e Ny — je konec¢na neprazdna mnozina pocatec¢nich uzlt, plati, ze Ny je podmnozina N.
e Np — je konec¢nd mnozina koncovych uzld, plati, ze Ng je podmnozina N.

e F — je mnozina hran (orientovanych pfechodi mezi dvéma uzly z N).

2.2 Cesta programu

Cesta programu mlzeme vyjadiit jako koneénou (neprazdnou) posloupnost uzli z grafu
toku tizeni takovych, Ze uzel cesty a jeho piimo nésledujici uzel tvoti hranu grafu CFG. V
kontextu této prace jsou zajimavé tzv. testovaci cesty, pro které plati, ze prvni uzel cesty
patri mezi poc¢atecni uzly analyzovaného CFG a posledni uzel cesty patii mezi koncové uzly
analyzovaného CFG.



2.3 Sémanticka dosazitelnost

Cestu programu povazujeme za sémanticky dosazitelnou, v piipadé, ze existuje ohodnoceni
vstupnich proménnych, takové ze stopa béhu program bude pfi jejich zadani obsahovat tuto
cestu jako svou podcestu. Otazku, zda je cesta sémanticky dosazitelnd, mizeme formulovat
jako problém splnitelnosti.

2.3.1 SAT

Splnitelnost (angl. Boolean Satisfiability Problem nebo zkrdcené Satisfiability — SAT) je
problém ftesici otdzku zda existuje reseni, pro které zadany vyraz booleovské logiky bude
vyhodnocen jako pravdivy — je splnitelny (satisfiable). V opac¢ném piipadé musi byt
dokézano, ze dany vyraz je kontradikei (bude pro vSechny mozné vstupy vyhodnocen jako
nepravdivy) a tedy nesplnitelny (unsatisfiable) — neexistuje zadné feSeni, pro které by
byl vyhodnocen jako pravdivy.

SAT je problém patrici do t¥idy slozitosti NP-uplnych (NP-Complete) problému (byl
prvnim problémem vubec, pro ktery bylo dokézano, Ze se jednd o NP-tuplny problém).
NP (Nedeterministicky Polynomiédlni) problémy jsou problémy, které je mozné teoreticky
vytesit v polynomidlnim case, pokud by byl pouzit k feseni pocita¢ schopny v kazdém
kroku provést neomezené vétveni reseni a dale hledat reseni soucasné ve vSech vétvich
(takovy pocitac existuje pouze jako teoreticky model — nedeterministicky Turingiv stroj).
Prakticky jde vysledné reseni takovychto problému v polynomidlnim case ovérit, ale ne
nalézt. NP-tuplny problém je NP problém, pro ktery plati, ze kazdy NP problém na néj
miiZe byt redukovan v polynomialnim case.!

2.3.2 SMT-LIB

SAT modulo teorie (angl. Satisfiability Modulo Theories — SMT) rozsifuje SAT problém
splnitelnosti o splnitelnost vyrazu predikatové logiky prvniho fadu s rovnosti a prvky z raz-
nych teorii predikatové logiky urc¢itého univerza (jako jsou linedrni aritmetika, teorie poli,
bitové vektory ad.). Ovétfuje tedy, zda je zadana formule splnitelnd, ale ne libovolnym ohod-
nocenim jejich symboli, ale takovym, které splnuje omezeni kritérii definovanymi urcitou
teorii.

Mezinarodni iniciativa SMT-LIB [2] se zaméfuje na vyzkum a vyvoj v oblasti feseni
SMT problémi. Iniciativa SMT-LIB standardizuje jazyk SMT-LIB (aktuélni verze stan-
dardu 2.6 [3]) pro zapis resitelnych SMT problému. Jazyk SMT-LIB vyuzivaji programy
specializované na feseni tloh z oblasti SMT (fesice SMT). SMT-LIB dale vyviji fadu né-
stroju a knihoven pro praci s SMT a sadu benchmarkt (benchmarky jsou verejné dostupné
online viz [4]) pro testovani G¢innosti a efektivity programu resicich SMT (bylo provedeno
pres 300 000 benchmarkt zalozenych na SMT-LIB). SMT-LIB verze 3 je ve vyvoji, a méla
by prinést lepsi podporu pro kombinaci riaznych teorii a integraci vlastnosti formatu TIP,
ktery rozsituje puvodni SMT-LIB verze 2 o podporu pro feSeni problému indukci. Syntaxe
jazyka SMT-LIB je definovana v Backusova—Naurové formé a podoba se syntaxi jazyka
LISP [3]. Pouziva se pro zépis termu a formuli (s typovym systémem) logiky prvniho fadu,
specifikaci nad nimi postavenych teorii (mohou upravovat pouziti typu, funkei a predika-
tovych symbolil), a specifikaci novych logik v rdmci zvolenych teorii. A také slouzi jako
vstupni format pro prikazy resi¢i SMT.

!Podkapitola pfevzata z [21], zrevidovéno.



Resi¢ SMT (angl. SMT solver) dostavéa na vstup vhodné zapsanou formuli, obsahujici
deklaraci proménnych (které jsou neménné oznacuje je tedy za konstanty), deklaraci roz-
hrani funkci, nebo i jejich primou definici a sadu aserci, které urcuji omezeni, co pro které
proménné musi platit. Vysledkem béhu programu ftesice je pak odpovéd SAT (satisfiable
— splnitelné), pokud existuje néjaké ohodnoceni proménnych, takové ze je mozné splnit
(vyhodnotit jako pravdivd) vSechna tvrzeni uréend asercemi. V opa¢ném pripadé vraci od-
poveéd UNSAT (unsatisfiable — nesplnitelné). Pokud se mu podarilo najit aspon jedno fesenti,
je mozné ziskat vystup ohodnoceni jednotlivych proménnych ve formé kédovaného vystupu.
V praxi se setkdvame se dvéma pripady, kdy je vyhodné pouzit fesice SMT. V prvnim pri-
padé (ktery se tykd i této prace) jde o nalezeni konkrétnich hodnot, které ndm umozni
docilit uréitého stavu v systému, ktery jsme schopni formélné popsat (a je rozhodnutelny)
— prikladem mtize byt aplikace fesice SM'T pro feseni hry sudoku. V druhém pripadé, ktery
se pouziva pro odhaleni chyb v programech a verifikaci jejich absence, se hleda proti-piipad
— nalezne-li Tesi¢ ohodnoceni, pro které se muze program dostat do chybového stavu, je
takové, které by vedlo do chybového stavu, jesté nemusi zarucovat, ze je program bezchybny.

Pro deklaraci proménné slouzi vyraz (declare-const jméno_konstanty Sort), kde
jméno musi byt unikatni vic¢i ostatnim proménnym a funkcim a Sort udévd datovy typ
omezujici rozsah hodnot proménné. SMT-LIB podporuje aritmetické typy (nemaji ome-
zenou velikost) Int, Real, nebo napiiklad bitovy vektor (zapis: (_ BitVec n), kde n je
sitka v bitech) -— nové typy mohou byt definoviny uzivatelem vyrazem define-sort.
Nové definované sorty muzou obsahovat prvky existujicich typu nebo typové sablony: pr.
(define-sort Set (T) (Array T Bool)). Novéjsi verze umoznuji definovat i tzv. alge-
braické datové typy (vyrazem declare-datatypes) — zdznamy (records) a vyctové typy
(enumeration types). Zaznam je struktura obsahujici pevné dany pocet pojmenovanych
prvki a presné jeden konstruktor. Vyc¢tovy typ muze obsahovat koneény seznam hodnot své
domény, jednotlivé jeho prvky jsou vyhodnocovany jako unikatni konstanty (nemuze nastat
situace, kdy méme vice od sebe vzajemné ruznych proménnych jednoho vyctového typu,
nez je pocet jeho hodnot). Funkce mohou byt pouze deklaroviany vyrazem (declare-fun
jméno_funkce (parametry) Sort) a TesSi¢ pak muze urcit jejich implementaci libovolné
(dle omezeni asercemi) tak, aby jejich vstupy a pouziti jejich vystupt vedlo ke tispésnému
nalezeni splnitelného modelu, pripadné mohou byt primo definovany vyrazem (define-fun
jméno_funkce (parametry) Sort (télo_funkce)) -— pak musi fesi¢ pouzit zadanou im-
plementaci. Pokud je deklarovand funkce bez parametri, je z pohledu resice povazovana za
konstantu. Omezeni pro feSeni jsou zaddny vyrazem (assert (body)), kde télo aserce je
vyraz typu boolean. Splnitelnost zadanych formuli se ovéruje piikazem (check-stat), vy-
psani modelu ohodnoceni proménnych prikazem (get-model) (relevantni jen pro splnitelné
soustavy formuli). Nékteré fesice, jako Tesi¢ z3, podporuji praci se zasobnikem, kdy mohou
vyrazem (push) umistit dodatecnou aserci na zasobnik, provést ovéreni splnitelnosti a vy-
razem (pop) jej ze zasobniku znovu odstranit. Toto umoznuje prozkoumat vice podobnych
vlastnosti a sdilet ¢ast aserci a ¢ast mit specifickou pro konkrétni pripad. Vlastnosti, které
bude tesi¢ pri hledani feseni podporovat zavisi na médu pouzité logiky. Na obrazku 2.1 je
znazornéna hierarchie logik z SMT-LIB standardu.

233 Z3

Resi¢c SMT Z3 je vyvijen verifika¢nim tymem firmy Microsoft Research (dcefind spole¢nost
firmy Microsoft zaméfrend na vyzkum) jako otevieny software pod licenci MIT [6]. Nabizi



knihovny umoznujici vyuziti v $iroké radé jazyka (C, C++, C#, Java, OCaml, Python,
nové podporuje i WebAssembly). Pro implementaci v rdmci jazyka C++ je mozné vyuzit
jak z3 knihovnu pro jazyk C++, tak pro jazyk C — lisi se tirovni abstrakce (u C++ knihovny
vyssi, u varianty pro C se vice blizi k zdpisu holého SMT-LIB kédu) a podporou vlastnosti
z SMT-LIB (pro nékteré prvky chybi vysokotroviiové rozhrani pouzivané pro C++ verzi).

2.4 Kritéria pokryti

Tato podkapitola popisuje dulezita, v praxi vyuzivana, kritéria pokryti, kterd vychéazeji z
grafu toku rizeni a grafu toku dat. Kritéria pokryti obecné predstavuji pravidla pro vy-
tvoreni pozadavkl na testovani systému. Pokryti uddva miru toho, jak moc byl testovany
systém skutec¢né otestovan. Splnéni vyzadovaného kritéria pokryti mize potvrdit, ze byl
systém dostateéné otestovan. Zékladni kritéria pokryti sleduji, které ¢dsti programu (napii-
klad fadky zdrojového kdédu, vétve, nebo jednotlivé funkce) byly béhem (testového) béhu
programu vykonany. Pokrocild kritéria, na rozdil od téch zakladnich, nesleduji pouze ze
konkrétni ¢ast programu byla vykonana, ale zohlednuji i kroky, které k jejimu vykonani
vedly.

Pokryti uzla

Pokryti uzli (NC — angl. node coverage) vyzaduje, aby pro kazdy syntakticky dosazitelny
uzel CFG, platilo ze testovaci sada obsahuje cestu zahrnujici tento uzel.

Pokryti hran

Pokryti hran (EC — angl. edge coverage) vyzaduje, aby pro kazdou syntakticky dosazitelnou
hranu CFG, platilo Ze testovaci sada obsahuje cestu zahrnujici tuto hranu.

Pokryti part hran

Pokryti part hran (EPC — angl. edge-pair coverage) vyzaduje, aby pro kazdou syntakticky
dosazitelnou cestu v CFG, ktera prochazi az dvé hrany, platilo ze testovaci sada obsahuje
cestu zahrnujici tuto cestu jako svou podcestu.

Jednoducha cesta

Jednoduchd cesta (angl. simple path) v .CFG neobsahuj zadny uzel (kromé pocdtecniho a
koncového uzlu — pokud se jedna o stejny uzel) vice nez jedenkréat.

Hlavni cesta

Hlavni cesta (angl. prime path) v CFG je jednoduchd cesta, kterd zaroven neni podcestou
jiné jednoduché cesty ve svém grafu.

Pokryti hlavnich cest

Pokryti hlavnich cest (PPC — angl. prime paths coverage) vyzaduje aby testovaci sada
obsahovala vSechny hlavni cesty CFG.
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Kritérium pokryti zmén podminky a rozhodnuti

Pokryti zmén podminky a rozhodnuti (MCDC — angl. modified condition/decision cove-
rage) se povazuje za nejvyssi pouzivany standard pokryti. Vyzaduje platnost ¢étyt pravidel
souvisejicich s podminkami a rozhodnutimi. Podminkou je zde myslen booleovsky vyraz,
ktery nemuze byt dale rozlozen na mensi booleovské podvyrazy. Rozhodnutim je zde myslen
booleovsky vyraz, ktery je slozen z podminek a booleovskych operatori.

1. Kazdy vstupni a vystupni bod musi byt navstiven.
2. Kazdé rozhodnuti musi byt vyhodnoceno na vSechny mozné hodnoty.
3. Kazda podminka v rozhodnuti musi byt vyhodnocena na vSechny mozné hodnoty.

4. Kazda podminka v rozhodnuti musi samostatné ovlivnit vysledné vyhodnoceni celého
rozhodnuti.

2.5 Analyza zdrojového kédu

Tato podkapitola popisuje techniky pouzité k analyze zdrojového kédu softwaru. Popsan je
konkrétni priklad ramce LLVM, ktery vyuziva SSA formu a preklad do mezikédu (popsény
v nasledujicich sekcich jednotlive).

2.5.1 SSA

Static Single Assignment Form (SSA) je forma transformovaného kédu vyuzivina prekla-
daci pri vytvareni mezi jazyku (angl. intermediate representation). Aby kdd splnoval SSA
musi pro néj platit, ze kazdé proménné je prifazena hodnota pouze jednou a kazda pro-
ménna je definovana pred svym pouzitim. Transformace spociva v pridani pseudo-prirazeni
a pseudo-pouziti, kdy je puvodni proménnd, které je v kédu vicekrat prirazovana hodnota,
rozdélena na vice proménnych (verzi puvodni proménné) a pouziti pivodni proménné je
nahrazeno za pouziti jeji odpovidajici verze. Problémem tohoto prevodu je vétveni kodu,
které se pii prevodu Fesi analyzou CFG (viz definice 2.1) a pfiddnim ®-funkce na zacatek
zakladniho bloku. Do nové verze proménné se priradi vysledek ®-funkce a dale se s ni pra-
cuje. Prevedeni kodu na SSA umoznuje prekladacim proviadét mnoho optimalizaci, mezi
které patii propagace konstant, odstranovani mrtvého kédu a odstranovani zbytecné redun-
dance.?

2Podkapitola pfevzata z [21], zrevidovéno.
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Priiklad prevodu kédu do SSA formy:

Pivodni kod: Kéd po prevodu do SSA formy:
1 int a = 5; 1 int a = 5;

2 int b = 10 + a; 2 int b = 10 + a;

3 int ¢ = a + b; 3 int ¢ = a + b;
4a=2x*a+c; 4 int a_2 = 2 *x a + c;
5¢c=5%*a+c; 5int ¢c_2 =5 * a_2 + c;

6 6

7 return a + b + c; 7 return a_2 + b + c_2;

2.5.2 Ramec LLVM

LLVM (Low Level Virtual Machine) [17] projekt zahrnuje sadu moduldrnich a znovupouzi-
telnych prekladact a nastroju. Vznikl jako vyzkumny projekt na University of Illionois [15]
a brzy se rozsitil pro vyzkumné i komeréni pouziti. Cilem LLVM je pfinést moderni pii-
stup k prekladu libovolnych jazyku s vyuzitim SSA (Static Single Assignment 2.5.1) formy
vnitrniho kédu a podporou jak pro staticky, tak dynamicky pieklad. Prekladace postavené
nad LLVM (oznacované jako LLVM frontend — napr. prekladac¢ Clang pro jazyky C, C++ a
Objective C nebo Flang prekladac jazyka Fortran) nejprve ze zdrojového kédu v podporova-
ném programovacim jazyce vygeneruji mezikéd ve formétu LLVM IR (LLVM Intermediate
Representation), ktery je spole¢ny pro vsechny podporované programovaci jazyky. Nad IR
kédem jsou provadény analyzy a optimalizace. Po optimalizaci mezikédu je z néj generovan
strojovy kod pro cilovou architekturu tzv. LLVM backendy (dnes je podporovéna rada cilo-
vych architektur jako x86, x86-64, PowerPC, PowerPC-64, ARM, Thumb, SPARC, Alpha,
CellSPU, MIPS, MSP430, SystemZ a XCore). LLVM backend také muze generovat z IR
mezikédu zdrojovy kéd v jazyce C (nebo jiném) pro nasledny ptreklad na platformé, ktera
neni primo podporovana.

2.5.3 LLVM IR

LLVM IR [16] je silné typovand a vyuzivd SSA (Single Static Assignment) formu. Pro zépis
kédu v SSA formé, plati, ze kazdd proménna miize mit pravé jednou zapsanu hodnotu a ¢teni
jeji hodnoty muze byt opakovdno (pokud se hodnota proménné zméni, musi byt uloZena do
nové proménné). V. LLVM IR jsou vysledky instrukei, které vraci hodnotu zapisovany vzdy
do nového registru. To umoznuje pouziti neomezené sady registrii — o mapovani na skutecné
registry cilové architektury (s omezenym poctem registri) se pak stard az LLVM backend
dané cilové architektury pri generovani strojového kédu. V situaci, kdy ma byt pouzita
hodnota registru, kde mohla byt zapsana riznd hodnota (podminéné vétveni kédu) a kazdy
takovy vysledek je ulozen ve vlastnim novém registru je pro ¢teni hodnoty pouzit tzv. PHI
uzel, ktery na zdkladé vyhodnoceni logické podminky zvoli, ktery z potencidlnich registru se
mé pouzit. Pristup do paméti v LLVM nepodléhd SSA, hodnota nac¢tend z paméti pomoci
instrukce load je ulozena do lokédlniho registru, ktery dale podléhd pravidlim SSA. Typovy
systém IR obsahuje primitivni typy (integer — rozliSené bitovou sirkou, Floating-point —
rozlisené dle presnosti, void a label) a odvozené typy (pole, funkce, ukazatele, struktury,
zabalené struktury, vektory a specidlni opaque typy napt. pouzité pro doprednou deklaraci
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struktur, které mohou byt pozdéjsi fazi prekladu uréeny konkrétnim typem). O mapovani
internich typu IR na instrukce a registry konkrétni architektury se opét staraji LLVM
backendy.

Zakladni jednotkou prekladu z pohledu LLVM je Modul, ktery odpovidd samostatné
prekladané jednotce zdrojového kédu. V kontextu jazyka C lze prelozit prekladacem clang
jeden zdrojovy soubor na LLVM modul a jeho reprezentaci v LLVM IR zapsat do souboru.
Modul obsahuje globalni proménné, funkce, informace o knihovnach a dalsich modulech, na
kterych sam zavisi, tabulku symbolt a metadata. Obsahuje vsechny IR objekty nizsi irovné
(IR objekty funkce, instrukei, proménnych).

Funkce jsou v IR reprezentovany jako kolekce zakladnich blokt, které obsahuji jednotlivé
instrukce. Déle obsahuje objekt funkce informace o svych parametrech a vazbu na modul,
ve kterém je definovana (a odtud ziskéva ptistup ke globalnim proménnym modulu a dalsim
funkcim) a metadata. Jméno funkce z pohledu LLVM je uréeno pomoci dekorace jmen (angl.
name mangling) a zavisi na pouzitém prekladaci a jim preferované volaci konvence (angl.
calling convention), v pripadé pouzitého prekladace Clang a jazyka C++ zpravidla bude
vygenerované jméno funkce obsahovat zakédovanou informaci o ndvratovém typu funkce a
typech jejich parametri.

Zakladni blok (angl. basic block) -— je dulezitou jednotkou z pohledu analyzy. Analyzo-
vana stopa programu je urcena posloupnosti zakladnich bloki v ramci jedné funkce. Sklada
se z posloupnosti po sobé jdoucich instrukci bez vétveni, tak jak jsou vykondny progra-
mem. Instrukce provadéjici vétveni se oznacuje jako terminator a zakladni blok ji musi byt
ukonc¢en. Aktualné LLVM IR vyuziva 8 rtiznych terminédlnich instrukei, které provadi rizeni
toku (instrukce podminéného skoku, navratu z funkce a instrukei pro zpracovani vyjimek
a dalsich). Pro kontrolu fizeni toku programu se pfi vétveni mezi bloky pouZivaji naveésti
identifikujici dany zakladni blok. Pokud nejsou pri prekladu explicitné nastaveny, dokéaze si
je LLVM na trovni IR kédu odvodit sam. Jeden zédkladni blok mize byt béhem vykondvani
kédu funkce vykonan vicendsobné (napft. kéd obsahujici cyklus) — coz je potfeba zohlednit
dale pfi analyze.

Instrukce jsou nejnizsi jednotkou na trovni IR kédu. Instrukéni sada LLVM obsahuje
instrukce pro aritmetické a bitové operace, fizeni toku, praci s paméti, praci s vektory a
instrukce pro konverze typu. Zékladni sada mize byt konkrétnim prekladac¢em nebo néastro-
jem rozsitena o dalsi instrukce, ale pro preklad je pak nutné vyuzit backend podporujici
tato rozsifeni. Stejnd instrukce muze byt pouZita pro ruzné datové typy (napf. instrukce
add pro 32-bitovy integer i pro 64-bitovy integer).

LLVM IR mezikéd ze souboru s C++ zdrojovym kéde lze vygenerovat pomoci prekla-
dace Clang spusténého se specidlnim parametrem (-emit-11lvm).

clang++ -emit-1lvm -c main.cpp -o main.bc

Vypis 2.1: Prikaz pro vygenerovani LLVM IR v bitovém kédu.

clang++ -emit-1lvm -S main.cpp -o main.ll

Vypis 2.2: Prikaz pro vygenerovani LLVM IR v textové, lidsky ¢itelné podobé.
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Obréazek 2.1: Schéma hierarchie logik v SMT-LIB v2.
Vysvétlivky pouzitych nazvh logik:

QF — omezeni na formule bez kvantifikatoru (vseobecny kvantifikdtor forall)

A/AX — podpora poli

BV — podpora bitovych vektora s pevnou délkou

FP — podpora typu s plovouci fadovou ¢arkou

IA (Integer Arithmetic) — podpora aritmetickych celych ¢isel (s neomezenou velikosti)
RA (Real Arithmetic) — podpora redlnych ¢isel (s neomezenou velikosti)

IRA (mixed Integer Real Arithmetic) — podpora celych a redlnych ¢éisel (s neomezenou
velikosti)

LIA, LRA, LIRA — linearné omezend verze IA, RA, IRA
NIA, NRA, NIRA — nelinearni omezenda verze [A, RA, IRA
IDL - diferencialni logika celych ¢isel

RDL — diferenciédlni logika realnych cisel

UF — rozsiteni povolujici volné typy a symboly funkci

Pfevzato z: http://smtlib.cs.uiowa.edu/logics.shtml
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Common
Fartran —s=| Fortran Frontend Optimizer PowerPC Backend
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Ada - | Ada Frontend ARM Backend

— PowerPC

—= ARM

Obrazek 2.2: Schéma architektury LLVM. Ilustrace zobrazuje rozvrzeni architek-
tury sady néstroju LLVM, kde rtzné frontend prekladace (vlevo) generuji stejny me-
zik6d, na kterém jsou provedeny optimalizace (uprostied) a ruzné backend prekla-
dace (vpravo) generuji vysledny strojovy kdéd pro cilové architektury. Prevzato z:
https://www.aosabook.org/en/llvim.html.
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Kapitola 3

Navrh nastroje pro generovani
vstupnich hodnot

Tato kapitola predkladd navrh néstroje Tindger (Test Input Data Generator) — gene-
ratoru testovych vstupli pro specifikované stopy programu. Obsahuje seznam formalnich
funkciondlnich a nefunkciondlnich pozadavku (viz 3.1) na feseni a jejich neformalni detailni
popis. Pozadavky jsou upfesnény specifikaci omezeni (viz 3.2) vymezujici mozné piipady,
které mohou v analyzovaném koédu nastat, ale jejichz analyza nebude nastrojem podporo-
vana (a zduvodnéni).

3.1 Specifikace formalnich pozadavki

V nasledujici tabulce jsou uvedeny pozadavky na feseni této prace. Pozadavky jsou rozdé-
leny na funkcionalni (F') a nefunkciondlni (N). U jednotlivych pozadavki je uveden kratky
popis a seznam jejich prerekvizit (sloupec Pre).
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Pozadavek

Nastroj generuje SMT model cesty, pokud je cesta sémanticky splnitelna.

Naéstroj ovéri sémantickou dostupnost cesty pomoci fesice SMT.

Néstroj vytvari seznam vygenerovanych hodnot, pokud je nalezeno feseni SMT modelu cesty.
Néstroj nacita vstupni zdrojovy kéd ze souboru,

pokud uzivatel zada cestu souboru jako parametr -input.

Nastroj nacitd vstupni zdrojovy kéd ze standardniho vstupu,

pokud uzivatel nezadd soubor.

Nastroj vraci chybovou zpravu, pokud zadany soubor neexistuje.

Néstroj nacitd konfiguraci analyzy cesty ze souboru specifikovaného parametrem -config.
Néstroj vraci chybovou zpravu, pokud zadany konfigura¢ni soubor neexistuje.

Naéstroj vraci chybovou zpravu, pokud zadany konfigura¢ni soubor neni ve formatu JSON.
Nastroj vraci chybovou zpravu, pokud zadany konfiguraéni soubor neodpovidéd schéma (viz C).
Nastroj vraci chybovou zpravu,

pokud je vstupni zdrojovy kéd neni validni dle forméatu kédu LLVM IR.

Nastroj vraci chybovou zpravu, pokud zadané funkce neni nalezena.

Naéstroj analyzuje cestu zadanou jako dvojici

funkce a konec¢né posloupnosti indext jejich zdkladnich blok.

Néstroj provede intraproceduralni analyzu cesty v jedné funkci.

Nastroj provad{ analyzu cykli do maximdlni hloubky omezené zadanou (konec¢nou) cestou.
Naéstroj vraci chybovou zpravu, neni-li zadané cesta syntakticky dosaziteln4.

Naéstroj vraci chybovou zpravu, obsahuje-li cesta rekurzi.

Nastroj vraci chybovou zpravu, obsahuje-li cesta nepodporovanou instrukci.

Naéstroj vraci chybovou zpravu, obsahuje-li cesta praci s nepodporovanymi datovymi typy.

Nastroj generuje vyrazy SMT pro popis cesty a formulaci problému jeji sémantické dosazitelnosti.

Néstroj uklddd vygenerované SMT vyrazy do souboru specifikovaného parametrem -smt.
Néstroj vypise vygenerované SMT vyrazy na standardni vystup,

neni-li specifikovdn parametr -smt.

Néstroj vyuziva resic Z3 verze 4.7 a jeji knihovny pro praci s SMT-LIB.

Nastroj generuje chybovou zpravu, pii zjisténi sémanticky nedostupné cesty.

Vystup nastroje je ulozen ve formatu JSON. Obsahuje serializované hodnoty vstupt nebo chybu.
Vystup je ulozen do souboru, pokud je specifikovany parametrem -output.

Vystup je vypsan na standardni vystup, neni-li soubor specifikovany parametrem.

Chybovy vystup je vypsan na standardni chybovy vystup,

neni-li soubor specifikovany parametrem -error

Aplika¢ni rozhrani nastroje je zdokumentovano.

Néstroj vypise ndpovédu ke svému ovladéni, je-li zaddn parametr -help

Nastroj podporuje integraci s ostatnimi programy v projektu Testos.

Naéstroj podporuje analyzu LLVM IR verze knihovny LLVM 7 a 8.

Nastroj podporuje datovy typ Integer o libovolné bitové velikosti.

Naéstroj podporuje datovy typ Bool.

Naéstroj podporuje praci se strukturami a pristupem k jejich polozkam.

Naéstroj podporuje vétveni kédu pomoci fidicich struktur if, else, else if.

Naéstroj podporuje vétveni kédu pomoci fidici struktury switch.

Nastroj podporuje cykly while, do while, for.

Naéstroj obsahuje popis referen¢niho prostredi, ve kterém muze byt deterministicky sestaven.
Néstroj obsahuje referenc¢ni testovou sadu ovérujici validitu analyzy podporovanych vlastnosti.
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Tabulka 3.1:

Seznam formdlnich poZadavki.
Typ: F - funkciondlni, N - nefunkciondlni.
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3.2

Specifikace omezeni

V ramci této prace je cilem dodat prototyp nastroje slouzici jako potvrzeni konceptu (angl.
Proof of Concept generovani testovych vstupli z modeli programt s vyuzitim resice SMT.
Konkrétni omezeni vyplyvaji jednak z komplexity analyzované domény (rozsah programo-
vacich jazyku C/C++, LLVM IR), a také technologickych omezeni moznosti soucasnych
implementaci Tesici SMT. Slozitost feseni SMT 1loh v logice bitovych vektora s pevnou
velikosti bez kvantifikdtort v praxi podrobné zkoumal tym Gergelyho Kovasznaie ve své
préci [12] a navazujici préci [13]. Prokédzali vliv kédovani délek bitovych vektoru (srovnavané
referencéni unarni kédovani proti logaritmickému binarnimu kédovani prakticky vyuzivaného
v SMT-LIB a Z3) na casovou slozitost. Pro pouziti logaritmického bindrniho kédovani se
podaftilo prokézat ¢asovou slozitost jako NExp Time-tézZkou.

Analyza kédu probiha intraproceduralné — v ramci jedné funkce — duvodem je radove
nizsi komplexita analyzy (oproti interproceduralni varianté), presto je dostacujici pro
ovéreni hlavni myslenky prototypu generatoru.

Zpracovani vyjimek neni podporovano — zpracovani vyjimek v jazyce C++ vyzaduje
vytvoreni pokrocilejsiho modelu CFG, nez se kterym pocita tato prace. U kritickych
aplikaci je Casto zpracovani vyjimek vynucené zakizano na trovni prekladu a k osSet-
feni chybovych stavli v programu jsou pouzity jiné pristupy.

Analyza rekurzivnich volani funkce neni podporovana — analyza rekurzivnich volani
funkei je nad ramec cilt stanovenych prototypem.

V analyzovaném kédu nedochazi k volani polymorfnich funkei — analyza téchto volani
souvisi s interproceduralni analyzou, ktera neni podporovana. Navic je komplikovana
o nutnost analyzy vyhleddvani ve VMT — tabulce virtualnich metod.

Analyza je provadéna pro jednovlaknové programy — analyza paralelnich programu
je samostatna kategorie analyzy software, vyzadujici pokrocilé specidlni techniky nad
ramec moznosti prototypu.

Datové typy s plovouci fadovou ¢arkou (angl. Floating-point) reprezentujici redlna
¢isla nejsou podporovany — duvodem je kompilace s reprezentaci floating-point typu
na strané SMT-LIB (pro plnou podporu by bylo tfeba vytvofit specidlni model pro
mapovani floating-point hodnot o ruznych velikostech, na bitové vektory, tak aby je
bylo mozné vyuzit pri praci paméfovym modelem a konvertovat na celociselné datové
typy a naopak).

Pamétovy model predpokladé zarovnany pristup do paméti — analyza nezarovnaného

vvvvv

Instrukce pro vektorizaci — vektorizace dat pri prekladu je ¢astym zptisobem optimali-
zace programu, nicméné pro demonstraci prototypu nastroje vyvijeného v ramci této
postaci demonstrace analyzy neoptimalizovaného kédu a podpora vektorizace zustava
ponechédna jako mozné budouci rozsifeni této prace.

Analyza variadickych funkei neni podporovana — variadické funkce, které mohou mit
proménny pocet parametri nejsou nezbytnou vlastnosti nutnou pro demonstraci ko-
rektni analyzy kédu vyvijenym prototypem a jejich podpora zlstava ponechéna jako
mozné budouci rozsiteni této prace.
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Vylepseni néstroje pfidanim podpory pro analyzu ptfipadt podléhajicich témto omeze-
nim bude mozné jako rozsiteni pavodni realizace nad ramec této diplomové prace. V ramci
skupiny Testos (viz 1.2) se predpoklada dalsi vyzkum v této oblasti, véetné vyvoje novych
nastroju a rozsirovani stavajicich o novou funkcionalitu.

3.3 Navrh prekladové tabulky

Prekladova tabulka je jadrem Teseni této prace. Popisuje zpusob, jak je navrzena transfor-
mace jednotlivych instrukei mezikédu LLVM IR transformovany do podoby vyrazt jazyka
SMT-LIB. Jednotlivé SMT vyrazy je tfeba prevést na vyraz typu boolean tak, aby mohly
byt zaddny fesici jako aserce jedné formule. Resi¢ SMT ma4 za tikol najit feSeni (odpovi-
dajici model), které bude spliovat vSechny aserce zaroven (pro vyraz uvnitf aserce bude
nalezeno ohodnoceni vyrazu na logickou hodnotu 1, a zaroven nebude vylucovat vyhodno-
ceni platnosti ostatnich vyrazi). V kddu SMT-LIB pak bude aserce vypadat takto: (assert
vyraz_instrukce).

Pro kazdou LLVM IR instrukei (¢islovany dle operac¢nich kédia LLVM IR ISA verze 7)
je uveden stru¢ny popis vysvétlujici postup pri transformaci na SMT vyraz. Pod popisem
jsou uvedeny priklady pouziti instrukce v LLVM IR (jedna instrukce mize mit vice zpu-
sobu pouziti s odlisnymi druhy parametri, pak je uvedeno vice prikladi) a odpovidajiciho
prevedeného SMT vyrazu. Pouzité proménné jsou v prikladech oznaceny stejnymi nazvy
v LLVM ukézce i SMT. Aby mohly byt proménné pouzity jako parametry SMT vyrazu musi
byt diive definovany jako konstanty s odpovidajicim typem. U SMT vyraz s parametry
typu bitovych vektoru (s pevnou délkou) plati pravidlo, ze operandy musi mit stejnou bi-
tovou délku. Pti pouziti regulérné vygenerovaného kodu LLVM IR je stejna bitova velikost
operandi zpravidla zajisténa explicitnim pretypovanim operandt. V pripadé analyzy umeéle
vytvoreného kédu LLVM IR, kde by tato vlastnost LLVM nebyla dodrZena se predpoklada
selhdani prekladu a ukonceni analyzy s chybovou hlaskou. Specidlnim pripadem jsou ope-
randy typu integer o bitové délce 1 - ty se v LLVM IR pouzivaji pro reprezentaci hodnot
typu boolean. Pfelozeny do SMT mohou znamenat sémanticky dvé rozdilné hodnoty (bo-
olean nebo bitovy vektor o délce 1) a je nutné vlozit explicitni konverzi podle konkrétniho
pripadu uziti.

Naéstroj v ramci rozsahu této prace nepodporuje preklad kompletni instrukéni sady
LLVM IR, ale pouze jeji podmnoziny. Omezeni podpory prekladu instrukci a jejich zduvod-
néni jsou uvedena v predchézejici podkapitole 3.2. U nepodporovanych instrukei je v popisu
uvedeno kratké zduvodnéni, pro¢ nejsou podporovany a je uveden pouze priklad pro podobu
v LLVM IR. Piiklad SMT vyrazu pro nepodporované instrukce je vynechan.

Transformace instrukei LLVM IR na vyrazy SMT-LIB

# instrukce poznamka

—_

analyza zde konci.

Ret Implicitni — neni potfeba generovat specialni SMT vyraz. Instrukce
Ret predava fizeni zpatky do volajici funkce, intraproceduralni

Priklad:

LLVM ret i32 5
SMT

LLVM ret void
SMT
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

instrukce poznamka

[\]

Priklad:

Br Instrukce Br (Branch) se nahradi aserci vyhodnoceni booleov-
ské podminky dle pozadované cesty. Implicitni u nepodminéného
skoku. Pokud tok fizeni v analyzované cesté pokracuje do zéklad-
niho bloku oznac¢eného navéstim label %IfTrue, pak je pridana
aserce podminky %cond na hodnotu True. Pokud tok fizeni v ana-
lyzované cesté pokracuje do zakladniho bloku oznaceného naves-
tim label %IfFalse, pak je pridana aserce podminky %cond na
hodnotu False. V LLVM IR se mizeme setkat s tim, ze je pro-
ménnd podminky (LLVM typ Bool) reprezentovana v IR dato-
vym typem il (1-bitovy integer). Tento typ je mozné do kédu
SMT interpretovat jako SMT sort Bool, nebo (_ BitVec 1) (bi-
tovy vektor o délce 1 bit). Implicitni konverze mezi sortem Bool a
(_ BitVec 1) v SMT vyrazech neni mozné. Proménna podminky
%cond se tedy generuje rovnou jako sort Bool, a pokud je potieba
s ni pracovat jako s bitovym vektorem, provede se explicitni kon-
verze pomoci SMT vyrazu ite (viz instrukce #53 PHI).

LLVM
SMT

br il Y%cond, label %IfTrue, label %IfFalse ; podminény skok
Y%cond True)

~
1]

LLVM
SMT

br label Ydest ; nepodminény skok

3

Priklad:

Switch Instrukce Switch podporuje vétveni (viz instrukce #1 Br) s moz-
nosti vybéru cile z vice nez dvou vétvi. Switch obsahuje seznam
navesti (label) zékladnich bloku, na které muze skocit. Kazdy pti-
pad (case) obsahuje navésti a index, ktery porovnava s operandem
instrukce switch. Vychozi navésti (v prikladu label %otherwise)
je pouzito, pokud se operand nerovnd zadnému z indext. Do SMT
transformuje na vyraz pro aserci operandu na hodnotu pozadova-
ného indexu (dle zadané cesty). Pokud cesta pokracuje pres vy-
chozi navésti, pak se zajisti, ze se hodnota operandu lisi od vSech
indextt pomoci SMT vyraz distinct.

LLVM

SMT

switch i32 %val, label %otherwise [ i32 0, label Y%onzero,
i32 1, label Y%onone,
i32 2, label %ontwo ]
; priklad pro cestu pokracujici pres case label:
(= %val (_ bvl 32))
; priklad pro cestu pokradujici pfes %otherwise label:
(distinct %val (_ bv0 32) (_ bvl 32) (_ bv2 32))
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

poznamka

# instrukce
4 IndirectBr
Priklad:

Instrukce IndirectBr provadi nepiimy skok (viz instrukce #1 Br),
kdy cilovy zakladni blok je urcen adresou zédkladniho bloku v ope-
randu instrukce. Seznam cilovych destinaci obsahuje adresy za-
kladnich bloku (blockaddress konstanta bloku v LLVM IR)
v ramci funkce (neni mozné skocit na zakladni blok z jiné funkce).
Na vstupni zakladni blok funkce neni mozné skocit pomoci této
instrukce.

LLVM indirectbr i8% %Addr, [ label %bbl, label %bb2, label %bb3 ]

SMT (= %Addr %bbl)

5 Invoke

Priklad:

Instrukce Invoke slouzi k voldni funkce, kterd muze vratit fizeni
zpét do volajici funkce normalnim navratem pomoci instrukce Ret,
nebo vyjimkou. Instrukce obsahuje dvé navésti (v prikladu label
%Continue a label %TestCleanup) - jedno pro normalni nvrat,
druhé pro navrat pomoci vyjimky (oznacuje se jako landing pad
- "pristavaci plocha" vyjimky a musi vést na blok zacinajici in-
strukei landingpad - viz #64 landingpad). Zpracovani vyjimek
neni nastrojem podporovano, viz 3.2. Pri transformaci instrukce
na SMT vyraz se tedy nebere v potaz navésti pro navrat z vyjimky
a instrukce je zpracovana jako volani funkce bez osetfeni vyjimky.
Viz instrukce #54 Call.

LLVM Yretval = invoke i32 @Test(i32 15) to label %Continue
unwind label %TestCleanup
SMT (= Y%retval (Test (_ bvls 32)))

Instrukce Resume slouzi jako terminator pro pokracovani propa-
gace vyjimky v procesu zpracovani vyjimek. Zpracovani vyjimek
neni nastrojem podporovano, viz 3.2.

Interni LLVM instrukce urcené pro optimalizace (identifikace ne-
dostupného kédu, ktery bude mozno odstranit v ramci optima-
liza¢ni transformace). Cesta obsahujici instrukci Unreachable ne-
bude nikdy sémanticky dostupna. Neni potieba vytvaret specidlni
SMT vyraz.

6 Resume

Priklad:

LLVM resume i8%, i32 Yexn
SMT

7 Unreachable

Priklad:

LLVM unreachable
SMT

8 CleanupRet

Priklad:

Instrukce CleanupRet slouzi pro predani fizeni po dokonceni ob-
sluhy vyjimky (zpatky smérem ke zdroji puvodniho voldni, nebo
na dalsi naveésti obsluhy — label %continue v prikladu). Zpraco-
vani vyjimek neni nastrojem podporovano, viz 3.2.
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

# instrukce poznamka

LLVM cleanupret from %cleanup unwind to caller

SMT

LLVM cleanupret from %cleanup unwind label %continue

SMT

9 CatchRet Instrukce CatchRet slouzi k ukonceni obsluhy zachycené vyjimky.
Zpracovani vyjimek neni nastrojem podporovano , viz 3.2.

Priklad:

LLVM catchret from %catch label Ycontinue

SMT

10 CatchSwitch Instrukce CatchSwitch se pouziva pro vybér nasledujiciho bloku
vyjimky ze seznamu blokid obsluhy, nebo navrat z obsluhy k vo-
lajici funkci. Zpracovani vyjimek neni néstrojem podporovano,
viz 3.2.

Priklad:

LLVM Y%csl = catchswitch within none [label jhandler0O, label %handleri]

SMT

LLVM Ycs2 = catchswitch within %parenthandler [label %handler0]

unwind label %cleanup

SMT

11 Add Instrukce pro celoc¢iselného sc¢itani. Pro SMT validni vyraz musi
mit oba operandy bitové vektory stejnou velikost. Pri preteceni
operace je vysledek zarovnan pomoci modulo 2" (n je bitova veli-
kost proménné pro ulozeni vysledku) — v LLVM i SMT.

Priklad:

LLVM Yresult = add %a, %b

SMT (= %result (bvadd %a %b))

LLVM Yresult = add nuw nsw %a, i32 4

SMT (= %result (bvadd %a (_ bv4d 32)))

12 FAdd Instrukce pro séitani realnych ¢isel. Floating-point typy nejsou na-
strojem podporovany, viz 3.2.

Priklad:

LLVM Yresult = fadd %a, %b

SMT

LLVM Yresult = fadd float 4.0, %a

SMT

13 Sub Instrukce pro celoc¢iselné odéitani. Pro SMT validni vyraz musi mit
oba operandy bitové vektory stejnou velikost. Pti preteceni ope-
race je vysledek zarovnan pomoci modulo 2" (n je bitova velikost
proménné pro ulozeni vysledku) — v LLVM i SMT.

Priklad:

LLVM Yresult = sub %a, %b

SMT (= Yresult (bvsub %a %b))

LLVM Yresult = sub i32 4, nuw nsw %a

SMT (= %result (bvsub %a (_ bvd 32)))
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

# instrukce poznamka

14 FSub Instrukce pro odcéitani redlnych cisel. Floating-point typy nejsou
nastrojem podporovany, viz 3.2.

Priklad:

LLVM Yresult = fsub %a, %b

SMT

LLVM Yresult = fsub float 4.0, %a

SMT

15 Mul Instrukce pro celoc¢iselné nésobeni. Pro SMT validni vyraz musi
mit oba operandy bitové vektory stejnou velikost. Pii preteceni
operace je vysledek zarovnan pomoci modulo 2" (n je bitova veli-
kost proménné pro ulozeni vysledku) — v LLVM i SMT.

Priklad:

LLVM Yresult = mul %a, %b

SMT (= Yresult (bvmul %a %b))

LLVM Yresult = mul nuw nsw %a, i32 4

SMT (= %result (bvmul %a (_ bvd 32)))

16 FMul Instrukce pro nasobeni redlnych ¢isel. Floating-point typy nejsou
néastrojem podporovany, viz 3.2.

Priklad:

LLVM Yresult = fmul %a, %b

SMT

LLVM Yresult = fmul float 4.0, %a

SMT

17 UDiv Instrukce pro celoc¢iselné déleni (¢isel bez znaménka). Pro SMT
validni vyraz musi mit oba operandy bitové vektory stejnou veli-
kost.

Priklad:

LLVM Yresult = udiv %a, %b

SMT (= %result (bvudiv %a %b))

LLVM Yresult = udiv exact %a, i32 4

SMT (= %result (bvudiv %a (_ bvd 32)))

18 SDiv Instrukce pro celo¢iselné déleni (¢isel se znaménkem). Pro SMT
validni vyraz musi mit oba operandy bitové vektory stejnou ve-
likost. Pokud dojde k preteceni (naptiklad -2147483648 déleno -
1 pro proménné typu 32-bitovy integer), vysledek je z pohledu
LLVM nedefinované hodnota.

Priklad:

LLVM  Yresult = sdiv %a, %b

SMT (= %result (bvsdiv %a %b))

LLVM Yresult = sdiv exact %a, i32 4

SMT (= %result (bvsdiv %a (_ bvd 32)))

19 FDiv Instrukce pro déleni realnych c¢isel. Floating-point typy nejsou na-
strojem podporovany, viz 3.2.

Priklad:
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

# instrukce poznamka

LLVM  Y%result = fdiv %a, %b

SMT

LLVM Yresult = fdiv float 4.0, %a

SMT

20 URem Instrukce pro zbytek po déleni celych ¢isel bez znaménka. Pro
SMT validni vyraz musi mit oba operandy bitové vektory stejnou
velikost.

Priklad:

LLVM Yresult = urem %a, %b

SMT (= %result (bvurem %a %b))

LLVM Yresult = urem %a, i32 4

SMT (= %result (bvurem %a (_ bvd 32)))

21 SRem Instrukce pro zbytek po déleni celych ¢éisel se znaménkem. Pro
SMT validni vyraz musi mit oba operandy bitové vektory stejnou
velikost. Pokud dojde k preteceni déleni (napfiklad -2147483648
déleno -1 pro proménné typu 32-bitovy integer), je vysledek déleni
i zbytku po déleni z pohledu LLVM nedefinovand hodnota.

Priklad:

LLVM Yresult = srem %a, %b

SMT (= %result (bvsrem %a %b))

LLVM Yresult = srem %a, i32 4

SMT (= %result (bvsrem %a (_ bvd 32)))

22 FRem Instrukce pro zbytek po déleni redlnych cisel. Floating-point typy
nejsou nastrojem podporovany, viz 3.2.

Priklad:

LLVM Yresult = frem %a, %b

SMT

LLVM Yresult = frem float 4.0, %a

SMT

23 Shl Instrukce Shl slouzi pro bitovy posuv ¢isla (bitového vektoru) do-
leva. Prvni operand slouzi jako origindlni hodnota, druhy operand
urcuje o kolik biti se hodnota posune.

Priklad:

LLVM Yshifted = shl i32 4, Yvar ; yields i32: 4 < Yvar

SMT (= %shifted (bvshl (_ bv4 32) Y%var)

24 LShr Instrukce LShr slouzi pro logicky bitovy posuv ¢isla (bitového vek-
toru) doprava. Zprava se pii posuvu dopliuji nuly. Prvni operand
slouzi jako origindlni hodnota, druhy operand urcuje o kolik bita
se hodnota posune.

Priklad:

LLVM Yshifted = 1lshr i32 -4, i32 1 ; yields i32:shifted = 2147483646

SMT (= %shifted (bvlshr (_ bv4294967292 32) (_ bvl 32))
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Transformace instrukei LLVM IR na vyrazy SMT-LIB

# instrukce poznamka

25 AShr Instrukce AShr slouzi pro aritmeticky bitovy posuv ¢isla (bitového
vektoru) doprava. Zprava se pri posuvu dopliuji bity puvodniho
znaménka. Prvni operand slouzi jako origindlni hodnota, druhy
operand urcuje o kolik biti se hodnota posune.

Priklad:

LLVM Yshifted = ashr i32 -4, 1 ; yields i32:shifted = -2

SMT (= Y%shifted (bvashr (_ bv4294967292 32) (_ bvl 32))

26 And Instrukce And slouzi pro ziskani logického bitového soucinu. Pti
prekladu z C++ reprezentuje bitovy operdtor AND (v C++ &).
Pro SMT wvalidni vyraz musi mit oba operandy bitové vektory
stejnou velikost.

Priklad:

LLVM Yresult = and i32 4, %var

SMT (= %result (bvand (_ bv4 32) Y%var)

27 Or Instrukce Or slouzi pro ziskani logického bitového souctu. Pti pre-
kladu z C++ reprezentuje bitovy operator OR (v C++ ). Pro
SMT validni vyraz musi mit oba operandy bitové vektory stejnou
velikost.

Priklad:

LLVM Yresult = or i32 4, Yvar

SMT (= %result (bvor (_ bv4 32) %var)

28 Xor Instrukce Xor slouzi pro ziskani exkluzivniho logického bitového
souctu. Pri prekladu z C++4 reprezentuje bitovy operator XOR
(v C++ 7). Pro SMT validni vyraz musi mit oba operandy bitové
vektory stejnou velikost.

Priklad:

LLVM Yresult = xor i32 4, Jvar

SMT (= %result (bvxor (_ bv4 32) %var)

29 Alloca Alloca instrukce alokuje pamét na zasobniku pro lokalni pro-
ménné. Alokovana pamét je opét uvolnéna po opusténi funkce.
V ramci intraprocedurdlni analyzy nastroj neanalyzuje alokovani
a uvolnovani lokalnich proménnych pii prechodu mezi vice funk-
cemi. Do proménné je prifazena hodnota dostupné adresy na za-
sobniku. Pomocnéa proménna SP simuluje ukazatel na vrchol za-
sobniku (Stack Pointer) a pri prekladu kazdé Alloca instrukce se
navysi pomocnd proménnd SP_offset o pocet alokovanych bytu.
Nova adresa se tedy rovnd souctu adresy SP (konstantni) a hod-
noty SP_offset (prelozi se do SMT jako bit vektorova konstanta
a nasledné se v prekladaci patfi¢né inkrementuje).

LLVM %2 = alloca i32, align 4

%3 = alloca i32, align 4
%4 = alloca i32, align 4
SMT (= %2 (bvadd SP (_ bvO 64)))

(= %3 (bvadd SP (_ bv4 64)))
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(= %4 (bvadd SP (_

bv8 64)))

30

Load

Instrukce Load slouzi pro nac¢teni dat z paméti. Jejimi parametry
jsou datovy typ, urcujici velikost dat, kterd se budou nacitat (v
prikladu i32 — 32-bitovy integer, coz znamena ze se budou nacitat 4
byty dat) a ukazatel do paméti (predstavuje adresu, jejiz podoba
se muze implementacné lisit v zdvislosti na pouzitém adresném
prostoru paméti, v rdmci nastroje tindger predpokladame, ze se
jednd o linedrni adresny prostor indexovany pomoci adresy vyja-
dfené jako N-bitovy integer). P¥i prekladu na vyraz SMT-LIB je
jedna instrukce rozgenerovana na N vyrazu pro ¢teni N bytu dat
po 1 bytu. Kazdy byte je nacten zvlast pomoci vyrazu select nad
aktudlnim obrazem modelu paméti memory_X (pole 8-bitovych bi-
tovych vektort, model se po aplikaci operace select neméni). Pro
nacteni N-tého bytu se pouziva zvyseni hodnoty adresy original-
niho ukazatele o N. Pro ziskany byte dat z pamétového modelu je
pridana aserce na shodu s bytem cilové proménné, do které jsou
nactend data uloZzena (SMT-LIB vyraz extract, ktery umoznuje
vybrat ¢ast bitového vektoru v rozsahu zadanych biti). Pamé-
tovy model pracuje s predpokladem, Ze je pro poradi byta vyuzita
little-endian architektura.

LLVM

SMT

%ptr = alloca i32 ; yields i32*:ptr

store 132 3, 1i32x Yptr ; yields void

%val = load i32, i32x Yptr ; yields i32:val = i32 3

(= %ptr (bvadd SP (_ bv0 64)))

(= memory_1_byte_write ((_ extract 7 0) (_ bv3 32))))
(= memory_2_byte_write ((_ extract 15 8) (_ bv3 32))))
(= memory_3_byte_write ((_ extract 23 16) (_ bv3 32))))
(= memory_4_byte_write ((_ extract 31 24) (_ bv3 32))))

(= memory_1 (store
(= memory_2 (store
(= memory_3 (store
(= memory_4 (store

memory %ptr memory_1_byte_write)

memory_1 (bvadd %ptr (_ bvl 64) memory_2_byte_write)
memory_2 (bvadd %ptr (_ bv2 64) memory_3_byte_write)
memory_3 (bvadd %ptr (_ bv3 64) memory_4_byte_write)

(= (select memory_4 %ptr) ((_ extract 7 0) %val))

(= (select memory_4 (bvadd %ptr (_ bvl 64))) ((_ extract 15 8) %val))
(= (select memory_4 (bvadd %ptr (_ bv2 64))) ((_ extract 23 16) %val))
(= (select memory_4 (bvadd %ptr (_ bv3 64))) ((_ extract 31 24) %val))
; nyni plati: (= %val (_ bv3 32))
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31

Store

Instrukce Store slouzi pro ulozeni dat do paméti. Jejimi parame-
try jsou proménnd, jejiz hodnota je uklddand do paméti (velikost
dat se odvodi z typu proménné. V prikladu i32 — 32-bitovy in-
teger, coz znamend Ze se budou uklddat 4 byty dat) a ukazatel
do paméti (predstavuje adresu, jejiz podoba se muze implemen-
tacné lisit v zavislosti na pouzitém adresném prostoru paméti, v
ramci nastroje tindger predpoklddame, ze se jedna o linearni ad-
resny prostor indexovany pomoci adresy vyjadrené jako N-bitovy
integer). Pri prekladu na vyraz SMT-LIB je jedna instrukce roz-
generovana na N vyrazu pro zapis N byti dat po 1 bytu. Kazdy
byte je uloZen zvlast pomoci vyrazu store nad aktudlnim obra-
zem modelu paméti memory_X (pole 8-bitovych bitovych vektori).
Po aplikaci kazdé operace store, ziskdvame novy obraz modelu
paméti (memory_X+1), tato verze musi byt pouzita ve vSech né-
sledujicich operacich ¢teni a zapisu az do ziskani dalsiho obrazu
po pristim zapisu. Pro ulozeni N-tého bytu se pouzivad zvyseni
hodnoty adresy origindlniho ukazatele o N. Pro byte dat ukldda-
nych do pamétového modelu je priddna aserce na shodu s bytem
zdrojové proménné, ze které jsou data cerpana (SMT-LIB vyraz
extract, ktery umoznuje vybrat ¢ast bitového vektoru v rozsahu
zadanych biti). Pamétovy model pracuje s predpokladem, ze je
pro poradi byt vyuzita little-endian architektura.

LLVM

SMT

%ptr = alloca i32 ; yields i32*:ptr

store 132 3, i32x Yptr ; yields void

%val = load i32, i32x Yptr ; yields i32:val = i32 3

(= %ptr (bvadd SP (_ bv0 64)))

(= memory_1_byte_write ((_ extract 7 0) (_ bv3 32))))
(= memory_2_byte_write ((_ extract 15 8) (_ bv3 32))))
(= memory_3_byte_write ((_ extract 23 16) (_ bv3 32))))
(= memory_4_byte_write ((_ extract 31 24) (_ bv3 32))))

(= memory_1 (store
(= memory_2 (store
(= memory_3 (store

(= memory_4 (store

memory %ptr memory_1_byte_write)

memory_1 (bvadd %ptr (_ bvl 64) memory_2_byte_write)
memory_2 (bvadd %ptr (_ bv2 64) memory_3_byte_write)
memory_3 (bvadd %ptr (_ bv3 64) memory_4_byte_write)

(= (select memory_4 %ptr) ((_ extract 7 0) %val))

(= (select memory_4 (bvadd %ptr (_ bvl 64))) ((_ extract 15 8) ¥%val))
(= (select memory_4 (bvadd %ptr (_ bv2 64))) ((_ extract 23 16) Jval))
(= (select memory_4 (bvadd %ptr (_ bv3 64))) ((_ extract 31 24) Yval))
; nyni plati: (= %val (_ bv3 32))
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32 GetElementPtr Instrukce GetElementPtr slouzi k vypoctu adresy pro pristup k
prvkim struktur a poli. Tato instrukce neprovadi pristup do pa-
méti, pouze vypocet efektivni adresy! Pro preklad je potfeba pro-
vést analyzu typl a poctu dimenzi, vysledny vyraz pro ziskani
nové adresy pri¢ita k puvodnimu bazovému ukazateli vypocitany
offset. V ptikladu je pouzit vypocet pro offset tretiho prvku pole
obsahujici prvky typu i8 (8-bitovy integer).
Priklad:
LLVM Yeptr = getelementptr [12 x i8], [12 x i8]* %aptr, i64 0, i32 2
; yields i8*:eptr
SMT (= Y%eptr (bvaddiaptr (bvmul (_ bvi 64) (_ bv2 64))))
33 Fence Instrukce Fence slouzi k synchronizaci poradi operaci. Analyza vice
vlaknovych programii neni nastrojem podporovana, viz 3.2.
Priklad:
LLVM fence acquire ; yields void
fence syncscope("singlethread") seq_cst ; yields void
fence syncscope("agent") seq_cst ; yields void
SMT
34 CmpXchg Instrukce CmpXchg slouzi k atomické podminéné modifikace pa-
méti. Atomicky nac¢te hodnotu z paméti, porovna ji a pokud se
rovnd, ulozi do paméti novou hodnotu. Analyza vice vldknovych
programu neni ndstrojem podporovana, viz 3.2.
Priklad:
LLVM Yvals = cmpxchg i32* Yptr, i32 %cmp, i32 Ysquared acq_rel monotonic
; yields { 132, i1 }
SMT
35 AtomicRMW Instrukce AtomicRMW slouzi k atomické nepodminéné modifikace
paméti. Analyza vice vldknovych programu neni nastrojem pod-
porovana, viz 3.2.
Priklad:
LLVM Yold = atomicrmw add i32x Yptr, i32 1 acquire ; yields 132
SMT
36 Trunc Instrukce Trunc provadi typovou konverzi celociselnych datovych
typu na mensi datovy typ. Pri prekladu je vyuzita operace SMT-
LIB extract, kterd vytvari novy bitovy vektor z bitd zadaného
bitového vektoru v pozadovaném rozsahu (v prikladu: 7 — index
nejvyssiho bitu, 0 — index nejnizsiho bitu, novy bitovy vektor bude
mit velikost 8 bitu).
Priklad:
LLVM %x = trunc i32 257 to i8 ; yields i8:1
SMT (= %x ((_ extract 7 0) (_ bv257 32)))
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37 ZExt Instrukce ZExt provadi typovou konverzi na vétsi datovy typ roz-
sitenim o 0 bity. Pti prekladu je vyuzita dvojice operaci extract.
Dochézi k aserci bitil v rozsahu datového typu ptivodni proménné
na prevadénou hodnotu a hornich bitt na nulovy bitovy vektor
odpovidajici velikosti.

Priklad:

LLVM %x = zext i32 257 to i64 ; yields i64:257

SMT (= ((_ extract 31 0) %x) (_ bv257 32))

(= ((_ extract 63 32) %x) (_ bv0 32))

38 SExt Instrukce ZExt provadi typovou konverzi na vétsi datovy typ roz-
$ifenim o znaménkové bity. Pti prekladu je vyuzita trojice operaci
extract a operace repeat. Dochazi k aserci bith v rozsahu da-
tového typu puvodni proménné na prevadénou hodnotu. Nejvyssi
bit ptvodni proménné se nejdiive vyextrahuje jako znaménko (1-
bitovy vektor), rozsiti se do pozadované velikosti operaci repeat
(parametr repeat je rozdil velikosti cilového a zdrojového typu) a
nakonec je pridana aserce hornich biti na rozsireny znaménkovy
vektor.

Priklad:

LLVM Yx = sext i32 257 to i64 ; yields i64:257

SMT (= ((_ extract 31 0) %x) (_ bv257 32))

(= ((_ extract 63 32) %x) (_ repeat ((_ extract 31 31) (_ bv257 32)) 32))

39 FPToUI Instrukce FPToUI provadi typovou konverzi floating-point hod-
noty na odpovidajici celo¢iselnou hodnotu (bez znaménka).
Floating-point typy nejsou nastrojem podporovany, viz 3.2.

Priklad:

LLVM Y%x = fptoui double 123.0 to i32 ; yields 132:123

SMT

40 FPToSI Instrukce FPToSI provadi typovou konverzi floating-point hodnoty
na odpovidajici celo¢iselnou hodnotu (se znaménkem). Floating-
point typy nejsou néstrojem podporovany, viz 3.2.

Priklad:

LLVM %x = fptosi double -123.0 to i32 ; yields i32:-123

SMT

41 UIToFP Instrukce UIToFP provadi typovou konverzi celoéiselné hodnoty
(bez znaménka) na odpovidajici floating-point hodnotu. Floating-
point typy nejsou nastrojem podporovany, viz 3.2.

Priklad:

LLVM %x = uitofp 132 257 to float ; yields float:257.0

SMT

42 SIToFP Instrukce UIToFP provadi typovou konverzi celoc¢iselné hodnoty
(se znaménkem) na odpovidajici floating-point hodnotu. Floating-
point typy nejsou nastrojem podporovany, viz 3.2.

Priklad:
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LLVM Y%x = sitofp i8 -1 to double ; yields double:-1.0
SMT
43 FPTrunc Instrukce FPTrunc provadi typovou konverzi floating-point dato-
vych typi na mensi datovy typ. Floating-point typy nejsou na-
strojem podporovany, viz 3.2.
Priklad:
LLVM %x = fptrunc double 16777217.0 to float ; yields float:16777216.0
SMT
44 FPExt Instrukce FPExt provadi typovou konverzi floating-point datovych
typu na veétsi datovy. Floating-point typy nejsou nastrojem pod-
porovany, viz 3.2.
Priklad:
LLVM Y%x = fpext float 3.125 to double ; yields double:3.125000e+00
SMT
45 PtrTolnt Instrukce PtrTolnt provadi typovou konverzi ukazateli na celoci-
selny datovy typ. V LLVM IR mohou byt ukazatele implemento-
vany zavisle na cilové architektute, pro generovanych SMT-LIB v
ramci nastroje tindger jsou pro potieby analyzy kédovany jako
N-bitové bitové vektory (32-bitové, 64-bitové). Pro konverzi je vy-
uzit stejny postup jako pro instrukce ZExt (pokud ma cilovy typ
vétsi velikost), Trunc (pokud mé cilovy typ mensi velikost), nebo
je vytvoren alias, stejné jako u instrukce Bitcast (pokud ma cilovy
typ stejnou velikost, jako bitovy vektor reprezentujici ukazatele).
Priklad:
LLVM Yaddr = ptrtoint i32x Jptr to i8
; yields truncation on 64-bit architecture
SMT (= haddr ((_ extract 7 0) %ptr))
LLVM Yaddr = ptrtoint i32* Yptr to i64
; yields no-op on 64-bit architecture
SMT (= %addr Y%ptr)
LLVM Yaddr = ptrtoint i32* Yptr to 1128
; yields zero extension on 64-bit architecture
SMT (= ((_ extract 63 0) %addr) %ptr)
(= ((_ extract 123 64) %addr) (_ bv0 64))
46 IntToPtr Instrukce IntToPtr provadi typovou konverzi celoc¢iselnych dato-

vych typt na ukazatele. V LLVM IR mohou byt ukazatele imple-
mentovany zavisle na cilové architekture, pro generovanych SMT-
LIB v rdmci nastroje tindger jsou pro potieby analyzy kédovany
jako N-bitové bitové vektory (32-bitové, 64-bitové). Pro konverzi je
vyuzit stejny postup jako pro instrukce ZExt (pokud mé zdrojovy
typ mensi velikost), Trunc (pokud mé zdrojovy typ vétsi velikost),
nebo je vytvoren alias, stejné jako u instrukce Bitcast (pokud ma
zdrojovy typ stejnou velikost, jako bitovy vektor reprezentujici
ukazatele).
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Priklad:

LLVM Yptr = inttoptr i128 255 to i32%

; yields truncation on 64-bit architecture

SMT (= %ptr ((_ extract 63 0) (_ bv255 128)))

LLVM Yptr = inttoptr to i64 255 to i32x

SMT (= %ptr (_ bv255 64))

; yields no-op on 64-bit architecture
LLVM Yptr = inttoptr i8 255 to i32x

; yields zero extension on 64-bit architecture
SMT (= ((_ extract 7 0) %ptr) (_ bv255 8))

(= ((_ extract 64 8) %ptr) (_ bv0 64))

47 BitCast Instrukce BitCast slouzi ke konverzi typu, u které nedochdazi ke
zméné biti (zdrojovy i cilovy typ ma stejnou velikost). Jelikoz
jsou vsechny hodnoty na trovni vyrazu SMT-LIB reprezentovany
bitovymi vektory, je konverze implicitni. Pro vysledek konverze je
pridan alias na ptvodni hodnotu.

Priklad:

LLVM Y%x = i8 255 to i8

%y = bitcast %x to i8 ; yields i8 :-1

SMT (= %x hy)

48 AddrSpaceCast Instrukce AddrSpaceCast provadi konverzi ukazatele pro jeden ad-
resny prostor na ukazatel pro jiny adresny prostor. Nastroj pod-
poruje pouze analyzu linedrniho pamétového prostoru, viz 3.2.

Priklad:

LLVM %y = addrspacecast i32* %x to i32 addrspace(1)x*

; yields i32 addrspace(1)*:%x

SMT

49 CleanupPad Instrukce CleanupPad slouzi pro oznaceni zakladniho bloku jako
cleanup bloku pro osetreni vyjimky. Zpracovani vyjimek neni né-
strojem podporovano, viz 3.2.

Priklad:

LLVM Ytok = cleanuppad within %cs []

SMT

50 CatchPad Instrukce CatchPad slouzi pro oznaceni zakladniho bloku jako
catch handler bloku pro osetfeni vyjimky. Zpracovani vyjimek neni
nastrojem podporovano, viz 3.2.

Priklad:

LLVM dispatch:

%cs = catchswitch within none [label %handlerO] unwind to caller
; A catch block which can catch an integer.
handlerO:
%tok = catchpad within %cs [i8** @_ZTIi]
SMT
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51 ICmp Instrukce ICmp provadi porovnani dvou (celociselnych) hodnot dle
zadaného predikatu. Podporované predikaty:

1. eq: je roven.

2. ne: neni roven.

3. ugt: je vétsi nez (bez znaménka).

4. uge: je vétsi nebo roven nez (bez znaménka).
5. ult: je mensi nez (bez znaménka).

6. ule: je mensi nebo roven nez (bez znaménka).
7. sgt: je vétsi nez (se znaménkem).

8. sge: je vétsi nebo roven nez (se znaménkem).
9. slt: je mensi nez (se znaménkem).

10. sle: je mensi nebo roven nez (se znaménkem).

Priklad:

LLVM Yresult = icmp eq %x, %y
SMT (= Yresult (= %x %y))

LLVM  Yresult = icmp neq %x, %y
SMT (= Yresult (distinct %x %y))

LLVM Yresult = icmp ugt %x, %y
SMT (= Y%result (bvugt %x %y))

LLVM Yresult = icmp uge %x, %y
SMT (= Y%result (bvuge %x %y))

LLVM icmp ult i32 4, 5 ; yields: result=true
SMT (bvult (_ bvéd 32) (_ bvs 32))

LLVM Yresult = icmp ule %x, %y
SMT (= Yresult (bvule %x %y))

LLVM Yresult = icmp sgt %x, %y
SMT (= %result (bvsgt %x %y))

LLVM  Yresult = icmp sge %x, %y
SMT (= %result (bvsge %x %y))

LLVM  Yresult = icmp slt %x, %y
SMT (= Yresult (bvslt %x %y))

LLVM Yresult = icmp sle %x, %y
SMT (= Y%result (bvsle %x %y))

52 FCmp Instrukce FCmp provadi porovndni dvou (floating-point) hodnot
dle zadaného predikatu. Floating-point typy nejsou néstrojem
podporovany, viz 3.2.

Priklad:
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LLVM Yresult = fcmp oeq float 4.0, 5.0 ; yields: result=false

SMT

53 PHI Instrukce PHI implementuje ®-uzivér proménnych v SSA formé.

Napriklad, pokud je jedné proménné pritazena v ruznych vétvich
programu jind hodnota musi se pro kazdou vétev pouzit jind pro-
ménnd (pro dodrzeni SSA) a pro pouziti proménné po opusténi
vétve je treba provést podminéné prifazeni do nové proménné re-
prezentujici vybér korektni hodnoty. PHI instrukce musi byt uve-
deny vzdy na zacatku zdkladniho bloku (nepredchazi jim zadné
jiné instrukce, co nejsou také PHI instrukce).
Priklad:

LLVM %11 = phi i1l [ true, %0 1, [ %9, %7 1]
SMT (= %11 (ite (= %0 True) %9 %7))

54 Call Instrukce Call slouzi k volani funkce. Jelikoz nastroj nepodporuje
interproceduralni analyzu, je zpracovani této instrukce omezené.
Pokud je funkce zadefinovana v SMT-LIB (a jedné-li se o ¢istou
funkei), muze byt jeji volani prelozeno jako aplikace vyrazu. Pii-
klad: (jmeno_funkce argl arg2 ...).V piipadé Ze neni funkce
explicitné definovana, ale pouze deklarovana resic SMT se pokusi v
ramci sestaveni modelu dosadit funkci vlastni vygenerovany vyraz,
pro jeji implementaci, ktera se bude lisit od té skutecné.

Priklad:

LLVM Yretval = call i32 @foo(i32 %argc)
SMT (= hretval (foo %hargc))

55 Select Instrukee Select souzi k podminénému ptitazeni hodnoty (bez vét-
veni zékladnich bloku). Instrukei je mozno preklddat pomoci vy-
razu ite, jehoz prvni parametr (typu bool) slouzi jako podminka.

Priklad:

LLVM Ycond = il true
%x = select Ycond, i8 17, i8 42 ; yields i8:17
SMT (= %x (ite %cond (_ bvi7 8) (_ bv42 8)))

56 UserOpl UserOpl neni skutecnou instrukci, ale specidlnim kédem operaci
pouzitym interné, v ramci prichodt prekladu. Na vyraz SMT-LIB
se nepreklada.

Priklad:

LLVM
SMT

57 User0p2 UserOp2 neni skutecnou instrukcei, ale specidlnim kédem operaci
pouzitym interné, v ramci prachodu prekladu. Na vyraz SMT-LIB
se nepreklada.

Priklad:

LLVM
SMT
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58 VAArg Instrukce VAArg slouzi pro pristup k parametrim variadickych
funkei. Variadické funkce nejsou nastrojem podporovany, viz 3.2.

Priklad:

LLVM

SMT

59 ExtractElement Instrukce ExtractElement vraci prvek vektoru na zadaném indexu.
Vektorizace neni nastrojem podporovana, viz 3.2.

Priklad:

LLVM Yelement = extractelement <4 x i32> Yvec, i32 0 ; yields i32

SMT

60 InsertElement Instrukce InsertElement vlozi prvek do vektoru na zadany index.
Vektorizace neni nastrojem podporovana, viz 3.2.

Priklad:

LLVM YnewVec = insertelement <4 x i32> Yvec, i32 1, i32 0 ; yields <4 x i32>

SMT

61 ShuffleVector Instrukce ShuffleVector vytvaii permutaci z prvka dvou vstupnich
vektort. Vektorizace neni ndstrojem podporovana, viz 3.2.

Priklad:

LLVM Yresult = shufflevector <4 x i32> %vl, <4 x i32> %v2,

<4 x i32> <i32 0, i32 4, i32 1, i32 5> ; yields <4 x i32>

SMT

62 ExtractValue Instrukce ExtractValue vraci hodnotu prvku struktury nebo pole.
Pro vybér prvku vyuziva konstantni index.

Priklad:

LLVM Yresult = extractvalue {i32, float} %agg, 0 ; yields 132

SMT

63 InsertValue Instrukce InsertValue uklada hodnotu prvku struktury nebo pole.
Pro vybér prvku vyuziva konstantni index.

Priklad:

LLVM Yagg2 = insertvalue {i32, float} %aggl, float %val, 1

; yields {i32 1, float %val}

SMT

64 LandingPad Instrukce LandingPad slouzi k oznaceni zakladniho bloku jako lan-
dingpad — vstupniho bodu pro zpracovani osetfeni zachycené vy-
jimky. Zpracovani vyjimek neni nastrojem podporovano, viz 3.2.

Priklad:

LLVM ; A landing pad which can catch an integer.

%res = landingpad { i8x%, i32 }
catch i8**x Q@_ZTTi
; A landing pad that is a cleanup.
%res = landingpad { i8%, i32 }
cleanup
; A landing pad which can catch an integer and can only throw a double.
%res = landingpad { i8%*, i32 }
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catch i8*x @_ZTIi
filter [1 x i8*x] [@_ZTId]
SMT

Tabulka 3.2: Instrukéni sada LLVM IR ISA se vztahuje k referencni verze LLVM 7. Ukazky
prevzaty z referenéniho manuélu jazyka LLVM verze 7.0.0 [16]. LLVM 8 rozsifuje instrukéni
sadu o instrukci FNeg a vyvojova verze LLVM 9 predstavuje novou instrukei CallBr, tyto

instrukce nejsou podporovany.

3.4 Vysokourovinovy navrh

7 pohledu vysokouroviového navrhu muzeme aplikaci rozdélit na logicky oddélené vrstvy
a jeji datovy model.

Ul

Nejvyssi vrstva Ul (user interface) uzivatelského rozhrani slouzi pro ovladéani aplikace. Je-
jimi zodpovédnostmi jsou zpracovani vstupnich dat (ze vstupniho formétu na interni ulozeni
do strukturovanych datovych struktur), zpracovani vystupnich dat (prezentace) a zpraco-
vani ovladacich prikazi od uzivatele. Nastroj tindger je navrzen jako aplikace piikazové
radky bez grafického uzivatelského rozhrani. Vstupy od uzivatele a vstupni data miize pri-
jimat ze standardniho vstupu nebo ze souboru. Textovy vystup aplikace mize ukladat na
standardni vystup nebo do specifikovaného souboru. Pro snadné pouzit{ jinymi automatizo-
vanymi nastroji je vhodné nespoléhat na interaktivni vstup od uzivatele. Dodatecné prikazy
je tteba ulozit jako soucast vstupnich dat.

Aplikaéni vrstva

Aplikaéni vrstva (bussiness logic) mé na starost Tizeni zpracovani dat. Probihé zde transfor-
mace modelu programu a analyza vysledku transformace. Dle vysledku analyzy se generuji
vyrazy SMT-LIB a predavaji fesi¢ci SMT. Po zadani vSech potfebnych dat se spousti resi¢
SMT a ovéruje se jeho vysledek.

Perzistentni vrstva

Perzistentni vrstva pro uklddani dat (do souboru, databdze) neni v rdmci néstroje v této
fazi potreba. VSechna vstupni data jsou zkonzumovana programem v ramci jednoho béhu
programu a vsechna potfebnad vystupni data jsou primo vracena uzivateli. Pro budouci
rozsifeni nastroje o pokrocilé techniky analyzy podcest bude vhodné pridani perzistence
casteénych mezivysledkil pro optimalizaci vykonu.

Datovy model

Datovy model néstroje tindger obsahuje struktury potfebné pro ulozeni vstupnich dat,
dat interné zpracovavanych a vystupnich dat.
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Vstupni data tvori kod LLVM IR analyzovaného programu, strukturovany popis ana-
lyzované cesty a metadata obsahujici prikazy pro optimalizaci analyzy. Kéd LLVM IR je
nacitdn ze samostatného souboru a jeho format je dan standardem LLVM verze 7. Data
popisujici cestu a metadata jsou spoleéné obsazeny v konfiguracnim JSON souboru, popis
je uvedeno v priloze: schéma formatu vstupnich dat C.

Interni data zahrnuji pamétova reprezentaci LLVM IR modelu programu (objektovy
model vytvoreny LLVM knihovnou), transformovany model (pomocné struktury pro ulozeni
informaci o analyzovanych proménnych, parametrech funkce, globélnich proménnych). Patii
zde také objekty reprezentujici SMT-LIB vyrazy (pouzity datové typy z knihovny Z3) a
struktury pro jejich ukladani a organizaci.

Vystupni data tvori JSON soubor obsahujici seznam nalezenych ohodnoceni promeén-
nych. Jeho popis je uveden v pfiloze: schéma formatu vystupnich dat D.

3.5 Navrh architektury

Nastroj se sklada ze tii zdkladnich moduli -— LLVMExtractor, Model a SMT, které de-
finuji zakladni rozhrani pouzivand v aplikaci a jejich vychozi implementaci. Hlavni ridici
trida App, kterd se stard o zpracovani vstupu a vygenerovani prislusnych vystupt, zavisi
pouze na rozhranich. Konfigurace, ktera implementace rozhrani se pouzije je provedena
mimo tfidu App pomoci injektovani zavislosti (angl. Dependency Injection) — navrhového
principu inverze rizeni (angl. Inversion of Control) s vyuzitim knihovny [Boost].DI (viz [9]).
O zpracovani parametri programu, které se pak zpracované na objekt AppData predaji
objektu App to spusténi analyzy slouzi tiida ArgParser, kterd vyuziva knihovnu getopt.
Program muze byt spustén s parametrem --input (nebo zkracené -i) a nacist IR kéd pro
analyzu ze souboru podle zadané cesty, pokud neni tento parametr zadan, predpoklada
nacteni IR kédu ze standardniho vstupu. Soubor se Fidicimi daty (seznam stop k analyze)
je predén ve formatu JSON, cesta k nému je zaddna parametrem --config (zkracené -c).

Modul LLVMExtractor

Modul LLVMExtractor obsahuje t¥idy pouzité k rekonstrukci LLVM IR pamétového mo-
delu ze zadaného kédu na vstupu, manipulaci s nim a extrakci pozadovanych modelovych
dat pro dalsi zpracovani. Ttidy v tomto modulu tzce zavisi na tiidach LLVM, se kte-
rymi pracuji pres jejich C++ APIL. Prace s modelem je provadéna nad zrekonstruovanym
modelem, tak jak byl vytvoren LLVM pii pfekladu. Modul Model obsahuje tiidy, které
umoznuji modelovani a manipulaci s daty ziskanymi z LLVM modelu, ale pfimo nezavisi na
LLVM tiidach. Umoznuji ptipravu dat potfebnych pro nasledné generovani kédu SMT-LIB
avytvoreni pamétového modelu pro potieby generovani. Pomocné tiidy pomahaji vytvaret
a prubézné aktualizovat kontext generovani vystupniho kédu, napriklad pii opakovaném
pruchodu stejnym zdkladnim blokem vyuzit misto ptivodni proménné jejich ocislovanou
verzi tak, aby zustala zachovana SSA forma 2.5.1 a ve vygenerovanych formulich se pouzily
spravné oznacené promeénné.

Modul Model

Modul Model obsahuje tiidy pro podporu analyzu transformovaného modelu cesty a pri-
pravuje data pro pripravu dat pro generovani vyrazi SMT-LIB (které probihd v modulu
SMT). Centralni komponentou tohoto modulu je tfida LLVMInstructionVisitor, kterd
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vychézi z navrhového vzoru visitor a pouziva se k inspekci jednotlivych instrukei a rozho-
dovani jestli se pro danou instrukci bude generovat vyraz SMT-LIB (a kterd data se SMT
vrstvé predaji), ¢i ne.

Modul SMT

Modul SMT obsahuje t¥idy, které se staraji o vygenerovani cilového kédu SMT, ktery je
nasledné vyhodnocen fesicem SMT a vysledek je zpracovan pro dalsi zpracovani nastrojem.
Poskytuje zdkladni obecné rozhrani, na kterém zavisi tfida App, nezavislé na konkrétnim

Vv

3.6 Navrh zpracovani LLVM modelu

V této podkapitole priblizim varianty navrhu modelu, které jsem v navrhové c¢asti prostu-
doval a srovnal.

LLVM neménny model a vlastni modelova mezivrstva:

Prvni zvazovany zpusob byl vytvorit LLVM pamétovy model (angl. in-memory model) na
zakladé nacteného IR kédu pomoci LLVM knihovny IRReader. K nac¢tenému LLVM modelu
by néstroj pristupoval (po potfebném pridéni jmen proménnych a labelt zakladnich bloku)
jako k neménnému (angl. imutable) objektu, a pro potfeby modifikace modelu a samotné
generovani kodu SMT-LIB by si vytvarel vlastni model. Tento pristup by mél vyhodu
v mozné budouci podpore jinych forem mezikédu (napf. mezikédu prekladace GCC) a
odizolovani ¢asti nastroje generujictho SMT od zévislosti na LLVM implementaci. Zpocatku
se tento pristup jevil jako nejvhodnéjsi, ale po prostudovani vSech prvka LLVM, které by
musel podporovat (napfiklad rozsahly typovy systém) a znovu implementovat se ukédzal
jako nevhodny.

LLVM model transformovany v LLVM prtchodu:

Druhy pristup pocital s provadénim analyzy primo nad LLVM modelem, véetné potieb-
nych transformaci (eliminace zakladnich bloktt mimo stopu programu, rozbaleni smy¢ek dle
stopy, odstranéni vétveni a PHI uzli) pfimym editovinim LLVM objektu jejich piidava-
nim a odstranovanim. Tento postup je vhodny, pokud by se nastroj implementoval jako
plugin LLVM priekladace (napf. clang) a modifikace nad IR modelem by provadél v LLVM
pruchodu (LLVM Pass), ktery je pfipraven pro rozsiteni optimalizaci a analyzy preklada-
nych programi, a je mozné cilit ho na prichod modelu na urcité trovni (funkce, modulu,
smycky. .. ). Tento pristup by byl nejblize ptistupu, ktery doporucuje tym vyvijejici LLVM,
nicméné byl by na néj prilis vazany a cilem projektu je vytvorit néstroj, ktery bude od
LLVM vyzadovat jen validni vystupy a nebude jeho pfimym rozsirenim.

LLVM model a tenka mezivrstva pro ukladani kontextu generovani:

Treti varianta vyuziva LLVM model jako jediny neménny model, ale pro potfeby generovani
k nému pridava nadstavbu pomocného kontextu, ktery se v pribéhu generovani méni. Takto
je model prochdzen pomoci ndvrhového vzoru visitor (ktery je LLVM objekty podporovén) a
mezi prochizeni modelovych objektt aktualizuje zdznamy v pomocnych triddch. Pomocné
tridy jsou spolu s referenci na konstantni objekt modelu zapouzdifeny v jedné struktuie
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nazvané ModelAnalyseData. Obsahuje mimo jiné hasovaci tabulku pro sledovani aktual-
nich verzi proménnych (fesi problém, jak mapovat vicendsobné zapsanou proménnou na
urovni jazyka SMT-LIB, napiiklad pti vicenasobném priichodu stejnym zakladnim blokem
v cyklu), registr typu, které byly skuteéné pouzity a bude je tfeba deklarovat pti generovani
kédu SMT-LIB, a hlavné pamétovy model, ktery se stard o spravné zpracovani instrukei
s pristupem do paméti. Modul, ktery se stara o generovani kédu SMT-LIB je tedy cas-
te¢né odizolovan od modelu a pracuje s vysledky visitor objekti (prochazi dle zadané stopy
programu jednotlivé instrukce ve vSech zékladnich blocich cesty stopy) a kontextem gene-
rovani. Tento piistup odstranuje problém vytvareni druhého modelu duplikujiciho logiku a
slozitost ptivodniho LLVM modelu a zaroven je efektivni diky podpote vyuziti navrhového
vzoru visitor v objektech LLVM modelu (i pro nac¢tené kompletni modely). Velikost ukla-
danych dat pro udrzeni kontextu muze rist linearné s poc¢tem analyzovanych instrukci, ale
bude zabirat minimdalni potfebné mnozstvi paméti, na rozdil od nové vytvorené modelové
mezivrstvy, kterd s sebou nese ndroky na rezii (komplexni hierarchie objektu a jejich propo-
jeni). Nevyhodou je, ze optimalizace (napf. nepouzité proménné, pouzité v jiné vétvi, nez
navstivi zkoumana stopa programu) vyzaduje druhy prichod a pokud jsou data pro fesic
SMT generovana jiz v prvnim prichodu, musi se filtrovat pri dalsich prichodech (z pohledu
vykonu a zvyseni Sance na nalezeni vhodného feseni je potfeba minimalizovat datovy mo-
del predéavany do SMT fesice). Jednoduché smycky mohou byt optimalizovany rozbalenim,
anebo z pohledu fesice SMT deklarovanim pomocného uzavéru nad télem cyklu, ktery bude
v SMT kédu deklarovan jako rekurzivni funkce a jeji vysledek bude aplikovan na finalni verzi
proménné — tento zpusob optimalizace eliminuje hlavné u jednoduchych cykli s vysokym
poctem iteraci do velké miry naroky na fesi¢c SMT, ktery ma problémy s velkym poctem
proménnych (které by jinak musel udrzovat pro kazdou rozbalenou iteraci), ale vyzaduje
analyzu datovych zavislosti. Také pokud je v cyklu zapisovano do vice (datové nezavislych)
proménnych, je tfeba vygenerovat vice pomocnych rekurzivnich funkci. V piipadé ze mezi
zapisovanymi proménnymi v téle cyklu existuji datové zavislosti nebo dochazi k pristupu
do paméti neni vytvoreni této pomocné rekurzivni funkce v této fazi navrhu mozné.

Tuto variantu jsem zvolil jako nejvhodnéjsi moznost pro implementaci zpracovani mo-
delu programu a pouzil ji pfi implementaci nastroje.

Uprava LLVM IR v textové podobé:

Tuto alternativni variantu jsem kratce prozkoumal béhem objeveni implementacnich pro-
blémi s transformaci LLVM objektového modelu ptridavanim a odebirdanim IR objekti.

Pro vyhnuti se pfimé manipulaci s objektovym modelem by se provadély pozadované
upravy (rozgenerovani smycek, eliminace nevyuzitych instrukei) na tirovni textové reprezen-
tace analyzovaného LLVM IR kédu. Nejprve by se tedy kéd zanalyzoval, podle vysledka by
se provedla Uprava textové reprezentace, kterd by se ulozila do do¢asného souboru a z néj se
znovu nacetla pro vytvoreni nového, jiz transformovaného, objektového modelu programu.
Prestoze by se jednalo o zajimavy pristup k reseni, stdle by zde zlstala potifeba slozité
analyzy celého modelu pred vytvorenim sady tprav (které by mohlo byt problematické
v nékterych pripadech namapovat z objektového modelu zpét na spravné misto v textové
reprezentaci) a proto se tato varianta hloubéji nezkoumala.
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3.7 Generovani kodu SMT-LIB:

U generovani kédu SMT-LIB bylo tfeba zvazit, zda generovat zapis ve formatu SMT-LIB

Vv

vvvvvv

podporovat rtizné SMT fesice a jak bude probihat generovani komplexnich struktur z IR
kédu. Podpora ruznych SMT resicu je problematicka kvuli riizné irovni podpory standardu
SMT-LIB u jednotlivych SMT fesi¢ii, coz nemusi byt problém pii ruénim zapisu formuli
pro konkrétni cilovy SMT resi¢, ale pfi automatickém generovani se jednd o komplikaci.
Pod komplexnimi strukturami IR kdédu (pro generovani) muzeme zahrnou podporovany
typovy systém, rekurzivni volani funkci, struktury s dynamickymi prvky a podobné. Hlav-
nim kritériem pro vybér podporovaného SMT fesice ve vysledku byla podpora knihoven
a dokumentace — a zde zcela prevladl resi¢ z3 (viz kapitola 2.3.3) nad ostatnimi. Z3 na-
bizi knihovny pro praci s fesicem pro jazyk C, tak pro jazyk C++4. Do jisté miry lze obé
knihovny kombinovat (pfi pouziti v C++ projektu).

V ramci rozsahu této prace bude implementovana podpora pouze pro fesi¢ Z3, ale pro
moznost pridani podpory jiného resice bude implementovana vrstva abstraktniho rozhrani
pro obecné pouziti libovolného SMT feSice. Pro pridani podpory nového druhu reSice tedy
bude stacit pridat specidlni tfidu implementujici toto rozhrani -— radi¢ pro konkrétni resic¢
(a zménit vychozi implementace SMT rozhrani v konfiguraci DI kontejneru).

Vyrazy budou generovany dle navrzené prekladové tabulky 3.3.

3.8 Navrh vstupniho a vystupniho formatu

Vstupni format

Vstupni data jsou néastroji predana ve formatu JSON dodrzujiciho schéma JSON input
schema viz priloha C. Na nejvyssi trovni obsahuje objekt function, ktery v sobé uklada
seznam stop k analyze pro danou funkci. Objekt function ma dvé polozky — name (Tetézec,
obsahuje jméno analyzované funkce, ve stejném formétu jako je uloZeno v textové podobé
LLVM IR kédu kde se nachézi jméno funkce po provedeni dekorace jmen C++ funkei
(angl. name mangling), napt. _Z3fooii u funkce foo typu integer se dvéma parametry
typu integer) a paths (pole objekti stop). Objekt stopy obsahuje t¥i prvky: tag (fetézec,
slouzici jako unikatni identifikdtor stopy, vyuziva se pro sparovani vysledku s konkrétni
stopu), metadat (pole Fetézcovych prikazu pro zefektivnéni analyzy) a path, ktery obsahuje
seznam celoc¢iselnych indexti zakladnich blokd analyzované stopy. Prvni index v seznamu
musi byt index 0, jakozto vstupni bod do funkce (analyza podcest v ramci funkce zatim
neni plné podporovana). Pro zadané indexy musi platit, ze funkce obsahuje zdkladni blok
na daném indexu a ze jeji CFG 2.1 diagram umoznuje pro kazdy indexovany zdkladni blok
prechod na zédkladni blok s nésledujicim indexem v kolekci. Pokud vstupni datova struktura
nesplnuje tyto podminky, nemuize nastroj najit spravné reseni.

Vystupni format

Vstupni data jsou nastroji predana ve formatu JSON dodrzujiciho schéma viz priloha JSON
output schema D. Na nejvyssi drovni obsahuje kolekei zaznami objektt vysledku analyzy
stop. Zaznam vysledku stop obsahuje budto zdznam error (fetézec) obsahujici popis zpravy
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o chybé analyzy nebo kolekci obsahujici jednotlivé zaznamy zakédovanych vstupnich hod-
not. Zaznamy vstupnich hodnot obsahuji zakédovany nazev: pokud se jednd o argument
funkce, ma néazev ve tvaru arg_ X, kde X je index poradi argumentu v seznamu argumenti
funkce, pokud se jedna o globdlni proménou, mé nazev odpovidajici svému zakdédovanému
nazvu v LLVM IR kédu, pokud se jednad o hodnotu v paméti, je ji prifazena symbolicka
hodnota ve tvaru memory_X_@Y_offset_Z, kde X je index obrazu modelu paméti(memory
snapshot) a @Y_offset_Z je symbolickd adresa odpovidajici LLVM IR proménné pouzité
pro pristupu do paméti — Y je jméno proménné (ukazatele) pouzitého pro pristup do pa-
méti (LLVM IR jméno proménné) a Z je index bytu (v rozsahu 0 az N — 1 pro proménnou
o velikosti N byt). Zaznamy vstupnich hodnot dale obsahuji informaci o typu (odpovida
LLVM IR typu) a do textové zobrazitelné podoby serializovanou hodnotu ziskanou z SMT
resice.
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Kapitola 4

Implementacni detaily nastroje
Tindger

V této kapitole detailné priblizim realizaci ndvrhu néastroje tindger z predeslé kapitoly 3.
Néstroj tindger je realizovan jako spustitelny program ovlddany pfes rozhrani piikazové
radky. Aplikace byla implementovdna v programovacim jazyce C++ a extenzivné vyuziva
knihovny LLVM a Z3. Je rozdélend do ti{ moduli LLVMExtractor (obsahuje tfidy zod-
povédéné za pripravu vstupnich dat s LLVM IR 2.5.3 kédem programu do vhodného ob-
jektového modelu, pouzitelného pro dalsi zpracovani, podrobné popsan v podkapitole 4.2),
Model (obsahuje tfidy starajici se o analyzu modelu programu, podrobné popsan v pod-
kapitole 4.3), SMT (obsahuje tiidy pro vytvareni SMT vyrazi pro popis programu a jejich
zadani Tesici SMT, podrobné popsan v podkapitole 4.4) a modulu App (podrobné popsan
v podkapitole 4.1), do kterého spadaji t¥idy pro zpracovani piikazi od uzivatele a Fizeni
béhu vypoctu (preddvani ziskanych zpracovanych dat mezi moduly).

4.1 Kostra aplikace

App modul tvoii nejvyssi vrstvu aplikace. Obsahuje stejnojmennou tfidu App (centralni
tfida aplikace), ktera fidi zadavani zpracovani dat a prubéh vypoctu (v rdmeci jednoho béhu
programu je mozno analyzovat vice zadanych cest programu - v ramci jedné analyzované
jednotky - funkce - tato tiida ridi poradi jejich analyzy a slouceni vysledk do jednoho
vystupniho souboru).

Prehled ttid modulu:

e App — tfida koordinujici spolupréci specializovanych moduli (zdvisi na rozhranich
modulu, konkrétni implementace 1ze prekonfigurovat) na ziskani hledaného vysledku
— seznamu vygenerovanych hodnot.

e ArgParser — tifida pro zpracovani argumenti prikazové radky.

e ConfigParser — tfida pro parsovani vstupnich konfigurac¢nich dat v JSON formétu.
e AppStreams — pomocnd tfida spravujici vstupné-vystupni proudy aplikace.

e Diagnostic — pomocnd tfida pro méreni délky vypoctu aplikace.

e AppParams — struktura pro uloZeni zpracovanych parametra piikazové radky.
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e ExtractionPath — struktura pro ulozeni zadani cesty pro analyzu.

Mimo modul App stoji soubor main.cpp, ktery obsahuje jediny vstupni bod programu
(funkci main). Dochézi zde ke zpracovani fidicich argumentu prikazové fadky spusténi pro-
gramu a konfiguraci dependency injection kontejneru (Boost.DI [9]). DI kontejner spravuje
zévislosti aplikace, tak, ze vaze tfidy rozhrani na konkrétni implementujici t¥idy (pripadné
na konkrétni instance). Stard se o vytvareni objektu (vytvaii objekt App s nakonfigurova-
nymi zavislostmi).

4.2 Zpracovani LLVM IR dat

Tato ¢ast projektu je jiz v této fiazi navrzend a implementovana. Modul LLVMExtractor
obsahuje definici rozhrani LLVMExtractorInterface (které by se jiz neméla v budoucnu
prilis ménit, pouze je mozné pridat novou implementaci tohoto rozhrani) a jeho vychozi
implementaci ve t¥idé LLVMExtractor. Hlavni funkci rozhrani LLVMExtractor (a celého
modulu) je zpracovani vstupniho souboru se zdrojovym kédem LLVM IR na jeho objektovy
model prekladové jednotky (LLVM IR modulu). Model je nalezité upraven a poté vricen
zabalen ve wrapper objektu tiidy ModuleSelector. Zbytek aplikace pracuje s LLVM IR
modelem skrze aplika¢ni rozhrani tohoto wrapperu a pro ziskavani informaci o konkrétni
funkci FunctionSelector. Tiidy ModuleSelector a FunctionSelector nabizi jednoduché a
minimalistické rozhrani pro vybér objektdi z LLVM IR modelu pro analyzu.
Prehled trid modulu:

e LLVMExtractorInterface — vefejné rozhrani modulu pro zprostiedkovani prevodu
textové reprezentace mezikodu LLVM IR na objektovy model.

e LLVMExtractor — vychozi implementace rozhrani LLVMExtractorInterface.

e LLVMModuleSelectorInterface — verejné rozhrani modulu pro wrapper poskytujici
k objekttiim objektového modelu zpracovaného kédu LLVM IR.

e ModuleSelector —vychozi implementace rozhrani LLVMModuleSelectorInterface.

e FunctionSelector — wrapper zapouzdriujici pristup k objektiim argumenta funkce a
zékladnich blokt funkce.

e BasicBlockLabeler — trida, kterd se stard o prifazeni nazvu proménnym v modelu
LLVM IR (a jmen naveésti zakladnich bloki).

e TypeConverter — tfida pro pfevod pivodnich LLVM IR typt na zjednodusenou sadu
typu podporovanych néstrojem tindger.

e PathView — struktura pro reprezentaci analyzované cesty programu obsahujici seznam
zéakladnich blokt cesty a rozhrani pro pristup k nim.

Ziskani objektového modelu LLVM IR

Ziskani objektového modelu LLVM IR je provedeno tiidou LLVMExtractor. LLVMExtractor
obsahuje metodu extractIRModule, kterd prijima jako parametr retézec obsahujici cestu
k souboru s kédem LLVM IR. Obsah souboru je nacten do docasného fetézce. Nacteny
fetézec je zpracovan pomoci knihovni funkce z knihovny LLVM 1lvm: :parseIR. Objek-
tim v modelu je nasledné potieba priradit nazvy a poté muze byt zabalen do wrapperu
ModuleSelector (ten jediny opousti tento modul).
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Prirazeni nazva proménnych

Zparsovany LLVM IR model neobsahuje nazvy proménnych, navésti zakladnich blokid a
dalsich objektt nachazejicich se v modelu. Pro potfeby serializace do textové reprezentace
LLVM IR jsou ad-hoc generovany, ale pti deserializaci se nezachovaji. Pokud chceme déle
v programu pracovat s nazvy proménnych, je tfeba je vygenerovat znovu a priradit objekttim
modelu se kterym pracujeme.

Trida BasicBlockLabeler je pouzita pro vygenerovani jmen objektti LLVM modelu.
Ptvodni implementace vychéazela z t¥idy LLVM knihovny 11vm: :CFGPrinter tak, aby ge-
nerovala stejné nazvy jako pri exportu IR kédu z pamétové reprezentace do textové repre-
zentace. Knihovna interné vyuziva ¢itaé, ktery ovliviiuje hodnotu vygenerovaného nazvu
v zavislosti na poradi zpracovani objekt. Zakladni objekt 11lvm: :Value, od kterého jsou
pojmenovavané objekty odvozeny obsahuje metodu printAsOperand, ktera je pouzita pravé
pri prevodu do textova podoby tfidou 1lvm: :CFGPrinter. Pro prevod je potreba pouzit
pomocny stream 1llvm::raw_string_ostream, pres ktery je mozné poslat vygenerovany
nazev do standardniho fetézce std: :string.

Na rozdil od néazvu v .11 souboru s textovou reprezentaci obsahuji takto vygenerované
nézvy nulu na za¢atku ndzvu navic. Napriklad pro proménnou, kterd mé v textové podobé
nazev "%3" se timto postupem vygeneruje nazev "%03". Pro zachovani konzistentnich nazvt
je tedy potfeba provést jeden dodateény krok, ve kterém je pro kazdy nové vygenerovany
nazev nahrazen prefix nazvu "%0" za "%" bez nadbytecné nuly.

Ovéreni syntaktické dostupnosti cesty

Na zacatku analyzy mame dostupnou dvojici jména funkce a seznamu indexu zakladnich
blokii cesty. Pred zahdjenim zkouméni sémantické dostupnosti je treba ovérit, ze je cesta
dostupné syntakticky:.

Prvni krok je ovéfeni, Ze model skuteéné obsahuje zadanou funkci (je mozné pouzit
metodu LLVMModuleSelectorInterface: :function, kterd vrati platny FuctionSelector,
pokud funkei v modelu najde).

Druhym krokem je ovéreni prechodu mezi zadkladnimi bloky. Plati, ze prvni index cesty
musi byt roven 0 a vést tedy na zédkladni blok obsahujici vstupni bod funkce. Pro kazdy dalsi
index pak musi platit, Ze dand funkce obsahuje zdkladni blok na daném indexu (ovéfime
metodou FunctionSelector: :basicBlock) a Ze tento zdkladni blok je v seznamu nésled-
niku predchazejiciho bloku cesty. Z termindtoru (ukonéujici instrukee) zékladniho bloku je
mozné ziskat seznam néasledniku (aplikace metod 11vm: :BranchInst: : getNumSuccessors
a 1lvm::BranchInst::getSuccessor(i)). Naslednost bloki ovéfim pro vsechny bloky
v cesté az na posledni. Pro posledni zdkladni blok cesty ovéfime Ze nemé néaslednika, ale
kon¢i terminatorem Ret (viz instrukce Ret).

Vytvoreni nahledu cesty

Nezbytnou soucasti vytvoreni nahledu cesty (angl. path view), reprezentovaného objektem
tridy PathView, je vybér zakladnich blokt analyzované cesty. Ze seznamil indext bloki,
ktery je zadadn uzivatelem, se pres FunctionSelector vyberou ukazatele na odpovidajici
bloky lezici v cesté a ulozi se v poradi cesty do seznamu (v implementaci pouzit standardni
kontejner std: :vector<llvm::BasiBlock*>). Pii analyze nad ndhledem cesty se pak jiz
prochéazi tento novy seznam obsahujici pouze zdkladni bloky cesty. Tim dojde ke dvéma
vedlejsim efektiim — jednak jsou vyfiltrovany zakladni bloky funkce nepatiici do analyzované
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cesty (a jejich instrukce se nebudou dale analyzovat a generovat na SMT-LIB vyrazy), a
také dojde k rozbaleni smycek. V pripadé rozbaleni smycek je tieba osettit zachovani SSA
formy. Pro bloky, které jsou navstiveny v prichodu cesty vicenasobné by mohlo dojit k
vicendsobnému zapisu do stejné proménné, coz by SSA formu porusilo. Nahled cesty je
predan do modulu Model, kde se provede odstranéni duplikati.

4.3 Vrstva pro analyzu LLVM modelu

Model modul se zaméruje na analyzu modelu cesty a pripravu dat pro generovani vy-
razi SMT-LIB, které se provadi v modulu SMT. Hlavni tfidou tohoto modulu je trida
LLVMInstructionVisitor, kterd provadi analyzu LLVM instrukci rozbalené cesty. Ttida
LLVMInstructionVisitor vyuziva objekt tiidy Context pro udrzovani kontextu analyzy,
také zprostiedkovava visitorovi pristup k fadici fesice SMT (viz popis modulu SMT 4.4) a
pristup k nahledu cesty.

Prehled trid modulu:

e LLVMInstructionVisitor — centralni tiida modulu, analyzujici jednotlivé instrukce
cesty. Vyuziva navrhovy vzor visitor (dédi od LLVM t¥idy 11lvm: : InstVisitor).

e Context — tfida drzici kontext analyzy a zpiistupnujici SMT API visitoru.

e VariablesRegistry — tiida zaznamendvajici analyzu proménnych a urcujici, ktera
verze proménnych bude pouzita pro generovani vyrazu SMT-LIB.

e AbstractModelFactory — rozhrani pro tovarnu vytvatejici Model.
e ModelFactory — vychozi implementace rozhrani pro tovarnu vytvarejici Model.

e Model — trida, modelujici analyzovany program, pro vygenerovani vyrazi SMT-LIB.
V soucasné verzi se vSak vyuziva pouze pro registraci argumentti analyzované funkce
a globélni proménné (lokdlni proménné a instrukce registruje primo visitor).

e Instruction — struktura pro ulozeni zjednodusenych dat instrukce.

e Value — struktura pro ulozeni dat potiebnych pro registraci proménné z modelu do
SMT.

e LLVMValuePrinter — pomocnd trida pro serializaci LLVM objektt (pro moznost jejich
vypisu jako Tetézce).

Ttidy zjednoduseného typového systému podporovaného analyzou:

e Type — bazova trida pro tindger typy. Tindger pouziva pro analyzu zjednodusené typy
(oproti LLVM, nékteré nejsou podporovany).

IntegerType — zdkladni datovy typ reprezentujici cela ¢isla o zvolené bitové siice.

PointerType — Tindger datovy typ pro analyzu pamétovych ukazateli.

BooleanType — Tindger datovy typ pro reprezentaci logickych (booleovych) hodnot
(true or false).

VoidType — Tindger datovy typ pro reprezentaci prazdného navratového typu.

e UnsupportedType — Tindger datovy typ pro reprezentaci nepodporovanych datovych
typu (napft. floating-point typ).
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Odstranéni duplikata

P1i transformaci do SMT jsou proménné pltivodniho kédu vyjadieny jako SMT vyrazy —
konstanty. SMT konstanty jsou pevné vazany na jednu hodnotu (at jiz explicitné zadanou,
nebo nalezenou resicem v prubéhu vytvareni SMT modelu). Pouziti LLVM IR spliujici SSA
formu umoznuje ptimy prevod se zachovanim nazvi proménnych (LLVM IR proménné %3
bude v SMT vyrazu reprezentovana konstantou s ndzvem %3). Béhem vytvareni nahledu
cesty vSak muze dojit k rozbaleni smycek a poruseni SSA formy. Pro vyreseni tohoto pro-
blému je zavedena pomocnd struktura VariablesRegistry, slouzici jako centralni registr
analyzovanych proménnych v kontextu prekladu celé cesty. Registr je implementovan po-
moci mapy obsahujici ptivodni nazev proménné jako kli¢ a pocet zapisi této proménné
jako hodnotu. Pti analyze LLVM instrukce je tak mozné z LLVM objektu proménné ziskat
piivodni ndzev proménné a pomoci registru ziskat novy nazev, ktery bude vyuzit v SMT vy-
razu. Generované verze proménnych oznacujeme jako primes. Pro ¢teni hodnoty se pouzije
posledni vygenerovany nazev. Pro zapis hodnoty se vzdy generuje novy néazev. Je potreba
zachovat poradi ze nejdrive se pri analyze instrukce generuji vSechna ¢teni hodnot promén-
nych (typicky operandil) a az nasledné se vygeneruje ndzev pro zapis (pro proménnou pro
ulozeni vysledku instrukce). Pokud byla proménné prifazena hodnota pouze jednou, pouzije
se originalni nazev. Byla-li proménné prirazena hodnota dvakrat ¢i vice, je ji vygenerovan
nazev ve tvaru %originalinnazev_X, kde X predstavuje pocet registrovanych zapist do
proménné. Po kazdém generovani nazvu pro zapis se navysi ¢ita¢ proménné v registru.
Pouziti tohoto postupu zaru¢i prevenci konflikti proménnych (dodrZzenim SSA formy) ve
vygenerovaném SMT zépisu, pridava vsak dalsi krok nutny pro spravnou interpretaci final-
nich vysledkt nastroje.

Inspekce instrukci tridou LLVMlInstructionVisitor

Trida LLVMInstructionVisitor provadi analyzu instrukci ndhledu cesty, jednotlivé, v po-
fadi tak jak jsou v nahledu cesty uvedeny. Nejprve dochazi k rozpoznani, jedna-li se o
podporovanou instrukci, nebo je tieba vratit chybu, protoze analyzovany koéd obsahuje
nepodporovanou instrukci. LLVMInstructionVisitor vychazi z navrhového vzoru vizi-
tor (dédi od tridy z knihovny LLVM 1lvm::InstVisitor) a podle toho pristupuje ke
zpracovani instrukce, kterd je ji v ramci metody visit preddna. Nejprve se snazi roz-
poznat instrukci podle obecné kategorie a delegovat ji na specializovanou metodu obsluhy
této kategorie. Mezi kategorizovana zpracovani patii visit metody: visitBinaryOperator,
visitBranchInst, visitCmpInst, visitMemoryInst, visitCastInst, na trovni kategorie
jsou instrukce zpracovany jiz podle konkrétniho opera¢niho kédu (pfipadné obecné ¢asti
zpracovani jsou provedeny spole¢né, viz bindrni operdtory). Ne vSechny instrukce, které
se podari prifadit do kategorie jsou podporovany a tak i zde probiha filtrovini nepod-
porovanych instrukci. Pokud je instrukce podporovana jsou analyzovany jeji operandy a
proménna pro zapis vysledku operace. Pro uvedené proménné jsou ziskdny nové nazvy s
vyuzitim VariablesRegistry. Pak je vybrano konkrétni API sluzby SMIDriver a je mu za-
déno pridani vyrazu instrukce. Pro nékteré instrukce, jako jsou naptiklad instrukce skoku,
je tfeba mit piistup k informacim nejen o aktuélni instrukci (a jejim zdkladnim bloku),
ale i ostatnim zakladnim bloku cesty, pro tyto ucely vyuziva visitor svého modelového
kontextu v objektu t¥idy Context (ktery zprostredkovava pristup k objektim SMTDriver,
VariablesRegistry nebo PathView).
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4.4 Generovani kodu SMT-LIB

Generovani kodu SMT-LIB je priméarni loha modulu SMT. Jako vefejné rozhrani modulu
slouzi SMTDriver (abstraktni tfida). Konkrétni pouzitou implementaci rozhrani SMTDriver
je tfida Z3Driver implementujici rozhrani fadice SMT pro konkrétni zvoleny fesic SMT
Z3 ( popséan v kapitole 2.3.3). Z3Driver zahrnuje rozhrani pro préaci s pamétovym modelem
MemoryMangementModel a jeho referencni implementaci AlignedMemoryModel postavou na
modelovani paméti se zarovnanym pristupem. Pamét je modelovana jako jednotny adresny
prostor pomoci SMT pole 8-bitovych bitovych vektort. Toto pole je indexovano bitvektorem
o zvolené velikosti (podpora pro 32-bitové nebo 64-bitové ukazatele, dle cilové architektury).

Ve vrstvé pracujici s SMT feSicem je v modulu SMT nachystano rozhrani pro pristup
k fadi¢um fesicu SMT — SMTDriver — a jeho implementace pro fesi¢ z3 (tfida Z3Driver).
Aktualné pracuje s C++ verzi z3 knihovny a umoznuje ptfidat vyraz v objektu Expr do
kontextu fesice, ovérit splnitelnost jeho modelu a v ptipadé ziskat hodnoty hledanych pro-
ménnych v textové formé (zatim hledd pouze hodnoty argumentt funkce, pokud se jedna
o proménné typu integer, ktery prevadi na bitovy vektor). Pro generovani vyrazu bude
vyuzivat tiidy odvozené od llvm::InstVisitor (implementované zvlasté pro jednotlivé typy
instrukce LLVM IR ISA), které umoziniuje LLVM objektovy model pfijmout jako visitory
pro objekty svych IR instrukei. U téchto visitor objekti musi byt zajisténa vazba na kontext
prekladu, ktery musi byt pribézné aktualizovan. Jedna instrukce z LLVM modelu se pak
prelozi na jeden Expr objekt vyrazu pro fesi¢c SMT, dodateéné musi byt pred spusténim
deklarovany pouzité datové typy.

Ttidy modulu:

e SMTDriver — vefejné rozhrani modulu pro prici s obecnym API fesice SMT (neni
vazané na konkrétni resic).
e Z3Driver — vychozi implementace rozhrani SMTDriver implementovand pro resic¢ Z3.

e Z3Context — trida pro zapouzdieni kontextu SMT vyrazi. Je Gzce vazana na Z3Driver,
ktery zde registruje vyrazy SMT-LIB.

e Sort — struktura pro ulozeni dat typu proménné pro SMT (bitové vektory).

e ResultModel — struktura pro ulozeni vysledku feSi¢e (seznamu proménnych a jejich
ohodnoceni), piipadné chybové zpravy. Také obsahuje retézec s kodem SMT-LIB,
ktery byl pouzit pro fesi¢ SMT.

Pamétovy submodul:

e MemoryManagementEngine — obecné rozhrani pamétového modelu obsahuji API pro
pristup do paméti (operace ¢teni a zapisu dat). Vztahuje se k implementaci pro fesi¢
Z3 (pouziva ve svych metodach parametry typu z3: :expr).

e AlignedMemoryModel — vychozi implementace rozhrani MemoryManagementEngine,
modeluje pamét pomoci pole 8-bitovych bitovych vektori, které je indexovano bito-
vym vektorem (o zvolené velikosti 32/64 bit).

Pomocné datové struktury tridy Z3Driver

e primedVariables — vektor SMT vyrazi (typu z3::expr), slouzi k organizovanému
ukladani vyrazu konstant reprezentujici proménné (index na kterém jsou ulozeny je
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spravovan v mapé variablesIndexes), pokud je proménnd pouzita (pro Cteni), je jeji
vyraz ziskan z tohoto vektoru a nemusi se znovu vytvaret.

e constExpressions — vektor SMT vyrazu (typu z3: : expr), slouzi pro ukladani analy-
zovanych konstant, které se mohou pouzit naptiklad pfi vynuceni ndvratové hodnoty
volané funkce na konkrétni hodnotu.

e variablesIndexes — mapa pro uklddani indext vyrazu proménnych (kli¢ std: :string
—nézev proménné, hodnota uint32_t — index proménné ve vektoru primedVariables).

e functionDeclarationIndexes — mapa indext vyrazu deklaraci funkei.
e functionDefinitionsIndexes — mapa indexu vyraziu definic funkci.

e declaredFunctions — vektor SMT vyrazi (typu z3::func_decl_vector), slouzi k
ukladani vyrazt deklarace funkci.

Generovani SMT-LIB vyrazi

SMT-LIB vyrazy jsou generovany pres C++ API knihovny Z3. Jsou reprezentoviany ob-
jekty typu z3::expr. VSechny objekty z3::expr jsou vdzany na svij kontext (objekt
z3::context). Z3 API umoznuje kombinovat jednodussi vyrazy pomoci svych funkei do
slozenych vyrazu (také typu z3: :expr). Pretézovani operatoru v C++ umonuje piimocary
zapis pro skladani slozitéjsich vyraziu z jednodussich (napriklad proménnych obsahujicich
vyrazy konstant bitovych vektortu spojit pomoci operatoru ’+’ do vyrazu bvadd).

1 z3::context context = z3::context();

2 z3::expr a = context.bv_val(42, 8); // a - bitovy vektor o velikosti 8 bitu s
hodnotou 42

3 z3::expr b = context.bv_val(l, 8); // b - bitovy vektor o velikosti 8 bitu s
hodnotou 1

4

5 z3::expr ¢ = a + b;

6 // ¢ == (bvadd (_ bv42 8) (_ bvi 8))

7 // c bude vyhodnoceno jako (_ bv43 8)

Vytvotrené objekty z3::expr jsou uklddany do vektoru v objektu tiidy Z3Context a po
dokonceni analyzy jsou odsud nahrany do objektu z3: :solver.
Seznam metod rozhrani SMTDriver pro vytvareni SMT vyrazi:

e addArg — vytvori vyraz pro argument analyzované funkce.

e addAlias — vytvori vyraz pro aserci stejné hodnoty ve dvou proménnych (SMT kon-
stantach) — alias. Piiklad: (= %original %aliased).

e addExtensio — slouzi pro vytvareni vyrazi odpovidacich pretypovani a zmény veli-
kosti bitovych vektorti (zmenseni, zvétSeni rozsifenim se znaménkem, zvétSeni rozsi-
fenim bez znaménka).

e addBinaryOperator — vytvaii vyrazy pro bindrni operatory (aritmetické a logické
instrukee), zaroven registruje vyrazy pro pouzité proménné.

e addPredicate — vytvari vyrazy pro praci s predikaty.

47



e assertCondition — vytvari vyrazy pro aserci vyhodnoceni podminky na pozadovanou
hodnotu.

e addVariableAllocation — vytvaii vyrazy pro alokaci proménnych (na zasobniku).

e addStore — vytvari vyraz pro zépis dat do paméti (delegace zpracovani operace na
MemoryMangementModel).

e addLoad — vytvari vyraz pro ¢teni dat z paméti (delegace zpracovani operace na
MemoryMangementModel).

e addGetElementPtr — vytvaii vyraz vypocet adresy prvku struktury nebo pole.
e declareFunction — vytvaii vyraz pro deklaraci funkce (z3::func_decl).

e defineFunction — vytvaii vyraz pro definici funkce (svazani deklarace s interpretaci
tela funkce).

e addFunctionCall — vytvari vyraz volani funkce a ulozeni névratové hodnoty.

Zadani vyrazu do resice a ovéreni splnitelnosti

Pro praci s resicem pouziva Z3Driver objekt tiidy z3: :solver vazany na jeden urcity ob-
jekt ttidy z3::context. Jednotlivé vyrazy, které chceme fesicem asertovat tak, abychom
ziskali Teseni splnujici vSechny podminky (pro vysledny model musi platit vSechny aserce
zéroven) je mozné pridat Fesi¢i volanim jeho metody z3::solver::add. Metoda pro pri-
dani aserce z3::solver::add prijima jeden parametr vyrazu z3::expr — musi se vSak
jednat o vyraz booleovského typu. To znamen4, zZe pokud bychom chtéli vyjadrit napriklad
vyraz operace nad bitovymi vektory (kterd se vyhodnoti jako bitovy vektor), je tfeba ji
zaregistrovat jako aserci rovnosti tohoto vyrazu na néjakou konstantu (kterou si muzeme
vygenerovat pro tento ucel) — ziskdme tim potifebny booleovsky vyraz. Pri zadavani vyraztu
tovym model a pak vyrazy ziskané transformaci ostatnich instrukci. Deklarace funkci se
neregistruji objektu z3: :solver, jsou jiz v objektu z3: : context, nad kterym z3: :solver
pracuje.

Vysledek tesice je tfeba ovérit metodou metodou z3::solver::check. Vysledek muze
nabyvat hodnot z3::check_result::sat (zadany problém je splnitelny muzeme ziskat
model jeho feSeni), z3::check_result::unsat (feSi¢ nenalez zaddné Feseni pro zadany
program, do vystupu se predd chybovd zprdva), nebo z3::check_result::unknown (do
vystupu se zapiSe chybova zprava). Objekt nalezeného Feseni lze ziskat pomoci metody
z3::s0lver: :get_model.

4.5 Zpracovani vysledkt resice

Hledané ohodnoceni proménnych je mozné ziskat z objektu tiidy z3::model. Pro prenos
hodnot jsou ulozeny do pomocné struktury, ResultModel, kde se uklddd do mapy nazev
proménné a jeji nalezena hodnota, prevedena do textové serializace. Booleovské proménné
jsou reprezentovany retézcem "true"nebo "false", pro bitové vektory je hodnota ziskana jako
jejich hexadecimalni reprezentace v fetézci (obsahuje prefix "0x"a decimalni zapis se rozsifen
o nuly do délky bitového vektoru).
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Pro vystup programu je obsah ziskaného ResultModel pieveden do formatu JSON
(format viz priloha schéma formétu vstupnich dat D). Pro kazdou z analyzovanych cest
je ve vystupnim souboru pridan jeden objekt, konkrétni cesta je zde identifikovana klicem
tag. Polozka data obsahuje seznam proménnych a jejich serializovanych hodnot (kli¢ je
nazev proménné). Pokud nebyla analyzovana cesta sémanticky splnitelnd, nebo doslo k jiné
chybé béhem jeji analyzy, je chybova hlaska v objektu cesty ulozena do polozky error.

4.6 Zavislosti

Néstroj je implementovéan v jazyce C++ (standardu C++17). Sestavovani programu je au-
tomatizovano s vyuzitim multiplatformniho open source nastroje pro spravu a konfiguraci
sestavovani projekti CMake [10], nezdvislého na pouzitém opera¢nim systému a prekla-
daci. Referencéni prostiedi pro pouziti programu je systém s linuxovym operacnim systém
distribuce Fedora 29 (64-bitova verze), obsahujici verzi LLVM knihovny 7.0.1 a piekladac
clang, také ve verzi 7.0.1.

Referencni verze knihovny pro praci s fesicem SMT Z3 pro C++ je 4.7.1 (odpovida
nainstalované verzi tesice Z3). Pro injektovani zdvislosti (angl. dependency injection) je
v aplikaci pouzita knihovna [Boost].DI [9] ve verzi 1.1.0 (distribuovand jako jediny C++
hlavickovy soubor, nezavisly na ostatnich boost knihovnéach), verejné dostupna pod licenci
Boost Software License. Pro praci s datovym formatem JSON, ktery je pouzit, jak pro
vstupni data, tak pro formatovani vystupu aplikace, je v aplikaci vyuzita knihovna JSON
for Modern C++ vyvijend Nielsem Lohmannem [18] (pouzita verze 3.6.1) distribuovana
jako jediny C++ hlavickovy soubor, bez dalsich zavislosti, vefejné dostupnéd pod licenci
MIT. Pro implementaci testové sady nebyla pouzita specializovand knihovna, ale sada bash
skriptt (pro préci s formatem JSON pouzivaji skripty utilitu jq [7] dostupnou pod licenci
Creative Commons CC BY 3.0).
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Kapitola 5
Oveéreni vysledki

V této kapitole je popsano navrzeni a implementace testové sady 5.2, ktera ovéri, ze nastroj
tindger spliuje pozadavky 3.1 a je schopny vygenerovat validni vysledky pro sadu zdrojovy
souboru pokryvajicich rozsah LLVM instrukéni sady mimo zadand omezeni 3.2 (validita vy-
sledkil je demonstrovana demonstra¢nimi skripty 5.3 sledujicimi cestu toku fizeni programu
zékladnimi bloky po zadéni vygenerovanych hodnot).

5.1 Pruabézna integrace a referenc¢ni prostredi

Projekt je verzovan systémem pro spravu verzi git, repozitar projektu je hostovan v systému
gitlab skupiny Testos. Soucésti gitlabového repozitafe je zprovoznéni systému pribézné
integrace (GitLab CI/CD pipelines [8]). GitLab CI umoznuje provést automatické sestaveni
aplikace po nahrani kédovych zmén a spusténi testi. Pribéznd integrace je konfigurovatelna
pomoci konfiguracnich soubort ve formatu yaml.

V ramci projektu jsem nakonfiguroval dvoustupnovou CI linku. V prvnim stupni se pro-
vadi Cisté sestaveni. V ramci druhého stupné se provadi dvé tlohy — sestaveni se spusténim
testové sady a sestaveni s méfenim pokryti nad béhem testové sady. Obé tlohy produkuji
artefakty sestaveni, které jsou po dobéhnuti tlohy dostupné ke stazeni a analyze. Gitlab
runner, program vykonavajici ilohy z gitlab CI pipeline, miize byt nakonfigurovan pro béh
uloh nad raznymi prostredimi — pro lokdlni systém, Docker kontejner, nebo pres vzdéaleny
pristup na specifickém serveru. Vyuzil jsem dva obrazy Docker kontejnerti — referencni ob-
raz fedora:29, se stabilni verzi LLVM 7 a testovaci vétev nastavenou pro obraz fedora:30
obsahujici vyvojovou verzi knihovny LLVM 8.

5.2 Testovaci sada

Testové priklady se nachazeji ve slozce projektu test/demo, obsahuji tyto kategorie:
e basic — zdkladni testy podpory fidicich struktur pro vétveni (IF-THEN-ELSE).
e operators — testy podpory jednotlivych operatoru (aritmetickych a logickych).

e ptr — zakladni testy podpory ukazatelu (prace s hodnotou predanou funkei pres uka-
zatel).

e aliasing — pokrocilé testy podpory ukazateli zamérujici se na detekci prekryvu uka-
zatelu (pointer aliasing, kdy dva ruzné ukazatele ukazuji na stejné misto v paméti.
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e while — zdkladni testy podpory ridicich struktur pro cykly (while).

e struct — zakladni testy podpory prace se strukturami (pristup k atributim struktury
pres ukazatel na strukturu).

e function — experimentalni testy pro analyzu volani funkci (omezené vzhledem k intra-
procedurdlnimu zameéfeni nastroje).

e boolean — testy podpory prace s datovym typem boolean.
e casting — testy podpory pretypovani.

e global — testy podpory préce s globdlnimi proménnymi (omezen na globélni proménné
definované v ramci analyzované prekladové jednotky).

e notfound — testy oSetfeni nevalidniho zadani (napf. zadéni analyzy funkce, kterd se
nevyskytuje v zadaném zdrojovém kodu).

e cli — testy ovérujici spravné zpracovani parametri prikazové radky nastroje.

e unsupported — testy oSetfeni chyb analyzy pri detekci nepodporovanych vlastnosti
(napr. floating-point instrukei).

Spusténi testt a ovéreni jejich vysledki je provadéno skriptem run_ test.sh, ktery se nachézi
v adresari test.

5.3 Demonstracni skripty

Projekt obsahuje v rdmci svych testd demonstra¢ni ukazku, toho Ze vygenerované hod-
noty zaruc¢i provedeni zadané cesty programu. Demonstracni program volajici analyzovanou
funkci obsahuje textovy vystup, reportuje skutecné navstivené zakladni bloky. Parametry
funkce jsou nastaveny na ziskané hodnoty pomoci konstant definovanych prekladacem. Pri
testu je testovy skript nejprve prelozi analyzovany zdrojovy soubor do LLVM IR kédu,
ktery pouzije pro analyzu néstrojem tindger pomoci nachystaného konfiguracniho sou-
boru obsahujicitho zadanou cestu. Z vystupniho JSON souboru ovéri, ze cesta byla séman-
ticky dostupnd (kontrola atributu error). Po ispésné kontrole vyextrahuje nalezené hodnoty
vstupt. Hodnoty vstupi preda jako parametry prekladaci, ktery je nadefinuje pri prekladu
demonstra¢niho programu. Testovy skript provede spusténi demonstra¢niho programu a
ulozi jeho vystup, ze ktery vyfiltruje, aby zde zistal pouze vypis reportu pokryti (fadky za-
¢inajici prefixem "BB#"). Porovnanim reportu vuci cesté ze zadani bylo ovéreno, ze hodnoty
testovacich vstupi byly korektné vygenerovany.

5.4 Testové pokryti
Tato podkapitola priblizuje pripravu projektu na méreni pokryti zdrojovych soubort pro-

jektu. Pro méteni pokryti byl pouzit nastroj gcov a jeho rozsiteni lcov, pfiprava nastroji je
popséana v nasledujici sekci 5.4. Vysledky ziskané z méreni pokryti jsou uvedeny v sekci 5.4.
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Postup méreni pokryti

Pro méteni pokryti byl pouzit linuxovy nastroj gcov, vyvijeny jako soucéast prekladace GCC
pro testovani pokryti. Nastroj lcov rozsifuje moznosti gcov o generovani vizualizace po-
kryti ze ziskanych analytickych dat do dobfe prezentovatelné podoby v HTML forméatu.
Pro pouziti spolu s prekladacem clang, ktery jsem v projektu vyuzil, je tfeba pouzit na-
stroj 11lvm-cov, ktery slouzi jako adaptér pro préaci s gcov pro prekladace postavené nad
LLVM. Kvili ménicimu se rozhrani 11lvm-cov je potfeba s novéjsimi verzemi LLVM pou-
zit jednoduchy skript, ktery vyresi problém s jinymi parametry 1lvm-cov a lcov. Ptiklad
jednoduchého skriptu fesici tento problém 11lvm-gcov.sh:!

1 #!/bin/bash
2 exec llvm-cov gcov "$@"

Pro podporu generovani analytickych dat je tfeba program prelozit se specidlnim na-
stavenim pro pridani debugovacich informaci. Pouzil jsem tyto prepinace prekladace -g -00
-coverage —-fprofile-instr-generate -fcoverage-mapping -fno-inline-functions.
Knihovnu lcov jsem prilinkoval pfiddnim parametrt linkeru -1lgcov -coverage. Vhodné
preloZzeny program je pak tfeba spustit (pouzil jsem béh testovaci sady 5.2). Vygenerovand
data je tieba shromazdit a zanalyzovat. Pro vytvoreni souboru coverage.info jsem pouzil
ptikaz: 1cov -directory ./../CMakeFiles/tindger.dir/src -base-directory . -rc
lcov_branch_coverage=1 -gcov-tool ./llvm-gcov.sh -capture -o coverage.info.
Pro presnéjsi vysledky jsem z vysledka vyfiltroval knihovny tretich stran pomoci prikazu:
lcov -remove coverage.info ’*include/*’ -o coverage.info. Finalni report je vy-
generovan piikazem genhtml, pro ktery jsem pouzil parametr -demangle-cpp pro rekon-
strukci origindlnich nazvi funkei v reportu. Cely pouzity pfikaz: genhtml coverage.info
-o coverage -demangle-cpp. Nové vygenerovany adresal obsahuje soubor index.html
(hlavni strana reportu), ze kterého je pristupny ndhled na pokryti jednotlivych moduli a
puvodnich zdrojovych soubort.

1Skript prevzat z [5].
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Vysledky méreni pokryti
Nésledujici tabulky obsahuji vysledky méfeni testu pokryti néstroje tindger vici jeho
testové sadeé.

| Priichodit | Celkem | Pokryti
1490 ‘ 1593 ‘ 93.5 %

Radky kodu:

Funkee: 267 285 93.7 %

Tabulka 5.1: Pokryti napfi¢ celym projektem.

Adresar Pokryti fddkt % | Pokryti fadka | Pokryt{ funkel % | Pokryti funkef
src 97.7 % 301/308 97.1 % 34/35
src/llvmextractor 96.7 % 203/210 90.0 % 45/50
sre/model 91.8 % 380/414 922 % T71/77
src/model/types 96.9 % 31/32 100.0 % 34/34
sre/smt 90.9 % 507/558 93.4 % 71/76
src/smt /memory 95.8 % 68/71 92.3 % 12/13

Tabulka 5.2: Pokryt{ jednotlivych moduli a submodulu (adresar src odpovidd modulu App).
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Kapitola 6
Zaver

V diplomové praci jsem zkoumal zpisob zefektivnéni procesu testovani software. Zameé-
ril jsem se na oblast automatizovaného generovani testovych sad, konkrétné na moznost
automaticky generovat testovaci vstupy, pro které bude testovany kod pri vykonani testu
dodrzovat ur¢enou cestu grafem toku fizeni. Prostudoval jsem existujici feSeni zabyvajici
se automatizovanym generovanim testovych sad. Pro navrh svého nastroje pro generovani
testovacich vstupt jsem se rozhodl vyuzit technologii LLVM 2.5.2 a fesi¢i SMT-LIB 2.3.2
(konkrétné fesice Z3 2.3.3).

P1i implementaci nastroje tindger jsem zvolil pfistup zpracovani vstupniho kédu LLVM
IR na objektovy model vytvoreny knihovnou LLVM. Tento model je dale transformovan
(s vyuzitim pomocnych t¥id) tak, aby bylo mozno analyzovat jednotlivé cesty. Pro analyzo-
vanou cestu je vytvoren seznam zakladnich blokt, je ovérena jejich syntaktickd dostupnost
a jsou odstranény duplicity (které mohou vzniknout pfi rozvinuti smycek). Pomocné tiidy
analyzuji instrukce cesty (vyuzil jsem navrhovy vzor visitor) a urcuji, na jaky typ vyrazu
SMT-LIB se bude dané instrukce transformovat. Vyrazy SMT-LIB jsou vytvoreny tiidou
Z3Driver, kterd implementuje obecné rozhrani SMTDriver pro konkrétni resi¢c SMT — Z3.
Pro pridani podpory jiného resice staci doplnit implementaci tohoto rozhrani a zménit kon-
figuraci jeho vychozi implementace (zbytek aplikace zavisi pouze na obecném rozhrani).
Pro préci s paméti jsem vyuzil pole 8-bitovy bitovych vektoru, které je indexovano (dle
cilové architektury) 32-bitovym nebo 64-bitovym bitovym vektorem. Po kazdém zapisu do
paméti je vytvoren alias pro novou verzi pamétového modelu, ktery je pouzit pro nasledujici
operace ¢teni z paméti az do dalsiho zapisu. Po transformaci celé cesty na vyrazy SMT-LIB
73. Vystup Tesice je zpracovan a serializovan do formatu JSON. Vystup obsahuje seznam
ohodnoceni proménnych pro kazdou z analyzovanych cest. U proménnych je uveden jejich
nazev z LLVM IR a serializovana hodnota.

Vysledkem této prace je prototyp generatoru hodnot testovacich vstupt podle zadané
stopy programu — nastroj tindger. Nastroj tindger se zaméiuje na intraproceduralni ana-
Iyzu (interproceduralni zatim neni dostatecné podporovana) a pracuje nad modely pro-
gramil popsanymi mezikédem LLVM IR. Ne vSechny LLVM IR instrukce jsou podporovany
(omezeni prototypu), ale pro vSechny podporované instrukce byl ovéfen korektni preklad
v ramci testovani implementace. Pro testovani byl vygenerovan z C++ zdrojového souboru
kéd LLVM IR, spolu s pripravenym seznamem cest byl pouzit jako vstup nastroje tindger.
7 vygenerovaného seznamu ohodnoceni proménnych byly hledané hodnoty vyextrahovany
a vlozeny prekladacem do demonstra¢niho programu (jako preprocesorové definice). De-
monstracni program volajici analyzovanou funkci obsahuje textovy vystup, reportuje sku-
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te¢né navstivené zakladni bloky. Porovnanim reportu vici cesté ze zadani bylo ovéreno, ze
hodnoty testovacich vstupt byly korektné vygenerovany. Vysledky byly ovéreny pro verze
knihovny LLVM 7 a 8. V soucasné dobé néstroj podporuje analyzu zakladnich (celocisel-
nych) aritmetickych a logickych operaci, zménu toku fizeni Fidicimi strukturami (podmi-
néné vétveni, cykly), analyzu prace s paméti (pro zarovnany pristup do paméti) a ukazateli
(véetné prekryvu ukazatel) a prace s datovymi strukturami.
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Priloha A

Obsah CD

/
R o3 + B Adresar pro prelozené spustitelné artefakty projektu.
Ltindger . Spustitelny bindrni soubor programu tindger (prelozeny pro referenéni
prostiedi).
< oY Adresat s dokumentaci projektu.
STC ettt Adresar se zdrojovymi soubory technické zpravy.
xsuSovOLl.pfd ..o oiii PDF verze této technické zpravy.
config.json.........oovinnn. Referenc¢ni JSON schema formatu vstupnich dat.
result.json......ccoeunnn.. Referenéni JSON schema formatu vystupnich dat.
L dnclude ... Adresar pro knihovny pouzité projektu.
boost
[ a1 pp Single header knihovna [Boost].DI.
nlohmann .4 json.hpp............. Single header knihovna Nlohmann/JSON.
ST C ittt Adresat se zdrojovymi soubory
I 7= PP Adresar s testy.
run-test.sh......coiiiiiiii i Skript pro spusténi testovaci sady.
ol I R Testové soubory testovaci sady zamérené na Ul programu.
COVETAZE v vvvveeenrnnnnnnnnnn. Adresar pro ukladani vystupu analyzy pokryti.
o 13 11T TP P Testové soubory demonstracni testovaci sady.
S Adresar pro ukladani vystupu testu.
| CMakeLists.tXbt....vvviiiinneiiinnnnnnnnn.. CMake skript pro preklad programu.
| README.md .........ccovvivivnnnn.. Strucny popis popis programu a jeho ovladani.
| LICENSE . ttiiiiiiee e eeeiinnnnns MIT licence zdrojovych souboru projektu.
| .clang—format . ...viiii e e Kédovy styl projektu.
| .gitlab-ci.yml.........cooiunnnn. Konfigurac¢ni soubor pro nastaveni CI pipeline.
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Priloha B

Manual ovladani programu tindger

1 Pouziti: tindger -c FILEPATH_CONFIG.JSON [SEZNAM VOLITELNYCH ARGUMENTU]
2

3 Povinne argumenty:

4 -c, ——config FILEPATH cesta k JSON souboru se zadanim cest k analyze

5

6 Volitelne argumenty:

7 -i, --input FILEPATH cesta zdrojoveho souboru s kodem LLVM IR

8 STDIN pokud neni zadan

9 -o, ——output FILEPATH cesta pro vystupni JSON soubor pro zapis vysledku
10 STDOUT pokud neni zadan

11 -s, —--smt FILEPATH cesta pro vystupni soubor pro vygenerovany kod SMT-LIB
12 STDOUT pokud neni zadan

13 -e, —--—error FILEPATH cesta error logu

14 STDERR pokud neni zadan

15 -d, --debug FILEPATH cesta debug logu

16 STDERR pokud neni zadan

17 -v, --version vypise cislo verze

18 -h, --help vypise napovedu

Vypis B.1: Manual pouziti nastroje tindger
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Priloha C

Schéma formatu vstupnich dat

V této priloze je uveden popis pouzitého JSON schéma pro forméatovani vstupnich dat
programu. Schéma je uvedeno dle standardu JSON schema (verze 7).

JSON SCHEMA

1
2 "definitions": {7},

3  "$schema": "http://json-schema.org/draft-07/schema#",

4  "$id": "https://pajda.fit.vutbr.cz/testos/tindger/blob/master/doc/config. json

n
B

5 '"type": "object",

6 "title": "Tindger path config",
7  "required": [
8

9

"function"
1,

10  "properties": {
11 "function": {
12 "$id": "/properties/function",
13 "type": "object",
14 "title": "Analyzed function description",
15 "required": [
16 "name",
17 "paths"
18 1,
19 "properties": {
20 "name": {
21 "$id": "/properties/function/properties/name",
22 "type": "string",
23 "title": "Analyzed function name (LLVM IR generated name)",
24 "default": "",
25 "examples": [
26 "_Z3fooii",
27 "oZ1xim,
28 " ZllconstantFoom"
29 1,
30 "pattern": "~_Z[0-9]+[a-zA-Z0-9_]+$"
31 1,
32 "paths": {
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33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
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"$id": "/properties/function/properties/paths",
"type": "array",
"title": "List of paths description for analysis",
"items": {
"$id": "/properties/function/properties/paths/items",
"type": "object",
"title": "Path record",
"required": [
"path",
"tag",
"metadata"
1,
"properties": {
"path": {
"$id": "/properties/function/properties/paths/properties/path",
"type": "array",
"title": "List of paths description for analysis",
"items": {
"$id": "/properties/function/properties/paths/properties/path/
items",
"type": "integer",
"title": "Basic Block index in function’s basic blocks list",
"default": O,
"examples": [
0,
1,
5
]
}
},
"tag": {
"$id": "/properties/function/properties/paths/properties/tag",
"type": "string",
"title": "Single path unique identificator",
"default": ",
"examples": [
"ifTrue",
"ifFalse",
"foo-allArgsAreZero"
1,
"pattern": "“(.*x)$"
3,
"metadata": {
"$id": "/properties/function/properties/paths/properties/
metadata",
"type": "array",
"title": "List of additional for analysis optimization",
"items": {
"$id": "/properties/function/properties/paths/properties/
metadata/items",
"type": "string",
"title": "Meta tag in format $key:$vale",
"examples": [
"puts:ignore",
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84 "_ZllconstantFoom:define",
85 "%15:assert==42"

86 1,

87 "pattern": "“(.+):(.H)$"
88 }

89 }

90 }

91 }

92 }

93 }

94 }

95 }

96 }

Vypis C.1: JSON schéma formatu vstupnich dat dle stadardu JSON schema v7
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Priloha D

Schéma formatu vystupnich dat

V této priloze je uveden popis pouzitého JSON schéma pro formatovani vystupnich dat
programu. Schéma je uvedeno dle standardu JSON schema (verze 7).

JSON SCHEMA

© 00 N O Uk W N

W W W W NNDNIDNDIDNINIDNDN LN R B 2o e e e
W N = O © 00 O UL W N O ©OW-N O Ut i W NN~ O

-

"definitions": {},
"$schema": "http://json—schema.org/draft—07/schema#",
"$id": "https://pajda.fit.vutbr.cz/testos/tindger /blob/master /doc/result.json",

"type": "array",
"title": "Tindger generator result data format",
"items": {

"$id": " /items",

non

"type": "object",
"title": "Generated values object",
"required": [

"function”,

"tag",

"data’",

"error"

]

n

)
properties": {
"function": {

"$id": "/items/properties/function",

"type": "string",

"title": "Analyzed function name (LLVM IR generated name)",

"default": "",

"examples": |

" Z3fooii",
v Z1xi",
" ZllconstantFoom"

B
"pattern": "7 Z[0—9]4+[a—zA—Z0—-9 ]+§$"
2
"tag": {

"$id": " /items/properties/tag",

"type": "string",
"title": "Single path unique identificator",
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"default": "',
"examples": |

"ifTrue",

"ifFalse",

"foo—allArgsAreZero"
B
"pattern": "7 (.x)$"
}
"data": {

"$id": "/items/properties/data’,

"type": "object",

"title": "Single path unique identificator"
2
"error": {

"$id": " /items/properties/error",

"type": "string",

"title": "Error message.",

"default": "',

"examples": |

"Invalid type float detected in analysis.",
"Unsupported insteuction found FMul."
]

)
"pattern": "7 (.x)$"
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Priloha E

Ukazka LLVM IR kédu a seznamu
vygenerovanych hodnot

Zdrojovy kéd programu v jazyce C+-+

foo.cpp:
1 int foo(int a, int b)
2 {
3 int retVal;
4 if ((a +b) > (a * b)) {
5 retVal = 1;
6 } else {
7 retVal = 0;
8 }
9
10 return retVal;
1 }

Prelozeny k6d LLVM IR

1 ; ModuleID = ’foo.cpp’

2 source_ filename = "foo.cpp"

3 target datalayout = "e—m:e—i64:64—180:128—n8:16:32:64—5128"
4 target triple = "x86_ 64—unknown—linux—gnu"

5

6 ; Function Attrs: noinline nounwind optnone uwtable
7 define dso_local i32 @_Z3fooii(i32, i32) #0 {

8 %3 = alloca 132, align 4

9 %4 = alloca 132, align 4
10 %5 = alloca 132, align 4
11 store 132 %, 132 %3, align 4
12 store 132 %1, i32% %4, align 4
13 %6 = load 132, i32% %3, align 4
14 %7 = load 132, i32% %4, align 4
15 %8 = add nsw i32 %6, %7
16 %9 = load i32, i32% %3, align 4
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34

%10 = load 132, i32* %4, align 4
%11 = mul nsw 132 %9, %10
%12 = icmp sgt 132 %8, %11
br il %12, label %13, label %14

; <label>:13: ; preds = %2
store i32 1, i32x %5, align 4
br label %15

; <label>:14: ; preds = %2
store 132 0, i32% %5, align 4
br label %15

; <label>:15: ; preds = %14, %13
%16 = load 132, 132x %5, align 4
ret i32 %16

}

35 attributes #0 = { noinline nounwind optnone uwtable "correctly—rounded—divide—sqrt—fp—

36
37
38
39
40

41 11 = {!"clang version 7.0.1 (Fedora 7.0.1—6.fc29)"}

JSON s konfiguraci pro analyzu cest

© 00 O Uk W N

[ e e e e e
S © 00 N O Uk W N = O

math"="false" "disable—tail—calls"="false" "less—precise—fpmad"="false
no—frame—pointer—elim—non—leaf" "no—infs—fp—math"="*false
no—signed—zeros—fp—math"'=
stack—protector—buffer—size"="8" "target—cpu'="

pointer—elim"="true
no—jump—tables"="false
false" "

use—soft—float"="false" }

Nlvm.module.flags = !{!0}
Nlvm.ident = {1}

10 = {i32 1, !"wchar_ size", i32 4}

—

"function": {
"name": "_ Z3fooii",
"paths": |
{
"path": [
07

]

)
"tag": "condIsTruePath",
"metadata’: ]

2
{
"path": |
0,
27
3

],
"tag": "condIsFalsePath",

no—trapping—math"="false
x86—64" "target—features"="+1fxsr,+mmx,+sse,+sse2,+x87" "unsafe—fp—math"="false

no—nans—fp—math"="false
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30
31
32
33
34
35

"metadata’: [|
I
{
"path": [
07
1,
27
3
],
"tag": "invalidPath",
"metadata’: [|
}
]
}
}

Vygenerované hodnoty

© 00 O Ui W~
—~~

"condIsTruePath": {

"data": {
"#arg_ 0": "0x00000000",
"#arg_1": "0x00000001",
"%10": "0x00000001",
"%11": "0x00000000",
"%12": true,
"%16": "0x00000001",
"%3": "0x0000000000000801",
"%4": "0x0000000000000805",
"%5": "0x0000000000000809",
"%6": "0x00000000",
"%T7": "0x00000001",
"%8": "0x00000001",
"%9": "0x00000000",
"SP": "0x0000000000000801",
"arg_0": "0x00000000",
"arg_ 1": "0x00000001",
"memory_ 10_byte write": "0x00",
"memory_11_byte_write": "0x00",
"memory_12_ byte write": "0x00",
"memory__1_byte_write": "0x00",
"memory_ 2 byte write": "0x00",
"memory_ 3_byte_ write": "0x00",
"memory_4_byte_write": "0x00",
"memory_5_byte_write": "0x01",
"memory_ 6_ byte_write": "0x00",
"memory_ 7 _byte_write": "0x00",
"memory_ 8 byte write": "0x00",
"memory_ 9 byte_ write": "0x01"

}7 n,onm

"error":

}7
"condIsFalsePath": {
"data": {

"#arg_ 0": "0x00000000",
"#arg 1": "0x80000001",
"%10": "0x80000001",
"%11": "0x00000000",
"%12": false,
"%16": "0x00000000",
"%3": "0x0000000000000801",
"%4": "0x0000000000000805",
"%5": "0x0000000000000809",
"%6": "0x00000000",
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47 "%7": "0x80000001",

48 "%8": "0x80000001",

49 "%9": "0x00000000",

50 "SP": "0x0000000000000801",

51 "arg_0": "0x00000000",

52 "arg_1": "0x80000001",

53 "memory_ 10_ byte_write": "0x00",
54 "memory_11_byte_write": "0x00",
55 "memory__12_byte_ write": "0x00",
56 "memory__1_byte_ write": "0x00",
57 "memory_ 2 byte_write": "0x00",
58 "memory_ 3 byte write": "0x00",
59 "memory_4_byte_write": "0x00",
60 "memory_ 5 byte write": "0x01",
61 "memory_ 6_ byte_ write": "0x00",
62 "memory_ 7 byte_ write": "0x00",
63 "memory_8_ byte_ write": "0x80",
64 "memory_ 9 byte_write": "0x00"
65 },

66 "error": ""

67 1,

68 "invalidPath": {

69 ‘"data": {

70 1,

71  'error": "Blocks in analyzed path not reachable from each other. Aborting path analysis"
72 }

73 }

Vygenerovany kéd SMT-LIB

1 ; condIsTruePath SMT:

2 (set—info :status unknown)

3 (declare—fun arg 0 () (_ BitVec 32))

4 (declare—fun memory 1 byte write () (_ BitVec 8))

5 (declare—fun %3 () (__ BitVec 64))

6 (declare—fun memory () (Array (_ BitVec 64) (_ BitVec 8)))

7 (declare—fun memory_1 () (Array (_ BitVec 64) (__ BitVec 8)))
8 (declare—fun memory_2_byte_write () (__ BitVec 8))

9 (declare—fun memory_ 2 () (Array (_ BitVec 64) (_ BitVec 8)))
10 (declare—fun memory 3_byte write () (_ BitVec 8))

11 (declare—fun memory_ 3 () (Array (_ BitVec 64) (__ BitVec 8)))

12 (declare—fun memory 4 byte write () (_ BitVec 8))

13 (declare—fun memory 4 () (Array (_ BitVec 64) (_ BitVec 8)))
14 (declare—fun arg 1 () (_ BitVec 32))

15 (declare—fun memory_5_ byte_write () (__ BitVec 8))

16 (declare—fun %4 () (_ BitVec 64))

17 (declare—fun memory 5 () (Array (_ BitVec 64) (_ BitVec 8)))
18 (declare—fun memory_6_byte_ write () (_ BitVec 8))

19 (declare—fun memory 6 () (Array (_ BitVec 64) (_ BitVec 8)))
20 (declare—fun memory 7 byte write () (_ BitVec 8))

21 (declare—fun memory 7 () (Array (_ BitVec 64) (__ BitVec 8)))
22 (declare—fun memory_8 byte_write () (__ BitVec 8))

23 (declare—fun memory_8 () (Array (_ BitVec 64) (__ BitVec 8)))
24 (declare—fun %6 () (__ BitVec 32))

25 (declare—fun %7 () (__ BitVec 32))

26 (declare—fun %9 () (_ BitVec 32))

27 (declare—fun %10 () (__ BitVec 32))

28 (declare—fun memory 9 byte write () (_ BitVec 8))

29 (declare—fun %5 () (__ BitVec 64))

30 (declare—fun memory_9 () (Array (_ BitVec 64) (_ BitVec 8)))
31 (declare—fun memory_ 10_byte_write () (__ BitVec 8))

32 (declare—fun memory_ 10 () (Array (_ BitVec 64) (_ BitVec 8)))
33 (declare—fun memory 11 byte write () (_ BitVec 8))

34 (declare—fun memory 11 () (Array (_ BitVec 64) (_ BitVec 8)))
35 (declare—fun memory 12 byte write () (_ BitVec 8))

36 (declare—fun memory 12 () (Array (_ BitVec 64) (_ BitVec 8)))
37 (declare—fun %16 () (__ BitVec 32))
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(declare—fun |#arg 0] () (_ BitVec 32))

(declare—fun |#arg 1| () (_ BitVec 32))

(declare—fun SP () (__ BitVec 64))

(declare—fun %8 () (__ BitVec 32))

(declare—fun %11 () (_ BitVec 32))

(declare—fun %12 () Bool)

(assert

(= memory_ 1 byte write ((__ extract 7 0) arg_0)))
(assert

(= memory_ 1 (store memory %3 memory 1 byte write)))
(assert

(= memory_2_byte write ((__ extract 15 8) arg_0)))
(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write

(= memory_ 2 7x33)))

(assert

(= memory__3_byte_write ((__ extract 23 16) arg_0)))

(assert

(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_byte_write
)

(= memory_ 3 (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write))))

(assert

(= memory_ 4 byte_ write ((__ extract 31 24) arg 0)))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write
)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory_4__byte_write)))

(= memory_ 4 7x49))))

(assert

(= memory_ 5 byte write ((__ extract 7 0) arg_1)))

(assert

(let ((?x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_ byte_ write

)

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte write)))

(= memory_ 5 (store ?7x49 %4 memory_5_byte write)))))

(assert

(= memory_6_byte_write ((__ extract 15 8) arg_1)))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte_write

)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory_ 6_byte_write)))

(= memory_ 6 7x81)))))

(assert

(= memory_7_byte_write ((__ extract 23 16) arg_1)))

(assert

(let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_ 2 byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(= memory_ 7 (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write))))))

(assert

(= memory_8 byte write ((__ extract 31 24) arg_1)))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write
)

(let ((?7x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 _byte write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= memory_ 8 7x95))))))

(assert
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93 (let ((7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_ 2 byte write

)

94 (let ((7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3_ byte_write) (bvadd %3 (__ bv3 64))
memory__4__byte_write)))

95 (let ((7x81 (store (store ?x49 %4 memory_5_byte_write) (bvadd %4 (_ bvl 64)) memory_6_byte write)))

96 (let ((?x95 (store (store ?x81 (bvadd %4 (_ bv2 64)) memory 7 byte write) (bvadd %4 (__ bv3 64))
memory 8 byte write)))

97 (= (select 7x95 %3) ((__ extract 7 0) %6)))))))

98 (assert

99 (let ((7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write

100 (let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))

101 (let ((?7x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

102 (let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte_write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

103 (= (select 7x95 (bvadd %3 (__ bvl 64))) ((__ extract 15 8) %6)))))))

104 (assert

105  (let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write
)

106 (let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

107 (let ((?x81 (store (store ?x49 %4 memory_ 5_byte write) (bvadd %4 (_ bvl 64)) memory 6 _byte write)))

108 (let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_8 byte write)))

109 (= (select ?x95 (bvadd %3 (__ bv2 64))) ((__ extract 23 16) %6)))))))

110 (assert

111 (let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

)

112 (let ((?x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

113 (let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

114 (let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory__8_ byte_write)))

115 (= (select 7x95 (bvadd %3 (__ bv3 64))) ((__ extract 31 24) %6)))))))

116 (assert

117 (let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

118 (let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

119 (let ((?x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

120 (let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

121 (= (select 7x95 %4) ((_ extract 7 0) %7)))))))

122 (assert

123 (let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (_ bvl 64)) memory_ 2 byte write

124 (let ((?7x49 (store (store ?x33 (bvadd %3 (_ bv2 64)) memory 3_byte_write) (bvadd %3 (__ bv3 64))
memory_ 4 _byte_ write)))

125 (let ((?7x81 (store (store 7x49 %4 memory_5_byte_write) (bvadd %4 (__ bvl 64)) memory_6_ byte_ write)))

126 (let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

127 (= (select 7x95 (bvadd %4 (__ bvl 64))) ((__ extract 15 8) %7)))))))

128 (assert

129 (let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

)

130 (let ((?7x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory_ 4 _byte_ write)))

131 (let ((?x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

132 (let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

133 (= (select 7x95 (bvadd %4 (_ bv2 64))) ((__ extract 23 16) %7)))))))

134 (assert

135 (let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

w

136 (let ((?x49 (store (store ?x33 (bvadd %3 (_ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))
137 (let ((?x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))
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(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %4 (__ bv3 64))) ((__ extract 31 24) %7)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (_ bvl 64)) memory_2_byte write
)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory__8_ byte_write)))

(= (select 7x95 %3) ((__ extract 7 0) %9)))))))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write

)

(let ((?7x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?x81 (store (store ?x49 %4 memory_5_byte_write) (bvadd %4 (__ bvl 64)) memory_6_ byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bvl 64))) ((_ extract 15 8) %9)))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?x81 (store (store ?7x49 %4 memory_5_byte_write) (bvadd %4 (__ bvl 64)) memory_ 6_byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte_ write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv2 64))) ((__ extract 23 16) %9)))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_write) (bvadd %3 (__ bv3 64))
memory_ 4 _byte_ write)))

(let ((?7x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?x95 (store (store 7x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv3 64))) ((__ extract 31 24) %9)))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

)

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory_8 byte write)))

(= (select 7x95 %4) ((__ extract 7 0) %10)))))))

(assert

(let ((?x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_ byte_ write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte_write)))

(let ((?7x95 (store (store ?7x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %4 (__ bvl 64))) ((_ extract 15 8) %10)))))))

(assert

(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (_ bvl 64)) memory_2_byte_write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte_write)))

(= (select 7x95 (bvadd %4 (__ bv2 64))) ((__ extract 23 16) %10)))))))

(assert
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(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write
(let (()(2>)<49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))

(let ((I?igllogt;fg (2{2’?2‘;";2;)()734 memory_5_byte write) (bvadd %4 (__ bvl 64)) memory_6_byte_write)))
(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))

(= (S;Ieecr: %1%38@5232*;:;26_))@3 64))) ((_ extract 31 24) %10)))))))

(?sterrrfemory797byteiwrite ((__extract 7 0) (__ bvl 32))))

(E(llsesf lr(t((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write
(let (()(2149 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))

(let ((I;ligiogt;fe_ a};gg?;f; )‘)734 memory_5_byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))
(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))

(= m:ln(j::“(})/i];?sitgg;tiggrl;f;)r)nemoryigibyteiwrite) )

(E(lszser:emoryill)ibyteiwrite ((__ extract 15 8) (__ bvl 32))))

(?lsste 1r(t(?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write
(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))

(let ((rf.'l)ezgiogt;fg (?‘;Zig‘;v;f; );6)4 memory__5__byte_write) (bvadd %4 (__ bvl 64)) memory_6_ byte_ write)))
(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte_ write) (bvadd %4 (__ bv3 64))

(let ((rf;i;%?)’n(’;i;bét;?:’ ;;:902)')%5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory_ 10_byte_write))
(= memory_10 7x163)))))))

(assert

(= memory__11_byte_ write ((__ extract 23 16) (__ bvl 32))))

(?IS:te r(t(?x&}?) (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_byte_write
(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))

(let ((I?}G(};nlm(”:t;fei (bgz(ig?;fg)o)/o)ll memory_5_byte write) (bvadd %4 (_ bvl 64)) memory_ 6_ byte_write)))
(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))

(let ({1;)‘2%31"}(’;?;1)(3’;‘3)?:" ;;:532))%5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory 10 byte write))
((: memory 11 (store 7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write))))))))

assert

(= memory_ 12 byte write ((__ extract 31 24) (_ bvl 32))))
(assert
(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))

(let ((?x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_8 byte write)))

(let ((?x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (__ bvl 64)) memory 10_byte_ write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory_ 11 byte write) (bvadd %5 (_ bv3 64))
memory__12__byte_ write)))

(= memory_ 12 7x177))))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

)

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte_ write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))
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(let ((?x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (__ bvl 64)) memory 10 _byte_write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory_ 11 byte write) (bvadd %5 (_ bv3 64))
memory__12__byte_ write)))

(= (select 7x177 %5) ((__ extract 7 0) %16)))))))))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write

)

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?x81 (store (store ?x49 %4 memory_5_ byte_write) (bvadd %4 (__ bvl 64)) memory_6_byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_8 byte write)))

(let ((?x163 (store (store 7x95 %5 memory_9_byte write) (bvadd %5 (__ bvl 64)) memory 10 _byte_ write))

)

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory_ 12 byte_write)))

(= (select ?7x177 (bvadd %5 (__bvl 64))) ((__ extract 15 8) %16)))))))))

(assert

(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_byte_write

)

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte_ write)))

(let ((?x163 (store (store 7x95 %5 memory_9_ byte_ write) (bvadd %5 (__ bvl 64)) memory_ 10_byte_ write))

)
(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory_ 12 byte write)))
(= (select 7x177 (bvadd %5 (__ bv2 64))) ((__ extract 23 16) %16)))))))))
(assert
(let ((?x33 (store (store memory %3 memory_1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write
)
(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))
(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte_write)))
(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))
(let ((?x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory 10 _byte_write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory_ 11 byte_ write) (bvadd %5 (_ bv3 64))
memory__12__byte_ write)))

(= (select 7x177 (bvadd %5 (__ bv3 64))) ((__ extract 31 24) %16)))))))))

(assert

(= |#arg_0] arg_0))

(assert

(= |#arg_1] arg_1))

(assert

(bvsgt SP (__ bv2048 64)))

(assert

(= %3 (bvadd SP (_ bv0 64))))

(assert

(= %4 (bvadd SP (__ bv4 64))))

(assert

(= %5 (bvadd SP (__ bv8 64))))

(assert

(= memory_1_byte_ write ((__ extract 7 0) arg_0)))

(assert

(= memory_ 1 (store memory %3 memory 1 _byte_write)))

(assert

(= memory_ 2 byte write ((__ extract 15 8) arg 0)))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write
)

(= memory_ 2 7x33)))

(assert

(= memory 3 byte_ write ((__ extract 23 16) arg_0)))
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(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write
)

(= memory_ 3 (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write))))

(assert

(= memory_ 4 byte_ write ((__ extract 31 24) arg 0)))

(assert

(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_4 byte write)))

(= memory_ 4 7x49))))

(assert

(= memory_5_byte write ((__ extract 7 0) arg_1)))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(= memory 5 (store ?7x49 %4 memory 5 byte write)))))

(assert

(= memory_6_byte write ((__ extract 15 8) arg 1)))

(assert

(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory 4 byte write)))

(let ((?x81 (store (store 7x49 %4 memory_ 5 byte write) (bvadd %4 (__ bvl 64)) memory_ 6_ byte_write)))

(= memory_ 6 7x81)))))

(assert

(= memory_ 7 byte_ write ((__ extract 23 16) arg 1)))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write
)

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))

(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte_write)))

(= memory_ 7 (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write))))))

(assert

(= memory_8 byte_write ((__ extract 31 24) arg 1)))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte_ write
)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory_ 6_byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_8 byte write)))

(= memory_ 8 7x95))))))

(assert

(let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_ 2 byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory__8_ byte_write)))

(= (select 7x95 %3) ((__ extract 7 0) %6)))))))

(assert

(let ((?x33 (store (store memory %3 memory_ 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write
)

(let ((?x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bvl 64))) ((__ extract 15 8) %6)))))))

(assert
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(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

)

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory__4__byte_write)))

(let ((?x81 (store (store 7x49 %4 memory_ 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_ byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv2 64))) ((__ extract 23 16) %6)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_ byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))

(let ((?x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv3 64))) ((__ extract 31 24) %6)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte_ write
)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte_write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_8 byte write)))

(= (select 7x95 %4) ((__ extract 7 0) %7)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (_ bvl 64)) memory_2_byte write

)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory__8_ byte_write)))

(= (select 7x95 (bvadd %4 (__ bvl 64))) ((__ extract 15 8) %7)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte_ write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %4 (__ bv2 64))) ((__ extract 23 16) %7)))))))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 _byte_ write)))

(let ((?x81 (store (store ?x49 %4 memory_5_byte_write) (bvadd %4 (__ bvl 64)) memory_6_byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %4 (__ bv3 64))) ((__ extract 31 24) %7)))))))

(assert

(= %8 (bvadd %6 %7)))

(assert

(let ((?x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (__ bvl 64)) memory_2_ byte_ write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte_write)))

(let ((?7x95 (store (store 7x81 (bvadd %4 (_ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 %3) ((__ extract 7 0) %9)))))))

(assert
(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (_ bvl 64)) memory_2_byte_write

)
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(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory 4 byte write)))

(let ((?x81 (store (store ?x49 %4 memory_5_byte write) (bvadd %4 (__ bvl 64)) memory_6_byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte_write)))

(= (select 7x95 (bvadd %3 (__ bvl 64))) ((__ extract 15 8) %9)))))))

(assert

(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_4 byte write)))

(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv2 64))) ((__ extract 23 16) %9)))))))

(assert

(let ((?7x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory__4__byte_write)))

(let ((?x81 (store (store 7x49 %4 memory_ 5 byte write) (bvadd %4 (__ bvl 64)) memory_ 6_byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory 8 byte write)))

(= (select 7x95 (bvadd %3 (__ bv3 64))) ((__ extract 31 24) %9)))))))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 byte write
)

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory_4__byte_write)))

(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory_ 6_byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (__ bv3 64))
memory_8 byte write)))

(= (select 7x95 %4) ((__ extract 7 0) %10)))))))

(assert

(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory 2 _byte write

)

(let ((?x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_ byte_ write)))

(let ((?7x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory__8_ byte_ write)))

(= (select 7x95 (bvadd %4 (__ bvl 64))) ((__ extract 15 8) %10)))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory_8 byte write)))

(= (select 7x95 (bvadd %4 (__ bv2 64))) ((__ extract 23 16) %10)))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?x81 (store (store ?x49 %4 memory_5_ byte_write) (bvadd %4 (__ bvl 64)) memory_6_byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))

(= (select 7x95 (bvadd %4 (__ bv3 64))) ((__ extract 31 24) %10)))))))

(assert

(= %11 (bvmul %9 %10)))

(assert

(= %12 (bvsgt %8 %11)))

(assert

(= %12 true))

(assert

(= memory_ 9 byte_ write ((__ extract 7 0) (_ bvl 32))))
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(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write
(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))
(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6_byte write)))
(let ((?7x95 (store (store ?7x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))
(= memory_ 9 (store ?7x95 %5 memory_9_byte write)))))))
(assert
(= memory__10__byte_ write ((__ extract 15 8) (__ bvl 32))))
(assert
(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (_ bvl 64)) memory_2_byte_write
)
(let ((?7x49 (store (store 7x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_ 4 byte_write)))
(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_ byte_write)))
(let ((?7x95 (store (store ?x81 (bvadd %4 (_ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte_write)))
(let ((?7x163 (store (store ?7x95 %5 memory 9 byte write) (bvadd %5 (_ bvl 64)) memory 10 byte write))
(= memory_ 10 ?x163)))))))
(assert
(= memory 11 byte write ((__ extract 23 16) (__ bvl 32))))
(assert
(let ((?x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write
)
(let ((7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte write) (bvadd %3 (__ bv3 64))
memory_4__byte_write)))
(let ((?x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory_ 6_byte_write)))
(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (__ bv3 64))
memory_8 byte write)))
(let ((?7x163 (store (store 7x95 %5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory_10_byte write))
)
(= memory_ 11 (store ?x163 (bvadd %5 (__ bv2 64)) memory_11_byte write))))))))
(assert

(= memory_ 12 byte write ((__ extract 31 24) (__ bvl 32))))
(assert
(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (_ bvl 64)) memory 2 byte write

(let ((?7x49 (store (store ?7x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (_ bv3 64))
memory_4_byte_write)))

(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (_ bvl 64)) memory 6 byte write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte write)))

(let ((?7x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory 10_byte_write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory_ 12 byte write)))

(= memory_ 12 7x177))))))))

(assert

(let ((?7x33 (store (store memory %3 memory__1_byte_write) (bvadd %3 (_ bvl 64)) memory_2_byte_write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory_4 byte write)))

(let ((?7x81 (store (store ?7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_ byte_write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (_ bv2 64)) memory__7_byte_write) (bvadd %4 (__ bv3 64))
memory 8 byte write)))

(let ((?7x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory 10 byte write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory_ 12 byte write)))
(= (select 7x177 %5) ((__ extract 7 0) %16)))))))))
(assert
(let ((?x33 (store (store memory %3 memory_1_ byte write) (bvadd %3 (__ bvl 64)) memory_2_byte_ write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_3_byte_ write) (bvadd %3 (__ bv3 64))
memory__4_byte_write)))
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(let ((?7x81 (store (store 7x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_ byte_write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory 7 byte write) (bvadd %4 (_ bv3 64))
memory_ 8 byte_write)))

(let ((?7x163 (store (store ?7x95 %5 memory 9 byte write) (bvadd %5 (_ bvl 64)) memory 10 byte write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory 12 byte write)))

(= (select 7x177 (bvadd %5 (__ bvl 64))) ((__ extract 15 8) %16)))))))))

(assert

(let ((?x33 (store (store memory %3 memory_1_ byte write) (bvadd %3 (__ bvl 64)) memory_2_byte write

(let ((?x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory_ 3 byte write) (bvadd %3 (__ bv3 64))
memory__4__byte_ write)))

(let ((?x81 (store (store ?x49 %4 memory 5 byte write) (bvadd %4 (__ bvl 64)) memory 6_byte write)))

(let ((?7x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_ 7 byte write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(let ((?x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (__ bvl 64)) memory 10_byte_write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory_ 11 byte_ write) (bvadd %5 (_ bv3 64))
memory__12__byte_ write)))

(= (select 7x177 (bvadd %5 (__ bv2 64))) ((__ extract 23 16) %16)))))))))

(assert

(let ((?7x33 (store (store memory %3 memory 1 byte write) (bvadd %3 (__ bvl 64)) memory_2_ byte write

(let ((?7x49 (store (store ?x33 (bvadd %3 (__ bv2 64)) memory 3 byte write) (bvadd %3 (__ bv3 64))
memory_4_byte_ write)))

(let ((?x81 (store (store ?7x49 %4 memory_5_byte_write) (bvadd %4 (__ bvl 64)) memory_ 6_byte_ write)))

(let ((?x95 (store (store ?x81 (bvadd %4 (__ bv2 64)) memory_7_byte_ write) (bvadd %4 (__ bv3 64))
memory_ 8 byte write)))

(let ((?7x163 (store (store ?7x95 %5 memory_9_byte write) (bvadd %5 (_ bvl 64)) memory 10_byte_write))

(let ((?x177 (store (store ?7x163 (bvadd %5 (__ bv2 64)) memory 11 byte write) (bvadd %5 (_ bv3 64))
memory_ 12 byte write)))

(= (select 7x177 (bvadd %5 (__ bv3 64))) ((__ extract 31 24) %16)))))))))

(check—sat)
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