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Abstrakt

Predmétem této diplomové prace je rozsireni aplikace DPDK DNS sonda pro monitorovani
DNS provozu ve vysokorychlostnich sitich. V préaci je popsan framework DPDK, ktery
slouzi k rychlému zpracovani paketi. Je popsana architektura systému DNS a fungovani jeho
jednotlivych komponent. Déle jsou popsany zakladni principy transportniho protokolu TCP.
Predstaven je ndvrh a implementace efektivniho parsovani pakettt DNS pro optimalizaci
aplikace DPDK DNS sonda. Déle je predstaven ndvrh a implementace extrakce DNS zprav
posilanych pres protokol TCP pro export statistik provozu. Vykon aplikace byl otestovan
pomoci generatoru sitového provozu Spirent.

Abstract

This master’s thesis is focused on extension of the DPDK DNS Probe application that
monitors DNS traffic in high speed networks. It presents framework DPDK, which can be
used for fast packet processing. General architecture of the DNS system is described as well
as details of its components. Basic principles of transport protocol TCP are described. It
introduces an effective design and implementation of DNS packet parsing to optimize DPDK
DNS Probe’s performance. It also introduces a design and implementation of processing
DNS messages sent over TCP for export of traffic statistics. The application’s performance
was tested using a high speed traffic generator Spirent.
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Kapitola 1
Uvod

.....

duché tukony jako zobrazeni webové stranky nebo stazeni videa ze vzdaleného ulozisté je
ale nutné vhodnym zpusobem vysvétlit nasim zafizenim. Ty neznaji nazvy jako seznam.cz
nebo youtube.com. Sitova zafizeni komunikuji v feci ¢isel a je tedy nutné néjakym zptisobem
prevést nazvy srozumitelné lidem na nazvy srozumitelné strojum.

K tomuto tcelu se vyuziva sluzby Domain Name System (zkracené DNS), kterd prevadi
textové nazvy na ciselné a naopak. Sluzba DNS je celosvétovou databéazi IP adres a jim
odpovidajicich textovych nazvi, bez které by bylo pouziti internetovych sluzeb pro ¢lovéka
mnohem komplikovanéjsi. Jelikoz volanim sluzby DNS zacina velka ¢ast internetové komu-
nikace, je nutné zarucit jeji neprerusenou dostupnost. Pro tyto tcely je vhodné sluzbu DNS
peclivé monitorovat a vést si podrobné statistiky o jejim provozu.

V kapitole 2 prace predstavuje principy fungovani sluzby DNS a jeji architekturu. Roze-
bran je protokol DNS a formét jeho zprav. Kapitola 3 popisuje zakladni principy transport-
niho protokolu TCP, zejména ty vztahujici se k prenosu DNS zprav. Kapitola 4 popisuje
framework DPDK, ktery poskytuje rozhrani pro implementaci aplikaci zpracovavajicich pa-
kety ve vysokorychlostnich sitich. Kapitola 5 predstavuje aplikaci DPDK DNS sonda, ktera
se zabyva monitorovanim DNS provozu ve vysokorychlostnich sitich a exportem podrobnych
statistik tohoto provozu. Kapitola 6 se zabyva mérenim rychlosti parsovani DNS paketi po-
moci knihovny libknot v aplikaci DPDK DNS sonda a prvotnimi pokusy o optimalizaci. Déle
je zde predstaven navrh efektivni implementace parsovani DNS paketti pro spolehlivy ex-
port statistik v aplikaci DPDK DNS sonda. V kapitolach 7 a 8 je popsdna implementace
a nasledné testovani optimalizovaného parsovani DNS paketti bez vyuziti knihovny libknot.
Kapitola 9 predstavuje névrh rozsiteni aplikace DPDK DNS sonda o podporu zpracovani
DNS provozu pfes transportni protokol TCP. V kapitoldch 10 a 11 je poté popsana imple-
mentace a testovani tohoto rozsireni. V kapitole 12 jsou nastinény moznosti dalsiho vyvoje
aplikace DPDK DNS sonda.



Kapitola 2

DNS

Preklad doménovych jmen patii mezi nezbytné soucasti internetu, bez kterych se neobejde
zadna komunikace mezi uzivateli. Nefunkénost prekladu doménovych jmen zjistime takika
okamzité, kdyz nedokazeme nacist zddnou webovou stranku nebo poslat email.

V této kapitole je vysvétlena architektura DNS (Domain Name System). Sezndmime
se zde se zakladnimi stavebnimi prvky systému a zpusobem jejich komunikace. Dale se
seznamime se zpusobem ulozeni dat a pristupem k nim. Rozebereme také jednotlivé typy
DNS zaznami, které systém spravuje. Informace v této kapitole vychazeji z knihy Sitové
aplikace a jejich architektura [22)].

2.1 Sluzba DNS

Zakladnim tkolem sluzby DNS je mapovani doménovych jmen (napf. fit.vutbr.cz) na IP ad-
resy (147.229.9.23). IP adresa je jednoznacny identifikator, ktery mé prifazeno kazdé sitové
rozhrani na internetu. Z pohledu uzivatele je ale pouzivani IP adres pro pristup k pripoje-
nym stanicim nevhodné. Pro sifova zarizeni je na druhou stranu nevhodné identifikovat se
pomoci textovych Fetézcti. Ciselnd hodnota se velmi hodi pro porovnavani a rychlé prefixové
vyhledavani.

Jmenné ekvivalenty IP adres se zacaly objevovat uz pri zavedeni IP adres v 70. le-
tech 20. stoleti. Systém DNS se stal standardem pro celosvétovou databéazi IP adres a jim
odpovidajicich textovych retézcti — doménovych jmen.

Sluzba DNS zahrnuje databazi vsech doménovych jmen a prislusnych IP adres. Déle
definuje zpiisob, jak k témto dattim lze pristupovat. Kvili objemu této databaze byl pou-
zit distribuovany model, kdy je databaze rozprostiena mezi vice koncovych stanic. Témto
stanicim se Tika doménové servery (jmenné servery) nebo také nameservery. K zjisténi IP
adresy z doménového jména musime poslat dotaz na doménovy server a vyckat na odpoved.
Tomuto procesu se Fiké rezoluce nebo rozliseni jména (name resolution).

Vétsina sitovych aplikaci dnes pouziva systém DNS pro preklad doménovych jmen na IP
adresy. Tento krok je vzdy prvni ¢innosti aplikace, kdyz si vyzadame pripojeni na vzdalenou
sluzbu a jako cil zaddme doménové jméno. Aplikace nejprve zasle na doménovy server dotaz
k prekladu na IP adresu. Az poté teprve dojde k pokusu o navazani spojeni s cilovou sluzbou
pomoci ziskané IP adresy.



Systém DNS neposkytuje pouze preklad doménovych jmen na IP adresy. Mezi zédkladni
sluzby systému DNS patii:

e preklad doménovych jmen na IP adresy (pomoci zdznamu typu A a AAAA),
e preklad IP adres zpét na doménovéa jména (pomoci zdznamu typu PTR),

e preklad aliasi podcitacu, preklad na tzv. kanonickd jména (pomoci zdznamu typu
CNAME),

e identifikace postovniho serveru pro danou doménu (pomoci zadznamu typu MX),
e podpora rozlozeni zatéze mezi vice doménovych servert,

e sdileni informaci v rdmci globalniho prostoru jmen ¢i delegovani spravy na jednotlivé
subjekty (pomoci zdznamu typu NS).

Puvodné se pro mapovani doménovych jmen na IP adresy pouzival jen jeden soubor
HOSTS.TXT. Tento soubor spravovala organizace NIC (Network Information Center). Data
z tohoto souboru byla sitena siti mezi ostatni koncové stanice v pravidelnych aktualizacich
pomoci sluzby FTP [29]. S rozsifenim lokélnich siti se zdznamy musely udrzovat na lokalni
urovni. Aby byly zmény v lokalni siti viditelné v Internetu, bylo nutné lokdlni mapovani
predavat do NIC. Z tohoto systému se postupné vyvinul koncept distribuované databéze
s doménovymi servery.

Jako primarni cil DNS bylo stanoveno vytvoreni konzistentniho prostoru doménovych
jmen odkazujiciho na sitova zarizeni. Systém DNS byl navrzen tak, aby k nému mél pristup
nejen IP protokol, ale i jiné rodiny protokolu a aplikace. Hlavnim tkolem je tedy zajiSténi
snadného pristupu k ulozenym informacim ze vSech zarizeni v siti. Hlavni pozadavky na
databazi DNS se daji shrnout v nésledujicich bodech:

o Velikost celkové databaze je zavisla na poctu zarizeni v siti, ktery v budoucnu poroste.

e Data v databazi se vétSinou neméni moc ¢asto. Systém vsak musi byt schopny zare-
agovat na drobné zmény velmi rychle (v fadech sekund a minut).

e Piistup k datim ma prioritu oproti jejich aktualnosti. I kdyz neni mozné data aktu-
alizovat, musime zajistit alespon béh sluzby.

e Origindlni data jsou udrzovana lokdlné v tzv. primarnich zdznamech (master files).
Tyto zaznamy se $iti na dalsi zafizeni pomoci systému DNS. Format zdznami je
textovy a spravuje je lokalni administrator.

V systému DNS jsou zahrnuta vsechna zaregistrovand doménova jména a jejich ma-
povani na prislusné IP adresy. Neni vSak treba vytvaret doménova jména pro vsechny IP
adresy. Napriklad pokud je IP adresa vyuzita pouze pro systémové sluzby, neni tfeba ji pri-
fazovat doménové jméno. Neékteré IP adresy naopak mohou mit pritazeny vice doménovych
jmen.

2.2 Architektura DNS

Systém DNS tvoii t¥i hlavni komponenty — prostor doménovych jmen, doménové servery
a resolver. Do prostoru doménovych jmen zahrnujeme strukturu, usporadani a pristup k da-
tim v systému DNS. Doménové servery tato data ukladaji ve svych lokalnich databazich.



Resolver slouzi klientskym stanicim k pfistupu k datiim v systému DNS. Nyni si jednotlivé
komponenty podrobnéji popiseme.

2.2.1 Prostor doménovych jmen

Prostor doménovych jmen je definovan jako hierarchicky usporadany kofenovy strom do-
ménovych jmen. Strom DNS ma jeden kofen. Jednotlivé uzly stromu jsou identifikovany
textovym fetézcem maximalni délky 63 znaki. Kofen stromu mé specidlni textovy identifi-
kator nulové délky. Uzly se stejnym bezprosttednim predchiidcem museji byt pojmenovany
ruzné, aby je bylo mozné rozlisit.

Doménové jméno je cesta mezi korenem stromu DNS a uzlem, ktery tvori vrchol domény.
Jednotlivé uzly jsou v této cesté oddéleny teckou. Mezi specidlni domény stromu DNS
patii doména prvni trovné (TLD, Top Level Domain), coZ je doména se vzdélenosti jedna
od kofene stromu. Listy stromu poté oznacuji konkrétni sitovd zafizeni v dané doméné,
naptiklad merlin nebo eva v doméné fit.vutbr.cz.. Jednotlivé ¢asti podstromu doménovych
jmen jsou ulozeny a spravovany na lokdlnich doménovych serverech, které dohromady tvori
systém DNS. Doménu .cz naptiklad spravuje registrator CZ.NIC.

com

seznam

spravovano VUT

Obrazek 2.1: Strom doménovych jmen v DNS. Prevzato z [22].

2.2.2 Doménové servery

Doménovy server je zatizeni uchovavajici data z prostoru doménovych jmen. Tento prostor je
rozdélen do z6n, které jsou rozmistény na jednotlivé doménové servery. Ukolem doménového
serveru je odpovidat na dotazy resolveru. Data jsou na doménovém serveru uchovavana ve
formé DNS zdznami (resource records). Zaznamy jsou ulozeny bud v lokdlnim souboru
nebo jsou nacteny z jiného doménového serveru pomoci prenosu zén. Data, kterd poskytuje
a spravuje dany doménovy server, se nazyvaji autoritativni. O data pro jednu zénu se
muze starat vice doménovych serveri. V tomto piipadé musime rozlisit jednotlivé typy
doménovych serveru:



e Primarni server

Primarni server obsahuje uplné zaznamy o vsech doméndach, které spravuje. Tyto
zaznamy ma ulozeny v lokdlnim souboru a jeho odpovédi jsou vzdy autoritativni pro
spravované domény. Kazda doména mé pravé jeden primarni doménovy server.

e Sekundarni server

Sekundarni server ziskava data od primarniho serveru, ale nemusi u sebe uchovavat
vsechny domény, které primdarni server spravuje. Soubor se zadznamy pro konkrétni
doménu se nazyva zénovy soubor. Prenos tohoto souboru z primarniho na sekundarni
server probihd prenosem zoén. Sekundarni server musi byt schopen zajistit pravidelny
prenos dat z primarniho serveru a aktualnost dat. Sekundarni server je pro danou
doménu stejné jako primarni server autoritativni.

e Zalozni server (caching-only server)

Zalozni server funguje jako proxy server mezi resolvery a autoritativnimi servery.
Prijimé dotazy od resolvert a preposila je autoritativnim servertim. Kdyz dostane
nazpét odpovéd od nékterého autoritativniho serveru, preposle ji resolveru a zaroven
si ji lokalné ulozi pro pripadné pouziti v budoucnosti. Timto zpusobem zmirnuje za-
t6z autoritativnim serverim. Odpovédi od zdlozniho serveru ale nejsou autoritativni,
protoze mohou byt neaktudlni.

2.2.3 Resolver

Resolver je program na strané klienta, ktery posila dotazy na data ulozena na doménovych
serverech. VSechny uzivatelské programy, které potiebuji data ze systému DNS, pouzivaji
pro pristup k témto dattim jako prostrednika resolver.

Ukolem resolveru je:

e posilat dotazy na doménové servery,
e zpracovavat odpovédi od doménovych serverd,
e predat zpracovand data danému uzivatelskému programu.

Resolver musi byt vzdy schopen posilat dotazy na alespon jeden doménovy server. Server
mu bud posle zddana data nebo jako odpovéd vrati odkaz na dalsi doménovy server, ktery
by mohl mit zddand data k dispozici. Takto muze resolver posilat dotazy na dalsi doménové
servery. Obvykle je resolver implementovan jako rutina opera¢niho systému, ke které piimo
pristupuji uzivatelské programy.

2.3 Protokol DNS

Protokol DNS, popisujici veskerou komunikaci v systému DNS, je definovan v standardu
RFC 1035 [26]. Pro komunikaci ve formétu dotaz-odpovéd se vétSinou pouziva transportni
protokol UDP se serverovym ¢islem portu 53. Standard povoluje i pouziti transportniho
protokolu TCP se stejnym ¢islem portu. Pro DNS pakety vyuzivajici transportni protokol
UDP je standardem omezena velikost paketu na 512 bytti. Pokud chceme protokolem UDP
odeslat vétsi zpravu, musime ji rozdélit do nékolika paketti, ve kterych nastavime bit TC
(TrunCation) v DNS hlavicce paketu. Jelikoz protokol UDP poskytuje nespolehlivou ko-
munikaci, aplikace musi v pripadé ztraty paketu odeslat dotaz na server znovu. Muze se



také stat, ze UDP pakety dojdou na server v pozménéném poradi, nez je aplikace odeslala.
Proto DNS hlavicka obsahuje 16-bitové ¢islo, kterym je kazdy dotaz jednoznacné identifi-
kovan. Pro prenos zén mezi doménovymi servery se kviili spolehlivosti pouziva transportni
protokol TCP.

DNS paket je rozdélen na hlavicku a data. Datovou ¢ast DNS paketu tvori ¢tyfi hlavni
Casti. Jsou to ¢ast obsahujici dotaz na server (question), ¢ast obsahujici odpovéd serveru
(answer), ¢ast obsahujici informace o autoritativnich serverech (authority) a ¢ast s doplnu-
jicimi informacemi (additional). DNS hlavicka se skladd z poli pevné délky, které obsahuji
informace o poc¢tu zaznamu v kazdé sekci datové Casti paketu a poli, které obsahuji iden-
tifikacni a doplnujici informace o dané transakci aplikace-server. Mezi tyto pole patii jiz
zminovany 16-bitovy identifikdtor transakce (ID), bit identifikujici paket jako dotaz ¢i od-
povéd (QR), operac¢ni kdd specifikujici typ dotazu (OpCode), ptiznak uréujici jestli odpoved
prichézi od autoritativniho serveru (AA), ptiznak rozdéleni zpréavy do vice paketu (TC),
priznaky pro rekurzivni vyhledavani (RD, RA), bity rezervované pro budouci pouziti (Z)
a kod urcujici typ odpovédi (RCODE). V RFC 2535 [16] a RFC 3655 [31] byly pridany
priznaky AD a CD, které fesi autentizaci obsahu dotazu a odpovédi. Format DNS hlavicky
je zobrazen na obrazku 2.2.

0 8 16

QR OpCode AA[TC|RD|[RA| Z | AD|CD RCODE

QDCOUNT

ANCOUNT

NSCOUNT

ARCOUNT

Obrazek 2.2: DNS hlavicka paketu

2.3.1 Zaznamy DNS

V datové casti DNS paketu jsou v jednotlivych sekcich prendseny tzv. zdznamy DNS (Re-
source Records). Ty slouzi v systému DNS k uchovavani informaci o prostoru doménovych
jmen. Jsou ulozeny v textové podobé v zénovych souborech na doménovych serverech. Nej-
verze 4. Opacné mapovani poskytuji zdznamy PTR. Pro mapovani doménovych jmen na
IP adresy verze 6 se pouzivaji zdznamy typu AAAA. VSechny typy zdznami DNS jsou de-
finovany v nékolika ruznych standardech, napi. RFC 1034 [25], RFC 1035 [26], RFC 1183
[17], RFC 3401 [23], RFC 3597 [19], aj. Typy zadznamu se lisi od béZné pouzivanych po spise
experimentalni, které se v praxi nikdy nerozsifily (Responsible Person, Mailbox).

Vsechny typy zdznamt maji obecné stejny format definovany v standardu RFC 1035,
ktery je zobrazen na obrazku 2.3. Kazdy zdznam DNS povinné obsahuje vsechny zobrazené
polozky. Polozka NAME obsahuje nézev uzlu ve stromu DNS, ke kterému se dany zdznam
vztahuje. Délka této polozky je tedy proménliva. Nasleduje 16-bitova polozka TYPE, ktera



urcuje typ daného zdznamu DNS. Dalsi 16-bitovou polozkou zéznamu je CLASS, ktera
definuje t¥idu dat uloZenych v polozce RDATA. Polozka TTL (Time-To-Live) je 32-bitova
a urcuje dobu platnosti daného zdznamu. Nésleduje 16-bitova hodnota RDLENGTH, ktera
urcuje velikost nésledujici polozky RDATA v bytech. Polozka RDATA obsahuje hodnotu
zdznamu, ktery nas zajima. Rizné typy zaznamt DNS se lisi v obsahu polozky RDATA.
Lisi se jak poctem poli této polozky, tak jejich délkou a vyznamem.

0 8 16

NAME (proménna délka)

TYPE

CLASS

TTL

RDLENGTH

RDATA (proménna délka)

Obrazek 2.3: Format zaznamu DNS

Specialni sekci datové ¢asti paketu DNS je prvni ¢ast obsahujici dotaz na doménovy
server. Tato sekce jako jedind nedodrzuje vyse popsany format zdznamt DNS, ale mé sviij
vlastni zjednoduseny forméat zobrazeny na obrazku 2.4. Tento formét obsahuje pouze po-
lozky QNAME, QTYPE a QCLASS, které maji stejny vyznam jako jejich odpovidajici
alternativy v zaznamu DNS.

0 8 16

QNAME (proménna délka)

QTYPE

QCLASS

Obrazek 2.4: Format DNS dotazu na doménovy server



2.3.2 EDNS zaznam

EDNS je specidlnim typem DNS zaznamu, ktery se nachazi v datové casti DNS paketu
v sekci s doplnujicimi informacemi. Jeho format je popsdn v RFC 6891 [7] a poté dale
rozvijen v RFC 6975 [4], RFC 7871 [3], aj. Jelikoz je DNS dnes masivné rozsifenym pro-
tokolem, na kterém zavisi spravné fungovani internetu, vznikla snaha prenaset pomoci néj
i dalsi informace, na které nebyl puvodné navrzen. K tomuto ucelu byl vytvoren zaznam
EDNS.

Format EDNS zaznamu se nelisi od formatu ostatnich zdznamu zobrazeném na obrazku
2.3. Samotna dodatecna data jsou prenasena v poli RDATA, které je rozdéleno na jednot-
livé option polozky, jejichz format je zobrazen na obrazku 2.5. Pole OPTION-CODE udava
typ prenasenych data v dané polozce a pole OPTION-LENGTH poté jejich délku v by-
tech. Pole OPTION-DATA obsahuje samotna data, jejichz format je v zavislosti na typu
polozky definovan ve standardu. Mezi prenasené informace muize patrit napr. seznam klien-
tem podporovanych hashovacich algoritmt pro bezpecny prenos DNS zaznamu technologii
DNSSEC, nebo sit, ze které puavodné vzesel dotaz.
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OPTION-CODE

OPTION-LENGTH

OPTION-DATA
(proménna délka)

Obrazek 2.5: Format EDNS option polozky
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Kapitola 3

TCP

Transportni protokol UDP je pro prenos DNS zprav pouzivan z divodu jednoduchosti
a malé rezie. Nezarucuje ovsem spolehlivy prenos a tak mtlize dojit ke ztratam zprav pri
prenosu po siti. Dalsim omezenim prenosu DNS pres UDP je omezeni maximalni velikosti
paketu na 512 byti. Obéma témto nedostatkiim je mozné se vyhnout pomoci transportniho
protokolu TCP, jehoZ pouziti pro prenos DNS zprav je definovano v RFC 1035 [26] a dale
upresnéno v RFC 7766 [8].

V této kapitole jsou vysvétleny obecné principy transportniho protokolu TCP, které se
vztahuji k prenosu DNS zprav. Sezndmime se se zpusobem zajisténi spolehlivého prenosu
dat, metodou ustanoveni a ukonceni spojeni mezi klientem a serverem aj. Informace v této
kapitole vychézeji z knihy TCP/IP architecture, design and implementation in Linuz [30]
a prislusnych standardia RFC, zejména RFC 793 [28].

3.1 TCP hlavicka

TCP segment se skldda z hlavicky a datové ¢asti. Hlavicka transportniho protokolu TCP
bezprosttedné obaluje zpravu DNS v ramci paketu, kterd tedy tvori datovou c¢ast TCP
segmentu. TCP hlavicka obsahuje informace definujici dané spojeni, informace pro kontrolu
stavu daného spojeni a pole pro validaci TCP hlavicky. Zakladni velikost TCP hlavicky je
20 byta. Muze ale byt rozsifena o dalsi volitelné polozky (options). Velikost TCP hlavicky
musi byt vzdy zarovnana na nasobek 4 bytd. Obecny format TCP hlavicky je zobrazen na
obrazku 3.1.

e Cisla porta. TCP spojeni je jednozna¢né uréeno ¢tverici hodnot — zdrojova IP ad-
resa, cilova IP adresa, zdrojovy port a cilovy port. Zdrojovy a cilovy port jsou prvni
dvé pole v TCP hlavi¢ce. Kazdé mé velikost 2 byty. Cisla porti jednoznaéné uréuji
pristupovy bod daného TCP spojeni na kazdém konci spojeni.

s Yo

e Sekvencéni ¢islo (SEQ). Sekvenéni ¢islo o velikosti 4 byty urcuje offset prvniho bytu
datové casti segmentu od zacatku datového toku dané strany TCP spojeni. Nereflek-
tuje ovsem skutecny pocet odeslanych byt v rdmci dané strany spojeni. Sekvencni
¢islo je offset od pocédtecniho sekvencéniho ¢isla dané strany spojeni (ISN). Pocatecni
sekvencni ¢islo, ISN, je pseudondhodné generovano pii ustanoveni spojeni na obou
jeho koncich. Pro dané spojeni jsou pocatecni sekvencni ¢isla na obou koncich spojeni
unikatni. Primarni divod pro unikatnost ISN je potieba rozlisit pripadné zpozdéné
pakety predchazejiciho spojeni na stejnych portech od spojeni aktualniho. Pri prete-
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0 8 16 24 32

Source Port Destination Port

Sequence number (SEQ)

Acknowledgment number (ACK)

U[A|P[R]|S|F
Ofoa;t; Reserved |[R| C[S|S|[Y] I Window
GIK|IHITININ
Checksum Urgent Pointer
Options (proménna délka) Padding

Obrazek 3.1: TCP hlavicka paketu

¢eni maximalniho rozsahu sekvenénich ¢isel béhem spojeni dojde k poéitani dalsich
sekvencnich ¢isel opét o nuly. Sekvencni ¢isla pomdhaji udrzet integritu posilanych
dat a identifikovat data, ktera uz byla v minulosti zaslana.

Potvrzovaci ¢islo (ACK). Potvrzovaci ¢islo o velikosti 4 byty je protéjskem sek-
venc¢niho ¢isla. Jelikoz je TCP protokol zarucujici spolehlivy prenos dat, musi si kazda
strana spojeni udrzovat prehled o datech, kterd byla dorucena druhé strané. K tomuto
ucelu slouzi potvrzovaci ¢islo. Prijimajici strana potvrzuje pomoci potvrzovaciho ¢isla
posledni prijaty byte v ramci datového toku dané strany spojeni. Hodnota potvrzo-
vaciho ¢isla se stejné jako u sekvencniho ¢isla odviji od hodnoty pocéatecniho sek-
vencniho ¢isla. Skute¢nd posiland hodnota potvrzovaciho ¢isla je vzdy ve skutec¢nosti
o jednicku veétsi nez Cislo odpovidajici poslednimu prijatému bytu v rdmci datového
toku. Odpovida tedy nasledujicimu sekvencénimu ¢islu, které je dana strana spojeni
pripravena prijmout. Pokud prijimaci strané spojeni dojdou data se sekvencénimi ¢isly,
ktera jesté neocekéava, nebudou tato data odesilajici strané potvrzena pomoci paketu
s prislusnym potvrzovacim c¢islem. Timto zptisobem odesilajici strana nakonec zjisti,
ze nékteré odeslané segmenty nebyly prijaty a zajisti jejich opétovné zaslani.

Data offset. 4-bitové pole, které indikuje celkovou velikost TCP hlavicky ve slovech
(4 byty). Normalni velikost TCP hlavicky je 20 bytu, ale kvuli moznosti pfidéni
polozek s dodatecnymi informacemi miize jeji velikost nartist az na 60 byta.

Rezervované bity. Pole 6 bitu které jsou rezervované pro budouci pouziti.

TCP priznaky. 6-bitové pole ptriznakii vztahujicich se k fizeni stavu daného TCP
spojeni.

— URG: Tento priznak indikuje, Ze je v hlavicce nastaven ukazatel naléhavych dat,
ktera by méla byt zpracovana co nejrychleji.

— ACK: Tento priznak indikuje, ze v hlavi¢ce bylo odesilatelem nastaveno potvrzo-
vaci ¢islo. Kromé prvniho SYN segmentu spojeni je tento priznak vzdy nastaven,
protoze nijak neskodi, kdyz pfijatd data potvrdime druhé strané vickrat.

— PSH: Priznak indikujici, ze data v tomto segmentu by méla byt zpracoviana
prioritné.
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— RST: Timto priznakem dava odesilajici strana najevo, ze chce okamzité ukoncit
spojeni bez provedeni formélni ukoncujici procedury.

— SYN: Tento priznak je nastaven béhem fize navazovani spojeni, kdy si obé strany
spojeni posilaji svoje pocatecni sekvencni cisla.

— FIN: Timto priznakem dava odesilajici strana najevo, ze chce formalné ukoncit
dané spojeni.

e Velikost okna. 2-bytové pole indikujici velikost bufferu na strané prijemce pro priji-
mand data. Tento buffer se na strané prijemce plni datovou ¢asti TCP segmentu a je
vyprazdnovan prislusnou aplikaci, které data nalezi. Kdyz jsou data posilana rych-
leji, nez je aplikace u prijemce staci zpracovat, buffer se postupné zaplni a velikost
okna klesne az na nulu. V tomto momenté odesilatel prestane posilat dalsi data do-
kud prijemce neposle zpravu, ze bylo uvolnéno misto v bufferu. Kazda strana spojeni
deklaruje velikost svého okna pri navazovani spojeni a poté ji prubézné aktualizuje
béhem priabéhu spojeni.

¢ Kontrolni soucet. Toto 2-bytové pole prijemci indikuje zachovani integrity ptijatého
segmentu béhem cesty siti. Kontrola integrity zahrnuje jak TCP hlavicku, tak dato-
vou ¢ast segmentu. Toho je dosazeno tak, Ze jako kontrolni soucet vypocteme sumu
celého segmentu po 2-bytovych blocich a vezmeme jednotkovy doplnék tohoto souctu.
Prijemce tento vypocet provede také a porovna ho s kontrolnim souétem v hlavicce.

e Ukazatel naléhavych dat. Toto 2-bytové pole je vyplnéno, pokud je v hlavicce
nastaven priznak URG. Urcuje offset od sekvenc¢niho ¢isla daného segmentu, kde se
nachézi data k prioritnimu zpracovani.

e Volitelné polozky. Hlavicka muze byt volitelné rozsifena o doplnujici informace.
Mezi tyto informace patii napt. maximalni velikost prenaseného segmentu, upresnéni
velikosti okna, ¢asové razitko nebo selektivni potvrzovani prijatych segmentt.

e Zarovnani. TCP hlavicka musi byt vzdy zarovnana na nasobek ¢tyt byti. Pii pouziti
volitelnych polozek se ale muze stat, ze velikost hlavicky se bude od tohoto nasobku
lisit. K zarovnani na prislusny nasobek ¢tyt bytt je zbytek hlavicky doplnén nulami.

3.2 Prubéh TCP spojeni

K zajisténi spolehlivosti TCP spojeni je jeho cely prubéh peclivé popsan stavovym automa-
tem. Pred samotnym zasilanim dat musi byt spojeni nejdiive formalné naviazano a taktéz
po ukonceni datového prenosu musi byt spojeni korektné uzavieno. Stavovy automat pro
klientskou i serverovou stranu spojeni je zobrazen na obrazku 3.2.

Samotny prenos dat probihd téméi vyhradné ve stavu ESTABLISHED, ktery nastane
po formélnim navazani spojeni a trva az do za¢atku formalniho ukonceni spojeni. Na strané
klienta dochézi zpravidla k tzv. aktivnimu otevieni spojeni, kdy klient spojeni iniciuje
odeslanim prvniho paketu spojeni s nastavenym priznakem SYN. Timto pfechédzi do stavu
SYN-SENT, ktery indikuje zacatek spojeni na strané klienta. U serveru dochazi zpravidla
k tzv. pasivnimu otevieni spojeni. Server je puvodné ve stavu LISTEN a naslouchd na
daném portu. Pri pfichodu paketu s nastavenym priznakem SYN se prepne do stavu SYN-
RCVD, ¢imz indikuje zacatek formélni procedury navazani spojeni.
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Obrazek 3.2: Kone¢ny automat TCP spojeni

Typicky prubéh navazani a ukonceni spojeni je zobrazen na obrazku 3.3. Navazani
spojeni probihd tak, ze strana, ktera spojeni iniciuje (typicky klient), zasle paket s prazdnym
segmentem, nastavenym priznakem SYN a v TCP hlaviéce do pole pro sekvencni ¢islo
nastavi poc¢atecni sekvenc¢ni ¢islo ISN. Druhd strana (typicky server) odpovi také paketem
s prazdnym segmentem, ve kterém nastavi priznak ACK. Potvrzovaci ¢islo v TCP hlavicce
je nastaveno na hodnotu ISN + 1, i kdyz je datova ¢ast segmentu prazdna. Timto se druhé
strané indikuje zaregistrovani piiznaku SYN v predchozim paketu. Druhd strana taktéz
nastavi priznak SYN a do pole pro sekvencni ¢islo nastavi svoje pocatecni sekvencni ¢islo
ISN. Navazani spojeni je poté dokonceno inicidtorem, ktery po obdrzeni paketu s priznakem
SYN od druhé strany zasle zpét paket s nastavenym piiznakem ACK a jako potvrzovaci
¢islo nastavi hodnotu ISN + 1 pro ISN druhé strany spojeni. Tomuto procesu navazani
spojeni se rika three-way handshake.

Ukonceni spojeni probihd na podobném principu jako navazani spojeni. Strana, kterd
chce ukoncit spojeni, posle prazdny segment s nastavenym priznakem FIN. Druh4a strana na
tento paket odpovi paketem s nastavenym piiznakem ACK a potvrzovacim ¢islem v TCP
hlavi¢ce nastavenym na hodnotu o jedna vétsi, nez bylo sekvencni ¢islo v paketu s pri-
znakem FIN. Timto se strané iniciujici ukonceni déva najevo, ze priznak FIN byl druhou
stranou zaznamendn. Druhd strana muze nastavit sviij priznak FIN jiz v paketu potvrzu-
jlcim zaregistrovani priznaku FIN od iniciujici strany. Pokud ale jesté ma data k odeslani,
muze nejdiive odeslat tato data, kterd nejsou nijak omezena, co se tyce jejich mnozstvi. Az
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kdyz uz nemd druhd strana zadna data k odeslani, posle také prazdny segment s nastave-
nym priznakem FIN. Strana iniciujici ukonceni na tento paket odpovi prazdnym paketem
s nastavenym priznakem ACK a potvrzovacim ¢islem nastavenym na hodnotu o jedna vétsi,
nez bylo sekvencni ¢islo v paketu s priznakem FIN. Po této proceduie povazuji obé strany
spojeni za uzavrené.

Navéazani spojeni Ukong&eni spojeni
Klient Server Klient Server
SYN, seq = x FIN, seq = x
SYN, seq =y FIN, seq =y

ACK, ack_num = x+ ACK, ack_num = x+
ACK, ack_num = y+1 ACK, ack_num = y+1

Obrazek 3.3: Schéma navazani a ukonceni TCP spojeni

3.3 Rizeni datového toku

Protokol TCP garantuje spolehlivy prenos dat na nespolehlivé siti. Kdyz odesleme paket
po siti, muze dojit k jeho ztraté béhem prenosu, paket mize dojit v jiném poradi, nez byl
odeslan nebo prijemce muze byt zahlcen a neschopen paket prijmout. Aplikace posilajici
data po siti se nestaraji o jejich spolehlivé doruceni. Pouze zapisi data na prislusny soket
a TCP se o jejich spolehlivé doruceni postara za né pomoci mechanismt spolehlivého fizeni
toku.

Spolehlivé Tizeni toku v TCP spociva v tom, ze odesilatel si dava pozor, aby neposi-
lal data po siti rychleji, nez je pfijemce staci konzumovat. TCP jesté implementuje dalsi
podobny mechanismus, a to prevenci zahlceni. Rozdil oproti fizeni toku spociva v tom, Ze
prevence zahlceni usiluje o to, aby odesilatel nezahltil samotnou sit, po které jsou data
odesilana.

Odesilajici aplikace zapise data na soket, ze kterého jsou ulozeny do odesilaciho bufferu.
TCP bere postupné data z odesilactho bufferu a zabaluje je do segment, které posila po siti.
Na strané prijemce jsou data ze segmentii ukladana do prijimaciho bufferu. Diky sekvenénim
¢islim v kazdém segmentu je prijemce schopen sestavit data do bufferu ve spravném poradi
a dokaze identifikovat, kdyz néktera ¢ast dat chybi. TCP na strané prijemce poté aplikacim
vzdy zpristupniuje pouze jiz celistvy proud dat. Pokud je v prijimacim bufferu mezera, kde
néktera ¢ast dat chybi, data pfijatd za touto mezerou nesméji byt zpristupnéna aplikaci,
dokud nepfijdou segmenty s chybéjicimi daty.

Prijimaci buffer na strané prijemce se tedy neustdle dynamicky napliuje a vyprazdnuje.
Spolehlivé fizeni toku zajistuje, ze odesilatel nebude posilat dalsi data, kdyz se buffer na
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strané ptijemce zahlti. K tomuto tcelu TCP pouziva polozku Velikost okna v TCP hlavicce
paketu popsané v sekci 3.1. Tato polozka udéva dostupné volné misto v prijimacim bufferu
na strané prijemce. Po kazdém prijeti novych dat musi prijemce poslat paket s nastavenym
priznakem ACK a vyplnénym potvrzovacim ¢islem, které indikuje korektni prijeti novych
dat. V tomto paketu také prijemce v polozce Velikost okna vzdy nastavi aktudlni dostupné
misto v prijimacim bufferu.

TCP pouziva protokol klouzavého okna k urceni, kolik dat mtze mit aktualné uprostied
prenosu. To jsou data, ktera byla odeslana po siti, ale jejich doruceni jesté nebylo potvrzeno
druhou stranou spojeni. Princip klouzavého okna je zndzornén na obrizku 3.4. Maximalni
aktualni velikost klouzavého okna je dana velikosti okna, kterou signalizuje druhé strana
v TCP hlaviéce. Pokud klouzavé okno dosdhne této velikosti, neméla by byt po siti ode-
slana dalsi data, dokud druha strana nepotvrdi prijeti nékterych predchozich odeslanych
dat. Ptijetim potvrzeni o prijeti odeslanych dat se tedy velikost klouzavého okna zmensuje
a naopak odeslanim dalsich dat po siti se velikost klouzavého okna zvétsuje.

Pokud jedna strana spojeni prijme segment, ve kterém je aktudlni velikost okna druhé
strany deklarovana jako nulova, nesmi déle odesilat zadna data. Pokud ale dédle uz neptijme
zaddné potvrzeni o prijeti odeslanych dat, které by indikovalo zvétseni okna, nebude védeét,
kdy miize opét zaéit data posilat. Resenim tohoto problému je nastaveni ¢asovade (persistent
timer) na strané odesilatele v momenté, kdy prijme segment indikujici nulovou velikost okna.
Tento c¢asova¢ pak periodicky posild druhé strané maly paket, tzv. WindowProbe, na ktery
druhé strana reaguje zaslanim paketu s aktudlni velikosti svého okna.

Aktualni okno

Jiz odeslana a Jiz odeslana ale jesté + Jesté neodeslana
potvrzena data ; nepotvrzena data ' data
< >< >« >
0 1 2 3 4 5 6 7 8 9 10 11
e _— >
Potvrzeni Odeslani novych
odeslanych dat dat

Obrazek 3.4: Princip klouzavého okna v TCP
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Kapitola 4

DPDK

DPDK (Data Plane Development Kit) je framework obsahujici sadu knihoven a ovla-
dact sitovych karet urcenych pro rychlé zpracovavani paket v uzivatelské vrstvé systému.
Mezi funkce frameworku patfi podpora viceprocesového zpracovani, poll-mode ovladaci,
knihovny s pamétovymi strukturami podporujicimi pristup ke sdilené paméti bez nutnosti
zamkt, knihovny pro klasifikaci a planovani pakett, hash knihovna aj. Spojenim funkci
téchto knihoven muzeme vytvorit komplexni aplikace pro rychlé zpracovani paketi v uzi-
vatelské vrstveé systému [10].

V soucasnosti je DPDK plné kompatibilni s Linuxem a existuje také port na FreeBSD.
DPDK se snazi o co nejefektivnéjsi vyuziti vykonu procesort a sifovych karet zejména
spolecnosti Intel. Seznam podporovanych sitovych karet jinych vyrobcu se ale neustéle
rozrustd [15]. DPDK podporuje rovnomérné rozlozeni provozu aplikaci na vsechna jidra
procesoru, abychom dosdhli co nejvétstho vykonu. Toho dosahuje vyuzitim technologie RSS
(Receive Side Scaling), kterd na sitové karté pocita pro kazdy paket pomoci hashovaci
funkce hodnotu, podle které se pakety pfidéluji jednotlivym jadrim procesoru [20]. Hlavni
vyhodou DPDK je minimalizace rezie linuxového jadra pri komunikaci aplikace se sitovym
hardwarem a jeho ovladaci, jak je znazornéno na obrazku 4.1. Timto postupem dosahneme
velké tspory vykonu pri zpracovavani pakett.

4.1 Poll-mode ovladace

Linux vétsinou vyuziva k obsluze hardware ovladace zalozené na obsluze preruseni. Pri
prichodu paketu na sitovou kartu vyvold ovladac¢ preruseni. Jadro systému musi pozastavit
svoji dalsi aktivitu a zavolat obsluhu preruseni pro danou udélost. V pripadé prichodu
paketu je paket zkopirovin do vstupni fronty jadra. Jadro se poté postard o zpracovani
paketu. Koéd pro obsluhu preruseni ma prednost pred kédem zpracovavajicim paket. Pri
vysoké rychlosti prichoziho toku paketil se muze stat, ze kod obsluhy preruseni bude stale
dostavat prednost pred zpracovanim paketu. Vstupni fronta jidra se tak zaplni a systém je
zahlcen. Tomuto problému se fika receive-livelock [1].

Framework DPDK vyuziva k obsluze sitovych karet tzv. poll-mode ovladace, které bézi
v uzivatelském prostoru systému. Tyto ovladace pouzivaji k obsluze sitovych karet metodu
pollingu. Ta spoc¢iva v opakovaném aktivnim dotazovani sifové karty ohledné jejiho stavu.
Ovladac pristupuje k deskriptortim vstupnich a vystupnich front sitové karty bez jakychko-
liv preruseni systému, coz umoznuje rychlé prijiméani, zpracovani a odesilani paketi aplikaci
v uzivatelském prostoru za cenu nepftetrzitého vytiZeni jadra procesoru. [14].
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Obrézek 4.1: ZmensSeni rezie zpracovani paketu s frameworkem DPDK. Prevzato z [9].

4.2 Velké pamétové stranky

Kdykoliv proces pouziva operac¢ni pamét, procesor musi vyznacit ¢ast RAM, kterou tento
proces vyuziva. Kvili efektivité je pamét RAM alokovana po usecich urcité velikosti, kterym
se 1ika stranky. Tyto stranky maji zpravidla 4096 B. Operacni systém si musi pamatovat,
které stranky patii kterému procesu a kde v paméti jsou ulozené. Pri pozadavku procesu
na pristup ke svym datim je u mensiho poc¢tu vétsich stranek vetsi pravdépodobnost,
ze preklad virtualni na fyzickou stranku je udrzovan v paméti cache a pristup k ni je
tedy mnohem rychlejsi. Cim vice stranek procesy alokuji, tim je vétsi pravdépodobnost, Ze
preklad stranky nebude ulozen v paméti cache, coz mize mit vliv na vykon aplikace.

Mnoho soucasnych architektur podporuje alokovani stranek o vétsi velikosti nez ob-
vyklych 4096 B. Témto pamétovym strankam se 7iké rizné podle systému — huge pages
v Linuxu, super pages v BSD nebo large pages ve Windows [27]. Vétsi velikost pamétovych
stranek znamend jejich mensi pocet a vétsi velikost souvislych bloki paméti, coz zvysuje
pravdépodobnost uchovani prekladu virtudlnich adres na fyzické stranky v paméti cache
pro konkrétni proces. Framework DPDK je prizptisoben pro pouziti velkych pamétovych
stranek pro alokaci pamétovych struktur pouzivanych pro uklddani paketi do mezipaméti.
Umi pracovat i bez nich, ale béh aplikaci vyuzivajicich takto DPDK je poté neoptimalni
a obcas i nestabilni. Velikosti velkych pamétovych stranek jsou zavislé na architekture pro-
cesoru a podpore operac¢niho systému. Pro architekturu x86_ 64 jsou napriklad nejcastéjsi
velikosti 2 MB a 1 GB [11].

4.3 EAL (Environment Abstraction Layer)

EAL je vrstva zodpovédna za pristup DPDK aplikaci k nizkotdroviiovym zdrojum. Poskytuje
aplikacim jednotné rozhrani, které skryva specifika daného prostredi a zajistuje inicializaci
zdroju jako pamétovy prostor, PCle zafizeni, casovace atd. EAL rovnéz zajistuje rozdéleni
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béhu aplikace mezi jednotliva jadra procesoru. Informace o PCI zafizenich a pamétovém
prostoru ziskdvd EAL z rozhrani jadra /sys a z modulu jadra wio_pci_generic, igh_uio
nebo vfio-pci [13].

Pro inicializaci jednotlivych vldken DPDK aplikace je pouzita linuxova knihovna pthread.
Pri spusténi aplikace specifikujeme, kterd jadra procesoru chceme vyuzit pro béh aplikace
pomoci parametru -¢ COREMASK, kde COREMASK je hexadecimélni bitovd maska ja-
der procesoru. Po spusténi aplikace se nejprve spusti funkce main(). V ni by méla byt
volédna funkce rte_eal init(), kterd provede inicializaci jader pridélenych pro béh aplikace
v masce jader procesoru. Tato inicializace je provedena volanimi funkci dostupné knihovny
pro spravu vldken (napt. u POSIX systému knihovna pthread). Pokud neni nastaveno jinak,
je kazdému jadru procesoru pridéleno jedno vldkno.

EAL jiz v inicializa¢ni fazi aplikace provede alokaci fyzické paméti aplikace pomoci
funkce mmap() a velkych pamétovych stranek. Alokace probihd s vyuzitim souborového
systému linuxového jadra hugetlbfs. Tato pamét je poté pristupnd knihovnam DPDK pro
praci s paméti, které si v ni mohou rezervovat pojmenované tseky pro svou potiebu [12].
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Kapitola 5

DPDK DNS sonda

Spravci domén prvniho fadu, jako naptiklad spravee .cz domény CZ.NIC, museji zarucit ne-
pretrzity provoz svych doménovych serverti. Doménové servery na takovéto trovni museji
byt schopny obslouzit desetitisice az statisice dotazi za sekundu [6]. Dulezitym prvkem
spravy takovych doménovych serveru je podrobné monitorovani veskerého provozu, ktery
servery obsluhuji. Kvalitni monitorovani provozu muze spravce véas upozornit na potize se
serverem nebo potencidlni itok na servery. K takovému monitorovani slouzi aplikace DPDK
DNS sonda, ktera je vyvijena na Fakulté informacnich technologii Vysokého uceni technic-
kého v Brné. Tato aplikace cili na poskytnuti spolehlivého a podrobného monitorovani DNS
provozu na linkach o rychlosti az 10 Gbps.

Architektura aplikace je zalozena na vicevlaknovém zpracovani paketti, které umoznuje
plné skalovat objem zpracovanych pakett podle poc¢tu jader procesoru. Zakladni architek-
tura aplikace je zobrazena na obrazku 5.1. Pfichozi pakety jsou ze sitové karty rovnomérné
rozdéleny do nékolika vstupnich front. Kazd4 vstupni fronta je navazédna na jedno pra-
covni vldkno aplikace. Pracovni vlakno provede zpracovani paketu a vytvoreni prislusného
zédznamu o transakci dotaz-odpovéd systému DNS. Paket je poté preposlan dale po siti.
Vytvorené zdznamy jsou poté sbirdny z pracovnich vldken do jednoho exportniho vlakna
pomoci bezzamkové fronty. Exportni vldakno v soucasné dobé provadi export statistik pro-
vozu na disk ve formétech Parquet nebo PCAP. Parquet je komprimovany sloupcovy for-
mat navrzeny pro efektivni ulozeni a prochazeni velkych strukturovanych dat. Je zalozen na
principech predstavenych spole¢nosti Google v ¢lanku Dremel [24], ktery rozebiréd efektivni
pristup k velkym strukturovanym dattim v realném case.

Viakna

= Transakéni .| Tvorba DNS P

M —>] I [TT1] [Parsovani paketu > tabulka > Zaznamu
/A ;

4

Obrazek 5.1: Architektura aplikace DPDK DNS sonda
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Aplikace vyuziva moznosti frameworku DPDK predstaveného v predchozi kapitole. Pa-
mét pottebnd pro béh aplikace je predalokovana ve velkych pamétovych strankach. K béhu
aplikace na lince 10 Gbps je potieba alokovat priblizné 2,4 GB velkych pamétovych stranek.
Pro rovnomérné rozdéleni ptichozich paketti mezi pracovni vlakna aplikace je vyuzito tech-
nologie RSS (Receive Side Scaling) [20]. Tato technologie spo¢itd pomoci hashovaci funkce
pro kazdy paket hodnotu, podle které dojde k pridéleni paketu do prislusné vstupni fronty.
Hashovaci funkce danou hodnotu spocita dle vybranych poli prichoziho paketu. Konkrétné
dle pétice zdrojova a cilova IP adresa, zdrojovy a cilovy port a identifikdtor transportniho
protokolu. Aby bylo mozné sparovat transakci dotaz-odpovéd v jeden zdznam, je nutné za-
jistit mapovani opacnych toku pakett na stejné pracovni vlakno. Toho je docileno pouzitim
specidlniho vstupniho kli¢e hashovaci funkce [32].

Pracovni vldkno aplikace provadi tii hlavni operace — parsovani paketu, parovani dvojic
dotaz-odpovéd v transakéni tabulce a vytvareni zdznamu o transakcich pro export. Parso-
vani paketu pro vrstvy L2 az L4 je provadéno manudlné prochazenim paketu pomoci off-
setl. Pro parsovani DNS hlavicky a dat je pouzita knihovna libknot od spravce .cz domény
CZ.NIC. Z informaci extrahovanych z paketu je vytvoren zdznam, ktery je bud vlozen do
transakéni tabulky, nebo je sparovan s jinym zaznamem v transakcéni tabulce. Transakéni
tabulka je rychld hashovaci tabulka unikatni pro kazdé pracovni vlakno, kterda udrzuje
dosud nesparované zaznamy transakci dotaz-odpovéd. Sparovani dvojic dotaz-odpovéd pro-
bih& pomoci stejné pétice hodnot, kterou pouziva RSS a navic jsou porovnany hodnoty ID
z DNS hlavicky paketu a volitelné i doménové jméno QNAME ze sekce dotazu v datové
casti paketu. Pokud je novy zdznam sparovan s néjakym zidznamem v transakéni tabulce,
jsou tyto dva zdznamy slouceny do jednoho a tento zdznam je transformovan do vybraného
exportniho formatu (Parquet nebo PCAP). Vytvoreny zdznam pripraveny pro export je
poté vlozen do bezzamkové fronty, ktera spojuje pracovni vlakna s exportnim vldknem.

Exportni vlakno zapisuje pripravené zaznamy do souboru na disku. Pro zlepsSeni vykonu
zapis neprobiha po jednotlivych zaznamech, ale po davkach o nékolika milionech zdznam.
Exportni vlakno také dokdze omezovat exportni soubory podle zvolené maximalni velikosti
nebo stafi souboru.
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Kapitola 6

Rozsireni aplikace DPDK DNS
sonda

Jednim z tkolt této préace je optimalizovat vykon aplikace DPDK DNS sonda, aby dokazala
monitorovat linku o rychlosti 10 Gbps. Prvnim krokem tohoto tikolu tedy bylo identifikovat
casti aplikace, které nejvice brzdi zpracovani paketu. K tomuto tcelu byla provedena mé-
feni rychlosti aplikace v riznych fazich zpracovani paketu. Jako testovaci prostredi poslou-
zila sitova laborator L311 na Fakulté informacnich technologii Vysokého ucéeni technického
v Brné. Sitovy provoz DNS paketti na lince 10 Gbps byl nasimulovan pomoci generatoru sito-
vého provozu Spirent TestCenter SPT-2000A. Toto zafizeni nejenze generuje sitovy provoz
o rychlosti 10 Gbps, ale umoznuje také monitorovat statistiky prichoziho provozu. Apli-
kace DPDK DNS sonda byla spusténa na serveru s frameworkem DPDK ve verzi 18.05.
Hardwarova konfigurace serveru je néasledujici:

e CPU: Intel Xeon E5-2620@2.00 GHz
e RAM: 32 GB DDR3@1600 MHz
e Operacni systém: Debian 8.0 "Jessie", jadro Linux 4.9.13

e NIC: Intel X-520-2, 2x 10 Gb

6.1 Vykonnostni testovani aplikace DPDK DNS sonda

Aby bylo mozné priblizné odhadnout ¢ast aplikace, kde dochazi k nejvétsimu zpomalend,
byla aplikace spousténa postupné jen s nékterymi ¢astmi procesu zpracovani paketu. Kazdy
typ méreni byl poté proveden na rtuznych poctech pracovnich vldken, aby bylo ovéreno
spravné skdlovani aplikace. Vysledky méfeni jsou zobrazeny v tabulce 6.1.

Nejdrive byla aplikace spusténa pouze v rezimu jednoduchého preposilani paketi, aby
se ovérila zakladni funkénost a rychlost aplikace. V tomto rezimu dokazalo i jedno pracovni
vlakno zpracovavat plnou linku o rychlosti 10 Gbps. Déle bylo k preposilani pakett pridano
i jejich parsovani. Zde vykon aplikace dramaticky poklesl, jak je vidét v tabulce 6.1. Bylo
tedy provedeno profilovani aplikace pomoci programu gprof. To ukézalo, Ze nejvétsi cas
stravi aplikace dynamickou alokaci paméti. Po prezkoumani kédu byla tato alokace nalezena
v knihovné libknot pii parsovani datové ¢asti paketu DNS. Jelikoz pro exportované statistiky
jsou z vétsiny potteba jen idaje z DNS hlavicky paketu, bylo vypnuto parsovani datové ¢asti
paketu DNS a méfeni bylo provedeno znovu. I kdyz vykon aplikace oproti jednoduchému

22



Typ méreni (v Gbps) / pocet worker jader 1 2 3 4 5 6 71 8
L2-FWD 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing s EDNS 1.4 127 415264 7 Ty T
DNS parsing bez EDNS 53| 10| 10| 10| 10| 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka 4 8| 10| 10| 10| 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka

+ Parquet export 09118273544 |46 |48 ]| 5

Tabulka 6.1: Pocet priichozich DNS paketti za sekundu pii rychlosti linky 10 Gbps

preposilani paketa klesl, byl tento pokles v ocekavatelnych mezich a aplikace velmi dobie
skalovala.

Byla tedy provedena dalsi méreni, kde byly postupné pridavany jednotlivé faze aplikace
— parovani zaznamu v transakéni tabulce a tvorba exportnich zaznamt v Parquet formatu.
Zde se jako nejveétsi piitéz projevila knihovna pro export dat v Parquet formatu. Tento
nedostatek je zplsoben tim, ze Parquet je relativné novy komplexni formét pro ukladani
strukturovanych dat, pro ktery v soucasnosti existuje pouze jedna knihovna v C+4 od
tvirce tohoto formatu, skupiny Apache [18].

6.2 Optimalizace parsovani DNS

Nejvétsi dopad na vykon aplikace DPDK DNS sonda ma dle méfeni vyse parsovani datové
¢asti paketu DNS. Aplikace v soucasnosti pouziva pro parsovani DNS hlavicky i datové
casti paketu knihovnu libknot. V kapitole 2.3.1 byl popsan formét zaznamt DNS, které
jsou obsahem datové ¢ésti paketu DNS. Knihovna [libknot tyto zdznamy prochazi jeden
po druhém a pro kazdy dynamicky alokuje pamét, do které uklada informace z daného
zdznamu.

Pri blizsim pohledu zjistime, ze vétsina statistik sbiranych aplikaci je pritomna v DNS
hlavi¢ce paketu, pripadné hned v prvni sekci datové ¢asti — v sekci dotazu. Tyto ¢asti jsou
v paketu vzdy pevné za sebou a je tedy mozné je jednoduse ziskat linearnim prochazenim
paketu. Tento tkon je relativné jednoduchy na implementaci a neni tedy potieba vyuzivat
externi knihovnu. Jediné polozky, které jsou potfeba ziskat z ostatnich sekci datové casti
DNS paketu, jsou polozky zadznamu EDNS. Ten se nachazi v posledni sekci datové c¢asti
DNS paketu — sekci s dopliiujicimi informacemi. EDNS zaznamy obsahuji polozky rozsitujici
puvodni DNS standard o nové informace k prenosu. Definovany jsou v RFC 6891 [7] a RFC
7871 [3].

Pro ostatni sekce datové casti paketu DNS tedy neni potieba dynamicky alokovat doda-
tecnou pamét pro ulozeni extrahovanych informaci. Zdznam EDNS je identifikovan tak, ze
polozka NAME, kterou kazdy zdznam zacéin, je prazdna. I kdyz v hlavicce paketu DNS jsou
presné informace o poctu jednotlivych zdznamia v kazdé sekci datové ¢asti paketu, nelze
tyto zaznamy jednoduse preskocit. Polozky NAME a RDATA v kazdém zdznamu maji
proménnou velikost, je tedy nutné pro kazdy zadznam provést alespon zdkladni zpracovani.

S vysSe uvedenym postupem je mozné implementovat vlastni parsovani DNS paketu,
které nevyzaduje dynamickou alokaci paméti. Je tedy mozné se obejit bez knihovny libknot,
coz by mélo vyrazné urychlit zpracovani paketti v pracovnich vldknech aplikace.
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Kapitola 7

Implementace optimalizovaného
parsovani DNS

Optimalizace parsovani DNS spociva v nahrazeni funkci knihovny libknot pro parsovani
DNS pakett vlastni implementaci. Funkce, které bylo potfeba nahradit, je mozné rozdélit
na dvé hlavni ¢asti — funkce pro parsovani DNS hlavicky a funkce pro parsovani datové
¢asti DNS paketu.

V priloze B je zobrazen seznam polozek exportovanych aplikaci DPDK DNS sonda.
Polozky ID, Qname, Domainname a poté polozky AA a déle jsou ziskavany z DNS casti
paketu. Z téchto polozek se pouze @name, Domainname a poté QType a déle ziskavaji
velikost. V datové casti paketu se pak polozky Qname, Domainname, QType a QClass
ziskéavaji z prvniho zadznamu sekce dotazi, ktera nasleduje bezprosttedné za DNS hlavickou.
Vétsina exportovanych polozek se tedy ziskdva na zacdtku paketu. Pouze polozky ziskané
z EDNS zaznamu se nachazeji az ke konci datové casti paketu. EDNS zaznam se totiz
nachazi v sekci s dopliujicimi informacemi, ktera je v datové Casti paketu az posledni.
Nelze tedy zcela preskocit parsovani datové ¢asti DNS paketu, ale je mozné ho oproti
funkcim knihovny libknot, které plné parsuji vSechny zaznamy datové casti paketu, vyrazné
zjednodusit za tcelem optimélniho vykonu aplikace.

7.1 Parsovani DNS hlavicky

Format DNS hlavicky je zobrazen v kapitole 2.3 na obrazku 2.2. Pfi vstupu do funkce
parsujici DNS cast paketu dostaneme ukazatel na zacatek DNS hlavicky daného paketu.
Jelikoz ma DNS hlavicka pevnou velikost 12 bytu, je mozné jednotlivé jeji polozky ziskat
vymaskovanim danych offsetii od jejitho zacatku.

Hned z prvnich dvou byttt DNS hlavicky ziskdme 1D, které jednoznacné identifikuje
danou dvojici dotaz-odpovéd. Nasledujici 2 byty obsahuji rizné kontrolni bity a chybové
kédy slouzici ke kontrole korektniho pribéhu dané transakce dotaz-odpoveéd. Zbylych 8 byt
hlavicky slouzi pro ¢tyfi dvoubytové citace, které urcuji pocet zdznami v jednotlivych
sekcich datové ¢asti DNS paketu. Tyto ¢itace nejsou potieba pouze pro naplnéni polozek
statistik, které aplikace exportuje, ale jsou nutné i pro nasledné parsovani datové ¢asti DNS
paketu.
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7.2 Parsovani datové ¢asti DNS paketu

Prvni sekci v datové ¢asti paketu je sekce s dotazy. Format zdznami v této sekci je zobrazen
v kapitole 2.3.1 na obrazku 2.4. Zaznam se sklada ze tii poli, pricemz prvni pole obsahujici
doménového jméno ma variabilni délku. Z hlediska exportovanych polozek aplikaci zaji-
maji vsechna pole prvniho zaznamu v této sekci. Tento zaznam je tedy nutné kompletné
zpracovat.

Pole QTYPE a QCLASS jsou pevné dvoubytové polozky, které lze ziskat vyctenim podle
offsetu. Nejdiive je ale nutné zpracovat pole s doménovym jménem. Forméat doménového
jména pii paketovém prenosu je popsdn v RFC 1035 [26]. Doménové jméno se v tomto
pripadé sklada z domén jednotlivych trovni, které se skladaji z jednoho bytu urcujiciho
délku nasledujici domény v bytech a byti s nazvem domény. Konec doménového jména je
urcen bytem s délkou néasledujici domény rovnou nule. Doménové jméno je naplnéno do
exportované polozky Qname v klasickém textovém formatu, kde jsou jednotlivé domény
oddéleny teckou.

Ve zbylych zaznamech vSech ostatnich sekci v datové ¢asti DNS paketu aplikaci jiz z hle-
diska exportovanych polozek zajiméa pouze EDNS zaznam v posledni sekci s doplnujicimi
informacemi. Format zdznamu v ostatnich sekcich je zobrazen v sekci 2.3.1 na obrazku 2.3.
Na tomto obrazku lze vidét, ze zdznamy maji na rozdil od zdznamu v sekci dotazi dvé pole
variabilni délky - NAME a RDATA. Pole NAME je doménové jméno, které 1ze rozparsovat
stejné jako v sekci dotazu. Zaznam EDNS identifikujeme tak, Ze jeho doménové jméno je
prazdné, tedy sklada se pouze z jednoho bytu urcujiciho délku dalsi domény a tento byte
mé hodnotu nula.

Jedinym rozdilem polozky NAME oproti QNAME je, ze muze vyuzit komprese uzivané
pro zmenseni datové ¢asti DNS paketu. Tato komprese spociva v tom, Ze pokud se néktera
doménova jména nebo jejich ¢asti v paketu opakuji, mizeme misto jejich opétovného za-
psani do pole NAME pouzit odkaz na misto v paketu, kde se jiz tato ¢ast doménového jména
vyskytovala. Tento odkaz je v poli NAME urcen specidlni hodnotou v bytu s délkou nésle-
dujici domény. Protoze obsah doménovych jmen v téchto zdznamech jiz nepotiebujeme pro
export, pri parsovani pouze preskoc¢ime tento jeden délkovy byte. Nasledujici pole zdznamu
maji pevnou délku az na posledni pole RDATA. Jeho délka je ovSem urcena hodnotou
predchazejictho pole RDLENGTH, je tedy snadné toto pole pii parsovani rychle preskodcit.
Timto zpiisobem je mozné rychle preskakovat ostatni zaznamy v datové ¢asti DNS paketu
dokud se nenarazi na EDNS ziznam nebo na konec paketu.

Pokud je nalezen v datové ¢asti DNS paketu EDNS zdznam, jsou jeho obsahem naplnény
prislusné polozky pro export statistik. Dle RFC 6891 [7] maji néktera pole EDNS zdznamu
jiny vyznam nez u ostatnich typh zdznami. Polozka EdnsUDP, ktera stanovuje maximalni
moznou velikost UDP dat prenositelnou v jednom paketu pies sit, je naplnéna obsahem
pole CLASS. Polozky EdnsDO a EdnsVersion jsou naplnény vymaskovanim urcitych bitt
pole TTL. Zbylé exportované polozky vztahujici se k EDNS zdznamu jsou plnény z pole
RDATA. To se sklada z libovolného poc¢tu EDNS option polozek, jejichz format je popsan
v subsekci 2.3.2.
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Kapitola 8

Testovani optimalizovaného
parsovani DNS

Optimalizované parsovani DNS bylo testovano ve dvou fazich — testy korektnosti a vy-
konnostni testy. Testy korektnosti spocivaly ve spusténi aplikace DPDK DNS sonda nad
vzorovymi PCAP soubory s riznymi typy DNS provozu. Testovan byl jak zdkladni provoz
bez EDNS zaznamu, tak provoz s rtznymi druhy poli v EDNS zaznamech. Nad kazdym
PCAP souborem byla spusténa aplikace s parsovanim pomoci knihovny libknot a poté s op-
timalizovanym manualnim parsovanim. Vyexportované soubory byly poté porovnany a bylo
ovéreno, ze obé varianty aplikace vyexportovaly stejné statistiky provozu.

Pro vykonnostni testy poslouzila stejné jako pfi tivodnim méfeni v kapitole 6 sitova
laboratoi L311 na Fakulté informacnich technologii Vysokého uceni technického v Brné.
Sitovy provoz DNS paketli na lince 10 Gbps byl opét simulovian pomoci generatoru sitového
provozu Spirent TestCenter SPT-2000A. Aplikace DPDK DNS sonda bylo opét spusténa
na serveru s nainstalovanym frameworkem DPDK verze 18.05 s nasledujici hardwarovou
konfiguraci:

e CPU: Intel Xeon E5-2620@2.00 GHz

RAM: 32 GB DDR3@1600 MHz

Operacni systém: Debian 8.0 "Jessie", jadro Linux 4.9.28-2

NIC: Intel X-520-2, 2x 10 Gb

Protoze aplikace DPDK DNS sonda je stale ve vyvoji, byla vSechna méfeni z kapitoly
6.1 provedena znovu na aktualni verzi aplikace jak s parsovanim pomoci knihovny libknot,
tak s optimalizovanym parsovanim DNS.

8.1 Testovani na 33 % EDNS provozu

Prvnim testovanym scénafem na 10 Gbps lince byla simulace redlného DNS provozu. Tento
provoz byl simulovan tak, Ze na 10 Gbps lince pouze 33 % DNS provozu obsahovalo EDNS
zdznamy. EDNS zaznamy jsou rozsitenim oproti ptivodni specifikaci protokolu DNS a jsou
pouzivany pouze v urc¢itych pripadech pro prenos dodatec¢nych informaci pres protokol DNS.
V realném provozu EDNS zaznamy obsahuje pouze ¢ast dotazi a odpovédi, ktera byla pro
ucely téchto vykonnostnich testh odhadnuta na jednu tfetinu celkového provozu.
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Stejné jako v sekci 6.1 byly obé verze aplikace postupné spoustény jen s nékterymi
¢astmi procesu zpracovani paketu. Vysledky testl jsou zobrazeny pro verzi s parsovanim
pomoci knihovny libknot v tabulce 8.1 a pro verzi s optimalizovanym parsovanim v tabulce
8.2. Méreni pro DNS parsing bez EDNS a DNS parsing s EDNS se lis{ tim, jestli ma aplikace
zapnuté prohleddvani paketu na EDNS zaznam. Pokud méa aplikace tuto funkci vypnutou,
i kdyz prijde paket obsahujici EDNS zaznam, aplikace ho nevyhleda a neexportuje prislusné
polozky statistik.

Typ méfeni (v Gbps) / pocet worker jader 1 2 3| 4 5 6 7 8 9| 10
L2-FWD 10 10 10 | 10 10 10 10 10 10 10
DNS parsing bez EDNS 6,2 10 10 | 10 10 10 10 10 10 10
DNS parsing bez EDNS + Transakéni tabulka 4,71 94 10 | 10 10 10 10 10 10 10
DNS parsing bez EDNS + Transakéni tabulka

+ Parquet export 1,3 25| 3,748 6| 68| 68| 68| 68| 68
DNS parsing s EDNS 1,4 12,75 4,05 | 52| 645|707 | 71| 703|685 7,05
DNS parsing s EDNS + Transakéni tabulka 1,35 | 2,6 | 38|49]6,06| 6,7|6,75|6,75| 6,65 | 6,75
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 0,7 | 1,35 21261315 35| 36| 36| 3,7 3,7

Tabulka 8.1: Parsovani s knihovnou libknot pri 33 % EDNS provozu na 10 Gbps lince

Typ méreni (v Gbps) / pocet worker jader 1 2 3 4 5 6 71 8 910
L2-FWD 10 10| 10| 10| 10| 10 10| 10| 10 | 10
DNS parsing bez EDNS 99| 10| 10| 10| 10 | 10 10| 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka 69| 10| 10| 10| 10| 10 10 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka

+ Parquet export 14128425467 |76|755|73|74]74
DNS parsing s EDNS 7,15( 10| 10| 10| 10 | 10 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka 49 9| 10| 10| 10| 10 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 13124 (36|45 |57(61]| 64]65]6,5]|6,7

Tabulka 8.2: Manudlni parsovani pii 33 % EDNS provozu na 10 Gbps lince

Z tabulek je patrné, ze pii pouziti optimalizovaného parsovani DNS doslo ke znatelnému
nartistu vykonu aplikace. I pti parsovani bez EDNS doslo k nartistu vykonu na jednom ja-
die z 6,2 Gbps na 9,9 Gbps. Pri parsovani s EDNS vykon na jednom jadie narostl dokonce
z 1,4 Gbps na 7,15 Gbps. Méfeni s dalsimi ¢astmi procesu zpracovani paketu ukazuji, ze
momentalné nejvétsi dopad na vykon ma stile export statistik v Parquet formatu. Presto
vykon na jednom jadie narostl z 0,7 Gbps na 1,3 Gbps, coz je skoro dvojnasobné zrych-
leni. Méfeni s vice pracovnimi jadry ukazuji konzistentni skalovani a tedy i konzistentni
nartst vykonu optimalizované aplikace oproti aplikaci pouzivajici knihovnu libknot. Skélo-
vany vykon aplikace narazi na horni limit pri asi Sesti pracovnich jadrech, coz je zptusobeno
procesorem serveru, na kterém byla méreni provadéna. Tento procesor ma 6 fyzickych a 12
logickych jader, ¢ehoz je dosazeno technologii HyperThreading, kdy jedno fyzické jadro
sdili dvé logicka jadra. Aplikace DPDK DNS sonda ovSem vSechna pracovni jadra naplno
vytézuje, a tak se ztraci vykonnostni vyhoda této technologie.
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8.2 Testovani na 100 % EDNS provozu

Druhym testovanym scénarem na 10 Gbps lince bylo plné vytizeni linky DNS provozem
obsahujicim zaznamy EDNS. Vysledky téchto méfeni jsou zobrazeny v tabulkach 8.3 a 8.4.
Meéreni odhalila, ze narist vykonu aplikace s optimalizovanym parsovanim DNS oproti verzi
s knihovnou libknot priblizné odpovidé narustu vykonu pri pfedchozim méieni s 33 % DNS
provozu.

Typ méfeni (v Gbps) / pocet worker jader 1 2 3 4 5 6 7 8 9 10
L2-FWD 10| 10| 10| 10| 10| 10| 10| 10 10 10
DNS parsing bez EDNS 10| 10| 10| 10| 10| 10| 10| 10 10 10
DNS parsing bez EDNS + Transak¢ni tabulka 751 10} 10| 10| 10| 10| 10| 10 10 10
DNS parsing bez EDNS + Transakéni tabulka

+ Parquet export 2,1 416,181]94193 9 91 95| 98
DNS parsing s EDNS 2136 |52(65(79|85(82|81]| 82| 87
DNS parsing s EDNS + Transakéni tabulka 1,85 | 3,4 516,1|75(83]81|79]8,05] 8,55
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 1119281364349 5151525 | 52

Tabulka 8.3: Parsovani s knihovnou libknot pti 100 % EDNS provozu na 10 Gbps lince

Typ méreni (v Gbps) / pocet worker jader | 1| 2| 3| 4| 5| 6| 7| 8| 9] 10
L2-FWD 10 10| 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing bez EDNS 10| 10| 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka 10| 10| 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing bez EDNS + Transakéni tabulka

+ Parquet export 2,3 14516,7(88[98]961]95]96198]99
DNS parsing s EDNS 781 10| 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka 56|97 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 181344859 |74]|8,1 8 8 8 9

Tabulka 8.4: Manudlni parsovani pii 100 % EDNS provozu na 10 Gbps lince

U obou verzi aplikace doslo pfi tomto méfeni k narustu vykonu oproti scénéii s 33 %
EDNS provozu. Tento narust lze vysvétlit tak, ze pakety obsahujici EDNS zdznamy (zejména
odpovédi serveru) maji az nékolikandsobné vétsi velikost oproti paketim bez EDNS za-
znami. To znamend, ze na 10 Gbps lince téchto paketii za sekundu projde podstatné méné
a aplikace tedy musi zpracovavat méné paketi. Dodatecny vypocetni ¢as potrebny k pro-
hledavani vétsich paketti na EDNS zdznamy pak neni tak vysoky, aby se negativné projevil
i pri mensi paketové zatézi a dojde tedy k nartstu vykonu.
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Kapitola 9

Zpracovani DNS pres TCP

Aplikace DPDK DNS sonda podporuje export statistik DNS provozu pouze pii prenosu
pres transportni protokol UDP. Standard RFC 1035 [26] ale jasné definuje i moznost pouziti
transportniho protokolu TCP. K tomu vétsinou dochazi, pokud je dand DNS zprava prilis
velkd pro prenos pres UDP, které ma standardem dany limit velikosti DNS zpravy 512 bytu.
Nékteré typy dotazti maji dokonce standardem narizeno pouziti transportniho protokolu
TCP. Prikladem mitze byt prenos zénovych soubort mezi jednotlivymi DNS servery, ktery
je uskuteénén pomoci dotazu typu AXFR [21]. Velké z6énové soubory mohou dosahovat
velikosti v fadech megabytt az gigabytt, a tak ani neni mozné je prenést pomoci protokolu
UDP.

V realném provozu dosahuje prenos DNS pres TCP naprosto miniméalniho podilu na
celkovém provozu. Dle statistik doménovych serverti firmy CZ.NIC, které zajistuji obsluhu
.cz domény, tvori provoz DNS pires TCP ani ne jedno procento celkového provozu na .cz do-
méné [5]. Dle diskuzi s administratory z firmy CZ.NIC by se ale v nasledujicich letech mél
projevit vzestupny trend v pouzivani TCP pro prenos DNS. S navysovanim dostupné sitky
pasma internetové sité pro Sirokou verejnost ztraci na dtlezitosti jednoduchost protokolu
UDP a naopak nabyva na vyznamu spolehlivost a bezpec¢nost protokolu TCP. Pokud ma
byt aplikace DPDK DNS sonda pouzita pro spolehlivy export statistik DNS provozu, je
nutné podporovat i prenos pres protokol TCP.

Zpracovani provozu vyuzivajiciho transportni protokol TCP je mnohem komplexnéjsi
nez u protokolu UDP. Pti prenosu DNS pres UDP se v jednom paketu vzdy prenasi jedna
celd DNS zprava. Protokol UDP také nemd zadny mechanismus pro kontrolu spolehlivého
doruceni paketii. Nedochézi tedy k opétovném zasilani stejnych paketii a neni ani treba resit
doruceni paketii v poradi, ve kterém byly odeslany. Aplikace DPDK DNS sonda tedy miize
zpracovavat pakety po jednom tak, jak prichazeji, aniz by bylo tfeba udrzovat jakékoliv
stavové informace o spojeni mezi klientem a serverem.

Protokol TCP ovsem na rozdil od UDP implementuje mechanismy pro spolehlivé doru-
ceni dat. Spojeni pres protokol TCP je kvuli tomu stavové a obé strany spojeni si museji
udrzovat informace pro kazdé navazané spojeni. Protokol TCP déle nezarucuje zaslani jedné
celé DNS zpravy v jednom paketu. Uzivatelské aplikace zapisuji jednotlivé DNS zpravy do
soketu. TCP tato data ovSem nevidi jako jednotlivé DNS zpravy ale jako souvisly proud
byt bez jakéhokoliv konkrétniho vyznamu. Z tohoto souvislého proudu bytt poté TCP
podle potieby sestavuje jednotlivé segmenty tak, aby kazdy paket naplnilo co nejvice daty.
Jedna velkd DNS zprava tedy mize byt poslana po siti jako nékolik paketi a naopak né-
kolik malych DNS zprav mutze byt odeslano jako jeden paket. Aby bylo mozné na strané
piijemce od sebe rozlisit jednotlivé DNS zpravy v TCP toku, definuje standard RFC 1035
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[26], Ze pri prenosu DNS pres TCP predchézi kazdé DNS zpravé bezprostiedné pred DNS
hlavickou 2-bytové pole, jehoz hodnota urcuje velikost nadchazejici DNS zpravy. Pro spo-
lehlivé zpracovani DNS zprav v TCP toku je tedy nutné sledovat celé TCP spojeni od jeho
pocatku, aby byla zachycena jiz prvni DNS zprava v daném TCP spojeni, podle které je
poté mozné identifikovat i pocatky dalsich DNS zprav prenesenych v daném TCP spojeni.
Pro zajisténi spolehlivého doruceni dat je TCP také schopné rekonstruovat datovy tok i pri
prichodu paketi mimo poradi, pripadné je schopné opétovné zaslat pakety, které se po cesté
k prijemci ztratily.

Aplikace DPDK DNS sonda tedy v pripadé prenosu DNS pred TCP nemtze naivné
zpracovavat pakety po jednom tak, jak prichazeji, ale musi implementovat mechanismy pro
udrzovani stavu TCP spojeni a pro rekonstrukci datového toku. V kapitole 5 na obrazku 5.1
byla predstavena architektura aplikace DPDK DNS sonda. Tato architektura je postavena
na zpracovani DNS zprav po jednotlivych paketech. Aby bylo mozné zpracovavat DNS
pres TCP, je nutné rozsitit modul Parsovdni paketu. Pro pakety vyuzivajici protokol UDP
tento modul zpracuje hlavicky L2-1.4 a poté zpracuje DNS hlavicku a datovou ¢ast paketu.
Ziskanymi informacemi naplni jeden DNS zidznam a posle ho dale do modulu Transakcni
tabulka, ktery se pokusi o sparovani dvojice dotaz-odpoved.

; ' Vyparsovani nové DNS ...

' Parsovani L2-L4 ' o| Aktualizovat stav zpravy z TCP toku )
> —> SR SRR e LR e R bty d Reorder buffer

- hlavicek : TCP spojeni R

L Nové DNS zpravy
\ 4 >
Nalezeno
Hash TCP spojeni | | i)

Zadna nova DNS zprava

\ 4
- )
Vyr;llz?%r;ér\: ?g;lce | Viozit nové TCP 1

spojeni Nenalezeno spojeni do tabulky PFejit na zpracovani dal$iho paketu

.................................................................................................................

Obréazek 9.1: Navrh zpracovani DNS nad TCP

Néavrh modulu Parsovdni paketu pro DNS pies TCP je predstaven na obrazku 9.1. Pro
kazdy paket probéhne zpracovani L2-1.4 hlavicek stejné jako pri zpracovani DNS pfes UDP.
K udrzovani stavu jednotlivych TCP spojeni bude slouzit tabulka aktivnich TCP spojeni.
Tato tabulka bude implementovana jako hash tabulka, pricemz klicem k jednotlivym poloz-
kam bude hash vypocitany z ¢tverice hodnot — zdrojova IP adresa, cilova IP adresa, zdrojovy
port, cilovy port. Tato ¢tverice bude unikatné identifikovat kazdé TCP spojeni. Muze se
stat, ze identickou Ctverici bude mit i paket odeslany pres protokol UDP, ale protokol UDP
bude identifikovan jiz béhem zpracovani L2-L4 hlavicek a takovy paket tedy nebude viubec
porovnavan oproti tabulce aktivnich TCP spojeni. Pokud dany paket nebude odpovidat
zédnému spojeni v tabulce aktivnich TCP spojeni, bude v tabulce vytvoren novy zaznam.
Jelikoz prvni paket v kazdém TCP spojeni je SYN paket zacinajici proceduru navazovani
spojeni (three-way handshake), nebude z néj vyextrahovana novda DNS zpréva a aplikace
tedy muze prejit na zpracovani dalsiho paketu.
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Pokud bude zpracovavany paket sparovan s existujicim spojenim v tabulce aktivnich
TCP spojeni, bude stav tohoto spojeni aktualizovan podle obsahu zpracovavaného paketu.
Pokud paket neméd v TCP hlavicce sekvencni ¢islo, které je v rdmci spojeni momentalné
ocekavano, bude paket zafazen do bufferu. Tento buffer, ktery je unikatni pro kazdé TCP
spojeni, zajistuje sestaveni paketi TCP toku ve spravném poradi. Pokud je sekvencni ¢islo
zpracovavaného paketu shodné se sekvencnim cislem néjakého paketu v bufferu, jedna se
o opétovné zaslany paket, ktery neni nutné dale zpracovavat. Pokud sekvenc¢ni ¢islo zpra-
covavaného paketu odpovida dalsimu ocekavanému sekvenénimu ¢islu spojeni, aplikace se
pokusi z paketu extrahovat vSechny DNS zpravy, které obsahuje. Tyto DNS zpravy jsou
poté predany modulu Transakcni tabulka na sparovani dvojic dotaz-odpovéd.
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Kapitola 10

Implementace zpracovani DNS
pres TCP

Rozsiteni aplikace DPDK DNS sonda o podporu zpracovani DNS ptes TCP vyzaduje im-
plementaci t¥{ hlavnich ¢asti — tabulky aktivnich TCP spojeni, koneéného automatu pro
udrzovani stavu spojeni a bufferu pro rekonstrukci datového toku ve spravném poradi.

Pro implementaci tabulky aktivnich TCP spojeni bylo vyuzito jiz existujici implemen-
tace hashovaci tabulky v aplikaci DPDK DNS sonda v souboru TransactionTable.h. Tato
tabulka je vyuzita také pro implementaci modulu Transakcni tabulka, ktery paruje dvojice
DNS zprav dotaz-odpovéd. Jednd se o hashovaci tabulku, kterd umoziuje programatorovi
zvolit, jakym zpusobem bude pocitana hodnota hashe a také jakd data budou v polozkéich
tabulky uloZena. Hodnota hashe je pro tabulku aktivnich TCP spojeni pocitana dle ¢tverice
— zdrojova IP adresa, cilova IP adresa, zdrojovy port, cilovy port.

Jako data ukladana v polozce hashovaci tabulky slouzi objekty ttidy DnsTcpConnection
s nasledujicimi atributy:

uint32_t m_hash;

uint32_t m_isn[2];

uint32_t m_next_seq[2];

bool m_fin[2];

TcpConnectionState m_state;
uint16_t m_unparsed_msg[2];

struct rte_mbuf* m_buffer_head[2];
struct rte_mbuf* m_buffer taill[2];

Kromé hodnoty hashe jsou zde ulozeny také hodnoty ISN a dalstho ocekavaného sekvenéniho
¢isla pro obé strany spojeni. Déle se zde nachéazi informace o zachyceni paketu s priznakem
FIN pro obé strany spojeni a atribut aktualniho stavu spojeni. Kazd4a strana spojeni ma
také svuj vlastni buffer pro rekonstrukci datového toku. Pro oba buffery je zde ulozen
ukazatel na jejich prvni a posledni polozku. Obé strany spojeni pak maji svij vlastni atribut
m_unparsed_msg. Tento atribut slouzi pro optimalizaci extrahovani DNS zpravy, kterd je
rozlozena pres nékolik segmentil, z bufferu.

P1i prichodu nového paketu, ktery patii k danému TCP spojeni, dojde nejprve k ak-
tualizaci atributu stavu spojeni. Podle néj se poté aplikace mize pokusit o ziskani nové
DNS zpravy z nového paketu, pripadné z paketi v bufferu dané strany spojeni, pokud novy
paket v bufferu zaplnil mezeru v datovém toku.
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10.1 Konec¢ny automat TCP spojeni

Kazda strana TCP spojeni si udrzuje stavové informace o daném spojeni. Stav spojeni je na
kazdé strané udrzovan nejen na zakladé odeslanych a prijatych pakett, ale také podle in-
terniho stavu dané strany spojeni. Tyto stavové informace vychazeji z kone¢ného automatu
zobrazeného na obrazku 3.2 v sekci 3.2. Prichod timto koneénym automatem probihd na
kazdé strané spojeni zvlast. Aplikace DPDK DNS sonda se ale pri spusténi nachéazi v siti
nékde mezi obéma konci spojeni a nemé tedy pristup k internim stavovym informacim
obou stran spojeni. Stav spojeni si aplikace tedy musi odvodit pouze dle zachycenych pa-
kett. Jelikoz se aplikace nachazi mezi obéma konci spojeni, dava smysl, aby si pamatovala
pouze jeden stav spojeni pro oba konce spojeni dohromady. Atribut stavu spojeni aplikace
aktualizuje pro kazdy zachyceny paket daného spojeni. Protoze je tento atribut sdileny pro
obé strany spojeni, bylo potfeba modifikovat koneény automat TCP. Modifikovany automat
pouzity v aplikaci DPDK DNS sonda je zobrazen na obrazku 10.1.

SYN

LISTEN SYN/ACK
SYN/ACK
SYN » SYN/ACK
SYN
ACK
1. FIN
LESTABLISHED data

FIN1_FIN2

2. FIN 1. FIN ACK
1. FIN ACK nebo

2. FIN ACK

1. FIN ACK

CLOSED

2 FIN 1. FIN ACK
nebo
2. FIN ACK

A

FIN1/ACK

Obrazek 10.1: Konec¢ny automat pro sledovani stavu TCP spojeni

Tento automat je schopny pouze podle analyzy zachycenych paketti detekovat jak pro-
ceduru navazovani spojeni (three-way handshake), tak proceduru korektniho ukonceni spo-
jeni. Stavy LISTEN, SYN a SYN/ACK slouzi k obsluze navazani spojeni. P¥i pouziti me-
chanismu TCP Fast Open je mozné uz béhem této fize posilat v paketech data [2]. Aplikace
tedy uz béhem této faze kontroluje pakety na DNS zpravy a pfipadné je zpracovava.

Hlavni zpracovani datového toku TCP spojeni probiha v ramci stavu ESTABLISHED.
V tomto stavu se spojeni skladéd prevazné z pakett s DNS zpravami a ACK paketii potvr-
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zujicich prijeti dat druhou stranou. Béhem tohoto stavu také dochazi k hlavnimu vyuziti
bufferu pro rekonstrukci datového toku ve spravném poradi.

Faze ukonceni spojeni nastavd, kdyz jedna strana spojeni posle paket s nastavenym
priznakem FIN. Tento paket zpisobi prechod ze stavu ESTABLISHED do stavu FINI.
Pro korektni ukonceni spojeni se aplikace snazi detekovat zaslani paketu s priznakem FIN
obéma stranami spojeni a potvrzeni prijeti téchto pakett obéma stranami. Vysledkem je
postupny prechod do stavu CLOSED, ktery indikuje ukonceni spojeni a zpusobi vymazani
spojeni z tabulky aktivnich TCP spojeni. Aplikace musi detekovat kompletni proceduru
ukonceni spojeni, protoze i kdyz jedna strana spojeni posle paket s nastavenym ptiznakem
FIN, druhd strana muze mit jesté data k odeslani a tato data je dle standardu opravnéna
poslat.

Specialnim pripadem ukonceni spojeni je zaslani paketu s nastavenym priznakem RST.
Timto priznakem davé dand strana spojeni najevo, ze s okamzitou platnosti ukoncéuje spo-
jeni. Tento paket mutze byt zaslan v jakémkoliv stavu spojeni a zptlisobi prechod do stavu
CLOSED a vymazani spojeni z tabulky aktivnich TCP spojeni. Pro zachovani prehlednosti
kone¢ného automatu v ném tato eventualita neni zakreslena, aplikace ji vSak implementuje.

10.2 Preusporadaci buffer

Pro ziskani DNS zprav z TCP toku je potieba zpracovavat pakety ve spravném poradi.
K tomuto tkolu slouzi preuspotradaci buffer. Kazd4 strana TCP spojeni ma sviij vlastni
buffer. Tento buffer je v aplikaci implementovan jako obousmeérné vazany seznam. Ukazatele
na prvni a posledni polozku tohoto seznamu jsou uloZeny v polozkich tabulky aktivnich
TCP spojeni jako atributy m_buffer_head a m_buffer_tail. Jednotlivé polozky tohoto
seznamu maji nasledujici tvar:

struct TcpSegment {
uint32_t seq_number;
uint32_t segment_size;
uint32_t offset;
struct rte_mbuf* next;
struct rte_mbuf* prev;

};

Atributy seq_number a segment_size uddvaji sekvenéni ¢islo daného TCP segmentu a jeho
velikost bez TCP hlavicky. Ulozeni téchto atributa slouzi k tomu, aby aplikace nemusela
pri kazdém nahlédnuti do paketu v bufferu znovu zpracovavat jeho L2-L4 hlavicky k ziskani
téchto hodnot. Atribut offset udava, kde v datové casti segmentu ma buffer zacit hledat
dalsi DNS zpravu. Tato hodnota je uzitecna, pokud z daného paketu byla jiz vyextrahovana
alespon jedna DNS zprava, ale paket jesté obsahuje dalsi DNS zpravu, ktera se do néj jiz
cela nevesla. Jeji zbytek by tedy mél byt odeslan v dalsim paketu v poradi a prvni paket
tedy musi byt zafazen do bufferu a pockat na zbytek této DNS zpravy.

Atributy next a prev jsou ukazatele na nasledujici a predchozi polozky v seznamu.
Jejich datové typy ovSem nejsou struct TcpSegment, ale struct rte_mbuf. rte_mbuf je
datova struktura, ve které framework DPDK predstaveny v kapitole 4, uchovava vsechny
prichozi pakety. Aby se nemusela pro polozky seznamu alokovat dodatecnd pamét, jsou
struktury TcpSegment vnofeny do struktur rte_mbuf. Princip tohoto usporadéani je zobra-
zen na obrazku 10.2.
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Obrézek 10.2: Vnoteni TepSegment struktury do rte_mbuf

Struktura rte_mbuf kromé samotného paketu obsahuje také nékteré informace o da-
ném paketu. Mezi tyto informace patii napriklad délka paketu, hodnota RSS hashe pro
dany paket, verze IP protokolu aj. Za témito informacemi poté nasleduje samotny paket.
Nenasleduje ovSem bezprostredné za témito informacemi, ale s ur¢itym odstupem prizpu-
sobenym pro zarovnany pristup do paméti cache. Prostor mezi koncem informaci o paketu
a samotnym paketem se nazyva headroom. Tento prostor jde nastavit tak, aby mél urcitou
minimalni velikost a uzivatel mél moznost do néj ulozit svoje dopliujici data. Pravé do
tohoto prostoru aplikace ukldda strukturu TcpSegment, ¢imz Setii paméti a dodatecnymi
volanimi pro jeji alokaci. Pokud se dany paket nevejde do jedné struktury rte_mbuf, je
rozdélen mezi vice téchto struktur, které se na sebe vzajemné odkazuji.

Buffer radi jednotlivé pakety podle jejich sekvencnich ¢isel. Sekvencni ¢isla nové pricho-
zich paketli jsou porovnavana s ISN pro danou stranu spojeni a s nasledujicim ocekavanym
sekven¢nim ¢islem. Pokud sekvenéni ¢islo paketu odpovida nasledujicimu ocekdvanému sek-
venénimu ¢islu, je paket okamzité zpracovan. Pokud jsou z néj vyextrahovany vsechny DNS
zpravy, jsou tyto zpravy poslany na dalsi zpracovani modulu Transakcni tabulka a paket
je preposlan dale. Pokud ale paket obsahuje netuplnou DNS zpravu, musi byt zafazen do
bufferu, kde pocka na doruceni paketu se zbytkem této DNS zpravy.

Pokud sekvenéni ¢islo paketu neodpovidé nasledujicimu ocekavanému sekvenénimu éislu,
musi aplikace rozhodnout, jestli je to paket doruceny mimo poradi, nebo opétovné zaslany
paket. Pokud je sekvenc¢ni ¢islo paketu mensi nez nasledujici océekdvané sekvenéni ¢islo,
tento paket jiz byl zpracovan a aplikace jej tedy znovu nezpracovava. Pokud je jeho sek-
vencni ¢islo vétsi nez nasledujici oéekdvané sekvenéni cislo, dosel tento paket mimo poradi
a je tedy vloZen na odpovidajici pozici do bufferu. Aplikace si pfi téchto porovnavanich musi
dat pozor na preteceni sekvencniho ¢isla. Sekvencni ¢isla zabiraji v TCP hlavicce 4 byty
a maji tedy odpovidajici rozsah od 0 do 232 — 1. Pokud si spojeni zvoli ISN blizko maximéalni
hodnoté tohoto rozsahu a prenese béhem svého prubéhu vétsi objem dat, muze se stat, ze
sekvencni ¢isla paketl tohoto spojeni pretecou a zac¢nou opét od nuly. Tento stav predsta-
vuje potiz, pokud ma nasledujici ocekavané sekvencni ¢islo hodnotu tésné u maximéalniho
rozsahu a prijde paket mimo potradi, jehoz sekvenéni ¢islo jiz preteklo. V tomto ptipadé je
nutné sekvencni ¢islo porovnat jesté s ISN dané strany spojeni. Jestlize je sekvencni ¢islo
paketu mensi nez nasledujici ocekdvané sekvencni ¢islo a zaroven i mensi nez ISN, je paket
pouze dorucen mimo poradi a ma byt zafazen na piislusné misto do bufferu. Jestlize je
sekvencni ¢islo takového paketu vétsi nez ISN, jedna se o opétovné zaslani jiz zpracovaného
paketu a tento paket tedy aplikace nemusi znovu zpracovavat.
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Kapitola 11

Testovani zpracovani DNS pres
TCP

Testovani zpracovani DNS pres TCP opét probihalo ve dvou fazich — testy korektnosti
a vykonnostni testy pro ovéreni dopadu na vykon aplikace. Testy korektnosti spocivaly ve
spusténi aplikace DPDK DNS sonda nad vzorovymi PCAP soubory s riznymi scénaii DNS
provozu pres protokol TCP.

Testovany byly jednoduché TCP toky, ve kterych pakety dosly ve spravném poradi a ve
kterych v kazdém datovém paketu byla jedna celd DNS zprava. V takovém pripadé aplikace
nemusela vibec vyuzit preusporadaciho bufferu a testovana tedy byla hlavné implementace
konec¢ného automatu pro udrzovani stavu TCP spojeni. Déale byly testovany pripady, kdy
odeslané DNS zpravy byly prilis velké pro jeden paket a byly tedy rozdéleny mezi vice
segmentu. Zde jiz aplikace musela pro rekonstrukci datového toku vyuzit preusporiadaci
buffer. Preuspotadaci buffer musel byt vyuzit i v ptipadech, kdy pakety TCP toku byly
odeslany mimo poradi. Vysledky test korektnosti ukazaly ocekavané chovani aplikace nad
vSemi testovanymi scénéri.

Vykonnostni testy probihaly stejné jako pfi pfedchozich mérenich v kapitolach 6 a 8
v sifové laboratori L311 na Fakulté informacnich technologii Vysokého uceni technického
v Brné. Sitovy provoz DNS paketi pres protokol TCP byl na 10 Gbps lince simulovan po-
moci generatoru sitového provozu Spirent TestCenter SPT-2000A. Aplikace DPDK DNS
sonda byla spusténa na serveru s nainstalovanym frameworkem DPDK verze 18.05 s nésle-
dujici hardwarovou konfiguraci:

e CPU: Intel Xeon E5-2620@2.00 GHz
e RAM: 32 GB DDR3@1600 MHz

e Operacni systém: Debian 8.0 "Jessie", jadro Linux 4.9.28-2

NIC: Intel X-520-2, 2x 10 Gb

11.1 DNS pres TCP bez preusporadaciho bufferu

Jako prvni scénar pro vykonnostni testy byl zvolen jednoduchy TCP tok, ve kterém byly
vSechny pakety ve spravném poradi a ve kterém kazdy datovy paket obsahoval vzdy presné
jednu celou DNS zpravu. Timto scénarem byla testovana zatéz aplikace pri zpracovani
DNS pies TCP bez pouziti preuspofadaciho bufferu. Razeni paketti uvnit¥ preuspoiadaciho
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bufferu totiz obsahuje vypocetné naro¢né operace, u kterych byl odhadovan citelny dopad
na celkovy vykon aplikace. Proto byl nejdfive méfen vykon aplikace bez pouziti tohoto
bufferu, aby byly ustanoveny zdkladni hodnoty pro nasazeni aplikace v idedlnim provozu,
zvlasté kdyz prenos DNS pres TCP tvori minimum celkového redlného DNS provozu [5].
Vysledky tohoto méfeni jsou zobrazeny v tabulce 11.1.

Typ mérfeni (v Gbps) / pocet worker jader 1 2| 3] 4 5 6 7| 8 9| 10
L2-FWD 10 101010 10| 10| 10| 10| 10| 10
DNS parsing s EDNS 5561981010 | 10| 10| 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka 5497|1010} 10| 10| 10| 10| 10| 10
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 2,6 50 7)1 9195195959797 9,7

Tabulka 11.1: Zpracovani DNS pres TCP bez preusporadaciho bufferu na 10 Gbps lince

Aplikace byla opét postupné spousténa jen s nékterymi ¢astmi zpracovani paketu. Mé-
feni bylo provadéno vzdy aplikaci s plnym parsovanim DNS véetné vyhledavani EDNS za-
znamu, protoze zde jiz nebyl predmétem méreni vykon samotného zpracovani DNS zpravy
jako v kapitole 8. Pro ustanoveni zakladnich hodnot byla nejdfive zmérena aplikace v re-
zimu prostého preposilani paketi bez jakéhokoliv zpracovani. Zde jiz jedno pracovni jadro
aplikace dokaze zpracovat celou 10 Gbps linku.

Dale byla aplikace spusténa pouze s modulem Parsovani paketu, ktery provede zpraco-
vani L2-1.4 hlavicek a zpracovani samotné DNS zpravy. V tomto pripadé jiz t¥i pracovni
jadra dokazi obslouzit celou 10 Gbps linku. Pii pridani modulu Transakcéni tabulka, ktery
provadi parovani dvojic dotaz-odpovéd je vykon aplikace skoro totozny. To je zpusobeno
tim, ze TCP provoz je z nezanedbatelné ¢asti tvoren pakety ridicimi dané spojeni, které
neobsahuji DNS zpravy. Oproti UDP tedy prii stejném poctu prenesenych paketii obsahuje
TCP provoz mensi poc¢et DNS zprav a modul Transakcni tabulka tedy neni tolik zatizen.
Stejny princip zpusobi, Ze pri pridani exportu DNS zdznami do Parquet formatu dosiahne
aplikace vyssiho vykonu nez pri zpracovani UDP provozu zobrazeném v tabulce 8.4 v sekci
8.2. Aplikace v tomto pripadé dokaze zpracovat az 2,6 Gbps TCP provozu na jednom
pracovnim jadre.

11.2 DNS pres TCP s preusporadacim bufferem

vvvvvv

zpravy rozprostiené pres vice paketi. Pro tento tok jiz aplikace musi vyuzit fazeni paket
v preusporadacim bufferu. Vysledky méfeni jsou zobrazeny v tabulce 11.2.

Typ méreni (v Gbps) / pocet worker jader | 1| 2| 3| 4| 5| 6| 7| 8| 9] 10
L2-FWD 10 10| 10| 10| 10| 10| 10| 10| 10| 10
DNS parsing s EDNS 09/09(09|08|0810,7|0,7]|0,7/|0,710,7
DNS parsing s EDNS + Transakéni tabulka 0909081081 0,71(0,71(0,71(0,71|0,710,7
DNS parsing s EDNS + Transakéni tabulka

+ Parquet export 090808 10,7/061|061]06|06105]10,5

Tabulka 11.2: Zpracovani DNS pies TCP s preusporddacim bufferem na 10 Gbps lince

Bez ohledu na to, se kterymi moduly byla aplikace DPDK DNS sonda spusténa, se
ukazala jako maximum pro zpracovani DNS pires TCP hodnota 0,9 Gbps. Této hodnoty
bylo dosazeno jiz pri spusténi aplikace pouze s modulem Parsovini paketu. To potvrzuje
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odhady, ze omezujicim faktorem pri vykonu aplikace je pravé preusporadaci buffer. Pri
spusténi aplikace s vice pracovnimi jadry jiz nedochazi ke skdlovani vykonu, ale aplikace si
udrzuje stale stejnou ¢i dokonce lehce klesajici vykonnost.

Dtvodem k tomuto omezeni je to, ze pakety v preusporadacim bufferu jsou ulozeny ve
strukturach rte_mbuf. Tyto struktury framework DPDK alokuje v kontinudlnich pamé-
tovych blocich (tzv. mempoolech) ve velkych pamétovych strankdch po spusténi aplikace.
I kdyZ je mozné vytvorit nékolik téchto pamétovych bloki, aplikace DPDK DNS sonda mo-
mentalné vyuziva pro vSechny prichozi pakety pouze jeden velky pamétovy blok, ze kterého
ziskava struktury rte_mbuf. Paket vétsinou obsazuje strukturu rte_mbuf od momentu pri-
jeti paketu do momentu odeslani paketu dale po siti, kdy je prislusna struktura rte_mbuf
uvolnéna pro pouziti dalsim paketem. Pri vliozeni paketu do preusporadaciho bufferu je ale
prislusnd struktura rte_mbuf obsazena paketem i po jeho odeslani dale po siti a to az do
chvile, kdy je zpétné zrekonstruovan dany TCP tok. Dusledkem toho je, ze pokud aplikace
drzi v preuspoiadacich bufferech vsech aktivnich TCP spojeni pfilis mnoho paketii, nezbyva
v pamétovém bloku dostatecné mnozstvi volnych struktur rte_mbuf pro dalsi piichozi pa-
kety a snizuje se celkovy vykon aplikace.

Protoze kazdé pracovni jadro aplikace ma svoji vlastni tabulku aktivnich TCP spo-
jeni, vétsi pocet pracovnich jader muze zpusobovat vétsi a rychlejsi zaplnéni pamétového
bloku pro struktury rte_mbuf, coz zptsobuje o néco nizsi vykon aplikace pii spusténi s vice
pracovnimi jadry. Hashovaci tabulka v aplikaci DPDK DNS sonda, kterd je pouzita pro
tabulku aktivnich TCP spojeni, implementuje mechanismus pro pribézné mazani neaktiv-
nich zdznama. Ani tento mechanismus ovsem nestiha efektivné mazat zaznamy z tabulky
aktivnich TCP spojeni a tim uvolnovat struktury rte_mbuf. Mozn4 feseni tohoto problému
jsou nastinéna v nésledujici kapitole.
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Kapitola 12

Dalsi vyvoj aplikace DPDK DNS
sonda

Tato diplomova prace méla za cil vhodné rozsitit aplikaci DPDK DNS sonda pro zpracovani
DNS provozu a export jeho statistik. V predchozich kapitolach byla predstavena dvé im-
plementovand rozsiteni — optimalizované parsovani DNS zprav a zpracovani provozu DNS
pres transportni protokol TCP. Vyvoj aplikace DPDK DNS sonda vsak v dobé psani této
prace stale pokracuje a nabizi se hned nékolik vhodnych oblasti k vylepseni stéavajiciho

stavu aplikace:

e Presun parsovani hlavicek paketi do HW

Optimalizace parsovani DNS zprdav predstavend v této praci dosahla nad ocekivani
dobrych vysledkii. Bylo dosazeno az nékolikandsobného zrychleni oproti knihovné libk-
not, kterou aplikace pouzivala dosud. Nejvétsiho zrychleni bylo dosazeno pfi zpraco-
vani DNS paketti obsahujicich EDNS zaznamy. Pivodnim zamérem pii vyvoji aplikace
bylo ji nasadit na specializovanou sitovou kartu, kterd by byla pfipojena v siti pred
zalizenim s bézicim DNS serverem. Tato sifova karta by méla obsahovat programo-
vatelné hradlové pole FPGA. Tohoto pole by bylo mozné vyuzit k dalsi optimalizaci
parsovani hlavicek paketu a pripadné i téla DNS zpravy. Presun této c¢asti aplikace
ze softwaru na programovatelné hradlové pole by pfi spravné implementaci jesté vice
urychlil zpracovani paketii a dovolil by aplikaci vice se soustfedit na parovani dvojic
dotaz-odpovéd a na export statistik provozu.

Optimalizace zpracovani DNS pres TCP

Tato prace predstavila funkéni feseni pro zpracovani DNS provozu vyuzivajiciho trans-
portni protokol TCP. Vykonnostni testy ale odhalily, Ze toto feSeni znacné snizuje vy-
kon aplikace. Dvodem je zptisob, jakym aplikace DPDK DNS sonda alokuje pamét
pro zpracovavané pakety. Pakety jsou ukladédny v strukturdch rte_mbuf, které jsou
brany z jednoho kontinualniho pamétového bloku spolecného pro vsechna pracovni ja-
dra aplikace. Pokud se tento pamétovy blok zaplni, jsou ovlivnéna vsechna pracovni
jadra aplikace.

Jednim fesenim by mohla byt alokace kontinualniho pamétového bloku pro struktury
rte_mbuf pro kazdé pracovni jadro zvlast. Toto Teseni by mohlo dovolit aplikaci opét
skalovat vykon podle poctu spusténych pracovnich jader. Pokud by nékterému pra-
covnimu jadru doslo misto v pamétovém bloku, byl by ovlivnén vykon pouze tohoto
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jednoho pracovniho jadra. Problémem tohoto Teseni je urceni velikosti pamétového
bloku pro kazdé pracovni jadro. Vyhodou jednoho pamétového bloku pro vsechna
pamétova jddra dohromady je to, Ze je mozné velikost tohoto bloku pomérné spo-
lehlivé nadimenzovat pro zvladnuti zpracovani celé 10 Gbps linky. Pokud by meélo
kazdé pracovni jadro svij vlastni pamétovy blok, bylo by tézké urcit jeho optiméalni
velikost. Velikost nutna pro zpracovani 10 Gbps linky by se mohla rovnomérné roz-
délit podle poctu pracovnich jader. Tato varianta by ale selhala, pokud by provoz
nebyl rovnomeérné rozprostfen mezi vSechna pracovni jadra. Pridélovani pakett jed-
notlivym pracovnim jadrum probiha v aplikaci podle identifikace sitového toku pétici
— zdrojova a cilova IP adresa, zdrojovy a cilovy port, transportni protokol. V piipadé
vytizeni vétsi ¢asti 10 Gbps linky jednim tokem by tento provoz zpracovavalo pouze
jedno pracovni jadra, kterému by poté nestacil jeho pamétovy blok pro struktury
rte_mbuf. Pokud by kazdé pracovni jadro dostalo pridéleno pamétovy blok, ktery by
byl dostatecné velky pro zvladnuti celé 10 Gbps linky, narostla by celkova pamétova
naroc¢nost aplikace na neinosnou mez.

Dalsim moznym fesenim by bylo vytvorit kontinudlni pamétovy blok pouze pro tcely
ukladani pakett v preusporadacim bufferu. Timto zptisobem by pakety ulozené v pre-
usporadacim bufferu neovliviiovaly dostupnost struktur rte_mbuf pro nové ptichozi
pakety a neovliviiovaly tak negativné vykon aplikace. Nevyhodou tohoto reseni je opét
zvyseni pamétové narocnosti aplikace o tento novy pamétovy blok. Dalsi nevyhodou
ovliviiujici vykon aplikace je také nutnost prekopirovat obsah paketu pri vlozeni do
preusporadaciho bufferu. Paket by musel byt prekopirovan ze struktury rte_mbuf
alokované v pamétovém bloku pro prichozi pakety do struktury rte_mbuf alokované
v pamétovém bloku pro preuspoiadaci buffer.

Optimalizace exportu statistik do Parquet formatu

Meéreni v sekci 6.1 ukazala, ze velkym faktorem ovliviiujicim vykon aplikace je export
statistik do formatu Parquet. Export do tohoto formatu také negativné ovliviuje
pamétovou narocnost aplikace. Jelikoz se jedna o sloupcovy datovy format, je nutné
pred zapisem na disk nejdiive akumulovat dostatecné mnozstvi dat v paméti aplikace,
aby byla data v tomto forméatu efektivné ulozena.

Moznym fesenim tohoto problému by bylo vytvoreni samostatné aplikace pro zpra-
covani formatu Parquet. Aplikace DPDK DNS sonda by uklddala statistiky provozu
na disk v surové podobé ve svém internim formatu datové struktury DnsRecord. Sa-
mostatna aplikace by poté cetla soubory s témito daty a konvertovala je do formatu
Parquet.
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Kapitola 13
Zaver

Cilem této diplomové prace bylo nastudovat protokol DNS a seznamit se s aplikaci DPDK
DNS sonda, ktera provadi detailni monitorovani DNS provozu ve vysokorychlostnich sitich.
Dalsim tkolem bylo identifikovat slabiny aplikace a navrhnout a implementovat mozna
rozsiteni, kterd by je eliminovala. V tivodni kapitole byla predstavena architektura systému
DNS a jeho jednotlivé komponenty. Bylo popsano jak fungovani jednotlivych komponent,
tak jejich propojeni tvorici celosvétovou sluzbu DNS.

Aplikace DPDK DNS sonda je implementoviana v programovacim jazyku C++ za po-
moci frameworku DPDK. Tento framework poskytuje knihovny a ovladace pro zpracovani
pakett ve vysokorychlostnich sitich. K urceni ¢asti aplikace, které nejvice zpomaluji provoz,
bylo provedeno diikladné testovani pomoci generatoru sitového provozu Spirent TestCenter.
Pro parsovani paketi je pouzita knihovna libknot, kterd se ukazala jako hlavni limitujici
faktor pri zpracovani paketi. Bylo navrzeno a implementovano rozsifeni aplikace, které
upusti od pouziti knihovny libknot a misto toho provede vlastni parsovani DNS hlavicky
a dat paketu. Hlavni zrychleni pti tomto zpracovani paketu prichazi diky absenci dynamické
alokace paméti béhem parsovani DNS dat. Vykonnostni testy implementovaného rozsireni
ukazaly az nékolikanasobné zrychleni oproti knihovné libknot.

Dalsi faze diplomové prace se zabyvala rozsitenim aplikace DPDK DNS sonda o podporu
zpracovani DNS provozu pres transportni protokol TCP. V praci jsou popsany zakladni
principy protokolu TCP, zejména ty vztahujici se ke zpracovani DNS provozu. Bylo navrzeno
a implementovano rozsifeni aplikace, které umoznuje spolehlivou rekonstrukci DNS dat
prenasenych pies TCP spojeni. Testovani odhalilo o¢ekdvany dopad na vykon aplikace pii
zpracovani tohoto typu provozu. V praci jsou popsana mozna feseni pro limitovani tohoto
dopadu na vykon. Na zavér jsou nastinény moznosti dalsitho vyvoje aplikace DPDK DNS
sonda.
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Priloha A

Obsah prilozeného pamétového
média

e src — adresar zdrojovych soubort aplikace DPDK DNS sonda
e xdolez64 — adresar obsahujici technickou zpravu ve formatu pdf
e latex — adresar obsahujici technickou zpravu ve formatu tex

e pcaps — adresal s nékterymi vzorovymi PCAP soubory, na kterych byla aplikace
testovana

¢ README - soubor s pokyny k instalaci a spusténi aplikace
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Priloha B

Statistiky exportované aplikaci
DPDK DNS sonda

Nazev polozky | Datovy typ Vyznam polozky
1D Int32 ID v DNS hlavicce
UnixTime Int64 Sekundy od zac¢atku unixové Epochy
Time Int64 Cas od zacatku unixové Epochy
Qname String Doménové jméno v dotazu
Domainname String | Posledni dvé domény doménového jména v dotazu
Len Int32 Velikost paketu s dotazem
Frag Int32 Fragmentace
TTL Int32 Time To Live z IP hlavicky
IPv Int32 Verze IP protokolu
Prot Int32 Transportni protokol
Src String Zdrojova (klientska) IP adresa
SrcPort Int32 Zdrojovy (klientsky) port
Dst String Cilové (serverova) IP adresa
DstPort Int32 Cilovy (serverovy) port
UDPSum Int32 Checksum v UDP hlavicce
DNSLen Int32 Velikost DNS ¢asti paketu s dotazem
ResLen Int32 Velikost paketu s odpovédi
TimeMicro Int64 Mikrosekundy od zacatku unixové Epochy
DNSResLen Int32 Velikost DNS ¢asti paketu s odpoveédi
AA Boolean AA bit v DNS hlavi¢ce odpovédi
TC Boolean TC bit v DNS hlavicce odpovédi
RD Boolean RD bit v DNS hlavi¢ce dotazu
RA Boolean RA bit v DNS hlavi¢ce odpovédi
Z Boolean Z bit v DNS hlavi¢ce dotazu
AD Boolean AD bit v DNS hlavi¢ce odpovédi
CD Boolean CD bit v DNS hlavi¢ce dotazu
AnCount Int32 Pocet zaznami v sekci s odpovédmi
ArCount Int32 | Pocet zaznamt v sekci s dopliujicimi informacemi
NsCount Int32 Pocet zaznamii v sekci s autoritativnimi servery
QdCount Int32 Pocet zaznamu v sekci s dotazy
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OpCode Int32 Operac¢ni ko6d v DNS hlavi¢ce dotazu
RCode Int32 Chybovy kéd v DNS hlavicce odpovedi
QType Int32 Typ DNS dotazu
QClass Int32 Trida DNS dotazu
EdnsUDP Int32 Maximalni velikost UDP podle EDNS zaznamu
EdnsVersion Int32 Verze EDNS zaznamu
EdnsDO Boolean DO bit v EDNS zaznamu
EdnsNSID String Obsah NSID polozky v EDNS zaznamu
EdnsDnssecDau String Seznam povolenych DNSSEC DAU algoritmt
EdnsDnssecDhu String Seznam povolenych DNSSEC DHU algoritmt
EdnsDnssecN3u String Seznam povolenych DNSSEC N3U algoritmt

Tabulka B.1: Statistiky exportované aplikaci DPDK DNS

sonda
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