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Abstrakt

Tato diplomové prace se zabyva bezpecénosti prumyslovych systému SCADA, které se po-
uzivaji v energetickych infrastrukturach. Popisuje architekturu téchto systému a detailné
analyzuje dva komunikacni protokoly — DNP3 a IEC 60870-5-104. Déle se v praci rozebira
analyza anomélii a bezpecnostnich hrozeb systémi SCADA. Hlavnim cilem je navrhnout a
implementovat takovy systém, ktery bude schopny detekovat anomaélie zachycené na tomto
systému. K ziskani referen¢nich dat a k testovani slouzi simula¢ni prostfedi danych proto-
kolt.

Abstract

This work deals security of SCADA industry systems which are used in energetic networks.
It describes architecture of those systems and also analyze in details two communication
protocols — DNP3 and TEC 60870-5-104. Next part is devoted to the analysis of anomaly
and security threats which can be happen in SCADA systems. The main goal of this work
is design and implementation of system which will be able to detect some of threats or
anomalies. Also is necessary to propose simulation environment for testing.
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Kapitola 1

Uvod

SCADA systémy se hojné vyuzivaji nejen v energetickych, ale také v pramyslovych sitich
napriklad pro prenos informaci ze sensorii ¢i ovladani riznych vypinact. Komunikace je za-
loZzené na protokolech, které nejsou z hlediska historického ani z hlediska samotného navrhu
dostate¢né zabezpecené proti moznym ttokum. Tato prace se detailnéji vénuje dvéma pro-
tokolim — DNP3 a IEC 60870-5-104, které rozebira, a pro které nasledné navrhuje metody
detekci moznych dtoku a anomalii.

Préace zacind popisem SCADA systému, v ramci kterého je rozebrano, co jsou systémy
SCADA a z jakych c¢asti se skladaji. V této kapitole je také popsan vyvoj naprii¢ jednotli-
vymi generacemi a v neposledni radé bezpec¢nostni hrozby a nékolik tispésnych utoki, které
v minulosti byly namifeny proti SCADA sitim. Nésleduje ¢ast, ktera se vénuje protokoltim
DNP3 a IEC 60870-5-104 a jejich vnitfnim strukturdm, které jsou stézejni pro spravné
parsovani. Dalsi kapitola, kterd uzavird teoretickou Cast, je zamérend na detekci anoma-
lii. Je hned nékolik moznych kritérii, na zakladé kterych je mozné anomadlie délit — podle
charakteru anomaélie, metody uceni ¢i zptusobu hodnoceni.

Cilem préace je navrhnout a implementovat systém, ktery bude schopny pro zminéné pro-
tokoly provadét detekci hrozeb a anomalii. Takovy systém je navrzeny v paté kapitole, kde
jsou rozebrany jednotlivé Casti systému a zpusoby, jakym spolu komunikuji. V néasledujici
kapitole jsou podrobné rozebrané atributy, které budou analyzovany, a konkrétni metody,
které byly zvolené pro implementaci detekce anomadlii. V posledni ¢ésti, kterd se vénuje
vyhodnoceni testi, je popsana uspésnost jednotlivych detekénich metod.



Kapitola 2

Systémy SCADA

SCADA (Supervisory Control And Data Acquisition) jsou systémy pro monitorovani a ovla-
dani primyslovych zafizeni v redlném case. Systém zprostiedkovava prenos dat mezi ¢idly
v systému, centralnim pocitacem a pocitacem operatora. Déale prenasi a shromazduje infor-
mace na centralni misto, kde muze pripadné i upozornit na nebezpeci. SCADA systémy se
vyuzivaji v mnoha oborech jako jsou telekomunikac¢ni, energetické, chemické, potravinarské
prumysly a mnoha dalsich. [20] [

2.1 Slozeni SCADA systémi

Typicka architektura SCADA systému je zobrazena na obrazku 2.1.

Remote
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Containing
RTUs and/
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Operator
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Obrézek 2.1: Typické rozlozeni SCADA systémi |

2.1.1 Cidla a akéni ¢leni

Zdroj dat poskytuji ¢idla a senzory, mezi které patii napiiklad vodoméry, elektromeéry,

teplomeéry, tlakoméry atd.
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Akénimi ¢leny se rozumi zafizeni, které reaguji na prikazy operdtora. Zde se nachdazi
servomotory, rozvadéce, vypinace atd. [20]

2.1.2 RTU a PLC jednotky

Jednd se o samostatné jednotky pro ziskavani dat a fizeni — zprostfedkovavaji centralnimu
pocitaci komunikaci s ¢idly a akénimi cleny. Typicky obsahuji operacni systém redlného
¢asu, ovlada¢ pro komunikaci s MTU (viz nize 2.1.4) a ovlada¢ pro komunikaci s ¢idly a
akénimi ¢leny.

PLC (Programmable Logic Controller) je maly pramyslovy pocita¢, ktery ptuvodné ne-
obsahoval komunikaci. Obsahoval program vykonavajici smycku — nacteni dat, provedeni
operace, odeslani vysledku na vystup.

RTU (Remote Terminal Units) jednotky byly na rozdil od PLC navrzené s podporou
komunikace, ale nebyly snadno programovatelné.

Dnes jsou rozdily mezi RTU a PLC ¢im dél mensi, postupné dochézi ke splyvani. [10]

2.1.3 Systém komunikace

Komunikaé¢ni sit slouzi k poskytovani prostredkt, pomoci kterych mohou byt data pre-
nasena mezi RTU a MTU jednotkami. Pro komunikaci je mozné pouzit kabel, telefonni
linku ¢i radio. Kabelové propojeni je pouzité ve firmach, kde neni treba prekonavat velké
vzdélenosti. Pro spojeni jednotek na vétsi vzdalenosti byva pouzita telefonni a radiova
komunikace.

Historicky se vytvarely sité specidlné urcené pro systémy SCADA, ale s rozvojem pod-
nikovych LAN ¢i WAN pocitacovych siti se komunikace postupné integruje do podnikovych
pocitacovych siti. [20]

2.1.4 Master Terminal Unit (MTU)

Centralni server ¢i skupina servert poskytujici rozhrani pro HMI. Server zpracovava infor-
mace prichdzejici z RTU/PLC jednotek, a zaroven jim preposild prikazy a zajistuje data
pro HMI, aby byla ¢itelnd pro lidského operatora. Komunikace mezi MTU a HMI probiha
zasadné na LAN/WAN sitich. [20]

2.1.5 Human Machine Interface(HMI)

Nékdy byl oznacovén také jako MMI (Man Machine Interface). Jedné se o software typicky
s grafickym uzivatelskym rozhranim. Tento software se nachdzi na pracovni stanici opera-
tora, kterd je propojena siti s MTU. Operatorovi zobrazuje informace o stavu procesu a
také mu umoznuje zadavat prikazy. Obvykle také zobrazuje trendy — pribéhy vybranych
veli¢in. [10)]

2.2 Vyvoj SCADA systémi

Prvni SCADA systémy vznikaly v 60. letech 20. stoleti. Pivodni myslenka zahrnovala pouze
prumyslové pouziti. Systémy byly nakladné na realizaci, provoz i obsluhu. V dnesni dobé
se stavaji tyto systémy béznéjsimi a proto také i levnéjsimi. [10]



2.2.1 Prvni generace — ostrovni systémy

Prvni koncepty SCADA systémi, které Ize vidét na obrazku 2.2, byly centralizované, izolo-
vané a jednoucelové. Kazdy SCADA systém byl samostatny bez zddného propojeni s dalsimi
systémy. Komunikacni sit slouzila pouze k ticelu komunikace mezi MTU a RTU. Pouzivané
protokoly jsou dnes jiz zastaralé — nizka funkcionalita, vysoka rezie. Pouzité protokoly a
software byly proprietarni (uzaviené). Systémy byly proto limitované vyrobcem. [20] [35]

Remote
Terminal Unit
SCADA Master /‘/
= Wide Area Network

| Networ
Wide Area Network 4
Remote
/ Terminal Unit
Remote
: Terminal Unit

Obrazek 2.2: Systém SCADA prvni generace — ostrovni systémy

2.2.2 Druhéa generace — distribuované systémy

SCADA systémy druhé generace (viz obrazek 2.3) pouzivaly LAN technologii, diky které
mohly probihat distribuované zpracovani informaci na vicero stanicich. Kazda stanice méla
specifickou funkci, informace byly sdileny s ostatnimi stanicemi v readlném case. Zavedenim
distribuovaného systému se zlepsila i vykonost — celkovy vypocetni vykon byl vétsi nez
levnéjsim, energeticky tspornéjsi systémim v porovani s prvni generaci. Pouzité protokoly
byly vétsinou proprietérni. [20] [35]
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Wide Area Network (WAN)

Operating Operating
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Obrazek 2.3: Systém SCADA druhé generace — distribuované systémy



2.2.3 Treti generace — sitové systémy

Tato generace, jejiz schéma je na obrazku 2.4, je podobnd té predchozi — jsou zde skupiny
MTU stanic, které se staraji o vypocet, RTU jednotky vyuzivajici proprietarni protokoly.
Ovsem hlavni zménou je diiraz na vyuziti otevienych standardu, které vyuzivaji IP proto-
kolu. Uzivatelsky privétivéjsi je také pridani ,off-the-system* systému, ktery zjednodusuje
pridani zatizeni tretich stran.

Vyuziti IP protokolu snizuje nékterda omezeni oproti pfedchozim generacim, naptiklad
dovoluje fidicim stanicim komunikovat pfimo s RTU jednotkami — systém je robustni vuci
vypadku komunikaéniho serveru. [35] [20]

SCADA Master

iy o

Network (WAN)
e

Communications
Server

% Networked Remote

Terminal Unit
% Legacy Remote
Terminal Unit

Obrézek 2.4: Systém SCADA tieti generace — sitové systémy

2.2.4 Ctvrta generace — Internet véci (IoT)

Nejnovéjsi generace SCADA systému (zobrazena na obrazku 2.5) vyuziva pro komunikaci
technologii IoT a pro vypocetni tlohy komeréni cloudové sluzby. Diky tomu je systém jed-
noduseji spravovatelny. Také se zlepsila ptistupnost dat a dostupnost, zvétsila se flexibilita
a skalovatelnost. [35]

2.3 Bezpecnostni hrozby

Prvni dvé generace SCADA systémt byly odolné proti rozsahlym ttoktim — jednalo se
o oddélené ¢i uzaviené systémy. S tieti generaci, kterd zacala vyrazné vyuzivat IP protokol,
zacCalo vyrazné pribyvat ttoku na tyto systémy. [31]

Dalsim pric¢inou oslabeni systémii fizeni provozu je pozadavek na funkcénost v casové
citlivém prostredi. Ke splnéni tohoto kritéria je tfeba, aby byla zafizeni jednoduché, navr-
zena pouze pro plnéni pozadovanych funkci. Proto vétsina zarizeni nema vlastni pamét ¢i
potiebny vypocetni vykon k provadéni bezpecnostnich operaci. [32]

Nékolik dalsich omezeni Fidicich systémi v redlném case: [32]

e slabé ¢i zddn4a autentizace
e 74dné Fizeni uzivatelskych ucéti
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Obrazek 2.5: Systém SCADA ¢tvrté generace — internet véci

absence hierarchie privilegii

zadny audit prihlasovani

nevykonava se zadny uzivatelsky program, ale jednoduché logicka operace
zafizeni nejsou navrhovand s ohledem na bezpec¢nost

proprietarni protokoly zpomaluji integraci bezpec¢nostnich néstroju

Systémy SCADA ¢eli mnoha hrozbam, které se daji rozdélit do nékolika skupin. Mezi né
patii naptiklad neopravnény pristup k fidicimu softwaru (k HMI jednotkam) a to prostied-
nictvim neopravnénych uzivatell nebo prostrednictvim zmén vyvolanych virem ¢i jinymi
softwarovymi hrozbami. [31]

Dalsi skupina hrozeb je zalozena na pristupu k paketium v siti systému SCADA. Jak bylo
jiz zminéno, v mnoha pripadech neni protokol zabezpecen zadnou kryptografickou funkci,
ktera by ttoénikovi znemoznila 1idit zafizeni SCADA odeslanim ptikazu pres sit. Zde mize
utoénik vyuzit napiiklad virtuélni privatni sité (VPN), u kterych uzivatelé ¢asto mylné
predpokladaji, ze vzdy nabizi dostateénou ochranu. [31]

Tyto hrozby mohou vést k nésledujicim ttokam: [20]

zachyceni logovanych dat — neautorizované ziskani firemnich dat

zména logovanych dat — nespravna reakce operatora kvuli podvrzenym datim
smazani ¢i zména dat ulozenych v databazi — ztrata firemnich dat

logovani stisknutych klaves — ziskani prihlasovacich tdaja

napadnuti systému trojanem — prevzeti kontroly nad systémem

pouziti DoS ttoku — ztrata dat zpisobena vypadkem

2.3.1 Probeéhlé utoky

7 dostupnych dat od spolec¢nosti IBM vyplyva, ze itokl na prumyslové kontrolni systémy
¢im dal vice pribyva. Z grafu na obrazku 2.6 je patrné, ze mezi roky 2013 a 2015 se pocet
utoku zdvojnédsobil. [31] Stoupajici tendence déle pokracovala i v roce 2016, kdy doslo
k nérustu ttoku dokonce o 110% [0]

Transsibirské plynovody

Jeden z prvnich zaznamenanych ttoki se stal roku 1982, kdy zptisobil masivni exploze na
transsibirském plynovodu. Vybuch odpovidajici sile 3000 tun TNT byl nejvétsi nejadernou
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Obrazek 2.6: Pocet ttoku provedenych na prumyslové kontrolni systémy mezi lednem 2013
a srpnem 2015 zachycenych bezpecnosti oddélenim spole¢nosti IBM [31]

explozi na Zemi, kdy i vysledny pozar byl vidét z vesmiru. P¥i¢inou tohoto dtoku je neznamy
trojan vlozeny do systému SCADA. [27]

Iranské jaderné centrifugy

Stuxnet reprezentuje jeden z milnikti vyvoje malware — poprvé v historii vyuziva ¢tyr rtz-
nych zranitelnosti nultého dne, podvrhuje dva digitalni certifikaty, preprogramovava PLC
jednotky a aktivné se skryva pred operatorem. Stuxnet je velmi komplexni a slozity — pro
jeho vyvoj bylo zapotiebi zna¢né mnozstvi zdroja. Proto se nepredpoklada, ze by se vy-
razné objevily podobné hrozby. Nicméné zduraznil, ze pokusy primého utoku na kritické
infrastruktury jsou redlnou hrozbou. [19]

Samotny utok lze rozdélit do trech fazi. V prvni fazi malware opakované napadal a
pripadné se replikoval na stroje se systémem Microsoft Windows. V druhé fazi hledal pro-
gram Siemens Step 7, coz je nastroj pro programovani prumyslovych kontrolnich systémii.
V poslednim kroku zkompromitoval jednotky PLC, na které nahral vlastni ¥idici program
aniz by to operator mohl zaregistrovat. [19]

Podle podrobnych vyzkumu byl za primarni cil oznacené zafizeni ve mésté Natanz pro-
vozujici centrifugy obohacovani uranu irdnského jaderného programu. Dalsim moznym cilem
je iranska jaderna elektrarna Buséhr. Mnozstvi utoki také se odhaduje, ze hlavnim cilem
ttoki byl Iran. [12]



Kapitola 3

Protokoly

V SCADA systémech lze komunikaci rozdélit do dvou ¢éasti. Jednotky RTU prijimaji pii-
kazy k rizeni akénich ¢lent, nastavuji arovné analogovych vystupt a odpovidaji na zadosti.
Tim poskytuji MTU jednotce informace o stavu a hodnotach analogovych datech. Tyto
informace jsou identifikovany jen na zakladé jedine¢né adresy, z kterych byly poslany.

RTU jednotka nemé informace o tom, které z parametri jsou redlné monitorovany,
pouze monitoruje jednu ¢i vice velicin a ukladé ziskana data do lokalniho tdlozisté. Teprve
az MTU stanice urcuje vyznam jednotlivych hodnot — pro konkrétni RTU jednotku ma
definované poradi hodnot a co tyto hodnoty znamenaji. [20]

3.1 Enhanced Performance Architecture (EPA)

Analyzované protokoly DNP3 a IEC 60870-5-104 byly vyvijeny ve stejném case. I presto,
ze DNP3 prebira nékteré definice IEC standardu, stale se ale jedné o dva odlisné protokoly.
Oba protokoly vyuzivaji EPA architekturu (Enhanced Performance Architecture), ktera je
definovand jako podmnozina ISO/OSI modelu. Tento model, zndzornény na obrazku 3.1,
vyuzivéa tri vrstvy ISO/OSI modelu — vrstva aplikacni, linkova a fyzicka. [15] [3]

Under Application
(High Level) Data

Application

Data Link

Physical

¢

Physical (Low Level)
Data Over Communication
Medium

Obrazek 3.1: EPA model pouzivany protokoly DNP3 a IEC 60870-5-104 [15]
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Pseodo-transportni vrstva

Na obrazku 3.1 neni zafazend pseodo-transportni vrstva, kterd je obsazena v protokolu
DNP3. Nachazi se mezi vrstvou linkovou a aplika¢ni. Tato vrstva provadi fragmentaci uzi-
vatelskych dat do jedné nebo vice ramcti, které nasledné vysila na linkovou vrstvu, a zaroven
prevadi data z prijatych ramci linkové vrstvy na uzivatelska data. To umozinuje prenos vét-
sich datovych bloku a tim vyuziti pokrocilych funkci RTU a posilani zprav presahujicich
pravé maximalni délku ramce. [3] [15]

3.2 Distributed Network Protocol version 3 (DNP3)

Protokol definuje pravidla, jak komunikuji RTU a MTU zafizeni mezi sebou. Pivodné byl
vytvoreny spolecnosti Harris Control Division jako uzavieny protokol pro elektrotechnicky
pramysl. Od roku 1993 je ale ve vlastnictvi skupiny DNP User Group a zaroven se zménou
majitele byl uvolnén k volnému pouziti. Nejen diky tomu se stal postupem casu oblibenym
jak u americkych vyrobct, tak i po celém svété a to nejen v elektrotechnickém pramyslu.
[15] [3]

DNP3 je zaloZen na objektovém modelu, ktery vyznamné snizuje bitové mapovani dat,
které jsou tradicné vyzadovany jinymi méné objektové orientovanymi protokoly. Obé ko-
munikujici zafizeni musi pouzit knihovnu spole¢nych objektu. [16]

3.2.1 Zaklady komunikace

Protokol DNP3 pouziva zakladnich 27 kéda funkci. Nékteré z kodd umoznuji pozadat ¢i
prijmout informace o stavu, jiné kédy nastavit ¢i zménit konfiguraci na vzdalenych zatize-
nich. Vétsinu kodi iniciuje MTU, nicméné existuje také kod, ktery umoznuje vzdalenému
zalizeni samostatné reagovat pomoci tzv. nevyzadané zpravy. Diky tomuto kédu je mozné
bezprostredné informovat MTU o pripadnych udalostech vzniklych na vzdaleném zarizeni.

[16]

3.2.2 Hlavicky zprav

Jak je mozné vidét na obrazku 3.2, struktury fragmentt pozadavku a odpovédi na aplikaéni
vrstvé jsou si znacné podobné. Obé dvé hlavicky obsahuji dva byty. Prvni se oznacuje jako
»Application Control“, ktery poskytuje informace potiebné pro rozlozeni a znovu sestaveni
zprav o vice fragmentech. Tento byte je rozdélen na 4 bity — pole FIR definuje prvni frag-
ment, pole FIN definuje posledni fragment, pole CON definuje vyzadani kontrolni zpravy a
pole UNS definuje nevyzadané zpravy. Dalsi 4 bity prvniho bytu oznacuji sekvenci, o koli-
katy fragment v poradi se jedné — s pribyvajicimi fragmenty se ¢ita¢ inkrementuje a provede
se operace modulo 16.

Druhy byte v hlavic¢ce je ,Function Code*, neboli kéd funkce, ktery identifikuje ucel
zpravy. Zpravy pozadavkiu generované MTU jsou v rozsahu (0;128) a zpravy odpoveédi
generované vzdalenym zafizenim jsou v rozsahu (129; 255)

Hlavicka pozadavku je slozena ze dvou vyse uvedenych bytt, nicméné odpovédni hla-
vicka obsahuje kromé bytu kodu funkce jesté dalsi dva byty — interni indikace. Bity v téchto
dvou bytech indikuji urcité stavy a chybové podminky uvniti odbocky. [4]
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«— Start of Fragment

Request Fragment
Application First : Last :
Request Object 1 DNP3 Objects 'Y X ) Object | DNP3 Objects
Header Header : Header :
Response Fragment
Application First : Last :
Response Object | DNP3 Objects o000 Object | DNP3 Objects
Header Header : Header :

Obrazek 3.2: Schéma struktury zpravy pro pozadavky a odpovédi [4]

3.2.3 Hlavicky objekti

Provadéna akce je specifikovana v hlavicce zpravy, hlavicka objektt definuje jaké datové
typy pozaduje a jaké ocekava. Samotny objekt se nachazi pouze ve odpovédni zpravé —
v pozadavku se zadnad hodnoty nepiendsi, neni proto tieba. Strukturu celé hlavicky je
mozné vidét na obrazku 3.3.

Prvni byte hlavicky definuje skupinu objektu. Ta specifikuje jaka data ¢i hodnoty budou
zahrnuty ve zpravé. Druhy byte oznacuje variaci objektu, kterd definuje datovy format
objektu — napiiklad udéava, ze se aktualni hodnota analogového signalu bude prenaset jako
16-bit ¢i 32-bit integer. Dvojice skupina a variace objektu jednoznac¢né definuje strukturu
DNP3 objektu a zdroj dat.

Posledni ¢asti hlavicky je bytova hodnota ,Qualifier field* udavajici velikost posledni
polozky ,Range field“. ,Qualifier field“ je rozdélen na t¥i pole. Prvni jednobitova hodnota
RES nem& zatim vyuziti. Nésledujici tfibitovy prefixovy kéd urcéuje pripadnou hodnotu
prefixu pred kazdym objektem DNP3, ktery se 1idi zdhlavim objektu. Hodnoty prefixu jsou
bud indexy nebo velikosti objektt. Zbyvajici ¢tyri bity urcuji specifikdtor rozsahu, ktery
udava zda je pouzity ,Range field*, pripadné co obsahuje a jak velky je. [1]

}4— Object Header 4>{

Object Type Field

; L Qualifier Field Range Field
Group ;| Variation (1 octet) (dependent upon qualifier)

(Loctet) | (1 octet)

Obréazek 3.3: Schéma struktury hlavicky objektu [4]

3.2.4 Nevyzadané odpovédi

Nevyzadané odpovédi (,,Unsolicited responses®) jsou zpravy, které jsou spontanné posilany
ze vzdaleného zatizeni bez predchoziho pozadavku fidici jednotky. Tato metoda je vyhodna
v systémech, kde se nachazi velké mnozstvi vzdéalenych jednotek a jedenim ridicim zarize-
nim. [/]
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3.3 1IEC 60870-5-104

Protokol IEC 60870-5-104 (dale bude pouzita zkratka IEC 104) byl publikovany roku 1988
a od té doby stale vyvijeny skupinou IEC Technical Committee 57. Protokol je rozsifenim
pro standard IEC 60870-5-101, ktery je zaloZeny na modelu EPA (viz 3.1) a ktery vyuziva
sériovou komunikaci. IEC 104 rozsifuje tento model tak, aby bylo mozné vyuzit pro komu-
nikaci sitovy TCP/IP protokol. Aplikacni vrstva obou protokoli zustava tedy stejna, rozdil
je az na nizsi transportni a sitové vrstvé. Struktura dat prenaSend na aplikacni vrstvé je
zobrazena na obrazku 3.4. [24]

ASDU ASDU Field
Type ID(TI)
V80

Cause of Transmission

Data Tvpe

Data Unit

Common Address

Address

Information Object Information Object

Timestamp

Obrézek 3.4: Struktura datové jednotky protokolu IEC 104 [15]

Zpravy protokolu IEC 104 jsou v ¢istém textu bez jakéhokoli mechanismu ovérovani,
déle i pouzity TCP/IP protokol ma sdm o sobé problémy se zabezpecenim. Proto byla
bezpecnost IEC 104 oznacena jako problematickd. [24] [30]

Protokol je iroce pouzivan pro energetické sité v evropskych zemich a Ciné. [24]
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Kapitola 4

Detekce anomalii

Obecné se detekce anomalii d& definovat jako technika pouzivana k identifikaci neobvyklych
vzori — instance dat neodpovidaji zddnym zplusobem ocekdavanému chovani, protoze se
znacné lisi od vétsiny ostatnich tidaji, néjakym zptsobem nezapadaji do bézného chovani

[14] [11] -

4.1 Typy anomalii

Typicky jsou data spojena s néjakym druhem problému, jako jsou napiiklad bankovni pod-
vody, strukturdlni vady, zdravotni problémy, poruchy zatizeni atd. Urceni druhu problému
je dilezité pro definici povahy dané anomalie — po té je mozné vybrat, které datové body
mohou byt povazovény za anomélie, a urcit spravnou detekéni metodu. [14]

Anomaélie lze rozdélit do t¥i zékladnich skupin [11]:

4.1.1 Bodové anomadlie

Pokud jednotlivou instanci dat lze povazovat za anomadlii v porovnani se ostatnimi daty,
nazveme instance jako bodovou anomalii. Jednda se o nejjednodussi typ anomadlie a vétSina
vyzkumu na detekci anomalii se zaméfuje na tento typ. [11]

Priklad této anomalie je uveden na obrazku 4.1. V bézném zivoté predstavuje tuto ano-
malii napriklad detekce podvodu s kreditnimi kartami, kde muze byt vyhodnocena trans-
akéni anomadlie v ramci vyrazné vyssi vybéru financi nez je u konkrétni kreditni karty
obvyklé.

4.1.2 Kolektivni anomaéalie

Kolektivni anomadlii je mozné nazvat sekvenci datovych instanci, kterd vykazuje anomalii
v ramci celé datové sady. Jednotlivé datové instance nejsou anomalie samy o sobé, ale jejich
vyskyt spolu jako kolekce je abnormélni. [11]

Vyskyt kolektivni anomalie je mozny vidét na obrazku 4.3, na kterém je zobrazen graf
EKG lidského srdce. Hodnoty v dobé 1000-1400 lze povazovat za kolektivni anomalii, jeli-
koz priblizné stejna hodnota existuje po abnormalné dlouhou dobu. Avsak tato hodnota se
v rdmci datové sady vyskytuje kazdou periodu srdecni aktivity a sama o sobé neni povazo-
vana za anomalii. Na rozdil od bodové anomélie, kterou je mozné detekovat v jakychkoliv
datovych sadach, pro detekci kolektivni anomaélie je nutné mit prizptisobenou datovou sadu,
ve kterych jsou datové instance spojeny. [11]
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Obréazek 4.1: Bodova anomédlie je patrna na bodech P; a P». Tyto body lezi mimo hranici
definovanou tiidou Ny, ktera specifikuje oblast normélnich bodua.
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Obrazek 4.2: Kolektivni anomadlie je patrnd na grafu kiivky EKG lidského srdce [11].

Metody detekce kolektivnich anomalii jsou nejcastéji pouzivany u sekvencnich, grafovych
¢i prostorovych dat [11].

4.1.3 Kontextové anomalie

Anomalie jsou oznacovany za kontextové (nékdy téz jako podminéné), pokud je instance dat

abnormalni v konkrétnim kontextu, tedy lokalnimu okoli dané instance. Samotny kontext

mus{ byt obsazeny v datové sadé a musi byt specifikovany jako sou¢ast problému. [11]
Kazd4 instance dat je definovdna pomoci nasledujicich dvou sad atributu [11]:

e Kontextové atributy — pouzivaji se k urceni kontextu (nebo sousedstvi) pro tuto in-
stanci. Napriklad v prostorovych datovych sadich se jednd o souradnice udéavajici
pozici. V datech casovych rfad je kontextovym atributem cas, ktery definuje pozici
instance v ramci datového setu.
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e Atributy chovani — definuji nekontextové vlastnosti instance. Naptiklad v datové sadé
popisujici vyvoj vodoc¢tu na fece béhem roku je atributem chovani odecet v jeden
konkrétni den.

Anomaélie jsou vyhodnocovany pomoci hodnot atribut chovani ve specifickém kontextu.
Datova instance miuze byt vyhodnocena jako kontextova anomaélie v jednom kontextu, ale
instance se stejnymi hodnotami u atributii chovani v ramci druhém kontextu muze byt po-
vazovana za normalni. Tato vlastnost je klicem k identifikaci kontextovych a behavioralnich
atributi pro techniku detekce kontextové anomélie.

Bodovou anomalii nebo kolektivni anomalii lze vyjadrit kontextovou anomalii. Tuto
transformaci je mozné provést, pokud datova instance obsahuje atribut, ktery muze byt
pouzity jako kontext. [11]

A
prutok

[mé.s1]

h

Obréazek 4.3: Kontextova anomélie v Case t1. Instance dat se stejnym prutokem by v ramci
kontextového okna v ¢ase to nebyla vyhodnocena jako kontextova anomalie.

Prikladem realného svéta muze byt jiz zminény vodocet na fekach. Na obrazku 4.3 je
graf prutoku v zavislosti na c¢ase. Z néj je patrné, ze hodnota h s casem ¢ v ramci daného
kontextu je mozné povazovat za abnormalni. Nicméné v case t3 uz neni mozné povazovat
tu samou hodnotu h za anomalii. Obé dvé datové instance maji stejné hodnoty atributi
chovani, ale kontext se lisi.

Kontextové anomalie jsou nejcastéji pouzivany u prostorovych datovych sad nebo u da-
tovych sad s ¢asovymi fadami [11].

4.2 Hodnoceni detekénich metod

Rozdil detekénich metod je také ve vystupu, jakym je hldSeno hodnoceni, zda-li se jedna
o anomalii nebo ne. K tomu jsou vyuzivany standardné dva typy — bodovani a znackovani.

Prvnim zptsobem je tzv. bodovani, kde kazdé datové instanci v datové sadé je prirazené
ohodnoceni. Tim muze byt napiiklad pravdépodobnost, s jakou dand instance spada do
tiidy anomélii. Vznikne tedy mnozina instanci s ohodnocenim (v piipadé pravdépodobnosti
v rozsahu (0, 1)), z které je mozné na zékladé definovaného prahu filtrovat jen ty nejvaznéjsi
anomalie.
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Vystupem znackovani jsou primo t¥idy, kterymi je ohodnocena kazda datova instance.
Vétsinou se jedna rozdéleni dat do dvou ttid — normalni data a anomalie. Nevyhodou tohoto
typu oproti bodovani je absence informace o zavaznosti anomaélie. [11]

4.3 Typy detekcnich metod dle uceni

Obecné, pro zajisténi co nejlepsich vysledku detekénich metod, je dilezité vytvorit co nej-
obsahlejsi sadu dat s definovanymi tiidami pro jednotlivé instance dat. Ovsem ziskani ta-
kovychto dat je pomérné naroéné — je nutné pokryt vSsechny mozné tridy, které budou
reprezentovat dostateéné piesna data. Casto je také zapotiebi manudlni zdsah analytika,
ktery data spravné rozdéli. Obvykle je snazsi ziskani normélni datové tridy nez definovani
datovych tiid anomalii, které pokryvaji vSechny mozné typy anomélniho chovani. V nékte-
rych pripadech ani nelze definovat vSechny tfidy anomaélii, jelikoz v dobé trénovani jesté
nemusi byt vSechny zndmé. [11]

Typy detekénich metod lze rozdélit do niZze popsanych tii kategorii podle toho, jaké
tfidy obsahuje trénovaci datova sada . [11]

4.3.1 Udceni s uéitelem (Supervised Anomaly Detection)

Pro metody uceni s ucitelem je nutné definovat tréninkové datové sady, v kterych jsou defi-
nované datové instance pro normalni i anomalni ttidy. Pomoci této datové sady je nésledné
typicky vytvoren prediktivni model pro normaélni a anomalni tiidu. U nové instance dat
bez specifikované tiidy dojde k porovnani s modelem, na zdkladé kterého se urci tridy dana
instance nalezi. [11]

Existuji dva hlavni problémy metod uceni s uc¢itelem. Prvnim z nich je mnozstvi dato-
vych instanci pro anomalni tfidu v trénovacich sadach, kterych byva vyrazné méné v po-
rovnani s mnozstvim instanci normalni t¥idy. Druhym problémem je ziskani presnych a
reprezentacnich vzorkt datovych instanci, které byva narocné, a to zejména pro tfidu ano-
malii. Proto byly navrzené rizné metody, které jsou schopné ze vzorku dat normélni tridy
uméle vytvorit anomadlie tak, aby byla vytvorend potfebnd trénovaci sada. [11]

Shrnuti vyhod a zédporu uceni s uéitelem [11]:

+ metody této skupiny jsou presné v detekci anomalii

+ mozné vyuziti v pfipadech, kdy jsou anomadlie vyrazné castéjsi nez normalni data

v nékterych pripadech nemozné ohodnotit data

— narocné definovat data vSech moznych norméalnich a abnormélnich tiid

4.3.2 Césteéné uceni s uéitelem (Semisupervised Anomaly Detection)

Metody zalozené na ¢astecném uceni s ucéitelem vyuzivaji tréninkova data, kde jsou oznacené
datové instance pouze pro normélni ttidu. Jelikoz se k trénovani modelu nevyuzivaji data
oznacend tridou anomadlii, je tato metoda Castéji pouzivana nez metody uceni s ucitelem.
Aby tyto metody mohly byt vyuzité k detekci, je treba vytvorit model pro tridu odpovidajici
normdalnimu chovani a nésledné tento model pouzit k detekci anomélii v datech testu. [11]

Do kategorie detekce anomalii pomoci ¢astecného ucenim s ucitelem je zarazené také
nékolik metod, u kterych je pro trénovani dilezité mit spravné oznacené datové instance
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tridy anomalii. Nicméné tyto metody nejsou prilis pouzivany, a to zejména pro jiz zminénou
obtiznost ziskani datové sady, kterd obsahuje kazdé mozné anomdalni chovani. [11]
Shrnuti vyhod a zéport ¢astecného uceni s ucitelem [11]:

+ vice rozsifené nez metody vyuzivajici uéeni s ucitelem
+ neni nutné mit oznacené datové instance anomalii

— naroc¢né definovat data vSsech moznych norméalnich tiid

4.3.3 Uceni bez ucitele (Unsupervised Anomaly Detection)

Metody zarazené do kategorie uceni bez uditele jsou nejrozsirenéjsi diky jejich zasadni
vlastnosti — pro ziskani prediktivniho modelu nevyzaduji trénovaci sady s definovanymi
tfidami. Pii detekci tyto metody predpoklddaji, ze vyskyty instanci dat norméalni t¥idy
jsou v trénovacich saddch mnohem castéjsi nez anomaélie. Pokud se ale v testovacich datech
nevyskytuji zddné anomédlie, jsou tyto metody velmi nachylné na pocet falesnych poplachu
(normalni datové instance nespravné oznacené jako anomaélie).

V ramci kategorie uceni bez ucitele lze také vyuzit nékteré metody castecného uceni
s ucitelem (popsanych v sekci 4.3.2), kde se pro trénovani vyuziji neoznacené datové sady.
Adaptace téchto metod muze byt funkéni pouze za predpokladu, ze v datovych sadach je
velmi malo anomalii. Diky nizké ¢etnosti budou mit anomadlie pro trénovani modelu maly
vyznam, a proto bude model vii¢i nékolika malo anomaliim imunni. [11]

Shrnuti vyhod a zdport uceni bez ucitele [11]:

+ nejjednoduseji pouzitelné
+ mneni tfeba znacenych datovych sad pro trénovani modelu

— vychézi z predpokladu, ze bézné priklady jsou mnohem castéjsi nez abnormalni

4.4 Metody detekce anomalii

4.4.1 Klasifikaéni metody

Vsechny metody detekce anomalii zalozené na klasifikaci maji spolecné dvé faze — faze
trénovani a testovani. V prvni fazi se model neboli klasifikator u¢i z dostupnych oznacenych
datovych sad. V testovaci fazi nasledné probiha urcovani t¥id datovych instanci z testovaci
sady na zakladé nauc¢eného modelu z prvni faze. Aby klasifikaé¢ni metody spravné detekovaly
mozné anomadlie konkrétni datové instance, je nutné zajistit uc¢eni modelu z trénovaci datové
sady, ktera bude pokryvat okoli dané instance v ramci normalni i anomalni tridy.

Klasifika¢ni metody jsou rozdéleny do dvou ruznych kategorii, na zakladé ¢etnosti t¥id,
kterymi jsou oznaceny instance testovaci sady. Prvni kategorii jsou metodu vicetfidni klasifi-
kace, které predpokladaji vyskyt vicero normalnich t¥id v oznac¢enych instancich testovacich
dat. Klasifikdtor se pro datové instance snazi rozlisit, zda patfi mezi norméalni tiidy. Po-
kud instance nendlezi do zadné normadlni t¥idy je oznacena jako anomadlie. Na obrazku 4.4
v grafu zobrazena prostorova data, ktera maji definované dvé normalni tiidy N1 a No.

Do druhé kategorie spadaji jednotiidni klasifikatory. Pro tyto metody je nutné mit
v trénovacich sadach oznacené instance pouze jednou tridou. Takovéto metody se v ramci
uceni snazi urcit hranice normalnich instanci pouzitim jednotiidnich klasifika¢nich algo-
ritma (napiiklad One-Class SVM). Jakdkoliv testovaci data, které nespadaji do urcené
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hranice, je oznacena jako anomalni. Piiklad jednotfidni datové sadu je na obrazku 4.1, kde
je definovdna jedna normalni tfida Nj. [11]

Do skupiny klasifikac¢nich metod spadaji metody neuronovych sitich [29] ¢ bayesovskych
sitich [30], metody podpurnych vektora [33] a metody na bazi definovanych pravidel [15].
[11]

A
Y

Obrazek 4.4: Vicetiidni klasifika¢ni metody oznacuji datové instance do vice normalnich
trid.

Klicové vlastnosti klasifikacnich metod jsou nésledujici [11]:
+ robustni technika pri rozliSovani mezi instancemi patricimi do riznych tiid
+ rychla testovaci faze — dochézi pouze k porovnani s nau¢enym modelem

— obtizné ziskat datové sady s dostatecné presnymi instancemi popisujicich normalni
ttidy, na ¢emz zavisi tspésnost detekce

4.4.2 Metody zalozené na detekci nejblizsich sousedti

Metody zaloZené na detekci nejblizstho souseda jsou zalozené na myslence, ze normalni da-
tové instance se nachazi v blizké vzdélenosti od jejich sousedii, na rozdil od anomélii, které
se vyskytuji daleko od nich. Proto je pro pouziti téchto metod nutné definovat vzorce pro
vypocet vzdalenosti nebo podobnosti mezi dvéma datovymi instancemi. Tento vypocet je
mozné provést nékolika zptisoby — pro spojité hodnoty je casto vyuzivana euklidovska vzda-
lenost, pro kategorické atributy se pouzivd metoda jednoduchého srovnédvaciho koeficient
(SMC). Pokud datové instance obsahuji struktury ruznych datovych typu, jsou obycejné
porovnavany jednotlivé polozky samostatné. [11]

Vzorec pro vypocet vzdalenosti (pfipadné podobnosti) nemusi byt nutné definovany
jako metrika — je nutné zachovat axiomy nezapornosti, totoznosti a symetrie, nicméné axiom
trojuhelnikové nerovnosti uz platit nemusi. Metody zalozené napiiklad konceptu nejblizsiho
souseda 1ze obecné rozdélit do dvou ¢ésti podle vyznamu jejich hodnoceni [11]:

e metody, v kterych je k ohodnoceni vyuzivana vzdédlenost datové instance ke svému
nejblizsimu sousedovi

e metody vyuzivajici k ohodnoceni relativni hustotu kazdé datové instance
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Do skupiny metod zalozenych na konceptu nejblizsich sousedt patti algoritmus k-nejblizsich
sousedu [17] ¢ algoritmy zaloZené na hustoté vyskytu instanci [13]. Graf zndzornujici ano-
malie detekované pomoci téchto metod je zobrazen na obrazku 4.5
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Obrazek 4.5: Metody zalozené na konceptu nejblizsich sousedt jsou schopné detekovat ano-
malie A;, které nenalezi do normélnich tiid K7 a Ks. Ackoliv by bod As nebyl povazovan
za anomalii v rdmci normalni tiidy Na, je v tomto piikladu oznacen jako anomaélie, jelikoz
se zvazuje lokalni hustota kolem analyzované instance.

Vyhody a nevyhody metod pracujicich s nejblizsimi sousedy [I1]:
+ zakladni vyhodou metod je mozné uceni bez ucitele
+ metody s ¢asteénym ucenim ziskavaji jesté lepsi vysledky pti detekci anomalii

+ jednoduchd aplikace na instance s riznymi datovymi typy — staci nadefinovat vypocet
vzdalenosti

— metody uceni bez ucitele vraci chybné ohodnoceni pro datové sady, v kterych instance
normalni tfidy nemaji dostateény pocet sousedl nebo v kterych naopak vyskyty ano-
malii maji dostatek sousedu

— trénovaci datovy set metod Castecného uceni musi vzdy obsahovat dostatecny pocet
instanci pro definici normalnich trid

— vypocetné narocné pri ziskdvani vzdalenosti datové instance

4.4.3 Metody shlukovani

Metody shlukovani jsou zalozené na seskupovani podobnych datovych instanci do klastrt.
Nejcastéji se jedna o techniky s u¢enim bez ucitele. Metody shlukovani zamérené na detekci
anomalii je mozné rozdélit do dvou skupin na zakladé vstupnich predpokladi, které je treba
splnit pro trénovaci sadu dat. Pravidlo prvni skupiny metod shlukovani fika, ze instance dat
normalni tiidy se nachazi blizko jejich geometrického stfedu klastru, naproti tomu instance
anomalni t¥idy jsou daleko od geometrického stfedu nejblizsitho klastru. Nevyhodou této
skupiny jsou anomalie v datech, které jsou si polohou blizké takovym zptisobem, ze samy
vytvori klastr. Tyto metody oznaci cely klastr za normalni ttidy, a proto nejsou schopné
takové anomalie detekovat. Druhd skupina metod je zalozenad na pravidle definujicim, ze
datové instance normalni tiidy néalezi do velkych a hustych klastri, zatimco anomaélie patii
bud k malym nebo neprilis hustym klastrim.
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Priklad dat vhodnych pro detekci anomalii metodami shlukovani jsou popsan s obréz-
kem 4.6. Pro spravnou detekci dat je nutné vybrat metody ze skupiny, kterym odpovida
charakteristika detekované anomélie. [11]
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Obréazek 4.6: Jako bodové ohodnoceni datové instance p je vypoctena vzdalenost mezi bo-
dem p a geometrickym stFedem klastru C'i. V tomto pripadé jsou klastry C1 a Co povazovany
za velké a klastr Cy za maly [9].

Shrnuti vyhod a zdport metod shlukovani [11]:
+ metody shlukovani mohou pracovat v rezimu uceni bez ucitele

+ faze testovani je velmi rychla — maly pocet klastrii, s kterymi se kazda datova instance
porovnava

— rychlost metod shlukovani je zavisla na algoritmech detekce klastrtt normalnich t¥id

— mnejvétsim problémem je vypocetni slozitost pro shlukovani dat, zvlasté pokud se po-
uzivaji algoritmy se sloZitosti O(N?2d)

Mezi nejznaméjsi metody shlukovani patii metoda hledani lokalnich odlehlych hodnot
pomoci shlukovani (tzv. CBLOF) [26] a metoda K-means [25].

Metody shlukovani jsou dost podobné s metodami zalozené na konceptu nejblizsich sou-
sedd. Nicméné hlavnim rozdilem mezi témito dvéma skupinami detekce anomalii je zptsob
ziskani bodového ohodnoceni. Metody shlukovani hodnoti kazdou instanci na zakladé jed-
noho klastru na rozdil od metod zalozenych na konceptu nejblizsich sousedti, u kterych je
ohodnoceni datové instance urcené pomoci vice ostatnich instanci v jejim lokdlnim okoli.

[11]

4.4.4 Statistické metody

Vsechny statistické detekéni metody definuji anomadlii jako oznaceni datovych instanci, které
jsou castecné nebo uplné irelevantni, jelikoz nejsou generovany stochastickymi modely. Na
tomto zakladé vznikl predpoklad, diky kterému mohou statistické metody fungovat — datové
instance normélnich tfid se vyskytuji v oblastech s vysokou pravdépodobnosti stochastic-
kého modelu na rozdil od anomalie, které se vyskytuji v oblastech s nizkou pravdépodob-
nosti. [11]

Metody obvykle vytvafi statisticky model, ktery popisuje chovani normalnich trid. P#i
fazi testovani se tomuto modelu predlozi neoznacend instance dat, pro kterou se urci jestli
nélezi do modelu nebo ne. Datové instance, které maji nizkou pravdépodobnost, Ze mohou
byt generovany naucenym modelem, jsou oznacené jako anomadlie. Obecné jsou statistické
metody rozdéleny do dvou zékladnich skupin — parametrické a neparametrické metody. [11]

Parametrické metody, které nutné vyzaduji znalost zakladniho rozlozeni datovych sad,
vyuzivaji naptiklad algoritmu regresivni analyzy ¢i Gaussovskych modeli. Pro neparame-
trické statistické modely neni nutné predem znama struktura modelu, hodnoceni probihéa
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pouze na zakladé testovaci datové instance. Mezi neparametrické metody patri napriklad
algoritmy vyuzivajici principy histogramu [23] nebo metody jadrovych odhadu hustoty [34].

[11]

Vlastnosti statistické metod jsou nésledujici [11]:

+ detekce anomaélii pomoci statistickych metod je matematicky podlozena, pokud plati
predpoklad zédkladni distribuce dat

— metody spoléhaji, Ze datové instance jsou generovana na zakladé urcitého rozdéleni

— existuje nékolik hypotéz, ze zvlasté pro vice dimenzionalni datové sady je netrividlni
urcit nejlepsi statistickou metodu

— metody vyuzivajici histogramy jsou jednoduché na implementaci, ale nejsou schopné
zachytit anomaélie u vice dimenzionalnich dat
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Kapitola 5

Navrh systému

V nasledujici kapitole budou popsany jednotlivé moduly, z kterych je sestaven analyzator
pro detekovani anomaélii. Tyto moduly jsou zobrazeny na obrazku 5.1 spole¢né se zéakladnim
rozhranim, které vyuzivaji pro komunikaci.

r""'_—_.-""-\
parsovand data _ o — parsovana data o
IDS DS uddlost e wvypoéteny model Analyzator
o == detekované anomalie
\‘_‘h____—_#‘;
DB
) detekované anomalie
rozhrani zdrojova data
monitorované » GuUl
sité

Obrazek 5.1: Navrh architektury systému pro detekci anomdlii.

5.1 Intrusion Detection System — IDS

5.1.1 Existujici nastroje

Pro monitorovani sitového provozu se nejcastéji vyuzivaji dva nastroje — Suricata a Snort.
Oba dva projekty maji hodné spole¢ného: jsou multiplatformni, open-source, implemento-
vané v jazyce C, poskytuji podporu IPv6 protokolu, detekuji hrozby na zakladé pravidel,
atd. Vybér néastroje probéhl na zakladé provedenych testu [3], z kterych lépe vyplynula
Suricata vyvijend organizaci Open Information Security Foundation.

cas, v testech vykazovala mensi mnozstvi zahozenych paketi. Suricata je totiz rozdilna svou
architekturou, ktera byla navrzena pro vicevlaknové zpracovani paketti, diky které se hodi
pro analyzu vysokorychlostni sité. Mezi dalsimi vyhodami Suricaty je podpora reputaci IP
adres, silnd podpora komunity ¢i automaticka detekce protokoltl v ramci predzpracovani
dat, diky které jsou aplikovana konkrétni pravidla pouze pro dany protokol.
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drop tcp $HOME_NET any -> SEXTERNAL_NET any
(
msg:"ET TROJAN Likely Bot Nick in IRC (USA +..)";
flow:established,to_server;
flowbits:isset,is_proto_irc;
content:’NICK “
pcre:”/NICK .*USA.*[0-913,/i";
reference:url,doc.emergingthreats.net/2008124;
classtype:trojan-activity;
sid:2008124;
rev:2;

Obréazek 5.2: Ukdzka detekéniho pravidla Suricaty. Prvni ¢ast, akce, je zobrazena ¢ervenou
barvou, hlavicka je odliSena zelenou barvou a posledni ¢ést, obsah pravidla, je vykreslena
modre.

5.1.2 IDS pravidla

Nespornou vyhodou obou nastroji také moznost importovat velkou ¢ast pravidel, které
slouzi k detekci hrozeb. Ukézka detekéniho pravidla je na obrazku 5.2 a obecné se skladaji
z tfech hlavnich ¢asti [7]:

e akce — definuje co se stane v ptipadé shody signatury
e hlavi¢ka — urcuje protokol, IP adresu, porty a smér pravidla

e obsah pravidla — blize specifikuje pravidlo (obsah, popis, vyhledavany vzor)

5.1.3 Popis zpracovani sitového provozu

Zpracovani vstupnich dat pomoci Suricaty lze rozdélit na ¢tyri zakladni ¢asti — zachyceni
paketi ze rozhrani sité, dekdédovani hlavicek pakett, detekce hrozeb a vystup. Schéma je
na obrazku 5.3.

[ Packet Capture ] rf\
|

v l

[Packet Decoding]
| I

v \J
[ Rules ]—»[ Detection J\ / \
VS A
‘|' [ Detection 1 ] [ Detection 2 ]

[ Output ] \. ‘/

Obrézek 5.3: Schéma zpracovani paketu nastrojem Suricata. [21]
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Na zacatku celého procesu dojde k zachyceni paketu ze sitového rozhrani. Nésledné
dekodovaci funkce ¢te pakety a ukladd dekédovand data do interni reprezentace paketu.
V ramci paketu je tato funkce volana vzdy jen jednou.

P1i ispésném dekdédovani hlavicek prochazeji pakety detekci hrozeb. Ta porovnava, zda-
li jsou definovand pravidla shodné s interni reprezentaci paketu. Pro zlepseni efektivity
vyhodnocovani pravidel je mozné vyuzit zpusob paralelizace tak, aby jeden paket byl zpra-
covavan nékolika detekénimi moduly naraz.

V posledni ¢asti je definovany zptisob vystupu celého procesu, kdy dochézi k ulozeni
dekédovanych dat a detekovanych udalosti. [21]

Vstupem tohoto modulu je provoz zachycovany na sifovém rozhrani. Vystupem jsou
naparsované protokoly a udélosti detekované IDS pravidly. Tyto data se priubézné ukladaji
do lokalni databaze. Naparsovany protokol DNP3 ve formatu JSON je mozné vidét v ptiloze
A, ukazka naparsovaného protokolu ve formatu IEC 104 je v priloze B.

5.1.4 Implementované zmény

Suricata se vydava pod open-source licenci, a proto je jeji kod volné dostupny ke stazeni
a upravam. Diky tomu je mozné implementovat potfebné casti, které nejsou standardné
v upstreamové verzi. Pro spravné fungovani celého systému bylo nutné provést nékolik
zZmeén.

Nové vystupni rozhrani

Nejzasadnéjsi tprava Suricaty se tykd vystupniho modulu, ktery je typicky smérovany do
souboru ¢i syslog démona. Implementace nového rozhrani umozni uklddat toky a uddalosti
primo do databaze.

Novy parser

Oficidlni verze Suricaty parsuje pouze protokol DNP3, proto je nutnd neimplementovat
parser protokolu IEC 104.

Pridani casové znacky
Aplikac¢ni data analyzovanych tokt nemusi nutné obsahovat ¢asovou znacku o odeslani ¢i

prijeti, proto je pri parsovani pridana polozka detected_time, kterd udava cas, kdy jsou
protokoly parsovany.

Uprava frekvence vystupu

Vystupni modul Suricaty ¢eka na ukonceni toku, aby pri provadéni vystupnich operaci byl
tok zapsan jako jeden celek. U dlouho trvajicich toku je nastaven timeout na pét minut,
tzn. ze kazdych pét minut nez je tok ukoncen se spousti vystupni modul pro parsovana
data. Tato perioda byla stanovend na jednu minutu, aby kazdou minutu byly nova data
ulozZena.

25



5.2 Datové ulozisté

5.2.1 Vybér technologie

Jako tlozisté dat bude slouzit databdze PostgreSQL. Jedné se o volné dostupny, open-
source, objektové-relacni databazovy systém s Sirokou komunitni podporou. Tento systém
je dlouhodobé siroce pouzivany i pro velké komercni projekty a diky tomu je architektura
systému odladénd a zarucuje spolehlivost a integritu dat. Databazova transakce také plné
podporuji vlastnost ACID pro zachovani konzistentniho stavu.

5.2.2 Pozadavky

Podle schématu na obrazku 5.1 rozdélujici jednotlivé moduly bude potiebné ulozit do da-
tabdze nasledujici data:

e IDS udalosti
e parsovana data — informace o dekdédovanych protokolech
e model zachycujici dlouhodoby stav sité

e udalosti analyzatoru

5.2.3 ER diagram

Na zékladé téchto pozadavki byl vytvoren relaéni model databéaze, ktery je popsin ER
diagramem na obrazku 5.4.

5.2.4 Popis tabulky

Nasledujici ¢asti jsou vysvétlené logické vyznamy tabulek, jejich polozky a vzdjemné vazby
mezi tabulkami.

Tabulka tokt — flow

Jednim z vystupl Suricaty jsou naparsované toky, které jsou zdrojem datovych instanci.
Veskeré informace o tocich uklada Suricata do této tabulky, z které si nasledné toky nacita
analyzétor.

Tabulka spojeni — connection

Pojem spojeni jsem definoval jako komunikaci mezi dvéma hosty na portech analyzovanych
protokola. Tabulka spojeni uchovava IP adresy dvojic hostii. Do této tabulky se vlozi novy
zédznam vzdy, kdyz bude zachycen do té doby neexistujici komunikace na protokolu DNP3
¢i IEC 104.

Tabulka kanalu — channel

Tabulka kanalu uchovava informace o jednotlivych datovych kanalech, které jsou definované
jako unikatni trojice protokolu komunikace, spojeni a klicového slova. V ramci datového
kanalu jsou prenasené datové instance, které k sobé logicky nalezi — vzdy pochéazi ze stejného
zdroje (napt. konkrétni teplotni ¢idlo).
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Obrazek 5.4: ER diagram pro navrzeny databazovy model.

Klicové slovo je unikatni identifikator, ktery pro dany protokol rozeznava jednotlivé
datové toky v komunikaci mezi dvéma hosty. Na zakladé konfigurace SCADA systému jsou
klicova slova dynamicky tvorena podle zpracovavaného protokolu:

e TEC 104 — klicové slovo je hodnota, kterou specifikuje polozka I0A. Tato polozka
slouzi pravé k definovani jednoznacnych adres v ramci konkrétniho systému. Hodnota
je definovand jako jednobytové ¢islo.

e DNP3 — klicové slovo je text odpovidajici vzoru ,,Obj.X Var.Y [Z]“, kde hodnoty
X, Y a Z definuji unikatni datovy kanal v daném systému. Objekt X a variace Y
urcuji o jaky datovy typ se jedné. V pripadé, ze je zde vice datovych tokt se stejnym
datovym typem, index Z jednoznacné tyto datové kandly oddéli.
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Datova tabulka — data

Datova tabulka je vazana na specificky kanal, pro ktery uklada hodnoty datovych instanci
v zévislosti na case. Diky této tabulce je mozné prezentovat historicky vyvoj kanalu.
Tabulka statistik — stats

V této tabulce jsou ulozZeny veskeré potrebné tidaje pro algoritmy detekujici anomalie. Jsou
zde pro kazdy kanal ulozené statistické idaje a dvé pole, kde je ulozenych poslednich N
hodnot pro opétovné nauceni detekéniho modelu.

Tabulka udalosti — event

Suricata na svém vystupu mj. predava udélosti pro toky, které detektory Suricata spolecné
s definovanymi pravidly oznacily jako mozné hrozby. Tyto udalosti spolecné s udédlostmi
generovanymi analyzétorem (nové objevy, anomalie) se ukladaji do tabulky event.
Tabulka s popis kanalu — channel_description

Tabulka channel_description slouzi pti prezentaci vysledki, kde si miize uzivatel defino-
vat pro kazdy kandl nazev a jednotku veli¢iny, diky ¢emu je interpretace dat zretelnéjsi.
Tabulka nastaveni — settings

V této tabulce se nachazi nastaveni, kterym mize uzivatel ovlivnit chovani analyzatoru.

5.3 Analyzator

Analyzéator je aplikace, jejiz hlavni tlohou je analyzovat prichozi datové instance ziskané
nastrojem Suricata a reportovat vysledky analyzy. Jedna se o aplikace implementovanou
v jazyk Java.

5.3.1 Prubéh analyzatoru

' P . | detekce
zaddtek JEATIL T novych
z DB y

spo]em a kanalu

parsovani
aplikaénich dat

H
H
\_
H

&teni

aktualizace
) - . reportér frekvenéni
konfiguraéniho nastaveni
. udalosti analyza
souboru Z databaze
aktualizace . .
. minutového aktualizace analyza
nastaveni -
. spoustéce statistik hodnot
z databaze

Obrazek 5.5: Na diagramu je v blocich naznaceny pribéeh aplikace.
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Jednotlivé logické ¢asti aplikace jsou zobrazené v diagramu na obrazku 5.5. Pti spusténi
je vyzadovan jeden parametr, ktery definuje cestu ke konfiguracnimu souboru — v ném
je v JSON formétu ulozena konfigurace pro pripojeni k databazi. Schéma konfigurac¢niho
souboru je ve vypisu 5.1. Jakmile jsou ziskany ptistupové idaje k databazi probéhne ovéreni
udajt a nacteni nastaveni z databaze. Tim probéhne inicializac¢ni fize a muze se prekrocit
do hlavni ¢asti programu, ktera je pomoci nastaven ¢asovace spousténd patnactou vterinu
kazdé minuty.

{
"database": {
"host": "server", // hostname nebo IP adresa databazoveho serveru
"port": "5432", // port k~pripojeni databaze
"name": "tidb", // jmeno databaze
"user": "tidb", // jmeno databazoveho uzivatele
"password": "12345" // heslo databazoveho uzivatele
I
"trainingMode": false // defaultni nastaveni trenovaciho rezimu
I

Vypis 5.1: Schéma konfiguracniho souboru

Na zacatku hlavni smycky programu dojde k aktualizaci nastaveni, po které se nacitaji
toky ze zpracovavané minuty. Z téchto toku jsou extrahovany spojeni a kandly, které se
nasledné porovnavaji s jiz existujicimi. Pokud je objevené nové spojeni ¢i kanal, vytvori se
odpovidajici udalosti.

V dalsi fazi se zpracovavaji aplika¢ni data. Nejprve dojde k naparsovani dat, které je
popsané v sekci 5.3.2. Ziskand data se analyzuji pomoci metod pro detekci anomélii —
prvni probéhne frekvencéni analyza, poté se analyzuji hodnoty pomoci statistické metody a
nasledné se porovnavaji s modelem klasifikacni metody.

Detekénich metod jsou podrobnéji popsany v kapitole 6.

5.3.2 Parsovani dat

Suricata do databdze uklada aplikacni data ve JSON formatu. Cilem procesu parsovani je
z téchto aplikacnich ziskat identifikator datového kanalu, datovy typ a aktualni hodnotu.
Jak jsou generovany identifikatory je popsané v sekci 5.2.4, proto se na umisténi identifika-
tord a hodnot.

IEC 104

Data protokolu IEC 104 se mohou nachézet jak v zdrojovych, tak i cilovych aplikacnich
datech. V. JSON objektu (ukdzkova v priloze B) je polozka payload, kterd obsahuje pole
s datovymi instancemi. Kazdy prvek pole mize predstavovat jiny kanal, tudiz ma svij
identifikator a hodnotu — identifikator je ¢iselnd hodnota pod polozkou I0A. Hodnota muze
nabyvat dvou datovych typt — integer nebo double. Pokud se jedna o datovy typ double,
je hodnota ulozena pod klicem FLT. Pro polozky celociselnych hodnot existuje vice kli¢a —
polozka je definovana jednim z nasledujicich kli¢a SIQ, DIQ, VTI, BSI, NVA, SVA, COI,
BCR, QOI, SCO, DCO, RCO.

Neékteré z instanci dat mohou obsahovat ¢asové znacky pro synchronizaci ¢asu. Tato
znacka pod polozkou cp56 je soucasti prvku pole stejné jako hodnoty dat. Tato znacka udava
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presny cas zdroje. Pokud je tato znacka detekovana je pouzita misto ¢asu detected_time
ptridavaného pii parsovani protokolu.

DNP3

Protokol DNP3 datové hodnoty pouze v cilovych aplikac¢nich datech, jelikoz se jedna vzdy
o odpovédi. Datové objekty v aplika¢nich JSON datech (ukézka v piiloze A) se nachdzi
pod polozkami application a objects. Stejné jako u predchoziho protokolu se zde nachazi
pole, avsak na rozdil od IEC 104 reprezentuje kazdy prvek datovy objekt. V priloze C je
seznam veskerych datovych objektii, které analyzator dokéze zpracovat. Seznamu je logicky
rozdéleny podle vyznamu dat a nachazi se v ném popis jednotlivych objekti, velikosti dat
objekti a datové typy, na které jsou jednotlivé objekty prevedeny.

Klicova slova pro nalezeni hodnoty jsou rozdélenéd podle toho, do které skupiny datové
objekty nélezi:

e binarni objekty — reprezentuji datovy typ boolean a jsou definovany klicovym slovem
state

e objekty ¢itacu — ukladaji celociselné datové typy integer pod klicem count

e objekty analogovych vstupti/vystupt — hodnoty pod klicem value mohou nabyvat
datovych typt integer nebo double

e Casové objekty — reprezentuji ¢as v epochalni formé pod klicovym slovem
relative_time_ms pro relativni ¢as a timestamp pro absolutni cas

5.3.3 Vystup analyzatoru

Z pohledy vystupnich dat ma analyzator dva cile — pfiprava dat pro jejich zobrazeni v GUI
a zajisténi persistence dat potiebnych pro detekéni metody. Ke splnéni obou cili vyuziva
databédzové tloziste.

Do tabulky data (sekce 5.2.4) uklddd analyzdtor naparsovana surova data spolecné
s dataci jejich vyskytu, coz umoznuje pro kazdy kanal historicky pohled na vyvoj hodnot.
Druhym typem dat pro GUI jsou udélosti, které se ukladaji do tabulky event (sekce 5.2.4).

Data potrebna pro spravnou funkci detekénich metod jsou ulozenad v tabulce stats
(sekce 5.2.4). Nicméné pii béhu analyzatoru se do této tabulky v rdmeci tspor diskovych
operaci nezapisuje, data zustavaji ulozend pouze v paméti. V pripadé ukonceni analyzatoru
se data z paméti ulozi do tabulky statistik.

54 GUI

Pro reprezentaci dat uzivateli je pouzity nastroj Apache Tomcat. Jedna se o volné dostupny
otevieny webovy server a servlet kontejner zalozeny na jazyce Java, javovych servletech,
JSP (Java Server Pages) a EJB (Enterprise JavaBeans). Uzivatelské rozhrani je provedené
formou webové aplikace, na které se nachézi tii stranky.

5.4.1 Udalosti

Stranka s udalosti zobrazuje na grafu po minutach seskupené cetnosti udalosti v zavislosti
na Case. Pod grafem se nachazi tabulka udalosti, které mutze dale poskytnou blizsi informace
a odtvodnéni udalosti.
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Obrazek 5.6: Screenshot stranky zobrazujici detekované udalostmi.

5.4.2 Kanaly

Dalsi stranka zobrazuje podrobné informace o jednotlivych kandlech. Zaroven, pokud si
uzivatel vybere néktery z kandld, mu bude vykreslen graf s vyvojem hodnot v prubéhu
casu. Misto grafu si mtize uzivatel vybrat také tabulku, v které mu budou zobrazena ta
naparsovana data.
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Obrazek 5.7: Stranka zobrazuje graf historického vyvoj hodnot a jejich zakladnich statistik
v zavislosti na case.

5.4.3 Aplikacni data

Posledni stranka prezentuje toky, které Suricata uklada do databaze. Jedna se o analyza-
torem jesté nezpracovand data.
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Kapitola 6

Navrh detekénich metod

V kapitole 4 jsou popsana ruznd rozdéleni metod detekujicich anomalie. Cilem prace je
sestavit takovy systém, ktery je schopny se prizpusobit chovani provozu v predem nespeci-
fikované prumyslové siti. Z tohoto divodu je nutné vybirat mezi metodami, které spadaji
do kategorie uceni bez ucitele (viz sekce 4.3.3). Diky tomu nebude nutny manudlni zésah,
ktery by nutil uzivatele oznacovat tfidami obsahlé datové instance.

Stejné jako se detekéni metody skladaji ze dvou fazich, bude i aplikace pracovat ve
dvou rezimech — trénovani a testovani. Jelikoz jsou anomadlie detekovany na zakladé mo-
delu, je nutné, aby analyzator nejprve vytvoril model specificky pro konkrétni provoz na
dané siti (faze trénovéani). Pfi trénovani musime predpokladat, ze v siti je normalni provoz
bez vyskytu anomalii. Pti zapnuti rezimu testovani nové nauceny model zac¢ind analyzovat
sitovou komunikaci. Dochazi k oznacovani nové prichozich datovych instanci — instance,
které nenalezi nauc¢enému modelu, jsou oznacené anomdalni tiidou. V pribéhu casu analy-
zator prizpusobuje model aktudlnimu provozu tak, aby mohl reagovat na pripadné zmény
trendu.

Nize jsou popsané atributy a metody, které byly zvolené pro detekci anomélii konkrét-
nich atributt.

6.1 Typy datovych analyz

6.1.1 Frekvencni analyza

Komunikace v pramyslovych systémech SCADA je vysoce periodickd s opakujicimi se zpra-
vami [22]. Na zékladé tohoto predpokladu probihé detekce, kterd analyzuje prubéh komu-
nikace z hlediska ¢asu. Je pravdépodobné, ze dojde k malym odchylkam zptsobenych zati-
zenim sité ¢i reakéni dobou vzdélenych zarizeni, coz by méla detekéni metoda zohlednovat.

Vstupnimi daty frekven¢ni analyzy je tedy mnozina cCast, kdy prichazi jednotlivé da-
tové instance. Pro jednodussi analyzu nedochéazi k analyze prichozich Casu, ale tato data
jsou prevedena na periody udavajici ¢asové rozestupy mezi vyskyty hodnot. Teoreticky by
periody mély byt diky vlastnostem SCADA systému v ramci datovych instanci stejné.

Pro detekci anomalii v periodéach prichozich dat je zvolend metoda Gaussovského modelu
blize popsana v sekci 6.2.1.
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6.1.2 Analyza hodnot

Analyza hodnot slouzi pro pripadnou detekci podvrzeni zpravy uto¢nikem. Vytvoreny model
uchovava informace o vlastnostech hodnot, které vzdalené zarizeni posila. Analyzovana data
se neskladaji z Tetézcu Ci struktur, ale z jednoduchych datovych typu, které lze prevést
na numerické hodnoty. Diky tomu lze zjednodusit analyzu pouze nad ¢iselnymi datovymi
radami.

V tomto typu iloh jsou implementovany dvé metody pro detekci anomdlii — statisticka
metoda Gaussovského modelu (sekce 6.2.1) a klasifikaéni metoda One-Class SVM (sekce
6.2.2).

Tato analyza by méla detekovat také napt. podvrzeni hodnot, které by mohly nasledné
napfiklad ovlivnit rozhodnuti operatora. Vyrazné vychyleni hodnoty by mohlo znamenat
pripadné i problémy se senzorem samotnym.

6.1.3 Detekce pomoci signatur

Pro detekci utokd a anomdlii je také mozné vyuzit IDS systém, ktery monitoruje sitovy
provoz a snazi se odhalit podezielé aktivity na zakladé signatur. Tento zpusob jako je-
diny z navrhovanych nevyuziva model provozu sité. Detekce probihéd na zakladé aktualnim
paketu, ktery se porovnava se vzorem signatury. Tato detekce neni tedy zavisla na stavu.

Pomoci tohoto detektoru muzeme detekovat nasledujici problémy — neopravnéné prikazy
od neznamého hosta ¢i z vnéjsi sité, nespravny kontrolni soucet, kod nezndmého objektu ¢i
funkce, atd.

6.2 Pouzité metody

6.2.1 Metoda Gaussovského modelu

Metoda Gaussovského modelu funguji za predpokladu, Ze datové instance maji normalni,
neboli Gaussovské rozdéleni. Ohodnoceni je zalozené na vzdalenosti analyzované instance
dat k odhadovanému prumeéru. Pro stanoveni anomélii se pouzije prah. Existuji mnohé
techniky, které poéitaji vzdalenost k priméru a prahu réiznymi zptsoby. Casto pouzivana
a zaroven jednoduchd metoda detekce anomdlii oznacuje ttidou anomadlii vSechny datové
instance, pro které je jejich vzdalenost vétsi nez 3o vzdédlené od priméru u, kde o je
smérodatna odchylka. V okoli u+o se nachézi vice nez 99,7% datovych normalnich instanci.
[11]

Pro snizeni ¢etnosti falesnych poplachti anomalii je do detek¢niho algoritmu Gaussov-
ského modelu pridana podminka variac¢niho koeficientu. Ten je spocitan jako podil smé-
rodatné odchylky o a prumérné hodnoty pu. Jestlize je variacni koeficient nizsi nez 40%,
predpokladaji se prilis odlehla data, a proto nelze povazovat vystup Gaussovského modelu
za relevantni.

Vypocet praméru je provadén na zakladé metody jednoduchého klouzavého prumeéru,
z kterého je nasledné dopocitana smérodatnd odchylka. Pouzitim této metody dochazi k vy-
hlazeni dat a také prumeér vice odpovida aktualnimu trendu.

6.2.2 One-Class SVM

Jednd se o klasifika¢ni techniku (viz sekce 4.4.1, které k natrénovani staci neoznacend data.
Vysledek testovani datové instance iiké, zda dana instance nalezi do nauc¢eného modelu.
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Tato metoda je implementovana s pouzitim knihovny Weka!, kterd je zaméien4 na algoritmy
strojového uceni a dolovani dat.

V ramci inicializace One-Class SVM klasifikdtoru bylo nutné zvolit parametry pro vypo-
¢et modelu. Na testovacich datovych sadach byly provedené vypocty, pii kterych byl model
vyhodnocovan pomoci kiizové validace. Na zakladé testovani byla ze ¢ty moznych variant
vybrana funkce radidlnich bazi s hodnotou parametru gamma 0.0012. Za téchto podminek
vracel model nejvice positivnich vysledki.

6.2.3 Metody zaloZené na pravidlech

Diky nastroji Suricata je mozné pouzit pravidla k detekci nejen anomalii, ale i moznym
utoktim na SCADA systémy. Tato metoda funguje jednoduchym zptsobem, kdy je sepsané
pravidlo, které se porovnava s nové prichozim paketem a pokud dojde k dspésnému porov-
nani, je zahldsend anomédlie. Existuji jiz sady pravidel pro nastroj SNORT [28], které je
ovsem mozné pouzit i v Suricaté. V ramci tohoto projektu byla pravidla priddna a v pii-
padné shody se vygeneruje udalost.

'Knihovna Weka
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Kapitola 7

Vysledky testovani

Testovani probihalo na tfech virtualnich strojich — jeden stroj zachytéaval sifovy provoz,
ktery probihal mezi dalsimi dvéma virtudlnimi stroji. Komunikace na protokolech DNP3 a
IEC 104 byla generovana pomoci simulatoru Axon Test, ktery jako jediny vysel

7.1 Testovaci data

Pro testovani je nutné ziskat referenc¢ni data, ve kterych bude zachycena komunikace pro-
tokolt DNP3 a IEC 60870-5-104.

Verejné kolekce dat

Nejsnazsi cestou, kterou se lze dostat k pozadovanym dattim, jsou vefejné kolekce dat. Casto
jsou volné dostupné, takze neni problém ziskat komunikaci riznych protokola.

Prvnim zdrojem je databaze komunikac¢nich protokoll, kterd se nachézi na strankéch
programu Wireshark [2]. Tento nastroj slouzi k monitorovani a analyze sitového provozu.
Nicméné zde jsou ulozené pouze ukéazky jednotlivych pripadii, nenalezneme zde delsi komu-
nikaci.

Spole¢nost Netresec [1], kterd se zabyva vyvojem softwaru pro forenzni analyzu sitového
provozu, poskytuje dalsi zdroj dat. Ta jiz nejsou pouze ukazkova, ale jedné se o zachyceni
realného provozu.

Dalsi zdroj komunikace je publikované v repozitaii !, ve které se nachézi oba protokoly.

Pomoci verejnych kolekci lze ziskat riznorodou skalu dat, které perfektné poslouzi k tes-
tovani parsert. Nicméné nejsou vhodné pro testovani detekénich metod, protoze se jedna
o data zachycena po kratkou dobu.

Simulatory

Druhym zptsobem jak ziskat potifebna data je pouziti simuldtort k tomu urcenych. Diky
vlastnimu provozu lze zachytit dlouhotrvajici toky ¢i rovnou testovat v redlném case. Na
druhou stranu se jedna pouze o simuldtory a v nékterych pripadech se mohou vyrazné
odlisovat od typického provozu.

V ramci této prace bylo vyzkouseno vice simuldtorti, kazdy mé své vyhody a nevyhody.
Jejich srovnani je shrnuté v tabulce 7.1. Ze vsech vyzkousenych néastrojt byl pro simulaci
komunikacnich protokolu zvolen nastroj Axon Test — zdsadni vlastnosti moznost testovani

"https://github.com/automayt/ICS-pcap
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dlouhodobého provoz a moznost simulace obou protokolt. Nicméné i intuitivni ovladani a
snadné konfigurace jsou vyhodami tohoto nastroje.

Nazev IEC
Vyrobce . A DNP3 | 60870 Omezeni
simulatoru
-5-104
Axon Group | Axon Test” v v 45 denni trial verze, omezeny pocet

zalizeni.

DNP3 Simula-

FreyrSCADA tor3 v Trial verze pouze na 15 minut,
zadné jiné omezeni.
IEC 60870-5-
FreyrSCADA 104 Simulator? v
RocyLuo IEC104TCP” v Bez grafického rozhrani, bez manu-
alu, slozita konfigurace.
. Simulator TEC . .
Mitra 8705104 v Trial verze pouze na 5 minut.
Graemef jdnp3” v Neintuitivni GUI rozhrani, bez ma-

nudlu, slozita konfigurace.

Tabulka 7.1: Srovnéni simula¢nich néstroji

7.2 Navrh systému

Systém byl implementovan podle navrhu popsaném v kapitole 5. Jednotlivé moduly samo-
statné funguji a spravné komunikuji pfes navrzené rozhrani. S navrhem systému tedy zadny
problém nebyl.

7.3 Generované udalosti

Nové spojeni a kanal

Udélosti nové spojeni a novy kanal ve vSech testech funguji presné a spolehlivé.

Nepravidelny cas prichozich dat

Udalost generovana Gaussovskym modelem méla stoprocentni tispésnost detekce anomélie.
Udélosti byly ovsem generované, i kdyz se o anomalii nejednalo. Nicméné mira nespravné
urcenych anomalii je necelé 0.4% ze vSech testovanych.

Chybéjici data

Tato udélost vznikla na zdkladé testli, u kterych se generovalo velké mnozstvi udalosti
hlasici nepravidelny c¢as prichozich dat. Ukazalo se, ze velké mnozstvi téchto udalosti bylo

2http://www.axongroup.com.co/en /productos/axon-test/
3http:/ /freyrscada.com/dnp3-ieee-1815-Server-Simulator.php
“http://freyrscada.com/iec-60870-5-104.php
Shttps://github.com/RocyLuo

Shttp://www.mitraware.com/

"https:/ /sourceforge.net /projects/jdnp3/
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generovano spravné — problém se nachézel i simulatoru, jak potvrdila i analyza pomoci
nastroje Wireshark. Simuldtor sice posila data periodicky, ale nékdy se stava, ze nékterou
periodu vynecha. Proto vznikla tato metoda, kterd obcasny vypadek zachyti a zahlasi jej
jako udélost s nizkou zavaznosti.

Anomalie hodnoty na zakladé statické analyzy

Udélost je opét generovana Gaussovskym modelem se stoprocentni tispésnosti detekce ano-
malii. Opét je tu ale problém s nahlaSenymi udalostmi, které anomalie nejsou. Vétsinou se
jedné o krajni hodnoty konkrétniho kanalu. Chybné zahlasenych anomadlii dat, které spadaji
do normdlni t¥idy, je pfiblizné 0.1%.

Anomalie hodnoty na zakladé One-Class SVM modelu

Udélosti generované na zakladé nauceného One-Class SVM modelu. Uspésnost detekce ano-
malii zavisi na vstupnim parametru gamma. Nicméné pro datové rady s riznym chovanim je
velmi obtizné nalézt univerzalni parametr, ktery by vyhovovaly vSem rfaddm. Finalnim hod-
nota byla ziskdna automatickym testovinim, z kterého byla vybrana hodnota, které vracela
nejvice spravné oznacenych trid. Bohuzel i tato ziskany parametr, ktery je prizptisobeny
zpracovavanym raddm, mé vysokou cetnost falesnych poplachu — 34% datovych instanci
bylo oznaceno jako anomélie.

Detekéni pravidla IDS

Detekéni pravidla nebyla vSechna otestovand, protoze se mi nepodarilo pro néktera pravidla
ziskat data, kterd by se s pravidly shodovala. Pravidla, kterd bylo mozné otestovat, se chytla
vzdy na poprvé.
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Kapitola 8
Zaver

V tvodu této prace jsme se seznamili se systémy SCADA, které se pouzivaji pri monitorovani
a ovladani primyslovych zarizeni kritickych energetickych infrastruktur. Zvlastni pozornost
byla zameérend na protokoly DNP3 a IEC 60870-5-104. Pro ispésné vypracovani této prace
je zasadni pochopeni vnitfnich struktur téchto protokolil, abychom byli schopni provést
analyzu, na jejiz zakladé je mozné definovat datové typy a hodnoty. Dale ndm pomohla
uréit mozné zpusoby detekce anomalii a hrozeb.

K pochopeni vlastnosti SCADA systému vyrazné pomohlo pouziti simuldtoru Axon
Test, ktery jako jediny ze vsech testovanych spliioval zakladni pozadavek na bezplatny pro-
voz obou protokoli. Diky simuldtoru bylo mozné nadefinovat dlouhodobé testy detektort.
Avsak i tento simuldtor se nakonec ukézal je nedostatecny, jelikoz nesplnuje periodické vlast-
nosti SCADA systému. Bohuzel je velmi obtizné sehnat odchycenou komunikaci, jelikoz se
casto jednd pravé o kritické infrastruktury, o kterych nikdo nechce zbytecné zverejnovat

V této praci jsou navrzené celkem tii pristupy detekce anomaélii. Prvni pristup je zalo-
zeny na predem definovanych pravidlech, které detekuji mozné hrozby. Pokud jsou pravidla
spravneé sestavena, je tato metoda velmi ispésna. Dalsi dva ptistupy vyuzivaji klasifika¢ni a
statistické metody zalozené na uceni bez ucitele, kterymi detekuji anomalie v prendsenych
hodnotéach a casové anomalie pri nedodrzeni periodickych vlastnosti. Testy klasifikacni me-
tody One-Class SVM byly netispésné — i pres automaticky nastavené parametry pro nejlepsi
detekci mé metoda 34% chybné oznacenych tiid. Naopak statistickd metoda méla vynikajici
vysledky pfi detekei anomalii a zaroven nizky vyskyt falesnych poplachi.

Dalsi vyzkum detekce hrozeb a anomalii navrhuji zamérit na analyzu funkci protokolu
DNP3. Ve fazi uceni je mozné sledovat kddy funkci a skupiny a variace objekti z aplikac¢nich
dat komunikace. V testovaci fazi bude takto nauceny model porovnavat a vyhodnocovat
nové prichozi zpravy. V pripadé, Ze se objevi zprava s prikazem ¢i objektem, ktery jesté
nebyl v predeslé komunikaci zachycen, bude tato zprava oznacena za anomélii.
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Priloha A

Aplikac¢ni data protokolu DNP3

Aplika¢ni data ulozend ve formatu JSON, tak jak je Suricata uklddd do databazového
ulozisté. Jsou zde definovany tii rtizné typy dat:

e double — kanal definovany skupinou 32, variaci 8 a indexem 0 prenasi hodnotu 1.0

o timestamp — kandl definovany skupinou 51, variaci 1 a indexem 0 prendsi cas ve
forméatu unixové epochy 1516732837324

e integer — kandl definovany skupinou 22, variaci 6 a indexem 1 prendsi aktualni hod-
notou c¢itace 63

ey

"response": {
"type": "response",
"detected_time": "2019-05-06 07:40:58.977 UTC",
"control": {
"dir": false,
"pri": true,
"fcb": false,
"fcv": false,
"function_code": 4

I
"src": 4,
"dst": 3,

"application": {
"control": {
"fir": true,
"fin": true,
"con": true,
"uns": false,
"sequence": 2
o
"function_code": 129,
"objects": [
{
"group": 32,
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26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

¥,
{

¥,
{

"variation": 8,

"qualifier": 40,

"prefix_code": 2,

"range_code": 8,

"start": O,

"stop": O,

"count": 1,

"points": [

{

"prefix": O,
"index": O,
"online": 1,
"restart": O,
"comm_lost": O,
"remote_forced": O,
"local _forced": O,
"over_range": O,
"reference_err": O,
"reservedO": O,
"value": 1.000000,

"timestamp": 1516732837324

]

"group": 51,
"variation": 1,
"qualifier": 7,
"prefix_code": O,
"range_code": 7,
"start": O,
"stop": O,
"count": 1,
"points": [
{
"prefix": O,
"index": O,

"timestamp": 1516732837324

+
]

"group": 22,
"variation": 6,
"qualifier": 40,
"prefix_code": 2,
"range_code": 8,
"start": O,

44



74 "stop": O,

75 "count": 1,

76 "points": [

77 {

78 "prefix": 1,

79 "index": 1,

80 "online": 1,

81 "restart": O,

82 "comm_lost": O,

83 "remote_forced": O,
84 "local_forced": O,
85 "rollover": O,

86 "discontinuity": O,
87 "reservedO": O,

88 "count": 63,

89 "timestamp": 1516732837324
90 }

91 ]

92 }

93 1,

94 "complete": true

95 }

96

97
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Priloha B

Aplikac¢ni data protokolu IEC
60870-5-104

Aplika¢éni data ulozend ve formatu JSON, tak jak je Suricata uklddd do databazového
ulozisté. Jedna se o celociselna data s identifikatory 1 a 1001.

1 o

2 "iec104": {

3 "detected_time": "2019-04-29 17:20:09.760 UTC",
4 "rx_seq": 1,

5 "tx_seq": 16811,

6 "addr": 1,

7 "origin": O,

8 "type": "M_DP_TB_1",

9 "cause": "Spont",

10 "payload": [

11 {

12 "joa": 1,

13 "diq": 2,

14 "cpb6": "2019-04-29T17:20:09.680+00:00"
15 hi

16 {

17 "joa": 1001,

18 "diq": 1,

19 "cpb6": "2019-04-29T17:20:09.680+00:00"
20 }

21 ]

22 }

23
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Priloha C

Seznam objektt protokolu DNP3 [5][4]

Group ‘ Variation ‘ Type ‘ Description ‘ Size ‘ Parsed data type
Binary
1 (0x01) 1 (0x01) Static Binary Input - Packed Format 1 bit boolean
1 (0x01) 2 (0x02) Static Binary Input - Status with Flags 1 octet boolean
2 (0x02) 1 (0x01) Event Binary Input Event 1 octet boolean
2 (0x02) 2 (0x02) Event Binary Input Event - with Absolute Time 7 octets boolean
2 (0x02) 3 (0x03) Event Binary Input Event - with Relative Time 3 octets boolean
3 (0x03) 1 (0x01) Static Double-bit Binary Input - Packed Format 2 bits boolean
3 (0x03) 2 (0x02) Static Double-bit Binary Input - Status with Flags 1 octet boolean
4 (0x04) 1 (0x01) Event Double-bit Binary Input Event 1 octet boolean
4 (0x04) 2 (0x02) Event Double-bit Binary Input Event with Absolute Time 7 octets boolean
4 (0x04) 3 (0x03) Event Double-bit Binary Input Event with Relative Time 3 octets boolean
10 (0x0A) 1 (0x01) Static Binary Output - Packed Format 1 bit boolean
10 (0x0A) 2 (0x02) Static Binary Output - Status with Flags 1 octet boolean
11 (0x0B) 1 (0x01) Event Binary Output Event - Status 1 octet boolean
11 (0x0B) 2 (0x02) Event Binary Output Event - Status with Time 7 octets boolean
12 (0x0C) 1 (0x01) | Command | Binary Output Command - Control Relay Output Block 11 octets boolean

Pokracovani na dalsi strance...
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Tabulka C.1 — Pokracovdni predchozi stranky...

Group | Variation Type Description Size | Parsed data type
12 (0x0C) 2 (0x02) | Command | Binary Output Command - Pattern Control Block 11 octets boolean
12 (0x0C) 3 (0X03) | Command | Binary Output Command - Pattern Mask n bits boolean
13 (0x0D) 1 (0x01) Event Binary Output Command Event - Command Status 1 octet boolean
13 (0x0D) 2 (0x02) Event Binary Output Command Event - Command Status with Time | 7 octets boolean

Counters
20 (0x14) 1 (0x01) Static Counter - 32-bit with Flag 5 octets integer
20 (0x14) 2 (0x02) Static Counter - 16-bit with Flag 3 octets integer
20 (0x14) 3 (0x03) Static Counter - 32-bit with Flag and Delta 5 octets integer
20 (0x14) 4 (0x04) Static Counter - 16-bit with Flag and Delta 3 octets integer
20 (0x14) 5 (0x05) Static Counter - 32-bit w/o Flag 4 octets integer
20 (0x14) 6 (0x06) Static Counter - 16-bit w/o Flag 2 octets integer
20 (0x14) 7 (0x07) Static Counter - 32-bit w/o Flag and Delta 4 octets integer
20 (0x14) 8 (0x08) Static Counter - 16-bit w/o Flag and Delta 2 octets integer
21 (0x15) 1 (0x01) Static Frozen Counter - 32-bit with Flag 5 octets integer
21 (0x15) 2 (0x02) Static Frozen Counter - 16-bit with Flag 3 octets integer
21 (0x15) 3 (0x03) Static Frozen Counter - 32-bit with Flag and Delta 5 octets integer
21 (0x15) 4 (0x04) Static Frozen Counter - 16-bit with Flag and Delta 3 octets integer
21 (0x15) 5 (0x05) Static Frozen Counter - 32-bit with Flag and Time 11 octets integer
21 (0x15) 6 (0x06) Static Frozen Counter - 16-bit with Flag and Time 9 octets integer
21 (0x15) 7 (0x07) Static Frozen Counter - 32-bit with Flag and Time and Delta 11 octets integer
21 (0x15) 8 (0x08) Static Frozen Counter - 16-bit with Flag and Time and Delta 9 octets integer
21 (0x15) 9 (0x09) Static Frozen Counter - 32-bit w/o Flag 4 octets integer
21 (0x15) | 10 (0x0A) Static Frozen Counter - 16-bit w/o Flag 2 octets integer
21 (0x15) | 11 (0x0OB) Static Frozen Counter - 32-bit w/o Flag and Delta 4 octets integer
21 (0x15) | 12 (0x0C) Static Frozen Counter - 16-bit w/o Flag and Delta 2 octets integer
22 (0x16) 1 (0x01) Event Counter Event - 32-bit with Flag 5 octets integer
22 (0x16) 3 (0x03) Event Counter Event - 16-bit with Flag 3 octets integer
22 (0x16) 4 (0x04) Event Counter Event - 32-bit with Flag and Delta 5 octets integer
22 (0x16) 2 (0x02) Event Counter Event - 16-bit with Flag and Delta 3 octets integer

Pokracovani na dalsi strance...
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67

Variation Type Description Size | Parsed data type
5 (0x05) Event Counter Event - 32-bit with Flag and Time 11 octets integer
6 (0x06) Event Counter Event - 16-bit with Flag and Time 9 octets integer
7 (0x07) Event Counter Event - 32-bit with Flag and Time and Delta 11 octets integer
8 (0x08) Event Counter Event - 16-bit with Flag and Time and Delta 9 octets integer
1 (0x01) Event Frozen Counter Event - 32-bit with Flag 5 octets integer
2 (0x02) Event Frozen Counter Event - 16-bit with Flag 3 octets integer
3 (0x03) Event Frozen Counter Event - 32-bit with Flag and Delta 5 octets integer
4 (0x04) Event Frozen Counter Event - 16-bit with Flag and Delta 3 octets integer
5 (0x05) Event Frozen Counter Event - 32-bit with Flag and Time 11 octets integer
6 (0x06) Event Frozen Counter Event - 16-bit with Flag and Time 9 octets integer
7 (0x07) Event Frozen Counter Event - 32-bit with Flag and Time and Delta 11 octets integer
8 (0x08) Event Frozen Counter Event - 16-bit with Flag and Time and Delta 9 octets integer

Analog Input

1 (0x01) Static Analog Input - 32-bit with Flag 5 octets integer
2 (0x02) Static Analog Input - 16-bit with Flag 3 octets integer
3 (0x03) Static Analog Input - 32-bit w/o Flag 4 octets integer
4 (0x04) Static Analog Input - 16-bit w/o Flag 2 octets integer
5 (0x05) Static Analog Input - Single-prec. FP with Flag 5 octets float

6 (0x06) Static Analog Input - Double-prec. FP with Flag 9 octets float

1 (0x01) Static Frozen Analog Input - 32-bit with Flag 5 octets integer
2 (0x02) Static Frozen Analog Input - 16-bit with Flag 3 octets integer
3 (0x03) Static Frozen Analog Input - 32-bit with Time-of-Freeze 11 octets integer
4 (0x04) Static Frozen Analog Input - 16-bit with Time-of-Freeze 9 octets integer
5 (0x05) Static Frozen Analog Input - 32-bit w/o Flag 4 octets integer
6 (0x06) Static Frozen Analog Input - 16-bit w/o Flag 2 octets integer
7 (0x07) Static Frozen Analog Input - Single-prec. FP with Flag 5 octets float

8 (0x08) Static Frozen Analog Input - Double-prec. FP with Flag 9 octets float

1 (0x01) Event Analog Input Event - 32-bit 5 octets integer
2 (0x02) Event Analog Input Event - 16-bit 3 octets integer

Pokracovani na dalsi strance...
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0s

Variation Type Description Size | Parsed data type
3 (0x03) Event Analog Input Event - 32-bit with Time 11 octets integer
4 (0x04) Event Analog Input Event - 16-bit with Time 9 octets integer
5 (0x05) Event Analog Input Event - Single-prec. FP 5 octets float
6 (0x06) Event Analog Input Event - Double-prec. FP 9 octets float
7 (0x07) Event Analog Input Event - Single-prec. FP with Time 11 octets float
8 (0x08) Event Analog Input Event - Double-prec. FP with Time 15 octets float
1 (0x01) Event Frozen Analog Input Event - 32-bit 5 octets integer
2 (0x02) Event Frozen Analog Input Event - 16-bit 3 octets integer
3 (0x03) Event Frozen Analog Input Event - 32-bit with Time 11 octets integer
4 (0x04) Event Frozen Analog Input Event - 16-bit with Time 9 octets integer
5 (0x05) Event Frozen Analog Input Event - Single-prec. FP 5 octets float
6 (0x06) Event Frozen Analog Input Event - Double-prec. FP 9 octets float
7 (0x07) Event Frozen Analog Input Event - Single-prec. FP with Time 11 octets float
8 (0x08) Event Frozen Analog Input Event - Double-prec. FP with Time 15 octets float
1 (0x01) Static Analog Input Deadband - 16-bit 2 octets integer
2 (0x02) Static Analog Input Deadband - 32-bit 4 octets integer
3 (0x03) Static Analog Input Deadband - Single-prec. FP 4 octets float

Analog Output
1 (0x01) Static Analog Output Status - 32-bit with Flag 5 octets integer
2 (0x02) Static Analog Output Status - 16-bit with Flag 3 octets integer
3 (0x03) Static Analog Output Status - Single-prec. FP with Flag 5 octets float
4 (0x04) Static Analog Output Status - Double-prec. FP with Flag 9 octets float
1 (0x01) | Command | Analog Output Command - 32-bit 5 octets integer
2 (0x02) | Command | Analog Output Command - 16-bit 3 octets integer
3 (0x03) | Command | Analog Output Command - Single-prec. FP 5 octets float
4 (0x04) | Command | Analog Output Command - Double-prec. FP 9 octets float
1 (0x01) Event Analog Output Event - 32-bit 5 octets integer
2 (0x02) Event Analog Output Event - 16-bit 3 octets integer
3 (0x03) Event Analog Output Event - 32-bit with Time 11 octets integer

Pokracovani na dalsi strance...
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Group | Variation Type Description Size | Parsed data type
42 (0x2A) 4 (0x04) Event Analog Output Event - 16-bit with Time 9 octets integer
42 (0x2A) 5 (0x05) Event Analog Output Event - Single-prec. FP 5 octets float
42 (0x2A) 6 (0x06) Event Analog Output Event - Double-prec. FP 9 octets float
42 (0x2A) 7 (0x07) Event Analog Output Event - Single-prec. FP with Time 11 octets float
42 (0x2A) 8 (0x08) Event Analog Output Event - Double-prec. FP with Time 15 octets float
43 (0x2B) 1 (0x01) Event Analog Output Command Event - 32-bit 5 octets integer
43 (0x2B) 2 (0x02) Event Analog Output Command Event - 16-bit 3 octets integer
43 (0x2B) 3 (0x03) Event Analog Output Command Event - 32-bit with Time 11 octets integer
43 (0x2B) 4 (0x04) Event Analog Output Command Event - 16-bit with Time 9 octets integer
43 (0x2B) 5 (0x05) Event Analog Output Command Event - Single-prec. FP 5 octets float
43 (0x2B) 6 (0x06) Event Analog Output Command Event - Double-prec. FP 9 octets float
43 (0x2B) 7 (0x07) Event Analog Output Command Event - Single-prec. FP with Time | 11 octets float
43 (0x2B) 8 (0x08) Event Analog Output Command Event - Double-prec. FP with Time | 15 octets float

Timestamp
50 (0x32) 1 (0x01) Info Time and Date - Absolute Time 6 octets timestamp
50 (0x32) 2 (0x02) Info Time and Date - Absolute Time and Interval 10 octets timestamp
50 (0x32) 3 (0x03) Info Time and Date - Absolute Time at Last Recorded Time 6 octets timestamp
50 (0x32) 4 (0x04) Info Time and Date - Indexed Absolute Time and Long Interval 11 octets timestamp
51 (0x33) 1 (0x01) Info Time and Date CTO - Absolute Time, Synchronized 6 octets timestamp
51 (0x33) 2 (0x02) Info Time and Date CTO - Absolute Time, Unsynchronized 6 octets timestamp
52 (0x34) 1 (0x01) Info Time Delay Coarse 2 octets integer
52 (0x34) 2 (0x02) Info Time Delay Fine 2 octets integer
Classes
60 (0x3C) 1 (0x01) Info Class Objects - Class 0 Data none
60 (0x3C) 2 (0x02) Info Class Objects - Class 1 Data none
60 (0x3C) 3 (0x03) Info Class Objects - Class 2 Data none
60 (0x3C) 4 (0x04) Info Class Objects - Class 3 Data none
Dewvices
80 (0x50) | 1 (0x01) | Static | Internal Indications - Packed Format 2 octets integer
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