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Abstrakt

Cilem této prace je vytvoreni systému, ktery bude slouzit k monitorovani béhu aplikace s
zamérenim na sféru rizeni letového provozu. Price analyzuje problémy monitoringu aplikaci
v dané sfére a navrhuje efektivni feseni, které mohlo by byt uzitecné pro techniky nebo
administratori raznych systému. Systém se skldda z klientt, které bézi na ridicich stanicich,
sbiraji urcita data a odesilaji jich na server pro néasledujici analyzu a zobrazeni. Sbhiraje se
standardni data o systému a procesu, jako pouzitd pamét, vyuziti procesoru, volné misto
na disku atd. Ale kromé toho klient umi délat screenshot obrazovky a analyzovat jak se
zménil obrazek vudi predchozimu stavu. Vytvoreny systém lze pouzit pro monitorovani béhu
ruznych aplikaci bézicich na riznych pocitacich v spoleéném systému.

Abstract

The aim of this work is to create a system that will serve to monitor running applications
with a focus on the sphere of air traffic control. The thesis analyzes problems of monitoring
the application in the given sphere and proposes an effective solution that could be useful
for technicians or administrators of different systems. The system consists of clients running
on the control stations, collecting certain data and sending them to the server for the next
analysis and display. Standard system and process data are collected, such as memory usage,
CPU usage, free disk space, etc. In addition, the client can do a screenshot and analyze how
the image has changed from the previous state. The created system can be used to monitor
different applications running on different computers in a single system.
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Kapitola 1

Uvod

Sledovani a analyza béhu programi nebo produktu obecné — je velice dtlezita ¢ast ovéreni
jeho spravnosti a funkcénosti. I kdyz technologie je néco podstatného, to neznamena, ze je
to neomylné. Poruchy, které zpusobuji nékdy kritické situace, se mohou kdykoli objevit.
Proto vsude, kde je dilezitd pocitacova infrastruktura, bude nutné kontrolovat jeji spravné
fungovani tak, aby pfipadnd chyba neovlivnila sluzbu poskytovanou uzivatelim. Je nutné
aby administrator nebo technik si uvédomoval, co se déje s urc¢itym pocitacem, nebo progra-
mem na tom pocitaci. Proto existuji riznd monitorovaci prostiredky, které pomahaji sbirat
a analyzovat informace z pocitaci.

Obzvlast sledovani aplikaci ma vyznam ve sféfe Fizeni letového provozu, kde od spolehli-
vého béhu programu zavisi bezpecnost lidi a letadel. Obvykle fidi¢e v letovém informacénim
stredisku maji hodné dilezitych tkolt, jako poskytovani letové informaci, komunikace s
piloty a stanici, sledovani letového prostoru atd. Pii takové préaci obcas dispecer muze pre-
hlédnout, ze néjaky program se chova ne tak jak ma. Také existuji chyby které nejde snadno
zjistit uzivateli softwaru, jako napiiklad nedostatek mista na disku nebo nadmérné vyuziti
zdroji pocitace.

V dnesni dobé existuje dost monitorovacich prostredki. Kazdy méa néjaké vyhody a
nevyhody. Nékteré sleduji stav systému z vetsim dirazem na sifovou komunikaci, nékteré
sleduji jen systémové volani programu, jiné — celkovy stav systému bez ohledu na bézici
procesy. Nevyhody takovych prostfedk muzou byt v tom, Ze oni nejsou projekty s otevie-
nym zdrojovym kédem, nebo oni potrebuji primé zasahovani do zdrojovych kédu aplikaci,
coz neni vzdycky mozné. A proto jsem rozhodl, Zze vytvorim systém, ktery bude maly,
jednoduchy pro pouziti, ale pri tom efektivni a uzitecny.

V nésledujici kapitole 2 je struény tivod do historie letového provozu v Ceské Republice
a proc¢ systémy monitorovani jsou tak dulezité v teto sfére.

Dal v kapitole 3 jsou analyzované nékterd z uz existujicich prostfedku pro sledovani
béhu aplikaci nebo systému, jejich slabé a silné strany. Také v kapitole je informace o tom,
jak se Tesi monitorovani ve sfére rizeni letového provozu, a jak tato situace mohla by byt
zlepsSena.

V kapitole 4 jsou popsané vSechny pouzité knihovny tretich stran, které napomaéahali
sbirani dat a jejich prenosu mezi stanici a serverem. Pro¢ zrovna byli pouzité tyto knihovny,
principy fungovani a nékteré dulezité aspekty jejich pouziti v projektu.

Pak v kapitole 5 je popsana zdkladni struktura projektu a proveden navrh monitoro-
vaciho nastroje s popisem jeho klicovych vlastnosti s rozdily oproti existujicim Tesenim.
V dalsi kapitole 6 je postup implementace programu, jeho zajimavé prvky, datové typy,
dilezité funkce. Vysvétleny spolecné casti klienta a serveru, stejné jako i jejich rozdily.



Posledni kapitola 7 se popisuje proces a vysledky testovani jak celého systému a jeho
integraci, tak i samotnych prvku. Také ohodnocen vysledny stav projektu a néktere ze
zjisténych problémi.



Kapitola 2

Systém rizeni letového provozu a
soucasné monitorovaci prostredky

V teto kapitole je popsand historie letového provozu od minulosti do souc¢asného stavu. Jaké
vlastnosti on ma v dnes a jaké problémy v teto oblasti miizou existovat.

2.1 Letovy provoz a systémy jeho rizeni

Management letového provozu se sklada ze dvou systémi, systém rizeni letového provozu
(RLP) a systém fizeni toku letového provozu (RTLP). RLP zahrnuje monitorovan{ a kon-
trolu letadel, aby zajistit, Zze oni budou bezpecné, oddélené a efektivné pracovat. Obvykle
se snazi identifikovat a vytesit problémy, které by mohly vzniknout v pristich dvaceti mi-
nutdch. RTLP je strategi¢téjsi: zpozduje lety nebo upravuje trajektorie az nékolik hodin
pfedem. Takze RLP nemusi pracovat s fadou letd, které je obtizné efektivné oddélit. Ji-
nymi slovy se RTLP pokousi vyhnout piekroceni tirovné vzdusného prostoru a kapacity
letist, které jsou nastaveny tak, aby zajistily bezpe¢né RLP. RTLP rovnéz usiluje o spra-
vedlivé vyuzivani dostupné kapacity a poskytnuti provozovatelim lett flexibilitu chovat se
podle svych preferenci nebo obchodnich modelt.

Rizeni letového provozu v Ceské Republice zahrnuje nékolik typii sluzeb, a to jsou [22]:

1. Sluzba fizeni letového provozu (ATC), do niz patii:

e Oblastni sluzba rizeni

e Priblizovaci sluzba rizeni

o Letistni sluzba fizeni / Sluzba fizeni na odbavovaci plose
2. Letova informacni sluzba (FIS)

3. Pohotovostni sluzba (ALRS)

4. Ohlasovna letovych provoznich sluzeb



2.2 Historie rizeni letového provozu

Od pocatku dvacatych let ve vyspélych statech vznikala a rychle se rozvijela leteckd do-
prava. Tim zacalo komercni vyuzivani vzdusného prostoru. Ovsem podil letecké dopravy
na celkovych dopravnich vykonech byl velmi maly. Omezené moznosti byly dany trovni
tehdejsi letadlové techniky, malou nosnosti, doletem a spolehlivosti letadel. Vyssi rychlost a
tedy tspora ¢asu proti pozemni dopravé se vSak vyznamné uplatnovala pri dopravé posty,
denniho tisku i jednotlivych pasazéri. K narusovani pravidelnosti letecké dopravy prispivala
zavislost na pocasi i na charakteristikdch a stavu letist.

S c¢asem stalo zfejmé, ze vzdusSny prostor je dilezitym zdrojem narodniho bohatstvi
kazdého statu. Proto se rozvinula Siroce zalozend teritoridlni spoluprace zemi, v jejichz
vzdusném prostoru je intenzivni letovy provoz. Vznikli opatieni pro tcelné usporadani a
fizeni toku letového provozu, s cilem zajistit jeho plynulost a pravidelnost, pii zachovani
nebo zlepseni jeho bezpecénosti.

Velmi dilezitym aspektem rozvoje letecké dopravy byl a je proces zvySovani jeji bezpec-
nosti. Leteckd doprava byla na poc¢atku svého vyvoje dopravou nejméné bezpecnou. Zatimco
v letech 1925-29 pripadalo na 1 miliardu osobokilometri 28 mrtvych, v obdobi 1945-1950
tento pocet klesal ze 3 na 2 a v letech 1991-1995 dosdhl hodnoty od 0,5 do 0,3. Soustavnym
a nepretrzitym tusilim vSech zicastnénych slozek bylo dosazeno toho, ze v soucasnosti je
leteckd jednoznacné nejbezpecnéjsi mezi vSemi ostatnimi druhy dopravy. Rostouci objem
letového provozu a efektivni vyuzivani disponibilni kapacity vzdusného prostoru a letist
zpusobuje, Ze naroky na tyto sluzby progresivné rostou. To vede k nezbytnosti budovat
rozsahlé tidici, sledovaci, komunika¢ni a informacni systémy, které patii mezi nejslozitéjsi,
nejrozsahlejsi a nejnakladnéjsi systémy v celém odvétvi dopravy.[21]

2.3 Problémy bezpecnosti v sfére rizeni letového provozu

Béhem rusné letecké ¢innosti je koncentrace a stres kontroléru tak tézké, ze jejich chyby
jsou dilezitym zdrojem nebezpeci pro letu. Proto je velmi dilezité aby aplikace, které po-
uzivaji dispeceri fungovali stabilné a spolehlivé. Pro fidici jednotky existuje nékolik sad
systému Tizeni vzduchu, pomocnych a piikazovych systémi. Vétsina téchto systémi ma
spolecné charakteristiky, jako je pracovni stanice s vysokym rozliSsenim s vysokou diferenci-
alnosti, pratelské grafické uzivatelské rozhrani a funkce, jako je zpracovani radarovych dat,
zpracovani letovych tudaji, automatické zavislé sledovani a detekce konfliktd a varovani.
Tyto systémy jsou velice slozité soucasti jediného systému, ktery pouzivaji kontroléry ve
své praci, a proto monitorovani jejich béhu hraje prvoradou roli pro zajisténi bezpec¢nosti
letist a lett.



Kapitola 3

Existujici monitorovaci prostredky

V teto kapitole popsané nékteré z analyzovanych knihoven nebo aplikaci pro monitoro-
vani béhu programu. Také vysvétleno jaké maji nevyhody, pripadné proc¢ jejich pouziti v
systémech razeni letového provozu muze byt komplikované.

3.1 M/MONIT

M/Monit je systém pro automatické fizeni a proaktivni sledovani systémi informacnich
technologii. M/Monit muze sledovat a spravovat distribuované pocitacové systémy, pro-
vadét automatickou udrzbu a opravy a realizovat smysluplné pri¢inné akce v chybovych
situacich. [8]

Aplikace pracuje podle principu jeden server a vice klienti. Kde na kazdém systému,
ktery potfebuje sledovani bézi klient, sbiraje data o systému a aktivnich sluzbéch, a odesila
pres sifrovany kandl na server. Tam informace se zpracuje, analyzuje a zobrazuje pomoci
se vSemi sledovanymi systémy a informaci o nich. Priklad takové tabulky je na obrazku 3.1.
Dalsi zptisob zobrazeni je analytické grafy riznych typu: sloupcové, kruhové, linearni dia-
gramy jsou pouzivany podle kontextu. Také M/Monit zobrazuje aktuédlni chyby a varovani,
které nemuze vyresit samostatné. To muze byt chyba pri startu servisu, nemoznost nacist
souborovy systém, nebo dlouhd doba odpovédi klienta. Navic monitorovaci program umi
pracovat s databazovymi servery, kde uchovava zaznam udélosti a stav sledovanych sys-
témi. On umi pracovat s takovymi systémy fizeni baze dat jako MySQL, PostgreSQL and
SQLite.



Dashboard Status Reports Admin V]
fé
Status ’
Number of Hosts: 13 Anyled ~  All Host Groups ~
*a Host %Cpu %Mem Status Events
debiand-x86 - 133 out of 134 services are available 2116
- ilabl ;
tildeslash2n - . IrQ:dout of 98 services are available, 3 not monito 6357
® debiand-x64 - All 133 services are available 5609
® dragonflybsd-x64 — All 136 services are available 1393
® freebsd80-x64 - All 128 services are available 2230
® freebsd80-xB6 [ ] All 127 services are available 1992
® netbsd6-x64 - All 130 services are available 1657
® openbsd60-x64 1 All 122 services are available 1811
® openbsd60-x86 ] All 122 services are available 1844
® solaris10-x64 (=i All 139 services are available 519
® solaris11-x64 == All 147 services are available 1059
® tildeslashin ( All 72 services are available 9236

Obrazek 3.1: M/Monit tabulka sledovanych systému (pfevzato z https://mmonit.com/
documentation/mmonit_manual.pdf).

M/Monit vice zaméfeny na monitorovani velkého mnoZstvi systému, a celého stavu
danych systémi, nez na monitorovani stavu jedné aplikaci. Proto se monitoruji vétsinou
jenom obecné véci jako procesorovy Cas a pouzita pamét. Navic tento produkt je komeréni
bez otevieného zdrojového kédu a jeho podnikova licence mutze byt dostatecné draha pro
nékteré firmy.

3.2 Systemtap

Systemtap je nastroj, ktery umoznuje vyvojartim a spravctiim systému psat a znovu pouzivat
jednoduché skripty, aby hloubéji prozkoumali ¢innost zivého systému Linux. Data mohou
byt extrahovana, filtrovdna a shrnuta rychle a bezpecné, aby bylo mozné diagnostikovat
slozité vykonové nebo funkéni problémy.[5]

Na obrazku 3.2 je implementovan jednoduchy sledovaci script, ktery sleduje veskerou
sitovou komunikaci protokolu IPv4 v systému. Pti jeho ukonceni se vytiskne seznam, ktery
udava pocet paketi odeslanych podle zadané adresy IP adresy/cilové adresy IP a celkovy
pocet bajti odeslanych mezi parem. Seznam je fazen od nejvétsitho k nejmensimu poctu
paketit mezi péary zdroj/cil.

Nékteré pozoruhodné funkce jazyka SystemTap jsou:

e Kod je prelozen do jazyka C, kompilovan do modulu jadra a nacten.

e Stiedniky na konci vyrazu jsou volitelné a obecné ve skutecnosti znamenaji prazdny
vyraz.


https://mmonit.com/documentation/mmonit_manual.pdf
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#! /usr/bin/env stap

global allPackets

probe begin

{
print ("Start collecting data")
}
probe netfilter.ipv4.pre_routing
{
allPackets[saddr, daddr] <<< length
}
probe end
{
print("\n")
foreach([saddr, daddr] in allPackets-)
{
printf("from %20s to %20s => bytes: %d, packets: %d \n",
saddr, daddr,
@sum(allPackets[saddr, daddr]),
Q@count (allPackets[saddr, daddr]))
}
}

Obréazek 3.2: Ptiklad skriptu pro monitorovani sitové komunikaci napsaném v skriptovacim
jazyce SystemTap.
e Odvozeni typu (Fetézec, ¢iselné) se provadi automaticky v dobé kompilaci.

e Podporuje asociativni pole, implementované jako hash tabulky, jejichz maximélni ve-
likost je pevné a nastavena pii spusténi skriptu. Asociativni pole musi byt globalni.

e Podporované ridici struktury if-then-else, while, for, foreach, break, continue.

e Globalni proménné pouzité v sondé jsou pfi vstupu do jiné sondy automaticky zablo-
kovany.

e Veskera pamét je pri inicializaci skriptu pridélena jednou, a proto nejsou mozné tniky
pameéti.

e Pokud je operator prilis dlouhy nebo prilis hluboko do rekurze, detekuje se a skript
se zastavi.

e Primo ve skiptech lze pouzivat kod v jazyce C.

SystemTap nevyzaduje rucni vkladani sond do kédu nebo aplikaci jadra. Vsak vyzaduje
naro¢né znalosti zdrojového kédu sledované aplikaci. Skripty SystemTap jsou prelozeny do



jazyka C a nacteny do jadra jako moduly. Tato vyhoda vyrovnava dlouhy kompilacni cas.
Skriptovaci jazyk SystemTap je pomérné silny nastroj pro monitorovani aplikaci, ale neni
optimalnim feSenim tohoto problému.

3.3 LTTng

V teto sekci je popsan jeden z velice popularnich softwaru pro sledovani aplikaci a systé-
mového jadra LTTng. Historie vzniku a vyvoje programu. Jaké technologii podporuje, jak
probiha komunikace mezi jeho komponenty. A jaké ma nevyhody pti pouziti.

V roce 1999 zacal zaméstnanec IBM Karim Yaghmour pracovat na projektu LTT (Linux
Trace Toolkit). LTT byl zaloZen na néasledujici myslence: staticky instrumentovat nejdule-
zit¢jsi fragmenty v kédu jadra a ziskat tak informace o provozu systému[l9]. O nékolik
let pozdéji, tento ndpad byl vyvinut Mathieu Denoye jako soucédst projektu LTTng (Linux
Tracing Tool New Generation). Prvni vydani LT Tng probéhlo v roce 2005. A od toho roku
az do dneska Mathieu Denuaye neustale pracuje na zlepSovani LTTng. Posledni stabilni
verze na moment napsani teto paci je 2.10. [20]

Tento odstavec byl prevzaty z [13]. LTTng je softwarova sada nastroju s otevienym zdro-
jovym koédem, kterd muize byt pouzita pro soucasné sledovani jadra Linuxu, uzivatelskych
aplikaci a uzivatelskych knihoven.

LTTng se sklada z:

e Moduly jadra pro sledovani jadra Linuxu.
e Sdilené knihovny pro sledovani uzivatelskych aplikaci napsanych v C nebo C++.

e Java balicky pro sledovani Java aplikaci, které pouzivaji java.util.logging nebo Apache
log4j 1.2.

e Balicek Python pro sledovani aplikaci Python, které pouzivaji standardni protoko-
lovaci balicek.

e Modul jadra pro sledovani shell skriptai a dalsich uzivatelskych aplikaci bez vyhra-
zeného mechanismu instrumentace.

e Démony a nastroj prikazového radku, lttng, pro ovladani LT Tng sond.

LTTng je obsazen v repozitafich nejmodernéjsich linuxovych distribuci a muzete jej
nainstalovat standardnim zptsobem pro konkretni system. LT Tng se skladd ze dvou c¢ésti
lttng-tools a lttng-modules.

Balicek lttng-tools obsahuje nasledujici nastroje:

e babeltrace — ndstroj pro prozkoumavani vystupu sledovani v CTF (Common Trace
Format).

e lttng-sessiond — démon pro kontrolu trasovani.
e lttng-consumerd — démon, ktery sbira data a zapisuje je do kruhové schranky.

e lttng-relayd — je démon, ktery prenasi data po siti.
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Balicek lttng-modules obsahuje mnoho modult jadra, které jsou v interakci s vestavénymi
mechanismy trasovani a profilovani.

Na obrazku 3.3 popséan zakladni proces komunikaci komponent systému LLTng. Také na
ném je zobrazeno jaké typu sledovacich démont, jaké funkce majf a s kjm komunikuji. Jakou
cestou se informace dostava z aplikaci do zobrazovaciho serveru. Jaké typy komunikaci se
pri tom muzou byt pouzity. A pomoci ¢eho se sleduje jadro systému.

Application Kernel

written in Tracepoint
C++/Cllava

Kprobes
Tracepoint

LLTng

Session Dasmaon

LLTng Daemon-receiver

Viewing and analysis of data Any other

Babeltrace Eclipse TMF LTTV compatible tool

Obréazek 3.3: Proces interakce vsech slozek LTTng.

Zakladem monitorovani LTTng jsou tak zvané udalosti. LTTng sleduje informace o
udélostech v prostoru jadra i v uzivatelském prostoru. Nejobecnéjsi pripady vyuziti tohoto
softwaru jsou: analyza meziprocesorové komunikace v systému, analyza interakce aplikaci
v uzivatelském prostoru s jadrem, méreni ¢asu straveného jadrem na servisnich aplikacich,
analyza vlastnosti systému pri vysokém zatizeni. Ale pro monitorovani procesy, méli by byt
udélany zmény primo v kédu aplikaci, odkud se budou posilat uzitecna data. A to je hlavni
nevyhodou toho softwaru.
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3.4 DTrace

DTrace je uréena pro dynamické sledovani jadra systému a aplikaci v redlném case, zejména
za ucelem jejich profilovani a ladéni [1]. Puvodné vznikla pro operacéni systém Solaris jesté
v roce 2005. A z licen¢nich divodu méla problémy s portovanim do opera¢nich systému
Linux. DTrace méa schopnost sledovat provoz aplikaci ze zdrojového kédu, pres systémové
knihovny, pres systémova volani az do jadra. Tato viditelnost umoznuje zjistit a kvantifiko-
vat kofenovou pric¢inu problému (véetné problému s vykonem), a to i v pripadé, ze je vnitini
ovlada¢ ovladace jadra nebo néco jiného nez hranice kédu aplikace[6].
Ve srovnani s podobnym softwarem ma DTrace tyto vyhody:

e V mnoha systémech je DTrace primo soucasti operacniho systému, neni potreba nic
instalovat.

e DTrace se pred spusténim trasovani nezpomaluje na rozdil od nékterych jinych mo-
nitorovacich systémau.

e Je k dispozici velice podrobna dokumentace.
e Funkcionalita vypada pohodlnéji a bohatsi nez u analogi.

e Sondy jsou stabilni a zdokumentované primo pro vse udalosti v systému - ve stylu
navazaného TCP spojeni, je TCP spojeni uzavieno atd.

Jedna z dulezitych vlastnosti DTrace je tak zvané dynamické trasovani. Hlavni rozdil
mezi dynamickymi trasami a jinymi metodami analyzy jadra — schopnost vlozit vlastni kod
do aktivniho jadra, kterd umoznuje poskytovani velkého mnozstvi udalosti a vétsi flexibilitu
pri jejich zpracovani. Logika dynamického trasovani je jednoducha: skript je vytvoren v
jazyce podobném jazyku C (v DTrace skripty maji ptiponu .d) a prevedeny do bindrniho
kédu cilové architektury, v DTrace se to provadi pomoci kompilatoru jazyka D (neplést s
jazykem D od Digital Mars). Vysledny kéd se prenasi do adresniho prostoru jadra.

Zpracovani informaci ziskanych ze senzori se provadi v modulu jadra DTrace. Definice
kazdého senzoru se skladé ze ¢tyt prvki oddélenych dvojteckou. Obecné vypada takto:

poskytovatel:modul:funkce:jméno

e Poskytovatel: Model jadra DTrace, logicky seskupuje riizné souvisejici senzory dohro-
mady. Jako priklad lze uvést: fbt — sledovani funkci jadra, pid — monitorovani procesu
uzivatelského prostoru a syscall — sledovani systémovych volani.

e Modul: Umisténi skupiny senzori. To muze byt ndzev modulu jidra, ve kterém je
senzor umistén, nebo uzivatelska knihovna. Napriklad: libsc.so knihovna nebo modul
jadra ufs.

e Funkce: Urcuje funkci, ve které ma tento senzor pracovat. To muze byt soukroma
funkce v knihovné, napiiklad printf() nebo strcpy().

e Jméno: To obvykle odrazi icel senzoru. Napiiklad ,entry*“ nebo ,return“ pro funkci
nebo ,start® pro vstup-vystupni senzor. Pro sledovani na trovni ptrikazu je ukzan
posun uvnitt funkce.
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Vystup dat se provadi pres mezipamét, odkud spotiebitel data prevzal. Mezipamét je
nutnd, aby uzivatel mohl pracovat asynchronné bez blokovani provozu jadra a aby se vyhnul
velkému poctu prepinani kontextu. Prijatd informace se zobrazuje na terminalu nebo v
souboru. DTrace je schopna sledovat kazdou vrstvu softwaru, vCetné zkoumani interakeci
ruznych vrstev, tato interakce je zobrazena na obrazku 3.4.

Application - 1

Library - 2

System Call Interface - 3

1 - User Code Execution

2 - Library Interfaces (Man Pages Section 3)

3 - System Call Interfaces (Man Pages Section 2)

4 - Kernel Functions

Kernel - 4

l Device Drivers -5 ) 5 - Device Driver Calls

Obrazek 3.4: Interakce DTrace s riznymi vrstvy softwaru [6].

DTrace je mocny a flexibilni prostiedek pro monitorovani ne jenom programu, ale i
systému s jeho vnitinimi voldnimi. Ale i pfes to on se hodi ne pro vsechny piipady kde
potfebujeme monitorovat aplikaci. Nevyhodou toho pfistupu je to, ze ¢lovék potrebuje
dikladné nastudovat dokumentaci DTrace aby umét psat monitorovaci scripty v jazyce D.
Pii tom moznosti sledovani nékolika pocitacii a sbirani informaci o nich na jednom misté
muze byt omezena.

3.5 Monitorovaci prostredky systému Linux

V operacnim systému Linux existuji néktera vestavéna aplikace, kterd umoznuji sledovat a
zjistovat skute¢né priciny problému s vykonem. Také existuji balicky monitorovacich pro-
gramu, které nejsou vestavéné primo do systému, ale jsou dostupné pro skoro kazdou dis-
tribuci Linux jako oficidlni balik repositare. V teto sekci je struéné popsand charakteristika
takovych servisnich programi.

top

Prikaz top je prikaz pro monitorovani vykonu, ktery je casto pouzivan mmnoha spravci
systému k monitorovani vykonu Linux. Prikaz top se pouziva k zobrazeni vSech bézicich
a aktivnich procesii v redlném case v usporadaném seznamu. Zobrazuje vyuziti procesoru,
vyuziti paméti, swap pameét, velikost mezipaméti, velikost vyrovnavaci paméti, ID procesu,
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uzivatele a dalsi uzitecné véci. Priklad vypisu pri volani top je na obrazku 3.5. Top je velmi
vhodny piikaz pro monitorovani a rozhodovani v pripadé problémii.

TIME+ COMMAND
T Con

Obrazek 3.5: Vypis piikazu top.

vmstat

Piikaz vmstat se pouziva k zobrazeni statistik virtualni paméti, vlaken jadra, disku, sys-
témovych procesi, I/O bloku, preruseni, aktivity procesoru atd. Priklad vystupu vmstat
je na obrazku 3.6. Ve vychozim nastaveni VmStat muze byt nedostupny v systému Linux,
v tom pripadé je tfeba nainstalovat balicek sysstat, ktery obsahuje ten program.

r b swpd free  buff cache si so bi bo in c¢s us sy id wa st
0 0 776 368084 791160 2368228 0 0 60 192 438 213 15 380 2 O

Obrézek 3.6: Vysledek volani vimstat je rozdélen do Sesti sloupcii - procs (procesy), memory
(pamét), swap, io (I/O disku), system (systém/jadro), CPU(procesor).

Procs

r — pocet procesu ve fronté pro zpracovani procesorem (je-li hodnota > 0 - existuje
zatizeni procesoru)
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b — pocet procestu, které ¢ekaji na operace I/O (pokud je hodnota > 0 - na discich
nebo souborovém systému je zatiZeni)

Memory
swpd — pocet bloku presunutych do swapu
free — volnd pamét
buff — buffery paméti
cache — cache
Swap

si (swap in) — pocet blokt za sekundu, které systém precte ze sekce nebo swap souboru
do paméti

so (swap out) — a naopak, pocet bloku za sekundu, které systém presune z paméti do
swapu

10
bi (blocks in) — poc¢et bloku za sekundu nactenych z disku
bo (blocks out) — pocet bloku za sekundu zapsanych na disk
System
in (interrupts) — pocet preruseni za sekundu
cs (context switches) — pocet prepindni mezi tikoly
CPU

us (user time) — % ¢asu procesoru straveného pri provadéni ,,uzivatelsky definovanych*
tkolu

sy (system ¢as) — % casu CPU, ktery se pouziva k provadéni tloh jadra (sit, alohy
I/0O, preruseni atd.)

id (idle) — % casu v necinnosti (¢ekani na tkoly)

wa — % ¢asu CPU, béhem ¢ekdni na operace 1/0

Lsof

Prikaz lsof se pouzivd v mnoha systémech Linux/Unix pro zobrazeni seznamu vsech otevie-
nych soubort a procesi. Oteviené soubory zahrnuji diskové soubory, siftové sokety, kanély,
zalizeni a procesy. Jednim z hlavnich divodu pouziti tohoto prikazu je, ze disk nelze odpo-
jit, kdy jsou pouzity nebo otevieni nékterych souborti z ného. Pomoci tohoto ptikazu lze
snadno urcit, které soubory se pouzivaji.
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efault/gnp-widev

Obrazek 3.7: Vypis ptikazu lsof.

NetStat

UziteCny piikaz a obsluzny program, nazyvany netstat, umoznuje zobrazit informace o
systémovych pripojenich pomoci protokoldt UDP a TCP.

Program muze fungovat tak, aby byl spustén kazdych n sekund a umoznuje prijimat
nasledujici informace ve formatu tabulky:

e Nézev protokolu (TCP nebo UDP)
e Localni adresa IP a ¢islo portu, které pouziva soketové pripojeni
e Vzdilend adresa IP (cilova adresa) a ¢islo portu pouzivané ptripojenim soketu

e Stav pripojeni (Listening ), navazéno (Established) atd.

Velicé dulezitou informaci je pravé stav pripojeni, ktery muze nabivat nasleduji¢i hod-
noty:

e CLOSE__WAIT — oznacuje pasivni fazi uzavieni spojeni, kterd zac¢ind poté, co server
obdrzi od klienta zpravu FIN.

e CLOSED — spojeni bylo preruseno a zavieno serverem.

e ESTABLISHED - klient navézal spojeni se serverem po obdrzeni zpravy SYN ze
serveru.

e FIN_WAIT 1 — klient inicioval uzavieni spojeni (odeslal zpravu FIN).
e FIN_ WAIT 2 — klient prijal ze serveru zpravy ACK a FIN.

e LAST ACK — server odeslal klientovi zpravu FIN.
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LISTEN — server je pripraven prijmout prichozi spojeni.

SYN_RECEIVED — Server obdrzel od klienta zpravu SYN a odeslal ji odpovéd.

TIMED__ WAIT — klient poslal zpravu FIN na server a ¢ekd odpovéd na tuto zpravu.

YN_SEND — zadané spojeni je aktivni a oteviené.

Podle poskytnutych dat programem netstat a jejich analyzy lze zjistit jaky typ pro-
blému je v sifovém pripojeni a jak s nim pracovat dal.
pPs

Piikaz ps je hlavnim nastrojem, ktery spravce systému pouziva ke sledovani procest. Verze
tohoto prikazu se lisi v argumentech a vystupnim formatu, ale ve skutecnosti poskytuji
stejné informace. V zasadeé je rozdil ve verzich disledkem rtznych zptisobti vyvoje systému
UNIX. Priklad jednoho z moznych vypisu ps je na obrazku 3.8. Tento prikaz ma nékolik
typu prepinacu [14]:

1. Prepinace UNIX, které mohou byt seskupeny a musi jim pfedchazet pomlcka.
2. Prepinace BSD, které mohou byt seskupeny a nesmi byt pouzivany s pomlckou.
3. Dlouhé Prepinace GNU, kterym predchazi dvé pomlcky.

Na obrazku dolu je zobrazena informace o bézicich procesech. Tato informace rozdélena
do sloupct, které maji nasledujici vyznam [14]:

USER Jméno uzivatele, ktery spustil proces
PID Identifikator procesu
%CPU Procento ¢asu CPU pridéleného procesu
%MEM Cést paméti (v procentech) pouzivana procesem
VSZ Virtualni velikost procesu
RSS Pocet stranek paméti
TTY Identifikdtor ovlddaciho terminalu
STAT Aktudlni stav procesu:

R — bézi

D — ¢eka na zapis na disk

S — neaktivni (< 20 s)

T — pozastaveno

7, — zombie

W — proces vylozen na disk

< — proces mé vysokou prioritu

N — proces mé nizkou prioritu
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L — nékteré stranky jsou uzamdéeny v paméti RAM

s — proces je vedoucim sezeni
TIME Mnozstvi ¢asu procesoru straveného na procesu

COMMAND Jméno a argumenty prikazu pro spusténi

RT

1
1
/1
1
/1
1
1
/1

Obréazek 3.8: Vypis piikazu ps ux. Vypis je ve formatu BSD, prepina¢ x zapind vypi-
sovani jenom procesu soucasného uzivatele a prepina¢ u formatuje vypis do uzivatelsky
orientovaného formatu.

tcpdump

Analyzatory sitového provozu se ¢asto pouzivaji k nalezeni problémi v siti. Tcpdump
je jednim ze zdstupcu této t¥idy programi, umoznuje poslouchat (zobrazovat/ukladat) a
analyzovat sif na drovni prenasenych sitovych pakett, ramct a dalsich prenosovych jednotek
sitového provozu. V zavislosti na konfiguraci sité mize tcpdump naslouchat nejen pakety
urcené pro danou MAC adresu, ale také broadcastové vysilani.

V zavislosti na sifovém zafizeni pouzivaném pro pripojeni pocitaci v siti existuji nasle-
dujici zplisoby sledovani provozu:
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V siti zalozené na ethernetovém hubu je veskery provoz z hubu dostupny pro vSechny
sitové hosty.

V sitich zalozenych na prepinacich je k dispozici hostiteli sité pouze jeho provoz, stejné
jako veskery broadcastovy provoz tohoto segmentu.

Neékteré spravované prepinace maji funkci kopirovani provozu z daného portu do mo-
nitorovaciho portu.

P1i pouziti specidlnich nastroju (network tapu), které se pripojuje pfimo k poécitaco-
vému sitovému kabelu a vytvari kopii sitového provozu pro prenos do jiného zarizeni.

TCPdump je tésné spojen s knihovnou libpcap. Tato knihovna byla vytvorena stej-
nym tymem, ktery vyvinul tcpdump. Funkci zachytavani paketd s nizkych trovni, ¢teni
zachycenych paketl a jejich zapisovani do souboru tcpdump bylo extrahovano a prove-
deno do knihovny [9]. S vyuzitim libcap lze napsat sviij vlastni monitorovaci program pro
sledovani siti. Také tuto knihovnu pouzivaji i jiné programy jako napiiklad wireshark,
WinPcap atd.

3.6 Monitorovani ve sfére rizeni letového provozu

Na ridicich stanicich se monitoruji rizné véci jako sifova komunikace, jeji stabilita a kvalita.
Také jde neustaly zapis prendsenych zvukovych dat mezi stanicemi a letadly, radarovych
dat, elektronickych stripu atd. A pro sledovani softwaru béziciho piimo na stanici muze
byt pouzity bud néjaky jednoduchy program tretich stran, ktery lze snadno rozjet a ridit,
nebo jeho piSou sami vyvojari pro svij software. A v obou piipadech ten software mize
neposkytovat dostate¢nou sadu dat pro analyzu a ptipadnou rychlou reakci na chyby. Nebo
samoziejmé monitorovaci software je komercni a drahy. Proto vyznamnou roli hraje software
navrzeny od zacatku s ohledem na danou sféru vyuziti, a ktery je nekomercéni produkt s
otevienym zdrojovym kédem.

Napriklad spole¢nost EIZO (https://www.eizoglobal.com/) pouziva za ucelem moni-
torovani systém SafeGuard. SafeGuard je feseni pro sbér dat a spravu obsahu urcené pro
prijem vice zdroju z komunikac¢nich rozhrani pouzivanych v kritickych prostiedich, jako je
tizeni letového provozu. Jedna se o systém, ktery poskytuje vysoce bezpeény archiv podpo-
rujici spravu, analyzu a distribuci dat pro pramyslova odvétvi, kterd usnadnuji vysetrovani
po incidentech, operaci vyhledavani a zachrany, analyzu skoleni a vykonnosti, validaci a
verifikaci.[15]

Ale monitorovani stanic je jenom mala ¢ast velkého softwaru, hlavnim predurcenim
kterého je snimani zvuku (analogové, digitdlni, VoIP), radarovych dat (sériového nebo si-
tového), klavesnice a mysi, videosignalu (analogové a digitalni), signdli kamer a distribuo-
vanych sitovych dat. A dalngjsi centralizovand sprava ziskanych dat.

Dryhym prikladem monitorovaciho systemu je ICZ LETVIS TCM od spolecnosti ICZ
LETVIS (https://www.iczgroup.com/en/). ICZ LETVIS TCM je systém umoznujici
technické monitorovani jednotlivych serverii a pracovnich stanic z hlediska operac¢niho sys-
tému. Kontroluje funkcénost, vykon a pripojeni jednotlivych servert k systému ICZ LET-
VIS. Poskytuje také stru¢né informace o stavu sledované aplikace. Monitorovaci systém
umorznuje technicky dohled nad stavem systému ICZ LETVIS. [7]

V tomto pripadé je monitorovaci prostfedek zvlastni aplikaci, kterd je urcena sledovani
primo stanici a procest. Ale tato aplikace navazana na urcity software od urcitého vyrobce,
tak ze ji nelze pouzit s zadnou jinou aplikaci.
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3.7 Shrnuti dosavadniho stavu

vvvvvv

byla bezpecnost jak lidi tak i samotnych letadel. Pro splnéni dostatecného tirovné bezpec-
nosti vznikla sluzba RLP (Rizeni letového provozu). Vysokou spolehlivost a efektivitu teto
sluzby zajistuji jak Spickové odbornici tak i kvalitni software. Ale pfi béhu softwaru nikdy
nelze spoléhat na to Ze on bude fungovat vzdycky korektné a tak jak ma. A proto existuji
ruzné monitorovaci systémy, které poméahaji sledovat stav softwaru na radicich stanicich. I
pii tom Ze existuje spousta riznych systémui pro monitorovani, kazdy z nich ma svoje nevy-
hody. Nékteré jsou komerc¢ni produkty, které nemaji otevieny zdrojovy kéd a obcas muzou
byt dostatecné drahé. Jiné jsou jenom prostiedky pro tvorbu monitorovacich skriptt nebo
programil.
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Kapitola 4

Pouzité prostredky

V teto kapitole jsou popsané riuzné prostiedky pouzité pii vyvoje nového systému monito-
rovani bézicich aplikaci, divody jejich pouziti, jaké maji vyhody a jejich vlastnosti obecné.

4.1 Operacni systém

Operacni systém je systémovy software, ktery spojuje aktivuje vSechny technické kompo-
nenty jakéhokoliv pocitace. Operacni systém funguje jako prostfednik mezi uzivatelem a
pocitacovym hardwarem. Uéelem opera¢niho systému je poskytnout prostiedi, ve kterém
miize uzivatel provadét programy pohodlnym a efektivnim zptisobem. Operacni systém je
software, ktery spravuje pocitacovy hardware. Hardware musi poskytovat vhodné mecha-
nismy pro zajisténi spravného provozu pocitacového systému a pro zabranéni uzivatelskym
programum ruseni korektniho fungovani systému.[16]

Operacnim systémem pro implementaci monitorovani byl vybrany Linux. Divodem pro
takovy vybér je to, Ze tento systém je casto pouzity ve sfére Tizeni letového provozu jak na
ridic¢ich stanicich tak i na serverech. Hlavnimi pri¢iny pro to jsou jeho otevieny zdrojovy kéd,
bezpecnost, mala velikost samotného systému a rychlost. Také dilezitou pri¢inou je jeho
jadro, které mezi ruznd distribuce zistava velice podobné, a proto lze snadno implementovat
software, ktery by byl funkéni mezi riznymi distribucemi.

Jadro operacniho systému

Tézko presné Tict co je jadro operacniho systému a co je samotny operacni systém. Operac¢ni
systém lze charakterizovat jako ,rozsireni“ jadra o néjakou funkcionalitu, nejcastéji o néjaké
programy, ktery umoznuje uzivateli pristup k hardwarovym prostfedktim. Jadro je hlavni
soucasti kazdého operacniho systému. To je také program napsany v néjakém programova-
cim jazyce a zkompilovany do spustitelného souboru. Na rozdil od jinych programu je vSak
jadro vzdy nacteno jako prvni a pak neustéle ,sedi“ v urc¢ité oblasti RAM. To znamen4,
ze se jedna o program, ktery je vzdy v aktivovaném stavu a spolupracuje na jedné strané s
hardwarem a na druhé strané se systémovymi a uzivatelskymi programy.

Distribuce

Distribuce je sbirka programu (balicki), sady nastroju sestavenych dohromady na jadru
systému. Linuxové jadro je vydavano centralné a distribuce Linuxu, s uréitym mnozstvim
znalosti a dovednosti, muze byt shromazdovana kymkoli od nuly nebo na zakladé existujici

21



distribuce. V soucasné dobé existuje velké mnozstvi distribuci operac¢niho systému Linux. Z
teto sady existuje rada systému, které jsou vytvoreny na komercénim zakladé, avsak vétsina
distribuci je volné distribuovana podle podminek licence GPL'. Uzivatel tak ma moznost
si vybrat nékterou z distribuci, kterou ma rad, nebo, jak jiz bylo zminéno, se znalostmi a
dovednostmi, muze sestavit svou vlastni podle prani.

Nejpopularnéjsi distribuci jsou:

e Ubuntu — Jeden z nejpopuldrnéjsich operacnich systémi Linuxu. Vyvinuty spolec¢nosti
Canonical na zdkladé Debianu. Verze dlouhodobé podpory jsou velmi stabilni a
neustéle dostavaji aktualizace.

e Linux Mint — zaloZeny na Ubuntu a vyvinuty nezavislym vyvojovym tymem. Systém
ma vétsinu vyhod Ubuntu - ve formé velkého poctu balicka a lozist PPA. Také je
pro néj vhodna vétsina instrukci z Ubuntu a systém je pomérné stabilni.

e CentOS — vyvinuty komunitou na zakladé komerc¢ni distribuce Red Hat Enterprise
Linuxu. Jeden z nejlepsich systému pro pouziti na serverech. Pro mnoho serverovych
programil, specidlné vytvorené repositare od vyvojarti, podobné PPA pro Ubuntu.

e Gentoo — distribuce, kterd poméaha dobfe porozumét tomu, jak se instaluje Linux,
jaké procesy se béhem toho vyskytuji, jaky software se vytvari a tak dale.

e Fedora — navrzen jako bezpecny, univerzalni operacni systém. Je vyvinut v Sestimé-
si¢nim cyklu vydani pod zastitou projektu Fedora.

Monitorovaci program byl implementovan v repositaii Ubuntu s vyuzitim systémovych
knihoven teto distribuci. Ale testovani probéhlo také v repositarich Gentoo a CentOS, aby
ovérit prenositelnost a funkénosti na jinych systémech.

4.2 Jazyk C++

C++ je univerzédlni programovaci jazyk. S vyjimkou drobnych detailii je C4++ nadmno-
zinou programovaciho jazyka C. Kromé funkci C, C++ poskytuje flexibilni a efektivni
mechanizmy pro definovani novych typt. Programator muze rozdélit aplikaci do spravova-
telnych ¢asti definovanim novych typu, které presné odpovidaji koncepcim aplikace. Tato
technika pro konstrukci programu se Casto nazyva abstrakce dat. Objekty nékterych uzi-
vatelem definovanych typu obsahuji informace o typu a metody. Tyto objekty mohou byt
pouzivany pohodlné a bezpecné v kontextech, ve kterych jejich typ nemuze byt urcen pri
kompilaci. Programy pouzivajici objekty takovych typt se ¢asto nazyvaji objektové. Pokud
jsou tyto techniky pouzivany dobie, maji za nésledek kratsi, srozumitelnéjsi a snadnéjsi
udrzbu programi. Klicovym konceptem v jazyce C ++ je trida. To je uzivatelem defino-
vany typ, ktery poskytuji skryvani dat, zarucenou inicializaci dat, konverzi implicitniho
typu pro uzivatelem definované typy, dynamické typovani, spravu uzivatelsky fizené paméti
a mechanismy pro pretiZeni operatori.[17]

Programovaci jazyk C++ je Siroce pouzivan pro vyvoj softwaru. Vytvareni rtznych
aplika¢nich programu, ovladacu zafizeni, vyvoj operac¢nich systému, stejné jako videoher
a mnoho dalstho. Dal bude popsané kratka historie jazyka a jeho standardu, nékteré jeho
osobitosti a vyhody, které on prinasi.

!GPL — General Public License, vice viz https://www.gnu.org/licenses/gpl-3.0.en.html
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Historie jazyka a jeho standardu

Jazyk vznikl na pocatku 80. let, kdy Bjarne Stroustrup, zaméstnanec spolec¢nosti Bell
Labs, prisel s fadou vylepseni jazyka C pro své vlastni potieby. On se rozhodl doplnit jazyk
C (nastupce BCPL) o funkce dostupné v jazyce Simula [17]. Stroustrup pfidal schopnost
pracovat s tifidami a objekty. V dusledku toho se ukazalo, ze praktické modelovaci pro-
blémy lze efektivné fesit jak z hlediska doby vyvoje (vzhledem k pouziti t¥id Simula),
tak z hlediska casu vypoctu (v dusledku rychlosti C). Nejprve byly do C pridény tridy (s
enkapsulaci), dédi¢nost tfid, kontrola typu, inline funkce a vychozi argumenty. Novy jazyk,
neocekavané pro autora, se stal velmi oblibenym mezi kolegy a brzy ho Stroustrup nemohl
jeho podporovat sdm.

Jak C4+4 se vyvijel, jiné nastroje byly pridany do ného, které prekryvali schopnosti
C konstrukci, a proto nékolikrat vznikala otdzka odmitnuti jazykové kompatibility, aby
odstranit zastaralé konstrukty. Ale kompatibilita vSak byla zachovana.

V roce 1983 byly do jazyka pridany nové funkce, jako jsou virtualni funkce, pretizeni
funkci a operatort, odkazy, konstanty, uzivatelska kontrola nad spravou volné paméti, vylep-
send kontrola typu a novy styl komentaiti. Vysledny jazyk prestal byt jednodusSe rozsitenou
verzi klasického C a byl prejmenovan z ,,C with classes* na ,,C+4*“ Jeho prvni komercéni
vydani probéhlo v F{jnu 1985. Pred zahajenim oficidlni normalizace C++ byl jazykem,
ktery vyvinul predevsim Stroustrupem sam jako reakce na pozadavky programéatorské spo-
lecnosti. Funkce standardnich jazykovych popisu vykonavali publikace autora jazyka.[18]

Prvni standard jazyka C+-498 byl nakonec schvilen az v roce 1998. V roce 2003 byl
vydén standard C++03, coz je zdokonaleni standardu C+-+98.Nejvyznamnéjsi zmény
v jazyce nastaly v normé C+-411, jejiz vyvoj byl dokoncen v roce . V roce 2014 byl
vydén standard C++14, ktery neobsahoval vyznamné zmény, ale pouze eliminoval radu
vad predchoziho standardu. V roce 2017 byl vydan posledni pro dnesni dobu standard
jazyka C+-+17. C++20 neoficialni ndzev normy pro programovaci jazyk C++, ktery se
ocekava po soucasném standardu.

Osobitosti jazyka

C++ STL (Standard Template Library) je vykonna sada Sablonovych t¥id pro poskyto-
vani univerzalnich trid a funkci, které implementuji mnoho popularnich a bézné pouziva-
nych algoritmu a datovych struktur, jako jsou vektory, seznamy, fronty a haldy. Jadrem
C++ STL jsou tri dobfe strukturované komponenty — kontejnery, algoritmy a iteratory.
Kontejnery slouzi ke spravé sbirek objektu urcitého druhu. Existuje nékolik raznych typt
kontejnert, jako je deque, list, vector, map atd. Algoritmy piisobi na kontejnery. Oni posky-
tuji prostredky, kterymi budete provadét inicializaci, t¥idéni, vyhledavani a zménu obsahu
kontejnert. Iteratory se pouzivaji k prochazeni prvky sbirek objektti. Tyto sbirky mohou
byt kontejnery nebo podmnoziny kontejnert. [4]
Hlavnimi vyhodami jazyku C++ jsou:

e V ném jsou podporovany ruzné styly a technologie programovani, véetné OOP, zo-
becnéného programovani a metaprogramovani (Sablony, makra).

e Predvidatelné provadéni programu je dulezitou vyhodou pro budovani systémi v real-
ném case. Veskery kéd implicitné generovany kompildtorem pro implementaci jazyko-
vych funkei (napfiklad pfi prevodu proménné na jiny typ) je definovan ve standardu.
Také striktné definovana mista programu, ve kterych je tento kéd provadén. To umoz-
nuje meérit nebo vypocitavat dobu odezvy programu na externi udalost.
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e Automatické volani destruktort objekti, kdyz jsou zniceny, a to v poradi opa¢ném nez
volani konstruktori. To zjednodusuje (staci jenom deklarovat proménnou) a umoziuje
provadét prechody mezi stavy programu, které nejsou nutné spojeny s uvolnovanim
prostiedku (napiiklad protokolovani).

e Operatory-funkce definované uzivatelem umoznuji struéné zapisovat vyrazy pres uzi-
vatelem definované typy v prirozeném algebraickém tvaru.

e Jazyk podporuje koncepty fyzické (const) a logické (mutable) konstanty. Tim je pro-
gram spolehlivéjsi, protoze umoznuje kompildtoru napiiklad diagnostikovat chybné
pokusy o zménu hodnoty proménné. Deklarace stalosti ddva programatorovi, ktery
Cte text programu, dalsi myslenku spravného pouzivani trid a funkci, a muze byt také
tipem pro optimalizaci. Pretizeni funkci-clent na zakladé konstantnosti umoznuje de-
finovat cile volani metody zevnitt objektu (konstantni pro ¢teni, nekonstantni pro
zménu). Deklarace mutable umoznuje udrzovat logickou stélost pfi pouZiti vyrovné-
vacich paméti a odlozeného vyhodnocovani.

e Pomoci sablon je mozné vytvaret generické kontejnery a algoritmy pro rtzné typy
dat, stejné jako specializovat a vypocitavat ve fazi kompilace.

e Schopnost simulovat jazykové rozsiteni pro podporu paradigmat, které nejsou primo
podporovany kompilatory. Napiiklad std::bind umozinuje vazat argumenty funkci.

e Multiplatformni software. Standard jazyku mé minimalni pozadavky k pocitaci pro
spousténi skompilovanych programi. Pro urceni vlastnosti systému na kterém pobézi
aplikace je ve standardni knihovné ptritomna odpovidajici funkcionalita (napriklad
std::numeric_ limits<T>). Kompilatory jsou k dispozici pro velké mnozstvi platforem,
v C++ se vyvijeji programy pro sirokou skalu systémau.

o Efektivita. Jazyk je navrzen tak, aby programator mél maximalni kontrolu nad vsemi
aspekty struktury a poradi provadéni programu. Zadna z jazykovych funkei, kterd vede
k dalsi rezii, neni povinnd — pokud je to nutné, jazyk vam umozni zajistit maximéalni
efektivitu programu.

e Je moznost pracovat na nizké drovni s paméti.

e Vysokd kompatibilita s jazykem C, kterd umoznuje pouzivat veskery existujici koéd C
(kéd v tomto jazyce lze zkompilovat s kompildtorem C++4 s minimélnimi dpravami).
Knihovny napsané v jazyce C lze obvykle zavolat ptimo z C++ bez jakychkoli dalsich
nakladu, véetné funkci zpétného volani, které umoznuje knihovnam napsanym v jazyce
C volat kéd napsany v C++.

Hlavnimi divody pro vybér jazyka C++ byli jeho rychlost, moznost pracovat na nizké
urovné, objektova orientovanost a moznost programovat ve vice vlaknech. Také na zdkladé
vSech vlastnosti jazyka lze udélat zavér, ze tento jazyk je efektivnim a dostatec¢né flexibilnim
prostiedkem pro reseni takového tikolu jako monitorovani aplikaci a systému.

4.3 Knihovny

V teto kapitole popsané knihovny, které byli pouzity pfi implementaci aplikaci. Jejich funk-
cionalita a vyhody.
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pHash?

Percepcni hash (perceptual hash) je otisk multimedidlniho souboru odvozeného z ruznych
vlastnosti z jeho obsahu. Na rozdil od kryptografickych hasovacich funkci, které se spoléhaji
na lavinovy efekt malych zmén na vstupu, coz vede k drastickym zméndm ve vystupu,
jsou percepcni hasovani navzajem "blizké", pokud jsou vlastnosti podobné. pHash je open
source softwarova knihovna, kterd implementuje nékolik percep¢nich hashovacich algoritmu
a poskytuje C-like API pro pouziti téchto funkci ve vasich vlastnich programech. Knihovna
pHash je napsdna v C++.[11]

Pomoci pHash lze najit nejen zmensené obrazky, ale také obrazy, na kterych byly
aplikovany napisy, vodoznaky, ¢asti, kde byla provedena korekce barev nebo fez. Pro moni-
torovaci aplikaci dilezitou ¢asti teto knihovny byli hasovaci a porovnavaci funkce, pomoci
kterych lze zjistit procent o jaky se zménil obrazek.

Percepéni hash ma velky rozdil s kryptografickym hashem. A to takovy, ze kryptografické
hasovaci funkce mohou byt pouzity k mapovani citlivych informaci do hasovacich hodnot
s vysokou disperzi, coz za dusledek ma to, Ze i mensi zmény ve zdrojovych informacich,
produkuji vyznamné odlisné hasovaci vysledky. Proto z porovnani dvou kryptografickych
hasht obvykle lze urcit, jestli oni pochazeji ze stejného zdroje. Ale nelze vSsak mérit po-
dobnost dvou kryptografickych hasht, aby zjistit podobnost zdroji. Percepc¢ni hashe jsou
dalsi kategorii hashovacich funkci, které mapuji zdrojova data do hashi pti zachovani kore-
lace. Tyto typy funkci umoznuji provadét smysluplnd srovnani hashii za ticelem nepiimého
méreni podobnosti mezi zdrojovymi daty. [10]

Source Hash Source Hash

Cryptographic Perceptual

Obrézek 4.1: Rozdil kryptografického a percepéniho hashy.[10]

Tato knihovna pro pocitani hashu obrazku vyzaduje vyuziti jiné knihovny pro préci s
obrazky, a to je knihovna CImg.

Zhttps:/ /www.phash.org/ — knihovna pro porovnani percep¢niho hashe pHash
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CImg’

CImg je open-source C++ knihovna nebo sada nastroji pro zpracovani obrazu. Jedna se
predevsim o (velky) jednoduchy hlavickovy soubor Clmg.h poskytujici sadu C++ tiid a
funkci, které 1ze pouzit ve vlastnich zdrojich, nacist /ulozit, spravovat/zpracovavat a zobra-
zovat obecné obrazky. Je to vlastné velmi jednoduché a piijemna sada néstrojt pro praci s
obrazky v C+-: Staci zaclenit hlavickovy soubor Clmg.h, a uz lze zpracovavat obrazky v
programech C+-+.[3]

Knihovna CImg mé nasledujici strukturu:

e Vsechny tiidy a funkce knihovny jsou definovany v jmenném prostoru cimg library,
ktery obsahuje vSechny funkce knihovny a zabranuje kolizim, ke kterym muze dojit pti
pridavani jinych hlavickovych souborti do projektu. Obvykle se tento jmenny prostor
pouzije jako standardni volani:

#include “Clmg.h”

using namespace cimg_ library;

e Jmenny prostor cimg_library::cimg definuje sadu nizkodrovnovych funkci a pro-
ménnych pouzivanych v knihovné.

e Ttida cimg_library::CImg<T> je hlavni tfida knihovny, jejiz instance reprezentuji
entitu (obraz) az 4-dimenziondlni (v rozsahu od jednorozmérnych skaldrnich az po
trojrozmérné sady pixeli), s Sablonovymi typy pixelt.

e Ttida cimg_library: :CImgList<T> predstavuje seznam obrazkt cimg_library: :CImg.
Lze jej pouzit napiiklad k uloZeni sekvence snimkt, ramcii atd.

e Tiida cimg_library::CImgDisplay zobrazuje obrizky nebo sady obrazkt v grafic-
kém prostredi. Lze Fici, ze kdd této tridy je velmi zavisly na systému, ale ve skute¢nosti
to nevadi programatorovi, protoze proménné prostredi jsou automaticky nastaveny
knihovnou ClImg.

e Triida cimg_library::CImgException (a jeji podtiidy) pouziva knihovna ke zpraco-
vani vyjimek pti vyskytu chyb. Vyjimky jsou zpracovavany pomoci try {..} catch (CImgExceptic
Podtridy umozinuji presné urcit typ chyby.

Zmalost téchto ¢tyT tiid a jmenného prostoru staci k plnému vyuziti funkénosti knihovny
Clmg.

Libprocps

vvvvv

tani informace o systému a jeho procesech. Tato knihovna je soucdsti balicku procps-ng,
casto se ho nazyvaji procps. Instalované programy z balicku jsou: free, kill, pgrep, pkill,
pmap, ps, pwdx, skill, slabtop, snice, sysctl, tload, top, uptime, vmstat, w, watch. A instalo-
vand knihovna je libprocps.so. Tento balicek se pouziva ve mnoha Linuxovych distribucich.
Procps nacte informace o procesu z adresire /proc.

*https://sourceforge.net/projects/cimg/ — knihovna pro zpracovani obrazu CImg
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Souborovy systém /proc je mechanismus pro jadro a jeho moduly, ktery umoznuje
posilat informace do procesu (odtud nézev /proc). Pomoci tohoto virtudlniho souborového
systému lze pracovat s vnitinimi strukturami jadra, ziskavat uzitecné informace o procesech
a meénit nastaveni (zménou parametri jadra) za béhu. Systém soubort /proc se nachdzi v
paméti, na rozdil od jinych systému soubort, které se nachazeji na disku.

Dal jsou nékteré dulezité soubory z adresare /proc:

e proc/cpuinfo — informace o procesoru napi. model, znacka, velikost mezipaméti atd.
e proc/meminfo — informace o RAM, velikosti swapu atd.

e proc/mounts — seznam pripojenych souborovych systému.

e proc/devices — seznam zafizeni.

e proc/filesystems — podporované souborové systémy.

e proc/modules — seznam nactitelnych modulu.

e proc/version — verze jadra.

e proc/cmdline — seznam parametri predanych jadru pfi startu.

Souborovy systém /proc je také zdrojem informaci o bézicich procesech. V adresafi
/proc lze uvidét jiné adresire, jejichz jména se skladaji z ¢isel — jednd se o procesni in-
formace. Nazev adresare odrazi identifikator procesu (PID). Uvnitf téchto adresaia jsou
soubory obsahujici dulezité informace o procesech — stavu, prostredi atd. Jednoduchy pii-
stup prave k teto informaci a informaci o systému poskytuje knihovna procps.

Puvodni autor mél malo ¢asu na procps. V roce 1997, Albert Cahalan napsal novy
program ps pro balicek. V roce 2001 se Rik van Riel si vybral stary kod v Red Hat CVS
(Concurrent Versions System) a zacal pridavat opravy. Mezitim, ostatni lidé zlepsili procps
mnoha zpusoby. V roce 2002, Albert presunul procps na http://procps.sourceforge.net/.
Toto bylo délano aby zajistil, Ze roky testovani a opravy chyb nebudou ztraceny. Hlavni
¢islo verze bylo zménéno na 3, ¢astecné proto, aby se predeslo matoucim uzivatelim a
castecné proto, ze byl prepracovan top program. Poté, co se vyvoj v podstaté zastavil na
sourceforge.net, nasel projekt v roce 2011 novy domov na adrese gitorious.org/procps. To
predstavuje fork procps pro Debian, Fedora a openSUSE. Aby se predeslo nejasnostem a
potencidlnim stfetim jmen, je balicek nyni zndmy jako procps-ng (pristi generace), ¢islo
verze bylo zménéno na 3.3.0 a ,so-name* knihovny na libprocps.so. V roce 2015 Gitorious
koupil Gitlab a projekt se stéhoval do nového domova na https://gitlab.com/procps—
ng.[12]

Cereal’

Serializace je uloZeni/transformace objektu nebo stromu objekti do libovolného formétu,
takze pozdéji mohou byt objekty z tohoto formatu rekonstruovany. Proces rekonstrukce
objektu z urcitého formatu zpatky se nazyva deserializace. Serializace se pouziva napriklad
k ulozeni stavu programu (tj. nékterych jeho objekti) mezi starty. Nebo pro prenos dat
mezi riznymi instancemi programu (nebo ruznych programi), napriklad prostfednictvim
sité.

‘http://uscilab.github.io/cereal/index.html — serializa¢ni knihovna cereal
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Hlavni myslenkou je, Ze serializovany format je mnozina bajti nebo fetézec, ktery lze
snadno ulozit na disk nebo prenést, na rozdil od samotného objektu. To znamené, ze kol
ulozeni objektu/skupiny objekti je omezen na jednoduchy tkol ulozeni sady bajti nebo
fetézce.

Cereal je serializa¢ni knihovna C++11, které se skldda pouze z hlavickovych souborti.
Ona bere libovolné datové typy a reverzibilné je prevadi do ruznych reprezentaci, jako jsou
kompaktni binarni kédovani, XML nebo JSON. Knihovna byla navrzena tak, aby byla
rychld, lehkd a snadno se rozsifovala, také nemd zadné vnéjsi zavislosti a lze je snadno
spojit s jinym kédem nebo pouzit samostatné. Podpora serializace pro témér kazdy typ ve
standardni knihovné C++4 vychézi je primo z krabice. Cereal také plné podporuje dédi¢nost
a polymorfismus. Vzhledem k tomu, Ze byla napsind jako miniméalni, rychld knihovna,
neplni stejnou droven sledovani objektti jako ostatni serializa¢ni knihovny, naptiklad boost.
V disledku tohoto ukazatele a odkazy nejsou podporovany, nicméné inteligentni ukazatele
(jako std: :shared_ptr a std::unique_ptr) neni problém.[2]

Také tato knihovna je podobnd boost::serialization a kompatibilni s ni, proto pti
pouziti teto knihovny v projektu kde uz je pouzity boost neméli by vzniknout problémy.
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Kapitola 5

Navrh

V teto kapitole jsou popsana situace zamrznuti jednotlivych komponent systému, shrnut
soucasny stav monitorovacich prostiedki, navrzeno ce by se mélo byt zménéno a vylepseno.
Také v kapitole je popsanda struktura nové monitorovaci aplikaci, vlastnosti, které ona ma
mit, resp. jakosti klienta, serveru a jejich komunikaci.

5.1 Situace zamrznuti komponent systému

Ve sfére rizeni letového provozu je velice dilezité aby software pracoval bezpecné, bez chyb
a vypadku. Ale obcas v aplikacich mtzou nastat chyby, které naptiklad nebyli odhalené
béhem jeho testovani. Tak v praxi nejcastéjsi chyby, které miizou vyvolat padnuti aplikaci
nebo zamrznuti obrazovky jsou:

e Preplnéni systémového disku (napt. logami nebo vystupem aplikaci, jestli ona vypisuje
néco do souboru atd.)

e Vycerpani paméti RAM

e Nadmérné vyuziti procesoru (napf. v situaci, kdy jedno z vldken aplikaci bézi v ne-
kone¢né smycce bez zadného ¢ekani)

e Interni chyba aplikaci

e Selhani databdzového serveru

A z duvodu toho, Ze tyto situace se vyskytuji nejCastéji, vyresil jsem, ze monitoro-
vaci aplikace bude sledovat vyuzitou procesem operac¢ni pamét a CPU. Také aplikace méla
by kontrolovat misto v rootovském adresaii na stanici, protoze obcas pravé nedostatek
mista na disku mize negativné ovlivnit funkcnost stanici. Pro zjisténi internich chyb, které
ovlivni GUI, monitorovana bude obrazovka stanice a zmény, které na ni probihaji. Co se
tyka databazového serveru, obvykle pro jeho sledovani se pouzivaji jiné prostredky a proto
monitorovaci klient nebude kontrolovat jeho béh.

5.2 Pozadavky na monitorovaci aplikaci

V dnesni dobé existuje velké mnozstvi monitorovacich aplikaci jak komerc¢nich tak i s ote-
vienym zdrojovym kédem. Nékteré z nich jsou obecného charakteru a sleduji naptiklad
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béh nékolika serverti nebo obecné systému, coz obcas nesplinuje pozadavky na monitorovaci
systém pro sféru RLP. Co se tyké aplikaci popsanych v kapitole 3, kazd4 z nich ma svoje
vyhody a nevyhody. Nékteré z nich existuji pfimo pro monitorovani aplikaci letového pro-
vozu, ale cena a uzavienost kodu je problémem pro nékteré firmy. Jiné aplikaci vyzaduji
znalost zdrojového kédu monitorované aplikaci a jeho pfimou zménu. Také nékteré z na-
stroju i pres to ze poskytuji velké mnozstvi uzitecné informaci, ale nejcastéji kazda aplikace
analyzuje jenom ¢ast toho co je zapotiebi, a navic muze byt problematické nastavit jejich
komunikaci z néjakym kontrolnim serverem.

7 toho plyne, ze hlavnimi pozadavky na novou monitorovaci aplikaci, vzhledem k za-
nalyzovanym prostiedktim, budou otevreny zdrojovy kéd, rychlost, jednoduchost pouziti,
spolehlivost a vykonnost. Také dtlezitym pozadavkem na sledovaci systém je jeho pfenosi-
telnost mezi rizné distribuce Linux. Z toho divodu soucasti kédu samotné aplikaci budou
i zdrojové kédy pouzitych knihoven, aby se dalo nakonfigurovat a zkompilovat je piimo na
pouzitém operac¢nim systému.

5.3 Struktura aplikaci
Ve sfére tizeni letového provozu systémy maji nasledujici soucastky:

e Pracovni stanici, za kterymi sedi ridice a kontroluji lety, provivaji komunikace mezi
sebou a letadly.

e Server, ktery se pouziva pro komunikaci stanic a nahravani veskerych jednani.

e Databazovy server, ktery zpravidla bézi na jiném pocitac¢i néz komunikac¢ni server,
a muze se nachdzet na uplné odlisném stanovisku, nez kontrolni server a stanici. On
slouzi pro inicializaci stanic a kontrolu pribéhu cvic¢eni, kdy stanici jsou v simula¢nim
rezimu.

Z duvodu takové struktury systému letectvi, vyresil jsem, Ze monitorovaci aplikace bude
mit podobnou strukturu klientu a serveru, bez pouziti databdzového serveru. Aplikace bude
se skladat ze serveru, ktery bude zodpovédny za sbér, analyzu a zobrazeni informaci od kli-
entt. A sami monitorovaci klienty, které budou bézet na stanicich, sbirat uzitecna data, a
odesilat na server. Server a klient budou mit nékteré spolecné ¢asti napriklad jako komuni-
kacéni rozhrani, néktera struktury pro uchovavani dat, sterilizacni knihovna atd. Ale vétsina
funkcionality bude odlisna.

5.4 Klient-Server architektura

5.4.1 Klient

Klient bude predstavovat zvlastni aplikaci, kterd pti spusténi bude vyzadovat identifika¢ni
¢islo procesu pro sledovani a udaje pro komunikaci jako multicastovd adresa a port, kde
bude poslouchat server a kam budou posilat data klienty. V pripadé, ze ID procesu nebude
zadano, klient bude sledovat zmény na obrazovce a obsazené misto. Ne jednom pocitaci
bude mozné spustit vice klientt, napiiklad jeden pro monitorovani stanici a nékolik pro
sledovani procesii. Sbirand data budou ne jenom o konkretnim procesu ale také o systému.

vvvvv

doba béhu procesu, mnozstvi obsazeného mista na disku. Navic klient bude umét detekovat
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zamrznut{ aplikaci pomoci nasledujiciho algoritmu. Jednou za urcity casovy interval klient
bude délat screenshot obrazovky a porovnévat vysledny obrazek s predchozim screenshotem
pomoci knihovny pHash 4.3. Porovnavaji se ne sami obrazky a jejich percepcni hashy,
tento zpuisob je rychlejsi a méné nakladny nez porovnavani kazdého pixelu. Ve vysledku lze
dozvédét jak se zménil obrazek a poslat tuto informaci na server.

5.4.2 Server

Server stejné jako klient bude predstavovat zvlastni spustitelnou aplikaci, kterd bude po-
zadovat zadani komunikacnich parametr pri startu. Hlavni funkci serveru jsou sbirani a
zobrazeni sledovanych tdaju ziskanych pomoci komunikaci s klientem. Kromé idaji o pro-
cesu a systému, které posila klient, server bude evidovat c¢as, kdy prisla posledni zprava ze
stanici a cas kdy prisla zprava s konkretni informaci. Také server ma konfigurac¢ni soubor,
kde 1ze nastavit hrani¢ni hodnoty pro konkretni sledovanou polozku, napiiklad minimélni a
maximalni vyuziti procesoru, nebo maximéalni obsazené misto na disku atd. P1i prekroceni
téchto hodnot, server oznaci polozku ¢ervenou barvou a vypise varovani do specidlniho pole.

5.4.3 Komunikace

Na zacatku jsem mél dvé varianty komunikaci mezi serverem a klienty. Prvni byl takovy, ze
si kazdy klient vytvoii Peer-to-peer spojeni se serverem, a budou si posilat data kazdy pres
svoje spojeni. Priklad takového systému je na obrazku 5.1. Druhd varianta byla, ze kazdy
klient se pripoji na jedinou multicastovou adresu, stejné jako server a timto zptisobem server
bude poslouchat veskeré zpravy od klientii a klienti posilat sledovanou informaci do stejné
multicastové skupiny. Pti tom server bude rozliSovat stanice podle IP odesilatelé paketu a
monitorovaci proces podle obsahu samotného paketu s daty. Priklad systému pouzivajiciho
multicast je na obrazku 5.2.

Komunikace bude probihar pomoci zprav. Kazdé zprava bude mit svuj typ a vyznam.
Na zacatku napadli mé nékolik typu zprav, a to jsou:

1. INFO — zprava s daty o konkretnim procesu od konkretni stanici.

2. STATION_INFO - zprava s daty o stanici, a konkretné o obsazeném prostoru v
rootovské slozce a o zménach obrazovky na monitoru.

3. REGISTER — zprava pouzita pro registraci klientu k serveru. Slouzi k tomu, aby
server veédél, které stanici jsou monitorovany.

4. KEEP__ALIVE — zprava od klienta k serveru, kterd slouzi pro signalizaci o tom Zze
klient stale zije. Tato varianta signalizaci je preferované, protoze vyzaduje jenom jednu
zpravu misto dvou.

5. PING a REPLY — druhé varianta signalizacnich zprav, kde PING posila server ke
klientovi, o kterém chce zjistit jestli zije. REPLY zprava s odpovédi od klienta na pri-
jatou zpravu PING, ktera bude signalizovat o spravném béhu monitorovaciho klienta.
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Kapitola 6

Implementace

V teto kapitole je dikladnéji popsané zajimavé pasize a klickové prvky implementaci mo-
nitorovaciho systému. Také popsané podobnosti a odliSnosti implementaci serverové a Kkli-
entové c¢asti aplikaci.

Implementac¢ni jazyk pro realizaci programu byl vybran C++ a jeho standart z roku
2017, kvuali nékterym jeho osobitostem, jako napriklad pouziti specifikovaného deleteru u
smart pointert.

6.1 Spolecna cast

Server a klient maji nékteré spole¢né implementacéni detaily, jako komunikacni klient, zaklad
kterého maji obé casti stejné, protoze kazdéa z nich inicializuje sokety, pripojuje k multi-
castové skupiné atd. Takze jednd spolecna cast je ControlLine, nebo tfida pro zajisténi
sitové komunikaci. Rozdil mezi klientem a serverem je v tom, ze server pouze poslouchd na
multicastové adrese, a klient na stejnou adresu posila data a nic neptijma. Proto server ma
aktivovany prijimac¢ (Receiver) zprav, a klient vysila¢ (Transmitter).

Jesté jedna shoda mezi serverem a klientem je v tom, ze kazdy z nich musi védét svoje
IP, aby méli moznost se pripojit na multicast. Proto oni oba pouzivaji tridu IpGetter,
kterd umi nacitat a vracet vsechny IPv4 adresy, které mé pocitac, na kterém bézi patiicny
program.

Navic obé ¢asti jak klientova tak i serverova pouzivaji pro uchovavani informaci o procesu
strukturu ProcessData. Tato struktura ma v sobé veskerou sledovanou informaci jako ID
procesu, jeho ndzev, pozitou opera¢ni pamét a procesorovy cCas, ¢as béhu procesu atd. Ale
server navic mé nadstavbu nad teto strukturou, kterd uchovavd nékterou informaci navic.
Také textbfProcessData pouziva knihovnu Cereal, aby se dalo serializovat a deserializovat
data v ni, aby poslat pres sit a rekonstruovat data z ni na jiném misteé.

Pro komunikaci klient a server pouzivaji zpravy, na zacatky bylo vyTeseno ze typu zprav
bude t¥i: informacni, registrac¢ni a notifikacni. Ale byl implementovan jenom informacni typ
zprav INFO pro monitorovani procesu a STATION INFO pro monitorovani parametru
cele stanice. Ale server uz je pripraven na dva dalsi typy, REGISTER a KEEP ALIVE,
které by méli fikat o registraci klienta na serveru a o jeho zivosti. Oni nebyli vyuzity ptivodné
s divodu malého intervalu posilani zprav, a navic z toho divodu, Ze z ¢asu prichodu zpravy
na server lze jednoduse fict jak o zivosti tak i o registraci klienta.

Diagram tfid pro spole¢nou cast projektu je na obrazku 6.1.
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Spolecna ¢ast )

ControlLine
- sourcelp_: string
- ip_: string
- port: unsigned
- txAddr_: struct sockaddr_in
- txSocket_: unsigned
- receiving_: bool
- receiverThread: thread

- messageReceive; MessageReceiver =

IpGetter
- myaddrs: struct ifaddrs *
- in_addr: void *
- buf: char[64]

- ips: vector<string=

+ getlps(): vector=string=

ProcessData
+ processName_: string
+ memUsage_: unsigned
+ cpuUsage_: unsigned

+ upTime_: string

+ sendPacket(...): bool + usedDiskSpace_: double

+ isReceiving(): bool Pousiva |+ changedimage_: double
+ getlp(): string + pid_: unsigned

+ getPort(): unsigned Careil Tibrary + init(...}: void

+ startReceiver(): void [ -— + serialize(...): void

+ stopReceiver(): void
+ setMessageReceiven(...): void

# processPacket...) virtual: void

# noPacketToProcess() virtual; void

Obrézek 6.1: Spolecna ¢ast klienta a serveru. (Modrou barvou jsou oznacené tiidy, zlutou
— struktury, zelenou — knihovny.)

6.2 Server

Server je zvlastni aplikaci, spousti se samostatné. Pfipojuje se na zadanou multicastovou
skupinu pres zadany port a prijimé data od vsech klientt ve stejné skupiné. Kromé toho, ze
server umi prijimat zpravy od klienta a zobrazovat je, on zobrazuje varovani o prekroceni
kritickych hodnot, nastavovanych v souboru configuration.cfg. Tyto varovani vypisuji typ
chyby, informace o chybé, z jakou stanici nebo procesem tato chyba spojena a cas, kdy
varovani se zobrazilo. Server ma nésledujici napovédu pro start:

Obrazek 6.2: Napovéda pro spusténi serveru

Server mé urcité odlisnosti od klienta. Tak on plouziva svoji strukturu pro uchovavani
informaci o procesech ze stanici ServerProcessData.
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ServerProcessData je strukturou podédénou od ProcessData. Takovym zptisobem
lze jednoduse rozsitit evidovanou informaci o své vlastnosti. Mapu téchto struktur drzi v
sobé trida StationData.

StationData — je trida pro uchovavani informaci o cele stanici, véetné vsech monitoro-
vanych procesu teto stanici. S toho diivodu ona, kromé informaci o procesech, ma tdaje o IP
stanici, ¢asu posledni zpravy, ¢ast pouzitého mista na disku a procent toho, jak se zménila
obrazovka. Mapa IP vSech stanic a téchto t¥id je soucasti t¥idy MessageReceiver.

MessageReceiver — tiida, ktera umi zpracovavat zpravy z multicastu od klienti, parso-
vat informaci z nich a uchovava tyto udaje v jednom misté. Pomoci teto tridy lze pristupovat
k informaci o stanicich podle IP jednotlivych stanic nebo ziskat udaje o vSech pracovistich.

StationParser — tiida pro nacteni a parsovani konfigura¢niho souboru configuration.cfy,
ve kterym jsou kritické hodnoty pro monitorované klientem polozky.

Tento soubor méa nasledujici strukturu s popiskem vsech pouzitych polozek:

#minimal acceptable process CPU usage in percentage of whole system CPU usage
CPU_minimum = O

#maximal acceptable process CPU usage in percentage of whole system CPU usage
CPU_maximum = 80

#minimal acceptable process virtual MEMORY usage in percents of whole virtual memory
MEM_minimum = O

#maximal acceptable process virtual MEMORY usage in percents of whole virtual memory
MEM_maximum = 20

#maximal acceptable DISK memory occupancy in root folder in percents
disk_space_maximum = 80

#minimal acceptable image change percentage

image_change minimum = 0

#maximal acceptable image change percentage

image_change_maximum = 60

#maximal acceptable delay of message from client in MINUTES

#if server would not receive message in this interval, warning will be shown
message_delay_maximum = 2

#period of time in minutes, when old warning will be erased

warning_delete_period = 60

Obréazek 6.3: Priklad konfigura¢niho souboru pro server.

Vystup serveru se skldda z IP sledované stanici, ¢asu posledni zpravy od klienta (ves-
kery cas je v UTC), ktery sleduje stav celé stanici, kolik mista je obsazeno ve kofenovém
adresari, a procent o kolik se zménila obrazovka. Pak nasleduje informace o jednotlivych
sledovanych procesech. PID a nazev procesu, jakou ¢ast virtudlni operac¢ni paméti vyuziva
proces, jakou ¢ast CPU od procesorového ¢asu celého systému vyuzivd proces, UPTIME
procesu a ¢as prichodu zpravy od klienta. Pak nasleduje blok s varovanimi, které se vyskytli
na patii¢né stanici. Po informaci o vSech stanicich nasleduje jednoduchy vypis stavu stanic,
ktery popisuje, jestli jsou na néjaké stanici varovani. Piiklad vystupu je na obrazku 6.4.
Tyto vypisy se automaticky obnovuji pii pfichodu novych zprav a kromé toho kazdych 10
sekund.
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N 1+++++++Hbb bbb+
- 10.5.2019 13:

++++++++H++H++HH+++++Station# 2+++++
sourc 02.168.122.12 tm
JARNIN
Disk: Very low free disk space on station with IP 192.168.122.128 [time: 10.5.2019 13:5:51]
Image: Possible problem with display on station with IP 192.168.122.128 [time: 10.5.2019 13:5:51]

Obrazek 6.4: Priklad celého vystupu serveru

Diagram tiid pro serverovou c¢ast aplikaci je na obrazku 6.5.
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Server Part s ConfigParser

ProcessData

+ cpuMin : int

+ cpuMax ; int
+ memMin : int
+ memMax: int

ServerProcessData 4| * diskSpaceMax: int

+ arriveTime: unsigned + imageMin: int
+ imageMax: int
ALl + messageDelay: int

- file : iistream

StationData +init{...) : void

- ip_: string

MessageReceiver

- lastMessage_; unsigned long
+ stationsData: map=string, stationData=

gl receivedMessage(_ ) void

- usedDiskSpace_: double

- imageChangeProcent_: double

- processesData_: map=unsigned, ServerProcessDa + getStationsData(): map=string, stationData>3

+ getStationDatal...). StationData

+ add(...): void

+ printAllinfo(): void

Obrazek 6.5: Serverova ¢ast aplikaci. (Modrou barvou jsou oznacené tiidy, zlutou — struk-
tury.)

6.3 Klient

Klient je nejdilezitéjsi prvek celého monitorovactho systému, protoze on pouziva veskeré
externi knihovny, komunikuje s operacnim systém pro sbér dat a se serverem pro jejich
analyzu a zobrazeni.

Klient jako server je zvlastni aplikaci. Spousti se z parametry pro komunikaci pres
multicast a to jsou adresa multicastové skupiny a komunikac¢ni port. Tretim nepovinnym
parametrem je ID procesu, ktery bude sledovan timto klientem, jestli parametr nezadén,
klient bude monitorovat obsazené misto na disku a sledovat obrazovky stanice. Klient ma
nésledujici parametry spousténi:

ORT [PID]

roup wh listen to clients

this argument is not , state of the station will be monit

Obrézek 6.6: Napovéda pro spusténi klienta

Hlavni t¥idou, kterou pouziva klient je ProcessHandler. Ona se zabyva sbiranim in-
formaci o systému a procesu, vytvorenim screenshoti, jejich porovnanim, serealizaci dat do
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formatu retézce pro nasledujici odesilani na multicast. Informace o procesu tato tiida drzi
v strukture ProcessData.

Jedna z knihoven kterou pouziva klient je systémova knihovna Xlib, pomoci ji lze
snimat celou obrazovku nebo jenom urcité okno. Pak screenshot obrazovky ma byt prevadén
do formatu obrazku z knihovny CImg, protoze XImage a CImg maji rizna ulozené
RGB hodnoty pixelt obrazovky. Pak po transformaci se pouziva knihovna pHash, aby
vypocitat percepcni hashy aktualniho a predchoziho screenshot a porovnat jé. Pomoci
porovnavaci funkci lze zjistit jak se lisi dvé obrazovky a podle toho dozvédét procent o jaky
se obrazovka zménila. A tento procent odeslat serveru. Pouziti teto knihovny je efektivnéjsi
nez porovnavani kazdého pixeli obrazovek a presnéjsi nez obycejné kryptografické hashy.

Také dtlezitou knihovnou je knihovna procps, kterd poskytuje rozhrani pro nacitani in-
formaci o systému a procesech, s pouzitim Linuxového adresare /proc. Pomoci teto knihovny
na¢itdm informaci o ¢ase béhu operacniho systému ze struktury sysinfo. Pak pomoci teto
informaci a informaci o startu aplikaci ze struktury proc_t lze zjistit UPTIME procesu.
Navic pomoci teto stejné struktury lze zjistit pouzitou operacni pamét konkretniho procesu
a nazev exekucéniho souboru toho procesu.

Klient ¢te data o stanice kazdé tfi vteriny a pak posila nac¢tenou informaci na server.
V nékterych situacich muaze dojit k urc¢itému casovému posunuti prichodu dat na server, a
to muze byt kvili nizkému vykonu pocitace nebo zpozdéni na siti nebo jiné. Tyto pripady
neznamenaji, ze nastala néjaka vnitini chyba klientu, nebo aplikaci, a proto ve vypisu
prijatych dat na serveru existuje pole arrive time. Podle kterého lze zjistit Cas prichodu
informaci o procesu nebo stanici.

Diagram tiid pro klientovou ¢ast aplikaci je na obrazku 6.7.
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Client Part J \L
ClImg library Xlib library
| CImg | | XImage | | Window |
| Display | | Screen |
PouZiva
E— pHash library
Process
- tid_: int
- processData_: ProcessData Pouziva
- lastimg_: Clmg<char> *
& - lastCpu_: unsigned long long [2]

+ convertSecs(...) static: string

+ splitStringy...) static: string

Pouziva

+ printProcessInfo(): void Procps library

+ getSerializedData(): string

ProcessData

Obrazek 6.7: Clientova ¢ast aplikaci. (Modrou barvou jsou oznacené t¥idy, zlutou — struk-
tury, zelenou — knihovny.)

6.4 Ovéreni funkcnosti aplikaci

Zptsobem testovani funkc¢nosti Casti aplikaci byli unit testy. Pomoci takovych testu lze
jednoduse zkontrolovat spravnost jednotlivych modult zdrojového kédu programu. Z du-
vodu toho, ze klient a server maji dostatecny pocet spolecnych ¢asti, veskeré unit testy jsou
ulezené v jednom hlavickovém souboru tests.h. Testy jsou napsané pro nékteré metody
ttid nebo ovéifujl néjakou malou funkcionalitu projektu. Testy sdéluji jeden jmenny pro-
stor a podle nazvu funkci testu lze jednoduse zjistit jakou ¢astku testuji. V projektu jsou
néasledujici unit testy :

e sendStringsTest — ovéruje spravnost odesilani fetézct na multicastovou adresu po-
moci tridy ControlLine.

e testProcess — testuje jednu z hlavni funkcionalit monitorovaciho klienta, a to sbirani
a vypisovani informaci tifidou ProcessHandler.
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sendProcessInfo — testuje se nékolik véci dohromady, a to cely cyklus béhu klienta.
Sbér dat o procesu a opera¢nim systému, jejich serializace a odesilani na multicast.

takeScreenshot — testuje se funkcionalita snimani screenshotti obrazovky a prevod
do formatu obrazku knihovny Clmyg.

imageLibTest — s vyuzitim testu pro snimani screenshot, testuje se knihovna pHash
a jeji funkcionalita porovnani dvou obrazki. Screenshoty se snimaji s urc¢itou c¢asovou
pauzou.

imageLibTest2 — test velice podobny na predchozi, ale prvni screenshot se snima
automaticky a pak program ¢ekd na vstup od uzivatele. Timto zpusobem uzivatel
miize pripravit obrazovky nejvhodnéjsim pro testovani zptsobem.

twolmageTest — jesté jeden test knihovny pHash, ktery ocekava na vstup cestu k
dvéma obrazkim a porovnava jejich hashy.

runTests — test, ktery spousti nékolik vybranych testti. Mtze slouzit pro automatické
spousténi vSech unit testi.
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Kapitola 7

Testovani

Na zacatku kapitoly je popsan zpusob jak se da vyzkouset monitorovaci systém. Také dal
je popsano jak probihalo testovani spravnosti sledovaciho systému, jak on byl nasazen a
vyzkousen v praxi, na jakych systémech bézela aplikace, uvedeny nékteré vysledky testovani
a na konci kapitoly ohodnocen vysledny stav aplikaci vzhledem k provedenému testovani.

Aby zkompilovat program staci jenom spustit prikaz make nebo make all ve slozce s
souborem Makefile. Toto mélo by nakonfigurovat veskeré knihovny tretich stan, zkompilovat
je a pak udélat build klientu a serveru. Po tspésné kompilaci aplikaci méli by vzniknout
dva spustitelné soubory client a server. Ve vyjimecénych pripadech v systému muzou chybét
knihovny potfebné pro kompilaci a béh programu. V tom ptipadé chybéjici knihovny méli
by byt nainstaloviny uzivatelem manudalné.

Pro vlastni testovani aplikaci 1ze vyuzit jeden pocitac s virtualni masinou nebo nékolik
pocitacu ve stejné siti. Na jednom z systému ma byt spoustén server 6.2 s vhodnou pro
komunikaci multicastovou adresou a portem. Ve stejné slozce se serverem ma nachézet kon-
figura¢ni soubor configuration.cfg s nastavenim kritickych hodnot monitorovanych polozek.
Na ostatnich systémech méli by byt spoustény klienti, i z tim, ze nékolik klientdi mtizou
bézet na stejném pocitaci a monitorovat rizné procesy a jeden z nich sledovat stav stanici.
Kazdy klient mél by pouzivat stejnou multicastouvou adresu a port jako server. Pak server
mél by zacit zobrazovat data od kazdého z klient.

Testovani komunikaci klientu a serveru probihalo hlavnim zptisobem na jednom poci-
taCi a ve dvou operacnich systémech virtualnim a redlném. Hlavni distribuci pro ovéreni
funkénosti byla Ubuntu, ale testovalo se i na dalsich operacnich systémech jako Gentoo,
Fedora a CentOS. Pro soukromé pouziti a rychle spousténi klienta byl napsany jednodu-
chy bash skript:

#!/bin/bash

if [[ ! -z "$1" ]]

then
var=$1;

else
echo "Set the PID of program"
exit -1;

fi
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#use to test on real machines
./client 239.0.0.1 26001 $var

#use to test on virual machine
#./client 224.0.0.1 26001 $var

Pri osobnim testovani klienta, pro ovéreni Ze on se skute¢né pripojuje na multicast, ode-
sild tam informaci a jaké data posila, byl pouzity nastroj pro monitorovani sitového provozu
Wireshark. Pro testovani funkénosti klienta bez moznosti spousténi serveru, v kodu jsou
ruznda debagovaci vypisy, makra a metody. Tak nejdulezitéjsim makrem pro testovani je jed-
noduché logovaci makro, které vypisuje nazev souboru, radek volani makra, nazev funkce
a zpravu, vypada takto:

#ifdef DEBUG
#define LOG(msg) \
std::cout<<__FILE__<<’[’<<__LINE__<<"] "<<__func__<<"(): "<<msg<<std::endl
#else
#define LOG(msg)
#endif

Integracni testovani probéhlo tak, ze na virtualni masiné byl spustén klient, ktery moni-
toroval béh néjakého ndhodného procesu v opera¢nim systému. A na redlném pocitaci bézel
server, ktery cekal na zpravy od klienta a vypisoval veskerou ziskanou informaci. Priklad
serverového vystupu pri takovém testovani je na obrazku 7.1. Zobrazena ¢ast vystupu, ktera
obsahuje podrobnéjsi informaci o stanicich a procesech.

tlon# 1++++++++++t+t+et+4++
unknown d unknown % Image change: unknown %

1! ! TN
CPU: Critical CPU usage on station with IP 192.168.1.11 with process PID: 14823 [received at 27.4.2019 17:25:39]
trrrrrrrerrrrrrrrr b r L PP LR P TP R TR PP PR RL LR

e

27.4.2019

tion with IP 192.168.122.128 with process PID: 1474 [received at 27.4.2019 17:25:39]
CPU: Critical CPU usage on station with IP 192.168.122.128 with process PID: 2574 [received at 27.4.2019 17:25:40]
Disk: Very low free disk space on station with IP 192.168.122.128 [received at 27.4.2019 17:25:38]
Image: Possible problem with display on station with IP 192.168.122.128 [received at 27.4.2019 17:25:44]

Obrazek 7.1: Cast vystupu monitorovaciho serveru pfi testovani. Dva klienty bézeli na
stejném pocitac¢i a monitorovali dva ruzné procesy. Treti klient bézel na druhém pocitaci a
monitoroval svij proces.
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Pro simulaci zatéze opera¢ni paméti, procesoru, vstup-vystupnich operaci atd. v Linux
existuji rfizné nastroje. Napiiklad program stress', ktery napsan v jazyce C a je jednodu-
chym generatorem pracovniho zatizeni pro systémy POSIX. Balicek teto aplikaci existuje
pro vétsinu UNIX operacnich systému a je velice jednoduchy na pouziti. Pfi tom umi si-
mulovat chyby skoro vsech vybranych pro sledovani komponent systému. Také pro simulaci
zatézi procesoru a paméti byli implementovany jednoduché skripty. Teto scripty se nacha-
zeji ve slozce test dir projektu a pri jejich spusténi bez parametru do konzole se vypise
napovéda pro jejich pouziti. Pro simulaci aktivity na obrazovce sta¢i jenom hybat oknem s
néjakym programem, hlavnim cilem je to aby se dost ménila obrazovka na monitoru a tyto
zmény pak vsimne klient a odesle na server.

Monitorovaci aplikace byla nasazena v praxi pri testovani systému tizeni letového pro-
vozu, a konkretné radaru a pak i VCS (voice communication system). Za nékolik hodin
monitorovani neboli odhalené zadné zasadni problémy v monitorovaci aplikaci ani v sledo-
vanych softwarech. Tak ze z toho lze dospét k zavéru, ze implementovany program muize
byt vyuzity pro realné testovani softwaru.

Jednim z hlavnich problémi, které byli odhalené pii testovani, bylo pomérné velké
zatizeni procesoru monitorovacim klientem, ktery sleduje stav obrazovky a vyuzité misto
na disku stanici. Duvodem k takovému zatiZeni je predevsim casté vytvoreni screenshotu
obrazovky, vypocitani jejich hashi a jejich porovnani. Tento problem nejde lehce vytesit,
protoze vytvoreni screenchoti a jejich porovnani délaji knihovny Xlib a pHash. Jedinou véc
kterou se mi podarilo trochu optimalizovat a tim snizit zatéz procesoru, je prevod obrazku
z formatu XIlib do formatu CImg pomoci makra druhé knihovny.

Také problém mtze vzniknout pri testovani klientd na pocitaci bez monitoru, coz se
v praxi nemélo by stiat. Ale v pripadé kdyz monitorovaci aplikace je spusténa pres né-
jaky SSH klient, tak on mél by byt spustén s tak zvanym ,,X11 forwarding“ aby se pouzil
monitor /displej toho, kdo se pfipojuje k poéitadi.

https://people.seas.harvard.edu/~apw/stress/
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Kapitola 8
Zaver

Cilem této prace bylo nastudovat soucasny stav ve sféfe monitorovani aplikaci. Nasledné
navrhnout a implementovat novou monitorovaci aplikaci se zdmérem na sféru rizeni letového
provozu. Aby se ji dalo lehce pouzit s aplikacemi v teto sfére i pfi tom aby ona se nééim
lisila od uz existujicich raseni. Pak vytvorené reseni otestovat a ohodnotit.

Pri seznamovani s monitorovacimi systémy obecného formatu i formatu specialniho,
jako aplikaci existujici pfimo pro sledovani béhu systému Fizeni letového provozu, byly od-
halené jejich vyhody a nedostatky. Na zakladé teto analyzy a pozadavku pro monitorovaci
systém se vytvoril ndvrh aplikaci typu klient-server, kde sledovinim stavu operac¢niho sys-
tému a vybranych procesi se bude zabyvat klient, spustény na konkretnim pocitaci, pro
monitorovani konkretniho procesu. A sbérem, zobrazenim a pripadnou analyzou — server.

Vysledna aplikace byla implementovand v jazyce C++ s pouzitim nékterych knihoven
tretich stran. Kromé monitorovani dilezitych vlastnosti opera¢niho systému a samotného
procesu (jako vyuzivand procesem operac¢ni pamét, vyuzivany procesorovy ¢as, ¢as béhu
procesu, pouzité prostor na disku), je monitorovan i stav obrazovky. A to tak, Ze jednou za
cas se sniméa screenshot cele obrazovky, vypocitava se jeji percepcéni hash a porovnava se
s hashem predchoziho screenshotu. Takovym zptsobem lze pomérné presné odhalit rozdily
mezi obrazovkami a pii mélem procentu lze Tict, Ze se na obrazovce nic neméni, a Ze software
s velkou pravdépodobnosti funguje spatné.

Kromé implementaci samotného monitorovani, byli implementovany nékteré skripty,
pomoci kterych lze jednoduse simulovat zatéz systému.

Testovani se ukazalo, ze funkénost aplikaci je na dostateéné vysoké trovni i pri tom, ze
se objevily nékteré nedostatky aplikaci ve spotfebé systémovych zdrojt.

Co se tyka mozného dalnéjsiho vyvoje projektu, existuje nékolik véci, které by mohli
byt vylepseny nebo piipadné zménény. Jedna z téch véci je rtizné typy zprav od klienta
k serveru. Server uz je pripraven na nékteré dalsi typy zprav a mizou byt pridavany i
vlastni. Také v budoucnosti mohlo by byt optimalizovano vytvoreni screenshotu obrazovky
a jejich porovnani, aby pouzivalo min CPU a bylo rychlejsi. Také mohli by byt pridany
dalsi monitorovaci vlastnosti podle potreby, kod projektu je dostatecné flexibilni, a proto
modifikace takového charakteru neméli pusobit problémy. Navic moznym vylepsenim bude
rozsiteni funkcionality serveru, a to muze byt jiny zptisob zobrazeni informaci od klientu
(napr. pres webové rozhrani), hlubsi analyza sbiranych dat, uklddani téch dat do databéze,
posilani notifikaci pro feditele stanic pti vyskytu chyb atd.
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Priloha A

Obsah prilozeného pamétového
média

e app/ — zdrojové kédy aplikaci

include/ — hlavickové soubory

— lib/ — externi knihovny

— src/ — zdrojové soubory

— test__dir/ — simulaéni skripty

— client — spustitelny soubor pro klienta
— server — spustitelny soubor pro server
— README.md — navod na pouziti

— configuration.cfg — konfiguracni soubor
e text/ — zdrojové soubory textu préaci

¢ xpapla00-monitorovani-aplikaci.pdf — text praci
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