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1.

10.

Assignment complexity more demanding assignment
Student se zabyval bezpe¢nostni analyzou technologie virtualni reality, coz obnaselo pouziti riznych analytickych
technik. Zadani taktéz obsahovalo jistnou miru nejistoty ohledné moznych vysledkd.

Completeness of assignment requirements assignment fulfilled
Length of technical report in usual extent
Presentation level of technical report 90 p. (A)

Prace ma logickou strukturu a &tenare postupné uvadi do problematiky bezpeénostniho testovani a analyzy
zranitelnosti VR aplikaci. Kapitoly 2-5 popisuji cilovou doménu, existujici VR technologie a pfistup k bezpe&nostni
analyze. Kapitola 4 se zamé&fuje na analyzu VR, ale z textu je patrné, Ze v8e napsané plati i pro dalsi typy
systému. V kapitole 5 je pak systematicky uvedena analyza VR aplikace Bigscreen. Zde uvedeny popis
predstavuje postup analyzy uvedeny v dostatecné Urovni detailu. Tato obsahla kapitola rovnéz zahrnuje popis
aktivit, které nasledovaly pro identifikaci zranitelnosti, v€etné informaci o reakci spole¢nosti Bigscreen.
Text je vyCerpavajicim popisem kompletniho procesu bezpeénostni analyzy produktu VR, jenz mlze slouzit jako
inspirace pro obdobné aktivity. Veskeré uvedené informace jsou Ctenafi srozumitelné.
Formal aspects of technical report 95 p. (A)
Prace je psana v anglickém jazyce. Pouzity styl pfispiva k tomu, Ze text je srozumitelny. Text je gramaticky
spravné, véetné aspektd, které nejsou pro autora jenz neni rodilym mluvéim snadné. Typograficky je prace
bezchybna.
Literature usage 95 p. (A)
Autor cituje témeér 80 plvodnich praci, které se tykaji oblasti feseni. MnozZstvi zdrojl a jejich vybér svéd¢i o tom,
Ze student ziskal v dané oblasti velmi dobry pfehled.
Implementation results 90 p. (A)
Realizaéni ¢ast je reprezentovana nastrojem, jenz demonstruje pribéh a moznosti Gtoku na identifikované
zranitelnosti. Tento nastroj, pfestoze se jedna pouze o demonstrator Utoku je netrivialni implementace, jenz
pouZziva rlizné technologie a programovaci jazyky. Funkénost realizace byla demonstrovana na ukazce pribéhu
celého utoku na VR systém.
Utilizability of results
Vysledky prace byly pouzity pro upozornéni na zranitelnosti zaslané spole¢nostem Bigscreen a Unity
Technologies v ramci procesu reponsible disclosure.
Questions for defence

e Uvadite, Ze jste také identifikoval chybu v UNITY API, konkrétné OpenURL. Je toto skute€né chyba v této

metodg, nebo se jedna spise o jeji nespravné pouziti ze strany aplikace?
¢ Vami identifikovany utok nazvany Man-in-the-Room je specificky pro VR systémy. Vite o néjakém
realizovaném Utoku na VR systémy?

¢ Diskutujte prosim na jaké vyhody/zisk cili Gto¢nik v ramci VR systém(?
Total assessment 95 p. excellent (A)
Autorovi se podafilo vytvofit kvalitni dokument, jenz se zabyva bezpeénostni analyzou vybraného produktu
virtualni reality. Byly demonstrovany r(izné doplriujici se pfistupy, které vedly k odhaleni zavaznych
bezpecnostnich chyb v komerénim hojné vyuzivaném produktu. Cely proces byl peclivé zdokumentovan a mdire
slouzit jako ndvod na podobné aktivity. Vysledky prace vyvolaly také nemaly ohlas jak mezi odbornou tak laickou
vefejnosti.
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