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Abstrakt

Tato diplomova prace se zabyva navrhem a néslednou realizaci bezdratového systému pro
automatické fizeni a monitorovani centralniho vytédpéni. Nejprve jsou ve struc¢nosti predsta-
vena néktera z existujicich reseni a jejich vlastnosti. Dale je v této praci vénovana pozornost
analyze bezdratovych technologii a metodam napéjeni pouzitelnych v oblasti automatizace
domacnosti. S ohledem na ziskané poznatky byl proveden navrh a nasledna realizace sys-
témovych modula s vyuzitim miniaturniho pocitace Raspberry Pi, mikrokontroléru archi-
tektury ARM Cortex-M0+ a komunikac¢nich modulu vyuzivajicich technologii ZigBee. Pro
vytvorené moduly byl navrhnut a implementovan obsluzny firmware. Ovlddani a monito-
rovani systému lze provadét prostfednictvim mobilni aplikace pro platformu Android, jejiz
navrh je rovnéz popsan v této praci.

Abstract

This thesis deals with design and implementation of wireless system for automated control
and monitoring of central heating. Some of the existing solutions and their characteristics
are briefly introduced at first. The attention in this thesis is subsequently given to the
analysis of wireless technologies and power supply methods suitable for home automation.
With regard to ascertained findings, the design and subsequent implementation of sys-
tem modules using Raspberry Pi, the ARM Cortex-M0+ microcontroller and the ZigBee
communication modules were performed. The firmware for created modules was designed
and implemented. The designed system can be controlled and monitored using a mobile
application for the Android platform, whose design is also described in this thesis.
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Kapitola 1

Uvod

Automatizace byla v minulosti zejména doménou primyslu, ovsem postupné se rozsifuje
i do dalsich oblasti, mezi které patii i vytapéni doméacnosti. Hlavni prednosti pokrocilych
systému pro Fizeni centralniho vytapéni je snizeni ndkladu a zvysSeni uzivatelského komfortu.
Mezi dalsi vyhody patii schopnost nezdvislé regulace teploty ve vice mistnostech soucasné,
dynamicka adaptace na aktudlni potfeby uzivatele ¢i okolni prostiedi a v neposledni radé
také moznost ovladani a monitorovani systému prostrednictvim Internetu.

Cilem prace je navrh a realizace systému, ktery bude provadét automatické fizeni cen-
tralniho vytapéni. Systém bude rovnéz umoznovat monitorovani a konfiguraci prostted-
nictvim mobilni aplikace. Rizeni centralniho vytdpéni je v kontextu této prace chapéano
jako nezavislé ovladani otopnych téles podle aktudlni teploty okoli a uzivatelského nasta-
veni. Rizeni vytapéni zahrnuje také ovladani zdroje tepla, tedy plynového & elektrického
teplovodniho kotle, v zavislosti na pozadavcich systému ¢i potrebach uzivatele.

Kapitola 2 je vénovana studii existujicich feseni. Tato studie slouzi jako vychozi bod
navrhu systému. V nasledujici kapitole 3 jsou popsany bezdratové komunikacni technologie
pouzitelné pro komunikaci jednotlivych prvk systému. Navazujici kapitola 4 pojednava
o technikich ziskavani a ukladani elektrické energie v oblasti bezdratovych senzorta. Pro-
brany jsou baterie a superkondenzatory, jelikoz se jedna o nejrozsirenéjsi prosttedky pro
ukladani elektrické energie. Nastinéno je také vyuzivani alternativnich zdroju energie.

Néavrh architektury systému a popis jednotlivych komponent je uveden v kapitole 5.
V této kapitole je také popsana obvodova realizace modult systému. V nasledujicich kapi-
tolach je pozornost vénovana aspektum tykajicich se implementace softwarového vybaveni
systému. Implementace ridici aplikace je naplni kapitoly 6. Nasledujici kapitola 7 pojednava
o tvorbé obsluzného firmware modulu hlavice ventilu otopného télesa a modulu pro ovla-
déni zdroje tepla. Posledni z kapitol vénujicich se implementac¢nim zalezitostem na trovni
obsluzného firmware je kapitola 8, ve které je popsan navrh a stézejni ¢asti kédu mobilni
aplikace slouzici pro interakci systému s uzivatelem.

Demonstrace funkénosti a popis pouziti navrzeného a realizovaného systému se nachazi
v kapitole 9.



Kapitola 2
Existuijici reseni

Tuzemsky trh nabizi mnoho systémil pro fizeni centralniho vytapéni, které se navzajem lisi
po strance implementovanych funkci, rozsiritelnosti, variability komponent a ceny. Populér-
nim FeSenim jsou tzv. termostatické ¢i elektronické hlavice instalované na ventily otopnych
téles. Tyto hlavice na zdkladé okolni teploty, pripadné i ¢asu, oteviraji ¢i uzaviraji ventil
télesa. Prednosti tohoto reseni je jednoduchost a nizka cena. Hlavice ovSem neumoznuji
ridit ¢innost zdroje tepla, proto se instaluji spise jako doplnék tradi¢niho termostatu.

Dalsi skupinou jsou systémy vyuzivajici centralizované rizeni a sadu senzoru a aktivnich
prvki pro ovladani centralniho vytapéni domécnosti. Ve zbylé Casti této kapitoly bude
rozebrano nékolik zastupcu této skupiny.

2.1 Honeywell Evohome

Systém Honeywell Evohome slouzi ke komfortni regulaci vytapéni domécnosti. Muze byt
pouzit ve spojeni s klasickymi otopnymi télesy, podlahovym vytapénim ¢i pifimotopy. Sys-
tém Evohome je do jisté miry modularni a zahrnuje sirokou skalu ovlddacich a akénich
prvki. Je ho tedy mozné nakonfigurovat dle specifickych pozadavkl uzivatele. Tento sys-
tém umoznuje tzv. multizénovou regulaci teploty — nezavisla regulace teploty v jednotlivych
zéméch, respektive mistnostech. Vytapéni lze spravovat také vzdalené prostiednictvim In-
ternetu pomoci mobilntho zafizeni s opera¢nim systémem Android ¢i i08S.

Hlavnim prvkem systému je ¥idici jednotka. Ridici jednotka slouzi k ovladani regulace
vytapéni, rovnéz se jejim prostrednictvim provadi nastaveni programu vytapéni jednotli-
vych zén v dany den a cas. Dle vyrobce je mozné takto nastavit program pro nejvyse
dvanact nezavislych zén. Jiz vytvorené programy lze zkopirovat a vyuzit pro dalsi zény.
Ridici jednotka disponuje, kromé klasickych programii vytapéni, také pokrocilymi funk-
cemi, jako je naptiklad vyhodnoceni tepelné setrvacnosti zén. Diky této funkci miize byt
stanovena doba potrebna pro vytopeni zény na pozadovanou teplotu, vytapéni tedy mize
byt spusténo s optimalni ¢asovou rezervou. Ridici jednotka komunikuje s ostatnimi prvky,
a ziskava tak informace o aktualni teploté v jednotlivych zénach. Ziskana data vyhodno-
cuje a ovladanim akénich prvki reguluje vytapéni. Komunikace s prvky probihd bezdratove
na frekvenci 868 MHz s vyuzitim proprietarniho komunika¢niho protokolu. Jednotka je vy-
bavena barevnym dotykovym displejem, pomoci kterého probihd interakce s uzivatelem.
Déle je vybavena Wi-Fi modulem pro pripojeni k Internetu. Napajeni jednotky je feseno
prostrednictvim externiho adaptéru



Mezi prvky systému Evohome patii i hlavice pro Tizeni ventilu otopnych téles. Hla-
vice je vybavena LCD displejem, na kterém je zobrazovana aktudlni a nastavend teplota
v dané zéné. Hlavice disponuje ovladacim prvkem v podobé otoc¢ného disku, ktery slouzi
k lokalnimu prenastaveni teploty vytdpéni. Toto nastaveni je deaktivovano s nasledujici
zménou v programu vytapéni. Hlavice jsou schopny detekovat vétrani (oteviené okno), kdy
je v dané zdéné pozastaveno vytapéni za Ucelem Uspory energie. Pritomna je také funkce
ochrany otopnych téles proti zamrznuti ¢i zatuhnuti ovladacich ventili. Hlavice jsou napa-
jeny dvojici ¢lanku typu AA. Vyrobce uvadi, ze doba provozu hlavice na jednu sadu ¢lanku
muze presahovat 2 roky.

Dalsim prvkem systému je spinaci jednotka, jez muze byt pouzita k fizeni zdroje tepla,
i{zeni ohfevu teplé vody ¢ spinani pfimotopného télesa. Cinnost spinaci jednotky je izena
centralni jednotkou. Spinaci jednotka je napijena piimo ze sité 230 V. Dalsim, nikoli vSak
poslednim, prvkem systému Evohome je tzv. ovladaé teploty, slouzici ke snimani a nasta-
vovani teploty v dané zéné. Tento ovladac je opét bezdratovy, napajeny dvéma clanky typu
AA [11, 10].

2.2 FLEXIM

Ceska firma Softlink s.r.o. se pohybuje v oblasti méFeni a regulace za pouziti bezdratovych
technologii. Poskytuje feseni pro vzdalené monitorovani spotfeby vody a energii. Déle se
vénuje vyvoji vlastntho SW a HW pro internet véci (dale jen IoT) a v neposledni fadé také
systému pro multizénovou regulaci vytapéni FLEXIM. Systém FLEXIM je urc¢en zejména
pro administrativni budovy, skoly ¢i rodinné domy s centralnim vytapénim. Ovlddani a mo-
nitorovani systému je mozné provadét pomoci webové aplikace v ramci lokalni sité ¢i Inter-
netu.

Mezi komponenty systému FLEXIM patri ridici jednotka, komunikaéni brana, bezdra-
tovy referenéni teplomér, bezdratovy reguldtor a regulaéni hlavice. Rizeni systému zajistuje
centralni jednotka—jednd se o primyslovy pocitac¢, na kterém je spusténa fidici aplikace.
Pripojeni jednotky do lokalni sité, a tedy i do systému, je realizovano prostrednictvim roz-
hrani Ethernet. V pripadé potieby mtze byt fidici jednotka suplovana vzdalenym serverem
dostupnym z Internetu.

Dalsim prvkem systému je komunikac¢ni brana, slouzici pro zprostiedkovani komunikace
mezi Tidici jednotkou a bezdratovymi prvky systému. Bréana je pripojena do lokalni sité
pomoci rozhrani Ethernet. Komunikace mezi bezdratovymi prvky probiha prostfednictvim
tzv. Wireless Automatic Collector (déle jen WACO) sité. Jedna se o sit s mfizkovou topo-
logii vyuzivajici frekvencéni pasmo 868 MHz. Data jsou prendsena ve sbérnicovém formétu,
diky ¢emuz lze bezdratovou WACO sit snadno kombinovat s prvky vyuzivajicimi klasickou
sbérnici —napt. M-BUS nebo RS-485. Komunikac¢ni brana naslouchd na rozhrani WACO
sité a provadi kontrolu prichozich paketti. Zkontrolované pakety zapouzdiuje do UDP da-
tagrami, které prostfednictvim lokélni sité adresuje fidici jednotce.

Jednim z bezdratovych prvki je teplomér urcéeny pro méteni referencni teploty vzduchu
v dané zéné (mistnosti). Teplomér automaticky vysila zpravy o aktudlni teploté na ad-
resu broadcastu sité v pétiminutovych intervalech. Zaslani zpravy lze také vyzadat pomoci
specidlntho typu zprav. Modul teploméru je zaloZen na mikrokontroléru z fady MSP430'
pracujicim na frekvenci 25 MHz. Napéajeni modulu je feSeno integrovanym lithiovym aku-
muldtorem s kapacitou 2000 mAh, jehoz Zivotnost je dle vyrobce nejméné 2 roky.

"http://www.ti.com/microcontrollers/msp430-ultra-low-power-mcus/overview.html


http://www.ti.com/microcontrollers/msp430-ultra-low-power-mcus/overview.html

Dalsim bezdratové fizenym prvkem je reguldtor. Reguldtor prostfednictvim bezdrato-
vého rozhrani prijima prikazy od fidici jednotky, na zékladé kterych ovlada regulacni hlavice
instalované na otopnych télesech. Regulator ma modularni koncepci, v zdkladni podobé je
osazen jednim vykonovym modulem, ktery je vybaven ¢tyrmi digitalnimi vystupy pro fizeni
az CtyT nezavislych zén. V pripadé potfeby je mozné regulator rozsitit pomoci tzv. expan-
déru, kdy kazdy expandér disponuje opét ¢tyrmi vystupy. Na kazdém vystupu regulatoru
mohou byt pripojeny az 4 regulacni hlavice. Pracovni napéti hlavic je 24 V, pfi ztraté na-
péjeni se hlavice vraci do vychoziho stavu [20, 21].



Kapitola 3

Bezdratové technologie

Bezdratové technologie umoznuji komunikaci dvou a vice zafizeni bez nutnosti jejich fyzic-
kého spojeni. Tyto technologie nejcastéji vyuzivaji jako nosné médium radiové vlny. Radiové
vlny umoznuji vytvaret spojeni dlouha od nékolika metri az po miliony kilometri. Mezi
dalsi pouzivand média patii napiiklad svételné zafeni ¢i mechanické vlnéni. Bezdratové
technologie nalezly uplatnéni takika ve vSech odvétvich, kde dopliuji nebo tiplné nahrazuji
fyzické spoje.

Tato kapitola pojednava o bezdratovych technologiich pouzitelnych v oblasti bezdra-
tovych senzorii a automatizace. Probrany budou technologie Wi-Fi, Bluetooth a ZigBee.
Srovnani jednotlivych technologii z hlediska dosahu a pfenosové rychlosti je uvedeno na

obrazku 3.1.
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Obréazek 3.1: Srovnéani bezdratovych technologii [7]

3.1 ZigBee

ZigBee je bezdratovy komunikacni standart zaméreny na oblast automatizace, fizeni a mo-
nitorovani zafizeni s nizkym ptikonem. ZigBee umoznuje komunikaci mezi vysokym poctem
zafizeni na stfedné vysoké vzdéalenosti. Oproti jingm bezdratovym technologiim, jako napri-



klad Wi-Fi nebo Bluetooth, ZigBee necili na co mozna nejvyssi prenosovou rychlost. Naopak
je zaméren na jednoduchost, spolehlivost, bezpecnost a nizkou energetickou naroc¢nost. Tyto
vlastnosti ¢ini ze ZigBee idealni technologii pro priamyslovou ¢i doméaci automatizaci, spo-
tfebni elektroniku a IoT. ZigBee je navrzen pro aplikace, ve kterych je kladen diraz na
velmi nizkou spotiebu elektrické energie, a kde jednotlivé prvky potfebuji prenaset pouze
malé objemy dat. ZigBee pracuje v bezlicen¢nich pasmech ISM, jejichz frekvence je zavisla
na lokalité. Pro globalni pouziti je uréeno pasmo na 2,4 GHz—k dispozici je 16 kandl a ma-
ximalni prenosova rychlost je 250kb/s. Soucasné se jedna o nejcastéji komeréné vyuzivané
pasmo. Pro Ameriku je urceno pasmo 915MHz s maximalni pfenosovou rychlosti 40 kb/s
a 10 kanaly. Posledni pasmo je urceno pro Evropu. V evropském pasmu je k dispozici pouze
jediny kanal a maximélni pfenosova rychlost je 20kb/s [7].

3.1.1 Protokolovy zasobnik

Standard ZigBee je postaven na vrstvach PHY a MAC, které jsou definovany standardem
IEEE 802.15.4. Tyto vrstvy zajistuji funkcionalitu fyzické a linkové vrstvy OSI modelu. Nad
témito vrstvami standard ZigBee definuje sitovou vrstvu NWK a aplika¢ni vrstvu APL [9].
Protokolovy zasobnik ZigBee je zobrazen na obrazku 3.2.

Application Framework

Application Application ZigBee Device

Object 240 Object 1 Object (ZDO)

[On Endpoint 240] [On Endpoint 1]
[On Endpoint 0]

Application Support (APS) Sub-Layer

Network (NWK) Layer

Medium Access Layer (MAC) Layer

Physical (PHY) Layer

Obrézek 3.2: Protokolovy zdsobnik ZigBee [7]

Aplikac¢ni vrstva APL

Aplikaéni vrstva se sklddé z pomocné aplikacni podvrstvy APS,; ZigBee objektt ZDO a apli-
kac¢nich objektt specifikovanych vyrobci. Hlavni funkei aplikacni podvrstvy je udrzovani
vazebnich tabulek, které umoznuji propojeni dvou koncovych zafizeni. Rovnéz zajistuje pre-
davani zprav ze sitové vrstvy aplikacnim objekttim na zakladé jejich identifikdtoru. Dalsi
funkci podvrstvy APS je sprava bezpecCnostnich kli¢a ¢i zajisténi skupinové komunikace
zalizeni.

ZigBee objekt zajistuje spravu zarizeni a sluzeb v siti—urcuje roli daného zarizeni v siti,
vytvari zabezpecené spojeni mezi dvéma sitovymi zarizenimi a odesild ¢i prijima zadosti
o spojeni. ZDO spolupracuje také se sitovou vrstvou. Urcuje, kdy se ma zarizeni pripojit
k siti a kdy ji opustit. Poskytuje rovnéz aplika¢ni rozhrani sitové vrstvy [9].



Sitova vrstva NWK

Hlavni funkci sifové vrstvy je sestaveni sité a poskytnuti funkéniho rozhrani mezi aplikacni
vrstvou a MAC vrstvou. Tato vrstva zajistuje smérovani a prepinani paketi, vyhledavani
primych sousedu a ukladani informaci o nich. V urcitych pripadech také zajistuje komunikaci
a pridéluje adresy novym zafizenim v siti. Pro udrzovani funkéni sité musi byt zajisténo
rozesilani broadcast paketit a hledani optimélni cesty mezi dvéma komunikujicimi uzly
pro preposilani unicast pakett. Zabezpeceni komunikace rovnéz probihd na sifové vrstve,
kompletni obsah NWK ramce je Sifrovan [9].

Vrstva MAC a fyzicka vrstva PHY

Vrstva MAC (Medium Access Control) slouzi jako rozhrani mezi sitovou a fyzickou vrstvou,
tedy ridi pristup k fyzické vrstvé. Zajistuje synchronizaci, zabezpecuje pristup na radiovy
kanal, kontroluje platnost rdmce a potvrzuje pfrijem ramce. Déle ridi spojeni a provadi
generovani a rozpoznavani adres. Pro komunikaci jsou definovany celkem ¢tyfi typy ramcu,
tyto ramce mohou byt datové nebo ridici.

e Data Frame—pomoci tohoto ramce jsou realizovany veskeré datové prenosy. Prostred-
nictvim jednoho datového ramce muize byt preneseno az 104 B dat.

o Acknowledgment Frame—slouzi pro odeslani potvrzeni o Gspésném prijeti ramce. Po-
tvrzujici pakety jsou zasilany ihned po prijeti rdmce v nevyuzitém case mezi pakety.

o MAC Command Frame—ramec slouzici k nastaveni a rizeni klientskych zarizeni v siti.

e Beacon Frame—slouzi zejména k synchronizaci zafizeni v siti. V tzv. beacon-enabled si-
tich je pouzivan koordinatorem sité pro uvedeni klientskych zafizeni do rezimu spanku,
za UcCelem minimalizace spotfeby energie.

Fyzicka vrstva vytvaii rozhrani mezi MAC vrstvou a radiovym kandlem, a tedy zajistuje
vlastni pfenos datovych jednotek. Fyzicka vrstva rovnéz provadi vyhodnoceni kvality spojeni
a vybér komunikacniho kanalu. Komunikace probihé, jak jiz bylo uvedeno vyse, v nékterém
ze tf{ bezlicenénich pasem: 868 MHz, 915 MHz, 2,4 GHz. Pro pristup ke sdilenému médiu
je na této vrstvé implementovana technika CSMA /CA (Carrier Sense Multiple Access with
Collision Avoidance) [12].

3.1.2 Topologie sité

Jednotliva zatizeni v siti ZigBee jsou adresovina pomoci binarnich kédi o délce 64 b v pii-
padé dlouhého kédu a 16b v pripadé zkraceného kédu. Délka adresovacich kédu urcuje
maximalni pocet zafizeni v siti. Rovnéz kazda sif ma sviij jednoznacny 16b identifikdtor
PAN ID. Tento identifikator je pouzivan pro rozliSeni komunikace v pripadech, kdy je v jed-
nom prostoru provozovano vice siti vyuzivajicich standardu IEEE 802.15.4.

V siti ZigBee se mohou vyskytovat tii typy zafizeni (uzli): koordinator, smérovac¢ a kon-
cové zafizeni. Zatizeni lze dale rozdélit na plné funkéni zafizeni (FDD) a redukovand zaii-
zeni (RFD). Plné funkéni zarizeni muze zastavat funkci koordindtora, smérovace i konco-
vého zafizeni. Redukované zarizeni muze fungovat pouze v roli koncového zarizeni. Kazda
sit ZigBee je Trizena koordinatorem. ZigBee standardem jsou podporovany topologie typu
hvézda, strom a sit (obrazek 3.3). V topologii typu hvézda komunikuji vSechna koncova
zatizeni primo s koordinatorem. V topologii typu strom a sit mohou rovnocenna zarizeni
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komunikovat samostatné bez tcasti koordinatora. Koordindtor typicky spousti komunikaci
a stanovuje parametry sité. Sit je mozné rozsitit pomoci smérovacu [12].

@) ZigBec koordindtor (FFD)

ZigBee smérovat (FFD)

ZigBee koncové zafizeni (FFD nebo RFD)

Obrézek 3.3: Topologie sité ZigBee [12]

Zabezpeceni

Technologie ZigBee zajistuje integritu a duvérnost prenasenych dat. Zabezpeceni je im-
plementovano na sifové a aplika¢ni vrstvé. Dostupné jsou celkem tfi irovné zabezpeceni—
nezabezpeceny pristup, pristup na zakladé prav a zabezpeceny pristup. Pokud je pouzit
pristup na zékladé prav, jsou z komunikace vyfiltrovany ramce od neznamych zatizeni. Pro
zabezpeceny pristup je vice dostupnych sluzeb, které mohou zarizeni pouzit.

Standard ZigBee vyuziva model distribuce kli¢i pomoci diivéryhodné autority, tzv. trust
center. Bezpecnost je zalozena na symetrickych kli¢ich (odesilatel i piijemce sdili stejny bez-
pecnostni kli¢), které piimo slouzi k sifrovani komunikace. Pfed zac¢dtkem komunikace musi
obé komunikujici strany disponovat bezpecnostnim klicem. Existuji t¥i techniky ziskavani
bezpecnostnich klicd. Prvni moznost je predem nainstalovany kli¢, neni tedy nutné klice
zaddnym zpltsobem prenaset. Druhou moznosti je distribuce kli¢t od trust center ke komuni-
kujicim zafizenim. U této techniky je nutné také vhodnym zptisobem zabezpecit prenaseny
kli¢. Posledni technikou je domluva komunikujicich stran s trust center, na zakladé které
jsou stanoveny klice. Kli¢e neni nutné prenaset.

V siti ZigBee jsou pouzivany tii typy klict: master klic, linkovy kli¢ a sitovy klic. Master
klice jsou distribuovany zatizenim trust center a slouzi ke stanoveni linkového klice mezi
dvéma zarizenimi. Rovnéz je pouzivan ke vzajemné autentizaci zatizeni. Sitové klice jsou
pouzivany zejména pro spravu sité. Mohou byt nainstalovany predem, nebo je instaluje
trust center. Sitové klice sdili vSechna zafizeni v siti. Linkové klice jsou nastavoviany na
zékladé domluvy komunikujicich stran, pfipadné mohou byt nastaveny pomoci trust center
na zadost zarizeni [9].

Zabezpeceni ramcu

Standard ZigBee umoznuje zabezpeceni rdmct jak na sitové, tak i aplika¢ni vrstvé. Zabez-
peceni se sklada ze dvou casti—Sifrovani a zajisténi integrity. K zabezpeceni je vyuzivan
algoritmus AES-CCM, pomoci kterého jsou Sifrovina data prendsend ramcem. Integrita je
zajisténa pridanim specidlni polozky MIC (Message Integrity Code) na konec prenasenych
dat. Na MIC lze pohlizet jako na kontrolni soucet prenasenych dat, prijemce si tedy mize
ovérit, ze data nebyla béhem pfenosu neopravnéné modifikovana. MIC zajistuje také auten-
tizaci komunikujicich stran, jelikoz je svazan s adresou zafizeni [9]. Struktura zabezpeceného
ramce je zobrazena na obrazku 3.4.
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APS PDU | HDR Header

Obrazek 3.4: Zabezpeceny ramec [4]

3.2 Bluetooth

Standard Bluetooth je urcen pro bezdratovou komunikaci mobilnich i stacionarnich zarizeni
na kratké vzdalenosti. Podporovany jsou hlasové i datové prenosy. Technologie Bluetooth
je velmi spolehliva a odolna vic¢i ruseni—pro datové prenosy je pouzivano potvrzovani pa-
ket zarucujici spolehlivy prenos dat, hlasové prenosy probihaji bez potvrzovani. Bluetooth
operuje v bezlicenénim pasmu ISM, konkrétné na frekvenci 2,4 GHz. Pro komunikaci je
k dispozici celkem 79 kanal. Dosah signalu se odviji od t¥idy zarizeni definované standar-
dem.

Pomoci Bluetooth lze vytvaret jak spojeni typu point-to-point tak i spojeni typu point-
to-multipoint, které odpovida komunika¢nimu modelu master-slave. Sif slozena ze zarizeni
komunikujicich pomoci Bluetooth se nazyvé piconet. V kazdé takové siti musi byt pritomno
pravé jedno zafizeni typu master. Jednotlivé sité piconet lze propojovat a rozsirovat tak
vyslednou sit.

3.2.1 Piconet a scatternet

Piconet je sit zafizeni komunikujicich pomoci Bluetooth. Sit piconet ma topologii tvaru
hvézda, v kazdém piconetu je tedy pravé jedno zafizeni v roli master, ke kterému jsou
pripojena dalsi zafizeni v roli slave. V siti se mohou vyskytovat také zatizeni v rezimu parked
a standby. Zarizeni v rezimu parked jsou neaktivni, ovsem ostatni zarizeni v siti o téchto
zatizenich védi, a v pripadé potieby mohou byt velmi rychle aktivovana. Aktivovanim pfejde
takovéto zatizeni do role slave. Zatizeni v rezimu standby se zddnym zpltisobem nepodili na
komunikaci v rdmci daného piconetu, ale jsou v komunika¢nim dosahu. Adresovani v rdmci
sité piconet je provadéno pomoci bindrnich kédu (adres). Zafizeni v roli master a slave jsou
adresovana 3b kédem, v jednom piconetu tedy miize pracovat az osm aktivnich zarizeni,
jedno zarizeni typu master a sedm zarizeni v roli slave. Neaktivni zarizeni, tedy parked
a standby, jsou identifikovana 8b kédem, v ramci jednoho piconetu jich miize byt az 256.

Jednotlivé sité piconet lze propojovat a vytvorit tak tzv. scatternet. Propojeni piconeti
muze byt realizovano dvéma riznymi zpusoby. Prvnim zptisobem je propojeni prostiednic-
tvim zarizeni, jez je v rdmci obou piconett v roli slave. Druhym zptisobem je vyuziti zarizeni,
které v ramci jednoho piconetu vystupuje jako master a ve druhém jako slave. Moznost,
kdy by jedno zarizeni vystupovalo jako master ve vice nez jednom piconetu, je nepripustna.
Komunikace pak probiha tim zptsobem, Ze spojujici zafizeni prepind mezi piconety [2]. Na
obrazku 3.5 je uveden ptiklad scatternetu tvoreného propojenim dvou piconeti.
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Obrazek 3.5: Scatternet

3.2.2 Protokolovy zasobnik

Protokolovy zasobnik standardu Bluetooth poskytuje sluzby pro lokalizaci, navazani spo-
jeni a prenos dat. Dale umoznuje provozovani ruznych typia aplikaci s vyuzitim rtznych
kombinaci protokolii. VSechny aplikace maji spole¢nou fyzickou a linkovou vrstvu. Proto-
koly technologie Bluetooth lze rozdélit do tfi skupin: transportni, middleware a aplikacni.
Protokoly transportni skupiny umoznuji lokalizaci a spojeni zarizeni, zajistuji synchronni
i asynchronni prenosy pro hlasovou komunikaci, spravuji fyzické spojeni mezi zarizenimi,
¢imz vytvati rozhrani pro protokoly vyssich vrstev. Protokoly v middleware vrstvé umoz-
nuji fungovani aplikaci skrze Bluetooth spojeni. Tyto protokoly nejsou definovany standar-
dem Bluetooth. Aplikac¢ni vrstva obsahuje jiz samotné aplikace, které vyuzivaji Bluetooth
spojeni [19]. Kompletni architektura je zobrazena na obrazku 3.6. Nyni budou popséiny
nejvyznamnéjsi ¢asti architektury Bluetooth.

Link Manager

Link Manager (déle jen LM) je systém zajistujici Fizeni spojeni mezi dvéma zafizenimi.
Ridi proces vytvoreni, autentizaci a konfiguraci spojeni. Déle také rozhoduje o ukonceni
spojeni, prepinani mezi jednotlivymi rolemi a v neposledni radé také ridi parovani zarizeni.
LM jednoho zarizeni vyhledavda LM ostatnich zarizeni, se kterymi nésledné komunikuje
prostfednictvim LMP protokolu. Aby mohl LM korektné fungovat, vyuziva sluzeb Link
Controlleru (déle jen LC). LC se vyskytuje pfimo nad Baseband vrstvou a je zodpovédny
za samotné vytvoreni, udrzovani a ukonceni spojeni [19].

L2CAP (Logical Link Control and Adaptation Protocol)

Protokol L2CAP vytvaii rozhrani mezi LM a vyS$Simi vrstvami, které umoznuje soucasné
provozovani vice logickych spojeni mezi dvéma zafizenimi. Provadi fragmentaci a opétovné
sestaveni paketu protokoli vyssSich vrstev na jednotky mensi délky, aby mohly byt preneseny
skrze bezdratové spojeni. Déle také implementuje zajisténi kvality sluzeb (QoS) a skupinové
adresovani zarizeni [19)].

RFCOMM (Radio Frequency Communication)

Vrstva RFCOMM emuluje virtudlni sériové rozhrani typu RS-232. Jedna se sadu trans-
portnich protokolt implementovanych nad L2CAP protokolem, kterd umoznuje propojeni
libovolné aplikace pouzivajici sériové rozhrani s technologii Bluetooth. Vrstva RFCOMM
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je nezbytna napriklad pro aplikace spojené s telefonii pro prenos AT piikazi. Celkem je
mozné provozovat az 60 logickych spojeni mezi dvéma zafizenimi soucasné [18].

audio apps. vCal/vCard “ NW apps. “ telephony apps. “ mgmnt. apps. |
I I
| OBEX “ TCP/UDP |
commands || ros gy || sop
PPP/BNEP Control

I I

| RFCOMM (serial line interface) |
I I I

Audio | Logical Link Control and Adaptation Protocol (L2CAP) |

,,,,,,,,,,,,, ,/,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,[,,,,,

Host Controller Interface | Link Manager |

[ |
| Baseband |
|
| Radio |

Obréazek 3.6: Protokolovy zasobnik Bluetooth [19]

3.2.3 Zabezpeceni

Mezi bezpecnostni sluzby, které standard Bluetooth zajistuje, patii autentizace, divérnost
a autorizace. Jiné bezpecnostni sluzby standard nedefinuje, ale v pripadé potieby mohou byt
implementovany oddélené. Prvni fazi zabezpeceni je tzv. parovani, k této proceduie dochazi
pouze pokud spolu dané zafizeni jesté nekomunikovala. Parovani muze byt providdéno na
zakladé PIN koédu nebo s vyuzitim techniky Secure Simple Pairing.

Standard Bluetooth definuje celkem Ctyri bezpec¢nostni rezimy, ve kterych mohou za-
Fizeni pracovat. Tyto rezimy specifikuji, v jaké fazi komunikace je nasazeno zabezpeceni,
neudavaji tedy pouzivané bezpecnostni funkce. V pripadé rezimu 1 nikdy nedochézi k inici-
aci zabezpeceni. Pri pouziti rezimu 2 dochézi k iniciovani zabezpeceni po Gplném sestaveni
spojeni, ke generovani klice spojeni je vyuzivin PIN. V rezimu 3 je zabezpeceni aktivovino
jesté pred uplnym sestavenim fyzického spojeni zarizeni. Zafizeni v tomto rezimu nemohou
operovat bez autentizace, Sifrovani a autorizace. Poslednim rezimem je rezim 4, ktery je
velmi podobny rezimu 2 s tim rozdilem, ze pro generovani klice spojeni je vyuzivana metoda
Secure Simple Pairing. Kazdé zafizeni musi pracovat pravé v jednom z téchto rezimu [13].

3.3 Wi-Fi

Wi-Fi je technologie pro vytvoreni lokalni bezdratové sité WLAN (Wireless Local Area
Network) vychézejici ze standardu 802.11 organizace IEEE. Tato technologie byla vyvinuta
jako nahrada za dratové spoje, stala se tak prostredkem pro bezdratovy pristup k siti Inter-
net a nabidla vétsi flexibilitu pro tzv. ad-hoc komunikaci. Hlavnimi vyhodami jsou flexibi-
lita, moznost vytvareni ad-hoc siti a robustnost [19]. Standard Wi-Fi definuje nékolik verzi
lisicich se dosahem, pouzivanym frekvenénim pasmem a prenosovou rychlosti. V soucas-
nosti nejpouzivanéjsi verze 802.11b vyuziva frekvenéni pasmo 2,4 GHz. Standard 802.11b
poskytuje prenosovou rychlost az 11 Mb/s. Verze 802.11a pracuje ve frekvenénim pasmu
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5 GHz a poskytuje prenosovou rychlost az 54 Mb/s. Usilovani o vyssi pfenosovou rychlost
standardu 802.11b meélo za nésledek vznik verze 802.11g. Verze 802.11g pracuje v pasmu
2,4 GHz a poskytuje prenosovou rychlost az 54 Mb/s. Verze 802.11n pracuje v obou zmirio-
vanych pasmech a umoznuje dosahovat prenosové rychlosti 600 Mb/s. Poslednim komeréné
vyuzivanym standardem je 802.11ac, ktery vyuziva frekvenéni pasmo 5 GHz a poskytuje
prenosovou rychlost presahujici 1 Gb/s. Existuji také dalsi verze standardu Wi-Fi, které ale
nejsou komercéné pouzivany [14].

3.3.1 Architektura sité

Sit vybudovana za pouziti Wi-Fi technologie je vzdy identifikovana pomoci SSID. SSID je
fetézec ASCII znaki o maximalni délce 32 B. Pristupovy bod, pokud neni nastaven jinak,
v pravidelnych intervalech vysild identifikator na adresu broadcastu sité, klientska zarizeni
tak maji informaci o dostupnych sitich. Standard Wi-Fi podporuje dva zakladni typy siti,
infrastrukturn{ a ad-hoc.

Infrastrukturni sif umoznuje ptistup do jinych siti, zajistuje preposilani a smérovani
pakett a také rizeni pristupu ke sdilenému médiu. Zarizeni v infrastrukturni siti nekomuni-
kuji primo mezi sebou, ale vyuzivaji pristupovy bod, ktery zajistuje preposilani komunikace.
Pristupovy bod muze rovnéz slouzit jako most do dalsich dratovych ¢i bezdratovych siti,
je tedy mozné spojovat vice siti do logické sité, jez je vétsi nez samotny dosah radiového
signdlu. Na obrazku 3.7 je uveden priklad infrastrukturni sité tvorené tremi bezdratovymi
sitémi za pomoci t¥{ pristupovych boda. Infrastrukturni sité jsou obvykle jednodussi, jeli-
koz vétsinu funkci zajistuje pristupovy bod, a klientskd zarizeni tak mohou byt relativné
jednoducha [19].

/ wired network

& €

AP: Access Point

Obrazek 3.7: Infrastrukturni sit [19]

Ad-hoc sité ke svému fungovani nepotiebuji zadnou infrastrukturu, zafizeni mohou ko-
munikovat primo mezi sebou. Komunikace zafizeni je mozna pouze za predpokladu, ze se
nachézi v dosahu rddiového signdlu. Absence pristupovych bodt v ad-hoc sitich mé za na-
sledek vyssi slozitost klientskych zarizeni, jelikoz musi implementovat funkce jako fizeni
pristupu ke sdilenému médiu ¢i zajisténi kvality sluzeb. Na obriazku 3.8 jsou zobrazeny
ptiklady dvou ad-hoc siti.

WLAN sité nemusi byt vzdy striktné infrastrukturni nebo ad-hoc, jednotlivé pristupy
lze v ptipadé potieby kombinovat.
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Obrazek 3.8: Ad-hoc sit [19]

3.3.2 Protokolovy zasobnik

Standard 802.11 definuje pouze fyzickou vrstvu PHY a MAC (Medium Access Control)
vrstvu. Vyssi vrstvy a jejich protokoly jsou shodné pres vsechny 802.x standardy, a tedy
z pohledu téchto vrstev neni mezi dratovym a bezdratovym spojenim zadny rozdil. Fyzicka
vrstva PHY se skladd z podvrstev PLCP (Physical Layer Convergence Protocol) a (Physi-
cal Medium Dependent). PLCP zajistuje nosny signal pro prendsend data a zajistuje sluzby
fyzické vrsvy, které jsou nezdvislé na technologii prenosu (radiové viny, infracervené vlnéni).
Podvrstva PMD zajistuje modulaci, kédovani a dekdédovani signalu. Vrstva MAC je zod-
povédna za TFizeni pristupu ke sdilenému médiu, zajistuje fragmentaci datovych jednotek,
sifrovani prenaSenych dat a také ¥idi autentizaci [19].

3.3.3 Zabezpeceni

U siti LAN neni implementovano ziddné hardwarové ¢i softwarové zabezpeceni—jelikoz se
jedna o fyzické spojeni zafizeni, za dostatecnou ochranu je povazovano omezeni fyzického
pristupu ke spoji. WLAN sité touto vlastnosti vsak nedisponuji, bylo tedy nutné imple-
mentovat zabezpecovaci techniky. Bezpecnostni architektura standardu 802.11 poskytuje
autentizaci, duvérnost a integritu.

Zékladnim bezpecnostnim standardem pouzivanym WLAN sitémi je WEP (Wired Equi-
valent Privacy), tento standard byl vsak roku 2001 prolomen a v soucasnosti je povazovan
za nedostateény. Slabinami tohoto standardu je absence protokolu pro dohodnuti/zf{zeni
kli¢a, pouziti ne prilis vhodného synchronniho Sifrovaciho algoritmu a také kratky iniciali-
zacni vektor. Néstupcem standardu WEP je WPA (Wi-Fi Protected Access). Hlavni zmé-
nou je pouziti protokolu TKIP (Temporal Key Integrity Protocol), ktery slouzi pro spravu
kli¢th mezi pristupovym bodem a klientem. WPA vyuziva sice stejny sifrovaci algoritmus
jako WEP, ale diky protokolu pro distribuci kli¢ii a generovani inicializa¢nich vektorid je
mnohem bezpecnéjsi. Zdokonalen je také algoritmus pro zajisténi integrity dat [3].

Néstupcem WPA je technologie zabezpeceni WPA2, ktera plné implementuje standard
802.11i a v soucasnosti je povazovana za bezpecnou. Komunikace je zabezpecena protokolem
CCMP pouzivajicim blokovou sifru AES. Pro vytvoreni bezpecné komunikace a distribuci
kli¢u slouzi sada bezpecnostnich protokoli EAP (Extensible Authentification Protocol).

3.4 Shrnuti

Technologie ZigBee je vhodné pro aplikace, ve kterych je kladen diiraz na dsporu energie
a jednoduchost zafizeni. Mezi dalsi rysy této technologie patii nizké naklady, zabezpecena

16



komunikace a schopnost tvorby spolehlivé sitové struktury. Oproti technologii Bluetooth ¢i
Wi-Fi poskytuje ZigBee o nékolik fadl nizsi pfenosovou rychlost.

Technologie Bluetooth umoznuje spolehlivé a bezpecné spojeni riaznych typha zarizeni
na kratké vzdalenosti. Podporovany jsou hlasové i datové prenosy. Standard Bluetooth
Dulezitymi vlastnostmi této technologie je bezpecnost komunikace a nizka cena.

Wi-Fi technologie je urc¢ené pro vytvareni lokalnich bezdratovych siti. Umoznuje vytva-
fet pifimé spojeni mezi dvéma zafizenimi a rovnéz rozsahlejsi infrastrukturni sité. Vyhodou
je vysoka prenosova rychlost a dosah signalu. Nevyhodou muze byt cena a spotieba elek-
trické energie.
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Kapitola 4

Metody napajeni bezdratovych
senzoru

Zpusob napajeni bezdratovych senzort je zasadnim faktorem ovliviiujicim nejen dobu pro-
vozu, ale také rozméry, cenu a v neposledni fadé také cetnost provadéni udrzby daného
zatizeni. Vyvoj CMOS technologie mé za nésledek neustdlou miniaturizaci elektronickych
obvodt. Zmensovani obvodu ovSsem dalece prekonalo zvysovani energetické hustoty zdroju
elektrické energie, coz ma za néasledek skutecnost, ze zdroje elektrické energie se stavaji
nejvetsimi a nejdrazsimi komponentami bezdratovych senzoru.

V této kapitole budou popsany techniky uklddani energie vyuzitelné v oblasti bezdrato-
vych senzorii. Rovnéz bude probrana technika ziskavani energie z alternativni zdroji znama
jako energy harvesting.

4.1 Ukladani energie

Tradi¢nim a soucasné nejpouzivanéjsim prostiedkem pro uchovani energie jsou baterie, re-
spektive akumulatory. V senzorovych sitich nalézaji své uplatnéni také tzv. superkonden-
zatory. Existuji také alternativni feseni jako miniaturni palivové ¢lanky ¢i tepelné stroje.
Tato TeSeni ovSsem nejsou vhodnd pro bezdratové senzory z divodu velmi malé efektivity
premeény energie a velkych rozmeéru.

4.1.1 Akumulatory

Akumulédtory jsou nejrozsitenéjsim prostiedkem pro ukladani elektrické energie. Jsou do-
stupné ve velkém mnozstvi variant liSicich se kapacitou, rozméry, hmotnosti ¢i zptisobem
nabijeni. Akumulatory se typicky vyznacuji vysokou kapacitou a vysokou energetickou hus-
totou. Rozdil napéti plné nabitého a vybitého akumulatoru je pouhym zlomkem jeho no-
minalniho napéti, pokud tedy zafizeni nevyzaduje stabilizovany zdroj napéti, muze byt
napdajeno primo z akumuldtoru bez dalsich obvodi. Mohou tak byt snizeny rozméry vysled-
ného zafizeni a minimalizovidna spotfeba energie napdjeci elektroniky. Nevyhodou (napft.
oproti kondenzatortim) je potieba specifického pribéhu nabijeni akumulédtort, coz vyzaduje
dodatec¢nou nabijeci elektroniku [16].

Akumulétory vyuzivaji k uchovani elektrické energie vratné chemické reakce. Jejich
vlastnosti zavisi na vnitinim chemickém slozeni. Nejvyssi energetické hustoty dosahuji li-
thiové akumuldtory (Li-Ion a Li-Pol). Lithiové akumuldtory nemaji tzv. pamétovy efekt,
disponuji vysokou uc¢innosti a nizkym samovybijenim. Dal$im rozsirenym typem jsou Ni-
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Cd (nikl-kadmium) akumuldtory. Ni-Cd akumulatory nabizi nizsi energetickou hustotu, ale
diky nizkému vnitinimu odporu jsou schopné dodavat vysoky vykon. Podobného typu jsou
akumulatory Ni-MH (nikl-metal hydrid), hojné pouzivané v oblasti spotfebni elektroniky.
Poskytuji vétsi energetickou hustotu nez Ni-Cd akumuldtory [17]. Detailni srovnéni para-
metri téchto akumulatort je uvedeno v tabulce 4.1.

Technologie Li-Ton | Li-Pol Ni-MH Ni-Cd

Energetické hustota [Wh- L~ | 435 | 300-450 | 140-300 | 110-150

Samovybijeni (mésic) [%] 5-10 1-2 1-3 20-30
Zivotnost (pocet cykli) 2000 1200 | 180-2000 | 500-2000
Pracovni napéti [V] 3-3,7 3,7 1,2 1,25

Tabulka 4.1: Srovnéni akumulatoru [1] [17]

4.1.2 Superkondenzatory

Kondenzatory vyuzivaji k ulozeni elektrické energie (nédboje) elektrické pole—na rozdil od
akumulatort, které vyuzivaji chemickych reakci. Hlavni rozdily vici akumulatorim jsou
uvedeny nize:

e vyssi vykonova hustota, nizsi energeticka hustota,

e linedrn{ pribéh nabijeni a vybijeni,

o kratsi doba nabijeni,

e témér neomezend zivotnost a pocet nabijecich cykl,

e nizsi hmotnost.

Pro uplnost bude zjednodusené vysvétlen princip fungovani klasického kondenzatoru.
Kondenzator je tvoren dvéma elektrodami, které jsou oddéleny dielektrickym materialem.
Pokud je na elektrody privedeno napéti, na elektrodich se akumuluji naboje vzdjemné
opacné polarity. Dielektrikum udrzuje ndboje oddélené, ¢imz vznika elektrické pole umoz-
nujici ulozeni elektrické energie. Hlavnim parametrem charakterizujicim kondenzator je ka-
pacita, ta je pfimo imérna plose elektrod kondenzatoru. Dalsim dulezitym parametrem je
ESR, tedy ekvivalentni sériovy odpor. ESR limituje maximalni vykon, ktery je kondenzator
schopen vydat.

Superkondenzatory se od klasickych kondenzatorn lisi vyssi kapacitou, respektive ener-
getickou hustotou a také nizsim limitem pracovniho napéti. Superkondenzatory jsou zalo-
zeny na stejném principu jako klasické kondenzatory, vyuzivaji ovsem elektrody s mnohem
vétsi plochou a mnohem mensi vzdéalenost elektrod. Zvétsenim plochy elektrod bylo dosa-
zeno vyrazného zvysSeni energetické hustoty. Nicméné se snizujici se vzdalenosti elektrod
klesd maximéalni hodnota pracovniho napéti kondenzatoru.

Superkondenzatory mohou byt z hlediska typu rozdéleny do t¥i skupin: tzv. Electro-
chemical Double Layer Capacitors (EDLC), pseudokondenzétory a hybridni kondenzétory.
EDLC kondenzatory tvori uhlikové elektrody, elektrolyt obsahujici kladné i zaporné ionty
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a iontové propustnd membréana. Privedenim napéti na elektrody dojde k pohybu iontd smé-
rem k opacné nabitym elektrodam. Vlastnosti elektrod ovsem zabranuji rekombinaci ionttu
a na obou elektrodach vznikne dvojita vrstva naboje. Timto je zvétSena plocha a zaroven
snizena vzdalenost elektrod [8].

Pseudokondenzatory vyuzivaji vratnych oxidac¢né-redukénich reakei na povrchu jedné
z elektrod. Principem uchovani energie se tedy blizi spise akumuldtorim. Oproti EDLC
s EDLC kondenzatory je typicky vyssi kapacita. [6].

Hybridni kondenzitory kombinuji technologické postupy obou predchazejicich variant,
napiiklad kombinaci elektrody s prevazné elektrostatickou kapacitanci a elektrody s pre-
vazné elektrochemickou kapacitanci [8].

4.2 Energy harvesting

Energy harvesting je technika ziskavani elektrické energie z alternativnich zdroji v pro-
stfedi, kde je zarizeni situovano. Tato technika nalezla uplatnéni v pramyslu, medicinskych
aplikacich a také v komercénim sektoru. Rovnéz je vyuzivana v oblasti bezdratovych sen-
zoru. Energie ziskand technikou energy harvesting se vyznacuje ¢asovou nestalosti a velmi
malym dodavanym vykonem. Pro zvyseni efektivity je typicky vyuzivano vice druhi zdroju
energie soucasné. Napdjené zarizeni musi mit nizkou spotiebu elektrické energie a rezim
jeho ¢innosti by mél umoznovat dlouhodobou akumulaci energie a jeji nasledné kratkodobé
vyuziti. Vyuzivani alternativnich zdroji energie pfinasi nasledujici vyhody:

e prodlouzeni Zivotnosti primarniho zdroje napéjeni,
e zmenseni rozmeéra primarniho zdroje napéajeni,
o prodlouzeni doby mezi tikony udrzby (napf. vyména baterie).

Za urcitych podminek muze byt konvenc¢ni zdroj elektrické energie zcela nahrazen, a bez-
dratova zarizeni mohou byt z hlediska napajeni tplné nezavisla.

Vyuzita muze byt kinetickd energie, svételné zareni, elektromagnetické pole, proudéni
vzduchu ¢i teplotni gradient [23]. Srovnani jednotlivych technologii na zékladé produkova-
ného vykonu je uvedeno v tabulce 4.2.

Zdroj energie Podminky Vykon [uW - ecm ™2
Kineticka energie | Vibrace 1m - s~2 100
Solarni energie Volné prostranstvi 7500
RF energie GSM signal 0,1
Teplotni gradient AT =5°C 60
Proudéni vzduchu Turbiny 100

Tabulka 4.2: Srovnani energy harvesting technologii [1]
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Kapitola 5

Navrh architektury systému

Systém pro Tizeni regulace vytapéni zahrnuje softwarovy ridici systém, centralni jednotku,
moduly hlavic pro ovladani ventili otopnych téles a modul pro ovladani zdroje tepla. V této
kapitole bude blize popsana architektura celého systému, funkce jednotlivych prvkia a po-
zadavky na né kladené. Popsan bude také proces vybéru komponent systémovych modul
a nasledny navrh jejich zapojeni.

5.1 Ridici systém

Ridici systém bude na nejvyssi trovni slozen z ¥idici aplikace, perzistentniho tlozisté dat
v podobé MySQL databdze a mobilni aplikace umoznujici interakci s uzivatelem. Schéma
architektury systému je zobrazeno na obrazku 5.1. Ridici aplikace bude zajistovat zejména
komunikaci s instancemi mobilni aplikace, obsluhu pozadavk systémovych modulu a také
spravu perzistentniho tlozisté dat. Soucasti ridici aplikace bude rovnéz TCP server vyuziva-
jici unixovych socketii, pomoci kterého bude realizovana komunikace s instancemi mobilni
aplikace. Aplikace bude také schopna obsluhy urcitého typu sériového rozhrani za tcelem
komunikace s modulem pro bezdratovou komunikaci, ktery bude vstupnim bodem do bez-
dratové sité systémovych modulu.

Jakozto perzistentni tilozisté dat byla zvolena relac¢ni databaze MySQL. Databéaze bude
pouzita pro ulozeni naméfenych dat, konfigurace systému a také pro ulozeni informaci
o entitach vystupujicich v systému.

Monitorovani a rizeni systému bude realizovano prostrednictvim mobilni aplikace pro
systém Android. Komunikace s Tidici aplikaci bude probihat prostfednictvim vlastniho ko-
munikac¢niho protokolu na aplika¢ni trovni.

Ridici aplikace

TCP server

A
Y

Mobilni aplikace

MySQL
databaze

Obsluha sériového
rozhrani

Obrazek 5.1: Architektura ridictho systému
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5.2 Centralni jednotka

Centralni jednotka bude zaloZena na miniaturnim pocitac¢i Raspberry Pi, na kterém bude
spusténa Tidici aplikace spolu s MySQL databazi. Jednotka musi byt schopna komunikovat
s moduly hlavic instalovanych na otopnych télesech a s modulem pro ovladani zdroje tepla.
Z tohoto dtivodu bude pocita¢ Raspberry Pi doplnén bezdratovym komunika¢nim modulem.

b

Proces vybéru modulu je popsan v sekci 5.3

5.2.1 Raspberry Pi

Raspberry Pi je miniaturni jednodeskovy pocita¢ vyvinuty britskou nadaci Raspberry Pi
Foundation. Vykon pocitace je srovnatelny s vykonem dnesnich chytrych telefonu stredni
tTidy. Pocita¢ Raspberry Pi je dostupny ve vice verzich lisicich se hlavné vykonem, rozmeéry
a poc¢tem komunikacnich rozhrani. Nejvétsi prednosti této platformy je nizkd cena. Déle
také velky pocet programovatelnych vstupi/vystupt tzv. GPIO pro pfipojeni nejruznéjsich
periferii a malé fyzické rozméry. Pivodnim zamérem, stojicim za vyvojem této platformy,
byla podpora vyuky informatiky v oblasti vestavénych systémi.

Oproti klasickym stolnim pocita¢tim je architektura poéitace znacéné zjednodusena (ob-
razek 5.2) a obsahuje pouze nezbytné prvky. Vsechny modely pouzivaji techniku SoC (Sys-
tem on Chip), a tedy komponenty jako procesor, grafické jadro ¢i pamét jsou integrovany
do jednoho fyzického ¢ipu. U vykonnéjsich modeli je grafické jadro umisténo na samostat-
ném c¢ipu. Pocita¢ nedisponuje fadicem SATA pro pripojeni disku, jako hlavni tlozisté dat
slouzi microSD karta. Disk je mozné pripojit pres USB, ale prenosova rychlost je limitovana
verzi USB 2.0. Podobné je tomu také u rozhrani Ethernet, které je rovnéz pripojeno pres
kotrenovy USB rozbocovaé [22].

RAM
A
\ 4
CPU + GPU [« USBHUB [€«—> uSB
A A
A 4 A 4
1’0 ETHERNET

Obrézek 5.2: Architektura Raspberry Pi

Pro Raspberry Pi je dostupnych mnoho distribuci operacnich systémil na bazi systému
Linux. Jelikoz je pocitac¢ zalozen na architekture ARM, musi byt operacni systémy a také
aplikace portovany na tuto platformu. Nejpouzivanéjsim operacnim systémem je Raspbian,
coz je ptimo pro Raspberry Pi upraveny systém Debian.

Pro tcely této prace byl vybran model B verze 3, disponujici procesorem rodiny ARM
Cortex-Ab53 se ¢tyrmi jadry taktovanymi na frekvenci 1,2 GHz. Operaéni pamét ma ka-
pacitu 1 GB, je ovSem sdilena s grafickym jadrem. Déle je dostupna ctverice USB porti,
Ethernet, Bluetooth a Wi-Fi. Mezi dalsi dostupna komunikaé¢ni rozhrani patii UART, 12C,
SPI. Rovnéz je mozné vyuzit az 17 GPIO vstupu/vystupt [15].
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5.2.2 Schéma zapojeni a deska plosnych spoji

Uéelem modulu centralni jednotky je propojeni ZigBee modulu s deskou poéitaée Rasberry
Pi, zapojeni je tedy velmi jednoduché a obsahuje pouze nékolik podpirnych soucéastek.
ZigBee modul je opatren jednim oddélovacim a dvéma filtra¢nimi kondenzatory. Déle v za-
pojeni figuruje konektorova lista slouzici ke konfiguraci ZigBee modulu a dutinkova lista pro
propojeni s konektorovou listou pocéitac¢e Raspberry Pi. Toto spojeni zahrnuje komunikacni
rozhrani UART a napéajeni ZigBee modulu. Schéma zapojeni lze nalézt v piiloze B.

Deska plosnych spoji o rozmérech 30 mm x 30 mm obsahuje spoje z obou stran. Upro-
stred desky je umistén ZigBee modul, kolem kterého jsou rozmistény podptrné soucastky
a pajeci plosky pro osazeni konfiguracni konektorové listy. Dutinkova liSta pro spojeni poci-
tacem Raspberry Pi je urcena k osazeni ze spodni strany desky. Na desce jsou umistény dva
montazni otvory, které umoznuji spojeni s deskou pocitace Raspberry Pi pomoci distan¢nich
sloupkti. Predloha desky plosnych spoju je zachycena na obrazku 5.3.
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Obrazek 5.3: Predloha desky plosnych spojti modulu centrdlni jednotky

5.3 Hlavice otopného télesa

Hlavice otopného télesa musi byt na zakladé piikazii prichazejicich od centralni jednotky
schopna ovladat ventil otopného télesa, a tim regulovat pritok média timto télesem. Hla-
vice by dale méla disponovat senzorem pro méreni okolni teploty. Senzor by mél slouzit
jako zdroj referenc¢ni teploty pro fizeni vytapéni. Dilezité jsou také ovladaci a zobrazovaci
prvky slouzici k lokalnimu nastaveni a zobrazeni parametri regulace vytapéni—napt. okolni
teplota ¢i cilova teplota vytapéni.

Jelikoz bude hlavice zcela bezdratova, a tedy napdjend urcitym typem akumuldtoru,
musi byt pfi vybéru komponent kladen diiraz na jejich nizkou spotiebu elektrické energie.
Dalsimi aspekty ovlivnujici vybér komponent je cena vysledného reseni a dostupnost na
trhu.

5.3.1 Bezdratové rozhrani

Pro bezdratovou komunikaci s centralni jednotkou se jevi jako nejvhodnéjsi pouziti hoto-
vého modulu, ktery je mozné s mikrokontrolérem (dale jen MCU) propojit pomoci sériového
rozhrani. Nebude tak nutné resit problematiku vlastni radiové komunikace, ktera lezi mimo
zaméfeni této prace. Pozadavky na modul bezdratového rozhrani jsou nasledujici: nizka
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spotieba elektrické energie, komunikace pres sériové rozhrani, nizkd cena a dostateény do-
sah radiového signdlu. Na zdkladé studie zpracované v kapitole 3 byly vybrany moduly
zastupujici jednotlivé bezdratové technologie, které vyhovuji stanovenym pozadavkam.

« Digi XBee3 Zigbee 3.0

podpora protokoli ZigBee, BLE a DigiMesh

pasmo 2,4 GHz

dosah v zastavéném prostiedi cca 60 m

komunikace skrze UART, SPI, 12C

pracovni napéti 2,1V az 3,6 V

spotfeba 40 mA (vysilani 8 dBm); 15 mA (pfijem); 1,7 nA (power-down)
cena 14,80 € (28. prosince 2018)

e Silicon Labs AMW1362

protokol Wi-Fi 802.11b/g/n

pasmo 2,4 GHz

rozhrani UART, SPI

pracovni napéti 3,3V

spotieba 11,4 mA (vysilani 1 Mb/s); 5,7mA (piijem); 2,8 pA (standby)
cena 16,39 € (28. prosince 2018)

e STMicroelectronics SPBTLE-1S?

protokol Bluetooth Low Energy

pasmo 2,4 GHz

rozhrani UART, 12C, SPI

pracovni napéti 1,7V az 3,6 V

spotfeba 15 mA (vysilani 5dBm); 7,7mA (pfijem); 500 nA (standby)
cena 9,72 € (28. prosince 2018)

Z vyse uvedenych moduli byl vybran modul Digi XBee3d vyuzivajici protokol ZigBee.
Tento modul nabizi dostatecny dosah radiového signalu. Protokol ZigBee umoznuje také
komunikaci mezi zafizenimi, kterd nejsou ve fyzickém dosahu radiového signalu—vyuzitim
ostatnich uzlt sité jakozto opakovaci, které preposilaji danou komunikaci. Diky této funkci-
onalité lze pomoci ZigBee vytvaret rozsahlé sité. Oproti modulim vyuzivajicim technologii
Wi-Fi nebude velikost sité omezena pouzitym pristupovym bodem, a také nebude zaté-
zovana stavajici WLAN sit. V porovnani s modulem vyuzivajicim Bluetooth méa zvoleny
modul nepatrné vétsi spotrebu elektrické energie a vyssi porizovaci cenu.

"https://www.digi.com/products/embedded-systems/rf-modules/2-4-ghz-modules/xbee3-zigbee-3
*https://www.silabs.com/documents/login/data-sheets/ADS-MWx36-Zentri0S-101R.pdf
3https://www.st.com/resource/en/datasheet/spbtle-1s.pdf
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5.3.2 Ovladani ventilu otopného télesa

Pro ovladani ventilu otopného télesa se jevi jako nejvhodnéjsi urcity typ linedrniho servo-
motoru. Bézné dostupné linedrni servomotory ovsem maji prilis veliké rozmeéry, vysokou
spotiebu elektrické energie a také nepriznivou potizovaci cenu. Moznou alternativou jsou
modelarské servomotory, které jsou cenové dostupné, maji nizsi spotiebu elektrické energie
a mensi rozméry. Jedinym problémem je skutecnost, ze tyto servomotory umoznuji otacivy
pohyb pouze v rozsahu 360°, a pro primé ovladani ventilu otopného télesa tedy nejsou
vhodné. Tento problém lze ovSem snadno vyfesit odstranénim jisté vnitini ¢asti servomo-
toru, kterda omezuje otaceni hiidele servomotoru. Takto upraveny servomotor jiz lze pouzivat
jako plnohodnotny motor s prevodovkou pro ovladani ventilu otopného télesa.

Pro tcely této prace byl zvolen servomotor Tower Pro SG92R, ktery pracuje jiz od
3V a disponuje krouticim momentem az 2,5 Kg/cm. Aby bylo mozné servomotor ovladat
pomoci vystuptt MCU, je tfeba tyto vystupy posilit tzv. H-mistkem. H-muistek umoznuje
servomotor nejen aktivovat ¢i deaktivovat, ale také Fidit smér jeho otaceni. Cinnost H-
mustki zavisi na kombinaci logickych trovni obou jeho vstupt.

Pro bezpecné ovladani otopného télesa je také vhodné urcitym zpusobem monitoro-
vat polohu jeho ventilu. Existuje mnoho pristupi, jakymi lze toto monitorovani provadét.
V tomto piipadé byla zvolena metoda vyuzivajici tahovy potenciometr. Hlavni vyhodou
tohoto Teseni je jednoduchost, rychlost a absolutni méreni polohy ventilu.

Ovladaci mechanismus

Zakladem mechanismu pro ovladani ventilu otopného télesa je modelarsky servomotor
Tower Pro SG92R. Servomotor v tomto pripadé zastupuje elektromotor s prevodovkou.
Ackoli je jiz motor prevodovkou vybaven, bude doplnén dodateénym prevodovym stupném,
za ucelem zvyseni kroutictho momentu. Dodatecny prevodovy stupen bude zajistovat vyko-
novou rezervu ovladaciho mechanismu. Ventil otopného télesa bude ovladan zavitovou tyci,
ktera bude uvddéna do pohybu vystupem prevodovky motoru. Mechanismus je zobrazen na
obrazku 5.4. Snimky kompletniho modelu hlavice otopného télesa jsou soucasti prilohy D.

Obrazek 5.4: Mechanismus ovladani ventilu otopného télesa

5.3.3 Senzor teploty

Senzor okolni teploty bude slouzit k méreni referenc¢ni teploty uvniti mistnosti, ktera bude

vvvvv

méfitelnych teplot, presnost senzoru a porizovaci cena. Senzory teploty 1ze obecné rozdélit
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na analogové a digitalni. Senzory s analogovym vystupem v zavislosti na okolni teploté
meéni napéti na svém vystupu. Takovéto senzory vyzaduji pritomnost AD prevodniku s do-
statecnym rozlisenim, ktery spojity analogovy signal prevede na diskrétni digitalni signal
pro dalsi zpracovani na MCU. Digitalni senzory teploty disponuji vlastnim AD pievodni-
kem a komunika¢nim rozhranim (napt. 1-Wire, SPI ¢i 12C) pro komunikaci s MCU. Vice
digitalnich senzorti mtze byt pripojeno ke sdilené sbérnici—navysenim poctu senzort se
neméni naroky na pocet vstupt/vystupit MCU. Naopak kazdy analogovy senzor vyzaduje
vlastni kanal AD pfevodniku MCU.

Na zékladé uvedenych pozadavkl byly vybrany tii senzory, analogové i digitalni, které
jsou vhodné pro méreni okolni teploty hlavice.

e Heraeus PT1000*

— rozsah —50°C az 150°C
— presnost +0,3°C (0°C) az +0,8°C (100°C)

linearni zavislost vnitfniho odporu na teploté

— odebirany proud cca 0,2mA
cena 3,12€ (31. 12. 2018)

e Maxim Integrated DS18520°

— rozsah —55°C az 125°C

— presnost +0,5°C

rozhrani 1-Wire, 9b AD prevodnik
— odebirany proud cca 1,5mA

cena 2,74€ (31. 12. 2018)

e Texas Instruments TMP235°

rozsah —40°C az 150°C
— presnost +0,5°C

linearni zavislost vystupniho napéti na teploté
— odebirany proud cca 9pA
— cena 0,78 € (31. 12. 2018)

Vsechny vyse uvedené senzory nabizi dostatecnou presnost méreni a rozsah métitelnych
hodnot pro pouziti v oblasti regulace vytapéni, tedy priblizné 0,5°C. Teoretické rozliseni
meéreni je ddno pouzitym AD prevodnikem. Senzor DS18S20 vyuziva 9b prevodnik, rozliseni
meéteni je tedy priblizné 0,352°C. U zbylych senzori se rozliseni odviji od pouzitého MCU.
7 hlediska parametrii méfeni jsou tedy senzory srovnatelné.

Pokud se zamérime na potizovaci cenu a na spotiebu elektrické energie, pak z vybéru
vycniva senzor TMP235. Jelikoz jsou tyto parametry kritické, byl vybran pravé senzor
TMP235.

“https://cz.mouser.com/datasheet/2/619/SMD1206_HSTUSA-1131806.pdf
*https://datasheets.maximintegrated.com/en/ds/DS18S20.pdf
Shttp://www.ti.com/lit/ds/symlink/tmp235.pdf
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5.3.4 Ovladaci prvky

Lokalni nastaveni cilové teploty bude mozné, mimo mobilni aplikaci, provadét také pro-
strednictvim ovladacich prvka umisténych na regulac¢ni hlavici. Ovladani by mélo byt co
nejintuitivnéjsi a také by nemélo okupovat pfilis mnoho vstupt/vystupat MCU. Nejjedno-
dussi moznosti je ovlddani pomoci spinaci/tlacitek. Toto FeSeni ovsem vyzaduje vlastni
vstup MCU pro kazdy ze spinaci a napiiklad nastaveni teploty pouze prostiednictvim tla-
¢itek muze byt v nékterych pripadech prilis zdlouhavé. Z tohoto divodu bylo zvoleno reseni
vyuzivajici rotac¢ni enkodér ve spojeni s jednim tlacitkem. Pomoci enkodéru muze byt reali-
zovano nastaveni cilové teploty ¢i prichod jednoduchym uzivatelskym rozhranim. Tlacitko
muze byt vyuzivano k potvrzeni volby. Toto Feseni vyzaduje celkem tii vstupy/vystupy
MCU.

Zobrazovaci prvky

Lokalni nastaveni, aktudlni okolni teplota a dalsi idaje by mély byt zobrazoviny na urci-
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energie. Tento pozadavek omezuje moznosti na monochromatické LCD displeje bez podsvi-
ceni a tzv. e-paper displeje, pripadné kombinace téchto dvou technologii. Pri vybéru byla
zohlednéna také dostupnost a cena displeje. Nize je uveden vybér displeji vhodnych pro
ucely této prace.

« Nokia 5110/3310 LCD”

— thlopricka 1,5" (84 px x 48 px), monochromaticky
fadi¢c PCD8544, komunikace pomoci SPI

— odebirany proud 150 pA pii 3,3V

cena 8,73 € (30. 12. 2018)

 Adafruit 1.54" Tri-Color eInk Display®

— thlopricka 1,54" (152 px x 152 px), t¥i mozné barvy pixela
— TFizeni skrze SPI, vlastni SRAM buffer

— spotreba energie pouze pii prekreslovani

— cena 19,65€ (30. 12. 2018)

o Adafruit SHARP Memory Display”

— thlopticka 1,3" (168 px x 144 px), monochromaticky
— Tizeni prostrednictvim SPI

— vyzaduje periodické prekreslovani

— typicky odebirany proud 4 pA pri 3,3V

cena 21,79 € (30. 12. 2018)

"https://www.adafruit.com/product/338
Shttps://www.adafruit.com/product/3625
‘https://www.adafruit.com/product/3502
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7 uvedenych displeju se jevi jako nejvhodnéjsi Adafruit SHARP Memory Display, ktery
kombinuje nizkou spotfebu elektrické energie e-paper displeji a rychlost prekreslovani kla-
sickych LCD displeji. Ovsem zasadni nevyhodou je absence vlastntho SRAM bufferu pro
docasné ukladani stavu pixeld k vykresleni. Z tohoto diivodu musi byt cca 3kB dynamické
paméti MCU vyhrazeno pouze pro Tizeni displeje. Dalsi nevyhodou je také vyssi cena.
7 diavodu vyssi ceny a nizsi rychlosti prekreslovani byl pred timto displejem upfednostnén
klasicky LCD disple;j.

Zvoleny LCD displej méa oproti ostatnim displejum vyssi spotfebu elektrické energie,
ale jeho porizovaci cena je fadové nizsi. LCD displej bude aktivni pouze béhem upravy
lokalniho nastaveni uzivatelem, proto by zvoleny displej nemél mit prilis veliky dopad na
zivotnost akumulatoru.

5.3.5 MCU

Na zékladé zvolenych komponent lze odvodit pozadavky na pocet a typ vstupt/vystupt
a také na komunikacéni rozhrani, kterymi by mél MCU disponovat. Tyto pozadavky jsou
shrnuty nize:

o 15 digitalnich vstupi/vystupi;

e 3 analogové vstupy do AD prevodniku;

rozhrani UART, SPI ¢i 12C pro komunikaci se ZigBee modulem;
e rozhrani SPI pro komunikaci s LCD displejem.

Jelikoz bude hlavice napdjena akumulatorem, je dulezitym kritériem spotreba elektrické
energie. MCU by tedy mél disponovat rezimy uspory elektrické energie. Vyhodou by byl
také integrovany c¢ita¢ redlného ¢asu (dale pouze RTC), aby byla hlavice schopna v pfes-
nych ¢asovych intervalech odesilat data na centrdlni jednotku. Za tcelem tspory elektrické
energie bude MCU a také dalsi komponenty vétsinu ¢asu v rezimu tspory elektrické energie
¢i uplné bez napajeni. MCU tedy musi byt schopen zpracovat externi preruseni generované
na zakladé ovladacich prvki, a prejit tak do standardniho rezimu béhu.

Dtlezitym aspektem je také dostupnost programovacich a ladicich nastroji, mira zdo-
kumentovani a typ pouzdra MCU, jez urcuje obtiznost ru¢niho osazeni na desku plosnych
spoju. Na zakladé uvedenych pozadavkl bylo vybrano nékolik MCU, které jsou vhodné pro
ucely této prace.

e STMicroelectronics STM32L.031K6'

— architektura ARM Cortex-MO0+, frekvence az 32 MHz
— 32kB FLASH, 8kB RAM

— komunikac¢ni rozhrani USART, LPUART, SPI, 12C

— AD pfevodnik s rozlisSenim 12b a 10 kanaly

— pracovni napéti 1,65V az 3,6 V

— odebirany proud pfi napédjecim napéti 3V od 76 pA/MHz v rezimu run, 570 nA
v rezimu standby s aktivnim RTC

— pouzdro LQFP32 ¢i UFQFPN32

DOhttps://www.st.com/resource/en/datasheet/stm321031g4.pdf
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— cena 2,20€ (29. 12. 2018)
e Texas Instruments MSP430FR2355'!

— 16b architektura RISC, frekvence az 24 MHz
— 32kB FRAM, 4kB RAM

— komunikacni rozhrani UART, SPI, 12C

— AD pfrevodnik s rozlisenim 12b a 12 kanaly
— pracovni napéti 1,8V az 3,6 V

— odebirany proud pii napéjecim napéti 3V od 142pA/MHz v rezimu active,
620 nA v rezimu standby

— pouzdro LQFP48, TSSOP38 ¢i VQFN40
— cena 5,29€ (29. 12. 2018)

e NXP Semiconductors LPC1224FBD48'2

architektura ARM Cortex-MO0, frekvence az 45 MHz
— 32kB FLASH, 4kB RAM

— komunikaéni rozhrani UART, SPI, 12C

— 10b AD prevodnik

— pracovni napéti 3,2V az 3,6 V

— odebirany proud pfi napéjecim napéti 3V od 420pA/MHz v rezimu active,
720 nA v rezimu deep power-down

— pouzdro LQFP48
— cena 3,43€ (29. 12. 2018)

Vybér obsahuje zastupce nékolika spolecnosti, kdy vSechny vybrané MCU spadaji do
stejné cenové kategorie a rovnéz disponuji podobnou sadou periferii. Je patrné, ze zastupce
spole¢nosti STMicroelectronics ma oproti ostatnim MCU dvojnasobnou kapacitu volatilni
12b AD prevodnikem, ¢imz je zajisténo dostatec¢né rozliSeni pii méreni okolni teploty, napéti
akumuldtoru a polohy ventilu otopného télesa. MCU se vyrabi v pouzdie se 32 vyvody,
poskytuje tak optimalni pocet vstupi/vystupt pro pripojeni zvolenych komponent.

5.3.6 Napajeni

Komponenty regula¢ni hlavice budou napédjeny akumulatorem. Pfed vybérem konkrétnich
prvki systému napdajeni je nutné stanovit pracovni napéti celého obvodu a maximalni ode-
birany proud vsemi komponentami. Pti vybéru vlastniho akumulatoru je nutné kromé jme-
novitého napéti a proudu zohlednit také jeho kapacitu a rozméry (pomér kapacity ku fy-
zickému objemu).

Prinikem rozsahti pracovniho napéti vsech vybranych komponent je 3,3 V. Déle je nutné
stanovit maximaln{ velikost odebiraného proudu celym obvodem, ktery je roven souctu
odebiranych proudt vSemi komponentami, ten ma velikost 0,256 A. Bude tedy nutné pouzit

Mpttp://www.ti.com/1it/ds/symlink/msp430£fr2355.pdf
2https://www.nxp.com/docs/en/data-sheet/LPC122X.pdf
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stabilizovany zdroj napéti o velikosti 3,3 V, jenz je schopen trvale poskytovat proud alespon
0,256 A.

Jako nejvhodnéjsi se jevi pouziti Li-Ion nebo Li-Pol ¢lankd, jelikoz poskytuji vyborny
pomér kapacity ku fyzickym rozmérim c¢lanku a jsou snadno dostupné v mnoha provede-
nich. Tyto ¢lanky maji nomindlni napéti 3,7V, ovsem plné nabité dosahuji napéti 4,2V a je
mozné je vybit az na napéti cca 2,6 V bez poskozeni ¢lanku. Pro zajisténi stabilizovaného
napéti bude nutné pouzit DC-DC ménic, ktery promeénlivé vstupni napéti transformuje na
konstantni vystupni napéti. Pro tento ucel byl vybran méni¢ TPS63031, ktery pracuje se
vstupnim napétim v rozsahu 1,8V az 5,5 V. Vstupni napéti pfevadi s efektivitou az 98 % na
vystup s konstantnim napétim o velikosti 3,3 V. Jestlize je vstupni napéti vyssi nez 2,4V,
meénic je schopen trvale dodavat proud az 500mA. Ménic je rovnéz schopen automaticky
prejit do usporného rezimu.

Za Ucelem uspory energie budou rozvody napéajeni rozdéleny do nékolika nezavislych
domén tak, aby bylo mozné aktivovat potiebné komponenty a deaktivovat ty nepotiebné.
Touto technikou bude eliminovan staticky piikon komponent. Pfipojeni domén k napajeni
bude realizovano programové ze strany MCU.

5.3.7 Blokové schéma

Na obrazku 5.5 je zachyceno blokové schéma hlavice otopného télesa. U hran spojujicich
jednotlivé komponenty je uveden typ rozhrani ¢i signalu (D znaci digitalni signal, A/D
znac¢i kombinaci analogovych a digitdlnich signélu).

ZigBee modul
A
UART
Y
Enkodér g <—>Senzor teploty
D A/D
MCU
LCD < <—> Pohon ventilu
SPI A/D
A
A/D
Y
Napajeni

Obrazek 5.5: Blokové schéma hlavice

5.3.8 Schéma zapojeni

Schéma zapojeni lze rozdélit do nékolika logickych blokd, které jsou popsany nize. Kom-
pletni schéma zapojeni je zobrazeno v priloze B.
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MCU

Zapojeni MCU STM32L031K6 vychdzi z vyvojové desky NUCLEO-L031K6'3. MCU je
vybaven externim oscildtorem pro ¢itac¢ redlného casu, jez je doplnén dvojici 4,3 pF konden-
zatoru pro jeho snazsi rozbéh. Referen¢ni napéti AD prevodniku je oddéleno od napéjeciho
feritovou perlou za tcelem eliminace pripadného vysokofrekvencéniho ruseni. Zapojeni obsa-
huje také mikrospinac pro reset MCU a propojku pro volbu zdroje programu MCU. Napéajeni
MCU je oddéleno keramickymi 100 nF kondenzatory.

Bezdratovy modul

Bezdratovy modul XBee3 ZigBee je doplnén filtracnimi 1pF a 8,2 pF kondenzatory pro
eliminaci pripadného vysokofrekvenéniho ruseni ze zdroje napédjeni. V zapojeni se vysky-
tuje také oddélovaci 10 nF kondenzator. Propojeni modulu s MCU je realizovino pomoci
propojek, aby bylo mozné modul izolovat za ticelem jeho konfigurace.

Nabijeni a ochrana akumulatoru

Nabijeni akumulatoru zajistuje obvod MCP73833, ktery je vhodny jak pro Li-lon, tak i pro
Li-Pol akumulatory. Obvod je schopen detekovat konec nabijeni a rovnéz nabijeni opétovné
spustit pri vybijeni akumuldtoru. Obvod rovnéz disponuje moznosti nastaveni nabijeciho
proudu a tepelnou ochranou akumulatoru.

Obvod je zapojen dle katalogového listu a je doplnén NTC termistorem o hodnoté 10 kf2
pro kontrolu teploty akumulétoru.

Obvod BQ29700D zajistuje kompletni ochranu akumulatoru, kterd zahrnuje ochranu
proti prebiti, hlubokému vybiti, zkratu na vystupu a také proudovou ochranu. Obvod musi
byt doplnén dvojici tranzistori, které ovladaji vykonovou ¢ast zapojeni. Obvod pro své
fungovani vyzaduje, kromé dvojice tranzistorti, minimum externich soucastek v podobé
dvou rezistortt a oddélovaciho kondenzatoru.

DC-DC ménic

Zapojeni ménice vychéazi z katalogového zapojeni'?. V tomto zapojeni byly upraveny hod-
noty a typ oddélovacich kondenzatori na vstupu a vystupu ménice. Pouzity jsou tantalové
10 pF kondenzatory, které jsou pro tuto aplikaci vhodné zejména z diivodu malych rozmeéra.

H-mustek

Pro ovladani servomotoru je pouzit H-mustek v podobé integrovaného obvodu BD6211F.
Prednosti tohoto obvodu je témér nulova spotieba elektrické energie v klidovém stavu.
Obvod je k MCU prtipojen prostiednictvim dvou digitalnich vystupt. Proud na téchto vy-
stupech je omezen rezistory o hodnoté 1k(2. Snadny rozbéh servomotoru je zajistén k nému
paralelné pripojenym 100 nF kondenzatorem.

Napajeci domény

Selektivni pripojovani urcitych ¢asti obvodu k napajeni je realizovano pomoci p-kanal mos-
fett. Mosfety jsou doplnény o pull-up rezistor a také o rezistor omezujici proud, kterym

Bhttps://www.st.com/en/evaluation-tools/nucleo-1031k6.html
Mhttp://www.ti.com/1it/ds/symlink/tps63030.pdf
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jsou Tizeny. Timto zpusobem muze byt pripojen ¢i odpojen od napajeni obvod ovladani
servomotoru, LCD displej, teplotni ¢idlo a napétovy déli¢ pro métfeni napéti akumulatoru.

5.3.9 Deska plosnych spojt

Deska plosnych spoji mé rozméry 61 mm x 45 mm a je oboustranna. Spodni strana desky
je vyplnéna zemnicim polygonem. V horni ¢asti desky jsou umistény komponenty spojené
s napajenim modulu a Fizeni servomotoru, tedy obvody pro nabijeni a ochranu akumulatoru,
DC-DC méni¢, H-miistek a podptirné soucastky. Vlevo od tohoto bloku jsou umistény pajeci
plosky pro pripojeni akumulatoru a ochranného termistoru. Vpravo se pak nachéazi plosky
pro pripojeni servomotoru a jeho zpétné vazby v podobé potenciometru. Pod napajecim
blokem je umisténa vyvodova lista pro pripojeni LCD displeje. Vlevo od listy je prostor pro
micro-USB konektor slouzici k nabijeni akumuldtoru.

Uprostied desky je umistén MCU, kolem kterého jsou rozmistény podpirné soucastky.
Ve stfedni ¢asti desky jsou rovnéz umistény mosfety napajecich domén, mikrospinaé¢ pro
reset MCU a také propojka pro volbu zdroje programu MCU. Na levém okraji desky je
umisténa sada péjecich plosek pro pripojeni rota¢niho enkodéru.

Ve spodni ¢asti desky se nachdzi teplotni ¢idlo a ZigBee modul s podpirnymi soucast-
kami. Nalevo se nachazi pajeci plosky pro nahravani a ladéni programu MCU. Piedlohy
obou stran desky plosnych spoji jsou na obrazku 5.6.

LR
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(a) Vrchni strana (b) Spodn{ strana

Obrazek 5.6: Predloha desky plosnych spoju hlavice otopného télesa

5.4 Modul pro ovladani zdroje tepla

Modul pro ovladani zdroje tepla musi byt schopen prijimat piikazy od centrilni jednotky
a na zakladé nich zdroj tepla zapinat ¢i vypinat. Predpoklada se, ze zdroj tepla standardné
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vyuziva napdjeni ze sité, a tedy modul pro jeho ovladani bude rovnéz napdjen ze sité.
Nebude tedy nutné provadét jakoukoli tdrzbu tohoto modulu. Kotle centralniho vytapéni
typicky disponuji specialnimi vyvody urc¢enymi k externimu ovladani jejich ¢innosti. Tyto
vyvody slouzi pouze ke spinani zafizeni a nejsou jimi pfendseny vysoké proudy.

Hlavni komponentou modulu pro ovladani zdroje tepla bude totozny ZigBee modul,
jaky byl vybran pro hlavice otopnych téles i centralni jednotku. ZigBee modul disponuje
GPIO vyvody, které mohou byt libovolné konfigurovany. Neni tedy nutné, aby modul obsa-
hoval separatni MCU, jak je tomu u hlavic otopnych téles. Pomoci vstupt/vystupu ZigBee
modulu bude fizeno relé, které bude zajistovat samotné ovladani zdroje tepla. Relé bylo
vybrano z divodu univerzalnosti —umoznuje spinat jak stridavy, tak i stejnosmérny proud
a rovnéz ma siroky rozsah spinaného napéti.

Modul bude napéajen ze sité, coz umoznuje pouziti sitového adaptéru se stabilizovanym
vystupnim napétim. Vybér adaptéru zavisi na pracovnim napéti a potfebném proudu po-
uzitych komponent. Pracovni napéti ZigBee modulu je 2,1V az 3,6 V [5] a bézné dostupna
relé maji pracovni napéti od 3V. Pouzit tedy bude adaptér s vystupnim napétim 3,3V
bez dodatecné napajeci elektroniky. Blokové schéma modulu pro ovladani zdroje tepla je
zachyceno na obrazku 5.7.

Modul pro ovladani zdroje tepla -

Zdroj
tepla

»

ZigBee modul > Relé

Obréazek 5.7: Blokové schéma modulu pro ovladani zdroje tepla

5.4.1 Schéma zapojeni

Hlavni komponentou modulu pro ovladani zdroje tepla je ZigBee modul. Modul je dopl-
nén oddélovacim 10 pF kondenzatorem a dvojici filtra¢nich kondenzatorta o kapacité 1 pF
a 8,2 pF. Vystupem, uréenym ke spinani zdroje tepla, je pres 1k{2 rezistor buzen p-mosfet,
ktery ve vybuzeném stavu privadi napajeni na relé. Paralelné k relé je zapojena dioda, ktera
zajistuje vyfiltrovani piipadnych napétovych spicek vznikajicich na civce relé, a chrani tak
budici mosfet. Zapojeni obsahuje také dvojici LED diod signalizujicich pritomnost napajeni
a sepnuti relé. Kompletni schéma zapojeni je umisténo v priloze B.

5.4.2 Deska plosnych spoju

Deska plosnych spoju je oboustranna, o rozmérech 45 mm x 47mm. V levé ¢asti desky je
umisténo relé spolecné se Sroubovaci svorkovnici, na kterou jsou vyvedeny spinané kontakty
relé. Tato svorkovnice slouzi k propojeni modulu se zdrojem tepla. V pravé casti desky je
umistén ZigBee modul a konektor pro pripojeni externiho napéjeciho adaptéru. Rovnéz se
zde nachézi pajeci otvory pro instalaci konektorové listy pouzitelné ke konfiguraci ZigBee
modulu. Uprostfed desky jsou umistény podpirné soucastky a signaliza¢ni LED diody.
Spodni strana desky je vyplnéna zemnicim polygonem. Cést polygonu v horni ¢asti
desky je, dle doporuceni vyrobce, odstranéna za tucelem eliminace negativnich vlivli na
anténu ZigBee modulu. Predloha desky plosnych spoju je zachycena na obrazku 5.8.
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(a) Vrchni strana (b) Spodni strana

Obréazek 5.8: Predloha desky plosnych spoji modulu pro ovladani zdroje tepla
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Kapitola 6

Navrh a implementace ridici
aplikace

Tato kapitola se zabyva navrhem architektury a implementaci ridici aplikace. Bude popséana
struktura implementovaného programu a princip fungovani jeho ¢asti. Stézejni funkce apli-
kace jsou nasledujici:

e komunikace s hlavicemi otopnych téles a modulem pro ovladani zdroje tepla,
e komunikace s mobilni aplikaci,
e vyhodnocovani ziskanych dat a tprava parametri systému,

e sprava perzistentniho ulozisté dat.

Vybér implementac¢niho jazyka byl znacné ovlivnén vyse uvedenymi pozadavky. Pro
dany jazyk by meélo byt dostupné aplikacni rozhrani zajistujici obsluhu lokalni MySQL da-
tabaze. Rovnéz by mélo byt dostupné aplika¢ni rozhrani pro obsluhu UART rozhrani ¢i
primo pro obsluhu vybraného ZigBee modulu. Dilezitym faktorem pfi vybéru implemen-
ta¢niho jazyka byla také cilovd platforma.

Pro implementaci fidici aplikace byl pouzit jazyk Python. Vyhodou tohoto jazyka je
dostupnost velkého mnozstvi rozsifujicich moduli a podpora vice programovacich paradig-
mat. Kladem je také skutecnost, ze je Python soucasti zakladni instalace vétsiny distribuci
opera¢niho systému GNU/Linux, véetné distribuce Raspbian. Jedné se o interpretovany,
dynamicky typovany jazyk, z ¢ehoz mohou plynout i potencialni nevyhody v podobé niz-
stho vykonu ¢i nestandardniho chovani programu. Jazyk Python byl zvolen také z divodu
volné dostupnych moduli pro obsluhu MySQL databaze a pouzitého ZigBee modulu.

Ridici aplikaci lze rozdélit do tif logickych bloki: hlavni proces, vldkno pro komunikaci
se ZigBee moduly a vlakno pro komunikaci s instancemi mobilni aplikace.

6.1 Hlavni proces

Ucelem hlavniho procesu je inicializace systému a nésledné vytvofeni a spusténi komu-
nikacnich vldken. V rdmci hlavniho procesu jsou rovnéz vykondvany rutinni a periodické
¢innosti. Mezi tyto ¢innosti patti kontrola aktivity systémovych moduli za ticelem zjisténi,
zda korektné pracuji. V negativnim pripadé jsou nastaveny odpovidajici hodnoty v databazi
a tato informace je sdélena uzivateli prostrednictvim mobilni aplikaci.
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6.1.1 Ulozisté dat

Soucasti ridici aplikace je také perzistentni ilozisté dat v podobé relacni MySQL databéze
slouzici k uchovani stavu systému. ER diagram popisujici schéma vytvorené databaze je
soucasti prilohy E. Zaklad diagramu je tvoren entitnimi mnozinami reprezentujicimi abs-
trakce pouzivané v ramci systému, tedy mistnosti, zafizeni a uzivatelé. Déle byla definovana
entitni mnozina access_rights, kterd reprezentuje mnozinu pristupovych prav uzivatela
k jednotlivym mistnostem. Diky této mnoziné je mozné definovat pristupova prava pro
kazdého uzivatele a mistnost separatné, ¢imz je zajisténa flexibilita systému pristupovych
prav.

Systém umoznuje nastaveni dvou typu programu vytapéni. Prvnim typem jsou klasické
denni programy. Ty jsou v diagramu reprezentovany entitni mnozinou daily_programs.
7 povahy systému je nutné, aby pro kazdou mistnost existoval alespon jeden denni pro-
gram vytapéni. Druhym typem programil jsou programy jednorazové. Tyto programy jsou
reprezentovany entitni mnozinou one_time_programs. Pro kazdou mistnost miize existovat
nejvyse jeden aktivni jednordzovy program.

Systémové moduly jsou v diagramu reprezentovany entitni mnozinou devices, jejiz pa-
rametry reflektuji stav téchto moduld. Entita modulu mutze byt svdzana nejvyse s jednou
entitou reprezentujici mistnost. Volna vazba mezi témito entitami je vyzadovana z divodu
existence modulu, které jesté nebyly prirazeny do zadné z mistnosti. Se systémovymi mo-
duly souvisi také entitni mnozina devices_values, jez reprezentuje mnozinu zdznamu ob-
sahujicich naméfenou teplotu v odpovidajici mistnosti a priznak reflektujici polohu ventilu
otopného télesa.

Rela¢ni databaze byla vyuzita i pro ulozeni konfigurace systému regulace vytapéni. Z to-
hoto diivodu lze v ER diagramu nalézt také entitni mnozinu settings, kterd reprezentuje
aktualni nastaveni systému.

6.1.2 MySQL API

Pro obsluhu MySQL databéze bylo pouzito rozhrani MySQLdb, které je zalozeno na modulu
_mysql a zarucCuje prenositelnost napii¢ databazemi. Nad timto rozhranim byla implemento-
vana tfida MySQLAPI, kterd prizptisobuje pristup k databazi specifickym potifebam aplikace.
Trida rovnéz zajistuje synchronizaci pristupu na trovni vldken pomoci bindrnich zamka.

V ramci konstruktoru t¥idy je vytvoreno spojeni s lokdlnim MySQL serverem a také
ziskan objekt Cursor, prostrednictvim kterého je mozné vykonavat dotazy. Trida déle dis-
ponuje dvéma vefejnymi metodami query a escape. Metoda query zajistuje vykonavani
dotazii. Jestlize se jednd o dotaz modifikujici obsah databéze, vraci tato metoda status
operace. Rovnéz je zajisténo obnoveni stavu databaze v pripadé vzniku chyby béhem pro-
vadéni dotazu. Jedné-li se o dotaz typu SELECT, vraci tato metoda kromé statusu také pole
pozadovanych zaznamt a jejich pocet.

6.2 Vlakno pro komunikaci se ZigBee moduly

Cinnost tohoto vldkna spo¢ivé ve zpracovani dotazii od systémovych modulii. Zpracovani
dotazu zahrnuje aktualizaci obsahu databaze a odeslani odpovédi s pozadovanymi daty.
Jako vstupni bod do ZigBee sité slouzi modul instalovany na desku pocitace Raspberry
Pi. Obsluha tohoto modulu je realizovdna prostfednictvim knihovny XBee' pro jazyk Py-

https://github.com/digidotcom/python-xbee
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thon. Tato knihovna poskytuje rozhrani pro prijem a odesilani zprav, provadéni lokalnich
i vzdalenych AT prikazu a také pro spravu ZigBee siteé.

VIdkno pro komunikaci se ZigBee moduly je reprezentovano tiidou XBeeThread, ktera
rozsifuje tfidu Thread dostupnou z modulu threading. Tiida XBeeThread pietézuje kon-
struktor a metodu run rodicovské tiidy. Metoda run reprezentuje tisek programu, ktery ma
byt vykondvan v ramci samostatného vldkna. V ramci této metody je inicializovano sériové
rozhrani za Uc¢elem komunikace s lokalnim ZigBee modulem. Néasledné je registrovana me-
toda __recvCallback jakozto tzv. callback funkce, jejimz ticelem je zpracovani piichozich
zprav ze ZigBee sité.

6.2.1 Komunikacni protokol

Pro komunikaci mezi systémovymi moduly je pouzivan bindrni komunikacni protokol fun-
gujici zptisobem dotaz-odpovéd. Protokol podporuje celkem ¢tyii typy dotazi a odpovedi:
parovani, aktualizace dat, nastaveni jednordzového programu vytapéni a ovladani zdroje
tepla.

Parovani

Systémové moduly musi byt pred pouzitim nejdiive sparovany s centralni jednotkou. Proces
parovani zahrnuje vyménu konfigurac¢nich dat a v pripadé hlavice otopného télesa také jeho
prirazeni do nékteré z mistnosti. Format parovacich zprav je zobrazen na obrazku 6.1.

Po prijeti zddosti o parovani je nejdiive zjisténo, zda jsou jeho parametry jiz ulozeny
v databéazi. V negativnim pripadé jsou parametry modulu do databidze vlozeny. Jedna-li
se o modul pro ovlddani zdroje tepla, proces parovani v tomto okamziku konci. V pripadé
hlavice otopného télesa nasleduje prirazeni do nékteré z mistnosti. Prifazeni je provadéno
uzivatelem pomoci mobilni aplikace (viz sekce 8.3). Po uspésném prifazeni do mistnosti je
modul sparovan a pripraven k pouziti.

0 1 2 3 0 1 2 3

Typ Délka Typ modulu Typ Délka Status

(a) Dotaz (b) Odpoved

Obrazek 6.1: Format parovacich zprav

Aktualizace dat

Mezi hlavicemi otopnych téles a centralni jednotkou dochéazi k periodickym vyménam dat.
Hlavice poskytuje centralni jednotce informace o teploté v mistnosti, poloze ventilu ¢i stavu
akumulatoru. Naopak centralni jednotka sdéluje hlavici aktualni nastaveni systému v po-
dobé pozadované teploty, hystereze ¢i periody spanku hlavice. Format zprav periodické
vymény dat je zachycen na obrazku 6.2.

Zpracovani zadosti o aktudlni data zacina kontrolou, zda je dany modul tspésné sparo-
van s centrdlni jednotkou. Nasledné dojde k ziskani pozadovanych dat z databéze a jejich
odeslani nazpét. Po zpracovani zddosti je na zakladé prijatych dat provedena aktualizace
obsahu databaze. Tato ¢innost je provedena metodou __updateHeatingInfo.
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0 1 2 6 7

Typ Délka Teplota / / Pfiznaky
(a) Dotaz
0 1 2 3 7 11 13 14
. PoZadovanéa Perioda -
Typ Délka Status teplota / / Hystereze / / spanku / / PFiznaky

(b) Odpoved

Obréazek 6.2: Format zprav periodické vymény dat

Nastaveni jednorazového programu vytapéni

Prostrednictvim hlavice otopného télesa lze aktivovat ¢i deaktivovat jednordzovy program
vytapéni—je mozné nastavit pozadovanou teplotu a dobu platnosti tohoto nastaveni. Takto
nastaveny program ma poté prednost pred dennim programem mistnosti.

Zadost o nastaveni jednordzového programu je zpracovana pouze tehdy, je-li dany mo-
dul sparovan s centralni jednotkou. V pozitivnim pripadé dojde k nastaveni jednorazového
programu prostfednictvim metody __updateOneTimeProg. Format zprav pro nastaveni jed-
norazového programu je zobrazen na obrazku 6.3.

T | 2 6 10
: PoZadovana Doba trvani
Typ Délka oot / / o0a rver / ﬂ
(a) Dotaz
0 1 2 3 .
Typ Délka Status | PoZadovana
teplota

(b) Odpovéd

Obrézek 6.3: Forméat zprav pro nastaveni jednorazového programu

Ovladani zdroje tepla

Pro spravné fungovani systému je nutné ovladat také zdroj tepla—napt. plynovy ¢i elek-
tricky kotel. Zdroj tepla by mél byt aktivni ve chvili, kdy je otevien ventil alespon jednoho
otopného télesa. Informace o tom, zda je ventil otopného télesa otevien ¢i nikoli, je soucasti
zprav vyménénych pii aktualizaci dat.

Zadost spojend s ovladanim zdroje tepla mize byt odeslana jak modulem smérem na
centralni jednotku, tak i centralni jednotkou na modul. Tento pfistup byl zvolen za tce-
lem rychlé adaptace systému na zmény pozadované teploty. Po prijeti zadosti je metodou
__sendResBoiler zjistén stav ventili otopnych téles na zakladé obsahu databaze. Nasledné
je sestavena a odeslana odpovéd (obrazek 6.4).

6.2.2 Stanoveni pozadované teploty v mistnosti

Pro spravné fungovani regulace vytapéni musi byt fidici aplikace schopna stanovit aktualni
pozadovanou teplotu pro danou mistnost. Pozadovanou teplotou je rizena ¢innost modul
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Typ Délka Stav Typ Délka Status Stav

(a) Dotaz (b) Odpoved

Obrazek 6.4: Forméat zprav pro ovladani zdroje tepla

hlavic otopnych téles a také je zobrazovana uzivateli prostfednictvim mobilni aplikace.
Stanoveni pozadované teploty pro danou mistnost zavisi na vice faktorech.

Nejdiive je nutné ovérit, zda je systém regulace vytadpéni zapnut. Je-li systém vypnut,
pozadovana teplota pro vSechny mistnosti je 0°C. Pokud je systém zapnut, musi byt ové-
feno, zda neni aktivni néktery ze specidlnich rezimu systému (viz sekce 8.3). Jestlize je
aktivni specialni rezim ¢innosti systému, pozadovana teplota se odviji od uzivatelského na-
staveni rezimu. Neni-li aktivni zadny ze specidlnich rezimi, musi byt provedena kontrola
existence jednordzového programu vytapéni. Jednordzovy program muze byt nastaven po
urc¢ity c¢asovy interval ¢i permanentné. Pokud neni aktivni ani jednorazovy program, tep-
lota je urcena dle nastaveni denniho programu dané mistnosti. V tomto piipadé je vyhledan
posledni platny tsek programu pro aktualni denni dobu.

Aktivace programu s ¢asovym predstihem

Systém regulace vytapéni umoznuje také aktivaci denniho programu s predstihem. Je-li tato
funkce povolena, dojde k aktivaci odpovidajictho tseku programu s dostateénym casovym
predstihem tak, aby v ¢asovy okamzik dany programem jiz teplota v mistnosti odpovidala
teploté pozadované.

Délka ¢asového predstihu se odviji od tepelné setrvacnosti dané mistnosti a prislusného
otopného télesa. Rovnéz zavisi na rozdilu aktualni teploty v mistnosti a pozadované tep-
loty. Délka predstihu tedy musi byt pocitana pribézné. Pred kazdym dotazem na aktudlni
pozadovanou teplotu jsou nejdiive ziskdny casové intervaly, ve kterych byl v minulosti ak-
tivni zdroj tepla. Nasledné je stanovena délka téchto intervalti a rozdil teplot v mistnosti
v okamziku aktivace a deaktivace zdroje tepla. Podil rozdilu teplot a délky intervalu udava
velikost zmény teploty za jednotku casu pro dany interval. Podily z jednotlivych intervali
jsou zprimeérovany. Vysledna hodnota udava primérnou velikost zmény teploty v dané mist-
nosti za jednotku casu, je-li aktivni zdroj tepla. Délka predstihu je nasledné stanovena jako
podil rozdilu pozadované teploty a aktudlni teploty v mistnosti ku vypocétené primeérné ve-
likosti zmény teploty. Je-li aktualni teplota vyssi nez teplota pozadovana, délka predstihu je
automaticky nulova. Timto zpiisobem je oSetfena predcasné deaktivace zdroje tepla. Vztah
pro vypocet délky predstihu udava rovnice 6.1.

Tp—Ts

T pro (T, —T,) >0

p={Fom = P Tp=Te) = (6.1)
0 jinak

kde:
p—délka ¢asového predstihu [s];

T, — pozadovana teplota [*CJ;
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Tp, —aktualni teplota v mistnosti [°CJ;
N —pocet ¢asovych intervali, ve kterych probihalo vytapéni [—];
T,, —velikost zmény teploty v prubéhu n-tého ¢asového intervalu [’CJ;

tn, —délka n-tého casového intervalu [s].

6.3 Vlakno pro komunikaci s mobilni aplikaci

Uéelem tohoto vldkna je komunikace s instancemi mobilni aplikace pro monitorovani a ovla-
déni systému.

Vlédkno je reprezentovano tfidou TCPThread, jez rozsifuje t¥idu Thread dostupnou z mo-
dulu threading. Ttida TCPThread implementuje konkurentni TCP server, ktery obsluhuje
pozadavky od klienti v podobé instanci mobilni aplikace. Ttida TCPThread pretézuje kon-
struktor a metodu run rodicovské tridy. Konstruktor je v tomto pripadé pouzit pro predani
hodnot a inicializaci instan¢nich proménnych. Metoda run slouzi pro vytvoreni socketu, na
kterém server naslouchd, a nasledné predani prichozich pozadavki samostatnym vldkntm.

6.3.1 Komunikac¢ni protokol

Komunikace probihé prostiednictvim textového protokolu ve formatu JSON. Format JSON
byl zvolen zejména pro nezavislost na cilové platformé, jednoduchost a ¢itelnost. Nevyhodou
je obecné vétsi délka prenasenych zprav v porovnani s bindrnimi protokoly. Nicméné objem
prenasenych dat je relativné maly, a rychlost komunikace tedy by neméla byt negativné
ovlivnéna. Protokol funguje zpusobem dotaz-odpoved.

Kazda zprava je tvorena hlavickou a télem, vnitini struktura téchto ¢asti se odviji od
typu zpravy. Jedné-li se o dotaz, hlavicka musi obsahovat ¢iselny identifikdator typu zpravy,
prihlasovaci jméno uzivatele a hash hodnotu hesla uzivatele (viz sekce 8.2). Vyjimkou je
pozadavek o registraci uzivatele, ktery ptihlasovaci idaje uzivatele neobsahuje. Hlavicka
zpravy reprezentujici odpovéd obsahuje pouze identifikator typu zpravy a priznak indikujici
uspésnost zpracovani souvisejiciho dotazu. Je-li tento priznak roven nule, doslo k chybé
zpracovani dotazu a pripadny obsah téla zpravy je neplatny. Télo ramce nemé predepsany
pevny format a zcela zavisi na konkrétnim typu zpravy. Zavaznou strukturu zprav protokolu
ilustruji vypisy 6.1 a 6.2. Pro korektni fungoviani komunikace mezi centralni jednotkou
a instancemi aplikace je podporovano celkem 46 typu zprav odpovidajicich 23 dotazum
a stejnému poctu odpoveédi.

{
"header": { {
"type": "typ zpravy", "header": {
"login": "login", "type": "typ zpravy",
"hash": "hash hodnota hesla" "status": "status operace"
s 3,
"data": {...} "data": {...}
3 3
Vypis 6.1: Format dotazu Vypis 6.2: Format odpovédi
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Zpracovani prichozich zprav je provadéno metodou __recvCallback v samostatnych
vlaknech a obecné probiha nasledujicim zptsobem:

1. identifikace typu zpravy,

2. ovéfeni prihlasovaciho jména a hash hodnoty hesla (nejedné-li se o zddost o registraci),
3. nacteni pozadovanych dat ¢i aktualizace obsahu databaze na zdkladé dat prijatych,
4. vygenerovani a odeslani odpovédi.

Po zpracovani zpravy je spojeni s klientem ukonceno a pro kazdy dalsi dotaz musi byt
vytvoreno nové spojeni.
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Kapitola 7

Navrh a implementace firmware
systémovych moduli

V této kapitole bude popsan navrh a implementace obsluzného firmware hlavice otopného
télesa a modulu pro ovladani zdroje tepla. Bude vysvétlen princip ¢innosti firmware a také
obsluha stézejnich periferii obou moduld.

7.1 Hlavice otopného télesa

Hlavice otopného télesa je fizena MCU STM32L031K6 architektury ARM Cortex-MO0+4-.
Programovani a ladéni MCU rady STM32 muze byt realizovano prostfednictvim rozhrani
SWD ¢i JTAG (viz obrézek 7.1) za pomoci prislusného prevodniku. Pro vyvoj firmware je
dostupnych hned nékolik integrovanych vyvojovych prostfedi. Vyhodou je také existence
nastroje STM32CubeMX', ktery diky intuitivnimu uzivatelskému rozhrani zna¢né zjedno-
dusuje konfiguraci a inicializaci periferii MCU.

USB _JTAG/SWD |

PC < > ICSP STM32 MCU

Obrézek 7.1: Schéma komunikace s MCU rady STM32

Obsluzny firmware byl implementovan v jazyce C s vyuzitim vysokotroviové knihovny
HAL (High Abstraction Layer). Knihovna HAL byla pouzita zejména pro jeji dobrou pre-
nositelnost a moznost rychlé a prehledné konfigurace periferii. Piipadnou nevyhodnou, ply-
nouci z vyssi miry abstrakce této knihovny, mize byt nizsi efektivita ¢i omezend moznost
konfigurace periferii.

Obsluzny firmware byl vyvijen za pomoci vyvojového prostiedi Atollic TrueSTUDIO.
Jedna se o volné dostupné vyvojové prostiedi na bazi platformy Eclipse, které disponuje
vestavénymi ladicimi nastroji pro MCU rodiny STM32. Pocatecni konfigurace periferii MCU
byla provedena prostirednictvim aplikace STM32CubeMX.

"https://www.st.com/en/development-tools/stm32cubemx. html
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7.1.1 Princip Cinnosti

Obsluzny firmware je zaloZzen na jadru, které poskytuje rozhrani pro obsluhu potrebnych
periferii, a tedy rizeni modulu. Funkce z rozhrani jadra jsou nésledné volany z obsluznych
rutin preruseni a odpovidajicich pozic v hlavni funkci programu.

Prvnim krokem po spusténi programu je zjisténi, zda byl MCU probuzen z rezimu
uspory elektrické energie. Az poté je provedena inicializace systémovych hodin a potrebnych
periferii. Probuzeni z Usporného rezimu muze byt iniciovano ¢itacem realného c¢asu nebo
uzivatelem prostrednictvim tlacitkového spinace enkodéru. Poté nasleduje inicializace jadra
a pripojeni komunikac¢niho modulu k ZigBee siti.

Jestlize byl MCU probuzen ¢itacem redlného ¢asu nebo pouze resetovan, dojde k ziskani
aktualni pozadované teploty od centralni jednotky. Nasledné jsou aktualizoviny hodnoty
meérenych velic¢in ¢tenim ze senzort. Regulace vytapéni je prizptusobena aktudlnim hodno-
tam a informace o jejim vysledném stavu jsou odeslany centralni jednotce. Poté prechézi
ZigBee modul i MCU zpét do usporného rezimu.

Bylo-li probuzeni MCU iniciovdno uzivatelem, nedochdzi k automatické komunikaci
s centralni jednotkou—hodnoty sledovanych veli¢in jsou obnoveny ze zaloznich registrii.
Uzivateli je zpristupnéno rozhrani sestavajici z LCD displeje a rota¢niho enkodéru s vesta-
vénym tlac¢itkovym spinacem. Moznosti uzivatelského rozhrani jsou popsany v sekci 7.1.6.
MCU prechéazi nazpét do usporného rezimu, je-li uzivatel po urcitou dobu neaktivni.
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Obrazek 7.2: Zakladni princip ¢innosti firmware

7.1.2 Komunikace se ZigBee modulem

Komunikace s lokalnim ZigBee modulem je realizovana prostirednictvim sériového rozhrani
UART. ZigBee modul pro komunikaci vyuziva tzv. API rdmce’. Podporovana je celd sada
ramcu, ovsem pro spravné fungovani firmware jsou stézejni pouze nasledujici z nich:

o AT Command Frame—réamec slouzici ke ¢teni ¢i upravé konfigurace modulu;

o AT Command Response Frame—réamec nesouci odpoved na AT Command Frame;

*https://www.digi.com/resources/documentation/digidocs/90001539/
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e Transmit Request Frame—slouzi k odeslani zpravy nékterému z uzli ZigBee sité;

e Receive Packet Frame—rédmec nesouci prichozi zpravu ze ZigBee sité.

Obsluha rozhrani UART pro komunikaci se ZigBee modulem je implementovana v sou-
boru uart.c. Velikost ramci je relativné malé, coz dovoluje jejich synchronni odesilani bez
negativniho vlivu na béh firmware. Odesilani ramci zajistuje funkce uart_transmit_data.

Prijem ramce

Pi{jem ramct ze ZigBee modulu je plné asynchronni—implementace vyuziva preruseni na
prijimaci lince UART rozhrani a DMA prenos prijatych dat. Pomoci standardnich technik
¢teni dat z UART rozhrani je mozné Cist pouze bloky dat o predem znamé délce. Délka
ramcu je ovsem variabilni, a tudiz jsou tyto techniky nepouzitelné. Z tohoto duvodu byla
implementovana obsluha UART rozhrani vyuzivajici techniku idle-line detection.
Technika idle-line detection spociva v detekci okamziku, kdy sbérnice prechazi do stavu
nec¢innosti (idle). Tato uddlost generuje preruseni, ¢imz je uvédomén procesor. V praxi
to znamena, ze za kazdym souvislym blokem dat nésledovanym pomlkou o Sifce alespon
1 bit bude generovano preruseni indikujici ptijem dalsitho ramce ¢i jeho fragmentu. Jeli-
koz je pouzivin DMA prenos, prijaty blok dat je pfi vstupu do obsluzné rutiny preru-
Seni jiz zapsan do odpovidajiciho bufferu. Z obsluzné rutiny preruseni je volana funkce
uart_check_rx_buffer, kterd zkontroluje délku ptijatych dat a preda je ke zpracovani.

Zpracovani ramce

Ptijaty ramec je ve funkci uart_process_rx_data zpracovan pomoci kone¢ného automatu
po jednotlivych bytech. Timto zptisobem je ovéfena jeho platnost a rovnéz je zajisténa rege-
nerace ramce prijatého po ¢astech (z duvodu chyby komunikace ¢i naplnéni kapacity DMA
bufferu). Data, kterd rdmec obsahuje, jsou na zakladé jejich typu uloZena do odpovidajiciho
bufferu. Vyuzivana je sada bufferi pro uloZeni vysledku AT prikazt nebo pro ulozeni zprav
komunikac¢niho protokolu popsaného v sekci 6.2. Data v téchto bufferech jsou zpracovana
v ramci standardniho béhu programu. Timto zptsobem je mozné postupné zpracovat vice
bezprostfedné nasledujicich ramct bez jejich zahazovani.

7.1.3 Komunikace s centralni jednotkou

Komunikace s centralni jednotkou probihd pomoci bindrniho protokolu popsaného v sekci
6.2. Jelikoz modul hlavice periodicky prechazi do rezimu tspory energie véetné ZigBee
modulu, je komunikace s centrdlni jednotkou iniciovana pouze ze strany modulu. Genero-
vani a odesilani zprav zajistuje funkce heat_send_request. Této funkci je nutné predat
typ zpravy, jez ma byt odesldna. Funkce na zakladé predaného typu sestavi télo zpravy
a prostfednictvim funkce xbee_generate_tx_request_frame jej zapouzdii do API ramce
k odeslani ZigBee modulu. Nésleduje odeslani ramce vyse uvedenym zpusobem.

Zpracovani prijaté zpravy je provadéno pomoci funkce heat_process_response. Tato
funkce vyzaduje dva parametry—typ ocekavané zpravy a casovy interval, po ktery budou
realizovany pokusy o prijem zpravy daného typu. Funkce cyklicky prochéazi sadu buffert pro
ukladani prichozich zprav a obsah jednotlivych buffert testuje na pozadovany typ zpravy.
Tato ¢innost je opakovana dokud neni nalezena pozadovana zprava nebo do uplynuti daného
casového intervalu. Je-li zprava nalezena, dojde k jejimu zpracovani—typicky aktualizace
odpovidajicich hodnot.
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7.1.4 Regulace vytapéni

Regulace vytapéni je provadéna otevirdnim a uzavirdnim ventilu otopného télesa. Ovladani
ventilu je rizeno tzv. dvoupolohovou regulaci, kterd je implementovana v ramci funkce
heat_regulation. Tato regulace operuje se dvéma zakladnimi hodnotami—pozadovanou
teplotou a hysterezi. Princip dvoupolohové regulace je néasledujici:

1. je-li ventil otopného télesa uzavren a okolni teplota je nizsi nez rozdil pozadované
teploty a hystereze, dojde k otevieni ventilu;

2. pokud je ventil otopného télesa otevien a okolni teplota je vyssi nebo rovna pozado-
vané teploté, ventil je uzavren.

Prubéh regulované velic¢iny, okolni teploty, charakteristicky pro tento typ regulace ilustruje
obrazek 7.3. Ze zobrazeného pribéhu je patrné, ze teplota je udrzovana v intervalu daném
hysterezi. Dvoupolohova regulace tedy dosahuje nizsi presnosti nez napriklad tzv. PID re-
gulace. Pro své fungovani ovsem vyzaduje mnohem méné ovladacich cykla ventilu otopného
télesa, coz je pro akumuldtorem napajeny systém zasadnim parametrem.
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ventilu h ... hystereze
A
OteVienQ [y - oo oo o - p— oo
uzavieno > das
teplota

\ 4
O
Q
(2]

Obrazek 7.3: Pribéh dvoupdlové regulace teploty

7.1.5 Rezim uspory elektrické energie

Modul hlavice otopného télesa periodicky prechézi do rezimu standby za icelem tspory elek-
trické energie. V tomto rezimu zustava aktivni pouze ¢itac redlného Casu a registry zalozni
domény. Zbylé periferie jsou odpojeny od napdjeni, rovnéz obsah paméti RAM je ztracen.
Po opusténi rezimu standby prochizi MCU resetem, a musi tedy dojit k opétovné inicia-
lizaci vSech periferii. Prechod zpét do aktivniho rezimu mtze byt iniciovin hardwarovym
resetem, ¢itacem RTC nebo pomoci tzv. wakeup vstupu.

Periodického probouzeni MCU z rezimu standby je docileno aktivaci tzv. wakeup Citace,
ktery je soucasti periferie RT'C. Tento ¢ita¢ ma sitku 16b a je fizen hodinovym signalem
RTC ¢itace. Pro dpravu rozliseni a maximalni periody wakeup ¢itace lze vstupni hodinovy
signal upravit pomoci délice, piipadné zafixovat na 1 MHz. Jelikoz je zadouci, aby modul
hlavice odesilal informace centrdlni jednotce v intervalech o délce v fadu jednotek az desitek
minut, je wakeup ¢ita¢ buzen hodinovym signalem o frekvenci 1 MHz. Perioda probouzeni
MCU tedy miize byt nastavena v rozmezi 1s az 65535 s.
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Vyuzito bylo také tzv. wakeup vstupu, ke kterému je pripojen spinac¢ rotacniho enko-
déru. MCU tedy miize byt probuzen i asynchronné uzivatelem. Zdroj probuzeni je nutné
rozliSovat, aby byla dodrzena perioda zasilani dat centralni jednotce. Dojde-li k probuzeni
¢itacem, MCU je po provedeni vymény dat s centralni jednotkou opétovné uspan na dobu
odpovidajici periodé probouzeni. Perioda probouzeni je soucasti dat, které modul hlavice
obdrzi od centralni jednotky v ramci periodické komunikace. Pokud je MCU probuzen uzi-
vatelem, komunikace neprobihd a délka néasledného setrvini v rezimu standby je snizena
o dobu jiz v tomto rezimu stravenou. Tohoto chovani je docileno ulozenim obsahu c¢itace
RTC pred kazdym uspanim MCU. Pfi nasledném probuzeni tedy miize byt vypoctena do-
savadné stravena doba v tisporném rezimu.

Jak jiz bylo feceno, prechodem do rezimu standby je ztracen obsah paméti RAM, po-
trebnd data tedy musi byt zalohovana. K zalohovani dat je mozné pouzit registry zalozni
domény periferie RTC. Pouzity MCU disponuje pétici registrii o velikosti 32 bitd. Zaloho-
vana jsou pouze konfigurac¢ni data a aktudlni stav modulu.

7.1.6 Uzivatelské rozhrani

Uzivatelské rozhrani hlavice otopného télesa sestava z grafického LCD displeje a rotac¢niho
enkodéru vybaveného tlacitkovym spinacem. Soucédsti obsluzného firmware musi byt ob-
sluha pouzitého LCD displeje, detekce sepnuti spinace a detekce otaceni enkodéru. LCD
displej je ovladén za pomoci knihovny Nokia-LCD5110-HAL?, ktera disponuje funkcemi pro
vykresleni znakt, fetézcu a zdkladnich grafickych primitiv (isecka, obdélnik). Knihovna
rovnéz zajistuje inicializaci a konfiguraci displeje. Knihovna ke svému fungovani vyzaduje
soubor font.h, ve kterém je definoviana bindrni reprezentace vykreslovanych znaku. Aby
nebylo uzivatelské rozhrani omezeno pouze na zakladni sadu znakt, byly v rdmci souboru
graphics.h definoviny dalsi sady znakt a symbold.

Pouzity rota¢ni enkodér je zalozen na mechanickém principu a disponuje dvéma vy-
stupy oznacovanymi jako CLK a DT, ptipadné A a B. Obsluha rota¢niho enkodéru vychézi
z jeho vnitini struktury, kterd je znazornéna na obrazku 7.4. Detekce zmény polohy rotoru
enkodéru vyuzivad generovani externiho preruseni na pinu MCU, ke kterému je pripojen
CLK vystup enkodéru. Preruseni je generovano se sestupnou i vzestupnou hranou signalu.
Vystup enkodéru DT je pripojen ke vstupnimu pinu MCU. Z obsluzné rutiny preruseni je
volana funkce heat_process_encoder. V této funkci je prectena logickd hodnota na vystu-
pech enkodéru. Néasleduje porovnani ziskanych hodnot, na zdkladé kterého je urcen smér
otaceni rotoru enkodéru.

Soucésti obsluzného firmware je také obsluha tlac¢itkového spinace vestavéného do ro-
tacniho enkodéru. Pro spravné fungovani uzivatelského rozhrani je tfeba detekovat sepnuti
tohoto spinace a rovnéz jeho délku. Této funkce je docileno generovanim externiho preruseni
se sestupnou i vzestupnou hranou signalu na vystupu spinace. Obsluznou rutinou preruseni
je volana funkce heat_process_button, ve které jsou nastaveny priznaky a zaznamenany
casy obou udalosti.

Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je slozeno ze ¢tyt obrazovek odpovidajicich rezimu, ve kterém
se modul nachazi. Poté, co je modul hlavice probuzen prostfednictvim spinace enkodéru,
je zobrazena hlavni obrazovka (obrazek 7.5a). V horni ¢asti hlavni obrazovky je umisténa

*https://github.com/Zeldax64/Nokia-LCD5110-HAL
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Obrazek 7.4: Princip ¢innosti mechanického rotacniho enkodéru

stavova lista. Lista obsahuje ikony reflektujici stav akumuldtoru, polohy ventilu otopného
télesa a stav sparovani s centralni jednotkou. Na této listé je rovnéz zobrazena pozadovana
teplota v dané mistnosti. Zbyvajici prostor obrazovky je vyuzit k zobrazeni aktualni okolni
teploty.

Stiskem spinace enkodéru po dobu 2s je mozné z hlavni obrazovky pfejit do rezimu
parovani. Na displeji je zobrazena obrazovka se symbolem signalizujicim probihajici paro-
vani (obrazek 7.5b). Jakmile dojde k tispéSnému spéarovani s centralni jednotkou, je opét
zobrazena hlavni obrazovka.

Kratkym stiskem spinace enkodéru lze prejit k nastaveni jednorazového programu. Prv-
nim parametrem jednorazového programu je pozadovand teplota, kterou lze upravit pomoci
enkodéru. Mimo konkrétni teplotu lze nastavit také moznost auto. Potvrzenim této moznosti
dojde k deaktivaci existujiciho jednordzového programu a regulace vytapéni bude pokraco-
vat dle aktualniho denniho programu. Obrazovka zobrazend na LCD displeji béhem rezimu
nastaveni teploty je zachycena na obrazku 7.5c.

Potvrzenim konkrétni teploty prejde modul do rezimu nastaveni délky platnosti jedno-
razového programu. Opét lze nastavit konkrétni casovy interval nebo aktivovat program
trvale. Trvalé aktivovani programu je provedeno potvrzenim volby perm. Obrazovka odpo-
vidajici tomuto rezimu je zobrazena na obrazku 7.5d.

Je-li uzivatel neaktivni po dobu 5s, pfejde modul zpét na hlavni obrazovku, piipadné
dojde k prechodu do tsporného rezimu.

7.2 Modul pro ovladani zdroje tepla

Hlavni funkci tohoto modulu je ovladani zdroje tepla na zdkladé prikaza od centralni jed-
notky. Aby mohl byt modul plnohodnotnou soucasti systému regulace vytapéni, musi byt
také schopen projit procedurou parovani s centralni jednotkou.

Pouzity ZigBee modul disponuje podporou programovaciho jazyka MicroPython®*. Mo-
dul pro ovlddani zdroje tepla tedy mtze byt rizen primo ZigBee modulem bez pritomnosti
separatniho MCU. MicroPython je minimalistickd implementace programovaciho jazyka
Python 3, jez je optimalizovand pro béh na MCU a v obecné omezeném prostredi. Micro-
Python obsahuje pouze malou podmnozinu standardni knihovny jazyka Python, disponuje
ovsem knihovnou pro pristup k hardwaru na nizké trovni.

Pro konfiguraci a nahrani firmware ZigBee modulu byl pouzit néstroj XCTU®. Tento
néstroj, mimo jiné, nabizi termindl, prostiednictvim kterého lze interagovat s implementaci
jazyka MicroPython na ZigBee modulu. Termindl umoznuje kompilovat zdrojovy kod, na-

‘https://micropython.org/
Shttps://www.digi.com/products/iot-platform/xctu
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Obrazek 7.5: Obrazovky grafického uzivatelského rozhrani

hravat a spoustét vysledny program. Rovnéz také umoznuje ulozeni kompilovaného kédu
do FLASH paméti modulu a jeho automatické spusténi se spusténim ZigBee modulu.

Implementace obsluzného firmware vyuziva knihovny xbee pro obsluhu radiové casti
modulu a také pro ovladani GPIO pint. Ovladani GPIO pinu je reseno prostrednictvim lo-
kélnich AT piikazu, jelikoZ knihovna machine umoznujici pfimy pristup k periferiim nebyla
pro pouzity ZigBee modul dostupna.

7.2.1 Princip ¢innosti

Spusténim modulu dojde k inicializaci programu ulozeného ve FLASH paméti ZigBee mo-
dulu a zapoc¢ne jeho vykonévani. Nejdrive je proveden pokus o sparovani s centrilni jednot-
kou (funkce pair). Na adresu centrélni jednotky je pomoci funkce sendPairingRequest
odeslana zadost o sparovani. Pokud neni v predem stanoveném casovém intervalu prijata
pozitivni odpovéd, proces se opakuje. Prijetim pozitivni odpovédi proces parovani kondi.

Nésleduje vstup do hlavni smycky programu, ve které jsou zpracovavany prichozi zpravy.
Soucésti hlavni smycky je také periodickd vymeéna zprav s centrdlni jednotkou za tcelem
ziskani aktualnich informaci potfebnych k fizeni zdroje tepla. Jak jiz bylo predeslano v sekci
6.2, modul je schopen zadosti spojené s ovlddanim zdroje tepla nejen prijimat, ale také
odesilat. Komunikace tedy miize byt iniciovana jak ze strany centralni jednotky, tak i ze
strany modulu.

Zasilani dotaz na centralni jednotku probiha v ¢asovych intervalech predem stanovené
délky. Casovy okamzik odeslani zadosti je zaznamenan, a jestlize neni odpovéd od centralni
jednotky vcas prijata, zdroj tepla je z bezpec¢nostnich diivodi deaktivovan. Opétovna akti-
vace je provedena pouze na zakladé budouci korektné prijaté odpovédi ¢i pfimého prikazu
ze strany centralni jednotky.
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Ovladani zdroje tepla je provadéno pomoci elektromagnetického relé. Relé je ovladano
vystupnim pinem ZigBee modulu, jenz je dodateéné posilen tranzistorem. Rizeni relé zajis-
tuje funkce powerBoilerOn.
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Kapitola 8

Navrh a implementace ovladaci
aplikace

Tato kapitola je vénovana navrhu a implementaci mobilni aplikace slouzici pro monitoro-
vani a Tizeni systému regulace vytapéni. Bude popsana struktura implementované aplikace
a princip fungovani jejich stézejnich casti.

Mobilni aplikace je jedinym prostiedkem pro interakci uzivatele se systémem regulace
vytapéni. Aplikace by svym grafickym rozhranim méla uzivateli vhodnym zptsobem in-
terpretovat ziskand data, na zdkladé kterych bude uzivatel rozhodovat o dalsim nastaveni
systému. Grafické rozhrani by rovnéz mélo umoznovat intuitivnim zpusobem ridit ¢innost
celého systému. Zakladni pozadavky na funkcionalitu aplikace jsou nasledujici:

o prezentovani aktudlni teploty a stavu moduli v jednotlivych mistnostech (zénéch),
e zobrazeni a sprava programi vytapéni pro jednotlivé mistnosti a dny v tydnu,

e nastaveni jednorazovych programi vytapéni,

e tvorba a sprava mistnosti,

e registrace a sprava systémovych modulu,

e tvorba a sprava uzivatelskych ucti.

Mezi dalsi funkce, kterymi by aplikace méla disponovat, patii napriklad zobrazeni pra-
béhu regulace vytapéni v case a odpovidajicich statistik ¢i moznost rychlého nastaveni
nepritomnosti osob v objektu.

8.1 Technologie

Mobilni aplikace byla vyvijena pro platformu Google Android. Tato platforma byla zvolena
zejména kvili jejimu vysokému zastoupeni v oblasti chytrych telefoni a tablet.

Pro vyvoj aplikace bylo vyuzito integrované vyvojové prostiredi Android Studio. Android
Studio nad ramec editoru zdrojového kédu a zdkladnich vyvojarskych nastroji nabizi také
integrovany emulator systému Android, nastroje pro profilovani a testovani kompatibility
aplikaci ¢i vyuziti sablon usnadnujicich tvorbu aplikaci. Android Studio vyuziva systém
Grandle, ktery zajistuje fizeni a automatizaci sestavovani aplikace. Timto je zajisténa moz-
nost prizpusobeni procesu sestavovani aplikace a obecné jeho flexibilita.
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Implementace programové ¢asti aplikace byla realizoviana v programovacim jazyce Java.
Jazyk Java je jednim ze dvou oficidlné podporovanych jazykt pro vyvoj aplikaci na plat-
formé Android. Od této skutecnosti se odviji mira dokumentovanosti implementac¢nich pro-
stredkt a také dostupnost knihoven.

8.1.1 Struktura aplikace systému Android

Zékladni stavebnim prvkem aplikace pro platformu Android je tfida Activity. Zpusob,
jakym jsou aktivity propojeny a spoustény, urcuje ¢innost aplikace. Aplikace pro systém
Android maji na rozdil od klasickych pocitacovych aplikaci vice moznych vstupnich bodu.
Spusténi aplikace je realizovano tak, ze systém Android iniciuje zdrojovy kéd instance tiidy
Activity volanim metod odpovidajicich specifické fazi jejiho zivotniho cyklu. Aplikace se
vétsinou skladaji z vice aktivit, kdy jedna z nich je typicky oznacovana jako main activity.
Tato aktivita je zahdjena jako prvni po spusténi aplikace uzivatelem. Vsechny aktivity, ze
kterych se aplikace skladé a jejich atributy musi byt zapsany do tzv. manifestu.

7 hlediska uzivatelského rozhrani kazda aktivita poskytuje vlastni okno, do kterého je
vykresleno uzivatelské rozhrani aplikace.

Uzivatelské rozhrani v rdmci aktivity lze rozsifovat pomoci tiidy Fragment, jez repre-
zentuje ur¢ity tsek chovani a uzivatelského rozhrani aktivity. Zivotni cyklus instanci ti{dy
Fragment podléha zivotnimu cyklu odpovidajici aktivity.

8.2 Backend

Implementované aplikace je zalozena na dvou aktivitdch. Aktivita reprezentovand tiidou
LoginActivity je aktivovana pfi spusténi aplikace uzivatelem. Tato aktivita zajistuje pri-
hlaseni ¢i registraci uzivatele. Po tspésném prihlaseni, piipadné registraci, je tato akti-
vita ukoncena a probéhne spusténi aktivity reprezentované tiidou MainActivity. Trida
MainActivity zajistuje veskerou funkcionalitu spojenou s Fizenim a monitorovanim sys-
tému regulace vytapéni.

8.2.1 Komunikace s centralni jednotkou

Komunikace s centralni jednotkou probihd pomoci textového komunikac¢niho protokolu ve
formatu JSON. Pro prenos zprav byl na strané aplikace implementovan TCP klient s vy-
uzitim socketti. TCP klient je reprezentovan tridou TcpClient, kterd disponuje metodami
pro navazani a uzavreni spojeni, odeslani dat a prijem dat. Jelikoz se vlakno aktivity stara
o chod uzivatelského rozhrani, musi byt siftova komunikace a obecné vsechny ¢asové narocné
operace vykovavany v samostatnych vldknech. Za timto ticelem byla implementovana trida
RequestTask, kterd s vyuzitim tfidy TcpClient zajistuje asynchronni odeslani a prijem dat
v samostatném vlakné.

Ttida RequestTask rozsifuje tiidu AsyncTask. Konstruktor je vyuzit pro predani para-
metri spojeni, typu zpravy a jejiho obsahu. Preddvana je rovnéz instance rozhrani, pomoci
jehoz metod je mozné interagovat s rodicovskym vlaknem. Mimo konstruktor jsou pretézo-
vany metody onPreExecute a onPostExecute, které jsou volany pred a po vykonani tlohy
v samostatném vlakné. V téchto metodach jsou volany metody z predaného rozhrani. Dalsi
pretézovanou metodou je doInBackground, kterd obsahuje tisek zdrojového kodu, ktery ma
byt vykondn v samostatném vlakné. V ramci této metody je na zakladé predaného typu
a dat sestaveno télo zpravy k odeslani. Nasledné je vytvoreno spojeni s centralni jednotkou
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a zprava je odesldna. Poté je proveden pokus o prijem odpovédi. Proces prijmu dat je rea-
lizovan v separatnim vldkné, jelikoz je blokujici a musi byt mozné ho zastavit v pripadé, ze
data nejsou prijata v ramci urcitého c¢asového intervalu. Vysledek tlohy a pfipadné i pii-
jata data jsou predany rodicovskému vlaknu prostfednictvim metody z predané instance
rozhrani.

Instance tiidy RequestTask jsou vyuzivany vyhradné v rdmci metody sendRequest,
ktera je soucasti tiid MainActivity a LoginActivity. Tyto tfidy obsahuji také implemen-
taci rozhrani, prostfednictvim kterého mohou byt ziskana prijata data. Prijata data jsou
zpracovana metodou processResponse.

Data prijata od centralni jednotky jsou uchovaviana ve strukturdch reprezentovanych
tfidou HeatData.

8.2.2 Sprava prihlasovacich tdajt

Jelikoz aplikace disponuje systémem uzivatelskych 1c¢ta, je tfeba urcitym zplisobem zajistit
bezpecny prenos a ulozeni prihlasovacich tdaju. Prihlasovaci jména mohou byt prendsena
a ukladana v textové podobé bez vniku bezpecnostniho rizika. S hesly by ovSem timto zpi-
sobem nemélo byti nakladéano. Vhodnou metodou je vyuziti hash funkce, ktera na zdkladé
zadaného hesla vygeneruje unikatni hash hodnotu. Tato hodnota muze byt odesldna a ulo-
zena do databaze. Pti ovérovani prihlasovacich idaji jiz nejsou porovnavana hesla v textové
podobé, ale jim odpovidajici hash hodnoty.

Pro generovani hash hodnot hesel byl pouzit algoritmus PBKDF2 (Password Based
Key Derivation Function). Tento algoritmus generuje kli¢ o pozadované délce na zakladé
uzivatelem zadaného hesla a tzv. soli. Generovani probihd opakovanym volanim urcité pseu-
dondhodné funkce, v tomto pripadé HMAC-SHA1, jejimz vystupem je hash urcité délky. Sul
je verejna hodnota jisté délky zvysujici odolnost vygenerované hodnoty viuci slovnikovym
utoktim. Hash funkce je aplikovana na konkatenaci soli a hesla.

Generovani hash hodnoty na strané aplikace je zajisténo tiidou PasswordHashTask.
Tato trida rozsifuje tfidu AsyncTask, vypocet je tedy asynchronni a vykonavan v samostat-
ném vldkné. Instance této tridy muze operovat ve dvou rezimech. Prvni rezim je pouzivan
pri registraci uzivatele, kdy je vygenerovana ndhodna stl pomoci objektu SecureRandom.
Nahodné sul je nasledné pouzita pro vygenerovani hash hodnoty. Druhy rezim slouzi pro
vygenerovani hash hodnoty na zakladé soli ziskané z databaze, coz je vyuzito pii ovéreni
prihlasovacich udaju.

Registrace a prihlaseni

Zadané prihlasovaci ¢i registracni idaje nejdiive prochézi zdkladni kontrolou na strané
aplikace. Po jejich kontrole nésleduje proces registrace ¢i prihlaseni.

V pripadé registrace je nejprve vygenerovana hash hodnota hesla a spolu se soli a pri-
hlasovacim jménem je odeslana centrdlni jednotce. Na centralni jednotce jsou data ulozena
do databéze a uzivateli je umoznén vstup do hlavni aktivity aplikace.

Proces prihlaseni je o jeden komunikacni cyklus delsi, jelikoz pouzity algoritmus vy-
zaduje sul, ktera je uloZzena v databdzi na strané centralni jednotky. Prvnim krokem je
odeslani pozadavku obsahujiciho pouze prihlasovaci jméno uzivatele. Na zakladé prihlaso-
vaciho jména je z databaze ziskana sil, jez je nasledné odeslana zpét mobilni aplikaci. Na
strané mobilni aplikace probéhne vygenerovani hash hodnoty na zakladé zadaného hesla
a ziskané soli. Vysledna hodnota je opét spolu s pfihlasovacim jménem odeslana na cent-
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ralni jednotku, kde je vygenerovana hash hodnota porovnana s hodnou ulozenou v databazi.
Jsou-li hodnoty shodné, je uzivateli umoznén vstup do hlavni aktivity aplikace.

8.3 Frontend

Jak jiz bylo v predchozi sekci uvedeno, aplikace vyuziva dvou aktivit —aktivity pro prihlaseni
i registraci uzivatele a hlavni aktivity zajistujici funkcionalitu spojenou s monitorovanim
a TFizenim systému regulace vytapéni. Zakladni struktura uzivatelského rozhrani se odviji
od aktudlné bézici aktivity. Obrazky ilustrujici vybrané ¢asti uzivatelského rozhrani jsou
soucasti prilohy F.

Spoleénym prvkem uzivatelského rozhrani obou aktivit je horizontalni nastrojova lista,
kterd uzivateli usnadnuje orientaci v ramci aplikace. V pripadé aktivity pro prihlaseni tato
lista nabizi moznost nastaveni sitové adresy centralni jednotky. Je-li aktivni hlavni aktivita,
je na této listé umisténo tlacitko pro zobrazeni navigacni listy.

Pri prvnim spusténi aplikace je nejdiive zobrazen prihlasovaci formuldr. Volbou ve
spodni ¢asti obrazovky lze prejit na formular registrace uzivatele. Poté, co jsou vyplnény
prihlasovaci idaje, lze provést prihlaseni.

Soucésti prihlasovaciho formulare je také moznost zapamatovani prihlasovacich udaju.
Je-li tato moznost vybrana, dojde k ulozeni prihlasovaciho jména a vygenerované hash
hodnoty hesla do perzistentniho wlozisté. Ulozeni je provadéno prostrednictvim objektu
SharedPreferences. Tento objekt umoznuje zapis paru kli¢ a hodnota do souboru pristup-
ného pouze z dané aplikace. Pti kazdém dalsim spusténi aplikace jsou ulozené hodnoty ze
souboru nacteny a prihlaseni je provedeno automaticky.

8.3.1 Prehled

Po vstupu do hlavni aktivity je zobrazen prehled mistnosti ve formé dlazdic. Kazda dlazdice
obsahuje nidzev mistnosti, informace o aktualni a pozadované teploté a také sadu ikon reflek-
tujicich stav modult v dané mistnosti. Zobrazeni dlazdic pfimo zavisi na datech prijatych
od centralni jednotky, jsou tedy dynamické. Zobrazovani dynamickych seznamt a rozlozeni
je mozné provadét pomoci tzv. adaptéri, které zajistuji vybér dat potfebnych pro kazdou
dynamickou entitu a také jeji vytvoreni. Zobrazeni dlazdic zajistuje tiida HomeGridAdapter
rozsitujici t¥idu BaseAdapter.

Ve spodni ¢asti obrazovky je umisténa trojice tlacitek. Dvé z nich slouzi pro aktivaci spe-
cialnich rezimi, které mohou byt nastaveny pouze uzivateli v roli administratora systému.
Platnost rezimi lze nastavit trvale nebo po urcitou dobu. Rezimy jsou nésledujici:

o mimo domov—teplota ve vSech mistnostech je nastavena na nizsi teplotu (vychozi
nastaveni je 15°C),

o dovolend—regulace vytadpéni je fizena dennim programem volného dne (vychozi na-
staveni je sobota).

Kromé tlac¢itek pro nastaveni rezimi se ve spodni ¢asti obrazovky nachazi také tlacitko pro
vypnuti ¢i zapnuti celého systému. Vybérem dlazdice z prehledu je mozné prejit na detail
mistnosti. Funkcionalita detailu mistnosti je zajisténa tfidou RoomFragment.
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Detail mistnosti

Detail mistnosti uzivateli sdéluje pozadovanou a aktualni teplotu v dané mistnosti. Zob-
razeny mohou byt také ikony indikujici stav systémovych moduli v mistnosti. V pravém
hornim rohu je umisténa dvojice plovoucich tlac¢itek, pomoci kterych je mozné prejit k na-
staveni denniho programu dané mistnosti ¢i zobrazit sekci statistik. Kliknutim na oblast
pozadované teploty lze prejit na nastaveni jednorazového programu.

Vétsina prostoru obrazovky nastaveni jednordzového programu je vyuzita k zobrazeni
volice pozadované teploty. Mimo voli¢ teploty se zde nachazi také tlacitka pro aktivaci pro-
gramu. Program mitize byt aktivni docasné nebo trvale. V piipadé docasného programu je
uzivatel pred aktivaci vyzvan k nastaveni ¢asového okamziku, po jehoz dosazeni bude pro-
gram automaticky deaktivovan. Potvrzenim nastaveni je pozadavek na aktivaci programu
odeslan centralni jednotce a nasledné je opétovné zobrazen detail mistnosti.

Denni program

Pro nastaveni denniho programu je nutné nejdiive vybrat den, pro ktery bude program mist-
nosti upravovan. Po provedeni vybéru je zobrazen seznam tseku programu. Kazdy tsek je
reprezentovan casovym okamzikem a teplotou, jakd ma byt od daného okamziku v mist-
nosti udrzovana. Polozky seznamu jsou zobrazovany za pomoci t¥idy ProgramListAdapter.
V dolni ¢ésti obrazovky se nachdazi trojice tlacitek pro zkopirovani vsech tisekii programu
do jinych dni, priddni tseku a odstranéni vsech tsekid daného dne.

Kliknutim na polozku ze seznamti iisekii 1ze prejit na detail daného tiseku. Obrazovka de-
tailu nabizi voli¢ pozadované teploty a také tlac¢itko pro vyvolani dialogu nastaveni ¢asového
okamziku udéavajiciho rozsah platnosti tiseku. Nachdazi se zde také tlac¢itko pro odstranéni
daného tseku denniho programu. Po modifikaci nékterého z parametrt tiseku je zobrazeno
tlac¢itko pro ulozeni zmén.

Statistiky

Aplikace umoznuje také zobrazeni dennich statistik prubéhu regulace vytapéni jednotlivych
mistnosti. Obrazovka statistik, spravovana fragmentem StatisticsFragment, je z velké
¢asti tvorena spojnicovym grafem, ktery ilustruje prubéh teploty uvniti mistnosti v ramci
daného dne. V oblasti grafu jsou rovnéz vyznaceny casové intervaly, po které byl aktivni
zdroj tepla, diky ¢emuz muze mit uzivatel detailni prehled o ¢innosti systému. Oblast nad
grafem zaujima voli¢ data, pro které ma byt statistika zobrazena. Voli¢ umoznuje sek-
ven¢ni prochazeni po jednotlivych dnech nebo také umoznuje vyvolani dialogu pro vybér
konkrétniho dne z kalendare. V dolni ¢asti obrazovky jsou umistény idaje shrnujici pribeh
regulace vytapéni v ramci daného dne. Je zde zobrazena napriklad celkova doba, po kterou
byl aktivni zdroj tepla.

Standardni knihovny pro platformu Android nedisponuji funkcionalitou pro vykreslovani
grafii. Graf pritbéhu regulace vytdpéni je vykreslovan s pouzitim knihovny androidplot’,
kterd podléha Apache licenci, je tedy volné dostupnd a pouzitelnd. Knihovna androidplot
podporuje mnoho typua grafi, u kterych je mozné vyuzit pokrocilé funkce jako interpolace
a normalizace hodnot ¢i dynamické prekreslovani v samostatném vlakné. Pro acely statistik
byl pouzit graf reprezentovany tiidou XYPlot, jeho inicializaci zajistuje metoda updateUT.

http://androidplot.com/
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8.3.2 Nastaveni

Sekce nastaveni umoznuje uzivateli provadét zédkladni nastaveni aplikace a systému regu-
lace vytapéni. Dale umoznuje spravu mistnosti, systémovych modulu a uzivateli. Nastaveni
ovliviiujici chod systému mohou upravovat pouze uzivatelé v roli administratora, ostatnim
uzivateliim jsou nedostupné volby skryty. V sekci zakladniho nastaveni lze upravit para-
metry rezimu mimo domov a dovolend, hysterezi regulace teploty a také siftovou adresu
centralni jednotky.

Mistnosti

Predpokladem pro fungovani systému je existence alespon jedné mistnosti (zény), se kterou
muze byt nasledné svazan modul hlavice otopného télesa. Pro vytvoreni mistnosti a jejich
spravu slouzi pravé sekce nastaveni mistnosti. Po vstupu do této sekce je zobrazen seznam
aktualné existujicich mistnosti v rdmci systému. Pod timto seznamem je zobrazeno tlacitko
pro pridani nové mistnosti.

Vybérem polozky ze seznamu mistnosti dojde k pfechodu na detail mistnosti. Obra-
zovka detailu nabizi ovlddaci prvky pro Upravu parametru ¢i odstranéni mistnosti. Lze zde
také povolit ¢i zakdzat ipravu programu regulace vytapéni prostrednictvim modulu hlavice
umisténého v dané mistnosti.

Systémové moduly

Hlavnim tdcelem sekce nastaveni systémovych moduld je moznost jejich pridéleni do mist-
nosti, pripadné jejich odstranéni. Po vstupu do této sekce je zobrazen seznam systémovych
modulil organizovanych do skupin podle mistnosti, do které jsou pridéleny. V samostatné
skupiné jsou zobrazeny také moduly, které prozatim nejsou pridéleny. Ve spodni ¢asti ob-
razovky je umisténo tlacitko pro aktualizaci seznamu moduli.

Kliknutim na polozku jiz pridéleného modulu je mozné zobrazit jeho detail. Detail mo-
dulu poskytuje zakladni informace o modulu—napt. jeho adresa v ramci ZigBee sité nebo
nézev mistnosti, do které je pridélen. Rovnéz se zde nachézi ovladaci prvky pro nastaveni
casového intervalu, ve kterém ma modul zasilat informacni zpravy centralni jednotce.

Vybérem polozky nékterého z doposud nepridélenych moduld dojde k zobrazeni dia-
logu obsahujici seznam aktualné dostupnych mistnosti. Nasledné je na uzivateli, do které
mistnosti bude modul pridélen.

Uzivatelské ucty

Sekce nastaveni uzivatelskych i¢td ma dveé zakladni funkce: nastaveni profilu uzivatele a na-
staveni prav pristupu k jednotlivym mistnostem. Prvni funkce je pristupnd vsem uzivatelim
bez ohledu na jejich zatazeni. Druhd funkce je pristupna pouze uzivatelim v roli administra-
tora systému. Uzivateltim v roli administratora je umoznéno spravovat také tcty ostatnich
uzivateli. Po vstupu do sekce uzivatelskych Uctt je zobrazen seznam uzivatelii systému,
pomoci kterého lze prejit na detail uzivatele.

Detail uzivatele umoznuje nastaveni jména uzivatele a jeho prifazeni do role administra-
tora. Nachazi se zde také seznam mistnosti opatienych prepinaci, které reflektuji existenci
prava pristupu uzivatele k dané mistnosti. Uzivateli, ktery neni administratorem, je tento
seznam zobrazen, ale neni mu povoleno providét zmény.
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Kapitola 9
Pouziti systému

V této kapitole bude popsan pribéh uzivatelského testovani navrzeného systému. Budou
zhodnoceny dosazené vysledky. Na zakladé dat ziskanych uzivatelskym testem bude stano-
vena spotfeba elektrické energie systémovych moduli. Na zavér kapitoly budou navrzeny
mozné optimalizace a rozsiteni systému.

9.1 Uzivatelsky test

Pro tcely uzivatelského testu byla vyuzita mistnost o piiblizné rozloze 19m?, ve které
se nachazelo jedno otopné téleso. Zed, na které bylo instalovano otopné téleso, byla zdi
obvodovou. Jako zdroj tepla byl pouzit kombinovany plynovy kotel NOVATHERM ZW 20
s nomindlnim vykonem 20 kW na ohfev vody pro topny okruh. Otopné télesa nachazejici
se mimo testovaci mistnost byla ponechana s ventily v otevieném stavu. Modul hlavice
byl instalovan na otopné téleso v testovaci mistnosti. Centralni jednotka byla umisténa ve
vzdélenosti cca 4 m od otopného télesa v totozné mistnosti. Modul pro ovladani zdroje tepla
byl umistén ve vzdalenosti cca 3,5m od centrilni jednotky za dvéma zdmi.

Perioda probouzeni modulu hlavice otopného télesa byla nastavena na 300s. V téchto
intervalech tedy dochéazelo k vyméné dat s centralni jednotkou, vyhodnoceni pozadované
a okolni teploty a pripadné upravé polohy ventilu otopného télesa. Hystereze regulace vy-
tapéni byla nastavena na 1,5 °C.

9.1.1 Prubéh testu

Test probihal po dobu ti{ dnti, béhem kterych se venkovni teplota pohybovala v rozmezi 0 °C
az 19°C. Program regulace vytapéni byl v pribéhu testu upravovan dle potieb uzivatele.

Prvni den testovani byl 8. kvéten 2019. Program regulace vytapéni pro tento den byl
slozen ze tTi tiseki. Pozadovana teplota pro tseky 0:00 az 5:59 a 22:00 az 23:59 byla 22 °C.
Usek mezi 6:00 a 21:59 mél piidélenu pozadovanou teplotu 20 °C. Primérn4 venkovni teplota
daného dne byla 10,9 °C. Priubéhy sledovanych velic¢in jsou zaneseny do grafu na obrazku
9.1 ve 30minutovych intervalech. V tomto grafu jsou rovnéz vyznaceny cCasové tseky, ve
kterych byl aktivni zdroj tepla. Detailni prehled hodnot je soucasti prilohy G. Na zakladé
namérenych hodnot byla pro kazdy tsek programu vytapéni nejdiive vypoctena pramérna
teplota uvnitt mistnosti a nasledné stanovena odchylka této hodnoty od odpovidajici poza-
dované teploty. Odchylky od pozadované teploty pro jednotlivé tseky jsou 0,414 °C, 0,342 °C
a 2,539 °C. Vysoka hodnota odchylky pro posledni tsek programu je zpisobena tepelnou
setrvac¢nosti otopného télesa.
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Obrazek 9.1: Graf pribéhu regulace vytapéni—8. kvéten 2019

Dalsim dnem, kdy probihal uzivatelsky test, byl 9. kvéten 2019. Program regulace vy-
tapéni opét sestaval ze tii tsekt. Pozadované teploty téchto tisekd byly totozné, ovsem
zménily se jejich hranice. Casové intervaly tseki byly nasledujici: 00:00 az 6:59, 7:00 az
19:59 a 20:00 az 23:59. Primérna venkovni teplota pro tento den byla 11,76 °C. Pribéhy
sledovanych hodnot v ¢ase jsou zaneseny do grafu na obrazku 9.2. Na zdkladé informaci
o prubéhu regulace vytapéni z predeslého dne byla zavedena hystereze také pro prechod ze
stavu aktivniho vytapéni do stavu neaktivniho vytapéni. Cilem této tipravy bylo prodlou-
zeni intervali ovladdni ventili otopnych téles a spinani zdroje tepla. Prodlouzeni intervalu
ma za nasledek snizeni spotieby elektrické energie modulta hlavic otopnych téles.
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Obréazek 9.2: Graf prabéhu regulace vytapéni—9. kvéten 2019
Pro tiseky denniho programu vytapéni byly stanoveny odchylky primérné hodnoty tep-

loty v mistnosti od teploty pozadované. Zpusob vypoctu odchylek byl popsan vyse. Diky
noveé zavedené hysterezi prumeérnéa teplota v mistnosti vice odpovidé pozadované teploté, coz
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ma za nasledek znacné snizeni velikosti odchylek jednotlivych tsekl programu. Vypoctené
odchylky jsou 0,097 °C, 0,18°C a 0,028 °C.

Uzivatelsky test posledniho dne jiz probihal beze zmén v procesu regulace vytapéni
a slouzil zejména k dikladnému ovéreni spravného fungovani systému. Hodnoty namérené
béhem posledniho dne uzivatelského testu jsou uvedeny v priloze G.

9.1.2 Shrnuti

Uzivatelsky test systému regulace vytapéni probihal celkem tii dny. Na zakladé dat ziska-
nych béhem prvniho dne testovani byla navrzena optimalizace v podobé zavedeni hystereze
pro prechod ze stavu aktivniho vytapéni do stavu neaktivniho vytapéni. Béhem nasle-
dujicich dvou dnu testovani jiz regulace probihala s nové zavedenou hysterezi. Analyzou
nameéienych dat bylo zjisténo, ze doslo ke zna¢nému snizeni odchylky primérné teploty
v mistnosti oproti pozadované teploté. Rovnéz doslo k prodlouzeni intervali ovladani ven-
tilu otopného télesa, a tim i ke snizeni spotreby elektrické energie modulu hlavice otopného
télesa.

9.2 Spotreba elektrické energie

Spotreba elektrické energie je kritickd zejména pro modul hlavice otopného télesa, jelikoz
je tento modul napajen z lithium-iontového akumuldtoru. Na spotiebu elektrické energie
modulu ma zésadni vliv délka intervali mezi ovlddacimi cykly ventilu otopného télesa.
S rostouci délkou intervali dochéazi ke zkracovani doby, po kterou je aktivni servomotor
mechanismu pro ovladani ventilu otopného télesa, a tedy i snizeni spotieby elektrické ener-
gie. Dalsim faktorem ovliviiujicim spotrebu elektrické energie je perioda probouzeni MCU
hlavice z rezimu standby. Po probuzeni MCU je probuzen také ZigBee modul za tcelem
komunikace s centralni jednotkou. Zivotnost akumuldtoru lze prodlouzit nalezenim opti-
malniho nastaveni programu regulace vytapéni a periody probouzeni modulu.

Nyni bude stanovena pfiblizna spotteba elektrické energie modulu hlavice otopného
télesa na zakladé dat ziskanych z uzivatelského testu. Pro stanoveni celkové spotreby je
nejdiive nutné urcit spotiebu jednotlivych komponent modulu (uvedené hodnoty byly na-
méfeny pri napdjecim napéti 3,3 V):

e« MCU vcetné podptrnych komponent —rezim run 4,2mA, rezim standby 850 nA;
o ZigBee modul —piijem 17mA, vysilani 40 mA, rezim power-down 28 pA;
e servomotor—bez zatéze 110 mA, v zatézi 200 mA,;

e LCD displej—150 pA.

Nasledné je nutné urcit dobu, po kterou komponenty setrvavaji v jednotlivych rezimech
¢innosti. BEhem rezimu tspory je odebirany proud vSemi komponentami 28,85 pA. V aktiv-
nim rezimu stravi ZigBee modul odesilanim dat 0,224 ms pfi prenosové rychlosti 250kb/s
(rezie prenosu byla zanedbana), po zbytek casu je ZigBee modul v rezimu ptijmu dat. Je-li
modul hlavice aktivni, primérny odebirany proud je 21,202 mA. Tato hodnota odpovida
jednomu useku aktivity modulu, béhem kterého nebyl ovladan ventil otopného télesa. Mo-
dul setrva v aktivnim stavu po dobu 4,45s. Béhem tseku aktivity, kdy byl ovladan ventil
otopného télesa, je prumérny odebirany proud 145,51 mA po dobu 22,45s.
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7 dat ziskanych uzivatelskym testem lze odvodit pribliznou skladbu zivotniho cyklu
modulu. Béhem 72h, po které test probihal, doslo celkem k 17 aktivacim zdroje tepla,
a tedy i otevieni ventilu otopného télesa. Po dosazeni cilové teploty byl ventil vzdy opétovneé
uzavien. Servomotor byl tedy aktivovan celkem 34krét. Perioda probouzeni modulu byla
nastavena na 300 s, coz znamenad, ze modul byl probuzen a opétovné uspan 864krat. Skladba
rezimu je tedy néasledujici:

e 0,294 % —aktivni rezim s ovladdnim ventilu otopného télesa,
o 1,425 % —aktivni rezim bez ovlddani ventilu otopného télesa,
e 98,291 % —rezim tspory elektrické energie.

Z uvedenych udaji vyplyva, ze prumeérny odebirany proud vsemi komponentami modulu
je 730 1A, Je-li uvazovano napajeni akumuldtorem o kapacité 3450 mAh, modul hlavice je
pri dané skladbé rezimu schopen provozu po dobu az 197 dni.

9.3 Optimalizace a rozsireni

Hlavnim predmétem pripadné optimalizace by mohla byt hlucnost a spotieba elektrické
energie mechanismu pro ovladani ventilu otopného télesa. Pouzity servomotor by mohl byt
nahrazen modelem, ktery bude mit pri zachovani krouticiho momentu a poc¢tu otacek za mi-
nutu nizsi spotiebu elektrické energie. Nicméné servomotor téchto parametri nebyl béhem
realizace prace na trhu nalezen. Pripadné by bylo mozné celou koncepci mechanismu upra-
vit po vzoru komercnich feseni. Takovyto pristup je vzhledem k pozadavkim na rozméry
vysledného zarizeni v amatérskych podminkach obtizné realizovatelny.

Pripadné rozsiteni by mohlo spocivat v moznosti fizeni a monitorovani vytvoreného
systému prostrednictvim Internetu. Predpokladem pro realizaci této Upravy je moznost
adresace centrilni jednotky v ramci Internetu. Déale by bylo také nutné resit zabezpeceni
komunikace mezi centralni jednotkou a mobilni aplikaci. Soucasné feSeni ke komunikaci
vyuziva unixové sockety, které nevyuzivaji zadny zabezpecovaci mechanismus. Zabezpeceni
komunikace by bylo mozné zajistit vyuzitim kryptografickych protokoli TLS/SSL. Tyto
protokoly vytvaii mezivrstvu mezi transportnim protokolem TCP a aplika¢nim protoko-
lem. Pouzitim TLS/SSL je zajisténa davérnost, integrita a také autentizace jedné ¢i obou
komunikujicich stran.

Pripadné by bylo mozné vyuzit ur¢itého typu cloudového feseni, kam by byla periodicky
odesilana data reflektujici aktualni stav systému. Bylo by tak umoznéno monitorovani sys-
tému v ramci Internetu, ovSem tprava parametri regulace vytapéni ¢i nastaveni systému
by nebyla mozna.
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Kapitola 10
Zaver

V ramci této diplomové prace byla vypracovana studie existujicich systému pro automatické
tizeni centralniho vytapéni. Rovnéz byly prostudovany bezdratové komunikacéni technologie
a metody napajeni pouzitelné v oblasti automatizace domacnosti.

Na zédkladé ziskanych poznatki byla navrzena architektura systému pro automatické
Fizeni a monitorovani centralniho vytapéni. Navrzeny systém zahrnuje modul centralni jed-
notky zalozeny na miniaturnim pocitaci Raspberry Pi a modul pro ovladani ventilu otop-
ného télesa tizeny MCU architektury ARM Cortex-M0+. Soucéasti systému je také modul
pro ovlddani zdroje tepla, tedy elektrického ¢i plynového kotle. Komunikace systémovych
modultl vyuziva technologii ZigBee. Za timto ucelem byly systémové moduly vybaveny
bezdratovymi moduly Digi XBee3 ZigBee 3.0.

Nasledné byl proveden navrh systémovych moduli na obvodové trovni a jejich fyzicka
realizace. Realizace modulii obndasela zajisténi vyroby desek plosnych spoji, jejich osazeni
a nasledné oziveni. Tato fize zahrnovala také navrh a realizaci mechanismu pro ovladani
ventilu otopného télesa, jez je soucasti vytvoreného prototypu hlavice otopného télesa.

Po fyzické realizaci systémovych moduli nasledovala implementace idici aplikace a ob-
sluzného firmware. Ridici aplikace zajistuje spravu perzistentniho tlozisté dat, komunikaci
se systémovymi moduly a instancemi mobilni aplikace. Spolecné s fidici aplikaci byl vyvi-
jen také obsluzny firmware modulu hlavice otopného télesa. Firmware zajistuje vyménu dat
s centralni jednotkou, méreni teploty v mistnosti a tizeni polohy ventilu otopného télesa
na zakladé ziskanych dat. Za tcelem snizeni spottfeby elektrické energie firmware zajistuje
pripojovani napajecich domén dle potieby a prechod do tsporného rezimu. Soucasti imple-
mentovaného firmware je také obsluha uzivatelského rozhrani modulu.

Modul pro ovladani zdroje tepla je fizen firmware bézicim pifimo na ZigBee modulu.
Firmware se stard o komunikaci s centralni jednotkou —jak pasivni, tak i aktivni. Na zdkladé
dat prijatych od centralni jednotky zajistuje fizeni ¢innosti zdroje tepla.

Déle byla navrzena a implementovana mobilni aplikace pro platformu Android. Aplikace
uzivateli prehledné interpretuje informace o priubéhu regulace vytapéni. Prubéh regulace
je mozné prizpusobovat potiebam uzivatele tipravou dennich ¢i jednordzovych programu
vytapéni. Aplikace rovnéz disponuje systémem uzivatelskych Uctu a pristupovych prav.

Vytvoreny systém byl podroben uzivatelskému testu za tcelem ovéreni jeho spréavné
funkénosti. Uzivatelskym testem bylo zjisténo, ze se primérnd odchylka namérené teploty
v mistnosti od pozadované teploty pohybuje nejvyse v Fddech desetin stupné Celsia. Na
zakladé namérenych dat byla rovnéz odvozena priblizna spotreba elektrické energie modulu
hlavice otopného télesa. Modul je za podminek, jez panovaly béhem uzivatelského testu,
schopen provozu po dobu 197 dnti na jedno nabiti akumulatoru.
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Vysledkem prace je funkéni systém pro automatické fizeni a monitorovani regulace vy-
tapéni. Systém ke svému fungovani vyuziva platformu Raspberry Pi a bézné dostupny
hardware, ¢imz je umoznéna jeho integrace s dalsimi otevienymi automatiza¢nimi systémy.
Vytvoreny systém by bylo vhodné rozsirit o moznost jeho spravy prostrednictvim Internetu.
Predpokladem pro implementaci takového rozsireni je moznost adresace centralni jednotky
v rdmci Internetu. Komunikaci mimo lokalni sif by bylo vhodné adekvatné zabezpecit,
napiiklad pouzitim kryptografickych protokold SSL/TLS. Ptipadné by mohlo byt vyuzito
cloudové feseni umoznujici akumulaci a naslednou interpretaci namétrenych dat uzivateli.
Toto reseni by ovsem neumoziovalo vzdalené ovladani systému.
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Priloha B

Schémata systémovych moduli

Tato priloha obsahuje schémata systémovych modult, které byly vytvoreny v rdamci této
préace. Soubory schémat a odpovidajici predloh desek plosnych spoju pro software EAGLE
se nachazi na prilozeném paméfovém médiu.
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Obrazek B.1: Schéma modulu hlavice otopného télesa—prvni ¢ast
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Obrazek B.2: Schéma modulu hlavice otopného télesa—druhé cast
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Obrézek B.3: Schéma modulu centralni jednotky
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Obrazek B.4: Schéma modulu pro ovladani zdroje tepla
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Priloha C

Snimky systémovych modula

Soucasti této prilohy jsou snimky vSech vytvorenych systémovych moduli. Snimky v plném
rozliSeni 1ze nalézt na prilozeném pamétovém médiu.
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(a) Modul hlavice otopného télesa (b) Modul hlavice otopného télesa véetné displeje

Obrazek C.1: Snimky vytvorenych modulti—prvni ¢ast
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(a) Modul centralni jednotky (b) Modul pro ovladéni zdroje tepla

Obrazek C.2: Snimky vytvorenych moduld—druhé cast
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Priloha D

Snimky prototypu hlavice
otopného télesa

Obrazek D.1: Snimky modelu hlavice otopného télesa
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Obrazek D.2: Snimky prototypu hlavice otopného télesa
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Priloha E

users

PK id
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login
password
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is_valid

devices

PK id
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0.1

ER diagram databaze
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Obrazek E.1: ER diagram databaze
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Priloha F

Snimky obrazovek mobilni aplikace

Tato priloha obsahuje snimky obrazovek vytvorené mobilni aplikace. Vice snimku 1ze nalézt
na prilozeném paméfovém médiu.
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Obrazek F.1: Snimky obrazovek mobilni aplikace —prvni ¢ast
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Priloha G

Nameérena data béhem
uzivatelského testu

V této priloze jsou uvedena data ziskand béhem tiidenniho uzivatelského testu. Data jsou
rozdélena do tii tabulek po jednotlivych dnech. Jelikoz je sada ziskanych dat pomérné
rozsahla, jsou v tabulkdch uvedeny pouze vzorky ve 30minutovych intervalech. Kompletni
sadu dat lze nalézt na prilozeném pamétovém médiu.

Denni doba | Teplota [°C| | Aktivita | Denni doba | Teplota [)C] | Aktivita
0:05 20,149 0 12:00 20,754 1
0:30 19,807 0 12:30 22,406 0
1:00 19,565 0 13:00 21,197 0
1:30 19,182 0 13:30 20,955 0
2:00 18,941 0 14:00 21,580 1
2:30 20,290 0 14:30 21,942 0
3:00 20,371 0 15:00 20,996 0
3:30 19,565 0 15:30 20,996 0
4:00 19,283 0 16:00 21,151 1
4:30 18,699 0 16:30 21,511 0
5:00 19,726 1 17:00 22,023 0
5:30 20,552 0 17:30 21,479 0
6:00 19,525 0 18:00 20,895 0
6:30 22,406 0 18:30 21,298 1
7:00 22,184 0 19:00 22,515 0
7:30 21,499 0 19:30 22,768 0
8:00 21,016 0 20:00 22,305 0
8:30 20,633 1 20:30 21,479 0
9:00 22,184 0 21:00 21,056 0
9:30 21,922 0 21:30 20,935 1
10:00 20,713 0 22:00 22,756 0
10:30 20,895 0 22:30 22,413 0
11:00 22,507 0 23:00 22,224 0
11:30 21,016 0 23:30 21,640 0

Tabulka G.1: Data ziskand béhem uzivatelského testu—8. kvéten 2019
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Denni doba | Teplota [°C| | Aktivita | Denni doba | Teplota [)C] | Aktivita
0:00 21,016 0 12:00 20,572 0
0:30 20,693 0 12:30 20,875 0
1:00 20,593 0 13:00 20,673 0
1:30 20,673 0 13:30 22,507 1
2:00 20,129 0 14:00 23,816 0
2:30 20,008 0 14:30 22,265 0
3:00 20,008 0 15:00 21,539 0
3:30 19,746 0 15:30 21,036 0
4:00 19,626 0 16:00 20,754 0
4:30 19,626 0 16:30 21,298 1
5:00 19,344 0 17:00 23,393 0
5:30 19,243 0 17:30 22,668 0
6:00 19,545 0 18:00 21,640 0
6:30 19,202 0 18:30 21,177 0
7:00 18,981 0 19:00 20,895 0
7:30 21,781 1 19:30 21,036 0
8:00 23,735 0 20:00 20,653 0
8:30 22,164 0 20:30 20,512 0
9:00 21,197 0 21:00 20,149 0
9:30 20,633 1 21:30 20,069 0
10:00 25,186 0 22:00 19,847 0
10:30 23,776 0 22:30 20,049 0
11:00 21,862 0 23:00 19,908 0
11:30 21,197 0 23:30 19,505 0

Tabulka G.2: Data ziskana béhem uzivatelského testu—9. kvéten 2019
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Denni doba | Teplota [)C| | Aktivita | Denni doba | Teplota [)C] | Aktivita
0:00 19,605 0 12:00 20,129 1
0:30 19,424 0 12:30 22,990 0
1:00 19,767 0 13:00 22,426 0
1:30 19,344 0 13:30 21,761 0
2:00 19,122 0 14:00 21,096 0
2:30 19,102 0 14:30 20,653 0
3:00 19,122 0 15:00 20,532 0
3:30 18,860 0 15:30 20,311 0
4:00 18,679 0 16:00 20,431 0
4:30 18,981 0 16:30 20,049 0
5:00 18,679 0 17:00 20,069 0
5:30 21,116 1 17:30 19,867 0
6:00 23,272 1 18:00 20,028 0
6:30 23,050 0 18:30 20,028 0
7:00 21,600 0 19:00 19,948 0
7:30 21,197 0 19:30 19,767 0
8:00 20,975 0 20:00 19,908 0
8:30 20,633 0 20:30 19,626 0
9:00 20,472 0 21:00 22,124 1
9:30 20,311 0 21:30 22,950 0
10:00 19,988 0 22:00 21,902 0
10:30 20,089 0 22:30 21,137 0
11:00 19,686 0 23:00 20,794 0
11:30 19,726 0 23:30 20,431 0

Tabulka G.3: Data ziskana béhem uzivatelského testu—10. kvéten 2019
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