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1. Naroc¢nost zadani pramérné obtizné zadani

2. Splnéni pozadavkl zadani zadani spinéno
Student splnil vSechny body zadani: zorientoval se v problematice fizeni USB sbérnice a navrhl a implementoval
nastroj realizujici omezeni pfistupu vybranych zafizeni k pog¢itaéi. Jedinou vyhradu mam k bodlim tykajici se
overeni funkénosti a déle porovnani s existujicimi nastroji, které jsou realizovany na velmi zakladni Grovni.

3. Rozsah technické zpravy je v obvyklém rozmezi
Rozsah technické zpravy odpovida pozadavkim na bakalarskou praci.
4. Prezentaéni uroven piedlozené prace 95 b. (A)

Logicka struktura prace je na vyborné trovni. Autor vhodnym zpUsob predstavuje feSenou problematiku a zdroje
potfebné k porozuméni vétsich detaild.

Vyhrady mam k ¢asti, ktera popisuije jiz existujici zplsoby blokovani USB zafizeni. Nijak nejsou zminény
komeré&ni nastroje s danou funkcionalitou a dalsi (i kdyz méné vhodné) alternativy k USBGuard jako napf. USB
Canary, PCI Leech, USB Leach.

V praci jsou i drobné, spiSe kosmetické chybicky a nepfesnosti jako napt. chybéjici USB zafizeni v diagramu
popisuijici tok dat aplikace.

Pozitivné naopak hodnotim, Ze v nékterych ¢astech navrhu byla zohlednéna i bezpecnost - napf. str 21-
konfiguraéni zmény pro pokryti asového Useku mezi pfipojenim zafizeni a zachycenim této akce aplikaci, nebo
str. 22 volba whitelistingu zafizeni.

5. Formalni uprava technické zpravy 75 b. (C)
Typograficka stranka prace je na prlimérné drovni. V textu je mnozstvi pfeklepU, ob¢as pretékaji fadky, autor
nema konzistentni terminologii k obrazkdm, viz napf. str. 8 - Ukazka 2.2 vs. Obr. 2.2. Nicméné jazykova
a stylisticka stranka prace je na dobré drovni.

6. Prace s literaturou 75 b. (C)
Odkazované zdroje jsou relevantni tématu a vhodné vybrany, nicméné by jich mélo byt vice, nékteré oblasti
nejsou literaturou vlibec podloZzeny. Velkou vytku mam hlavné ke kapitole 2, ktera je predkladan prehled
technologii, ale autor reference fesi odkazem v Uvodu kapitoly na 3 hlavni zdroje. Chybéji napf. odkazy k Netlinku
a SysFS.

7. Realizacni vystup 85 b. (B)
Realiza¢ni vystup hodnotim jako velmi povedeny. Aplikace je funkéni, blokuje vybrana zafizeni a na zakladni
Urovni mdze slouzit zamyslenému Ucelu. Kéd je prehledny, ma dobrou strukturu a je dobfe okomentovany.
Pfipominky mam nicméné k diskutovanému pouzivani aplikace. Autor prezentuje uzivatelskou pfivétivost jako
jeden z pfinost feSeni a zmiruje i moznost nasazeni aplikace v korporatnim prostredi. Tato tvrzeni ale nejsou
nijak podpofena - napf. lepsi analyzou bezpec€nosti feseni, nebo studii uzivatelské pfivétivosti. Dle mého
subjektivniho ndzoru mi to moc uzivatelsky privétivé nepfijde, napt. z dlivodu nutnosti orientace se
v deskriptorech zafizeni apod. Také zmifiovany manual je velmi strucny.

8. Vyuzitelnost vysledku
Student vytvofil aplikaci, které ma pokryt dosud chybéjici kategorii nastroje pro fizeni pfistupu k USB. Nastroj je
zvefejnén na GITu a komunita na ném muze dale stavét.

Pro realnou pouzitelnost jen nutné dotahnout oblasti jako je napf. dokumentace nebo lepsi monitoring béhu
aplikace.
9. Otazky k obhajobé
¢ V praci se hodné opirate o potfebu jednoduchosti pro uzivatele, uzivatelskou pfivétivost. Jak byste
realizovat studii pouzitelnosti? Mzete také pfimo porovnat piivétivost Vaseho nastroje s USB Guard?
¢ Podle jakych kritérii probihal vybér USB zafizeni dle bodu 2 zadéni?
* Proc jste se nevénoval i analyze komer¢né dostupnych nastrojli? Mizete je alespori rAmcoveé srovnat nyni?
10. Souhrnné hodnoceni 85 b. velmi dobfe (B)
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Realiza¢ni vystup i pfes mé vytky hodnotim vyborné. Pfeci jen diskuze k realnému nasazeni jiz C4stecné
pfesahuji ramec bakalarské prace. Finalni znamka neni vyborna primarné z divodu formalni trovné technické
zpravy a jen zakladniho zpracovani nékterych bodl zadani.

Praci navrhuji uznat jako bakalarskou a hodnotim ji "B".

Prohlaseni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto posudku v listinné i elektronické formé.

V Brné dne: 24. ¢ervna 2020
Malinka Kamil, Mgr., Ph.D.
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