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1. Náročnost zadání průměrně obtížné zadání
 
2. Splnění požadavků zadání zadání splněno
 Student splnil všechny body zadání: zorientoval se v problematice řízení USB sběrnice a navrhl a implementoval

nástroj realizující omezení přístupu vybraných zařízení k počítači. Jedinou výhradu mám k bodům týkající se
ověření funkčnosti a dále porovnání s existujícími nástroji, které jsou realizovány na velmi základní úrovni.

3. Rozsah technické zprávy je v obvyklém rozmezí
 Rozsah technické zprávy odpovídá požadavkům na bakalářskou práci.
4. Prezentační úroveň předložené práce 95 b. (A)
 Logická struktura práce je na výborné úrovni. Autor vhodným způsob představuje řešenou problematiku a zdroje

potřebné k porozumění větších detailů. 
Výhrady mám k části, která popisuje již existující způsoby blokování USB zařízení. Nijak nejsou zmíněny
komerční nástroje s danou funkcionalitou a další (i když méně vhodné) alternativy  k USBGuard jako např. USB
Canary, PCI Leech, USB Leach.
V práci jsou i drobné, spíše kosmetické chybičky a nepřesnosti jako např. chybějící USB zařízení v diagramu
popisující tok dat aplikace.
Pozitivně naopak hodnotím, že v některých částech návrhu byla zohledněna i bezpečnost - např. str 21-
konfigurační změny pro pokrytí časového úseku mezi připojením zařízení a zachycením této akce aplikací, nebo
str. 22 volba whitelistingu zařízení.

5. Formální úprava technické zprávy 75 b. (C)
 Typografická stránka práce je na průměrné úrovni. V textu je množství překlepů, občas přetékají řádky, autor

nemá konzistentní terminologii k obrázkům, viz např. str. 8 - Ukážka 2.2 vs. Obr. 2.2. Nicméně jazyková
a stylistická stránka práce je na dobré úrovni. 

6. Práce s literaturou 75 b. (C)
 Odkazované zdroje jsou relevantní tématu a vhodně vybrány, nicméně by jich mělo být více, některé oblasti

nejsou literaturou vůbec podloženy. Velkou výtku mám hlavně ke kapitole 2, která je předkládán přehled
technologií, ale autor reference řeší odkazem v úvodu kapitoly na 3 hlavní zdroje. Chybějí např. odkazy k Netlinku
a SysFS.  

7. Realizační výstup 85 b. (B)
 Realizační výstup hodnotím jako velmi povedený. Aplikace je funkční, blokuje vybraná zařízení a na základní

úrovni může sloužit zamýšlenému účelu. Kód je přehledný, má dobrou strukturu a je dobře okomentovaný.
Připomínky mám nicméně k diskutovanému používání aplikace. Autor prezentuje uživatelskou přívětivost jako
jeden z přínosů řešení a zmiňuje i možnost nasazení aplikace v korporátním prostředí. Tato tvrzení ale nejsou
nijak podpořena - např. lepší analýzou bezpečnosti řešení, nebo studií uživatelské přívětivosti. Dle mého
subjektivního názoru mi to moc uživatelsky přívětivé nepřijde, např. z důvodu nutnosti orientace se
v deskriptorech zařízení apod. Také zmiňovaný manuál je velmi stručný.

8. Využitelnost výsledků
 Student vytvořil aplikaci, které má pokrýt dosud chybějící kategorii nástroje pro řízení přístupu k USB. Nástroj je

zveřejněn na GITu a komunita na něm může dále stavět.

Pro reálnou použitelnost jen nutné dotáhnout oblasti jako je např. dokumentace nebo lepší monitoring běhu
aplikace.   

9. Otázky k obhajobě
 V práci se hodně opíráte o potřebu jednoduchosti pro uživatele, uživatelskou přívětivost. Jak byste

realizovat studii použitelnosti? Můžete také přímo porovnat přívětivost Vašeho nástroje s USB Guard?  
Podle jakých kritérií probíhal výběr USB zařízení dle bodu 2 zadání?
Proč jste se nevěnoval i analýze komerčně dostupných nástrojů? Můžete je alespoň rámcově srovnat nyní?

10. Souhrnné hodnocení 85 b. velmi dobře (B)
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 Realizační výstup i přes mé výtky hodnotím výborně. Přeci jen diskuze k reálnému nasazení již částečně

přesahují rámec bakalářské práce. Finální známka není výborná primárně z důvodu formální úrovně technické
zprávy a jen základního zpracování některých bodů zadání.   

Práci navrhuji uznat jako bakalářskou a hodnotím ji "B".

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

  
V Brně dne: 24. června 2020

 Malinka Kamil, Mgr., Ph.D.
oponent
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