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Abstrakt

Tato prace si klade za cil ndvrh a implementaci systému pro lokalizaci zafizeni v bezdratové
siti Wi-Fi, v prostorach interiéru malé, ¢i stfedni firmy. Zabyva se pouzivanymi technologi-
emi a poskytuje vlastni feSeni senzorové sité a centralniho zpracovatelského uzlu. V zavéru
uvadi dosazené vysledky a zhodnocuje splnéni zadanych pozadavki.

Abstract

The purpose of the thesis is to design and physically implement a system for location of
devices in a Wi-Fi based networks deployed in the interior of small and medium-sized enter-
prises. First of all, the attention is given to the survey of commonly available technologies
suitable for determination of the object position. Then, based on these findings, architecture
of a location system comprising an array of sensor nodes and central processing unit is pro-
posed. In conclusion, the results are presented and the fulfillment of the requirements is
evaluated.
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Kapitola 1

Uvod

Lokalizace zarizeni a predmétt uvniti budov je jiz dlouhou dobu v hledacku vyzkumnych
skupin po celém svété. Geografickou navigaci lidstvo tispésné vyuziva jiz fadu let, pomoci
satelitnich systémi jako je GPS, GLONASS, nebo pripravovany Galileo. Ve venkovnim
otevieném prostredi jsou tyto systémy béznou soucdsti nasich zivoti. Bohuzel v prostredi
interiéri budov selhdvaji a jejich pouzitelnost je vyrazné omezena. Hled4 se proto spolehlivy
zastupce vyuzitelny v hustych urbanizovanych oblastech, velkych interiérovych komplexech
a halach i v mensich, napriklad kancelarskych prostorach.

Zhavym kandiddtem pro tuto pozici se stavaji lokalni bezdratové sité, diky jejich hro-
madnému nasazovani a rozsirovani. Prim v této oblasti hraje IEEE institut, se svymi stan-
dardy pro sité jako Bluetooth, ZigBee, nebo UWB. Nicméné do poptedi se dostava zejména
jejich technologie Wi-Fi. Jeji masivni vyuziti hlavné v husté obydlenych oblastech a zava-
déni v interiérech vseho typu z ni déla slibnou moznost doplnéni geografickych satelitnich
systému tam, kde jejich spolehlivost selhava.

Lokalizace uvnitt budov nachézi velice Siroké uplatnéni. Napriklad slozky zachranného
sboru mohou snéze a rychleji zjistit pozici zadsahu. Umozni lepsi orientaci na letistich, v na-
draznich halach, nebo obchodnich centrech. Muze slouzit pro navigaci roboti ve vyrobnich
prostorech, nebo sledovani pacientil v nemocnic¢nich zafizenich.

Cil této prace je oviem ve skromnéjsim méfitku. Ukolem je navrhnout systém, ktery
umozni lokalizovat Wi-Fi zarizeni v interiérech kancelaiskych prostor v malé, nebo stredni
firmé. Hlavnimi pozadavky na systém jsou nizkd cena, vyuziti pouze Wi-Fi (bez dalsich
senzort, nebo siti) a pokud mozno, tak “pasivni” sledovdni. Tedy tak, aby na cilovém
lokalizovaném zarizeni nemusel byt instalovan a spustén zadny software navic. Poslednim
pozadavkem je potom snadnd skalovatelnost, aby pri zméné prostor, slo snadno lokaliza¢ni
sit rozsirit. M4 tedy vzniknout systém s moznosti sledovani, ve které mistnosti, ¢i jeji ¢asti,
se nachazi, nebo nachazelo hledané zarizeni.

Préce nejprve uvadi teoreticky souhrn dnes vyuzivanych lokaliza¢nich prostredkt v te-
restridlnich sitich. V kapitole 2 jsou shrnuty principy lokalizace obecné, nasledované popisem
vyuzivanych technik v sitich Wi-Fi. Dale kapitola tyto techniky rozvadi v ¢asti vénované
metodam, jez vylepsuji lokalizaci pomoci dostupnych prostfedkt z novéjsich standardt
Wi-Fi.

Kapitola 3 potom popisuje navrh systému. Jeho architekturu vychazejici ze senzorovych
moduli, tvoricich bezdratovou lokalizacni sit a centrdlni logickou ¢ast, kterd zodpovida za
zpracovani dat, ukladani a jejich vizualizaci, nebo konfiguraci senzorové site.



Nésledujici kapitola 4 uvadi realizaci systému. Jsou rozebrany jednotlivé ¢asti architek-
tury a to z pohledu hardware i implementace software. Také je zhodnocen systém jako celek
a uvazovany zpusob pouziti, respektive nasazeni do provozu.

V posledni ¢asti 5 jsou shrnuty testy a jejich vysledky v realném prostiedi mensi vyvo-
jarské firmy. Soucasti je i ivaha nad naméfenymi hodnotami a nastinény nékteré moznosti
vylepseni, nebo smérovani projektu.



Kapitola 2

Teorie lokalizace subjektu

Nedilnou soucasti nasich zivotu dneska, je urceni polohy. Af uz pro potfeby navigace dle
trasy k danému cili, pro orientaci v prostoru, nebo pro nalezeni vzdéaleného zarizeni. Loka-
lizace se obecné déli na dva druhy a to vzdalenou lokalizaci, kdy centralni jednotka
urc¢uje polohu hledaného subjektu (vyhleddni mobilniho telefonu v bunkové siti GSM)
a sebe-lokalizaci. V tomto ptipadé sdm lokalizovany objekt urc¢uje svoji polohu (GPS).

Lokalizace se provadi v bezdratovych radiovych sitich (v drétovych postradd smyslu)
a ty lze dle [4] rozdélit na dvé majoritni skupiny. Podrobnéjsi déleni pak znazornuje obrazek
2.1.

e Globalni - spoléhajici na satelity obihajici v pfesné danych a znamych drahach kolem
planety. Jsou od pocatku vytvareno pravé pro ucel lokalizace a funguji na principu
vzdalené lokalizace. Zastupci v dobé psani tohoto textu jsou predevsim americké GPS,
rusky GLONASS;, ¢insky BeiDou a nékolik dalsich. Evropska unie také pripravuje svij
systém nazvany Galileo.

e Terestrialni - pozemské bezdratové sité maji tu nevyhodu, zZe vétsSinou byly vyvijeny
pro jiny, nez navigacni ucel. I kdyz vznikaji vyjimky, diky jiz zavedenym technologiim
(Wi-Fi, Bluetooth), které jsou velmi rozsitené, vzniké potieba doplnit funkcionalitu
téchto siti praveé o lokaliza¢ni moznosti.

Obrézek 2.1: Rozdéleni lokaliza¢nich systémi. Prevzato ze [4]

Podle zadani ma néas vyvijeny systém pracovat v bezdratové siti Wi-Fi, coz je obchodni
oznaceni standardi rodiny IEEE 802.11, které spravuje spolecnost Wi-Fi Alliance [18].



V kontextu Wi-Fi se o lokalizaci a navigaci hovori uz fadu let. Funkcionalita samotné
Wi-Fi prozatim neni lokalizaci prilis naklonéna a ve standardech se s ni nepocitalo. Az nové
vyvijeny standard IEEFE 802.11az ma prinést presnéjsi urcovani pozice i Gspornéjsi provoz
pro podporu senzorovych lokalizacnich siti. Nicméné dokonceni se o¢ekava az za nékolik let,
jak uvadi [15]. Pro nase potfeby tedy musi vystacit vyuzivané techniky lokalizace uvedené
v dalsich ¢astech prace.

2.1 Obecné principy lokalizace

Pro lokalizaci jednoho subjektu v lokalni oblasti lze vyuzit praktiky geometrie, vyuzivané
naptiklad v geodézii. Nalezeni bodu v prostoru vyzaduje nékolik pevnych bodi, od nichz
muzeme uréit vzdélenost hledaného bodu, nebo relativni tithel (smér) ke hledanému bodu.
Lze také prizkumem lokalizac¢ni oblasti sestavit mnozinu moznych pozic a z ni poté vybirat
nejblizsi vhodnou.

Vsechny nésledujici postupy jsou ovSem zatizeny chybami. Pokud v prevodu z rea-
lity do matematického (geometrického) modelu vzniknou nepfesnosti, nebude odpovidat
konfigurace pevnych bodi a vysledky méreni budou nepresné. Dalsi problém potom vznika
meéficimi chybami jednotlivych technik zjistovani vzdalenosti, ¢i ithlu. Vliv tohoto problému
lze minimalizovat pomoci vylepseni, z nichz nékteré jsou uvedeny v dalsi ¢asti prace (2.3).
16] [4]

2.1.1 Trilaterace

Prvni z principu k uréeni pozice vyuzivd zminénou vzdédlenost od kotev (pevnych bodu).
Pro pfesné urceni pozice ve 2D prostoru jsou nutné minimélné tii takové pevné body.
Proto nazev trilaterace. Techniky, jak v bezdratovych sitich ziskat vzdédlenost, jsou uvedeny
v sekci 2.2. Principem trilaterace je pomoci vzdalenosti od kotvy urcit polomér kruznice,
na které hledané zafizeni lezi. Pokud takto vzniknou kruznice z kazdého ze tfi pevnych
bodu, prusecik téchto kruznic je pravé hledana pozice. Znazornéno je to na obrazku 2.2,
kde P, jsou souradnice pevnych bodti a ., poloméry kruznic, odpovidajici vzdalenosti kotvy
a hledaného zafizeni.

.

.
.
Rres

P !

~ -
_____

Obréazek 2.2: Princip trilaterace



Existuji pomérné jednoduché a rychlé algoritmy, jak spocitat prusecik tii kruznic. Pro-
blém ale tkvi v pfesném urceni vzdalenosti a toho, jak bude popsidno v nasledujicich kapi-
tolach, neni snadné v bezdratovych sitich zalozenych na Wi-Fi dosahnout.

2.1.2 Triangulace

Jak nazev napovida, druhy princip vyuzivd metody méreni uhli. Diky tomu, ze zname
pozice kotev, muzeme urcit smér ke hledané pozici. Mezi kazdymi dvéma pevnymi body
se vytvori zakladna trojihelniku a od ni se daji urcit ihly ke hledanému zarizeni. Pricip
tohoto postupu dobfe znazornuje obrazek 2.3.

Py

Obrazek 2.3: Priklad triangulace. P, jsou pevné body, a, a [, potom tuhly ke hledané
pozici.

2.1.3 Fingerprinting

Nazev tohoto principu by se dal do ceského jazyka prelozit jako ,sniméani a porovnavani
otiskti“ a podle toho také pracuje. Je zalozeny na vytvoreni co nejsirsi databiaze mérent,
pokud mozno v kazdém bodé zdjmového prostiedi. A to jesté pred samotnym provozem
lokalizace, jak uvadi [3]. Tato databaze je potom pouzita pro vyhledavani nejblizsiho kan-
didata ve vztahu s namérenymi hodnotami. Tak je rozhodnuto o priblizné pozici hledaného
zalizeni.

Postupy a algoritmy pouzité pri vytvareni databédze i vyhodnocovani lokace se méni
naprii¢ ruznymi resenimi. Nicméné trpi stejnymi nedostatky. Zejména jde o bezpodminec-
nou nutnost vytvoreni databéze, nebo slozité (popfipadé zadné) moznosti pfizpisobeni se
dynamickym zménam v lokalizacnich prostorach. Nicméné vysledky mohou byt uspokojivé.

2.2 Techniky lokalizace vyuzivané v bezdratovych sitich
Pro dosazeni urceni pozice podle vyse zminénych geometrickych postupu a praktik, je po-

treba urc¢it vzdalenosti pevnych bodt, resp. uhly. Nasledujici techniky jsou ¢asto vyuzivané
nejen v sitich Wi-Fi, ale i v fadé dalsich systémi, véetné satelitnich. [16]



2.2.1 RSS - sila signalu

RSS, nékdy také RSSI (Received Signal Strength Indication) je jednou ze zékladnich praktik
meéreni vzdalenosti vyuzivané v bezdratovych sitich, nejen ve Wi-Fi. Princip vyuziva faktu,
ze vysilany signal logaritmicky sldbne s vysilaci vzdalenosti. Lze tedy pomérné snadno
vypocitat vzdalenost, nebot vysilaci vykon je znam. Vyhodou je, ze méfeni i vyhodnoceni
muze provadét pouze pristupovy bod. Zarizeni jehoz vzdalenost ur¢ujeme nepotiebuje nic,
nez byt v dosahu pokryti sité. Na druhou stranu je tato praktika pomérné silné ovliviiovana
negativnimi vlivy, jako jsou prekézky, nebo vicecestné sifeni radiového signalu [11]. V praxi
je potom tato technika vyuzivina s riznymi vylepsenimi. Nékteré z nich jsou uvedeny dale
v sekci 2.3.

Urceni vzdéalenosti pomoci RSSI

Protoze je RSSI namétfena hodnota logaritmické jednotky, je nutné ji prepocitat pro ziskani
vzdélenosti. K tomu lze pouzit ztratovy model signédlu, prevzaty z [6] a [23]. Jde o stan-
dardni, pomérné popularni a také velice jednoduchy model. Lze jej vyjadrit vaztahem 2.1.

_ _ d;
PL(dB) = PL(dg) — 10 1 * logio (d> (2.1)
0

kde maji jednotlivé symboly nasledujici vyznam:

e PL(dB) - je naméfena hodnota sily signidlu uvedena v logaritmickych jednotkach
(dBm)

e PL(dy) - uvadi referencni silu signélu v pro referenéni vzdalenost dy. Tato hodnota
miuze byt namérena pri provozu, nebo stanovena predem.

e d; - je hledanou vzdalenosti dvou bodu

e 1 - predstavuje faktor dtlumu signélu, jehoz hodnota se méni v zavislosti na slozitosti
prostiedi méreni. Nabyva hodnot od 2 (nejméné rusné, exteriér) po 6 (velice rusné,
Clenity interiér s prekazkami)

Jak je patrné, uvedeny model je skuteéné jednoduchy. Tomu ovsem odpovida také ne-
valna presnost vysledku pfi jeho pouziti. Proto se v literatuie objevuji rizné varianty jeho
vylepseni. V drtivé vétsiné jde ale o doplnéni konstant, které dodavaji vice znalosti o pro-
stiedi, jez ale ne vzdy jsou zndmé.

Priklady RSSI systému

Pro doplnéni je dale uvedeno nékolik prikladi navrzenych reseni, vyuzivajicich pravé RSSI
techniku.

Jeden z ranych' systémii vyuzivajici Wi-FI a metodu fingerprintingu se nazjvd RA-
DAR [1]. Databaze pozic je nejdiive naplnéna off-line daty, ke kterym jsou vypocteny
odchylky a medidny sily signdlu ke kazdé z pevnych prijimajicich stanic, tém data zasila
lokalizovany klient broadcastovymi UDP pakety. Poté pomoci ptidorysu budovy, v niz je
lokalizace provadéna, nastavi systém potfebné parametry pro co nejpresnéjsi ztratovy mo-
del (pocet stén mezi zafizenimi, jejich materil, apod.). Ruznymi pristupy také resi statické

1 Zvefejnén v roce 2000



cile a pohybujici se uzivatele. Pfesnost nebyla nijak presvédciva (cirka 2.5m), ale i tak mohl
systém splniovat potfeby nékterych uzivatela.

Dalsi z uvedenych prikladu systému vyuzivajicich RSSI techniky je HORUS [22]. Oproti
RADARu jde o novéjsi pristup k problematice lokalizace, nicméné pracuje na podobném
principu. Stejné jako predchozi uvedeny, i HORUS spoléha na vytvoreni off-line databaze
méfeni, na které pokrocilymi pravdépodobnostnimi modely fesi lokalizaci. To a znatelné
vylepseni ztratového modelu energie radiového signdlu vedlo k rapidnimu zlepseni presnosti
az na cirka pul metru. Systém je ale postaven jako ,self-localize”, tedy zarizeni musi samo
ovérovat a dopocitavat svoji pozici ve sledovaném prostoru.

Za zminku jesté stoji i systém nazvany Redpin [2]. Jednd se také o jeden z lokaliza¢nich
systému, ktery vyuziva RSSI k vypoctium, nicméné tento projekt miii trosku dal. Vyuziva
k lokalizaci nejen Wi-Fi sité, ale nabizi moznost podporit data i o informace ze siti GSM,
nebo Bluetooth. Trénovaci mnozinu pak tvori sami uzivatelé pohybujici se ve sledované
oblasti s mobilni aplikaci. Za jejich prispéni mutze byt vytvorena rozsahld globalni sit pro
verejné (i neverejné) budovy a napomoci tak k lepsi orientaci dalsim uzivatelum. I k témto
cilim mohou systémy s pomoci RSSI vzhlizet.

2.2.2 TOA - ¢as dorudeni

Pro urceni vzdélenosti dvou zafizeni, je mozné k vypoctu pouzit TOA (Time Of Arrival),
nékdy také nazyvany TOF (Time Of Flight). Coz je zméfeny ¢as zpozdéni od vyslani signélu
oproti jeho doruceni. K vypoctu vzdéalenosti pak staci dosadit rychlost Sifeni signalu. Tato
technika je ale pomérné obtizna, nebot vyzaduje zcela presnou synchronizaci jak vysilace,
tak prijimace. Coz v nasem pripadé pasivniho sledovani neni mozné zajistit. Problémem
jsou také malé vzdalenosti, protoze radiovy signdl Wi-Fi (2.4GHz, 5GHz) putuje velice
rychle. Pro spravné zméreni zpozdéni by bylo zapotrebi vybavit jak pristupové body, tak
cilové zatizeni velice presnymi hodinami s vysokym rozlisenim.

Pro eliminaci zminénych problémi se da vyuzit nékterych variant dané techniky. DTOA
(Differential Time Of Arrival) je velice podobné technice TOA, jen s tim, Ze pro vypocet
vzdélenosti se nevyuziva zpozdéni signdlu, nybrz rozdil v ¢ase doruceni na rtizné pristupové
body. Timto zptsobem je tispésné vyreSen problém s nutnosti synchronizace zafizeni s pri-
stupovym bodem, ovSem stéle vyzaduje pfesnou synchronizaci mezi pevnymi stanicemi a
hodiny s vysokym rozliSenim.

Dalsi variantou potom je RTT (Round Trip Time), kdy je méfen casovy tsek od vy-
slani signalu z pevné stanice, az do prijeti odpovédi na néj od lokalizovaného zarizeni.
Synchronizace mezi stanicemi potom nemusi byt zcela presnd, ale méfeni Casu na krat-
kych vzdalenostech jaké jsou v interiéru vyzaduje kvalitni hodiny.[11] Aby tedy byl dodrzen
pozadavek na nizkou cenu systému, neni tato metoda prilis vyuzitelna.

Techniky TOA vsak i pres jeho nedostatky vyuziva napriklad geograficky lokalizacni
systém GPS [8], kde vzdalenost stanic (zde sateliti) a lokalizovanych zafizeni dosahuje
desitek tisic kilometr.

2.2.3 AOA - tdhel dopadu signalu

Pro vyuziti principu triangulace, uvedené v sekci 2.1.2, mame k dispozici techniku AOA
(Angle Of Arrival). Jeji princip spo¢iva v urceni rozdilu thlu dopadu signédlu od lokalizova-
ného zarizeni a thlu referen¢niho. Z tohoto rozdilu je potom mozné dopocitat a urcit smér
ke hledanému zafizeni. Je nutné vyuzit antény citlivé na smér signalu, coz vyzaduje insta-
laci specidlniho hardware. Dalsi nevyhodou je silna zavislost na vzdalenosti. I mala chyba



v méreni thlu pri vétsi vzdalenosti hledaného zarizeni, miize zpusobit fatalni nepresnost.
I z tohoto divodu je tato technika také silné zdvisla na vicecestném sifeni signdlu, resp.
na urceni ptimé cesty. Odrazeny signal totiz zpravidla dopadé pod jinym thlem, nez signal
ptvodni. [11]

2.3 Vylepsené techniky se zamérenim na Wi-Fi sit

Zminéné techniky v sekci 2.2 samy o sobé nejsou v interiérové lokalizaci prili§ presné.
Jsou citlivé na ruseni, dynamicky pohyb v prostorach lokalizace, vicecestné siteni rddiového
signalu atp. Je tedy prirozené, ze pro praktické pouziti je vhodné vyuzit jejich kombinaci.
Pro potreby naseho projektu navic nelze vyuzivat specidlniho vybaveni, jako jsou anténova
pole, nebo smérové antény. Zaroven neni mozné spoléhat se na jakykoli nastroj na strané
hledaného zarizeni. Je omezeno pouze na piijem a vysilani Wi-Fi signalu.

V nésledujici ¢asti budou predstaveny vyvinuté nastroje a postupy, které zminéné pro-
blémy Castecné odstranuji. Pred tim je ale potfeba objasnit nékteré dalsi pojmy a funkce,
které k tomu vyuzivaji. Zavér sekce je pak doplnén o zajimavé priklady opirajici se pravé
o doplnujici prvky, jako je specidlni HW, nebo extra zafizeni na lokalizovaném mobilnim
zalizeni.

2.3.1 OFDM

Prvni z pojmi je OFDM (Orthogonal Frequency Division Multiplexing), coZ je modulaéni
schéma vyuzivajici rozkladu provozu na nékolik subnosnych frekvencénich kanali, vysilanych
paralelné. Pokud jesté kazdy takovy kandl je zakédovany bezpecnostnim kédem, hovorime
o COFDM (Coded OFDM) [12] [13].

Diky ortogonalité, mohou byt jednotlivé subnosné kanaly pomérné blizko u sebe (v kon-
textu frekvenéniho spektra), protoze prekryti postrannich pdsem nevadi a maximum jedné
subnosné frekvence je pfesné v misté, kde ostatni maji hodnotu rovnu nule. Je tak s vyhodou
Setfeno prenosové pasmo. Dobre viditelné je to na nasledujicim obrazku (2.4).

Amplituda

N\, f

£\
AV AVAVAV

Obréazek 2.4: Rozdéleni pasma na subnosné kanaly. Funkce subnosné frekvence je S =
Prevzaty obrazek z [13].

sin x
= -

Samotna myslenka rozlozeni frekvencniho pasma na subnosné kandly uz existuje de-
sitky let a dokonce se vyuzivala v praxi. Casto se totiz stiva, Ze je zaruSena pouze tzké ¢ast
spektra, coz zde ochromi pouze zlomek provozu. Neni tedy znehodnoceno celé pasmo jako
u jinych modulaci. U Wi-Fi se OFDM poprvé objevuje ve standardu IEEE 802.11a (pro
Evropu HiperLAN2) ve frekvenénim pasmu 5GHz. Diky rozdéleni na vice subnosnych ka-
nalt a paralelnimu prenosu se zvysila i rychlost. Proto se také od standardu IEEFE 802.11¢
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vyuziva OFDM modulace i v pasmu 2.4GHz. K plnému vyuzivani OFDM prispél také fakt,
ze modulaci i demodulaci 1ze pomérné efektivné implementovat algoritmy zalozenymi na
rychlé Fourierové transformaci (FFT) [13].

2.3.2 CSI

Diky tomu, Ze dnes takika vSechny Wi-Fi zafizeni vyuzivaji OFDM modulaci (2.3.1), bézné
se pro presnéjsi lokalizaci vyuziva dodate¢né informace o provozu vysilace. Jedna se o CSI
(Channel State Information), coz je informace o kazdé subnosné frekvenci a jejim provozu.
CSI obsahuje pro kazdou subnosnou frekvenci tidaje, vyjadiené jednim komplexnim ¢islem
ve tvaru csi = a + bi. Priklad a vyuzitelné hodnoty jsou uvedeny na obrézku 2.5. [21]

Wmag csi=a+bi

Amplituda

Real

a
Obrazek 2.5: Znazornéni ulozené informace CSI. Pfevzato z [21].

Wi-Fi standard, kterému musi zarizeni odpovidat, aby bylo mozné pristupovat k CSI
je IEEE 802.11n (a novéjsi) [16]. Ten totiz pfinasi jako prvni technologii oznacovanou
MIMO (Multiple Input—Multiple Output), coz je vyuziti vicero antén pro paralelni prenos.
CSI potom nese informaci pro kazdou subnosnou, ndsobeno poctem antén prijimacich i
vysilacich. Pocet komplexnich ¢isel se dé tedy vyjadrit nasledujicim vztahem (2.2), kde
M vyjadruje pocet vysilacich antén, N pocet antén prijimacich a sub pocet subnosnych
frekvenci na kanal.

Sumacsr = M * N * sub (2.2)

Pomérné bézné jsou dnes pristupové body se tfemi anténami, zatimco v béznych zari-
zenich, které potiebujeme lokalizovat byva anténa jedna, zridka kdy dvé. Je to zpusobeno
prevazné snahou usettit prikon, nebot kazdé Wi-Fi rddio navic je pomérné silnou zatézi pro
mobilni zdroje. Co se po¢tu subnosnych frekvenci tyké, podle [16] je standardni sitka kandlu
20M H z a je rozdélen na 56 subnosnych. Standard ale umoznuje sitku kanalu zdvojnésobit
a tim umoznuje zvysit tento pocet na 114. Vysledkem tedy muze byt az

684 =3%2x 114 (2.3)

komplexnich hodnot. Pokud uvazujeme na kazdou slozku ¢isla napt. 10B (1isi se vyrobce
od vyrobce), pak je provoz pouze pro CSI 6kB na jedno jediné zatizeni. Je tedy vhodné
zZvazit, zda se nevyplati zpracovivat tyto informace a transformovat je na poziéni souradnice
piimo na kazdém z pevnych pristupovych bodt. Problém také je, ze ne kazdy vyrobce
obvodil umoziuje k této informaci ptistup. [21] [7]
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2.3.3 Existujici lokalizacni CSI systémy a jejich vlastnosti
FILA

Prvni z nich je systém, nebo postup nazvany FILA (Fine-grained Indoor Localization) [20].
Vychéazi z faktu, ze lokalizace ve Wi-F1i sitich pouze pomoci RSSI techniky neni dostatec¢né
presnd. Ve vnitinich prostorach je silné zatizena odrazy signalu, které zptisobuji vicecestné
siteni a prekazkami, které znemoznuji presny vypocet vzdéalenosti ze ztraty sily signalu
(2.2.1). Prekdzky mohou byt i dynamického rézu, jako otevieni/zavieni dveri, nebo pohy-
bujici se lidé. Vyzkumné skupina slozend ze ¢lent institutu IEEE proto hledala nahradu
v podobé néjaké spolehlivéjsi informace, nez je amplituda signalu, jako je tomu u RSSI. Od-
povédi jim byla CSI (2.3.2). Nese totiz nejen amplitudu signalu, ale navic i faze subnosnych
frekvenci.
Systém FILA potom funguje v nékolika krocich.

1. Prvnim krokem je shromazdovani kanalové informace (CSI) ze subnosnych frekvenci,
které jsou rozdéleny do triceti skupin pres sitku pasma.

2. Dalsi je potom zpracovani této informace, které probihd dvojim zptisobem. Je po-
tfeba zmirnit dopady chyb na urcéeni vzdalenosti, které mohou byt zapri¢inény ztra-
tou signdlu (path loss), vicecestnym sifenim(multipath propagation), nebo ztratou
sily signédlu pfi priuchodu prekazkami (shadowing).

Zmirnéni vicecestného Siteni v ¢asové doméné vyuziva faktu, ze odrazené sig-
naly maji jiné zpozdéni nez signal LOS (Line Of Site). Ten se da rozeznat tak, ze ma
vétsi amplitudu, nez signaly odrazené. Takze lze pouzit casové “okno” pro odfiltrovani
odrazenych signala.

Kompenzace slabnuti signalu ve frekvencni doméné je dalsi moznosti, jak
zmirnit negativni dopady. Diky vysoké pravdépodobnosti, ze slabnouci signél ovlivni
jen nékteré subnosné, mize byt provedena kompenzace mensiho sldbnuti pomoci vaze-
nych primeért a rizné subnosné jsou transformovany do jedné, oznacené jako C'SI.ys
pouzité v nasledujicich krocich.

3. Nasleduje kalibrace podle modelu siteni pouzivaného pro RSSI. Jeho zdkladni verze
nebyla pro interiérové lokace dostacujici a tak je variabilni model a jeho parametry
nejprve nastaven pomoci trénovaciho algoritmu. A to pro kazdy pristupovy bod zvlast.

4. Pro uréeni pozice lokalizovaného zafizeni vyuziva systém FILA metody fingerprin-
tingu” (porovnavani kalibra¢nich hodnot). Musi tedy nejdiive byt vytvorena podrobna
mapa, ve které jsou zaneseny CSI tdaje. Tyto informace jsou ukladany také po vyse
zminéném zpracovani a to pro kazdy pristupovy bod a pozici.

5. Nakonec kazdy pristupovy bod nezavisle pomoci napt. Pearsonovi korelace a pravdé-
podobnosti uréi nejblizsi moznou pozici z diive naucené mnoziny.

Systém byl testovan ve trech riznych prostredich. V laboratori, v prednaskové hale a
v prostoru chodby. Cilem bylo ukazat prinos oproti metodam, které pouzivaji pouze RSSI
techniky pro uréeni pozice (naptiklad dfive zminény HORUS, popsany v sekci 2.2.1). FILA
zalozend na CSI informaci se ukazala jako vyrazné stabilnéjsi a rychlejsi technika, nez

vvvvvv

2Podle [19] pouzivala pivodn{ varianta pro uréeni pozice vypocet vzddlenosti a trilateraci.
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nameéren medidn presnosti 1.07m. V obou uvedenych pripadech jde ale o zhruba 25% zisk,
oproti metodé Horus. Na CSI zalozend metoda FILA dosahla vyrazné lepsich vysledkil, nez
metody bez této informace.

Orion

Jako piiklad systému, ktery vylepsuje AoA techniku, uvedme Orion®.

Princip spociva ve shromazdovani CSI jak na strané pristupového bodu, tak na strané
hledaného zafizeni a to pouze ze standardnich t¥i antén. Bézné je pro presné stanoveni ithlu
signalu potieba rotacni anténa, nebo anténové pole (v interiéru 6 — 8 antén) [9]. Diky CSI
ale neni potreba specialni hardware. Orion systém ze ziskanych informaci o subnosnych
vytvori matici pro algoritmus MUSIC [14] a pomoci néj vypocte odhad nejen AoA, ale i
AoD (Angle of Departure), tedy thel odletu. Nakonec pomoci filtri pomérné piesné stanovi
uhly odchoziho i prichoziho provozu.

Systém jako takovy neni navrzen piimo pro lokalizaci. Jde spise o ukazku, jak lze CSI
vyuzit i pro AoA techniku v interiérovych prostorach a to pomérné snadno na dnes béznych,
relativné levnych, tii anténovych Wi-Fi kartach.

Chronos

Kde Orion fesi presnéjsi techniku meéreni tthlu dopadu bezdratového signalu, tam systém
nazvany Chronos [17] opét pomoci CSI umoziuje radikélné zpfesnit méfeni ¢asu pirenosu
signalu. Jak bylo uvedeno v sekci vénujici se technice ToA (2.2.2), méfeni ¢asu musi byt
velice presné, coz na bézné dostupném HW nelze zajistit. Systém Chronos tak pro méreni
vyuziva fdzového posunu (ziskaného pomoci CSI), ktery se cyklicky méni s ¢asem ,letu®
signdlu. Kvuli cyklickému prubéhu zmény fize, jsou po matematickém prepoctu ziskany
nasobky urcitého casu. Nicméné ktery z téchto nasobkiu je ten hledany, neni mozné urcit.

Zde prichazi na fadu hlavni myslenka algoritmu a to, Ze se nasobek ¢asu méni na zdkladé
vysilané frekvence. Byl tedy implementovan protokol, ktery ridi vysila¢ a zajistuje, Ze syn-
chronné i na strané prijimace, bude dochazet k pravidelnému prepnuti provozni frekvence.
A to jak v pasmu 2.4GHz, tak i v 53GHz oblastech. Po nékolika frekvencnich ,hopech*
tak vzniké soustava rovnic, kde hledany méreny casovy nasobek je spravnym resenim této
soustavy. Bez hlubsiho matematického popisu je uveden obrazek 2.6, jako ukazka tohoto
pristupu.

V praktickém svété samoziejmé vznikaji nepiijemné efekty, se kterymi je potreba se
vyporadat. Jednim z nich je i zpozdéni reakce pii prijmu paketu. Wi-Fi zarizeni zkratka
néjakou dobu trva, nez zareaguje na prichozi paket. Musi nacéist a reagovat na prvnich
nékolik vzorki a to se neobejde bez zpozdéni. Reseni tohoto problému opét pomaha CSI,
které zaznamenava prijem na kazdé subnosné frekvenci a pomoci interpolace mezi témito
zdznamy je mozné zpozdéni eliminovat. S vicecestnym Sifenim signalu se systém vypotradava
pomoci upravené inverzni neuniformni diskrétni furierovy transformace a matematicky také
fesi drobny fazovy posun, zpusobeny pfepindnim frekvence vysilani, nebo vyrovnava malé
frekvenc¢ni rozdily mezi subnosnymi kanaly.

Konecné vzdalenosti a pozice lokalizovanych subjekti fesi Chronos tak, ze ¢as letu podéli
rychlosti sifeni radiového signalu ve vzduchu, tedy rychlosti svétla. Tim dostane vysledné
vzdélenosti zafizeni od pristupového bodu. Kotva, kterd musi byt vybavena vice anténami
mé znamou pozici, ale také jsou znamé vzdalenosti a umisténi jednotlivych jejich antén.

3Systém Orion dostupny na adrese: https://github.com/naoufal51/0Orion.

13


https://github.com/naoufal51/Orion

WiFi Frequency 1

2.462 GHz ‘ | | 1 ‘

2.412GHz | ‘ ‘ ‘ ‘

T (ns)

Obrazek 2.6: Ukazka frekvencnich pasem a feseni ¢asu prenosu. Prevzato z [17].

Vzniké tak dalsi soustava rovnic, v nichz vystupuji vzdalenosti od antén a pomoci toho je
mozné vypocitat pozici. Geometrie poskytuje prostifedky pro vyrazeni neredlnych umisténi
a optimalizaci je urcena co nejpresnéjsi lokace zafizeni.

Pri experimentech dosahoval Chronos pomérné dobrych vysledkt. Naméfeny median
chyby byl 65¢m pii LOS (Line Of Site) a 98cm pri NLOS. I kdyz se vysledky mohou zdét
nepresvedcivé, tak je potfeba prihlédnout k faktu, Ze hledani pozice je za pomoci pouze
jediného pristupového bodu. Coz je také jedna z nejvétsich vyhod uvedeného systému. Ne-
vyhody ovSem plynou zejména z nutnosti vysilani CSI paket a také kviili castému stiidani
vysilacich frekvenci, coz je pro bézny provoz internetu v zarizeni v podstaté nepouzitelné.
Problém miize byt také omezeni provozu ostatnich klientl, pripojenych k pristupovému
bodu. Tedy systém Chronos dobfe slouzi k lokalizacnim tlohdm, ale k ni¢emu jinému.
S ohledem na stanovené pozadavky je tedy pro nas tento systém opét nevyuzitelny.

SpotFi

Kombinaci vyse uvedeného dobte vyuziva dalsi systém nazvany SpotFi. Jeho premisou je
levné a snadné nasazeni systému do provozu, tedy vyuziti existujici bezdratové infrastruk-
tury (je-li to mozné) a pritom se presnosti vyrovnat systémim vyuzivajicim specidlni hard-
ware a nastroje. I zde jsou vyuzity dnes jiz standardni pristupové body pouze se tremi
anténami a moznost zasilat a prijimat CSI obohacené pakety.

Lokalizace pomoci SpotFi je dosazeno ve tfech krocich.

1. Prvni na tadé je zjisténi AoA a ToF tudaju z ruznych cest $ifeni signalu. Pfi tom je
vyuzit algoritmus MUSIC [14]. Aby se doséhlo co nejlepsich vysledkt, transformuje
SpotFi fazové posunuti mezi subnosnymi na ToF. Umozni tak rozsifit senzorové pole
prijimace z N antén, na n x subcarriers. To ve spolupraci s MUSIC umozni dobfe a
presné rozlisit jednotlivé cesty signalu.

2. Dalsim krokem je pak urcit, kterd z danych cest je priméd (Direct Path). Obecné se
da tict, ze DP by méla byt ta, ktera dorazi za nejkratsi Cas, tedy s nejnizsim ToF.
Nicméné miize nastat pripad, Ze pfimé cesta neexistuje. SpotFi se s timto problémem
vypotrada tak, ze nasbird deset po sobé jdoucich paketi v kazdém piistupovém bodé.
Z pozorovani totiz vyplyva, ze hodnoty (AoA a ToF) primé cesty se oproti odrazenym
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prilis nemeéni. Pokud se tedy vynesou hodnoty ze vSech cest a paketd do grafu, vytvori
kandidat na DP. Kandidatni cesté se priradi vaha, ktera vyjadiuje pravdépodobnost,
ze tato cesta je hledand prima. To aby se predeslo zasadnimu ovlivnéni vysledku
v pripadé, zZe je cesta zvolena chybné, pokud DP neexistuje.

3. Nakonec zbyva jen zafizeni lokalizovat. Az zde zacinaji jednotlivé pristupové body spo-
lupracovat. Resp. serverova instance zpracovavajici idaje z kotev. Protoze nelze zcela
presné synchronizovat ¢as na riaznych pristupovych bodech, jsou k lokalizaci vyuzity
pouze tdaje AoA a prida se RSSI. Po slozeni vysledkti ze vSech kotev, s ptihlédnutim
na jejich pravdépodobnosti z minulého bodu, je uréena oblast mozné pozice. Vyuzi-
tim raznych optimalizacnich technik je potom tato oblast minimalizovana na jednu
presnou pozici.

Co se namérenych vysledkt tyka, vede si SpotFi skutecné dobfe i proti systémtm, jez
vyzaduji extra tpravy a hardware. Medidn chyby v prostfedi bézné kancelafe byl naméten
40cm, coz se minimalné vyrovna systémuiim s rotacnimi anténami. Jiné systémy takové pres-
nosti zdaleka nedosahuji. Testy probéhly i v prostorach, kde nebyl dostatek pristupovych
bodti, nebo primych cest signdlu. I v téchto stizenych podminkach je SpotFi s medidnem
chyby (pfesnosti) 1.6m prijatelné feseni lokalizace s ohledem na to, zZe nijak zdsadné nebrani
béznému sitovému provozu.

SpotFi tedy ukazuje, ze s moznostmi CSI a vhodnymi matematickymi postupy, lze
dosdhnout se standardnim vybavenim dneska presnosti, kterymi se mohly chlubit jen spe-
cializované, drahé a nepohodlné nasazované systémy. Z pohledu naseho zadani ale zustava
nejvétsi nevyhodou nutnost klienta vysilat CSI pakety, coz neni standardni provoz. Vyrobci
dnesnich karet neumoznuji pristup k CSI bézné a je tedy nutné upravovat firmware, coz
muze vést jednak k negativnimu dopadu na provoz zarizeni, ale také to na, zejména mobil-
nich zarizenich, nemusi byt viibec mozné. Pro popis zminéného systému bylo vyuzito zdroje
[9].

Podobnych postupii a metod, vyuzivajicich CSI pro lokalizaci pfirozené vznikla a vznika
celd fada. Vyssi presnosti ale dosahuji zejména diky pouziti dodate¢nych senzort, jako jsou
kamery, akcelerometry, ultrazvuk, kompas apod. Vzhledem k uvedenym pozadavkiim na
nami navrzeny systém tedy neni mozné takovych systémii vyuzit. Pro tplnost ale uvadim
nékolik zastupcti s hrubym popisem jejich funkénosti.

Systémy vyuzivajici dodatecné prvky

Ubicars je prvni ze zminénych systému vyuzivajicich vice prvku, nez samotné Wi-Fi pro
lokalizaci [10]. Ten pracuje na principu radaru se syntetickou aperturou (angl.: Synthetic
aperture radar - SAR). Sledované zatizeni musi byt vybaveno dvéma anténami a na vyzadéani
jej uzivatel otoc¢i kolem svislé osy. Ve spolupréci s vysilanim informaci o kandlech subnosnych
frekvenci, je v podstaté nahrazeno kruhové pole antén. Je tak mozné ziskat polohu relativni
k pristupovym bodim v okoli. Samoziejmeé hraje roli spousta negativnich vlivi, jako nékteré
co jiz byly zminéné diive, ale také napriklad nedokonalé otoceni z duvodu lidské chyby. Je
tedy potreba dostatecnad porce matematického zpracovani dat pro ziskéni pozice.

Pro zpresnéni urcené lokace, nebo pro vyuziti takzvaného ,, geotaggingu* - coz je obecny
nézev pro proces pridavani geografickych dat k riznym objektiim - mtze byt na dané lokaci
provedeno nékolik snimku kamerou. Toto muze byt vyuzito napiiklad pro lepsi urcéeni pozice
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zajimavych objektt v muzeu, oddilu v knihovné, nebo produktu ve skladu. A to véetné svislé
osy, tedy ve 3D prostoru.

S vyslednym namérenym medianem chyby 39c¢m se jisté jednd o zajimavé feseni. Nicméné
nevyhody jsou zde také. Zdaleka ne vSechna mobilni zafizeni jsou vybavena dvéma anté-
nami, spise naopak. Déale je potreba dostate¢ny vykon pro zpracovani obrazovych dat apod.

Systém nazvany Phaser [5] na druhou stranu spoléhd na specidlni, i kdyz dle slov vy-
vojaru levny, hardware. Ten umoznuje propojeni vice Wi-Fi modula do vétsiho anténového
pole, mezi nimiz je zajisténa synchronizace. Je tak dosazeno kvalitniho ziskavani thla do-
padu signédlu za pomoci méteni rozdili fazovych posuni na jednotlivych anténach. Systém
se také snazi potlacit vliv vicecestného Sifeni. Pri ¢erpani informaci o fazi se opét spoléha
na CSI a jeho vystupem jsou pouze uhly. Pro stanoveni pozice je tedy zapotiebi vypocetni
nastavba. [ kdyz tedy vyuziva pouze Wi-Fi, je nutné pro zavedeni v praxi pouzit extra HW,
coz muze byt nepraktické.

Podobnych systémt prirozené vznikla a vzniké celd rada. Mélo z nich se vsak hodi pro
sirsi vyuziti v praxi a to je zpusobeno zejména problémovym cerpanim CSI na dnesnich
standardnich Wi-Fi modulech. Zstavaji tedy spise vyzkumnymi nastroji.
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Kapitola 3

Navrh lokalizacniho systému

Nasledujici kapitola se vénuje navrhu lokaliza¢niho systému. V prvni ¢asti je rozbor zadani a
specifikace pozadavki, nasledovand vlastnim navrhem systému, architektury a jednotlivych
casti.

3.1 Specifikace pozadavki

Firma s nevelkymi kancelarskymi prostorami pozaduje vytvoreni systému, ktery by ji umoz-
nil sledovat pozice mobilnich zafizeni, popripadé pracovniku jez tato zarizeni obsluhuji.
V nékolika bodech jsou shrnuty hlavni pozadavky na vyvijeny systém.

e Systém pracuje pouze na bazi Wi-Fi. Zadné dopliiujici sité ani senzory nejsou rele-
vantni. Systém m4 za tkol sledovat riznoroda zafizeni, kterd jsou s jistotou vybavena
jen Wi-Fi. (Napf. notebooky nebyvaji vybaveny gyroskopy, nebo akcelerometry.)

e Co nejnizsi cena systému. Pomérné standardni pozadavek, ktery dovoluje vyuziti lev-
nych a dostupnych nastroju a hardware. Instalace nadkladnych specializovanych prvka
pro lokalizaci by tedy byla proti tomuto pozadavku.

e Snadna skalovatelnost systému. Pokud se zméni prostory kancelaii (presune se naby-
tek, nebo sténa), mél by systém na tuto zménu reagovat bez nutnych vétsich zasahu.
Zaroven pokud dojde k radikdlnéjsi zméné v pudorysu (rozsifeni prostor), mélo by
jit snadno upravit i systém, napriklad pridanim kotev. Tento pozadavek znemoznuje
vyuziti metod fingerprintingu, popsaném v sekci 2.3.3. Obnovovat naucenou databdazi
pozic v provozu neni zadouci.

e Rozliseni pozic na drovni mistnosti. Pfesnost dosazitelnd pouze pomoci Wi-Fi by to-
muto pozadavku méla vyhovét. Zaroven neni nijak fatalni, kdyz nebude pozice urc¢ena
spravné. Je tedy nutné stanovit spravny kompromis mezi vyhodami a nevyhodami po-
uzitelnych postupu.

e Pasivni lokalizace. Sledované zafizeni by nemélo byt jakkoli upravoviano a prizpiiso-
bovano pro potreby lokalizace. Pozice zarizeni by méla byt zaznamenavana pouze po
pripojeni do sité, bez dalsich nutnych akeci.
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3.2 Navrh architektury systému

S ohledem na zadani a zminéné pozadavky jsem navrhl systém, ktery se sklada z nékolika
casti. Uvedeny obrazek 3.1 naznacuje jednotlivé vrstvy architektury, které jsou déle v textu
jednotlivé popsany.

Uroveri
Serverova centralni -
instance Datové ulozisté
)
1
Kotvay 1 l Kotvay

2.

= = -
Notebook Tablet Notebook Telefon

-

Obrézek 3.1: Tt{ urovnovd architektura navrzeného systému. (1. centrdlni aplikace, 2. pii-
stupové body v roli senzort, 3. lokalizovana zafizeni)

e Uroveri 1: Na nejvyssi trovni je serverovd instance, kterd zodpovid4 za sbér, ukladani
a prezentaci dat. Az na této trovni dochézi ke spojeni dat z pristupovych bodu,
aby byla dodrzena skalovatelnost. Instance pro snadnéjsi nasazeni muze mit podobu
aplikace, kterou lze nahrat v podstaté na jakykoli pocitac v siti. Zde také dochézi
k potiebnym vypocCtiim pozic a umoznéna musi byt i konfigurace jednotlivych kotev.

Vypocetni aplikace musi byt schopna zpracovavat vétsi mnozstvi dat. Ze zadani a
pozadavki ovSem vyplyvd, Ze neni nutné provadét mnoho slozitych vypocti a ani
neni kritickd rychlost jejich feseni. Je tedy mozné zvolit programovaci jazyk, ktery
neni uréeny primo pro matematické tlohy. Nutné je ovSem zajistit snadnou préci
s velkym mnozstvim dat a tak je na misté sahnout po nékterém z databazovych
systému. Pro prezentaci dat je vhodné navrhnout robustni rozhrani, které umozni
napojeni na ruznorodé dalsi (napiiklad dochazkové) systémy firmy. S vyhodou by slo
pouzit i pro zobrazovani dat na mobilnich zafizenich.
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Protoze bézné metody méreni, které dovoluji pasivni sledovani polohy zarizeni, ne-
musi byt dostatecné presné, nabizi systém dvoji zptisob urc¢ovani polohy. V prvni radé
meéfeni RSSI pouze od pristupovych bodi, kde zafizeni nemusi projevovat zadnou ak-
tivitu, pouze musi byt pripojeno v siti, tak v fadé druhé i zptisob aktivni. S nevelkym
asilim je mozné z lokalizovaného stroje mérit vzdéalenost kotev a zasilat tyto infor-
mace ke zpracovani na centralni uzel. Na mobilnich telefonech a tabletech to miize
byt jednoducha aplikace s prehlednym rozhranim, notebooky mohou byt vybaveny
neslozitym skriptem.

e Uroven 2: Dalsi trovni jsou potom na miru vytvofené senzory, v podobé Wi-Fi
pristupovych bodi. Musi byt schopné komunikovat s centralni stanici a to nejlépe bez
ruseni lokaliza¢ni bezdratové sité. Pristupové body musi byt schopny shromazdovat
data o zafizenich v siti a tato data dopravovat na centralu. Vypocty spojené s lokalizaci
jsou provadény az na serverové instanci, coz umozni vypustit kooperaci mezi senzory.

eV,

zovand zarizeni. Méla by se obejit bez modifikaci, ale je vhodné umoznit jim vyuzivat
a do sité zasilat informace, které by mohly zpfesnit urceni pozice. V zasadé tedy pro
zahajeni lokalizace neni potreba se zafizenim manipulovat jinak, nez pouze aktivo-
vat Wi-Fi a pripojit jej k lokaliza¢ni siti. Lokaliza¢ni sit pTfirozené musi poskytovat
funkcionalitu bézné sité. Lokalizovanym subjektum tedy nesmi byt upfena moznost
bezdratového internetu a nesmi byt ani jinak omezované.

Je tedy nutné navrhnout a vyrobit moduly umoznujici plnit roli Wi-Fi ptistupovych
bodt. Na jejich opera¢nim systému pak sestavit firmware, ktery bude zajistovat sbér dat,
nutnych pro lokalizaci pripojenych zarizeni. Dalsi ¢asti pak bude implementace sitové apli-
kace, kterd umozni vhodnym rozhranim preposilat jednak data na centrdlni stanici, ale
také zpétné nastavovat parametry senzorii. UloZend data bude potieba zpracovat v dalsi
¢asti implementované aplikace a kone¢né, umoznit jejich prezentaci. Posledni ¢asti pak bude
prozkoumani moznosti tvorby nastroje, ktery by zapojil do lokalizace i samotné zarizeni.

Testovani vysledného systému bude provedeno v interiéru kancelati zadavatele. Protoze
systém nemad za tkol lokalizovat cil v prostoru, ale ,pouze® urcit mistnost vyskytu, vy-
sledkem muze byt procentudlni vyjadreni tspésnych pokusii. Také bude vhodné sledovat
vliv dynamické zmény prosttedi, jako je pohyb osob, nebo otevirdni/zavirani dveri a jak
moc negativni dopad budou na vysledky tyto zmény mit. Také je vhodné zhodnotit zménu
uspésnosti, pti testech v klidném prostredi a za plného provozu s vysokym poctem zarizeni.

Zmény puvodniho navrhu

Je také na misté, uvést nejvétsi zménu v navrhu, ke které doslo po experimentech. Problém
se vyskytl pti ¢erpani CSI a jejtho vyuziti pro lokalizaci. Ne kazdy vyrobce Wi-Fi obvodu
umoznuje pristup k CSI a jen nékteré ¢ipy a sitové karty (NIC) jsou schopny tuto informaci
dodat. Nové vyrobni fady toto neumoznuji vibec, alespon ne bez netrividlni tpravy primo
firmware vyrobku a proto bylo z navrhu CSI vypusténo. Neni ziejmé zadouci, aby byl
uzivatel nucen do nepohodlné a potencionalné nebezpecné (pro dané upravované zarizeni)
operace.

Ptivodni navrh vychézel z teorie, Ze je mozné vyuzit nastroj Atheros CSI Tool'. Byla
tedy pouzita karta Comper WLE900VX a probéhla fada pokust komlilace upraveného

1CSI Tool: https://wands.sg/research/wifi/AtherosCSI/
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linuxového jadra, které by mélo obsahovat modifikovyny ovladac¢. Jak se ale ukézalo, firma
Atheros spojila v roce 20117 sily se spolecnost! Qualcomm a od té doby neni mozné
cerpat SCI informace z jimi vyrabénych NIC ¢iph. Néstroj jiz tedy neni s témito kartami
kompatibilni a starsi modely jiz nejsou dostupné na trhu. Vytvoreny systém se tak musi
bez tohoto cenného dopliku, jakym CSI bez pochyby je, bohuzel obejit.

thtps ://wikidevi.com/wiki/Qualcomm_Atheros
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Kapitola 4

Realizace systému

Kapitola popisuje detaily tvorby systému. V Uvodni ¢asti popisuje vytvor jako celek a
zamysleny zpiisob pouziti v praxi. V nasledujicim textu je pak rozebran systém po jednot-
livych trovnich uvedenych v sekci 3.2 a to jak z pohledu hardwaru, tak i implementace
softwarové casti.

4.1 Systém jako celek a jeho pouziti

Navrzeny a vytvoreny systém slouzi pro urc¢eni mistnosti (nebo podobné lokace), ve které
se nachazi zafizeni pripojené ve Wi-Fi siti. Je cenové dostupny, skdlovatelny a snadno
zprovoznitelny v jiz zavedené infrastrukture. Je navrzen pro praci v interiéru malé, ¢i stredni
firmy a poskytuje pasivni, méné presnou, variantu lokalizace, ale i aktivni urc¢ovani pozice
za prispéni vyhleddvanych zarizeni. Tak by se dal shrnout popis vytvareného produktu.

Pokud se firma rozhodne nasadit tento systém ve svych prostorach, je potieba ucinit
nékolik nezbytnych krokt k tispésnému zprovoznéni.

1. Pokryti sledovanych prostor. Kolik bude potreba pristupovych bodi pro pokryti
pozadavki lze urcit nasledujicim zptsobem.

Kazdd mistnost (popripadé lokace, jez se skldda z vice mensich mistnosti) by méla
byt nejlépe vybavena vlastnim senzorem. Pokud je mistnost vétsi nez 10m?, je lepsi
rozmistit kotev vice. Lokace, které maji byt rozliSovany, se nesméji prekryvat a prostor
pokryty jednim senzorem musi byt spojity. PfiCemz pojem ,mistnost* neoznacuje
nutné prostor ohrani¢eny zdmi. V jedné vétsi mistnosti mize byt vice nezavislych
lokalizac¢nich bodt.

Jinymi slovy, kazdou ¢ast interiéru, kterou je zadouci z lokalizaéniho hlediska odlisit,
je nutné vybavit zvlastnim senzorem. Problém mtze nastat pii snaze rozdélit prostor
na velmi malé jednotlivé ¢ésti. Naptiklad mensi nez 2m?. V tak hustém provozu by
mohlo byt prilis vysoké ruseni bezdratového média.

2. Piiprava sitové architektury. Prvni verze senzoru se pro prenos namérenych dat
na centralni uzel spoléhd vyhradné na ethernetové kabelové spojeni. Je tedy potieba
pocitat s rozvodem internetového spojeni do vSech lokalizovanych prostor. Nastaveni
DHCP, FireWall pravidel a dalsich sitovych prvké musi byt vedeno na rozvodnych
uzlech. Senzory neumoznuji tyto vlastnosti ovliviiovat.
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3. Instalace centralniho uzlu. Ke zprovoznéni serveru systému je zapotiebi pouze
stroj pripojeny v siti, ktery je pokud mozno stéle spustén a dostupna databazova in-
stance. Stroj miize byt firemnim serverem, jednim z pouzivanych pocitact k pracovni
¢innosti, nebo extra vyhrazeny pro tcely lokalizace. Aplikace neni naro¢nd na vypo-
Cetni zdroje, jedinym pozadavkem je tak dostatecné prostorné ilozisté pro databazi.

4. Rozestaveni senzoru. Pristupové body v lokaliza¢nich prostorich je vhodné umis-
tovat s ohledem na obecné doporuceni pro dobré pokryti Wi-Fi siti. Upfrednostnény
jsou tedy volnéjsi prostranstvi a spravné orientace antén vzhledem k pozadovanému
pokryti.

5. Postupné spusténi systému. Pokud je spustén centralni uzel, je mozné provést
potfebné nastaveni, jako je nézev bezdrdtové sité, nebo pouzita frekvence (kanal).
Poté lze postupné zprovoznovat jednotlivé kotvy. Kazda se po uvedeni do provozu
nejprve ohlasi serveru, ktery ji ulozi a umozni jeji identifikaci. Postupné uvadéni do
provozu pomaha s identifikaci senzort.

6. UzZivani, ovladani a rozsirovani. Pokud jsou senzory v provozu, probiha odesilani,
uklddani a zpracovavani dat, je mozné vyuzivat lokaliza¢nich informaci. Dostupné
jsou v databézi, kde zafizeni, identifikovand MAC adresou, jsou prifazena k lokaci
vyskytu kazdych nékolik sekund (implicitné 5).

Pokud je potieba lokalizacni sif rozsirit, staci jen pripojit do sité dalsi senzor. Ten se
opét po spusténi ohlasi na centralni instanci a je mozné jej identifikovat, nebo provést
nastaveni.

Samoziejmé je tu i moznost nasazeni aplikace na lokalizovand zafizeni, kterd mtize
zajistit lepsi vysledky (aktivni lokalizace). Kazdé zafizeni ale muze pracovat jinak a
proto je vyvoj takové aplikace ponechan na uzivateli. Navrzeno je pouze komunikacni
rozhrani pro zasilani dat na server (4.2.3).

Uvedeny postup neni nikterak slozity, ale nékteré body mohou byt problematické.
Zejména nutnost kabelového rozvodu sité. Vice detailii a nastinéni moznych feseni obsahuje
dalsi ¢ast textu, jez se vénuje detailnimu popisu funkcionality jednotlivych ¢asti systému.

4.2 Detaily soucasti systému

V nasledujicich odstavcich jsou podrobnéji popsané jednotlivé tirovné systému, podle rozdé-
leni ze sekce 3.2. Jednotlivé dil¢i ¢asti jsou rozebrany z pohledu hardware i software vybavy.
Zaroven jsou odhaleny nejvétsi problémy a pokud je to mozné i navrzena jejich Teseni.

4.2.1 Centralni serverova instance

Hardwarové naroky pro instalaci serverové strany systému nejsou nijak vysoké. Je sice
mozné ocekavat zpracovavani velkého mnozstvi dat, nicméné jednotlivé vypocty nejsou slo-
zité. Dulezité je skutecné pouze poskytnout dostatecné ulozisté pro databazovou instanci.
Databéze ale miize byt umisténa kdekoli v sitovém dosahu. nemusi byt ani na stejném cen-
tralnim stroji. Musi byt ovSem dodrzeno, Ze centralni uzel jako takovy je pripojen v lokalni
siti spolu se senzory. Samotné moduly odesilaji broadcast pozadavek pro zapsani se na
server, ten jim tedy musi byt schopen naslouchat a odpovédét.
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Jako programovaci jazyk pro centralni uzel byl zvolen python. To jednak z divodu jeho
pomérné dobie a snadno Fesitelné multiplatformnosti, ale i z mého osobniho zajmu si tento
skriptovaci jazyk vyzkouset. Diky pouziti pythonu je tedy instalace velice jednoducha a to
v podstaté na kterémkoli operacnim systému, jez tento jazyk podporuje. Vyvijen a testovan
byl na GNU /Linuxové distribuci Ubuntu s Debian jadrem. Nicméné program nevyuziva
zadnych specidlnich systémovych néastroji, nebo nastaveni. Je tedy s minimalnim tusilim
mozné prizpusobit jej a zprovoznit na jinych operac¢nich systémech.

Serverova aplikace jako celek je rozdélena do tii, témér nezavislych casti, které v pod-
staté pristupuji zvlast ke zminéné databazi. V nésledujicich rddcich bude objasnéno chovani
téchto slozek.

Sitovy vysila¢ a prijimac

Po spusténi serverové instance je jako prvni aktivovan sitovy modul. Ten se pripojuje
k MySQL/MariaDB databdzi a poté spousti paralelné bézici procesy. Za vyuziti python
modulu multiprocessing je nejdiive vytvoren a spustén subproces broadcast_catch.

Jak nézev napovida, jde o proces, jez poslouché na jedine¢ném portu (¢islo podle nasta-
veni) UDP broadcastové datagramy. Pokud zachyti takovy provoz, ovéri jeho formatovani
a pokud je spravné, jde o hlasici se senzor v siti, nebo pripojené zarizeni vyuzivajici aktivni
lokalizaci. Senzor musi nahlasit jedinecnou MAC adresu, podle niz bude dale identifikovan
a také jemu pridélenou IP(v4) adresu. IP adresy musi nutné rozdélovat DHCP server na-
konfigurovany a jedouci na nékterém ze sitovych prvka, jinych nez jsou senzory. S nejveétsi
pravdépodobnosti to tak bude smérovaé¢, ktery v kancelarich zodpovida za rozvod sité. A to
at drive existujici, nebo dodany pri nasazovani naseho systému. Takto ohlaseny pristupovy
bod je ulozen do DB (databéze) a pomoci IP adresy s nim lze komunikovat piimo. Proces
bézi v rezimu ,,daemon®, ¢imz je mimo jiné i zajisténo, ze po ukonceni nadrazeného procesu
(v tomto pripadé samotné centrélni aplikace), bude také ukoncéen. Aktivni zafizeni naopak
uklddano neni a jde v podstaté jen o zjisténi dostupnosti serveru a jeho IP adresy.

Dalsi spustény a paralelné bézici subproces mé nazev listening. A jde o hlavni proces
pro sbirani odeslanych dat z jednotlivych senzorti. Na jiném jedine¢ném portu (serverPort)
naslouché a ocekava prijem dat. Pracuje neblokujicim zptsobem a za pomoci python mo-
dulu select vytvari fronty, které slouzi jak pro ukladani prijatych zprav, tak pro shromaz-
dovani a odesilani odpoveédi.

Samotné zpracovani dat ze senzori muze pochézet ze dvou zdroju a v zdsadé mize
byt dvojiho typu. Vice to priblizuje nésledujici diagram (4.1), znézornujici typy zprav a
zpracovani.

Na diagramu je patrné, ze zdroj dat muize byt zafizeni, nebo senzor. Obdélniky se zaob-
lenymi rohy naznacuji obsah dat, bloky bez zaobleni pak strukturu uklddanou do databaze.
Jak je na digramu vidét, ukladana data aktivni metodou lokalizace a tou pasivni, jsou velice
podobna. Lisi se zejména uvedenim kvality signdlu, coz muze byt rozhodujici pro spravné
urceni lokace. Vice detailil o rozdilech je uvedeno v nésledujicim textu.

Vsechny zpravy prijimané i vysilané serverovou instanci jsou ve formatu JSON'.

1JSON: https://www.json.org/
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Zarizeni

Aktivni Lok.

Y

Senzor
Pasivni Lok.

Y

I

Inicializace ( DATA \ DATA Inicializace
Zjisteni IP serveru MAC zafiz., MAC senz., MAC senzoru
Cas, Cas,
Data: Data:
{ MAC senzoru, { MAC zariz.,
sila (dBm) sila (dBm) } v
kvalita (%) } .
ULOZENI
(MAC senz., IP)
ULOZENI ULOZENI

( MAC zar., cas, MAC senz., sila, kvalita ) ( MAC zar., ¢as, MAC senz., sila )

2viast zdznam uloZen do DB
pro kazdy prvek z pole "Data"

2viast zdznam uloZen do DB
pro kazdy prvek z pole "Data"

Obrazek 4.1: Diagram zpracovani a ulozeni dat centralni stanici. Vlevo postup dat od zari-
zeni a aktivni lokalizace, vpravo potom pasivni lokalizace a data od senzort.

Urceni spravné lokace

Jakmile je funkéni spravné ukladani dat, prichdzi na rfadu dalsi subproces, ktery zajisti
vypocet a urceni pozice z nich. Nese ndzev count_positions a opét musi pracovat dvojim
zpusobem.

Nacitani dat z DB probihd podobné u obou zptsobt lokalizace. Nacitany jsou zaznamy,
které obsahuji stejné casové razitko. Pfedem neni jasné, kolik senzort, nebo zafizeni bylo
v jeden pTesny cas dostupnych a pocet nactenych zaznamii tedy neni pfedem znam. U pa-
sivniho zpusobu je také problém, ze mezi jednotlivymi senzory neni zrizena ¢asova syn-
chronizace. Mohou tedy mérit signdly rtznych zarizeni, v rtizné casy. Nacita se tedy od
posledniho ¢asu zdznamu + (nastavenim dany) pocet sekund ,,dozadu‘. Data jsou tak roz-
délena na casové bloky, které jsou spojeny pod jeden tidaj. Toto samoziejmé zavadi uréitou
nepresnost pii lokalizaci, jde ale o prijatelnou dan. Urceni pozice totiz neni nijak citlive
kritické a pokud je lokalizované zarizeni ve stabilni pozici, neni vysledek ovlivnén. Po na-
¢teni zdznamu jsou pak rozdéleny po jednotlivych lokalizovanych subjektech, jez jsou opét
jedinecné identifikovany pomoci MAC adresy.

Po nacteni dat prichazi na fadu jejich vyhodnoceni. Pasivni data obsahuji pouze silu
signalu, naméfenu ve vztahu k lokalizovanym zafizenim. Rozhodnuti, ktera lokace je spravna
je tak ucinéno pouze na zakladé toho, ktery senzor zjistil nejvétsi silu signalu k danému
cili. Z toho je pak mozné urc¢it a do databéze ulozit, ze v daném ¢ase (nebo zde v ¢asovém
bloku) bylo zafizeni umisténo v té lokaci, ke které je senzor prirazen. Je asi citit, ze metoda
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to neni nikterak presna a je silné zatizena chybami. Mze ji ovlivnit nejen nepresné mérent,
ale také umisténi senzori ve sledovanych prostorach.

Mirné vylepseni tohoto postupu prinasi aktivni zpiisob lokalizace, jehoz data obsa-
huji krom sily signdlu i jeho kvalitu. Kvalita je vyjadfena v procentech a jde o idaj poméru
sumu oproti sile signalu. Muze tedy nastat situace, ze se zarizeni nachazi blizko pristupového
bodu, naméri tedy vysokou silu signalu, ale kvalita je kvuli prekazkam nizka. V takovém
pripadé muze byt za ,nejblizsi“ kotvu vybrana ta, kterd nemusi namérit nejvyssi silu, ale
signél od ni je kvalitnéjsi. Po fadé experimentii na namérenych datech, vyhodnocuje algorit-
mus prirazeni zafizeni k pristupovému bodu a tedy i lokaci, zptisobem popsanym néasledujici
rovnici.

Value = signal__strength + (100 — quality) (4.1)

Vysledna hodnota je tedy sila signédlu a pricteny ,,doplnék kvality“. Pokud tuto hodnotu
ur¢ime pro kazdy zdznam (urcujici méreni tdaji k jednomu z pfistupovych bodu), pak
vysledny senzor, v jehoz dosahu se zarizeni nachézi je ten, ktery tuto hodnotu ma minimalni.
Je to i proto, zZe je sila signdlu udavana v zépornych &islech. Cim nizsi, tim ,blize“ se
pristupovy bod nachazi.

Samoziejmé je i tento zpusob zatiZen nepresnostmi. Mimo jiz zminéné nedostatky, je
také problém, zZe tato metoda se spoléha na oddéleni jednotlivych rozliSovanych lokaci
prekazkou. At uz jde o sténu, nabytek, nebo cokoli dalstho. Pokud by ve vétsi volné mistnosti
bylo potreba oddélit dvé lokace, muze dojit k chybam v zavislosti na umisténi jednotlivych
pristupovych bodu. Nicméné experimenty odhalily, Zze prevazuji pripady, kdy jsou jednotlivé
lokace logicky rozdéleny fyzickymi prekazkami a tak i kvalita signdlu hraje vyznamnou roli.
Dalsim nedostatkem uvedené metody je také vyssi spotfeba energie. Mobilni zafizeni jsou
uzptisobena k Setfeni a protoze je Wi-Fi pomérné netisporné, snazi se jej systémy uspavat,
tedy neprodukovat zadny porvoz, pokud to neni nutné. Neustalé vyzivani za ticelem loklizace
tedy musi prinést i vyssi spotiebu.

Posledni moznosti jak by bylo mozné provadét lokalizaci z ulozenych dat, byla v dobé né-
vrhu uvazovana trilaterace (popsana v sekci 2.1.1). A to z dat namérenych jak ze senzoru,
tak od zarizeni. Systém by tak dostal do vinku moznost urcit podoblast v dané lokalité.
Zaroven by bylo mozné rozdélit oblast pokrytou jednim senzorem, na nékolik mensich, bez
nutnosti pridavani dalsich pristupovych bodt. Pro tento tcel mélo v puvodnim navrhu
slouzit ¢erpani informace CSI, popsané v teoretické ¢asti 2.3.2. Mohlo by tak byt dosazeno
velice slusné presnosti s medidnem chyby mensim nez jeden metr. Bohuzel se ukazalo, ze
CSI neni na drtivé vétsiné Wi-Fi modula vibec (nebo jen velice tézko) dostupné, coz je
uvedeno v navrhu systému (kapitola 3). Bylo by také mozné pouzit pouze standardné na-
meérenou RSSI, ale pri testech vyslo najevo, ze urceni vzdalenosti, dosahuje chyb i pres 5
metri. Coz je skute¢né naprosto mimo prijatelné hodnoty.

Dana technika by také vyzadovala dalsi vrstvu nastaveni a dat. Nejen Ze by bylo nutné
mit zmérené presné pozice jednotlivych senzort, ale také by musely byt néjakym zptisobem
uvedeny rozméry a tvary okraji jednotlivych lokalit. Slo by napiiklad s vyhodou vyu-
Zit nékterou z prostorovych postrela¢nich databazi apod. Nicméné z divodu nepouzitelné
presnosti, byla tato moznost ze systému vypusténa.

Prezentacéni ¢ast

Poslednim modulem uzivanym pro obsluhu systému je prezentacni program. S nadsazkou
Ize Tici, Ze jde o jakousi API (Application programming interface). Tedy pouze programové
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rozhrani, které umoznuje jednoduchy pristup k dattim, ulozenym v centralni databazi. Pri-
kazy jsou opét ve formatu JSON a poskytuji nejen cerpani dat, ale také moznost zmény
nastaveni a doplnéni tidaji. Priklad rozhrani je uveden v priloze B. Zde je zirejmé veliky
prostor pro ruzné rozsifeni a prizpusobeni potenciondlnimu zékaznikovi na miru.

Dokonce diky tomu, Ze je centrdlni serverova instance koncipovana kompletné kolem dat
v DB, je mozné vystavét kompletni vlastni aplikaci (napt.: webovou), kterd by pozadovany
pristup k dattum zajistila. To je vhodné zejména pro naplnéni zvlastnich naroku uzivatele
na zobrazovani dat.

Mozné nastaveni chovani systému je cela fada. Predné jde o hodnoty jako ndzev SSID
lokalizacni sité, sitové porty pro lokalizaci, doba mezi jednotlivimi cykly meéreni atp. Jedna
sivnim méfeni dat na modulu dochéazi k zaznamenavani celé fady nechténych informaci,
ze spolecného bezdratového média. Tyto je potifeba filtrovat uz na drovni senzoru, nebot
jejich odesilani a ukladani by velice nepriznivé ovlivnilo chod systému. Vice podrobnosti
o tomto je uvedeno v sekci vénované senzorum (4.2.2), kterd nésleduje. Aby bylo nastaveni
propsano na senzory, je odesilano jako odpovéd na bézné zpravy obsahujici namérend data.
Zavadi se tak prodleva pii zménach, ale opét neni nikterak kriticka.

4.2.2 Bezdratovy senzor v roli pristupového bodu

Vytvoteny Wi-Fi modul byl sestavovan s ohledem na cenu, slozitost obvodu a samoziejmé
na splnéni pozadavki ohledné funkcionality. Uvedeny blokovy diagram (obr. 4.2) nézorné
zobrazuje jednotlivé c¢asti obvodu, které jsou dale podrobnéji popsany. Popis je doplnén i
snimkem redlného prototypu, s vyznacenim téchto ¢asti (priloha C.1). Jsou zhodnoceny i
nejcitlivéjsi nedostatky hardware a pokud to lze, navrzeno i feSeni do pristich verzi. Nasle-
duje popis software pro senzor, kde jsou popsany detaily funk¢énosti.

Hardware senzoru

PMIC DRAM i

AC/DC ; Ethernet
12VI5A : Konektor 1 (—I

\Ldson  PICO-IMX6 (REV. B)

5 PCle

>
RESET Konektor 2 <€ > 1717831-1
Tlacitko '
MicroSD : NXP i.MX6
: 5 usB

""""""""""" ?|  TPS2065DBVR

L i """" E

USB2.0A

Obrézek 4.2: Diagram vytvorené prvni verze senzoru. (Carkované jsou externi konektory.)
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e CPU Modul - jak je z diagramu patrné, hlavni a nejvétsi ¢asti je modul nazvany
PICO-IMX6?, ktery obsahuje procesor, RAM pamét i konektor pamétové karty. Mo-
dul vyrabi firma TechNexion ve spolupraci s NXP, ktef{ dodavaji procesory. Je po-
staven kolem CPU i.MX6°, vybavenym jadrem Arm® Cortex-A9. Protoze odpadla
nutnost CSI zpracovani, neni ani takto silné jadro potreba a mohla by se slabsim
HW byt snizena cena. RAM pamét s kapacitou 512MB poskytuje vice nez dosta-
tecné prostredky pro béh operacniho systému. Modul byl zvolen predevsim z davodu
zjednoduseni obvodu. Pfi sériové vyrobé i ale velice neptiznivé ovlivnil cenu celého
senzoru a je tak na misté uvazovat o pevném umisténi procesoru na tistény spoj. Ope-
rac¢ni systém potom bézi z pripojené MicroSD karty, kterd také slouzi jako nevolatilni
dlozisté. Modul je ke zbytku senzoru pripojen tfemi 70-pin Hirose konektory, z nichz
jeden hlavni odpovida standardu pro Edison konektor! od firmy Intel®. Dalsi dva
jsou doplnujici pro rtizné externi signaly.

e Mini PCle — pripojeny konektor primo k procesoru. Nejsou vyuzity vsechny na-
bizené prvky standardu, jako jsou SIM karta, nebo USB. Procesor dokaze pracovat
i s novéjsimi kartami Wi-FI, je tedy mozné vyuzit dnes dostupné moduly na trhu.
Dtvod proc¢ bezdratovy ¢ip neni primo soucasti obvodu je jednak zjednoduseni a pak
také cena, i kdyz pokud bude potieba dokoupit i tento modul, nemusi byt posledni
tvrzeni pravdou. Diky pfipojenému pouze konektoru, je ale poskytnuta modularnost
senzoru a je tak mozné vymeénit kartu za novéjsi typ, bez nutnosti porizeni nového
lokaliza¢niho modulu. Coz ale z komeréniho hlediska pro potencionalniho vyrobce sys-
tému neni prilis vyhodné. Protoze je ale rozhrani dostupné pouze jedno, je senzorova
sit omezena na jednu frekvenéni hladinu. Coz uz je znatelny nedostatek.

e Napajeni — neni kritickou oblasti navrhu. Senzory budou umistény ve vnitinich pro-
storach s dostupnymi zdroji energie. Wi-Fi neni prilis tisporné a tak jedinou redlnou
volbou se zda byt napajeni primo z verejného elektrického obvodu. Baterie, nebo jiné
mobilni zdroje napéjeni by byly nepraktické. Napajeci konektor je standardniho typu
5.5/2.1, tedy bézny adaptérovy s voltazi 5V. Zde je veliky prostor pro rozsiteni, nebot
napéjecich technik ze sité lze zvolit nékolik.

e RESET tlacitko — jako standardni a v podstaté jediny ovladdaci prvek bude pripra-
veno tlac¢itko s funkci RESET.

e Ethernet — pro komunikaci s centrdlou a prenos internetového provozu, je modul
osazen Ethernet fadicem a konektorem. Je tak mozné (a ve stavajici verzi nutné) jej
pripojit do lokéln{ sité kabelem. Radi¢ nese oznac¢eni KSZ8081RNBCA-TR a nabizi
pouze 100Mbps rychlost, coz by mélo stacit plnit bezdratové pozadavky a zaroven
priznivé ovlivnit cenu, oproti Gigabitovym rychlostem.

e USB - spise jako doplnék je na obvod pridan jesté USB konektor. Muze slouzit jako
dodatecna pamét, ale nelze jim modul napéjet. V dalsich verzich by tedy mohl plnit
vice roli.

*https://www.technexion.com/products/pico-compute-modules/detail/PICO-IMX6

3https://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-
mcus/i.mx-applications-processors/i.mx-6-processors/i.mx-6solo-processors-single-core-
multimedia-3d-graphics-arm-cortex-a9-core:i.MX6S

“https://www.intel.com/content/dam/support/us/en/documents/edison/sb/
edison_pb_331179002.pdf
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Snimek realného vytvoreného prototypu s vyznacenymi uvedenymi ¢astmi, lze nalézt
v priloze C.1. Ve zminéné sekci jsou také k vidéni schémata zapojeni.

Predstavena prvni verze senzoru ziejmé neoslni. Kvili planovanému vyuziti CSI a zjed-
noduseni vyroby byl pouzit silné a zbytecné naddimenzovany procesorovy modul, ktery
zésadné ovliviiuje cenu. Obvod je také oklestén na nutné minimum (krom USB), ale né-
které dodate¢né prvky by mohli najit uplatnéni, jako napriklad vice druht napéjeni, nebo
graficky’ vystup. Chybi také jakékoli ladici a testovaci vystupy. Rada nedostatki senzoru
byla jiz uvedena drive v textu, jako je nutnost kabelového pripojeni k siti, nebo omezeni na
pouze jednu frekvenéni hladinu Wi-FI standardu.

S ohledem na nedostatky si dovolim uvést priblizny navrh dalsi piipadné verze modulu,
doslo-li by na jeho realizaci.

e Rozhodné pridat CPU piimo jako soucast modulu. Nemusi byt nikterak vykonny. Je
potTeba pouze provozovat a premostovat internetovy provoz, plus poskytovat moznost
spusténi vlastniho nenaro¢ného programu. Cena navrhu by zifejmé byla vyssi, ale
samotny vyrobek by se stal mnohem dostupnéjsim.

e [ na paméti RAM lze usettit. Vérim ze dostacujici by byly desitky MB.

e Napajeni by jisté mohlo nabidnout lepsi variabilitu. Umoznit naptiklad privadét proud
pres USB, tedy zapojené v rezimu OTG (On-The-Go) by pfineslo i dalsi vyhody. Také
napéjeni po ethernetu (PoE, Power over Ethernet) by mohlo pomoci v siti nepokrytych
oblastech. Nicméné stéle plati nevyhody neisporného Wi-Fi, tedy mobilni napajeni
v daném standardu neni relevantni.

e MiniPCle konektor na stavajici verzi sice nestoji mnoho a dovoluje jistou modularitu
a svobodu. Nicméné nevyhodou mohou byt odlisné vysilaci vykony karet rtéznych
vyrobcu (horsi presnost lokalizace) a nutnost dokupovat takové prvky. Vérim ze by
se vyplatilo zakomponovat Wi-Fi modul primo na desku spoje a to tak, aby mohly
byt pokryty obé frekven¢ni hladiny (2.4GHz i 5GH z). Nicméné konektor by mohl
zustat, jako mozné bezdratové pripojeni do lokalni sité, tedy jako nahrada za kabel.
Toto ale muze nepriznivé ovliviiovat provoz sité, proto ponechat tuto moznost pouze
jako variantu.

e Rozhodné by také mély byt soucasti obvodu testovaci a ladici kontakty. Pokud bude
pfimou soucasti procesor, nemély by tyto vystupy chybét.

e Vhodné také mutze byt pridani grafického vystupu. Muze pomoci pii inicializaci a
zavadéni senzoru, ale kritické toto neni. Takze jde o zvazeni poméru cena ku vyuzi-
telnosti.

Softwarova vybava senzoru

Diky osazenému procesoru uvedenému v minulé ¢asti textu, je mozné vyuzit nasazeni ope-
racnfho systému. Z divodu planovaného CSI ¢erpani padla volba na GNU /Linux Ubuntu
s jadrem Debian. Nicméné by mohl byt vyuzit i jiny, vice sifové zaméfeny OS, naptiklad
OpenWRT apod. Slo by tak snizit potfebnou hardwarovou vybavu a tim i cenu.

Aplikace ridici lokalizaci je potom, stejné jako centralni instance, napsand v jazyce
python. Zde je s vyhodou vyuzita nejen multiplatformnost a rozsifenost interpretu jazyka,
ale také pomérné pohodlnd préce s retézci a volanim systémovych nastroji.
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Pred samotnym popisem funkci programu je vhodné uvést proces inicializace senzoru.
Ve findlnim produktu by samoziejmé pro tuto fazi nebylo misto a moduly by diky pred-
chystanému médiu s opera¢nim systémem byly pripraveny hned k akci. Hodi se ale uvést
nastaveni hardware a systémovych ¢asti, coz pomuze lepsimu pochopeni fungovani senzoru.

Prvni faze je instalace potfebnych nastroji, jako je interpret jazyka python3 a potieb-
nych modulu, hostapd pro ziizeni pristupového bodu a dalsich. Zjistuji se také potrebna
rozhrani a dalsi systémové proménné.

Nésledujici fazi je pak konfigurace nainstalovanych ¢asti. Prvni je uprava sifovych roz-
hrani. Je pfidano prfemosténi s ndzvem bro0, které zajistuje ze internetovy provoz pristupny
po kabelovém spojeni, bude dostupny i ve vysilané bezdritové siti. A to véetné DHCP.
K zajisténi provozu pristupového bodu je jako dalsi nastaven jiz zminény hostapd. Jde
zejména o nastaveni vyuzivaného frekvencéniho kandalu, ndzvu SSID sité apod. Také je za-
jisténo, ze bude program spustén po restartu zarizeni automaticky. Nastavuje tak kartu do
rezimu access-point Druhd podobna proprieta, jiz je nutné spoustét po startu systému,
je pridani bezdratového rozhrani mon0. To slouzi k pasivni komunikaci na siti a pridano je
pomoci programu iw. Pro vétsinu dnesnich Wi-Fi NIC modult neni problém provozovat
dvé rozhrani a tak je karta zaroven v rezimu monitor.

Monitorovani bezdratového provozu spoléhd na hlavicky paketu oznacované jako Ra-
dioTap’. Jde o metadata pfiddvani k bezdratovému provozu, z nichz k tcelu lokalizace
vyuzivaji senzory zejména silu signélu. Nejde ale o data prendsend jakozto soucast provozu.
Jde spise o doplnéni az na zafizeni ptijemce, tedy pristupového bodu. Problémem tohoto
pristupu vsak je, ze neni soucasti IEEE 802.11 standardu. A neni tedy zarucena 100%
spravnost, nebo dostupnost téchto tidaju. Jde ale o jedinou moznost, jak pasivni (tedy
bez pri¢inéni vysilace) lokalizaci provadét. Je proto umoznéna i aktivni lokalizace, ktera
zajistuje plnou spolehlivost (i kdyz ne presnost).

Poslednim krokem piiprav je pak nastaveni programu arpalert, jez sleduje provoz na
siti a ukladd do souboru mapovani MAC adres a jim pritazenych IP. Takova informace je
pak vyuzita k vytvoreni provozu (ktery je tak mozné sledovat a méftit), standardni aplikaci
fping.

Po spésné inicializaci je senzor pripraven na bézny chod a po zprovoznéni je spusténa
samotnd python aplikace s nasledujici funkcionalitou. Jako prvni je spusténa smycka, ktera
se snazi odeslat UDP broadcast zpravu, kterou se senzor pokousi kontaktovat server a zapsat
se do databédze. Pokud nedostane odpovéd, vycka 10 sekund a pokus opakuje. To umozni
spustit senzory drive nez serverovou aplikaci.

Jakmile obdrzi odpovéd, ktera obsahuje nutnd nastaveni, jako je SSID néazev vysilané
sité, nebo seznam filtrovanych MAC adres zafizeni, ulozi toto nastaveni a prechazi do hlavni
programové smycky. Ta je spusténa jako podproces nazvany jednoduse scanning. Ten sbird
udaje tak, ze paralelné spusti dva procesy.

e Jeden z bézicich nacte seznam k sobé (jakozto pristupovému bodu) pfipojenych zafi-
zeni a jejich MAC adres. Dle mapovani z programu arpalert se potom kazdé zatizeni
pokusi nékolikrat oslovit zpravou ICMP protokolu, tedy pingem. Pokud zafizeni neni
aktivni v siti, nebylo by mozné namérit zddna data, paralelné bézicim procesem.

e Druhy subproces tedy zajistuje monitorovani provozu na siti. Na to je pouzit python
modul ScaPy’, ktery po 3 sekundy zaznamenava pakety ze sité. Je jich samozfejmé

Shttps://www.radiotap.org/
Shttps://scapy.net/
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obrovské mnozstvi (zejména pokud jsou zafizeni aktivni na internetu), takze je po
ukonceni skenovani filtruje. Vybira jen ty, které maji MAC adresu odesilatele uve-
denu v seznamu lokalizovanych zafizeni a obsahuji hlavicku RadioTap. Vysledek pak
rozdéli na jednotlivé MAC adresy a z jejich zjisténych sil signalu spocitd prameér.
7 experimentt totiz vysel primér jako nejvhodnéjsi funkce pro slozeni namérenych
hodnot.

Po dokonceni operace skenovani a méreni je sestavena zprava JSON formatu obsahujici
zjisténa data a odeslana na server. Senzor je pak uspan na doplnék doby zadany nastavenim
a provede dalsi iteraci po opétovném probuzeni. Tak dochazi k méreni v urcité casové bloky
a to od vsech senzort. Shiraji se tak na serverové strané data pro urceni spravné lokace.

7 popisu vyvstavaji jisté nékteré nedostatky. Jeden z nejvétsich je chybéjici ¢asova
synchronizace, tedy pokud bude senzor, ktery ma pripojeno zafizeni, zrovna ve fazi spanku,
nemusi ostatni nameérit na daném zarizeni zadny provoz. Tomu se da ¢astecné zabranit tak,
ze se nastavi faze spanku kratsi nez je polovina fize méreni a skenovani. I v tomto pripadé
ale miZe nastat situace, kdy néktery senzor provoz zachyti, ale jiny ne. Uplné vypustit
fazi spanku je také mozné, ale vzdy bude potifeba néjaky ¢as na filtrovani a odesilani dat.
A i v tomto pfipadé hrozi nezachyceni provozu. Vzajemnd synchronizace by tento problém
odstranila zcela.

Dalsi problém muze byt i nedostupnost, nebo nespravnost RadioTap hlavickovych tdaju.
Nenalezl jsem ale jiny mozny postup pasivniho skenovani, je nutné se tedy na tuto techniku
zkratka spolehnout. Hodi se zde také uvést fakt, ze aby bylo mozné sledovat sitovy provoz,
musi byt vSechny pristupové body nastaveny na stejny frekvencni kanal. To muze vést ke
vzédjemnému ruseni. Testy ale neodhalily, ze by dochézelo k vyraznéjsimu omezovani pro-
vozu. Pokud tedy bude rozmisténo ,,rozumné“ mnozstvi senzorti, nemusel by tento problém
nastat.

4.2.3 Aktivni prispéni lokalizovaného zarizeni

Pro zlepseni vysledk lokalizace, je poskytovana moznost pokusit se o aktivni zplisob ziska-
vani dat. Jde o metodu, kdy samo lokalizované zarizeni aktivné vyhledava pristupové body
v okoli a zjisténé udaje zasila na server. Pridand hodnota oproti pasivnimu zpusobu je
zejména moznost mérit kvalitu signalu. Ta vyjadruje pomér sily signalu k lokalnimu sumu.
Tato informace muze vyrazné pomoci zpresnit vysledné urceni lokace.

Ke zprovoznéni staci jednoduchych par kroki, které jsou snadno implementovatelné.
Vytvorena byla i zkusebni aplikace, pro systém GNU /Linux, a jeji funkcionalitu zde uvadim
jako priklad.

1. Jako prvni je potifeba zjistit, jakou ma pritazenu IP adresu server, kam hodlame
vysledky posilat. Samoziejmeé ji lze zadat rucné, ale je také mozné vyuzit odeslani
broadcast datagramu, podobné jako je tomu u pocateéniho zapsani senzoru.

2. Jakmile mame k dispozici adresu, miize byt spusténa hlavni smycka.

(a) Provedeme sken pfistupovych bodu v dosahu. Na systémech Linux je to mozné
prikazem iwlist, ale operace je to standardni a takika jakakoli zafizeni obsa-
hujici Wi-Fi musi byt tohoto skenovani schopna.

(b) Zjisténé informace je potieba filtrovat. Chceme jen pristupové body, které jsou
soucésti lokalizacéni sité (maji spravné SSID) a u téchto jde o informace nesouci
MAC adresu kotvy, silu signalu a jeho kvalitu.
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(c) Data je nutné formétovat a pridat informace o case zdznamu a MAC adresu
zalizeni.

(d) Pfichystanou zprdvu odesleme na server. Pozadovany formét zpréavy je uveden
dale.

Iterace je mozné (a vhodné) provadét s ¢asovym odstupem, napiiklad 5 sekund. Takto
zajistime, Ze nase zafizeni samo napomahd k dosazeni vyssi presnosti. Je zjevné, ze Casty
sken okoli a odesilani dat, nebudou pftilis Setrit baterii. I pfi pasivnim zpiisobu lokalizace
ale musi zafizeni velice ¢asto vykazovat provoz na bezdratové siti, tedy ve vysledku by
k usetreni nemuselo dojit, pokud by aktivni zptisob nebyl zvolen.

Také je mozné zjistovat a mérit data o okolnich stanicich, aniz by bylo zatizeni pripo-
jené do lokalizacni sité. Nicméné je potreba v siti odesilat data urcené pro centralu, tedy
pripojeni je doporuceno.

Uvedeno je zde jesté pro uplnost také rozhrani, resp. forméat zprav, ktery je nutny
dodrzet pri komunikaci s centrdlni instanci. Opét se jedna o JSON format.

{
"command": "data-device",
"mac": "XX:XX:XX:XX:XX:XX",
"time": "2019-05-06 03:25:03",
"data": [
{
"mac": "XX:XX:XX:XX:XX:XX"
"signal": "56"
"quality": "85"
I
{}
]
}

Navrzena aplikace nevyuziva v podstaté zadné specialni funkce. Jde o standardni Wi-Fi
sken okoli, formatovani zprav a odeslani. Na nejpopularnéjsi systémy je samoziejmé mozné
takovou aplikaci pfedem vyvinout. At uz se jednd o mobilni Android, ¢i iOS, nebo i podéi-
tacové systémy jako Windows, Mac OS apod. Funkcionalita je vSak natolik jednoduchad, ze
zkuseny uzivatel zvladne aplikaci vytvorit i na nestandardnim systému, jez pouziva zrovna
on.
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Kapitola 5

Testovani

Systém byl testovan v prostiedi mensi firmy v centru mésta Brna. Probéhlo vicero testova-
cich kol, béhem nichz se podarilo ziskat nékolik sad experimentédlnich vysledkt za tucelem
ovéreni vlastnosti navrzeného systému. Z téch bylo mozné vycislit procentudlni ispésnost
systému pii urcovani spravné mistnosti. Protoze cena jednoho navrzeného senzoru je preci
jen pomérné vysokd, byl systém testovan v nastaveni, pii kterém roli bezdratovych pristu-
povych bodu zastaly jiné vypocetni stroje, jako notebooky, kancelarské pocitace vybavené
Wi-Fi, nebo jednodeskové pocitace Raspberry Pi. Je pravdou Ze dané stroje jsou pomérné
hodné odlisné, ale z pohledu sestaveného systému jde pouze o rozdily v sile vysila¢a bezdra-
tového signalu. A vzhledem k tomu, Ze jsou senzory pripraveny na vloZzeni externtho Wi-Fi
modulu, tak v podstaté tento stav odpovidd potencionalnimu readlnému nasazeni.

5.1 Faktory ovlivnujici presnost

Pri testovani byla nejen ovérovana uspésnost systému, ale i pusobeni faktoru, které na
vysledek mohou mit vliv. Byly to zejména nésledujici dva.

e Pocet a hustota pokryti senzory. Pokud je senzort v oblasti prilis malo, mél by
mit systém problém urcit ten jeden spravny. A to zejména v situacich a umisténich,
kde ani jeden z pristupovych bod neni v primé viditelnosti ve vztahu k lokalizova-
nému zarizeni.

e Dynamické zmény prostiedi. Pokud se v lokalizované oblasti pohybuji lidé, nebo
jiné prekazky, mize to mit negativni vliv na namérené hodnoty RSSI. Jak znatelny
to bude dopad bylo také predmétem testi.

Nasazeny systém byl tedy testovan v klidném prostfedi a s rozumnym pokrytim, ja-

kozto referen¢ni sada vysledkt a v poméru k nim pak probéhly testy vlivu obou zminénych
faktort. Nameérené a zhodnocené vysledky jsou uvedeny v nasledujici ¢asti textu.
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5.2 Namérené vysledky

Na obrazku 5.1 je znazornéno rozlozeni senzorti v prostorach kancelaire. Barevné jsou také
oddéleny zamyslené lokace, ke kterym ma byt zarizeni prifazovano. Pro referen¢ni méreni
bylo rozmisténo celkem 5 piistupovych bodu. Senzory oznacené jako P, Q a S pokryvaji
jeden spolecny velky prostor, dalsi dva pristupové body jsou oddéleny zdmi v samostatnych
mistnostech.
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Obrazek 5.1: Referen¢ni rozlozeni péti pristupovych bodu (trojihelniky)

Zatizeni vyuzita pro sestaveni systému, jsou uvedena v tabulce 5.1. Roli serverové in-
stance prevzal notebook Lenovo Y700 se systémem GNU/Linux Ubuntu. Databdzi pak
poskytl nastroj XAMPP'.

Tabulka 5.1: ZaFizeni vyuzitd pro testovani systému.

V roli senzoru (systém Ubuntu) Lokalizovand zafizeni

ASUS K50IP Sony VAIO (systém Fedora 29 + aktivni lok.)
ASUS M50V Raspberry Pi 3 (Raspbian + aktivni lok.)

HP Pro Desk Xaomi Redmi 3 (Android)

Intel NUC Iphone 5s (i0S)

ASUS ZenBook UX360 Lenovo A1000 (Android)

Samsung Galaxy S4 (Android)
Nexus 6P (Android)
Lenovo K10A40 (Android)

X AMPP: https://www.apachefriends.org/index.html
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Presnost, tedy procentualné vyjadiend tspésnost urceni spravné lokace, v tomto nasta-
veni dosahovala 70, 5% pii pasivnim lokalizovani. P¥i tom aktivnim to pak bylo 78 procent.
Z hodnot je zfejmé, ze je potvrzen predpoklad lepsich vysledkt, pri aktivni varianté méreni.
7 testovani také vyplynulo, ze nejvétsi problémy zpusobuji pohybujici se lokalizované cile.
A protoze pri testech bylo s lokalizovanymi zafizenimi pohybovdno c¢astéji, nez by tomu
bylo v redlném provozu, lze oc¢ekavat i lepsi vysledky.

Dalsi sada testu spocivala ve snizovani poctu rozmisténych senzort. Jak je vidét na
obrazku 5.2, pokusil jsem se snizit pocet nejdrive na 4, potom dokonce na 3 bezdratové
pristupové body.

A | I I

r—— | r——n |
| | | I | |
L__ 1 | L__J |
r—— | r——0 |
u | | H
B-----§g ——
r——"
| | N | | ( |
| E— I | S H

}PEI ————— HP ————— - - }Ta—‘————i:b-——.———»—

Obréazek 5.2: Snizeny pocet pristupovych bodt. Varianta vlevo — 4 senzory, varianta vpravo
— pouze 3.

Dle oc¢ekavani, se pri snizeném pokryti prostoru snizila i ispésSnost méreni. Pro variantu
se ¢tyFmi senzory bylo naméfeno 63,2% spravnych vysledku pro pasivni zpusob, pro ten
aktivni pak 66,1%. Sledujeme tedy vyrazny pokles presnosti a to takika pod hranici tinos-
nosti. V pripadé, kdy byl pocet pristupovych bodi jesté vice ztizen, ispésné lokalizovani se
zdatilo u méné nez 50 procent vzorkt. Tato hranice uz je jednoznacné nepriijatelna.

Dalsim testovanym faktorem, byly dynamické zmény v lokaliza¢nim prostoru. Testovani
probihalo umisténim nékolika zafizeni na pevné pozice a kolem nich se pak pohybovali jak
lidé, tak i nabytek. Doslo na zavirani a otevirani dveri, presunovani zidli, pojizdnych polic,
kartonovych krabic apod. Zhorseni oproti klidnému provozu bylo maximélné 3 procenta,
tedy vliv dynamického prostredi se nezdd byt zasadni prekazkou.
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Predmétem testti byla i metoda vyhodnocovani namérenych vysledkt. Implicitni zptsob
pracuje nac¢tenim vzorku z jednoho méticiho cyklu. Pokousi se tak z jednoho méteni urcit
pozici. Zména spocivala ve vyuziti péti a nasledné i deseti po sobé jdoucich hodnot, ale
zasadni zlepSeni nepfinesla. Eliminuji se totiz nékteré chyby, ale ty které ziistavaji, maji
vyrazné vétsi vliv.

5.3 Zhodnoceni vysledki

Uvedeny diagram znézornuje vliv poctu senzorti na vyslednou presnost lokalizace. Jak je
vidét, presnost systému neni nijak oslnujici. Rozhodujici faktor neni pouze pocet senzorii,
ale také jejich vhodné umisténi. Optimalni stav by nastal, pokud by v kazdém misté zajmo-
vého prostoru, byl vzdy alespon jeden z pristupovych bodu v primé viditelnosti. Pti takovém
spravném pokryti a dlouhodobéjsim provozu, kdy by se projevilo zlepseni, zptisobené méné
dynamickymi zménami poloh zarizeni, by tispéSnost mohla citelné vzrist. V takovém pri-
padé by se systém mohl stat skuteénym pomocnikem pro lokalizaci v interiéru. Nicméné
nelze jej vyuzit tam, kde je presnost kriticka.
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Obrazek 5.3: Graf srovnani referenc¢niho méreni a vlivua faktoru.

Firma, ktera spolupracovala na vytvoreni zadani, by s jistymi ipravami uvazovala o na-
sazeni do provozu. Vyuzit by systém Sel nejen pro lokalizaci zafizeni a pracovniki, ale
také naptiklad jako doplnék k dochizkovému systému. Zaroven pii pohledu na pozadavky
uvedené v sekci 3.1 je mozné urcit zda a nakolik byly splnény.

Lokalizac¢ni ¢ast systému opravdu vyuziva pouze Wi-Fi technologie, bez pouziti doda-
tecnych technik a nastroji. Pii pouziti navrzenych senzort je ale s otaznikem minimalni
cena. V prvni verzi je sitovy modul nelevnou zalezitosti a to zejména z divodu vyuziti
predimenzovaného procesorového jadra a operacni paméti. Nejsou ale vyuzita zadna speci-
aln{ zafizeni ani nestandardni prvky. Navrzend druha verze by tedy tyto nedostatky mohla
eliminovat a cenu tak skute¢né srazit na pomyslné minimum. Dodrzena je ale snadna skalo-
vatelnost. Pouhé pripojeni dodatecného senzoru staci pro rozsiteni ptisobnosti lokaliza¢niho
systému. Bohuzel nebylo mozné vyuzit pfesnych metod vyuzivajicich naptiklad trilaterace,
nicméné rozliSeni na droven mistnosti je splnéno za predpokladu co mistnost, to senzor. A
kone¢né umoznéni pasivniho sledovani je taktéz splnéno. Dokonce je doplnéno o presnéjsi
metodu s prispénim samotného lokalizovaného zarizeni.

Béhem teoretického vyzkumu a testovani vyvstalo nékolik moznych vylepseni. Nejvice
pozornosti by zaslouzil samotny senzor a jeho hardwarova vybava. Také by ale mohlo byt
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vhodné vyuzit moznosti fingerprintingu. Samoziejmé ne na takové drovni, kterd by za-
branila splnéni pozadavki snadné skdlovatelnosti a zaveditelnosti. Ale naptiklad mobilni
aplikace s moznosti zaznamenani dat v ,hrani¢nich* pozicich jednotlivych oblasti, by mohla
pomoci zvysit presnost na velice slusnou mez. Systém by musel byt rozsifen o moznost pra-
covat s témito daty a zaroven by byl uzivatel nucen k dalsimu kroku pfi zavadéni systému.
Vysledné zlepsSeni by ale mohlo vyvazit tuto dan.
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Kapitola 6
Zaver

Prace si kladla za hlavni cil navrhnout a vytvorit systém pro urcovani polohy objektu
v interiéru, na bazi bezdratové sité Wi-Fi. Byla tedy sestavena prehledova studie zdkladnich
principu lokalizace a uvedeno nékolik prikladu vyvijenych a pouzivanych systémi. Dale byla
navrzena detailni architektura a funkcionalita jejich jednotlivych ¢asti. Uvedeny jsou detaily
implementace vytvorené centralni instance, zodpovédné za zpracovani dat a obsluzného
firmware lokaliza¢nich modult, dodavajicich tato data. Soucdsti je i schéma zapojeni a
model desky plosnych spoji pomoci nichz byl vytvoren prototyp takového modulu.

Préce se ridila sadou pozadavki na vysledny systém. Ten tak pracuje pouze v siti Wi-Fi,
umoznuje pasivni lokalizaci zarizeni i jeji presnéjsi ekvivalent, ktery ovSem vyzaduje aktivitu
hledaného subjektu. Vyuziva dostupné soucéasti i nastroje, ¢imz snizuje cenu nékladi a je
také snadno skédlovatelny i nasaditelny do provozu. Vysledkem je urcovani mistnosti, nebo
jiné lokace, ve které se nachazi hledané zatizeni.

Vytvoreny systém byl otestovan v prostorach interiéru malé vyvojarské firmy. Vysledky
s uspsnosti kolem 70 procent nejsou nikterak pusobivé, ale je zde veliky prostor ke zlepseni.
Lze napiiklad zvysit presnost pouhym pfeusporadanim senzori v prostoru. Také se ale
otevira rada hlubsich vylepseni, jako je napriklad c¢astecny fingerpinting, které by mohly
poskytnout znaény piinos, za prijatelnou cenu.

Systém bych také rad do budoucna rozsiril o praktické dopliky, jako je moznost zavedeni
ve vicepatrovych prostorach, prehledné a uzivatelsky privétivé rozhrani pro snadné ovladani
a Cteni dat, nebo aplikace na rizné platformy umoznujici aktivni lokalizaci.
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Priloha A

Obsah pamétového média

Obsah ptilozeného CD/DVD je rozdélen na t¥i hlavni ¢éasti.

e Technicka_zprava nepiekvapiveé obsahuje zdrojové kddy pro vygenerovani této zpravy.
Ta je vytvorena pomoci IXTEX Sablony poskytnuté na strankach http://www.fit.vutbr.cz/
info/szz/.cs.

e Navrh_senzoru obsahuje jednak zdrojové soubory pro program Eagle (v. 9.2.2), ale
také BOM soubor se seznamem jednotlivych soucastek a vygenerované GERBER
soubory, které byly pouzity pro vyrobu prototypu.

e A konecné adresar Zdrojove_kody je také rozdélen na tii podcasti. Obsahuje zdrojové
kédy v jazyce python a dalsi soubory, které zajistuji funkcnost serverové instance,
lokaliza¢niho senzoru a samotného lokalizovaného zafizeni.
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xkohou03
| Zdrojove_kody
| Server_app
server_position_resolver.py
server_net.py
server_data_process.py
server-config. json
server_api.py
README .md
locator-server.py .4 config_local.py
| Sensor_app
sensor_passive_scan.py
sensor_net.py
sensor-config. json
README.md
locator-sensor.py
install/
get_ping_once.sh
get_mac_ip_map.sh
get_connected.sh
config_local.py
| Device_app
locator-device.py
| Technicka_zprava
zadani.pdf
xkohouO3-Lokalizace-ve-WiFi-30-prilohy-appendices.tex
xkohouO3-Lokalizace-ve-WiFi-20-literatura-bibliography.bib
xkohouO3-Lokalizace-ve-WiFi-0Ol-kapitoly-chapters.tex
xkohouO3-Lokalizace-ve-WiFi.tex
template-fig/
obrazky/
Makefile
fitthesis.cls
bib-styles/
| Navrh_senzoru
GERBER.zip
Eagle
DIP-WiFi_Loc_BOM.ods
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Priloha B

Priklad API prikaza

Soucasti systému neni grafické rozhrani. Je pouze implementovano programové rozhrani pro
prizptsobeni na miru uzivateli. Uvddim zde priklady takového zplisobu ovlddani.

© 0 N O Ut ke W N =

e e
w N = O

© 0 N O Ut e W N =

e e
w N = O

"command": "add-device",
"name": "Honza pracovni telefon",
"mac": "54:27:58:05:bb:0b"

"command": "response",
"State" . Ilokll

. b
"data": "Zarizeni pridano!"
"command": "add-sensor-to-location",
"sensor-name": "V relax mistnosti",
"location—-name": "Relax mistnost"
"command": "response",
"State" . Ilokll

. ’
"data": "Nove propojeni ulozeno"
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# Pro ziskani lokace pasivni metodou merene
{
"command": "get_passive_location",
"name": "Honza pracovni telefon",
"time_from": "2019-05-19 12:00:00",
"time_to": "2019-05-19 15:00:00"

}
# -> Odpoved:
{
"command": "response",
"state": "ok",
"data": [
{
"location": "Relax mistnost",
"recorded_at": "12:02:00"
},
{
"location": "Relax mistnost",
"recorded_at": "12:06:00"
I
{
"location": "Zasedacka A",
"recorded_at": "12:08:00"
+
]
+
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Priloha C

Lokaliza¢ni modul

Senzor je slozen z nékolika dil¢ich ¢asti. V této kapitole je uvedeno schéma zapojeni, navr-
zeny model desky tisténého spoje a nechybi ani snimek vytvoreného prototypu.

C.1 Foto vytvoreného prototypu

S ohledem na cenu, byl vytvoren jediny prototyp senzoru.

Obrazek C.1: Samotna deska tisténého spoje.
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Obréazek C.2: Prototyp senzoru osazeny CPU modulem i Wi-Fi.
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C.2 Model desky tisténého spoje

VsSechny ¢éasti byly orientovany na horni vrstvu a stejnym smérem, pro snadné strojové
osazeni.

DactylLocal

rev.. 1.0

RESEY1

PICC SOM prostor

Obrézek C.3: Tistény spoj.
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DactylLocal

rev.. 1.0

RESETL
£

PICC SOM prostor

Obrazek C.4: 1. RESET, 2. USB, 3. CPU, 4. Ethernet, 5. Napajeni, 6. PCle
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C.3 Schéma obvodu pristupového bodu

Nasledujici stranky obsahuji ukazky schémat zapojeni jednotlivych ¢asti obvodu senzoru.

C.3.1 Napajeni obvodu
Napajeni 5V je zajisténo ze sité, standardnim konektorem 2x5mm

.
5V_SYS - V_SYS
A

JCDS 1A*2

- "
2 CR1
PJ-002AH-SMTHTR | C3 | C2 SMD-FERRITE-BEAD-30R-3A(0805)
=’— =’_
22UF 0.1uF
SMAZ5Y1-13-F

POWER

3P3V - +3.3V
R7
>
SV_SYS o1 0 Ohms FB2
T L3 SMD-FERRITE-BEAD-30R-3A({0805)
1 \ (5 8 / ;
= PGND LX 2 |—= ]
. = VIN X1 = NR6045T4R5M
S | acND  EN |2 R9 L/
3 COMP FB 4 SMD-FERRITE-BEAD-30R-3A(0805)
C10 cu Rg  AOZ1021Al 30K Ohms s -
22uF 0.1uF =#22u; =#0 o
_L 20K Chms R10
C12
1nF 10K Ohms
L L

Obréazek C.5: Schéma napdjeni obvodu.

C.3.2 Ethernet

Schéma kabelového sitového propojeni, véetné konektoru a radice.
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+3.3V
ETHERNET

R4 4.7K Ohms

R39A A ALK Ohms

R38A A ALK Ohms

[ENETL_PHYADO RIBAAAHL OIS
[ENETL PHYADT RIMANGE Ohms
(RN BXoL R4I\ \ N7 Ohms

R4 4.7K Ohms

R43A A ALK Ohms s
R44 A A ALK Ohms

[ENETL_CONFIGO RASNANGIK ONms ||

e 1PeV [ENETL_CONFIGL RAGAAGTKONms ||

ua [FIRED—— - RAAANTKOms |

vees veea

l
0.1uF . . 0.1uF J_ s T ohme
Bl Al
1] B2 e 4 - RAYG A A4.7K Ohms
B B ENETL RXER —

8 5 GND OE g
ol | [ 2 5 (T IEDoED—— RSOy
E_L) - = TXS0102DCTT E g R 1K Ohms
e R14, § g R 1K Ohms
0 Ohms R5: 4.7K Ohms
R54 1K Ohms

+3.3V

P8V +3.3V +3.3V

J6 SI-50170-F R18 R17

RGMII_TX_CTL]

1K OhmélK Ohm: C19 Cc18 o
0.1UF | 22uF MMZ1608Y471BTA00
e I Izzu; Io R 0.1uF
= = 1 1 2=
. ) = = L ol [©
3 32 { gar = I m
S o 3 REXT oy
S B« S D] I =| [
S - SR <
gl o = 12 6.49K Ohms . S| (=
> _— 3| [t RMII_MDC| o VB
2R +3.3V = IX| |2 L =  RMILMDC[™ i}
3| | o =1 ] [E| [rmi_moio oo 0 O
- g2 & X0
=112 s TXDO
i N =12 & D1 RXDIIPHYADO |2
- z| | R20 >— TXD2 RXD2/PHYAD] |
_1 C25_| C24 C23 & 0 Ohms 0 Ohms —— Txo3 RXD1/PHYAD2 (3
ToauF [o01uF s TXEN RXDO/DUPLEX | L& A 2
. 3 R21  0Ohms ] —pTXC 18 g |2l |z
L RXDVICONFIG2 |13 2l 1l &
= = = 28| COLICONFIGO  RXC/B-CAST OFF N
- 3 9 | CRSICONFIGL RXER/ISO 2=l 2] |5
i lte] R22 = 00hms 4 el ol |2 =
Z| T 5 RXM INTRP/NAND_TREE# x| § w
9l |1z Fms e RXP 4
©l 18 VASI S T LEDOINWAYEN o -
= |© ™ LEDV/SPEED 5
w S Z|
&l | GND w
wl|z
] KSZB0BIRNBCA-TR

R3: 0 Ohms

'FMH NRST, <ENET1_NRST
R33 0 Ohms
GPIO_P42_3V,

R34 0 Ohms

WMH NRST, <ENET1_RXER
R35 "~ 00hms
GPIO_P42_3V,

220 Ohms

LED1_NLINK100

Obrazek C.6: RJ45 konektor a radi¢ KSZ8081RNBCA-TR

[ENET1_PHYADO



C.3.3 Mini PCle konektor

Konektor pro ptipojeni bezdratového Wi-Fi modulu.

+3.3V

LB1

PCle

S/
L/

MI0805M221R-10

|Q_<_

|8—<_

|,O_,_

’_0_4_

|,O__<A

’_0_‘_

R1 W\/100K Ohms

RZ/\/\/\IlOOK Ohms

6 7 8 9
330uF | 330uF 0.1uF 0.1uF 0.1uF 0.1uF
J7
+33vaUx 244
3.3VAUX
+15V ?*2
PCIE CLK N 1.5V =
PCIE_CLK_P WAKE# PERST# 2(2)
COEX1 W_DisABLE# 23
COEX2 LED_wpaNs [0
PCIE RX_P 1> CLKREQY LED_wLany |32
PREFCLK- LED_wwaN# 22
PCIE RX_N 23P>ReFCLK UiM_PWR B
23] PeRPO um_vep 16
23 perno UIM_RESET |24
PCIE_TX_P 3} PETRO UiM_cLk <22
o G uIM_DATA |20
PCIE TX N 3] SMB_CLK 5
221 sms_DATA RESERVEDH(UIM_C4) [22
38 uss - RESERVED{UIM_C8) [l
38 sB D- RESERVED
SHIELD ngz
GND
1717831-1

Obrazek C.7: Schéma zapojeni PCle konektoru.
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14

C.3.4 USB konektor

Konektor pro pripojeni USB tlozisté.

USB
V_SYS
L2 USB_H1_VBUS |
1 2 >
MPZ1608S601ATAQO
L1
F1
V_SYS 1 2 34 FL1
O0ZCKOL0OFF2E — 11 vee b+ 3 St USB_H1 DP |
MPZ1608S601ATAO0  V_SYS 41 oo D 22— Srrrnl USB_H1 DN
| - D3 A¢M2012-900-2P-T002 |
13 241002
R3
u1 R2 © D2 D1
10K Ohms * ‘X‘
[an)
10K Chms
s | N R6 @ 1 PGB1010603MR
~oc |2 -
4
~EN 0 Ohms = =
R4 2 oD
10K Ohms TPS2065DBVR

Obréazek C.8: Schéma

zapojeni USB konektoru.



C.3.5 Reset tlacitko
Jediny ovladaci prvek na modulu.

1P8vY V_SYS

N N
RESET1
rm R11

. 2 NRESET g
DTSM-3
560 Ohms

LL
— S ]
ul RESET
“ I“' R12 &
10K Chms
D
o} 0L

Obrazek C.9: Schéma zapojeni RESET tlacitka.
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C.3.6 Konektory pro pripojeni procesorového modulu

Procesor, véetné paméti, je pripojen trojici Hirose konektor1i.

..

[Elolslal
=REPPFT

IBIE1B[S]8

A o6

DF40HC(3.0)-70DS-0.4V(51)

= =
GND GND

DF40HC(3.0)-70DS-0.4V/(51) DF40HC(3.0)-70DS-0.4V(51)

L

PCIE_RX_N

Obréazek C.10: Hirose konektory.
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