VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

DETEKCE PHISHINGU VE WEBOVYCH STRANKACH

THESIS TITLE

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. MAREK BENO
AUTHOR

VEDOUCI PRACE Ing. MARTIN HOLKOVIC
SUPERVISOR

BRNO 2019



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav informaénich systéma (UIFS) Akademicky rok 2018/2019
Zadani diplomové prace AT
22203
Student: Beno Marek, Bc.
Program: Informadni technologie  Obor: Bezpe¢nost informacnich technologii
Nazev: Detekce phishingu ve webovych strankach

Phishing Detection in Web Pages
Kategorie: Bezpecnost
Zadani:
1. Nastudujte problematiku analyzy a detekce phishingu.
2. Analyzujte stavajici nastroje pro detekci phishingu. Seznamte se s nastrojem Yara, jeho rozsifenim
vyvijenym ve spole¢nosti Avast a analyzujte jeho moznosti pro detekci phishingu.
3. Na zakladé analyzy stavajicich nastrojl navrhnéte nastroj pro automatickou analyzu a klasifikaci phishing
vzork( sestavajicich z webovych stranek.
4. Implementujte navrzeny nastroj.
5. Navrzeny néstroj otestujte a porovnejte s ostatnimi nastroji.
6. Dosazené vysledky analyzujte a vyhodnotte.
Literatura:
¢ Mahmoud Khoniji, Youssef Iraqi: Phishing Detection: A Literature Survey, IEEE COMMUNICATIONS
SURVEYS & TUTORIALS (2013)
¢ Krutika Rani Sahu: A Survey on Phishing Attacks, International Journal of Computer Application (2014)
¢ Zinal Shukla, Kirtirajsinh Zala, Riddhi Kotak: A Survey of Website Phishing Detection Techniques,
International Journal on Future Revolution in Computer Science & Communication Engineering (2018)
Pfi obhajobé semestralni ¢asti projektu je pozadovano:
¢ Body 1 az 3 ze zadani.
Podrobné zavazné pokyny pro vypracovani prace viz http://www.fit.vutbr.cz/info/szz/

Vedouci prace: Holkovi¢ Martin, Ing.
Konzultant: Milkovi¢ Marek, Ing., Avast
Vedouci Ustavu: Kolaf Du$an, doc. Dr. Ing.
Datum zadani: 1. listopadu 2018

Datum odevzdani: 22. kvétna 2019

Datum schvaleni: 25. fijna 2018

Zadani diplomové prace/22203/2018/xbenom01 Strana 1z 1



Abstrakt

Tato praca sa zaoberd navrhom nastroja na detekciu a klasifikaciu phishing atokov. Praca
popisuje techniky a formy phishing utokov. Na zdklade analyzy existujicich nastrojov je
navrhnuté vlastné riesenie pre klasifikidciu siiborov. Spracovanie vstupnych dat a vytvore-
nie modelu zabezpecuje implementovany nastroj. Model vstupu je zalozeny na hybridnej
analyze vstupného siiboru a URL. Spracovanie modelu a definiciu pravidiel umoznuje rozsi-
rujuci modul pre nastroj YARA. Vysledné riesenie umoznuje definiciu YARA pravidiel pre
klasifikdciu phishing na zaklade strukturdlnych vlastnosti phishing stiboru a charakteristik
zdrojovej URL.

Abstract

This work deals with the design of a phishing attack detection and classification tool. The
work describes techniques and forms of phishing attacks. Based on the analysis of existing
tools a solution for file classification is proposed. Input parsing and creation of input model
is handled by implemented tool. Model is based on hybrid analysis of input file and URL.
Analysis of input model and definition of classification rules is enabled by YARA module.
Implemented solution makes it possible to define YARA rules for phishing classification
based on the structural properties of a phishing file and features of source URL.
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Kapitola 1

Uvod

Uz odjakziva existovali ludia, ktory sa chceli obohatit na tikor inych. Jeden zo sposobov ako
sa takto obohatit je ziskom cennych déat a prostriedkov prostrednictvom réznych podvodov.
Spoloc¢ne so zlepsovanim a rozsirovanim komunikac¢nych technolégii a internetu narasta aj
pocet podvodov spolo¢ne nazyvanych pojmom phishing.

Phishing utok je jeden z najrozsirenejsich itokov najma kvoli svojej jednoduchosti, Tah-
kému Sireniu a mnozstvom réznych foriem ttoku. Jednoduché sirenie znamena moznost stat
sa obetou pre Tudi roznych technickych znalosti a pozicii naprie¢ nielen korporatnym pro-
stredim ale aj osobnym. Riziko, ktoré vyplyva z odcudzenia pristupov do finanénych sluzieb,
online Uc¢tov alebo internych dat sa tak dotyka sirokého spektra ludi.

Cielom néstroja je skombinovat techniky dostupnych nastrojov so zameranim na schop-
nost definicie vzorov pre zndme ale i vopred nezname sposoby phishing ttokov. Technika
definicie vzorov umoznuje definicie generickych vzorov pre detekciu novych vzoriek, ale
i specifickych vzorov pre sledovanie a klasifikdciu zndmych ttokov.

Pre detekciu Phishing ttokov je potrebné pokryf rézne formy siborov na ktorych je
utok zalozeny a rozne sposoby jeho sirenia. V kapitole 2 sa zaoberam definiciou phishing,
roznych foriem utoku, spésobov Sirenia, samotnym procesom pripravy a priebehom utoku.
Kapitola 3 popisuje existujice sposoby detekcie, reprezentacie phishing ttoku a dostupné
nastroje so zameranim na nastroj YARA. V kapitole 4 je navrhnuty nastroj zamerany na
detekciu a klasifikdciu phishing utokov zalozenych na webovych strankach a vyuzitiu v os-
tatnych forméach phishing ttoku. Kapitola 5 popisuje implementiciu navrhovaného YARA
modulu a jednotlivych komponent pre nastroja. Kapitola 6 obsahuje popis datovych sad a
experimentov s tymito datovymi sadami za ticelom otestovania implementovaného néastroja.



Kapitola 2

Phishing

Phishing je dnes vdaka jeho relativnej jednoduchosti a nizkej obstaravacej cene [21] jeden
z najrozsirenejsich podvodov vobec. Podla odbornikov [10] tento titok v budicnosti nabe-
rie vacsiu dolezitost hlavne v oblasti socidlnych sieti. Doélezitym faktorom tohoto ttoku je
vyuZitie technolégii a ich spojenie s technikami socidlneho inzinierstva. Utoénik pri tomto
utoku zneuziva najslabsi ¢lanok bezpecnosti - ludi. Pocas Gitoku tato¢nik predstiera identitu
iného subjektu, ziska doveru a vyldka obet na ndvnadu. Pripravend nidvnada mé za ilohu
vyldkat od obeti cenné tdaje alebo ju infikovat pre umoznenie dalsich ttokov.

Podla Anti Phishing Working Group (APWG) je Phishing: Krimindlny mechanizmus,
ktory vyuZiva formy socidlneho inZinierstva a technického podvodu k ziskaniu osobnych tuda-
jou a pristupovich udajov k finanénym uctom [3].

Zatial ¢o tato definicia presne vystihuje podstatu Phishingu kde je pouzity technicky
ale aj ludsky faktor je vymedzena len na zisk Specifickych dat. Finanéné data prevlddaju
cielom phishing ttokov, avsak podstatny podiel maji aj dalSie online sluzby ako tloziské a
mailové sluzby [2]. V norme RFC je phishing charakterizovany ako: Podvod formou socidl-
neho inzinierstva kde dochddza k podvrhnutiu identity s cielom oklamania obeti. Toto vedie
k prezradeniu osobnych idajov za ucelom financéného zisku [16].

Obecné definicia phishing dtoku je naro¢nd kvoli vynaliezavosti autorov a neustélej
obmene a vzniku novych technik. Podstatou Phishing troku je spojenie technickych a so-
cidlnych aspektov za ucelom zneuzitia cennych dat. Tieto data vedu k finanénému zisku
alebo inému obohateniu utocnika pripadne slizia ako prvy krok pre dalsiu infekciu ma-
lware. Zneuzitie ziskanych pristupovych tidajov otvara moznosti pre utok typu ransomware,
vytvorenie vzdialenych pristupov a prevedenie roznych ttokov priamo v internom prostredi.

2.1 Specifickost Phishing utoku

Phishing podvody maju vyraznu odlisnost od ostatného typu malware a tutokov ¢o sa od-
raza na procese ich detekcie a klasifikidcie. Kedze cielom je oklamanie ¢loveka a potreba
interakcie obete hlavnym rozdielom je prepojenie technického a Tudského aspektu. Na za-



klade formy tutoku vyzaduje interakcia vlozenie dat do pripraveného formularu, pripadne
povolenie a spustenie makra v phishing dokumente.

Technické prevedenie phishing itoku na zdklade formularov na odosielanie dat umiest-
nenych na webovych strankach komplikuje vyuzitie detekénych mechanizmov. Odosielanie
udajov je legitimnou ¢innostou a pre detekciu je mozno vyuzit len jedine¢né identifikatory
umiestnené v ramci stranky.

Vyznamnym rozdielom phishing ttokov oproti inym typom malware ttokov je kratke
trvanie tohoto ttoku. Doba pocas ktorej je tento utok aktivny je zvéicsa v ramci jednotiek
hodin, ¢o mé vplyv nielen na potrebu kratkej reakénej doby ale i nemoznost spatne ziskat
vzorky utoku. Pocas tejto doby je nutné ttok nielen detegovat ale aj blokovat. Spojenie
kratkej reakénej doby a jednoduchosti prevedenia utoku a jeho obmien vedie k potrebe
automatickej klasifikdcie a detekcii phishing tatokov.

2.1.1 Socialne inzinierstvo

Délezitou stucastou phishing titoku je ziskanie dévery obeti. K tomuto pouzivaji itoc¢nici nie-
kolko technik, hlavnou z nich je vSak vizualne podobny dizajn s cielovou strankou. Podobny
dizajn stranky je docieleny skopirovanim zdrojového kédu stranky, vytvorenim vierohodnej
napodobeniny alebo pouzitim obrizku vytvoreného pomocou snimky obrazovky. Jednym
z trikov je taktiez nacitanie skriptov a CSS stylov priamo zo stranok legitimnych cielovych
spolocnosti.

podvrhnuta wrl:

(@ Not secure | steamcommunitly.com/login/home/?goto=
cielova url:

& Valve Corp. [US] | https://steamcommunity.com/login/home?gotos

3

Obr. 2.1: Porovnanie napodobeniny URL vo Phishing ttoku a cielovej URL.

V pripade podobného dizajnu je dolezitym ukazatelom URL [22] stranky. Déveryhodnost
URL je mozné ziskat napodobenim cielovej URL alebo vytvorenim novej falosnej URL ktora
vzbudzuje déveru. Napodobenie cielovej URL v pripade phishing titoku na prihlasovaciu
stranku sluzby Steam ukazuje obrazok 2.1. URL pouzitd pri phishing ttoku vyuziva vizudlne
podobné znaky pre oklamanie obeti, avsak rozdielny certifikat je zrejmy na prvy pohlad.

Pouzitie podobného dizajnu moze prispiet ku hodnovernosti stranky no pre zvysenie inte-
rakcie s itokom si pouzité techniky socidlneho inzinierstva, ktoré titocia na ludska stranku.
Najdolezitejsou castou utoku je oklamanie obeti a presvedcenie ku kliknutiu na odkaz, ot-
vorenie prilohy alebo stiahnutie nastroja.

K vyvolaniu interakcie s phishing titokom vyuzivaji ttoc¢nici pocit autority, kde napo-
dobnuju vladnu organizéciu, vyssi manazment alebo spolupracovnika firmy. Pouzitie auto-
rity vyvolava vyssi pocit dolezitosti a potrebu reakcie. Vyuzitim tejto techniky st falosné



dokumenty od danovych tradov, doélezitd sprava od CEO spoloc¢nosti, pripadne faktira
S Vyzvou na zaplatenie.

Pre zvysenie miery uspesnosti toku slizi tiez vyvolanie urgencie kedy je potreba vy-
konat akciu pre zabranenie drastickym akciam ako zablokovanie tctu, zmazanie dat alebo
prepadnutie penazi. Myslienkou tejto techniky je donttit obef konat rychlejsie ako premys-
Tat a neoverit si skuto¢nost predkladanych tidajov. Castou aplikéciou st peniaze a finanéné
Uucty, pripadne ziadost o potvrdenie vyhry v lotérii.

2.1.2 Motivacia atoc¢nikov

Najdolezitejsou motivaciou utocnikov je finanény zisk. Na temnom webe (Dark web) sa
preddvaju kradnuté acty, ¢i priamo osobné udaje. S tymto suvisia aj typy navnad, ktoré
podla spravy APWG pre treti Stvrtrok 2018 [2] najcastejSie cielia na banky, finanéné sluzby,
kradez kreditnych kariet, online mien, ¢i dalsSie online sluzby vedice k zneuzitiu acétov.

Okrem finanéného zisku je jednym z dolezitych cielov vlastna slava ttoc¢nika. Potreba
preslavit svoju identitu sa prejavuje umiestnenim vlastnych podpisov do Sirenych siiborov.
Utoénik prostrednictvom sldvy a napadnutych obeti preukazuje vlastné schopnosti. Toto
je dolezitym psychologickym faktorom pre zacinajiceho utoc¢nika, ale sluzi aj ako portfo-
lio v pripade predaja svojich sluzieb online. Podpis umiestneny na stranke je jednoduché
identifikovat kvoli jeho dizajnu a pouzivanym vyrazom. Ukazku podpisu mnozno vidiet na
obrazku 2.2.

L{Er><td> HACKED BY FWBJ SeRvAr LSeds<ftr>

Obr. 2.2: Reprezentacia utoc¢nika umiestnenim podpisu do zdrojového koédu phishing
stranky.

2.2 Riziko Phishing utokov

Cieleny Spear phishing Gtok na vysoky manazment mdze viest ku zneuzitiu pristupovych
udajov ku komunika¢nym prostriedkom, datovym skladom alebo internym nastrojom. Zne-
uzitie tychto idajov vedie k pristupu utoénika do internych systémov a sluzieb ¢o méa za na-
sledok odcudzenie dat. Okrem ziskania dévernych dat slizi phishing ttok aj ku rozsireniu
dalsich dtokov malware prostrednictvom ziskanych pristupovych tdajov.

Pri menej sofistikovanych ttokoch je nevyhodou velkost cielového publika na ktorom je
mozno utok previest. Vo firemnom prostredi to znamend Ze zodpovednost za nepodlahnu-
tiu tomuto ttoku neprebera len siefovy administrator a Specialisti ale aj vSetci technicky
i netechnicky pracovnici. Problematickymi faktormi stale zostava znovupouzivanie hesiel
a moznost umoznenia dalsich itokov.



2.2.1 Vektory utoku

Kvoli roznym typom utoku sa vyuzivaju rézne formy Sirenia utoku - vektory atoku. Vektor
utoku znac¢i metédu, ktora vyuziva utocénik pre rozsirenie svojho ttoku alebo prekonanie
zabezpecenia. Rozliéné vektory vyzaduju rézne troviie obtiaznosti, technologickej znalosti
a maju inu uspesnost v zavislosti od znalosti obeti. Zoznam hlavnych vektorov pre phishing
utok:

Instant Messaging (IM) S rozvojom socidlnych sieti a réznych platforiem na rychlu ko-
munikaciu sa rozvijaja aj online podvody. Zndme podvody zahfniaji navnady s vi-
deom, citlivymi informaciami o priateloch, pripadne prémiové meny v online hrach.
Na tuto ndvnadu sa snazi itoénik prilakat obet pomocou URL odkazov alebo s vy-
uzitim sluzieb URL skracovacov. Priklad takychto sprav ukazuje obrazok 2.3.

‘- ' System 161 20

b
g™~ SUPPORT
% ? W' | NEW HER

Obr. 2.3: Phishing vyuzivajtci metédu IM pre rozsirenie odkazu na webovt stranku phishing
utoku s cielom odcudzenia uzivatelskych tc¢tov v populdrnej mobilnej hre.

Smishing pouZiva na Sirenie SMS spravy. Kvoli limitovanej dizke textu a absencii obraz-
kov ma utoc¢nik obmedzené moznosti pre vzbudenie dovery. Ku vzbudeniu dévery s
ako ¢islo odosielatela vyuzivané ¢isla SMS firiem. Pre vyvolanie reakcie st dolezité
techniky socidlneho inzinierstva, ktoré obet navedii na navnadu. Kvoli limitom SMS
a predchéddzaniu odhalenia st vyuzivané sluzby skracujice URL s moznostou vytvorit
vlastny odkaz s kratkou dizkou.

Email je popularna forma komunikéacie pri ktorej si délezitymi ¢astami text emailu, prilohy
a odosielatel emailu. Utok prebieha zaslanim emailu, ktory obsahuje odkaz na pod-
vodni URL stranku alebo infikovani prilohu. Prilozeny text emailu méa za tlohu vzbu-
dit dojem legitimity, zaujat pozornost obeti a vyvolat reakciu. Pre zvySenie legitimity
emailu utoénik podvrhuje adresu odosielatela alebo vyuziva infikovanej uzivatelskej
stanice pre odoslanie emailu vsetkym kontaktom priamo z ic¢tu obeti. Vzorka Phishing
emailu odkazujica na podvodnu stranku je prezentovand na obrazku 2.4.

Vishing je phishing over voice, teda phishing cez telefénne hovory. Patria sem podvody
s cielom ziskat pristupové tidaje od obeti prevedenim prieskumu firmy a nevyziadaného
telefonatu, v ktorom prebieha phishing Gtok. Dalsou formou je sluzba prostrednictvom
podvodnej technickej podpory, kde sa ttoc¢nik snazi vytiahnut od obete pristupové
tidaje alebo udrzat ju ¢o najdlhsie v hovore, kvoli vysokym tarifom za dizku hovoru.



3550978361363406545=="

MIME-Version: 1.0

Date: Mon, 02 Jul 2018 20:56:13 +0500

From: ERM PLumbing Inc <mike@baziin.ga®

Message—Id: <7405125£71.201872115613fmaill.mesignup.com>
Subject: ACCOUNT$#9414233-ERM PLumbing Inc

To: <REDACTED=

——====m=m=m—=====3550578361363406545—
MIME-Version: 1.0

Content-Type: text/plain; charsst="us-ascii"
Content-Transfer-Encoding: 7bhit

See the original involce copy. This is the best copy we have,
with signature.

http://doinocthientriesu.com/Client/Invoice—824185/

Obr. 2.4: Phishing email lakajici obet k navstiveniu URL prostrednictvom textu a adresy
odosielatela. Po navstiveni webovej stranky ttoku st od obeti vyzadované pristupové tdaje
ku emailovému tuctu.

Malwertising je technika, kedy sa Utoc¢nik snazi dostat odkaz na svoju navnadu medzi
poskytovanu reklamu na legitimnych strankach. S vyuzitim navrhu vyhladavacov ako
Google, ktory na prvych prieckach vysledkov zaraduje reklamu, je navnada viac do-
veryhodna a je jednoduché zamenit si ju s legitimnymi vysledkami. Pre prevedenie
tohoto utoku je potrebné oklamat obet utoku na zdklade nadpisu webovej stranky
a navrhnit ndvnadu tak aby nedoslo k jej odhaleniu poskytovatelom reklamy.

Spear phishing je forma phishing ttoku, kedy nie st cielom vsetci Tudia ale iba presne
vymedzend skupina Iudi. Utok zahriiuje prevedenie dopredného prieskumu ciela a prip-
ravu utoku na mieru na zéklade ziskanych znalosti. Unikatnost jednotlivych ttokov
a ich personalizicia znamenaju, ze je fazsie ich rozlisit od nevyziadanych avsak legi-
timnych emailov. Takto pripraveny utok je taktiez viac sofistikovany, teda narocnejsi
na odhalenie a viac déveryhodny.

Phishing dokumenty pozostavajice z PDF dokumentov alebo dokumentov z nastrojov
sady kancelarskych balikov st pri phishing dtoku pouzivané s vyuzitim samotného
textu a dizajnu dokumentu pre ziskanie dojmu legitimnosti. V tychto pripadoch nav-
nada pre obet pozostava z URL odkazu na dalsiu vrstvu itoku ako v priklade na ob-
razku 2.5. Dalsou formou ttoku je pouzitie technik socidlneho inZinierstva pre vyvola-
nie interakcie s falosnymi faktirami alebo inymi podvrhnutymi dokumentami. Tieto
dokumenty obsahuju makra sltziace k infekcii malware do zariadenia obeti.

Phishing vo webovych strankach vyuziva ako ndvnadu stranky, na ktoré sa snazi prila-
kat obet. Tato forma Phishing itoku méze byt kombinovana s ostatnymi pre zvysenie
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' PayPal Account Locked

Now check the account informations that belongs
toyou!
Hell customes,

Thank you for signing up for PayPal. But we faca a problem in verification of the real owner of the
account. And for that you must follow the following steps

Verify Your Account

- Enter your
N1 Ereremaiene ! Adé or confirm
personal
== password a Credit Card
_ information

Obr. 2.5: Priklad phishing dokumentu cieleného na ziskanie uctu v sluzbe PayPal.

efektivity. Cielom 1toku je napodobnit dizajn cielovej stranky alebo vytvorit novi
stranku s cielom ziskat déveru uzivatela. Utok prebieha pomocou vytvorenia formu-
larov alebo vstupnych poli, ktoré odosielaju ziskané data ttoénikovi. Priklad takejto

podvodnej stranky ukazuje obrazok 2.6.

C # https://www.justicejackson.com/Check/Check/bd7545/en/seasonconfirme.php?cmd=_Restore_Startcount8._Acess_Teoken=kmdgk0BGal6SUWdgS4W7M7RrbPBzbkR...

. PayPal
Identity verification
One last step to confirm that you are the owner of this
account.
‘ Full Name ] |
‘ Card number B |
‘ Expiration MM/YY ‘ | CVV 3 digits —E.|

Obr. 2.6: Priklad Phishing stranky cielenej na spolo¢nost PayPal, ktora okrem pristupového
uctu obeti ziskava aj dalSie osobné tdaje pre overenie totoznosti a idaje o kreditnej karte.



2.3 Technické aspekty

Phishing podobne ako iny malware vyzaduje technické prevedenie samotného ukradnutia
osobnych udajov. K tomu je potreba zaistit navrh a pripravu dtoku a pripravit potrebné
stibory na ich rozsirenie. Dalej je nutné zaistit dalsie ¢ty a sluzby ako zaistenie hostingu
webovej stranky, emailu pre dorucenie tdajov, pripadne uc¢tu v sluzbe skracujicej URL.
Po zaisteni potrebnej infrastruktiry je mozné previest rozsirenie siborov a zber udajov.
Naésledne utoc¢nik unika odhaleniu pozastavenim a deaktivovanim tutoku.

2.3.1 Priprava utoku

V pripade webového prevedenia ttoku je potrebné vytvorit vSetky potrebné stbory a nasa-
dit ich na webovy server, kde sa dany utok prevedie. Pre zjednodusenie manipulacie so si-
bormi a ulahc¢enie hromadného nasadenia sa tieto sibor zabalia do archivu nazyvaného ako
phishing kit.

[css] <DIR=  11-10-2017 00:42 ----
[images] <DIR=  11-10-2017 00e42 ----
[js] <DIR>=  27-03-2016 03:43 ----
Cat php 146 26-03-2018 0419 -a--
e php 709 24-03-2018 00:11 -a--
€ index html 8,830 06-12-2017 16:44 -a--
€ index2 html 8,874 03-12-2017 00:39 -a--
[~ Ihostname_check php 521 27-08-201419:30 -a--

Obr. 2.7: Obsah phishing kitu pre odcudzenie pristupovych tidajov na email tcet obeti.

Phishing kit je najcastejsie archiv ZIP formatu, ktory obsahuje vsetky potrebné sibory
pre vykonanie daného tutoku. Najdoélezitejsou sucastou st HTML subory so zdrojovymi
kodmi stranky, obrazky, CSS styly pre vytvorenie dizajnu stranky a Javascript skripty pre
rozsirent funkcionalitu. Kvoli samotnému zberu dat na webovom serveri st siicastou aj PHP
subory pre prijem HTTP poziadavkov a zasielanie dat na email alebo ukladanie do logu.
Ukéazku siiborov phishing kitu mozno vidiet na obrazku 2.7.

KedZe je potreba len nahrat a rozbalit archiv, tak jeden kit je mozno nasadit na niekolko
roznych stranok v kratkom case. Tento utok je velmi lacny s vyuzitim infikovanych web-
serverov, sieti botnet pripadne hostingov poskytujicich domény zdarma. Nevyhodou pre
utoc¢nika pri pouziti tohoto typu utoku je nemennost siiborov na roéznych cielovych stran-
kach, preto je ich detekcia dolezita. V pripade detekcie tychto siborov nie je nutné blokovat
kazdd URL na ktort ich ttoénik umiestni. Pouzitie generickych detekcii je odolné aj voci
malym zmendam v zdrojovom pripade a mé takto siroké pokrytie réznych phishing utokov.
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2.3.2 Prevedenie atoku

Samotny dizajn stranky sluzi na vzbudenie déveryhodnosti obeti, pre ziskanie dat je vSak
potrebna dalsia funkcionalita. Toto je dosiahnuté pouzitym formularov a textovych poli ako
ukazuje obrazok 2.6. Formulér sa vyuziva na odosielanie vloZzenych dat do predpripraveného
php skriptu, ktory sa stara o zber a perzistenciu dat. Prikladom phishing ttoku je priamy
php skript v policku action, ktoré sa nachiddza vo formuldri:

<form action="next.php" method="POST" autocomplete="OFF">

Pre ulozenie dat od uzivatela s pripravené polia pre email a heslo:

<input id="Passwd" required name="password" type="password"
placeholder="Password" class="">

Po vlozeni samotnych dat je obet navedena na pole pre prihlasenie do svojho uctu. Toto
pole vSak v skutocnosti slizi len na spracovanie a odoslanie dat:

<input id="signIn" name="signIn" class="rc-button rc-button-submit"
type="submit" value="Sign in to view attachment">

<7?

$ip = getenv("REMOTE_ADDR");

$message .= "-————————————- Dury Login Info---------—--—————————— \n";
$message .= "Username : ".$_POST[’j_username’]."\n";

$message .= "Password : ".$_POST[’j_password’]."\n";

$message .= "IP : ".$ip."\n";

$message .= "-————————————— Created BY Unknown------------- \n";

$send = "michaelfleming664@yahoo.com";
$subject = "Result from Dury $ip";

$headers = "From: office<$ip@newlife.com>";
$headers .= $_POST[’userid’]."\n";
$headers .= "MIME-Version: 1.0\n";

$arr=array($send, $IP);

foreach ($arr as $send)

{

mail ($send,$subject,$message,$headers) ;
mail ($to,$subject,$message, $headers) ;

}

$fp = fopen("vip.txt","a");
fputs($fp,$message) ;

fclose($fp);

header("Location: https://www.wellsfargo.com/privacy-security/privacy/online");
7>

Kéd 2.3.1: PHP skript pre zasielanie ukradnutych dat.
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Podla sofistikovanosti itoku sa itocnik snazi nastrazit obeti stranku podobn tej na ktorta
je zvyknuta. Po vlozeni tdajov do definovanych poli obet zvoli moznost odoslat tieto idaje
kliknutim na tlacitko. Kliknutim na tlac¢itko pre odoslanie sa vyuzije atribitu action znacky
form a udaje sa zasli pomocou HTTP POST poziadavku do PHP skriptu.

PHP skript ako na vypise kédu 2.3.1 spociva z metddy pre prijem dét a nasledne vyuziva
metodu pre odoslanie tychto dat na email definovany v Specidlnej premennej. V pripade za-
kipenia hotového phishing kitu je prave cielova adresa jedinym tdajom, ktory musi ttoc¢nik
zmenit pred nasadenim kitu na webserver a spustenim utoku.

Sucastou typického phishing kitu je aj kod pre ochranu pred botmi a spolo¢nostami
zaoberajicimi sa analyzou malware. Utoénici sa takto snazia vyhnit detekeif ich ttokov
a zarucit tak dlhsiu zivotnost. V pripade pristupu na stranku phishing ttoku z adresy
definovanej na ¢iernej listine je uzivatelovi predstavena falosné stranka. Tato falosné stranka
predstavuje chybovi stranku o tom, ze cielova stranka nebola najdena.

Napodobenie URL

Utoénik vytvori novit URL, ktord pozostava z klicovych slov ktoré tematicky odpovedaji
operacii s uc¢tom. Priklad anglickych kltcovych slov: account, secure, authorize, validate.
Samotna stranka potom reprezentuje validaciu Gc¢tu, pripadne je pouzity email s textom
o podozrivej aktivite a potrebe validacie i¢tu. Toto vsSetko je spojené s praktikami socidlneho
inzinierstva.

Utoénik sa snaz{ napodobnit URL, ktord reprezentuje legitimnu spoloc¢nost. V tomto
pripade sa jednad o URL, ktoré st dosiahnuté pouzitim preklepov, pridanim znakov alebo
pouzitim nazvov znacky, ktoré cielova spolo¢nost nevyuziva. Kombinacia napodobenia URL
a pouzitia technik socidlneho inzinierstva ma za vysledok vyuzitie klticovych slov a napodo-
benych slov znaciek. Tieto URL nie st vizualne podobné cieloovej URL ale maju za tlohu
dopliiat kontext phishing ttoku. Prikladom st phishing ttoky zamerané na klicové slovd
aktivacie uctu a zablokovania tuctu.

Dalsfm sposobom je pouzitie homografov v ttoku (homograph attack), ktory pozostéva
z pouzitia rozdielnych ale vizualne podobnych znakov. Pri tomto atoku sa vyuzivaju znaky
mimo zakladnej znakovej sady najcastejsie z latinskej alebo cyrilskej abecedy. V tomto
pripade je URL volnym okom takmer nerozliSitelnd a jedinym spésobom je kontrola URL
v originalnej forme zakdédovanej prostrednictvom Punycode [5]. Priklad takéhoto utoku
vidno na obrazku 2.1.

SSL certifikaty

Spolu so zvysujicou sa dostupnostou lacnych domén dto¢nikom prospievaju aj nizke na-
klady a jednoduchy proces pre ziskanie HT'TPS certifikatu pre dani webovua stranku. Zvy-
sujuci trend pouzivania HTTPS certifikdtov je prezentovany aj v APWG spréve [2] pre treti
stvrtrok 2018, ktora hovori, ze az 50% Phishing utokov vyuziva HTTPS.

Dolezitost pouzitia HT'TPS na doméne prospieva ku vzbudeniu dévery obeti. Moderné
prehliadace oznacujui HTTPS stranky zelenym stitom pripadne ikonou zamku ¢o u Tudi

12



vzbudzuje dojem bezpec¢nosti. V skutoc¢nosti vsak HTTPS protokol zarucuje len Sifrovanie
spojenia medzi uzivatelom a webovou strankou ¢o znemoznuje odchytenie hesiel ttokmi
Man in the middle (MItM) [23] nie vSak odchyteniu hesiel na cielovej stranke. Vyuzitie
HTTPS pri phishing itoku na PayPal vidiet na obrazku 2.8.

P Login to your PayPal account X +

< & 8@ https://noyhx3j86jgmn67gzeipxg-on.drv.tw/paypal.com/us/webapps/mpp/help-pay-on-ebay/

Obr. 2.8: Indikator bezpec¢ného zamku HTTPS v prehliadaci Google Chrome.

Vyuzitie HTTPS certifikitu danou doménou vsak umoznuje jednoduché preukazanie
identity vlastnika. Vdaka retazcu dévery (chain of trust) [14] je mozné detegovat phishing
utok cieleny na stranku Google porovnanim certifika¢nych autorit daného certifikatu s cer-
tifika¢nou autoritou Google. Kedze nikto iny ako vlastnik privatnych klicov nemdze svoj
certifikdt podpisat tymito kli¢mi mbézeme ich povazovat za preukazanie vlastnictva stranky.

Kryptomeny

S narastom popularity a hodnot kryptomien narastli aj pripady podvodov kde st krypto-
meny zneuzivané. Uto¢nici v pripade dtoku na digitdlne petiazenky svojich obeti ziskavaji
priamy zisk bez nutnosti dalej spenazovat ziskané data. V pripade zisku pristupovych adajov
je mozno priamo previest ziskani menu na iny ucet.

Tieto podvody nezneuzivaji pristupové iidaje do online platforiem, ale zakladaji na prin-
cipoch falosnych lotérii alebo podvodoch typu Nigerijsky princ [4]. V tychto pripadoch sa
snazia vylakat od svojich obeti priamo cielovii menu s prislubom dalsieho niekolkonasob-
ného zisku. Pre ziskanie dévery zneuzivaji napodobeniny identit znamych osobnosti ako
Elon Musk, pripadne pouziji priamo prelomené ucty.

V pripade tspesného ttoku maji tto¢nici vyhody pseudoanonymity a ztazeného ¢i ne-
mozného sledovania ukradnutych mien. Kvoli prevaznej decentralizacii va¢siny mien trans-
akcie nemozno zrusit a tak v pripade odhalenia podvodu je mozno len zablokovat cielové
Uucty.
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Kapitola 3
Existujiuce anti-phishing nastroje

Na detekciu a klasifikdciu phishing ttokov existuje mnozstvo nastrojov. Tieto nastroje sa
odlisuju v pouzivanych technikich detekcie, forméate vstupnych dit a dosiahnutych vysled-
koch. Niektoré z dostupnych nastrojov neposkytuju informécie o ich internej funkcionalite,
teda je mozno porovnavat ich len na zédklade pouzitych technik a testovanim na pripravenych
testovacich datach. Kvoli mnozstvu tychto nastrojov si predstavené len nastroje ktoré sa
vyznacuju svojimi vlastnostami alebo st pouzivané odbornikmi na analyzu phishing atokov.

3.1 Typy sposobu detekcie

Typ sposobu detekcie nastroja prindsa so sebou vyhody ale i nevyhody. Medzi hlavné met-
riky patria miera falogne pozitivnych a falosne negativnych detekcii. Dalsie rozdiely predsta-
vuju rychlost aktualizidcie modelu pre detekciu, rychlost vyhodnocovania alebo schopnost
rozliSovat predom nezname vzory. Na zdklade tychto vlastnosti je zrejmé, ze rézne techniky
st vhodné v odlisnych aplikaciach.

3.1.1 Blacklisting

Zaradenie na ¢iernu listinu (Blacklisting) predstavuje jeden z najjednoduchsich sposobov ako
blokovat phishing ttoky. Tento spdsob spociva zo zaradenia vzorky na zoznam blokovanych
vzoriek na zdklade jeho URL, hashi SHA obsahu alebo iného vzoru charakterizujiceho
vzorku alebo skupinu vzoriek. Klasifikiacia samotna je na zaklade analytickej ¢innosti alebo
dalsich mechanizmov.

Hlavnou nevyhodou je potreba udrziavat aktudlnu c¢iernu listinu. Doba od ziskania
vstupnych dat az po blokaciu zavisi na dobe spracovania a klasifikdcie, nasledného za-
radenia na zoznam a stredna doba intervalu aktualizacie zoznamu medzi klientami. Pre
urychlenie tohto procesu mozno pouzit distribtciu len zmien v zozname, pripadne pridat
zmazanie starych a nepouzivanych zaznamov.

Jednou z dalsich nevyhod je nemoznost detekcie predom nezndmych vzoriek je detek-
cia na zaklade jednoznacného identifikatoru vzorky. Pri zmene tohoto identifikatoru alebo
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analyze novej vzorky rovnakej rodiny je potrebné ju znovu zaradif na listinu. Tento faktor
znamend, Ze pouzitim zoznamu nemozno detegovat vopred neznédme vzorky (0 Day detec-
tion).

3.1.2 Heuristické funkcie

Detekcia na zaklade heuristickych funkcii spoc¢iva z definicie funkcii nad danymi vzorkami
tak, aby bolo mozné klasifikovat vzorky na zaklade ich vysledku. Tieto funkcie definuja
charakteristiky vzorovej vzorky a pre ich definiciu je potreba znalost tychto charakteristik
a ich obmeny. V pripade detekcie malware alebo phishing sa jednd o funkcie ktoré definuju
podozrivi funkcionalitu, chovanie alebo struktdru vzorky. Prikladom takychto funkcii je
pocet odkazov v texte, hash pouzitych skriptov, stylov alebo obrazkov. Ulohou tychto funkcii
je tak zjednodusit analyzu a detekciu na zaklade vytvorenia funkcie pre dané chovanie, ¢o
mé za nasledok moznost rychleho oznacéenia podozrivého chovania vo vsetkych vzorkach.

Na rozdiel od techniky ciernych listin heuristické funkcie umoznuji detegovat a klasifi-
kovat predom nezname vzorky. Pre detekciu takychto vzoriek stac¢i definicia chovania pre
Specificky typ malware alebo jeho rodiny. V tomto pripade definovana funkcia funguje aj
v pripade malych zmien vo vzorke.

3.1.3 Strojové ucenie

Strojové ucenie (Machine Learning) je technika, ktord vyuziva matematické modely a algo-
ritmy pre rozhodovanie nad danymi datami. Pri pouziti klasifika¢nych algoritmov je cielom
klasifikovat vzorku teda pridelit jej jednu zo zndmych tried. V pripade klasifikdcie siborov
tieto triedy predstavuju: cisty, podozrivy a phishing stubor.

Hlavnym problémom pri tvorbe kvalitného modelu pre klasifikiciu je potreba vhodnej
déatovej sady. Datova sada spociva zo vstupnych dat ndhodne rozdelenych na data urcené na
trénovanie a testovanie. V pripade nevyvazanej datovej sady voci niektorej z vlastnosti d6jde
k nekorektnému nauceniu modelu kvoli nedostatoénému nastaveniu vah voci ocakavanému
vysledku. Pouzitie takejto ddtovej sady mé za vysledok nizku presnost modelu.

Ucenie spociva v spustani daného modelu nad vstupnymi datami. Pocas tohto procesu
model adaptuje vahy, ktoré reaguji na dané vstupy. Model, ktory je nauc¢eny ma svoje vahy
nastavené tak, aby pre dany vstup tspesne priradil ocakdvani triedu na zaklade testovacich
dat.

Vyhodou tejto techniky je moznost detegovat predom neznadme vzorky a jeho odolnost
vodi jemnym zmendm vstupnych siborov. V pripade pouzitia novych technik pri phishing
utokoch je vSak potrebné zaradit ich do datovej sady na trénovanie modelu. Pri zmendach
vstupnej ddtovej sady je tento model potrebné znovu natrénovat, ¢o moze byt zdihavy
proces v zavislosti na pouzitych algoritmoch. V pripade vyuzitia rozliénej datovej sady od
realnych dat moéze dojst k podobnému problému ako pri nevyvazenej datovej sade.
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3.2 Spoésoby reprezentacie utoku

Néstroje pre detekciu phishing vyuzivaju nielen rézne techniky ale taktiez sa zameriavaji na
rozne typy vstupnych dat. Tieto vstupné data predstavujice malware, teda aj phishing st
spolo¢ne nazyvané pod pojmom vzorka (sample). Prostrednictvom technik analyzy malware
(malware analysis) mozno ziskat viac informacii o danych ttokoch a ziskavat vzorky pre ich
reprezentaciu. Vzorky ttokov st vyuzivané pre zdielanie informécii, kategorizaciu ttokov,
trénovanie a testovanie néstrojov. Vzorku phishing titoku mozno vnimat ako stbor, textovi
reprezentaciu, struktiru v danom komunika¢nom programe ¢i snimku stranky. Na zaklade
roznych typov vzoriek existuji rozne pristupy nastrojov ku ich analyze a detekcii.

3.2.1 Suabor

Detekcia phishing itoku na zaklade obsahu suboru je jednou z najbeznejsich foriem detekcie
malware. V tomto pripade je v rdmci analyzy dostupny cely obsah siboru a moznost vy-
tvarat textové a heuristické detekcie na zaklade retazcov a funkcionality vzorky. V pripade
detekcie vo vicsej skale je mozno tieto sibory delit do skupin na zaklade ich vlastnosti.

Doélezitou metddou je technika hashovania stiborov. Pri pouziti hashovacich funkcii ako
napriklad SHA-256 je mozno vytvorit unikatne ID pre kazdy subor, ¢o je vyhodné pri zdie-
lani informacii ¢i ukladani vysledkov. Mnozstvo informécii v sibore vSak umoznuje vytvarat
viac generické hashe, ktoré umoznuju spijat podobné vzorky do rodin alebo zhlukov.

3.2.2 URL

V pripade detekcie vzoriek pozostavajiucich z URL nie je mozné analyzovat obsah siiboru, ale
analyza si musi vystacit len so zdrojovou URL. Analyza mé obmedzeny pocet dostupnych
informécii a preto je o to viac dolezitejsie spravne navrhnutie heuristik. Heuristické funk-
cie zakladaju na statickych vlastnostiach URL, castiach schémy URL ale aj dynamickych
vlastnostiach pri navstiveni a stahovani dokumentu z URL.

Pridavanie URL na ¢ierne listiny predstavuje efektivnu metdédu ako detegovat a bloko-
vat neziadice stranky. Tato metdéda predstavuje jednoduchy a rychly spésob ako zaradit
Specifické vzorky a potlacit ich. Hlavnou nevyhodou tejto metddy je vsak nachylnost voci
zmenam. V pripade malej zmeny zdrojovej URL je potreba tito URL znovu analyzovat
a zaradit na ¢iernu listinu.

3.2.3 Email

Néstroje zaoberajice sa detekciou phishing v emailoch a textovych spravach maji za tlohu
ochranit uzivatela pred phishing ttokom odhalenim odkazov a infikovanych priloh. Analyza
sprav sa zaklada na textovych charakteristikdch ako pritomnost kltucovych slov, struktira
textu a zname retazce phishing ttokov. Okrem analyzy textu st ddlezité metadata, odkazy
URL alebo dokumenty v prilohe.
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3.2.4 Snimky obrazovky

Nastroje pre detekciu na zdklade snimky obrazovky spoliehaji na vizualnu podobnost cielo-
vej stranky phishing itoku a danej vzorky predstavujtcej snimku navnady. Vstupna snimka
obrazovky je reprezentovana datami vhodnymi pre dalsSie spracovanie ako st hashe, vektory
a Struktary. Pri tomto pristupe je doélezity spravny navrh techniky konverzie obrazku na
déta pre dalsiu analyzu. V pripade pouzitia prilis obecnej konverzie mé model nizku pres-
nost, zatial ¢o pri pouziti prilis Specifickych technik dochadza k netspesnym porovnaniam
vzoriek.

Tento sposob detekcie mé vyhodu pri pouziti techniky obfuskécie (obfuscation) v zdro-
jovych suboroch stranky. Obfuskéacia zahfna skryvanie redlnej funkcionality kédu jeho za-
kédovanim, rozdelenim a spajanim po c¢astiach prostrednictvom premennych a poli. V takto
pozmenenom zdrojovom kode je fazké zistit vysledné chovanie a teda je aj tazsi na auto-
maticku klasifikdciu. Vdaka nezévislosti na zdrojovych kédoch stranky je v pripade analyzy
vyslednych snimkov obrazovky mozné obfuskicie v kode ignorovat. Vysledna analyza tak
prebieha na rovnakom dizajne stranky ako pri navstiveni stranky prostrednictvom klasic-
kého webového prehliadaca.

3.3 Dostupné anti phishing nastroje

Na detekciu phishing utokov je zameranych niekolko dostupnych nastrojov. Tieto nastroje
st rozlicné v technikach detekcie phishing utokov, formate vstupnych dat a teda dosahuja
rozli¢ni uspesnost. Nasleduje prehlad nastrojov Specifickych niektorou z charakteristik na-
strojov.

PhishTank

PhishTank [17] je ndstroj, ktory slizi ako databéza vzoriek phishing titokov. Vzorky phishing
utokov na PhishTank spoc¢ivaji z URL a snimky stranky. Data st nahravané komunitou uzi-
vatelov a doplnené dalsimi zdrojmi. Verifikacia phishing toku vo vzorkach spolieha na ma-
nudlnu analyzu uzivatelov. Okrem tejto funkcionality poskytuje PhishTank API v ktorom
zpristupnuje vsetky svoje data ku phishing vzorkam.

VirusTotal

VirusTotal [25] je platforma sliziaca na skenovanie stiborov a URL adries pomocou pro-
duktov partnerskych anti-virusovych spolo¢nosti. Na klasifikaciu vyuziva produkty tretich
stran a vysledky spristupnuje cez webové rozhranie a API.

Google Safebrowsing

Google Safebrowsing [7] je produkt spolo¢nosti Google integrovany do jej produktov sli-
ziaci na chranenie klientov pred hrozbami. RieSenie je postavené na modeli strojového uce-
nia, ktory vyhodnocuje navstivené URL a stibory, posilnenom o dalsie analytické nastroje.
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Na zéaklade tejto klasifikacie sa vytvara ¢ierna listina malware a phishing, ktora je nasledné
distribuovana klientom.

isitPhishing
IsitPhishing [9] je webovd sluzba, ktord vyuziva heuristické funkcie a strojové ucenie pre
detekciu phishing utokov. Sluzba poskytuje API pre klasifikaciu vzorkov v redlnom Case. Pre

uzivatelov stranky je mozné prihlasif sa na odber upozorneni o phishing ttokoch na vybrant
znacku.

PhishingAI

PhishingAI [13] je produkt spolo¢nosti Lookout zaloZeny na strojovom uéeni urceny na de-
tekciu phishingovych stranok a phishing kitov. Nastroj je Specificky publikovanim zaujima-
vych vysledkov prostrednictvom sluzby Twitter umoznujic zdielat vzorky a nové techniky.

Kithunter

Kithunter [19] je néstroj sliziaci na detekciu phishing kitov prostrednictvom skenovania
dostupnych priec¢inkov online web serverov. Nastroj je Specificky svojim zameranim priamo
na detekciu existencie phishing kitov, ¢im umoznuje detegovat priamo zdroj phishing ttoku.
Tento néstroj je vhodny pre spravcov webserverov pre rychlu lokalizaciou titoku a vycistenie
systému.

3.4 YARA

YARA je nastroj a jazyk vyvijany spolo¢nostou VirusTotal zamerany na detekciu a klasi-
fikdciu malware vzoriek na zaklade vytvorenych vzorov alebo pravidiel [26]. Nastroj YARA
je vyuzivany mnohymi spolo¢nostami zaoberajicimi sa online bezpec¢nostou a analyzou
malware. Vdaka rozsireniu medzi tymito spolo¢nostami je vyuzivany ku zdielaniu identifi-
katorov zneuzitia pocitaca (Indicator of Compromise, IOC). Pre zdielanie spravania daného
malware stac¢i vytvorit YARA pravidlo, ktoré deteguje tieto IOC - vytvarané stibory, procesy
alebo systémové zamky.

Pomocou YARA mozno vytvorit pravidla vyuzivané pri skenovani vstupu na zname vzory.
V pripade zhody retazca vo vstupnom subore a refazcov definovanych v ramci pravidla sa
vyhodnoti pravidlo ako splnené. Na zaklade splnenych pravidiel mozno detegovat phishing
utoky a klasifikovat vzorky podla typu zhodnych pravidiel.

Vyhodou néstroja YARA je jednoduchost definicie vlastnych vzorov a kompatibilita so zna-
mymi sandbox systémami vyuzivanymi na analyzu malware. Po definicii vlastnych pravidiel
tak mozno zapojif tento nastroj do existujicej infrastruktary.

Vdaka moznosti definicie vlastnych vzorov pre klasifikdciu mozno vytvorit niekolko r6z-
nych pravidiel na zédklade dtoku. Tieto pravidlda mézu byt generické, uréené na detekciu
znamych technik vyuzivanych pri tychto ttokoch alebo podozrivych retazcov. V pripade
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pouzitia retazcov Specifickych pre dant vzorku mozno na zdklade unikatnych retazcov kla-
sifikovat vzor do rodin a kmenov.

Pravidla pre detekciu mozno okrem rozdelenia na generické a sSpecifické pravidla taktiez
delit na privatne a verejné pravidla. Privatne pravidla pri svojom splneni neklasifikuji
vzorky a nemajui zvlastny vystup, ale st pouzivané v inych pravidlach. Tymto spésobom
mozno vytvorit generické pravidla pre phishing utoky a tieto pravidla znovupouzivat v inych
viac Specifickych pravidlach. Takyto dizajn pravidiel umoznuje modularitu a znovuvyuzitie
kodu.

3.4.1 Struktira pravidla

YARA pravidlo predstavuje struktaru skladajicu sa z niekolkych poli popisujtcich infor-
macie o pravidle pre dalsiu analyzu a samotné podmienky pravidla. Priklad pravidla pre
klasifikdciu phishing utokov ukazuje kod 3.4.1.

rule infected_09_03_18_phish_server {

meta:
description = "phish - file server.php"
author = "Brian Laskowski"

reference = "https://github.com/Hestat/lw-yara/"
date = "2018-09-03"
hashl = "1c9066dd9b1d91a0cc92786297£0£8c7abb9t9e0ebble739dd210£7a03ec025
n
strings:
$s1 = "$ip_data = @json_decode(file_get_contents(\"http://www.geoplugin.
net/json.gp?ip=\".$ip));" fullword ascii

$s2 = "mail($own,$subj,$msg,$headers) ;" fullword ascii
$s3 = "<7php"
condition:

( all of them )
}

Ko6d 3.4.1: YARA pravidlo pre detekciu phishing dtoku. Prevzaté zo sady pravidiel [11].

Prvym ddajom je nazov pravidla, ktory sluzi pre rychlu identifikdciu vzoru v pripade defi-
nicie mnozstva pravidiel. Dalej sa pravidlo sa sklada z nasledujucich poli:

meta Dopliiujice informécie zahfniajice popis pravidla, identifikdciu vzoru pri splneni pra-
vidla a jeho autora. Dalsie polia mézu definovat rodinu a kmeti malware vzorky, hod-
novernost pravidla, datum vzniku alebo iné uzivatelsky definované polia. Definované
polia su dolezité pri triedeni pravidiel alebo ich zdielani a nest informa¢nt hodnotu
o vzorkych na ktorych boli splnené.

strings Pravidla vyuzivajice textové retazce, ktoré si porovnavané so vstupom specifikuja
tieto retazce v tejto polozke. Na zaklade tychto refazcov je mozné sSpecifikovat pod-
mienku pravidla. Tieto refazce mozno definovat v réznych kédovaniach, pripadne na
ich mieste Specifikovat regularne vyrazy.
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condition Podmienka pravidla urcuje kedy nastéava zhoda pravidla so vzorom. Podmienky
YARA pravidla podporuju logické, aritmetické, relacné a bitové operacie. Okrem
tychto zakladnych operacii podporuju dalsie kontrolné operacie, podmienky nad ko-
lekciami a referencie ostatnych poli.

V sekcii strings pravidla mozno definovat nasledujiice typy retazcov:
Hexadecimaélne retazce s moznostou definicie zdstupnych znakov, sekvencii a skokov.
Textové retazce s podporou dalsich modifikdtorov ako: ascii, wide, nocase, fullword.

Regularne vyrazy s formatom ako textové retazce ohrani¢ené znakmi lomitka "/".

3.4.2 Moduly v YARA

Okrem retazcov je mozno v podmienke pouzivat aj Struktiry a funkcie definované modulami.
Pre pouzitie modulu staci pouzif vyraz import <nazov modulu> a nésledne st dostupné
vSetky definicie z modulu. Vyhodou modulov je moznost vyuzivat uzivatelsky definované
struktury a funkcie, ktoré maju lepsiu vyjadrovaciu schopnost nez zakladné retazce pouzité
v pravidlach.

Na zaklade definicii v moduloch je mozné do pravidiel pridat kontext a struktaru k da-
nym retazcom. Pravidlo vo vypise kédu 3.4.2 ukazuje pouzitie modulu Cuckoo pre definiciu
vzoru s vyuzitim HTTP dotazu na doménu http://someone.doingevil.com. Toto prinisa
vacsie vyjadrovacie moznosti oproti pouzitiu zdkladnych retazcov. V pripade pouzitia re-
tazca v tomto vzore by doslo k splneniu pravidla pri spomenuti domény kdekolvek v texte.
Tento fakt sa moze odzrkadlit na miere falo$nych detekcii napriklad na technickych blogoch,
v ktorych sa spominaji nové hrozby.

import "cuckoo"
rule evil doer
{
strings:
$some_string = { 01 02 03 04 05 06 }
condition:
$some_string
cuckoo.network.http_request (/http:\/\/someone\.doingevil\.com/)
}

Kéd 3.4.2: YARA pravidlo s vyuzitim Cuckoo modulu. Prevzaté z online dokumentécie
YARA [27].

3.4.3 Aplikacia pravidiel

Aplikacia YARA pravidiel pozostiava z volania yara <pravidla> <vstup>, kde argument
<vstup> reprezentuje vstupny subor alebo priecinok a argument <pravidla> reprezen-
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tuje cestu k suboru obsahujicom pravidla. Tieto pravidla si nasledné aplikované nad da-
nym vstupom a v pripade ich splnenia st zaradené na vystup. Vystup ma format <nazov
pravidla> <vstupny stbor> pre kazdé splnené pravidla. Takyto format vystupu ukazuje
na dolezitost zavedenia spravnych konvencii pre pomenovanie pravidiel.

3.4.4 Avast YARA

Implementacia nastroja YARA vyvijand v spolo¢nosti Avast Software reprezentuje modifi-
kovany nastroj YARA pre interné tcely detekcie a klasifikidcie malware v ramci tejto spoloc-
nosti. Modifikdcie tohoto néstroja predstavuju tpravy a rozsirenie funkcionality jednotli-
vych modulov ako napriklad modulov Cuckoo a Pe. Okrem modifikécii existujicich modulov
st implementované aj vlastné moduly a to hlavne modul pre klasifikdciu Android aplika-
cii. Dalsie modifikicie spo¢ivaji v nastaveni internjch vyrovnavacich pamiti kvoli vicsej
velkosti internych pravidiel.

3.5 Zhrnutie

Dostupné existujtice nastroje pouzivaju rézne techniky na detekciu phishing ttokov a st
uréené na detekciu rozdielnych vstupnych dat. Najpopularnejsie nastroje vyuzivaji kombi-
naciu technik strojového ucenia obohatenych o dalsie techniky ako ¢ierne listiny. Vyuzitie
tychto technik vedie k vysokej tispesnosti detekcie avsak nepontika priestor pre podrobni
klasifikdciu rozdielnych vzoriek.

Néstroj YARA poniika moznosti pre definiciu vlastnych pravidiel, ktoré st vsak nedos-
tatoné na definiciu pravidiel na zéklade chovania, struktiry alebo dalsich dynamickych
vlastnosti. Pre vyuzitie tychto moznosti je potrebnd definicia vlastného modulu, ktory po-
nika vac¢siu vyjadrovaciu silu a umoznuje dalsiu analyzu.

Dostupné nastroje umoznuju detegovat phishing utoky a teda vytvorit klasifikaciu vzorky.
Pouzitim tychto néstrojov vsak nie je mozné ziskat dalSie informéacie o utoku ako je jeho
rozsirenie, cielova spolocnost, podobnost voci inym ttokom. Nastroj YARA umoznuje defi-
niciu pravidiel ktorymi je mozno definovat zname vzory vo phishing ttokoch a teda nielen
vytvorit klasifikaciu ale i ziskat dalsie informécie o analyzovanych vzorkach. Nastroj YARA
pri analyze phishing vzoriek vyuziva len retazce obsiahnuté v obsahu vzorky a nie je mozné
vyuzivat charakteristiky vzorky. Pre rozsirenie moznosti nastroja YARA je potrebné vytvorit
néstroj pre extrakciu charakteristik a modul pre nacitanie charakteristik pri skenovani pravi-
diel. Takyto nastroj umoznuje urcenie charakteristik vzorky na zdklade splnenych pravidiel
nad modelom vzorky.
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Kapitola 4

Navrh nastroja

V tejto kapitole je navrhnuty nastroj PhishCore, ktory spaja popisané techniky pre analyzu
siborov a URL vo forme hybridnej analyzy. Technika hybridnej analyzy je pouzitd pre
vytvorenie automatickej klasifikacie vzoriek webovych stranok na zaklade modelu vstupnych
déat. Vstupné data nastroja PhishCore su ziskané z databazy pomenovanej Athos, ktord je
urcend na ukladanie diat o phishing vzorkach v ramci firmy Avast Software. Naplnenie
databazy datami spracovanymi zo zdrojov phishing URL pomocou néstrojov tretich stran
popisuje sekcia 4.1. Architektira nastroja PhishCore, rozdelenie na komponenty Extraktor,
Skener a Klasifikdtor, vstupy a vystupy komponent st popisané v sekcii 4.2. Komponenty
néastroja PhishCore st popisané v sekciach 4.4, 4.5 a 4.6.

Pouzitim techniky hybridnej analyzy siboru a jeho zdrojovej URL je mozné z danej
vzorky phishing extrahovat vécsie mnozstvo charakteristik. Na zaklade charakteristik ex-
trahovanych z phishing vzorky je vytvoreny model vzorky. Na model vzorky su aplikované
YARA pravidla a splnené pravidla urcuja vyslednu klasifikdciu vzorky phishing. Prostrednic-
tvom nastroja PhishCore je tak mozno automaticky vytvorit klasifikaciu phishing vzorky,
ktora ma vyuzitie pri triedeni vzoriek phishing, odhalovani chyb v zdrojoch phishing a
vytvarani defini¢nych vzorov v produkte Avast Software.

4.1 Predpriprava a spracovanie dat

Pre aplikéciu techniky hybridnej analyzy v nastroji PhishCore je vstupom néastroja vzorka
phishing vo forméte zdrojovej URL, stuboru stranky a metadat ziskanych pri jej spra-
covani. Zdroje phishing vsSak zverejnuju len URL phishing strdnok a preto je potrebné
ziskat zdrojové subory tychto stranok. K ziskaniu zdrojovych suborov je vyuzity nastroj
phishing downloader vyvijany vo firme Avast Software.

Néstroj phishing downloader md na vstupe zdroje URL a informacie o nich uklada
do databazy Athos. Pri spracovani zdrojovych URL najskor URL spracuje podla HTTP
schémy [22] a ulozi data o zdrojovej URL do tabulky url. Néasledne je obsah URL stiahnuty
a subor na danej URL je spracovany a ulozeny do existujuceho centralneho tloziska siborov
v ramci firmy Avast Software. Informacie o siibore st ulozené do tabulky file. Relacia
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Obr. 4.1: Spracovanie zdrojovych URL pomocou nastroja phishing_downloader s vyuzitim
MySQL databazy Athos pre uloZenie vstupnych dat a metadat spracovavaného stiboru a URL.

zdrojovej URL a stiahnutého stiboru je ulozend v tabulke url_to_file. Na zaver je v sibore
prevedend detekcia technik pre presmerovanie na init URL a tato informaécia je ulozena
v tabulke file _to_url.

Data ulozené v databaze Athos slizia na manualnu analyzu a dalSie spracovanie inymi
néastrojmi. Na zdklade tychto dat mozno napriklad sledovat rozsirenie a podobnost jednotli-
vych rodin phishing titokov, cielové stranky phishing kampani a sledovat histériu zdrojovych
URL pre vybrané sibory. Kvoli chybam v zdrojoch URL, pripadne zmene obsahu webovych
stranok dochadza ku zamiesaniu vzoriek neobsahujtcich phishing do databazy. Vzorky ob-
siahnuté v databézy je tak potreba klasifikovat, teda zaradit ich medzi ¢isté, podozrivé alebo
vzorky obsahujice phishing.

4.2 Architektiara nastroja

Nastroj PhishCore vyuziva ako svoj vstup data ulozené do databdze Athos. Vstupné data
z databazy Athos si odoslané na vstup nastroja PhishCore a pouzité pri vytvoreni mo-
delu vzorky. Vysledna klasifikacia phishing vzorky je nakoniec ulozena v databazy Athos a
umoznuje triedenie a dalsie spracovavanie vzoriek.

Néastroj PhishCore mozno rozdelit do niekolkych logickych celkov, kde jeden celok tvori
jedna komponenta. Architektira néstroja PhishCore zobrazend na obrazku 4.2 ukazuje
rozdelenie na jednotlivé komponenty a vstupy a vystupy komponent. Komponenta Eztrak-
tor spracovava vzorku phishing na vstupe néstroja PhishCore a na zaklade extrahovanych
charakteristik a heuristik vytvara model vzorky. Vysledny model vzorky je vstupom kompo-
nenty Skener, ktord nad tymto modelom aplikuje YARA pravidla. Model vzorky je nasledne
doplneny o YARA pravidla, ktoré boli po aplikacii nad modelom vzorky splnené. Polozka
triedy klasifikdcie ulozend v splnenych pravidlach je vyuzitd v komponente Klasifikdtor,
ktord vytvori vyslednu klasifikdciu modelu phishing vzorky, ktora je pridand do modelu
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vzorky. Vysledkom spracovania phishing vzorky je model vzorky doplneny o vystupy kom-
ponent. Tento model nesie vsetky charakteristiky, heuristiky a zname vzory a na zaklade
klasifikdcie modelu tak mozno previest dalsiu analyzu phishing vzoriek.

<
<

PhishCore

*>{ Extraktor }——»{ Skener Klasifikator klasifikacia

Athos Doplnkové T Model [ spinené

Ulozisko
suborov
~ Metadata

data vzorky pravidla
Y

5. s Model

YARA [ Y () vzorky

pravidla

Obr. 4.2: Architektira néstroja PhishCore.

4.3 Model vzorky

Model vzorky slizi na reprezentaciu phishing vzorky pocas procesu analyzy a poskytuje roz-
hranie pre jednoduchy pristup k objektom vyuzivanym pri analyze. Model vzorky pozostéava
z charakteristik vzorky ziskanych z komponenty Extraktor, splnenych pravidiel ziskanych
z komponenty Skener a klasifikdcie z komponenty Klasifikator. Model vzorky obsahuje
nasledujuice polia:

file_ contents (objekt) Model siboru na zdklade obsahu stboru.

file_ analysis (objekt) Heuristiky definované na zaklade modelu siboru.
url__contents (objekt) Model URL spracovany podla HTTP schémy.
url__analysis (objekt) Heuristiky definované na zdklade modelu URL.

matched_ rules (zoznam) Splnené pravidla na zdklade modelu a heuristik definovanych
nad stiborom a URL.

classification (slovnik) Vysledna klasifikdcia phishing vzorky na zdklade splnenych pravi-
diel.

4.4 Extrakcia charakteristik

Komponenta Extraktor ma za tlohu vytvorit zo vstupu model vzorky. Aplikdciou techniky
hybridnej analyzy je zaroven analyzovany vstupny sibor aj zdrojova URL a ich charakte-
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ristiky a heuristiky st zahrnuté v modely vzorky. Proces spracovania siboru do jednotného
modelu vzorky je zobrazeny na obrazku 4.3. Pri extrahovani charakteristik st vyuzivané
doplnkové data popisané v sekcii 4.4.3. Tieto data vo forme zoznamov ako napriklad biela
a Cierna listina URL st pouzité v jednotlivych heuristikdch pri vyhladavani ¢asti modelu
vzorky na tomto zozname.

. _ — Model vzorky

Subor Model siboru Heuristiy

suboru file_contents suboru . . - + :

Metadata file_analysis file_contents| | file_analysis
- - Heuristiky

URL Spracovanie Model URL Analyza URL url_contents | | url_analysis
URL url_contents URL url_analysis

Doplnkové
data

Obr. 4.3: Extrakcia charakteristik siboru a URL z phishing vzorky.

4.4.1 Spracovanie a analyza siiboru

Stubory potrebné pre analyzu st ziskané z centralneho tloziska stiborov a nacitané v néstroji
PhishCore. Pre dalsiu analyzu je ich obsah spracovany do modelu obsahujiice charakteris-
tiky stiboru v objekte file_contents a heuristiky nad siborom v objekte file_analysis.
Spracovanie vstupnych siborov prebieha pomocou kniznice beatifulsoup [20], ktord sluzi
na spracovanie a vyhladavanie znaciek v DOM strome HTML stiborov.

Pomocou kniznice beatifulsoup je ziskany objekt BeatifulSoup, ktory obsahuje me-
toédy pre navigaciu a vyhladdavanie v DOM Strome. S vyuzitim rozhrania BeatifulSoup
mozno jednoducho vyhladavat HTML znacky pouzivané pri phishing ttoku a vytvorit
zoznamy znaciek a ich atributov. Tieto zoznamy su uloZené v modeli vzorky v objekte
file_contents. Vyuzitie kniznice pre nacitanie zoznamu vsetkych znaciek <form> a zo-
znamu atribitov action tychto znaciek ukazuje kod 4.4.1.

fbs_content = BeautifulSoup(fcontent, ’html.parser’)
forms = fbs_content.find_all(’form’)
form_actions = list((form_element.get(’action’)) for form_element in forms)

Kobd 4.4.1: Kéd pre spracovanie vstupného siboru pomocou kniznice beatifulsoup do zo-
znamu znaciek

Objekt file_contents je nasledne vyuzity k analyze stiboru a vytvoreniu objektu
file_analysis, ktory obsahuje polozky indikujice mozny phishing Gtok na zaklade struk-
tary stboru a pouzitych znaciek. Tato analyza sa zameriava na pouzité odkazy URL, lokalne
odkazy, vyuzitie favicon ikony a zdroje obrazkov a skriptov.
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4.4.2 Spracovanie a analyza URL

Okrem vstupného suboru vyuziva nastroj PhishCore pripojenie databazy Athos z ktorej
nacitava zdrojové URL pre vstupné stbory. Vyuziva k tomu relaciu zdrojovych URL a
stborov prostrednictvom ktorej mozno sledovat sirenie siboru na réznych URL a zmeny
obsahu na URL. Vytvorenie modelového objektu URL url_contents a objektu heuristik
URL url_analysis ukazuje obrazok 4.3.

Po nacitani zdrojovej URL stboru z databazy dochadza k jej spracovaniu a ulozeniu
charakteristik URL do modelového objektu url_contents. Objekt url_contents obsahuje
polozky extrahované zo zdrojovej URL podla HTTP schémy. Objekt url_contents je na-
sledne analyzovany réznymi technikami pre detekciu phishing dtoku v URL. Tieto techniky
obsahuja kontrolu na klicové slova, kontrolu separdtorov, poc¢tu podozrivych retazcov a
zloziek alebo podobnost s popularnymi legitimnymi URL. Tieto informécie st ulozené v ob-
jekte modelu phishing vzorky url_analysis pre dalsiu aplikdciu pravidiel a klasifikdciu
vzoriek.

4.4.3 Doplnkové data pre analyzu

Okrem vzorky phishing dtoku st pri analyze pouzivané dalsie data sltziace k rozsireniu
moznosti pouzivanych heuristik a si v nastroji PhishCore ulozené prostrednictvom zo-
znamov. Tieto zoznamy zahinaja ¢iernu listinu (blacklist) domén umoznujtcich uzivatelom
nahrévat vlastny obsah, teda platformy pre blogy, hostingy a kloudové sluzby. Dalsi zoznam
pozostéva z bielej listiny (whitelist) URL u ktorych nemozno predpokladat phishing tutoky
sliziacich na odfiltrovanie falosnych poplachov néstroja PhishCore. Dalej je pouzity zo-
znam podozrivych domén najvyssej trovne (TLD), ktory pozostdva z lacnych domén ¢asto
zneuzivanych pre hosting phishing ttokov. Tieto zoznamy si ulozené v textovych suboroch
ulozenych spolu s nastrojom a nacitané pri spusteni programu.

4.5 Aplikacia pravidiel

Nastroju YARA je mozné na vstup predat okrem vstupného stuboru a siboru s pravidlami
aj subor poskytujuci data pre modul. Po implementécii vlastného modulu tak mozno do
modulu YARA nacitat model phishing vzorky serializovany v JSON forméte [6]. Pomocou
kniznice Jansson [12] pre spracovanie forméatu JSON je mozné naplnit Struktiry v module
YARA polozkami modelu vzorky. Struktiry a funkcie definované v module YARA je potom
mozné vyuzivat v podmienkach pre splnenie pravidiel. V pravidlach YARA tak mozno vyuzit
charakteristiky a heuristiky stiboru a URL stranky vytvorené pomocou nastroja PhishCore.

Pomocou YARA pravidiel mozno definovat vzory nad vzorkami phishing. V pripade splne-
nia pravidla je mozné vstupu priradit klasifikaciu podla triedy pravidla. Vytvorené pravidla
st definované v stiboroch a rozdelené podla ich vlastnosti. Toto umoznuje jednoduchu spravu
kolekcie pravidiel. Vsetky tieto pravidla st predané nastroju YARA a vystupom su splnené
pravidla nad danou vzorkou. Splnené pravidla tak poskytujt informéacie o znamych vzoroch
vo vzorke a umoznuju tak jednoduchsiu klasifikaciu.
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Komponenta Skener aplikuje YARA pravidla nad modelom phishing vzorky. Nastroj YARA
je pouzivany pomocou balicku yara-python [24] implementujiceho Python rozhranie na-
stroja YARA. Pouzitim balicku mozno vyuzivat YARA v nastroji PhishCore a spojit tak ex-
trakciu charakteristik, aplikdciu pravidiel a klasifikaciu vzorky v jednom nastroji.

4.6 Klasifikacia vstupu

Komponenta Klasifikator vytvara klasifikdciu modelu phishing vzorky. Klasifikicia je
vytvorena na zaklade znamych vzorov vo vzorke phishing ziskanych aplikovanim YARA pra-
vidiel. Pravidla pouzivané pre klasifikdciu maja definovanu triedu klasifikdcie pomocou meta
premennej. Na zdklade pravidiel je vytvorend ¢iastoénd klasifikdcia suboru, URL a vzorky.
Ciasto¢na klasifikdcia vzorky je nasledne pouzita v rozhodovacej matici pre zmenu klasifika-
cie suboru a URL. Vysledkom je klasifikacia siboru, URL a vzorky. Mozné triedy klasifikacie
predstavujua:

Cisté (Clean) vzorky, neobsahujtice phishing. Najcastejsie st to stranky chybovych HTTP
kédov [18] 404 a 500, domovské stranky poskytovatelov hosting po odstraneni stranok,
vycistené napadnuté stranky alebo iné stranky, ktoré sa dostali do zdroja phishing
chybou poskytovatelov zdroja.

Neskodné (Harmless) vzorky obsahujice techniky vyuzivané v legitimnych strankach
avsak nie je mozné potvrdit nepritomnost phishing. Trieda Harmless slizi pre neove-
rené pravidld alebo pravidla u ktorych dochdadza ku falosnym poplachom a nemohli
byt zaradené do triedy Clean.

Nezname (Unknown) vzorky v ktorych nebolo mozné ziskat klasifikdciu, teda neboli spl-
nené ziadne YARA pravidla. V pripade nalezitosti do tejto klasifikac¢nej triedy je vstup
prilis maly na detekciu znamych vzorov alebo potrebné pravidla neboli definované.

Podozrivé (Suspicious) vzorky neobsahujice phishing ale obsahujice podozrivé znacky
v kode alebo vyuzivajice podozrivé techniky pre presmerovanie, obfuskéciu zdrojovych
kédov alebo podozrivé umiestnenie skriptov a obrazkov webovych stranok.

Phishing vzorky obsahujiice phishing na zdklade znaciek pouzitych v zdrojovom kode a
definovanych zndmych vzorov phishing. Tieto pravidld popisuju techniky pre napo-
dobenie cielovej stranky a zaroven nie s splnené na cielovych strankach phishing
utokov.

Conflict vzorky, ktoré boli zaroven klasifikované ako ¢isté a phishing, teda doslo k chybe pri
spracovani. Vysledna klasifikdcia Conflict poukazuje na nespravne definované pra-
vidla a vzorky oznacené touto klasifikdciou je potrebné analyzovat ruc¢ne. Pre zmenu
klasifikicie je potreba zmenit existujtce klasifikacné pravidld tak aby nedochédzalo
ku ich splneniu na vzorkdch mimo klasifikac¢nej triedy, pripadne vytvorenie novych
pravidiel.
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Ciastoéna klasifikicia

Ciastocna klasifikicia vstupu je vytvorena na zaklade splnenych pravidiel prislusnych do
jednotlivych tried klasifikicie. V pripade splnenych pravidiel Phishing a Clean dochadza
ku chybe definovanych pravidiel a je vratena klasifikdcia Conflict. Tato situdcia nastava
v pripade kedy pravidla vyvolaju falosnych poplach, teda klasifikacné pravidlo je prilis
obecné a je splnené aj nad vzorkami nepatriacimi do triedy klasifikacie.

Zmena klasifikdcie tiez nastava v pripade splnenia vécsieho mnozZstva pravidiel klasifi-
kacnej triedy Suspicious. V tomto pripade je pravidlam pridana vicsia dolezitost a trieda
klasifikacie je zvysSend na triedu Phishing. Problematickym je spravne nastavenie hranice
pre zmenu klasifikacie, ktora zavisi na kvalite a pocte pravidiel z triedy Suspicious.

V pripade Ze ned6jde ku klasifikacii Conflict a nebol splneny dostatocny pocet pravidiel
klasifikdcie Suspicious je ¢iastocnd klasifikacia pridelena podla priority splnenych pravi-
diel. Priorita pravidiel je urcend podla ich dolezitosti a to nasledovne: Phishing, Clean,
Suspicious, Harmless. V pripade Ze nedoslo ku splneniu ziadnych pravidiel néleziacim
tymto triedam, nie je mozné Ciastoénu klasifikaciu vytvorit a je vratena trieda Unknown.

Zmena klasifikacie

Ciastocna klasifikdcia je vytvorend na zdklade splnenych pravidiel daného typu pre sibor
alebo URL. Pre urcenie celkovej klasifikidcie modelu je vSsak brand do tvahy aj klasifikicia
vzorky. Klasifikdcia vzorky je vytvorend na zaklade pravidiel definovanych nad siborom
i URL zaroven. Klasifikdcia vzorky mé vyssiu presnost kvoli lepsim vyjadrovacim schop-
nostiam pravidiel definovanych nad kombnéaciou siboru a URL. Pre spresnenie Ciasto¢nej
klasifikacie je pouzitd rozhodovacia matica, ktord meni ¢iasto¢ny vysledok na zaklade kla-
sifikacie vzorky.

cilastocnd klasifikdcia
Clean Harmless Suspicious Phishing

Clean Clean Clean Clean Conflict
Kasifikdcia vzorky Harmless | Clean Harmless | Suspicious | Phishing
Suspicious | Clean Suspicious | Suspicious Phishing
Phishing Conflict | Phishing Phishing Phishing

Tabulka 4.1: Rozhodovacia matica pre urcenie vyslednej klasifikdcie siboru na zaklade
ciastocnej klasifikacie siboru a klasifikacie vzorky.

Rozhodovaciu maticu pre zmenu klasifikicie ukazuje tabulka 4.1. Ciasto¢éna klasifikdcia
suboru vytvorena v predoslom kroku a klasifikdcia vzorky st skombinované pre vytvorenie
vyslednej klasifikacie. V pripade kombinécie klasifikicie Phishing a Clean je detegovana
chybu programu a je vratena trieda Conflict. Zmena klasifikidcie dochadza ku pri kombina-
cif silnych a slabych tried klasifikacie, teda kombinacia Phishing/Suspicious a kombindcia
Clean/Harmless. V tychto pripadoch dochiddza ku zmene na zdklade vyuzitia hybridnej
analyzy stiboru a URL. V pripade ak ¢iastocné klasifikdcia nie je vytvorend kvoli tomu ze
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ziadne pravidla daného typu neboli splnené, zaverecna klasifikacia je vytvorena na zaklade
klasifikacie vzorky.

Na zaklade vyslednej klasifikdcie mozno pristupit ku blokovaniu vzoriek technikami po-
pisanymi v sekcii 3.1. Vdaka rozdeleniu klasifikacie siboru a URL, mozno rozlisit situicie
kedy URL stranky je zjavne phishing avSak sdbor je cisty. Tato situdcia nastava spolu
s opacnou situdcia kedy je Cistd URL ale stibor obsahuje phishing. Detekcia na zaklade
domény URL, teda nie je mozné vytvorit kvoli blokacii poskytovatelov hosting alebo cloud
sluzieb.
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Kapitola 5

Implementacia nastroja

Implementovany néstroj PhishCore je rozdeleny do niekolkych komponent, kde kazda kom-
ponenta implementuje jednu cast pipeline architektiry. Toto rozdelenie podporuje znovu-
vyuzitelnost a udrzovatelnost tychto komponent. Extrakciu charakteristik a tvorbu modelu
vzorky implementuje komponenta extraktor. Aplikaciu definovanych pravidiel nad modelom
vzorky implementuje komponenta skener. Klasifikdciu vzorky do jednotlivych tried spraco-
vava komponenta klasifikator.

5.1 Implementacia YARA modulu

Tak ako bolo popisané v sekcii 3.4 modul v néstroji YARA umoznuje v pravidlach pouzivat
definované funkcie a typy. Pre vyuzitie modelu vzorky definovaného komponentou extrak-
tor je nutnd implementacia vlastného modulu phish. Tento modul po kompildcii umoznuje
vyuzitie fubovolnych uzivatelskych funkcii v jazyku YARA.

5.1.1 Deklaracia a zostavenie

Pre pouzitie v pravidlach je potrebné tento modul deklarovat v zozname modulov YARA.
Po deklarovani je mozné modul vyuzivat v pravidlach a bez tejto deklaracie by samotny
modul nebol viditeIny v néastroji YARA. Deklaracia modulu je vykonana definiciou v su-
bore libyara/modules/module_list a je podmienend definiciou makra MODULE (phish).
Definiciu modulu ukazuje kéd 5.1.1.

#ifdef PHISH_MODULE
MODULE (phish)
#endif

Ko6d 5.1.1: Definicia modulu v zozname modulov YARA.

Pre kompilaciu modulu do néastroja YARA je potrebné tento modul deklarovat v ramci
siboru Makefile.am. Pridanie zdrojového siboru modulu je podmienené definiciou makra
modulu PHISH_MODULE. K6d 5.1.2 ukazuje pridanie zdrojového kddu modulu pre kompilaciu.
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#ifdef PHISH_MODULE
MODULES += modules/phish.c
#endif

Ko6d 5.1.2: Zaradenie modulu pre kompilaciu a zlinkovanie v néstroji YARA.

Makro modulu PHISH_MODULE pre podmieneny preklad modulu je definované vstup-
nymi argumentami néastroja YARA. Makro je definované na zdklade argumentu néstroja
-disable-phish, ktory vynucuje kompilaciu nastroja bez modulu phish. Argumenty na-
stroja su Specifikované v skripte pre konfiguraciu configure.ac.

AC_ARG_ENABLE( [phish],
[AS_HELP_STRING([--disable-phish], [disable phish module])],
[if test x$enableval = xno; then
build_phish_module=false

build_phish_module=true
fi],
[ build_phish_module=true ])

AM_CONDITIONAL([PHISH_MODULE], [test x$build_phish_module = xtrue])

Ko6d 5.1.3: Definicia makra modulu pomocou vstupnych argumentov.

5.1.2 Definicia struktar a funkcii

Implementovany modul phish je v nastroji YARA definovany v siibore libyara/modules/
phish.c. V ramci tohoto stiboru st definované pomocné funkcie a implementacie funkcii
rozhrania pre jazyk YARA, deklaracie struktir a funkcii pre jazyk YARA v module a funkcie
nutné pre funkcionalitu modulu (module_initialize, module_finalize, module_load,
module_unload).

Definicie  strukttr a funkcii rozhrania modulu st ohrani¢ené prikazmi:
begin_declarations a end_declarations. V ramci tejto sekcie st nasledovne obsiahnuté
deklaracie premennych, poli, struktar, funkcii a slovnikov. Priklad internej struktiry obsa-
hujicej tieto deklaracie ukazuje kod 5.1.4.

begin_struct("div");
declare_string_array("classes");

declare_function("class", "s", "i", div_class);
declare_function("class", "r", "i", div_class_regexp);
declare_string_array("ids");

declare_function("id", "s", "i", div_id);
declare_function("id", "r", "i", div_id_regexp);

end_struct("div");

Kéd 5.1.4: Struktira rozhrania pre znacky <div> v rameci Struktiry file_contents.
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Premenné modulu st deklarované pomocou svojho mena a datového typu, teda re-
tazce v rdmci modulu st definované prikazom: declare_string("name"), kde "name" znaci
nazov deklarovanej premennej. Pre datové typy integer a float potom platia prikazy
declare_integer("name") a declare_float("name").

Polia umoznuju zoskupenie niekolkych hodno6t rovnakého typu do jednej polozky v ramci
struktiry. Deklarované s pridanim suffixu _array ku prikazu ako napriklad:
declare_string_array("name"), kde "name" znaci nazov pola.

Struktiry st deklarované pomocou prikazu begin_struct ("name"), kde "name" znadi
nézov struktiry. Struktiry umoziuju lepsie logické rozdelenie jednotlivych poloziek a vy-
znacuju sa hlavne moznostou rekurzivnych definicii. Na pole ids z kédu 5.1.4 tak mozno
pristupovat v YARA pravidle pomocou vyrazu file_contents.div.ids. Toto rozdelenie
naviac umoznuje definovat rovnako pomenované polia v ramci réznych kontextov, napri-
klad polia pre atribity id znaciek div a input. Funkcie st deklarované pomocou pri-
kazu: declare_function("name", "args", "ret", func_ref), kde "name" zna¢i meno
funkcie, "args" datové typy argumentov, "ret" navratovy datovy typ a func_ref de-
finovanu funkciu pre obsluhu volania. Dostupné datové typy st retazce("s"), celo¢iselnd
hodnota("i"), hodnota s pohyblivou ¢iarkou("f") a reguldrne vyrazy ("r").

Definicia obsluznej funkcie je pomocou prikazu define_function("name"), kde name je
meno v deklarécii funkcie. Telo funkcie nasledne obsahuje obsluzny kéd volania a navratovy
typ je predéavany pomocou prikazov return_string, return_integer a return_float pre
retazec, celociselni hodnotu a hodnotu s pohyblivou ¢iarkou.

define_function(div_id)

{
return_integer(
string_match(
parent(),
"ids[%il",
string_argument(1)));
}

Kéd 5.1.5: Funkcia pre obsluhu volania file_contents.div.id("value") s vyuzitim po-
mocnej funkcie string_match pre vyhladdvanie refazca v poli.

5.1.3 Naplnenie struktir z modelu vzorky

V pripade, Ze v jednom zo skenovanych pravidiel déjde k pouzitiu modulu pomocou volania
import "phish" modul sa nacita a zavola sa funkcia module_load. V ramci tejto funkcie
dochadza ku spracovaniu vstupnych dét vo formate JSON pomocou kniznice Jansson [12].

Vystupna sprava vo formate JSON z komponenty obsahujtica serializaciu modelu vzorky
je predand na vstup nastroja YARA pomocou prepinaca -x. V tomto pripade dochadza ku
spracovaniu vstupu zo siiboru. Dalsou moznostou je vyuzitie kniznice yara-python, kedy
mozno vyuzivat nastroj YARA priamo v komponente skener. Vstupny model vzorky je pre-
dany priamo vo formate slovniku a vstup je spracovavany rovnako.
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Podobne ako to je v pripade struktir a funkcii, ktoré kopiruja struktiru modelu vzorky
v komponente extraktor, tak aj format JSON spravy odpoveda struktire modelu vzorky.
V ramci spracovania teda vstup pozostava z niekolkych objektov obsahujicich polia a po-
lozky. V module mozno ku jednotliviym objektov v strukture priradif ich data. V tomto
pripade sa jedné o cast spravy odpovedajticej ¢asti modelu, ktory predstavuje dany objekt.
Ukéazku spracovania objektu ukazuje kéd 5.1.6.

file_contents = get_object(module_object, "file_contents");
object_json = (json_t *)json_object_get(json, "file_contents");
file_contents->data = (void *)object_json;

Ko6d 5.1.6: Spracovanie objektu file_contents z nacitanej vstupnej JSON spravy a ulozenie
do objektu v ramci modulu.

Po ulozeni celého objektu dochadza k rozbaleniu retazcov v objekte do jednotlivych
premennych v module. Pomocou funkcie json_unpack je mozné specifikovat format spra-
covavaného objektu, teda ocakavané datové typy klucov a hodndét. Hodnoty rozbalenych
premennych sa ulozené do specifikovanych premennych, ktoré si potom pomocou funkcie
kniznice set_string ulozené v danom objekte modulu. Tento proces je znazorneny v kdde
5.1.7 a je vykonavany pre vSetky jednoduché datové typy modelu vzorky.

(json_unpack(object_json, "{s:s, s:s}",

"favicon", &favicon, "title", &title) == 0)

{
set_string(favicon, module_object, "file_contents.favicon");
set_string(title, module_object, "file_contents.title");

}

Koéd 5.1.7: Ulozenie refazcov z objektu file_contents do premennych v module.

Model vzorky okrem zakladnych datovych typov obsahuje aj polia jednotlivych atriba-
tov elementov. Tieto polia nie st rozbalené ale nac¢itané v cykle po jednotlivych hodnotéch.
Pre prechod polozkami poli vo vstupnom reporte je pouzita funkcia json_array_foreach a
v ramci cyklu sa vyuziva funkcie kniznice set_string, v ktorej je naviac pouzity index hod-
noty v ramci pola. Tato funkcionalita je exportovana do pomocnej funkcie set_module_struct.
Cast koédu funkcie set_module_struct pre spracovanie poloziek v cykle je zndzornena
v kéde 5.1.8

array_json = (json_t *)json_object_get(object_json, array_name);
json_array_foreach(array_json, index, value)
{

set_string(json_string_value(value), module_object, struct_item_name, index);

}

Kod 5.1.8: Vysek kédu pre nastavenie poloziek poli zo vstupného reportu do poli v module.
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5.1.4 Zhrnutie

Po vykonani kédu vo funkcii module_load dochadza ku spracovaniu vstupnej spravy a na-
staveni jednotlivych hodnét do poloziek v ramci modulu. Tieto polozky su definované v sekcii
deklaracii, ktora urcuje datové typy a mend tychto poloziek a definuje funkcie pre zaobchéa-
dzanie s nimi. Po prelozeni vlastného modulu st definované funkcie a struktiary pristupne
pri aplikacii pravidiel. Do podmienok pravidiel mozno pomocou definovanych funkcii v mo-
dule zaviest dalSie rozhranie a umoznit tak vyhladdvanie refazcov a aplikiciu regularnych
vyrazov nad polozkami modulu. Pomocou YARA pravidiel tak mozno detegovat zndme vzory
vo vstupnych stiboroch a vyuzit tieto pravidla pre klasifikaciu.

5.2 Komponenta extraktor

Komponenta extraktor je zodpovednd za spracovanie vstupnej phishing vzorky do modelu
vzorky. Trieda SampleModel reprezentujica model vzorky obsahuje triedy pre reprezentaciu
charakteristik stiboru FileContents, heuristik stiboru FileAnalysis, charakteristik URL
UrlContents a heuristik URL UrlAnalysis. Tieto triedy st vytvarané triedou pre spracova-
nie chrakteristik a vytvorenie modelu vzorky FeatureExtraction, triedou pre spracovanie
siboru FileAnalysisService a triedou pre spracovanie URL UrlAnalysisService.

FeatureExtraction

Trieda FeatureExtraction ma za tlohu ziskanie obsahu siiboru a vyuzitie ostatnych sluzieb
pre vytvorenie modelu vzorky. Pre spravne spracovanie siboru je potrebné rozlisit jeho
kédovanie a spravne nacitany obsah odoslat na extrakciu charakteristik.

def extract_features(self, content, file_sha):
# vytvorenie modelu suboru na zaklade jeho obsahu
fc = self.fa_service.create_model(content, file_sha)

# trieda heuristik na zaklade modelu suboru
fa = self.fa_service.analyse_contents(fc)

# model URL na zaklade schemy URI
uc = self.ua_service.create_model(fa.source_url)

# trieda heuristik URL
ua = self.ua_service.analyse_contents(uc)

return sample_model.SampleModel(fc, fa, fa.source_url, uc, ua)

Koéd 5.2.1: Kod pre vytvorenie objektov modelov a heuristik siborov a URL. Na zaklade
vytvorenych objektov a zdrojovej url je vytvoreny model vzorky.

Rozlisenie kédovania a dekédovanie obsahu je implementované vo funkcii get_contents
pomocou kniznice python-magic [8]. Implementacia met6dy extract_features pre vytvo-
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renie modelu vzorky je zobrazena na kéde 5.2.1. Pri vytvoreni modelu vzorky st vyuzité
triedy a sluzby implementujice spracovanie jednotlivych casti.

Tato trieda vyuziva vSetky ostatné triedy komponenty extraktor a poskytujé jednotné ro-
zhranie. Rozhranie pre vytvorenie modelu vzorky je vhodné pri vyuziti nastroja PhishCore
ako kniznicu v inych nastrojoch pre spracovanie malware. Rozdelenie spracovania modelu
do jednotlivych tried umoznuje ich zmenu bez dopadu na zvysok spracovania vzorky.

SampleModel

Trieda SampleModel reprezentuje model vzorky definovany v sekcii 4.3. Trieda obsahuje
okrem definovanych poloziek modelu vzorky ziskanych z jednotlivych komponent polozky
sluziace pre pracu s modelom pri manuélnej analyze. Pridanymi polozkami st source_url,
file_path, file_sha256 a url_sha256. Tieto polozky sluzia ku identifikacii vstupnej phis-
hing vzorky na lokdlnom tlozisku, ¢o umoznuje uzivatelovi rychlejsie vyhladévanie vzoriek
pri kontrole klasifikacie a navrhu novych pravidiel.

Po skonceni analyzy vzorky je tento model serializovany do vystupnej spravy pre ana-
lytika. Tato sprava slazi ako zdroj dalSich informacii pocas manudlnej analyzy phishing
vzoriek. Vystupnd sprava obsahuje polozky modelu a splnené pravidla potrebné ku identi-
fikacii novych vzorov vo phishing vzorkach a navrhu pravidiel.

fc (objekt) Instancia triedy FileContents reprezentujica model stiboru.

fa (objekt) Instancia triedy FileAnalysis obsahujica heuristiky stboru.
source__url (retazec) Zdrojova URL siboru ziskana z databaze Athos.

uc (objekt) Instancia triedy UrlContents reprezentujica model stiboru.

ua (objekt) Instancia triedy UrlAnalysis obsahujica heuristiky siboru.
matched_ rules (zoznam) Zoznam identifikdtorov splnenych YARA pravidiel.
classification (slovnik) Vysledna klasifikicia zdrojového siboru, URL a vzorky.

file_ sha256 (retazec) Hash SHA-256 obsahu siboru pre identifikdciu siboru v lokalnom
ulozisku a databazi Athos.

url__sha256 (retazec) Hash SHA-256 zdrojovej URL pre identifikiciu URL v databazi
Athos.

file__path (retazec) Cesta ku zdrojovému siboru v lokdlnom tlozisku.

FileContents

Trieda FileContents reprezentuje objekt modelu stboru file_contents, ktory obsahuje
polozky ziskané prostrednictvom spracovania zdrojového kédu v sibore. Pouzité polozky
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st definované na zadklade HTML znaciek a ich atribitov. Obsah znacky ziskany pomocou
kniznice BeatifulSoup4 je nasledne spracovany do poli podla atribiitov znacky. Tieto polia
obsahuji hodnoty atribitu danej znacky v poradi v akom sa nachadzaji v zdrojovom stibore.
Na zaklade pola atribiitov je nasledne spocitany hash, ktory méze byt spolu s polom pouzity
pri definicii YARA pravidiel nad modelom phishing vzorky. Pouzité atributy pre vytvorenie
poli obsiahnutych v modeli stiiboru ukazuje tabulka 5.1.

Okrem poli definovanych na zaklade atributov znaciek obsahuje model aj polozky pred-
stavujice obsah znaciek. Tieto polozky st definované pre HTML znacky bez atributov, ktorych
obsah je délezity pre prevedenie phishing itoku. Takéto polia modelu st favicon a title.

znacka atributy

a class, href, id, style, text
button class, id, onclick

comment | text

div class, id

favicon

form action,class, method, name
hi class, text

h2 class, text

img alt, src

input id, name, placeholder, src, type, value
link href, rel, type

meta name, property, text

script src, text, type

span class

style text, type

title

Tabulka 5.1: Tabulka znaciek a atribtitov pouzitych v modeli siboru file_contents.

FileAnalysis

Trieda FileAnalysis obsahuje heuristiky definované na zéklade modelu siboru file_contents.
Heuristiky zakladaji na hodnotach ziskanych pomocou aplikicie regularnych vyrazov na
casti modelu, pripadne poliach ziskanych z phishing databazy Athos popisanej v sekcii 4.1.

company__name (retazec) Meno cielovej spolo¢nosti phishing ttoku, na zaklade splne-
ného regularneho vyrazu na zdrojovej URL stboru. Regularne vyrazy pre spolo¢nosti
su definované v doplnkovych datach pre analyzu.

company_ regex (retazec) Regularny vyraz, ktory bol splneny pre cielovii spolo¢nost.

content__type (refazec) Typ obsahu stiboru ziskany z databazy Athos. Typ obsahu umoz-
nuje priradit sibor do niekolkych tried na zdklade splnenych reguldrnych vyrazov nad
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obsahom siboru. Triedy siborov na zéklade pola content_type st napriklad chy-
bové stranky (Error), stibory pochadzajice z hostingu zdarma (FreeDomain) alebo
zasifrované zdrojové kody stranok (Crypted).

detected__by (retazec) Mend detekcii vytvorenych nad siborom ziskané z databézy Athos.
Pole obsahuje mend vsetkych detekcii definovanych pre klienta Avast ktoré s splnené
nad siborom.

favicon__path_ type (retazec) Pole definujiice typ cesty ikony favicon ako absolitny
(Absolute) alebo relativny (Relative).

phish__group (retazec) Cielova skupina tutoku na zdklade reguldrnych vyrazov definova-
nych na dobsahom suboru.

Trieda FileAnalysis obsahuje dalsie polia nezahrnuté v modeli vzorky pre analyzu po-
mocou YARA pravidiel. Tieto polia st vyuzité pre manualnu analyzu a mozu byt vyuzité pri
tvorbe dalsich heuristik pouzitych v modeli.

FileAnalysisService

Trieda FileAnalysisService mé za ilohu spracovanie obsahu siiboru do objektu modelu
siboru file_contents a objektu heuristik siboru file_analysis. Tato funkcionalita je
implementovand vo funkcidch create_model (content, file_sha) a analyse_contents(fc).
Pre naplnenie poli objektu obsahuje pomocné funkcie get_source_urls(fa, fc) pre zis-
kanie zdrojovych URL z databazy Athos a get_target_company(url_text) pre ziskanie
cielovej spoloc¢nosti phishing ttoku na zaklade URL.

at.parse_url("http://user:pass@www.subdomain.domain.com:80/dir/index.html"
";parameters?id=1101&userid=1023#auth")
{’url’: ’http://user:passQuwww.subdomain.domain.com:80/dir/index.html’
’;parameters?id=1101&userid=1023#auth’,
’scheme’: ’http’,
’netloc’: ’user:pass@www.subdomain.domain.com:80’,
’path’: ’/dir/index.html’,
’params’: ’parameters’,
’query’: ’id=1101&userid=1023’,
’fragment’: ’auth’,
’username’: ’user’,
’password’: ’pass’,
’hostname’: ’www.subdomain.domain.com’,
’port’: 80,
’is_ipv4’: False,
’domain_name’: ’domain’,
’subdomains’: ’www.subdomain’,
>TLD’: ’com’}

Kod 5.2.2: Vyuzitie kniznice anttools pre spracovanie URL.
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UrlContents

Trieda UrlContents obsahuje polozky definované podla URI schémy [22]. Tieto polozky
st spracované zo zdrojovej URL pomocou kniznice anttools. Vysledkom st polia: url,
scheme, username, password, hostname, port, params, query, fragment. Okrem tychto po-
loziek st pridané polia domain_name obsahujice doménu druhého rddu, subdomains ob-
sahujtce vsetky dalsie subdomény, obsahujtice doménu najvyssieho rddu TLD(Top Level
Domain) a pole is_ipv4 indikujtce ¢i dand URL obsahuje ipv4 adresu. Priklad spracovania
zdrojovej URL a vysledné polia obsiahnuté v modeli url_contents ukazuje kod 5.2.2.

UrlAnalysis

Trieda UrlAnalysis obsahuje funkcie definované nad modelom URL. Pre rozliSenie phishing
v URL je potrebné definovat zname vzory phishing ttokov. Definicia zndmych vzorov je
mozna pomocou redukcie ¢asti URL na zoznam klicovych slov najdenych v casti URL ako
je to u poli domain_key_words, path_key_words a url_sequences. Zname klicové slova
a sekvencie su definované v doplnkovych détach pre analyzu a ovplyvinuji hodnotu hashe
SHA-256 definovanej nad tymito polami. Hashe poli si1 vyhodné pre automaticki klasifikdcie
vzoriek, teda pouzitie v YARA pravidlach. Zoznamy kltcovych slov st délezité pre manualnu
analyzu a potrebné na pregenerovanie hodnoét pri zmene znamych klicovych slov.

Pre rozsirenie moznosti detekcie st pridané funkcie indikujice pritomnost ¢asti modelu
na zozname, ktory je definovany v doplnkovych datach pre analyzu. Tieto data sa zozbierané
pomocou ruénej analyzy phishing vzoriek a pridané na zoznam,Co umoznuje nasledne sledo-
vat zname hodnoty modelu. Zhoda casti modelu a poloziek na predom definovanych datach
pre analyzu je vyuzita poliach suspicious_source_tld, not_valid_domain a url_type

suspicious__source__tld (bool) Premennd indikujica pritomnost TLD zdrojovej URL na
zozname podozrivych TLD definovanom v doplnkovych datach pre analyzu.

not__valid__domain (bool) Indikator chyby pri spracovani zdrojovej URL do modelu
URL.

url__type (retazec) Typ URL uréeny pritomnostou URL na zoznamoch definovanych v do-
plnkovych datach pre analyzu. Tieto zoznamy obsahuji polozky poskytovatelov slu-
zieb hosting (Hosting), skracovacov URL (Short), online nastrojov pre tvorbu for-
muldrov a ich zdielanie (Form), bielu listinu stranok (White) alebo ziadnu zhodu na
jednom zo zoznamov (Nothing).

domain_ key_ words (zoznam retazcov) Zoznam klacovych slov ndjdenych v doméne
URL. Zdrojova URL je rozdelend na doménu a cestu ,v ktorych st nasledne vyhla-
davané klicové slova. Dana cast URL je rozdelend podla definovanych oddelovacov a
rozdelend tak na jednotlivé Casti - tokeny. Tieto tokeny st nasledne vyhladédvané na
zozname kIucovych slov a v pripade zhody zaradené do zoznamu klticovych slov pre
danu ¢ast URL. Postupnost ndjdenych klicovych slov popisuje struktiru URL a mdze
byt vyuzita pre rozpoznanie znamych vzorov.

38



domain__key__words__hashed (retazec) SHA-256 hash zoznamu retazcu klic¢ovych slov
v doméne URL.

path__key words (zoznam retazcov) Zoznam klacovych slov ndjdenych v ceste URL ob-
dobne ako pri doméne.

path_ key words__hashed (retazec) SHA-256 hash zoznamu retazcu kltcovych slov v ceste
URL.

url__sequences (zoznam retazcov) Zoznam znadmych sekvencii ndjdenych v phishing URL.
Zdrojova URL je rozdelena na tokeny pomocou rozdelovacov a tieto tokeny si vyhla-
dévané na zvlasStnom zozname znamych seknvencii.

url__sequences__hashed (retazec) SHA-256 hash zoznamu znamych sekvencii.

UrlAnalysisService

Trieda UrlAnalysisService ma za ilohu spracovanie URL a vytvorenie objektu modelu

URL url_contents a objektu heuristik url_analysis. Tdto funkcionalita je implemen-

tovand vo funkcidch create_model(source_url) a analyse_contents(url_contents).

Trieda obsahuje dalsie pomocné funkcie pre vytvorenie heuristik nad modelom URL vo fun-

kcidch tokenize_url(txt, separators) pre vytvorenie zoznamu tokenov z URL a analyze_keywords (uc)
pre vytvorenie zoznamu klticovych slov najdenych v castiach URL. V triede st imple-

mentované aj pomocné funkcie get_hash(inp) pre vytvorenie hashi poloziek objektov a
get_source_url_type(source_url) pre urcenie typu URL na zaklade zhody na zozna-

moch doplnkovych dét pre analyzu.

5.3 Komponenta skener

Komponenta skener je zodpovedna za aplikaciu YARA pravidiel. Na zdklade modelu vzorky
je prostrednictvom modulu v néastroji naplnena struktira obsahujica premenné a funkcie
odpovedajice modelu. Definované pravidld vyuzivaji tito struktiru v podmienke pre ich
splnenie.

5.3.1 Definicia YARA pravidiel

Pre spravnu funkcionalitu komponenty skener je potrebné definovat YARA pravidla, ktoré
st nad modelom aplikované. YARA pravidld st definované v troch sadach pravidiel v moduli
nastroja rules podla Casti vzorky ,na ktori su cielené. Pravidla st rozdelené podla casti
vzorky na:

stbor Pravidla ulozené v sade pravidiel file_rules vyuzivajice charakteristiky a heuris-
tiky stiboru v objektoch file_contents a file_analysis.
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URL Pravidlé ulozené v sade pravidiel url_rules vyuzivajice charakteristiky a heuristiky
URL v objektoch url_contents a url_analysis.

vzorka Pravidla ulozené v sade pravidiel sample_rules vyuzivajice kombinaciu stiboru
a URL, teda pokryvajice celi vzorku phishing itoku.

Sada pravidiel ulozend v nastroji obsahuje pravidld definované s vyuzitim implemento-
vaného modulu phish popisaného v sekcii 5.1. V pravidlach je pouzitd polozka metadat
classification, ktord znaci triedu klasifikacie pravidla. Na zaklade vplyvu klasifikdcie
pravidla na vyslednu klasifikdciu je potom pripustnd miera falosnych poplachov, teda phis-
hing vzoriek mimo triedy klasifikdcie na ktorych je pravidlo splnené. Pre triedy klasifikacie
Clean a Phishing je teda potrebné aby nedochéddzalo k ziadnym falo$Snym poplachom.

rule WebhostappChasePhishing
{
meta:
author = "Marek Beno, Avast"
classification = "Phishing"
condition:
phish.file_contents.title contains "Chase"
phish.file_contents.img.alt ("www.000webhost.com")
Redirect

}

Kéd 5.3.1: Klasifikacné YARA pravidlo definované na zéklade siiboru vzorky. Phishing ttok
vyuziva klacové slovo Chase v titulke stranky avsak zaroven je webova stranka nasadend na
strankach poskytovatela hostingu zdarma 000webhost a vyuziva techniky pre presmerovanie
stranky definované v pravidle Redirect.

YARA pravidlo ukdzané v kode 5.3.1 ukazuje priklad klasifika¢ného pravidla s triedou
Phishing. Pravidlo WebhostappChasePhishing vsak spolieha len na nepriame indikatory
phishing utoku a neobsahuje ziadne zo znaciek pouzitych pre ziskanie pristupovych adajov
ani sekvenciu jednoznac¢ne identifikovatelni v danej verzii phishing ttoku. Pre zvysSenie
bezpecnosti tohoto pravidla mozno pridat do podmienky pravidla element Specifikujici
vstupné pole pre heslo a zamedzif tak splneniu pravidla nad strankami neobsahujicimi
phishing utok ako napriklad blogy a bezpec¢nostné stranky informujice o tutokoch. Pre
zamedzenie falosnych poplachov mozno pridat do podmienky polozku ukazana v kéde 5.3.2.

phish.file_contents.input.name ("password")

Kod 5.3.2: Polozka podmienky popisujica vstupné pole s nazvom password v zdrojovom
stubore phishing vzorky.

Navrh novych pravidiel je potrebny v pripade Zze nad vstupnou vzorkou neboli splnené
ziadne pravidld a v pripade, ze doslo k nespravnemu urceniu klasifikacie. Pri nespravnom
urceni klasifikicie je potrebné zmenit existujtice podmienky, pripadne pridat nové polozky.
Vyber novych poloziek pri vytvarani pravidla na zdklade phishing modelu je zaloZeny na
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rozdielnosti phishing vzorky od cielovej stranky aby nedoslo k falosnym poplachom a zaroven
umoznuje identifikdciu phishing ttoku.

5.3.2 Aplikacia pravidiel

Aplikacia pravidiel prebieha v triede ScanningService, ktord vyuziva definované pravidla
a model vzorky. Pravidla st aplikované po castiach podla typu, kvoli dalsej klasifikacii
modelu po castiach. Vysledkom je slovnik obsahujuici pravidla, kde kIicom je typ pravidiel
a hodnotou slovnik obsahujuci splnené pravidla podla triedy klasifikacie.

Aplikacia pravidiel je prevedna v metdde get_matches(rules, sample), kde rules si
pravidla daného typu a sample je model vzorky phishing. Model vzorky ziskany pomo-
cou komponenty extraktor je serializovany do JSON formatu a pouzity ako data modulu
phish. Pre aplikdciu YARA pravidiel je pouzity nastroj YARA za pomoci Python kniznice
yara-python. Tato kniZnica obsahuje implementaciu nastroja YARA doplnenu o implemento-
vany modul phish. Vdaka tejto kniznici mozno splnené pravidla dalej spracovavat a previest
nad nimi dalsiu klasifikaciu.

Implementéciu aplikacie pravidiel a spracovania vysledkov ukazuje kéd 5.3.3. Pre apli-
kaciu pravidiel pomocou metdédy yara.Rules.match je pouzity obsah skenovaného stiboru
fcontent uloZzeny v modeli vzorky a serializovany model phish_data ako data modulu.
Vysledkom je zoznam splnenych pravidiel, ktoré si ulozené do slovniku na vystupe podla
triedy klasifikacie.

# model vzorky vo formate JSON pre data modulu

phish_data = {
’phish’: json.dumps(sample, cls=ComplexEncoder).encode(’utf-87’)

}

# aplikacia pravidiel

yaraMatches = rules.match(data=sample.fc.fcontent, modules_data=phish_data)

# slovnik vysledkov podla klasifikacie

for match in yaraMatches:
rule_classification = match.meta["classification"]
match_results[PhishClass.from_string(rule_classification)].append(match.rule)

Kod 5.3.3: Kéd pre aplikaciu YARA pravidiel.

5.4 Komponenta klasifikator

V ramci komponenty klasifikator je vytvarana klasifikdcia modelu vzorky. Klasifikacia vzorky
phishing urcuje jednu z klasifikacnych tried popisanych v sekcif 4.6.

Klasifikacia modelu

Klasifikacia modelu phishing vzorky je implementovana v triede PrevalentClassification-
Service. Klasifikdcia modelu vzorky je vytvorena na zdklade splnenych pravidiel pomocou
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metody get_classification(matched_rules). Splnené pravidld st pouzité pre vytvorenie
Ciastocnej Kklasifikdacie suboru, URL a klasifikicie vzorky pomocou metddy
get_partial_classification(match_dict).

Metdda get_combined_classification(partial, sample) implementuje zmenu vy-
slednej klasifikdcie na zaklade klasifikacie vzorky a ¢iastocnej klasifikacie siboru alebo URL.
Celkova klasifikicia je vytvorena pouzitim rozhodovacej matice, ktoréd je indexovana cias-
tocnou klasifikaciou a klasifikdciou vzorky a vysledkom je celkova klasifikacia. Celkova klasi-
fikacia siboru a vzorky je zmenend v pripade stretu klasifika¢nych tried Clean a Phishing,
kedy dochédza k zmene na klasifikacni triedu Conflict.
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Kapitola 6

Testovanie nastroja

Tato kapitola popisuje testovanie vysledkov néstroja na pripravenych testovacich datach
a nasledne popisuje experimenty vykonané na testovacich datach. Testovacie data st vytvo-
rené na zaklade zoznamov popularnych URL a zdrojov phishing ttokov spolo¢nosti Avast.
Tieto data pozostavaju z adries URL webovych stranok a ich obsahu. Testovacie data s
ulozené v databdzy Athos, ktora je zaroven vyuzitd aj pre ulozenie vyslednej klasifikacie.
Nad testovacimi datami si vykonané experimenty s cielom zistit mieru falo$nych poplachov
a uspesnosti nastroja pre jednotlivé triedy klasifikacie.

6.1 Testovacie data

Testovacie data pouzité pri experimentoch pozostavaji z nasledujtcich sad dat:
1. Sada klasifika¢nych YARA pravidiel pre klasifikdciu vzoriek pocas experimentov.

2. Testovacia sada cistych vzoriek pozostava zo vzoriek neobsahujicich phishing utoky
pre urcenie miery falo$nych poplachov.

3. Testovacia sada vzoriek zo zdroja PhishTank obsahuje vzorky realnych dat pouziva-
nych pri analyze phishing v prostredi Avast.

4. Testovacia sada manualne klasifikovanych vzoriek malware analytikmi Avast.

6.1.1 Sada klasifikacnych YARA pravidiel

Pre tcely testovania a experimentacie s nastrojom bola vytvorena sada YARA pravidiel pre
klasifikdciu phishing vzoriek. Tato sada pravidiel bola vytvorend na zéklade vzoriek phishing
ziskanych z databaze Athos.

Détova sada obsahuje pravidla zakladajice na charakteristikach siborov, URL a vzorky
v odpovedajicich siboroch file_rules, url_rules a sample_rules. Pocet pravidiel de-
finovanych v tychto stiboroch ukazuje tabulka 6.1. Pravidla klasifikicie Phishing a Clean
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klasifikacia vzorky

pocet YARA pravidiel | Phishing Suspicious | Harmless | Clean

stubor 16 23 1 5
model | URL 4 9 3 1

vzorka 5 3 0 0

Tabulka 6.1: Pocet YARA pravidiel definovanych v testovacej sade podla ¢asti vzorky a kla-
sifikdcie.

maju najvacsi vplyv na vyslednu klasifikdciu vzorky avsak pravidla Clean st zlozité na na-
vrh preto je ich pocet v testovacej sade nizky. Najviac pravidiel je klasifikidcie Suspicious
kde st definované pravidla ukazujice na podozrivé techniky, ktoré vsak neznacia pritom-
nost phishing itoku. Pravidla Suspicious a Phishing tak tvoria najvyznamnejsiu rolu pri
tvorbe klasifikacie vzorky.

Priklad klasifika¢ného pravidla vzorky pouzitého v datovej sade ukazuje kéd 6.1.1.
Toto pravidlo vyuziva techniky hybridnej analyzy a kombinuje dva samostatne podozrivé
vzory do jedného. Pravidlo klasifikuje kombinéciu klic¢ovych slov v zdrojovej ceste obrazku
a WordPress stranky ako phishing.

rule WordpressPhishingImgSrc
{
meta:
author = "Marek Beno, Avast"
classification = "Phishing"
condition:
phish.file_contents.img.src("adobe")
phish.file_contents.img.src("chase")
phish.file_contents.img.src("PayPal")
// cesta URL obsahuje zname zlozky wordpress blogu
rule_wordpress
}

Kéd 6.1.1: Klasifika¢né YARA pravidlo vyuzivajice model siboru a klasifika¢né pravidlo
rule_wordpress definované nad cestou URL.

6.1.2 Testovacia sada cCistych vzoriek

Testovacia sada ¢istych vzoriek pozostava zo vzoriek, ktoré neobsahuji phishing ttok a zaro-
ven pozostava zo vzoriek s vysokym dopadom v pripade faloSného poplachu - klasifikicie ako
Phishing. Nespravna klasifikdcia Phishing velmi populdrnej stranky ma za nasledok velky
pocet falosnych poplachov a naslednu stratu déveryhodnosti néstroja u uzivatela. Tato sada
pozostava z najpopularnejsich stranok Internetu u ktorych by falosnych poplach mal velky
dopad na uzivatelov. Tato sada bola vytvorend na zaklade zoznamov najpopuldrnejsich
stranok sluzieb Alexa [1] a Majestic million [15].
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V pripade sluzby Alexa bol vyuzity archivny zoznam top100k kedze aktudlne zoznamy
nie su verejne dostupné. Aktualny zoznam najpopularnejsich stranok bol ziskany zo sluzby
Majestic Million z ktorého bolo vybranych sto tisic najlepsich stranok. Tieto dva zoznamy
boli skombinované a ich prienik zaradeny do testovacej sady. Takymto spésobom boli ziskané
dlhodobo popularne stranky.

Takto ziskand testovacia sada bola spracovana s vyuzitym nastroja phishing downloa-
der a vlozend do repliky databazy Athos obdobne ako to je u redlnych dat. Pre podmienky
testovania nastroja boli nasledne z tohoto zoznamu odobrané vzorky ktoré sa nepodarilo
uspesne spracovat z dévodu neaktivnosti stranky a ulozit do centrdlneho wloziska stibo-
rov v Avast. Vysledkom je sada 34443 najpopuldrnejsich webovych stranok pripravena na
spracovanie s cielom kontroly nédstroja voci falosnym poplachom.

6.1.3 Testovacia sada vzoriek phishing zo zdroja PhishTank

Testovacia sada bola vytvorena na zaklade zdroja phishing vzoriek PhishTank. Testovacia
sada celkom 2938 bola vytvorena zo vzoriek Phishing pochddzajicich zo zdroja PhishTank
po dobu dvoch tyzdnov. Tieto vzorky boli spracované néastrojom phishing downloader
a ulozené v databdzy Athos. Tato testovacia sada predstavuje redlne data pouzivané pri
analyze phishing a obsahuje vzorky vsetkych tried klasifikdcie. KedZe PhishTank zaklada na
kolaborativnom hodnoteni siborov v testovacej sade sa nachadzaju aj vzorky neobsahujice
phishing kvoli nekorektnému hlasovaniu uzivatelov alebo chybe zdrojov tretich stran, ktoré
PhishTank vyuziva.

cielova spolo¢nost
nezistena | Google | PayPal | Microsoft | Itau | Ecoin | Iné
pocet | 1266 1173 1111 263 40 37 314

Tabulka 6.2: Tabulka ukazujica pocet vzoriek cielenych na dand cielovi spolocnost na
datovej sade vzoriek zo zdroja PhishTank.

Pocas spracovania vzoriek néstrojom phishing_downloader a ich uloZenia do databazy
Athos bola u vzoriek vyhodnotend cielova spolo¢nost itoku phish_group. Cielové spoloc-
nosti phishing utoku vzoriek datovej sady zobrazuje tabulka 6.2. Z cielovych strdnok je
celkom 1266 tutokov cielenych na nezisteni spolo¢nost. Medzi najpopularnejsimi spoloc-
nostami phishing titokov dominuju spoloc¢nosti Google a PayPal nasledované spolo¢nostou
Microsoft. Medzi najcastejsie ciele phishing utokov patri ako jedind banka Itau nasledo-
vané skupinou kryptomien.

Tato testovacia sada reprezentuje sadu redlnych dat spracovavanych pri analyze phishing
utokov. Vybrané vzorky vsSak pochadzaju z jediného zdroja, ktory vyuziva komunitu uzi-
vatelov pre nahranie a klasifikdciu vzoriek. Tento aspekt prispieva k rozsireniu spolo¢nosti
Google a PayPal na testovacej sade. Vysledkom je testovacia sada vzoriek pre porovnanie
detekcie vzoriek néstroja PhishCore s ostatnymi nastrojmi.
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6.1.4 Testovacia sada manualne klasifikovanych vzoriek

Testovacia sada bola vytvorend na zaklade manudlne klasifikovanych vzoriek phishing z da-
tabazy Athos. Vzorky phishing pochddzajice z viacerych zdrojov boli manualne klasifiko-
vané analytikmi malware. Vysledna klasifikicia je ulozena v databazy Athos.

Z klasifikovanych vzoriek bola vybrana sada 9943 vzoriek, ktora bola ru¢ne klasifikovana
ako malware. Tato klasifikdcia odpoveda klasifikacii Phishing nastroja PhishCore a je teda
vhodna pre testovanie uspesnosti nastroja. Nad touto testovacou sadou bola prevedena
analyza cielovej spolo¢nosti phishing atoku. Vysledky tejto analyzy zobrazuje tabulka 6.3.

cielova spoloc¢nost
PayPal | nezistena | Facebook | Email | Microsoft | Dropbox | Iné
pocet | 3189 1580 1515 969 543 497 1336

Tabulka 6.3: Tabulka ukazujtica pocet vzoriek cielenych na danu cielovi spolo¢nost na
datovej sade manudlne klasifikovanych vzoriek. Medzi popularne spolo¢nosti patri aj cie-
lova skupine Email, ktord obsahuje phishing ttoky na poskytovatelov emailovych sluzieb
s ucelom odcudzenia emailovych tctov.

Rozdelenie cielovych spolo¢nosti v tejto testovacej sade odpovedd popularnym cielo-
vym spolo¢nostiam phishing ttokov. Zahrnutim réznych zdrojov phishing vzoriek tak bola
zarucend aj roznorodost sofistikovanosti itokov. Vysledkom je testovacia sada vzoriek ciele-
nych na rozliéné spolo¢nosti a pochadzajucich z rozlicnych zdrojov. Tato sada je cielend pre
porovnanie automatickej klasifikdcie nastrojom a klasifikdciou vytvorenou pri manuélnej
analyze analytikom.

6.2 Experimenty

Této sekcia popisuje experimenty s nastrojom PhishCore a testovacimi sadami popisanymi
v predoslej sekcii. Vykonané boli nasledovné experimenty:

e Aplikicia néstroja na testovacej sade ¢istych vzoriek mé za tlohu zistit mieru falosnych
poplachov na testovacej sade ¢istych vzoriek.

e Aplikacia nastroja na testovacej sade vzoriek phishing ukazuje vysledky néastroja na
realnych datach v praxi a porovnanie nastroja.

e Aplikdcia nastroja na testovacej sade s manudlnou klasifikdciou porovnava automa-
ticka klasifikaciu phishing vzoriek a klasifikaciu analytikom pocas manualnej analyzy.

e Vykonnostné testovanie nastroja sa zameriava na dobu potrebnd na analyzu vzoriek.

6.2.1 Cisté vzorky

V tomto experimente bola vyuzitd testovacia sada ¢istych vzoriek popisana v sekcii 6.1.2 a
sada YARA pravidiel popisand v sekcii 6.1.1. Nastroj PhishCore bol spusteny nad testova-
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klasifikacia vzorky

Phishing | Suspicious | Unknown | Harmless | Clean | NULL
stbor | 1 25896 6174 0 2229 143
URL |0 235 9705 0 23747 | 756

model

Tabulka 6.4: Vysledky néstroja PhishCore na testovacej sade cistych dat. Zobrazeny je
pocet pravidiel klasifikacie phishclass, ktoré boli splnené na danej c¢asti vzorky.

cou sadou a vysledné klasifikacie boli ulozené v replike databazy Athos. Vysledné klasifikacie
suborov a URL ukazuje tabulka 6.4.

Zo ziskanych vysledkov je vidno ze klasifikicia siborov obsahuje pomerne vela neroz-
hodnutych siborov patriacich do klasifikacnych tried Suspicious a Unknown a pomerne
malo suborov patriacich do triedy Clean. Tento jav je spésobeny narocnostou definicie kla-
sifika¢nych pravidiel Clean, kedze je jednoduchsie detegovat techniky pouzivané u phishing
utoku ako ich absenciu. Na tejto sade vznikol aj jeden falosny poplach kedy doslo k vyhod-
noteniu stuboru klasifikdciou Phishing na zdklade mnozstva splnenych pravidiel klasifikacie
Suspicious. Tento jav vedie k zvySeniu hranice pre zmenu klasifikdcie na Phishing spolu
S0 zvysSujucim sa mnozstvom pouzivanych YARA pravidiel. Klasifikdcia NULL znaci zlyhanie
néstroja pri spracovani phishing vzorky zapri¢inené chybou kniznic pre spracovanie modelu
stuboru a URL. Klasifikdcia URL ma oproti siitborom vysokt tspesnost vdaka pouzitiu dopl-
nkovych dat pre analyzu, ktoré obsahuji bielu listinu URL pouzivand pri analyze malware.
Celkovu tuspesnost néstroja na tejto testovacej sade ukazuje tabulka 6.5.

Sabor URL
pocet spravnych klasifikcii | 2229 (6.47%) | 23747 (68.9%)
celkovy pocet vzoriek 34443 34443

Tabulka 6.5: Uspesnost néstroja PhishCore na testovacej sade &istych vzoriek.

6.2.2 PhishTank

V tomto experimente bola pouzitd sada vzoriek zo zdroja PhishTank popisand v sekcii
6.1.3 a sada YARA pravidiel popisana v sekcii 6.1.1. Nastroj PhishCore bol spusteny nad
testovacou sadou a vysledné klasifikacie boli ulozené v databdze Athos. Tabulka 6.6 ukazuje
vysledky klasifikdcie datovej sady.

Pre vyhodnotenie klasifikacie boli pouzité vysledky nastroja VirusTotal. Nastroj
VirusTotal pre Specifikované subory vracia vysledky skenov pomocou dostupnych deteké-
nych nastrojov. Vysledkom analyzy stboru je zoznam detekénych néstrojov a detekéné
vzory(detekcie) splnené nad danym suborom. Pre porovnanie vystupnej klasifikdcie bol
pouzity pocet nastrojov s detekciou pokryvajicou dany subor. PocCet nastrojov s detekciou
bol nésledne prevedeny na triedy klasifikdcie odpovedajice vysledkom néstroja PhishCore.
Vysledné klasifikacia patrila do triedy Clean v pripade, ze pre dany stibor existovalo menej
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klasifikacia vzorky

Phishing | Suspicious | Unknown | Harmless | Clean | NULL
stbor | 687 1744 140 0 367 15
URL | 41 796 1652 0 317 300

model

Tabulka 6.6: Pocet klasifikacii nadstroja PhishCore pre dani cast vzorky pre vzorky z tes-
tovacej sady vzoriek phishing zo zdroja PhishTank.

ako tri néastroje s detekciami tohoto stiboru. Nasledne do triedy Phishing boli zaradené
subory s tromi a viac detekciami z dostupnych néstrojov. Z dévodu nemoznosti presného
rozdelenia boli zanedbané klasifikdcie Suspicious a Harmless.

Phishing Clean
pocet spravnych klasifikacii | 561 (81.65%) | 364 (99.18%)
celkovy pocet siborov 687 367

Tabulka 6.7: Uspe$nost néstroja PhishCore na testovacej sade PhishTank.

Takto ziskand klasifikdcia z nastroja VirusTotal bola porovnana s klasifikdciou nastroja
PhishCore. Vyslednii tispesnost pre pouzité klasifikacné triedy ukazuje tabulka 6.7. Tieto
vysledky ukazuji na nedostatok klasifika¢nych pravidiel pre Phishing vzorky a vysoku
uspesnost rozoznania Clean vzoriek. Vysokd tispesnost v rozoznani Clean vzoriek je dolezité,
pretoze falosny poplach nastroja méa ovela véicsi dopad ako falosne negativny poplach. Tento
rozdiel je zohladneny v testoch nastrojov a taktiez mé vyssi dopad na uzivatela.

6.2.3 Manualna klasifikacia

V tomto experimente bola vyuzitd testovacia sada popisand v sekcii 6.1.4 a sada YARA pra-
vidiel popisana v sekcii 6.1.1. Vysledky nastroja PhishCore po spusteni nad touto testova-
cou sadou ukazuje tabulka 6.8. Z celkového poctu 9943 vzoriek bolo spravne klasifikovanych
74.49% vzoriek ako Phishing. Tieto vysledky vykazujui vysoki dspesnost nastroja nad touto
datovou sadou. Spomedzi vsetkych vzoriek bolo dalsich 22.70% vzoriek vyhodnotenych ako
Suspicious. Takto klasifikované vzorky moézu byt po manudlnej kontrole analytikom za-
radené do triedy Phishing avSak je potrebné odstranit pripadné falosné poplachy tychto
pravidiel na ¢istych vzorkach.

klasifikdcia vzorky
Phishing Suspicious Unknown | Harmless | Clean | Conflict
pocet | 7407 (74.49%) | 2258 (22.70%) | 75 2 6 195

Tabulka 6.8: Uspesnost néstroja PhishCore na testovacej sade manudlne klasifikovanych
vzoriek.
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Vysoka tspesnost nastroja je vdaka vyuzitiu definicnych vzorov Avast ako jednu z cha-
rakteristik suboru a definicia generickych pravidiel na zaklade znamych vzorov v phishing
utokoch. Pouzitie generickych Suspicious pravidiel ma za nasledok klasifika¢né pravidla
vhodné pre kombinaciu s dalsimi pravidlami a uzitocné pri triedeni a manudlnej analyze
vzoriek neklasifikovanych ako Phishing.

6.2.4 Vykonnostné testovanie nastroja

Pri analyze phishing vzoriek je dolezité mmnozstvo vzoriek, ktoré je nastroj schopny spra-
covat. Doba spracovania vzoriek néstroja PhishCore zdvisi na mnozstve pouzitych YARA
pravidiel a definovanych heuristik. Heuristiky nastroja vyzaduju dalsiu funkcionality ako
napriklad vyhladédvanie vzoriek v sibore alebo aplikaciu reguldrnych vyrazov. Pouzité YARA
pravidla umoznuju dosiahnut vysoku rychlost skenovania stibor avsak pouzitie komplexnych
reguldrnych vyrazov a funkcii YARA modulu méze viest k spomaleniu skenovania. Najdole-
zitejsim faktorom spracovania vzoriek je komunikicia s ostatnymi nastrojmi a to najmé
vytvorenie klasifikicie siboru v centralnom ulozisku stborov.

ddvka dat

dlzkals] 1 2 3

1015 | 1069 1064
1028 | 1035 1064
1009 | 1080 1055
1045 | 1043 1036
1028 | 1070 1069
priemer | 1025 | 1059.4 | 1057.6

¢islo merania

QU W N

Tabulka 6.9: Dizka analyzy vybranych phishing vzoriek.

Podla expertov pre analyzu phishing firmy Avast je priemernid doba manudlnej ana-
lyzy nezaradenych vzoriek 1-5 minit podla sofistikovanosti iitoku a podobnosti vzoriek.
Priemerna doba analyzy phishing vzorky nastroja PhishCore spocitand na zaklade merani
uvedenych v tabulke 6.9 je 1.047 sektind na 1 vzorku phishing. Priemerna doba analyzy
bola ziskand na zéklade piatich merani dizky analyzy pre kazdid z troch détovych sad skla-
dajuicich sa z ndhodne vybranych 1000 vzoriek. Oproti manuélnej analyze tak ide o znacné
zrychlenie avSak je potrebné pocitat s ¢asom pre definiciu YARA pravidiel a navrh novych
heuristik. Pri opakujtcich sa vzoroch v phishing vzorkach a klasifikacii novych vzoriek na
zaklade tychto vzorov - YARA pravidiel néstroj PhishCore prindsa znacné zrychlenie analyzy
a klasifikacie phishing vzoriek.
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Kapitola 7

Zaver

V ramci tejto prace som popisal phishing ttoky a socidlne i technické aspekty phishing
utoku. Na zédklade tychto technik som analyzoval dostupné néstroje pre detekciu phishing
utokov. Tieto nastroje ukazuju rozdielne pouzité techniky detekcie, format vstupnych dat a
teda rozlicné charakteristiky a tspesnost. Z dostupnych néstrojov dalej popisujem néstroj
YARA a jeho vyuzitie pre analyzu phishing itokov. Dostupné néastroje pre detekciu phishing
utokov avsak nie si vhodné pre klasifikdciu webovych stranok na zdklade charakteristik
adresy URL a obsahu stranky.

Navrhujem néstroj, ktory kombinuje dostupné techniky a vyuziva koncept kombinovanej
analyzy siborov a URL pomocou YARA pravidiel. Tento néstroj rozsiruje néstroj YARA pro-
strednictvom modulu pre zlepSené moznosti detekcie a klasifikdcie phishing itokov. Vyuzitie
vlastného modulu prindsa moznost definicie vlastnych YARA pravidiel na zdklade modelu de-
finovaného nad struktirou stiboru a URL.

Implementécia navrhovaného nastroja zahrnuje extrakciu charakteristik vstupného si-
boru a URL do modelovych tried, vytvorenie tried obsahujtcich heuristiky siboru a URL
a vytvorenie modelu phishing vzorky obsahujtcich ziskané triedy. Na zdklade modelu phis-
hing vzorky s aplikované YARA pravidla definované v nastroji. Zoznam splnenych pravidiel
je pouziti pri vytvoreni klasifikacie siboru a URL. Vysledkom spracovania siboru a URL
néastrojom je vytvoreny model ulozeny pre dalsie vyuzitie a klasifikacia uloZzena v databazy
pre vyuzitie v dalsich nastrojoch pre analyzu malware.

Pre ucely testovania nastroja boli vytvorené testovacie sady na zdklade ktorych boli
prevedené experimenty s cielom vyhodnotif spesnost ndstroja. V experimente vyuzivaju-
com testovaciu sadu vzoriek neobsahujicich phishing vznikol pri pouziti néstroja len jeden
falosny poplach, ¢o ukazuje vysoki déveryhodnost nastroja. Testovacia sada zalozend na
détach zo zdroja phishing PhishTank bola vyuzitd v experimente, ktory ukazuje tspes-
nost klasifikdcie az 99.18% na ¢istych vzorkach a potrebu velkého mnozstva klasifika¢nych
pravidiel pre vzorky phishing. V experimente, ktory porovnava manudlnu klasifikaciu vzo-
riek a vytvorenu automaticki klasifikaciu bola dosiahnutéd tspesnost klasifikdcie az 74.49%.
Experiment pre vykonnostné testovanie nastroja ukazuje priblizne 100 krat zrychlenie au-
tomatickej klasifikdcie oproti manudlnej analyze analytikom.

50



Okrem vytvorenia automatickej klasifikacie je vyhodou implementacie pomocou YARA
pravidiel moznost sledovania rozsirenia phishing utokov, jednotlivych phishing kampani a
cielovych spolocnosti tokov. Ziskanie tychto informécii je dolezité pre zlepsenie schopnosti
detekcie phishing ttokov, sledovanie trendov v phishing ttokoch, vyhladavanie nezndmych
variant phishing ttokov a vyuzitie pri ndvrhu dalsich néstrojov pre detekciu phishing.

Vysledny néstroj slizi pre automaticka klasifikaciu vzoriek phishing titokov v prostredi
firmy Avast. Vyuzitie nastroja okrem klasifikicie vzoriek spoc¢iva v prinose pre manualnu
analyzu tymu analytikov malware a phishing. Na zdklade vytvorenej klasifikacie a ziskanych
charakteristik vstupnych dat st vytvarané detekéné vzory pre ochranu koncovych uzivatelov
klienta Avast pred phishing ttokmi.

Rozsirenie tohto nastroja do budicna spociva v navrhu novych pravidiel pre klasifikaciu
vzoriek a pridanie heuristik modelu na zéklade novych technik autorov phishing utokov.
Vysledky nastroja mozu byt vyzité v nastrojoch vyuzivajiacich strojové ucenie pre detekciu
malware alebo analyzu phishing pomocou grafovych databéaz.
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