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Abstrakt

Tato diplomova prace je zaméfena na implementaci aplikace pro monitorovani sitové ko-
munikace ostatnich aplikaci v mobilnim zafizeni s platformou Android. Poskytuje uzivateli
informace o bezpecnostnich rizicich, jenz mohou poskodit jeho soukromi ¢i zafizeni. Vyuziva
lokalni VPN skrze kterou tuneluje veskera data odesiland do bezdratové sité. Ty lze propojit
s aplikaci jenz je odeslala diky tomu, ze jadro Androidu je odvozeno od Linuxového jadra
a lze z néj ziskat informace o ustanovenych sitovych pripojenich a identifikatoru aplikace
prirazené k danému pripojeni. Toto mapovani umoznuje ziskat blizsi informace o aplikaci,
kterd je pro mobilni zarizeni potencialné nebezpecna. Na zakladé zjisténych tdaji se muze
uzivatel rozhodnout aplikaci ddle nepouzivat, ¢i upozornit jeji tvirce na pripadny problém.

Abstract

This diploma thesis is focused on implementation of application for security monitoring
of network communication of other applications in mobile device with Android platform.
Provides users information about security risks that may harm his/her privacy or device.
It uses a local VPN to tunnel all data sent to the wireless network. These can be linked
to an application that has sent them because the Android kernel is derived from the Linux
kernel and can be used to retrieve information about established network connections and
the application identifier associated with the connection. This mapping allows to get more
information about an app that is potentially dangerous for your mobile device.
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Kapitola 1

Uvod

Globélni problém s mobilnimi aplikacemi, které k poskytovani svych sluzeb vyuzivaji in-
ternetové pripojeni je, ze zadna z nich neposkytuje informace o vyuzivanych protokolech.
Zejména uzivatelé pripojujici se k verejnym sitim jsou ohrozeni, protoze ttoc¢nici mohou
odposlouchévat nedostateéné zabezpecenou komunikaci. Diky znalosti vyuzitého komuni-
ka¢niho protokolu a dat poskytnutych aplikaci muze zkuseny uzivatel rozhodnout, zda je
aplikace davéryhodnd nebo ne.

Tato diplomové préace si klade za cil implementovat Android aplikaci, pojmenovanou
AppCheck, kterd umoznuje monitorovani miry bezpec¢nosti komunikace ostatnich aplikaci.
Ctenaf ziska informace o tom, jak obejit omezeni systému Android pfi ziskdvani informaci
z jinych aplikaci v¢éetné popisu Feseni hlavnich problému analyzy jejich sitové komunikace.
Konkrétnéji se prace zaméruje na zpracovani pakett uvniti mobilniho zarizeni a ziskdvani
datového toku jednotlivych aplikaci. Diky feseni téchto problému lze urcit, nakolik je mo-
nitorovana aplikace bezpecnd. AppCheck dokaze zachytit sitovy tok jiné aplikace a ulozit
ji do souboru pcap, ktery je citelny napi. pomoci nastroje Wireshark. Tento soubor slouzi
k analytickému rozpoznani, kolik paketii bylo zaslano bezpecnym zptisobem. VSechny tyto
funkce jsou poskytovany bez nutnosti vyssich opravnéni, nez mé bézna aplikace.

V teoretické ¢ésti jsou popsany potiebné principy a souvislosti poskytujici uceleny pte-
hled tykajici se potencionalniho rizika, které mize mit za nasledek zneuziti osobnich tdaju
uzivatele. Poskytuje informace o bezdratovych sitich, véetné popisu protokolu zajistuji-
cich davérnost komunikace. Navazujici ¢ast se zaméruje na navrh a implementaci aplikace.
Zaroven popisuje problémy, které bylo nutné vytesit pro jeji realizaci. Jsou zde zminény
i jednotlivé experimenty, predchazejici samotny navrh. Ty mély za cil zjistit, zda jsou po-
zadované funkcionality technicky proveditelné. V zavéru prace jsou shrnuty dosazené cile
vcetné experimentil provadénych na jiz funkéni aplikaci.



Kapitola 2

Mobilni zarizeni a jejich
bezpecnostni rizika

Prvni ¢ast kapitoly je zamérena na popis bezpecnostnich mechanismi, jez se vyuzivaji
k zabezpeceni komunikace uzivatele v bezdratovych sitich. Jednd se o protokoly a algo-
ritmy, které nejsou zavislé na konkrétnim operacnim systému. Je zde soustiedéna pozor-
nost zejména na popis protokolil patiicich do skupiny IEEE 802.11. Ostatni bezdratové sité
jakymi jsou GSM, UMTS, Bluetooth a dalsi, nejsou pro tuto praci podstatné, proto zde
nebudou déle zminovany. Pii bliz§im zdjmu o zabezpecovaci mechanismy téchto siti, lze
nahlédnout napriklad do knihy pani Puzmanové [15], jenz se danému tématu vénuje.

Oproti tomu protokoly pracujici na drovni aplikace, popsané v kapitole 2.2, jsou pro
tuto préci stézejni. Jedna se o protokoly aplikac¢ni vrstvy referenc¢niho sitového modelu. Jsou
vyuzivany nejen v mobilnich zarizenich, ale i v ostatnich aplikacich komunikujicich skrze
internetové pripojeni. Déle jsou zminéna rizika, kterd se tykaji senzoru a pristupovych
technologii slouzicich k autentizaci uzivateld. Spole¢né s vyuzitim pristupu k Internetu
mohou vést ke ztraté soukromi. V zavéru kapitoly je popsan operacni systém Android,
predevsim z pohledu jeho implementace, kterd je zalozend na jadre operac¢niho systému
Linux.

2.1 Bezdratové sité a jejich bezpecnostni protokoly

Myslenka bezdratovych siti je s ndmi jiz od 60.let minulého stoleti. Prvnim tspésnym
pokusem o zprovoznéni bezdritové sité se miize pochlubit tym z University of Hawaii',
kterému se podaiilo zprovoznit sit s nazvem The Aloha System. Clanek THE ALOHA
SYSTEM — Another alternative for computer communications [1] popisuje implementaci
této sité. Jejim hlavnim rysem bylo, ze fungovala jako radiova sit. Tzn. informace pfes ni
poslané se sifily pomoci radiovych vin. Tento tispéch byl zajisté historickym zlomem, i kdyz
jeji rychlost byla pouze 24000 baudu. Nicméné otdzka standardizace se zacala reSit az kolem
roku 1991, tj. priblizné o 20 let pozdéji. Po nékolika letech domluv byl v roce 1997 publikovan
standard 802.117 (s béznym oznacenim Wi-Fi), ktery zastiesoval dosavadni bezdratové sité.
Byl vytvoten spole¢nosti IEEE?, ktera je jednou z prednich svétovych spole¢nosti pro tvorbu
standardii v oblasti elektroniky, elektrotechniky a informacnich technologii.

1Stranky univerzity: https://www.hawaii.edu/
2RFC pro 802.11: https://tools.ietf.org/html/rfc7494
3Celym nazvem Institute of Electrical and Electronics Engineers. Viz https://www.ieee.org/
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Od konce 90. let minulého stoleti se standard 802.11 stédle vyviji. Vzniklo jiz sedm
derivaci IEEE 802.11, které se od sebe lisi koncovym pismennym oznacenim. RozlisSujeme
verze: a, b, g, n, y, ac, ad. Nejnovéjsim z této rodiny se mé stat IEEE 802.11ax, ktery by
mél spattit svétlo svéta v roce 2019. Standardy neobsahuji jen popis samotného pienosu
dat. Jejich neméné dilezitou soucasti jsou i specifikace bezpecnosti prenosu. Existuji tfi
bezpecnostni protokoly: jmenovité WEP, WPA a WPA2. Pravdépodobné k nim casem
pribudou i dalsi, pri¢emz v roce 2019 by mél byt publikovan protokol WPAS.

Zminénymi protokoly se bude zabyvat jen teoretickd ¢ast této prace. Duvodem je, ze
se navrzend aplikace nezameéruje na analyzu bezpecnosti bezdratovych siti. Jejim cilem
je analyzovat ostatni nainstalované aplikace a ty nemohou ovlivnit, jakym zptsobem se
mobilni zafizeni k Internetu pripojuje. To ovliviiuje uzivatel a proto je vhodné zminit,
jaké jsou vlastnosti poskytovanych zabezpecovacich protokoli. K této kapitole je sepsan
slovnicek pojmu, jenz se nachazi v priloze A a do kterého je vhodné nahlédnout, pokud
¢tenal narazi na jemu neznamé pojmy.

2.1.1 Wired Equivalent Privacy (WEP)

Wired Equivalent Privacy (volné prelozeno jako ,soukromi srovnatelné s dratovym preno-
sem®) je prvnim bezpecnostnim protokolem pro bezdratové sité. Byl publikovan v roce 1999
jako soucast standardu 802.11, avsak je nepovinnym aspektem sité. Jak jiz nazev napovida,
jeho cilem je, aby se bezdratovy prenos stal stejné bezpec¢nym, jako dratovy. Implementuje
nékolik mechanismn, které si kladou za cil zvysit bezpecnost komunikace.

Prvnim z mechanismu zabezpeceni je kontrola integrity zprav. V protokolu WEP je
feSena pomoci 32 bitového cyklického redundantniho souctu (zkratka CRC mé v anglic-
tiné dva mozné vyznamy: Cyclic redundancy checks nebo Cyclic redundancy codes). Infor-
mace tykajici se CRC32 byly cerpany ze ¢lanku 32-bit cyclic redundancy codes for Internet
applications [10], jehoz autorem je pan Koopman, ktery se v ném dile zabyvd moznymi
vylepsenimi vykonu téchto kéda.

sdileny kli¢ sdileny kli¢

vstupni text >» Sifrovany text > puvodni text
zasifrovani desifrovani

Obréazek 2.1: Princip symetrické kryptografie. Vstupni text je Sifrovan klicem, ktery je sdi-
leny pro obé komunikujici strany. Ptes sif se data pfenasi zasifrované. Na strané piijemce
jsou desifrovana stejnym klicem na ptuvodni text.

Dalsim mechanismem je Sifrovani dat. Je zde implementovana symetrickd Sifra (prin-
cip symetrické $ifry je naznacen na obrdzku 2.1), konkrétné proudova sifra RC4 vytvorena
panem Ronaldem Rivestem z firmy RSA Data Security” v roce 1987. Bezpecnost samotné
sifry spocivala zejména v utajeni jeji implementace. To se zménilo v zari roku 1994, kdy byl
kéd zvefejnén skrze anonymni e-mail skupiné Cypherpunks’. Nésledné byla sifra rozlusténa

4V soucasnosti ji najdeme pod nizvem RSA Security.
SPtivodni e-mail viz http://cypherpunks.venona.com/date/1994/09/msg00304. html
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béhem nékolika dni panem Bobem Jenkinsem®. Po zvefejnéni doslo k poruseni obchod-
niho tajemstvi a tento algoritmus ziskal mnoho novych oznaceni, jako jsou ARC4 nebo
ARCFOUR. I pres vSechna tiskali méla RC4 stile znacné vyuziti a stala se sou¢asti mnoha
protokolu i standardt pro bezdratovou komunikaci. Byla oblibena diky své rychlosti a jed-
noduchosti implementace. Pro blizsi predstavu, jak je do Sifrovani zpravy zapojena RC4,
poslouzi obrazek 2.2. Vstupem pro RC4 je inicializa¢ni vektor a vstupni kli¢. Vzniklé bitové
pole se néasledné pomoci funkce XOR, spoji se vstupnim textem a vytvori tak kryptogram.
Desifrovani ma stejny proces. Jedinou zménou je, zZe se prevadi sifrovany text na puvodni
ZPravu.

inicializa¢ni vektor
} Re4l—>| 0|0 | 1

vstupni kli¢

vstupni text > (0 1 0

Sifrovany text >| 0 1 1

Obréazek 2.2: Ukazka sifrovani pomoci proudové Sifry RC4. Kryptogram ¢ili sifrovany text,
vznikd pomoci bitové funkce XOR, jenz je aplikovdna na Sifrovaci proud a vstupni text.
Desifrovani probiha stejné, jen misto kryptogramu se vypoctem funkce XOR ziska puvodni
text.

Posledni bezpec¢nostni mechanismus je kontrola pristupu do sité, ¢ili autentizace. WEP
poskytuje dva typy — otevieny systém (open system) a jednostrannou autentizaci se sdile-
nym klicem (shared key). Oteviend autentizace je u tohoto protokolu implicitni a probiha
pomoci SSID”, tj. identifikace klienta. Klienti, ktef{ se chtéji pfipojit k bezdratové siti,
poslou své SSID pristupovému bodu, jenz jim néasledné umozni pristup. U jednostranné
autentizace se sdilenym klicem je vyuzita symetricka kryptografie. Délka klice, se kterym
se u WEP muzeme setkat, je 40b, poptipadé 104b u vylepsené verze protokolu. Ke Kklic¢i
se pak pripojuje 24b, jez slouzi jako inicializacni vektor. Vysledna velikost sdileného klice
proto mize byt 64b, pripadné 128b.

Problémem tohoto protokolu je zejména fakt, ze implementuje slabé autentiza¢ni me-
chanismy a nepodporuje obousmérnou autentizaci. Vynucuje pouze to, aby se uzivatel au-
tentizoval siti, nikoliv i sit uzivateli. To s sebou nese znac¢né riziko, protoze uzivatel nedokaze
poznat, zda neni sit podvrzena. CRC32%, které je zde pouzito pro zajisténi integrity dat,
nechava prostor pro tutok man in the middle (blize popsédn v piiloze A), diky kterému je
utoc¢nik schopen zachytit veskerou komunikaci. Pro presnéjsi popis ttoku a jeho ukazku lze
nahlédnout do kapitoly 0z451 Man-in-the-Middle Attacks v knize pana Ericksona [3]. I Sifro-
vani protokolu pomoci RC4 je do jisté miry zranitelné, coz blize popisuje ¢lanek Weaknesses
in the Key Scheduling Algorithm of RCY [4].

Pri zabezpeceni bezdratovych siti by se WEP jiz nemél pouzivat. Nevhodny je od roku
2001, kdy doslo k prvnimu tspésnému utoku, ktery se oznacuje jako FSM attack. Nazev

5Viz vldkno komunikace k ptivodnimu e-mailu zvefejiujicimu kéd RC4: https://groups.google.com/
forum/#!msg/sci.crypt/Js03xEATGFA/-w04ttv7BCYJ

"Service Set Identifier je identifikdtor zaiizeni v bezdratové siti.

8 Cyclic Redundancy Code s délkou 32 bitii.
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je odvozeny od kolektivu autorii: Fluhrer, Mantin a Shamir. Tém se podafilo pouhym od-
poslouchavanim zasifrované komunikace ziskat vzdy nékolik prvnich biti v paketu. A to
jen diky tomu, ze zacatky prendsenych paketil v nesifrovaném textu jsou snadno predvida-
telné. Navic inicializac¢ni vektory jsou spolu s pakety posilany nesifrované, coz utoc¢nikovi
pomahd zjistit, jak vypadaji prvni tii bajty paketu. Timto ttokem dokazali autori ziskat
cely vstupni kli¢ pro Sifru RC4. Nejrychlejsi ziskani vstupniho klice z WEP bylo uskutec-
néno za méné nez minutu. Povedlo se to autorim c¢lanku Breaking 104 Bit WEP in Less
Than 60 Seconds [18]. Tém se podarilo prolomit 104b vstupni kli¢ za ¢as mezi 54 a 58
sekundami, pficemz pravdépodobnost tspéchu vy¢islili na 50%. Dalsi informace ohledné
utoki na protokol WEP jsou prehledné sepséany v knize Hacking [3] v kapitolach 0z480
WEP Attacks az 0x485 Fluher, Mantin, and Shamir (FMS) Attack. Nejzndmnéjsi WEP
utok, tj. FMS ttok, je zde popsan velmi dopodrobna véetné kodi a dovysvétleni.

2.1.2 Wi-Fi Protected Access (WPA)

Wi-Fi Protected Access’ (volné pielozeno jako zabezpeceny pristup k Wi-Fi) je naslednikem
bezpecnostniho protokolu WEP. Byl vytvofen firmou Wi-Fi Alliance'’, kterd se zaméiuje
na certifikaci HW a SW produktt pro vyuziti ve Wi-Fi sitich. Tato firma vlastni ochran-
nou znamku Wi-Fi, kterou by mély pouzivat pouze produkty, jenz byly touto spolecnosti
otestovany a zarucuji tak dostate¢nou miru kvality.

Protokol se zacal rysovat v roce 2002 a standardizovan byl v roce 2004 spole¢nosti IEEE.
Vznikal pomérné narychlo, aby co nejdrive pokryl nedostatky WEPu. Pivodné mél imple-
mentovat veskeré nalezitosti standardu 802.11i, avSak potfeba rychlé ndhrady stavajiciho
protokolu tento plan zménila a vysledné WPA implementuje pouze jeho ¢ast. Vyuziva sifru
RC4, stejné jako protokol WEP, aby byla zajisténa zpétna kompatibilita. BéZzné pouziva
128b kli¢ a 48b inicializacni vektor.

Integrita zprav je zajiSténa pomoci stavajictho algoritmu CRC32, ktery je vyuzivan
i protokolem WEP, a nové pridaného algoritmu Message Integrity Code, déle jen MIC.
Principem tohoto algoritmu je pridani digitalniho podpisu ke kazdé zpravé. Ten je vypoci-
tdn pomoci algoritmu Michael na zdkladé poradového éisla paketu, zdrojové a cilové MAC
adresy, datové casti ramce a nahodné hodnoty. Pro blizsi predstavu, jak algoritmus Michael
funguje a jaké jsou jeho slabiny lze nahlédnout do ¢lanku Security Analysis of Michael:
The IEEE 802.11i Message Integrity Code [6]. O algoritmu plati, Ze je bezpe¢néjsi nez
CRC32, protoze umi zabranit man in the middle Gtoku. Pro Sifrovani dat se i nadéle vy-
uziva sifra RC4, kterd je podporena protokolem Temporal Key Integrity Protocol (TKIP).
Ten specifikuje tfi bezpecnostni mechanismy. Kontrolu integrity zprav, ktera chrani pred
man in the middle Gtokem. Cislovani paketi, které slouzi jako ochrana pied replay attack.
A dynamickou spravu kli¢a, ktera zajistuje vyuzivani ruznych klici v rizném case.

U WPA se pro kazdy paket vytvaii novy kli¢ uréeny k jeho zasifrovani. Schéma tvorby
klice je na obrazku 2.3. Vstupem je 32b z inicializa¢niho vektoru, MAC adresa a Temporal
Encryption Key (TEK), ktery slouzi pro Sifrovani dat a zabezpeceni provozu v unicastové
komunikaci. Jejich vzdjemnou kombinaci se vytvori vstup 2. faze, ke kterému se primixuje
zbylych 16b inicializa¢niho vektoru. Aplikaci hash funkce na vysledek 2. faze se ziska novy
jedine¢ny 128b kli¢, jimz bude zasifrovan konkrétni odchozi paket.

WPA se déli na dvé varianty: WPA-Personal a WPA-Enterprise. Jejich rozdil spociva
v ruznosti implementace autentiza¢nich mechanismi. WPA-Personal, oznac¢ované také jako

“Informace o protokolu WPA byly Gerpany zejména z knihy [15].
108tranky spole¢nosti Wi-Fi Alliance: https://www.wi-fi.org/


https://www.wi-fi.org/

inicializa¢ni vektor

32b | 16b
MAC adresa
1. faze 2. faze . " .
L ) L, hash funkce kli¢ pro zasifrovani paketu
TEK mixovani mixovani

Obrazek 2.3: Mixovani klice pro zasifrovani paketu se sklada ze dvou fazi. V prvni se kom-
binuje MAC adresa, docasny kli¢ TEK a 32b z inicializa¢niho vektoru. Druha faze vytvari
kli¢ z vystupu prvni faze a zbylych 16b inicializacniho vektoru. Prichodem hash funkei
vzniké vysledny sifrovaci klic.

WPA-PSK, pouziva pro autentizaci predsdileny kli¢ ( Pre-Shared Key, zkracené PSK). Je to
stejny typ klice, jaky je pouzivany u protokolu WEP. U WPA-PSK plati, ze k jednomu
ESSID'! nélezi pravé jeden PSK, nicméné neslouzi k sifrovani celé zpravy, jako tomu je
v pripadé protokolu WEP. V ptipadé WPA-PSK se pouziva pro generovani parovych kli¢u
Pairwise Transient Key, zkracené PTK, potfebnych pro unicastovou komunikaci. Pravé
diky vyuziti predsdileného klice poskytuje tato varianta, mensi miru zabezpeceni nez WPA-
Enterprise, avsak je uzivatelsky dostupnéjsi a vyuzivanéjsi diky jednodussSimu nasazeni
v provozu.

WPA je stile vyuzivanym protokolem a pii spravné implementaci je dostatecné bez-
pecny. Eliminovaly se tutoky jako je repeat attack, man in the middle attack, FMS attack
a dalsi, spojené s nedostateénym inicializa¢nim vektorem ¢i slabym klicem. Nicméné nékteré
z problému zde zustaly a to predevsim kvuli spéchu pfi vyvoji. Jednim z nich jsou slabé
klice v pripadé vyuziti WPA-PSK. Ty se daji uhddnout napriklad pouzitim slovnikového
utoku. Pri ném se automatizované zkousi jedno heslo za druhym pomoci predpripraveného
slovniku. Na tuto slabinu poukézal jako prvni pan Moskowitz ve svém clanku Weakness
in Passphrase Choice in WPA Interface [14]. Tento ttok lze provést automatizovanymi
néstroji, jako je Aircrack-ng'.

2.1.3 Wi-Fi Protected Access 2 (WPA2)

WPA2'? se povazuje za doposud nejlepsi feseni zabezpeceni v bezdratovych sitich. Je né-
sledovnikem protokolu WPA (viz pfedchozi kapitola). Oba vychézi ze stejného standardu
IEEE 802.11i. Protokol WPA implementoval tento standard jen z ¢asti, oproti tomu WPA2
ho implementuje cely. Diky tomu se oznac¢eni WPA2 a 802.11i v mnoha ¢lancich ztotoznuji.

Upousti se od zavedenych mechanismi autentizace a sifrovani. AvSak kvuli zpétné kom-
patibilité je mozné implementovat Sifrovani dat pomoci RC4 a protokolu TKIP. Proudova
sifra RC4 je v protokolu WPA2 nahrazena blokovou Sifrou Advanced Encryption Standard,
zkracené AES, v médu Counter Mode CBC-MAC Protocol, zkrdcené CCMP. Jednim spo-
leénym rysem obou Sifer je, ze jsou symetrické. Pro autentizaci vyuziva WPA2 priméarné
protokol Counter Mode CBC-MAC Protocol (déle jen CCMP). Cipher Block Chaining ¢ili
CBC je jednim z rezimu blokovych sifer (Block Encryption Modes). Jeho vyuzitim se pred-

1 Brtended Service Set Identifier je identifikitor oznadujici nézev jedné konkrétni bezdritové sité.
2Dostupny na strankach: https://www.aircrack-ng.org/
BInformace ohledné protokolu byly pfevzaty z ¢lanku [11].
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chézi problému s opakujicimi se kryptogramy'*, protoze zde dochazi k ndhodnému mixovani
bloku vstupniho textu a naslednému vypoctu binarni funkce XOR s predchazejicim zasif-
rovanym blokem. Pro spravné desifrovani zprav je pak nutné, aby byla pouzita inverzni
blokova Sifra nasledovana vypoctem binarni funkce XOR ve spravném potadi.

V knize od autori Meyera a Matyase [5] je CBC-MAC oznaceno jako nejrozsitenéjsi
zpusob pouziti blokové Sifry pro kryptograficky kontrolni soucet (dédle jen MAC). Jedn4 se
o variantu, kde je vypocitany MAC pfipojen za bloky piivodni zpravy a je s nim zachézeno,
jako by byl jeji soucdsti. To znamend, ze blok s MAC je Sifrovany spoleéné s ostatnimi.
Diky tomuto pristupu se pri jeho deSifrovani da uplatnit stejny postup, jako u ostatnich
bloki. Pro naslednou kontrolu, zda nebyla porusena integrita, staci porovnat desifrovany
a na strané prijemce vypocitany MAC. Zprava byla prenesena v poradku, pokud se obé
hodnoty shoduji.

Jednim z rozdilt protokolt WPA a WPA2 jsou mechanismy pouzité pro sifrovani. WPA
vyuziva pro Sifrovani protokol TKIP a sifru RC4, kdezto WPA2 pouziva protokol AES-
CCMP. To, v ¢em jsou si podobné je, ze oba implementuji dva rezimy, které se od sebe lisi
implementaci autentizace. Prvnim je WPA2-Personal pro osobni pouziti a druhym WPA2-
Enterprise pro vyuziti ve firmach. Jednotlivé typy rezimu jsou u obou protokoli velmi
podobné. WPA2-Personal, stejné jako WPA-Personal, pouzivd pro autentizaci kli¢ PSK.
WPA2-Enterprise a WPA-Enterprise vyuzivaji pro autentizaci protokol 802.1X.

Stéle plati, ze WPA2 je nejbezpecnéjsim z dostupnych bezpecnostnich protokold pro
bezdratové sité. Avsak i on ma své slabiny. U varianty WPA2-Personal pretrvava problém
s predsdilenym klicem, ktery se vyskytuje u WEP i WPA-Personal. Nejznaméjsim ttokem
na WPAZ2, je Key Reinstallation Attack neboli KRACK'. Prvni tspésny KRACK ttok byl
uskuteénén v roce 2017 panem Vanhoefem z vyskumné skupiny imec-DistriNet'®. Utok je
cileny primo na slabinu implementace tohoto protokolu. Konkrétné na four-way handshake,
kdy dochéazi k ustanoveni komunikace mezi klientem a pristupovym bodem. Béhem tohoto
procesu si mezi sebou vyménuji i hlavni parovy kli¢c (PMK), ze kterého se odvozuji dalsi klice
potiebné k sifrovani. KRACK vyuziva zprav, které byly pri four-way handshake zaslany jiz
diive. Zaméruje se na chybu, kdy implementace protokolu dovoluje znovu zaslat zpravy pri
vyméné jednorazového klice v pfipadé, ze druhda komunikujici strana nereaguje spravneé.
Bézné by to znamenalo, zZe je komunikace jen docasné prerusena a proto se pristupovy bod
snazi o opétovné doruceni zpravy. Ze strany pristupového bodu pak lze poslat nékolik zprav,
které maji za nasledek resetovani ¢itaci. Diky tomu dokaze tocénik podstréit klientovi jim
preferované hodnoty a tim oslabit samotné Sifrovani. Ziska tak tidaje potrebné pro vypocet
sifry a muze se pokusit odhadnout pouzity kli¢ na zdkladé znamé c¢asti komunikace. Po
ziskani pouzitého klice muze desifrovat vSechny zpravy v ramci této komunikace.

MKryptogram — zasifrovany vstupni text

BInformace byly prevzaty z ¢lanku: https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-
wi-fi-site-je-mozne-odposlouchavat/

16St4nka skupiny imec-DistriNet: https://distrinet.cs.kuleuven.be/
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2.1.4 Wi-Fi Protected Access 3 (WPA3)

Budoucnosti zabezpeceni bezdratového prenosu by se mél stiat protokol WPA3!'". Mél by
prinést zjednoduseni konfigurace Wi-Fi siti a ¢tyfi nové funkce. Prvni z nich by méla poskyt-
nout robustni zabezpeceni uzivateltim, ktefi si voli slabé ¢i nevyhovujici hesla. Spolu s timto
bodem souvisi i snaha o posileni soukromi ve verejnych sitich pomoci individudlniho Sifro-
vani dat. Déle se vyvojari zaméri na pohodInéjsi proces konfigurace zarizeni, kterd nemaji
uzivatelské rozhrani, nebo ho maji znacné limitované. V neposledni radé chtéji poskytnout
192-bitovou bezpecnostni sadu spolu s podporou CNSA'® pro sité s potiebou znacénych
bezpecnostnich opatifeni. Zaroven spolecnost Wi-Fi Alliance potvrdila, ze protokol WPA2
bude i nadale podporovin a napnou maximéalni tsili, aby nezastaraval a stile dostacoval
pro bézné pouziti.

2.2 Zabezpeceni komunikace na urovni aplikaci

P1i vyvoji bezpe¢nych aplikaci je vhodné se nespoléhat jen na zabezpeceni nizsich vrstev
sitového modelu, jako je L2 ¢i L3 vrstva. Tvirce aplikace nedokéze ovlivnit implementaci
bezpecnostnich opatreni v téchto vrstvach, proto se vyuzivaji podpurné mechanismy za-
bezpeceni na trovni aplikaci, které se jiz stavaji pozadovanym standardem. Jako ptiklad
poslouzi webovy prohlize¢ Chrome od firmy Google. Béhem roku 2018 oznamila firma roz-
hodnuti jiz ddle nezobrazovat ikonku zeleného zamecku, jenz méla za cil uvédomit uzivatele,
ze je dand stranka zabezpecend. Nova politika Google pocita s tim, ze vsechny stranky by
mély byt zabezpecené. Chtéji tedy naopak upozornovat jen na ty stranky, které zabezpecené
nebudou, tzn. stranky které nebudou implementovat protokol HTTPS.

Tato kapitola je vénovana moznym zabezpecenim aplikaci. Podrobnéji je zde popsan
aplikac¢ni protokol HTTP slouzici pro ziskavani dat, véetné navazujictho HTTPS, ktery
krom funkcionalit shodnych s HT'TP fesi i otdzku bezpecnosti. Dale zde budou ptiblizeny
technologie SSL a TLS. Ty zajistuji zabezpeceni na trovni aplikace, proto jsou vhodnym
dopliikem ke zminénym aplika¢nim protokoltm.

2.2.1 Hypertext Transfer Protocol (HTTP)

HTTP'" je aplika¢ni protokol pracujici na 7. vrstvé sitového modelu. Jeho koncept a im-
plementaci vytvoril pan Tim Berners-Lee v roce 1989. O rok pozdéji jej vyuzil pro systém
World Wide Web?", zkracens WWW. Funguje na principu zasilani zprav a modelu klient-
server. Kdyz u HTTP zminujeme klienta, tak mame typicky na mysli webovy prohlizec.
Jeho komunikac¢nim protéjskem byva webovy server. Existuje nékolik verzi tohoto proto-
kolu. Nejdéle pouzivanou verzi je HTTP /1.1, kterd je aktivné vyuzivana ptiblizné 20 let.

"Dle ¢lanku: https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-introduces-security-
enhancements

18 Commercial National Security Algorithms, volné pielozeno jako Komunikaéni nérodni bezpe¢nostni al-
goritmus. Viz stranka: https://tools.ietf.org/id/draft-jenkins-cnsa-cert-crl-profile-00.html

Ynformace tykajici se protokolu HTTP byly &erpany z knihy Network protocols handbook [21] a RFC 2616
https://tools.ietf.org/html/rfc2616.

20 World Wide Web je systém, ktery umoziiuje sdileni dokumentit v rdmci Internetu. Blizsi popis lze
nalézt na strankach w3 organizace, kterou zalozil vynalezce systému WWW: https://www.w3.org/People/
Berners-Lee/1996/ppf.html
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Pro adresaci zdroje dat se vyuziva Uniform Resource Identifier’' (URI). Specidlnimi
pifpady URI jsou Uniform Resource Locator’® (URL) a Uniform Resource Name** (URN).
HTTP implementuje zpravy typu dotaz-odpovéd (anglicky Request-Response), pomoci nichz
mezi sebou komunikuji klienti a servery. Z hlediska jednotlivych ¢asti zpravy se tyto dva
typy prilis nelisi. Obé hlavicky jsou zasilany jako ¢itelny text. V prvnim rfadku, oznaceném
jako request line, ma zprava pro dotaz definovany pozadavek pomoci oznaceni konkrétni
metody, jakou je napiiklad GET, POST, CONNECT a dalsi. Oproti tomu zpréva s od-
povédi obsahuje ve stejném misté stavovy kod (status line) a jeho zduvodnéni. To udava,
zda byl dotaz odpovézen spravné, napriklad kéd 200 OK a podéava dovysvétleni v pripadé,
ze doslo k chybé, napriklad kod 400 Bad request. Stavovych koda je definovano vice nez je
zde zminéno a kazdy z nich blize urcuje, jak se server s dotazem vyporadal. Za touto ¢asti
nasleduje u obou zprav general header. Na ni navazuje hlavicka, kterd je zavisld na typu
zpravy, tj. request header nebo response header. Posledni dvé ¢asti, entity header a message
body, jsou u obou opét stejné.

Pro blizsi predstavu, jak mohou oba typy zpravy vypadat, slouzi ukazka 2.1, jakozto
zastupce dotazu na server. A ukédzka 2.2, kterd obsahuje odpovéd od serveru. V obou vypi-
sech se déd najit v prvnim fddku komunikaé¢ni protokol. V tomto pfipadé to je HT'TP /1.1.
Jednd se o tispésny dotaz na server vyvolany aplikaci Liftago®*. O tispéSnosti provedeného
dotazu svédci stavovy kéd v odpovédi, tj. 200 OK. Komunikace byla zachycena pri otevieni
internetové stranky skrze rozhrani internetového prohlizece v ramci nativni aplikace. Tyto
stranky jsou v Android aplikacich oznac¢ovany jako Web View?’.

GET /mobile/trackpoint/?pm=342521&ADFPageName=Liftago+Taxi’7CAndroid},7C-
Start&ADFdivider=|&md=ChBNTOJJTEV{QVBQX1NUQVJUEnQKJDA3ZGUXZWY2LWE3NmYtN-
DIOYy1hMzVmLWQyNTk2M2NjZDAzY,0AYSIkY29tLmFkbGVyaXR1Y2guYXBwLmxpZnRhZ28uc-
GFzc2VuZ2VyKg HTTP/1.1

Host: track.adform.net

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Linux; Android 6.0; Classic_LTE Build/MRA58K; wv)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/69.0.3497.100
Mobile Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,
image/apng,*/*;q=0.8

Accept-Encoding: gzip, deflate

Accept-Language: cs-CZ,en-US;q=0.9

X-Requested-With: com.adleritech.app.liftago.passenger

Vypis 2.1: Ukédzka hlavicky dotazu na internetovy server track.adform.net pomoci metody
GET protokolu HTTP verze 1.1. Z odeslané hlavicky lze zjistit, ze byla zprava poslana ze
zatizeni Classic_ LTE, které mé operacni systém Android 6.0. Podle nazvu balicku aplikace,
kterd vyvolala tento dotaz lze soudit, ze se jedna o aplikaci Liftago.

21URI je format, ktery specifikuje konkrétni zdroj na zékladé jeho identifikdtoru.

22URL definuje zdroj na zakladé jeho umisténi a mechanismu, jakym se d4 ziskat. Bézné se s nfm miizeme
setkat v souvislosti s protokolem HTTP, ale neni to jediny protokol, ktery URL vyuziva.

ZURN specifikuje zdroj na zékladé jeho jména, nikoliv vSak umisténi.

24Liftago: https://play.google.com/store/apps/details?id=com.adleritech.app.liftago.passenger

ZDokumentace pro WebView: https://developer.android.com/reference/android/webkit/WebView
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HTTP/1.1 200 OK

Server: nginx

Date: Fri, 12 Oct 2018 09:08:09 GMT

Content-Type: text/html; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive

Keep-Alive: timeout=15

Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache

Content-Encoding: gzip

Expires: -1

Vary: Accept-Encoding

Access-Control-Allow-Origin: =*

P3P: CP="NOI DSP COR NID CURa ADMa DEVa TAIa PSAa PSDa OUR LEG NAV INT"

Vypis 2.2: Ukédzka hlavicky odpovédi na dotaz pomoci metody GET, jehoz hlavicka je
uvedena ve vypisu 2.1. Server vratil pozadované informace pomoci protokolu HTTP /1.1,
kde 1.1 udava verzi protokolu. Data byla navracena v poraku, o ¢emz svédci stavovy kdd
200 OK.

Problém HTTP protokolu spociva zejména v tom, ze veskerda komunikace ptes néj pre-
nesena je nezabezpeCend, tzn. prenasi se bez dodatecnych mechanismt pro zabezpeceni
osobnich dat. I v RFC 2616 je v kapitole 15.1.8 Encoding Sensitive Information in URI’s
zminéno, ze by se s pomoci HTTP nemély zasilat citlivdi data. Pomérné casto se pri praci
s mobilnimi aplikacemi setkdvame s dotazem pomoci metody GET. Vyuziva se pro ziska-
vani dat z URI adresy, na kterou se konkrétni dotaz zasila. Vyuziva se také pro ziskavani dat
tykajicich se internetovych stranek, diky kterym mohou byt nasledné zobrazeny uzivateli.

Tato metoda je kriticka ve chvili, kdy se v hlavi¢ce poslou nezasifrované tajné informace.
Mohou to byt napifklad hesla, pfistupové klice, osobni tidaje, atp. Citelnost danych URI je
problematicka i tehdy, pokud nejde primo o ttok na zasiland data v realném case. Mobilni
aplikace mohou ukladat informace o chovani uzivateli za i¢elem nasledné analyzy, k ¢emuz
se vétsinou vyuzivaji nastroje tretich stran. Mezi takova data mohou spadat i idaje o do-
tazovanych URI. Diky tomu jsou pak nesifrované zaslané informace ziskatelné z vice zdroju
a potencionalné méné v bezpeci. V pripadé zasilani citlivych tdajt v pozadavku na server
je proto vhodnéjsi metoda POST. Ta je podobnd metodé GET, avsak narozdil od ni lze
prendset ciltivé adaje v téle, pricemz u GET to lze pouze jako soucast URI. Vice informaci
ke specifikaci protokolu HTTP lze nalézt v RFC 2616°°.

2.2.2 Hypertext Transfer Protocol Secure (HTTPS)

Protokol HTTPS?’, jinym oznac¢enim HTTP Over TLS, je vybudovan na zikladé proto-
kolu HT'TP a slouzi ke zvyseni bezpecnosti spojeni mezi webovym prohlizecem a webovym
serverem. Diky tomu je stejné jako HT'TP klient-server protokolem. Divodem jeho vzniku
bylo nulové zabezpeceni v protokolu HTTP. HTTPS vyuzivd dodatecné bezpecnostni me-

26Stranky odkazujici na RFC 2616: https://tools.ietf.org/html/rfc2616
2TSpecifikaci protokolu HTTPS lze nalézt v RFC 2818 https: //tools.ietf.org/html/rfc2818
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chanismy, jako Secure Socket Layer (SSL) nebo Transport Layer Security Layer (TLS) pro
zabezpeceni prendsenych dat.

HTTPS pouziva stejné zpravy, tj. Request a Response, jako HT'TP pro komunikaci
mezi klientem a serverem. Rozlisit tyto protokoly v zaznamenané sifové komunikaci lze
napriklad podle ¢isla vyuzivaného portu. Zatimco HTTP vyuziva primarné TCP portu 80
pro komunikaci pres nizsi vrstvy TCP/IP, tak HTTPS vyuzivd portu s ¢islem 443.

2.2.3 Secure Sockets Layer (SSL)

Pomoci SSL 1ze zabezpecit jednotlivé aplikace, nikoliv vSak celou komunikaci. Jedna se
konkrétné o autentizaci, Sifrovani dat a zajisténi jejich integrity. Vyuziva se pii implementaci
protokolu HTTPS, jak jiz bylo zminéno v podkapitole 2.2.2 a pracuje nad transportnim
protokolem Transmission Control Protocol (TCP). Pro zasifrovani dat se pouzivaji blokové
sifry v rezimu CBC.

SSL poskytuje nékolik moznosti implementace autentizace, véetné obousmérné autenti-
zace. U SSL lze vyuzit jmen a hesel v pripadé pouziti serveru RADIUS, digitalnich certifi-
kata X.509 ¢i jmen a tokent, tj. RSA Securid. Do jisté miry mizou byt nékteré implemen-
tace nachylné na atok man in the middle. Zv1asté v pripadé, kdyz jsou pouzivany certifikaty
X.509. P1i autentizaci si SSL klient ziskava certifikat od serveru, ke kterému se chce pfi-
pojit. Je-li certifikdt podvrzeny, tak zobrazi uzivateli informaci o pripadnych problémech,
jenz u certifikatu odhalil. Pokud nebere uzivatel tuto vystrahu na zietel a udéli certifikatu
vyjimku, tak se snadno stane obéti utoku.

V roce 2014 byl uskuteénén ttok Padding Oracle On Downgraded Legacy Encryption,
zkracené POODLE?®, jenz cilil na SSLv3?Y. Vyuzival slabiny algoritmu CBC. Ten vytvaii
pro zasifrovani kazdého bloku novy inicializa¢ni vektor, ktery vznika zavisle na bloku pred-
chazejicim. Diky tomu jsou vSechny inicializac¢ni vektory jistym zptisobem propojené. Tento
utok vsSak nelze pouzit na TLS, coz je zpiisobeno tim, ze pii Sifrovani generuje novy inici-
alizaéni vektor pro kazdou zpravu. Avsak lze vynutit, aby se sit zabezpecend pomoci TLS
prepnula na nizsi verzi, tj. SSLv3, kterou mize mit volitelné implementovanou v ramci
zachovani zpétné kompatibility. To ve vysledku zpiisobi, Ze i sité zabezpecené pomoci TLS
jsou v rezimu zpétné kompatibility zranitelné.

2.2.4 Transport Layer Security (TLS)

TLS je technologie zabezpeceni komunikace, ktera vznikla jako odpovéd na bezpecnostni
problémy SSLv3, ze kterého vychézi. Tvori mezivrstvu mezi TCP/IP protokolem a proto-
kolem jako je HTTPS nebo IMAP. Stejné jako SSL, i tato technologie zajistuje soukromd,
integritu a autentizaci mezi dvéma komunikujicimi stranami. Drive nez se zaCne s pienosem
dat je nutné, aby si mezi sebou klient a server ujednotili sadu algoritmu pomoci nichz bude
komunikace zabezpecend. Ta se oznacuje jako cipher suite a je vyuzivana i protokolem SSL.
Cipher suite se sklada z nékolika kategorii algoritmi. V ramci jedné sady se definuje jeden
algoritmus pro kazdou zminénou kategorii:

e Key Exchange Algorithm urcuje, jakym zpusobem se budou vyménovat klice pro Sif-
rovani komunikace.

28Utok POODLE je podobny ttoku BEAST, ktery také vyuzival ndchylnosti rezimu CBC. Tento i dals
utoky jsou blize popsany v ¢lanku Security enhancements to TLS for improved national control [2].

P Technologie zabezpeteni SSL m4 jen dvé vefejné verze, tj. SSLv2 a SSLv3. Dalsi vyvojovy stupén
protokolu byl pojmenovan TLS.
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e Bulk Encryption Algorithm definuje délku klicu, typ sifry (blokova/proudova/AEAD)
a délku inicializa¢nich vektori. Pokud je vyuzivana blokova Sifra, tak se urcuje jesté
velikost jednoho bloku.

o Message Authentication Code Algorithm, zkracené MAC, slouzi pro autentizaci zprav.

e Pseudorandom Function generuje klice ze sdileného tajemstvi.

Do roku 2019 byly publikoviny ¢tyfi verze tohoto protokolu®’, pfi¢emz kazda podporuje

rozdilnou sadu algoritm®. Nejnovéjsi z nich, TLS 1.3, implementuje cipher suite naprosto
odlisny od predchozich verzi a zakazuje zna¢né mnozstvi starsich algoritmi. Diky tomu
nelze vyuzit stejné sady pro TLS 1.3 a TLS 1.2 ¢i starsi. Dle pravidelného mési¢niho pri-
zkumu SSL Pulse®!, které vytvaii firma Qualys Inc., se pribézné zvysuje procento stranek
s podporou TLS 1.3. Avsak TLS 1.2 stale zlistava nejpouzivanéjsi.

2.2.5 X.509 a Certificate pinning

SSL certifikaty poskytuji zaruku davéryhodnosti konkrétni sluzby. Standardem pro certi-
fikity je X.509%2. Ve své podstaté je certifikat podpis vefejného klice vygenerovany pro
konkrétni instituci ¢ osobu, ktery je podepsany certifikaéni autoritou®, dale jen CA. Jed-
kterd podepisuje certifikaty dalsim CA. Usp&ny ttok na tento standard byl proveden jiz
v roce 1993, kdy se podafilo vygenerovat z rtznych vefejnych kli¢i stejné certifikaty. To
bylo mozné, protoze se pro generovani kli¢t vyuzivala funkce MD5, u které byla v roce
2005 dokazana koliznost. Realny dtok cileny na MD5 provedla profesorka Wang Xiaoyun se
svym tymem, pricemz podrobnéjsi popis samotného ttoku je uveden v jejim ¢lanku How to
Break MD5 and Other Hash Functions [19]. Pozdéji se podafil obdobny tutok i na nékteré
dalsi hash funkce.

Ponékud slozitd hierarchie a mensi duvéra v CA pramenici ze zdarma poskytovanych
certifikatt od nedivéryhodnych CA byla impulsem pro hledéni dalSich moznosti, jak po-
moci certifikat zajistit divéryhodnost. Obdobou se stalo tzv. certificate pinning, které
nevyzaduje validaci certifikdtu za béhu programu. Divéryhodny certifikdt je zahrnut jiz
v nainstalované aplikaci a proto je toto feseni odolné vuci man in the middle utoku (ten je
blize popsén v priloze A). Tento pfistup je znac¢né vyuzivany pfi implementaci mobilnich
aplikaci. Informace tykajici se tohoto tématu byly prevzaty z knihy Security Intelligence:
A Practitioner’s Guide to Solving Enterprise Security Challenges [12], konkrétné z kapi-
toly 1, podkapitoly Certificate Pinning and OCSP Stapling. Doposud nebyl proveden zadny
uspésny utok na tento typ ovérovani duvéryhodnosti.

39Jednotlivé verze spolu s uréenim piislusného RFC: TLS 1.0 — RFC 2246; TLS 1.1 — RFC 4346;
TLS 1.2 — RFC 5246; TLS 1.3 — RFC 8446. Jednotlivé dokumenty jsou dohledatelné na strance https:
//tools.ietf.org.

31 Jedn4 se o pravidelné mésiéni monitorovani kvality protokoltt SSL a TLS na nejpouzivandjsich stran-
kéach. Dohledatelné na internetové strance https://www.ssllabs.com/ssl-pulse/. Které stranky patii mezi
se o projekt firmy Amazon.com, ktery se mimo jiné zaméruje na statistiku a analyzy toku dat na Internetu.

32Popsané v RFC 5280: https://tools.ietf.org/html/rfc5280

33Certifikaéni autorita je instituce, které davéfuje jak majitel certifikitu, tak osoba & instituce, kters
podepsany certifikidt po jeho majiteli vyzaduje.
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2.3 REST{ful API

Pro ziskavani dat ze serveru, se v aplikacich da vyuzit RESTful API. Je to aplika¢ni progra-
mové rozhrani, které vyuziva architekturu REST (Representational State Transfer). Ta byla
uvefejnéna v roce 2000 v disertacni praci pana Fieldinga [17], kde je popsdna v kapitole 5.
Architektura je zna¢né provazana s protokolem HTTP, nebot pan Fielding je spoluautorem
tohoto protokolu. Rozlisit, zda se jednd o REST architekturu, lze na zakladé splnéni 6ti
omezeni:

e Je architektury klient-server — to je nezbytné, aby byly oddélena data od uzivatelského
rozhrani,

o Komunikace musi byt bezstavovd — kazdy pozadavek musi obsahovat vSechna data,
kterd jsou podstatna pro ziskani relevantni odpovédi. Server si diky tomu nemusi
uchovavat zadny stav,

e M4 cache pamét — slouzi pro zrychleni procesu, jsou-li nékterd data jiz prenesena
a ulozena v cache paméti, tak neni nutné posilat znovu pozadavek na stejna data.
Eliminaci poc¢tu pozadavku lze snizit latenci a zvysit efektivitu poskytovani dat,

e Jednotné rozhrani mezi komponentami — informace jsou mezi jednotlivymi kompo-
nentami predavany v normalizované formé. Aby bylo mozné se vsemi komponentami
komunikovat jednotné, tak bylo nutné zavést omezeni rozhrani. REST definuje ¢tyti
tyto omezeni, konkrétné se jedna o: identifikaci zdroji, manipulaci se zdroji pomoci
reprezentace, samo-popisné zpravy a hypermedia,

e Vrstvené hierarchické usporadani — architektura se skldda z oddélenych vrstev, kde
kazdé vrstva vi jen o svém bezprostrednim okoli, tj. jen o vrstvach, se kterymi miize
interagovat. To umoznuje lepsi rozlozeni funkcionality a zlepseni skalovatelnosti sys-
tému a

e Podporuje styl ,kéd na vyzddani“ (code-on-demand) — nepovinné omezeni, umoznuje
rozsifovat ¢i upravovat funkénost jiz nasazeného klienta za pomoci skriptu ¢i appletu.
Diky tomu redukuje pozadavky na prvotni implementaci klienta.

Blize jsou jednotlivd omezeni popsdna v kapitole 5.1 v jiz zminéné disertacéni praci [17].
Vymezeni pojmu tykajicich se omezeni rozhrani lze dohledat v kapitole 5.2 ve stejné praci.

Veskera data, ktera jsou uloZena na serveru maji vlastni URI, kterd slouzi jako identi-
fikator. Pro praci s nimi slouzi metody, které jsou vyuzivany i ostatnimi technologiemi pro
praci s databazemi. Jedna se o metody — Create, Retrieve, Update a Delete — souhrnné
oznacované jako CRUD. Implementa¢né jsou feSeny za pomoci metod protokolu HTTP.
Mapovani REST metod na HTTP metody:

e Create~POST — vytvori data na serveru,
o Retrieve~GET — ziskd pozadovana data ze serveru,
e Update~PUT — aktualizuje konkrétni data na serveru,

o Delete~DELETE — smaZe data na serveru.
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Mezi mobilnimi vyvojari je RESTful API oblibenou soucasti, zejména diky faktu, ze
poskytuje jednotné rozhrani pro komunikaci s komponentami a je snadno rozsititelné. Dalsi
vyhodnou vlastnosti RESTful API je, ze nezédlezi na vyuzivané platformé ¢i implementaénim
jazyku. Diky tomu je snazsi vyvijet aplikaci na nékolika operacnich systémech pii vyuziti
toho stejného RESTful API.

2.4 Senzory a pristupové technologie

Jednim z bezpecénostnich rizik znaéného procenta mobilnich zarizeni jsou senzory a pristu-
pové technologie. Mezi standardni vybavu patii GPS, predni a zadni kamera, zaznam zvuku
a reproduktor. Dale se mohou objevovat pristupové technologie, jako je rozpoznani uzivatele
podle obli¢eje (napifklad FaceID** od firmy Apple®”), otisku prstu ¢i jinych biometrickych
velicin.

Pokud si kuprikladu uzivatel stahne aplikaci na tpravu fotek, pak se da ocekavat, ze
bude vyzadovat pristup k fotoaparatu, aby s nim mohla pracovat. Uzivatel si v takovém
pripadé nemé davod myslet, ze by dana aplikace mohla byt skodliva. Potencionalni hrozbou
zde zustava, ze aplikace bude fotit, kdykoliv bude potifebovat, aniz by o tom uzivatele
informovala. Tato data pak muze dale poskytovat jejimu provozovateli a schranovat citlivé
udaje o uzivateli.

Nemusi se jednat jen o senzory zaznamendavajici obraz ¢i zvuk. Chytrd mobilni zafizeni
v sobé obsahuji velké mnozstvi senzorl, u kterych nemusi byt na prvni pohled jasné, jak
by se daly zneuzit. Na tento druh senzoru se zaméfili panové Xu, Bai a Zhu. V roce 2012
publikovali ¢lanek TapLogger: Inferring User Inputs On Smartphone Touchscreens Using
On-board Motion Sensors [20] tykajici se aplikace TapLogger. Tu navrhli a implementovali,
jako demonstraci mozného ttoku pomoci akcelerometru a gyroskopu, jejichz funcionalita
je znazornéna na obrazku 2.4. Ze studie tohoto tymu navic vyplyva, ze data tykajici se
akcelerometru jsou dostupné jakékoliv nainstalované mobilni aplikaci bez nutnosti doda-
tecnych opravnéni. Z takto ziskanych informaci se jim podafilo zjistit, kterych mist displeje
se uzivatel dotyka. Poznatek pak uplatnili pro zjisténi dat zadanych uzivatelem. Jednalo se
o informace, jako je PIN kéd uzivatele, jeho odemykaci gesto nebo ¢islo bankovniho uctu.
zminovaného ¢lanku.

Potencionédlné zranitelnou skupinou zafizeni nejsou jen mobilni telefony, ale i ostatni
zaTizeni pripojend k Internetu. Podobné experimenty ukazuji, ze i zdanlivé neskodné senzory
a pristupové technologie mohou byt vyuzity ku prospéchu tto¢nika. Proto je nutné dbat
na ochranu osobnich informaci, byt by se jednalo jen o pohyby ¢i gesta uzivatele.

2.5 Bezpecnost platformy Android

Kapitola se zaméiuje na platformé zavislé zranitelnosti. Obsahuje informace tykajici se
virtudlni privatni sité a jejich specifik na Androidu. Déle se zabyva vyvojem bezpecnostnich
opatreni systému Android, kde se blize zaméfuje na Android 7, jenz byl z hlediska zmén
v oblasti bezpec¢nosti klicovy. Popsdny budou hlavni zmény, které déle ovlivnily pristup
k jednotlivym procesim. Zavér kapitoly je vénovan feseni piistupovych prav mobilnich

34Informace ohledné FacelD: https://www.apple.com/lae/iphone-xs/face-id/
3%Stranky firmy: https://www.apple.com/lae/
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Obrazek 2.4: Schéma akcelerometru a gyroskopu pouzivaného na Android zafizenich. Levy
obrazek naznacuje funkcionalitu akcelerometru, ktery zaznamenava rychlost zmény polohy
zalizeni. Prava C¢ast nastinuje praci gyroskopu, ktery zaznamenava rotacni zmény zarizeni
dle danych os.

aplikaci, véetné vymezeni prav uzivatele root. Informace ohledné popisované problematiky
byly ¢erpany prevazné z knihy Android Security [13].

2.5.1 Tunelovani internetového pripojeni pomoci VPN

Virtualni privatni sit (VPN) umoznuje uzivatelim zachovat dostatecnou miru soukromi
pii posilani dat skrze vefejnou sit, napf. Internet. Tuneluje komunikaci od klienta k VPN
serveru, odkud jsou déle jednotlivé pakety posilany do Internetu. Obrazek 2.5 naznacuje,
kdy je mozné rozpoznat jeho pravou identitu. Zelena barva znadi ¢ast, kdy je identita VPN
klienta znama, ale data zde prochazi Sifrované. Diky tomu je cil pripojeni neznamy. Oproti
tomu modré ¢ast znazornuje prostor, kdy je jiz identita klienta neznama, avsak provoz neni
zabezpecen a je znamy cil pozadavku.

(E—
E—
C 0 /] ——

Klient VPN server Internet

Obrazek 2.5: VPN slouzi pro zabezpeceni komunikace klienta, ktery chce komunikovat z ne-
divéryhodné sité do Internetu. Obrazek demonstruje pripojeni zarizeni do Internetu, kde
se nachazi komunikujici protistrana. Zelenou barvou je vyznacena ¢ast komunikace, kde se
dé zjistit prava totoznost koncového zarizeni, ale data jsou zabezpecena. Modré barva znaci
prostredi, kde je prava identita zafizeni maskoviana pomoci VPN, ale data jiz nemusi byt
zabezpecena.
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Platforma Android umoznuje implementovat vlastni VPN pomoci aplikaé¢niho rozhrani
VpnService®, aniz by bylo nutné mit opravnéni uzivatele root (viz kapitola 2.5.4). Firma
Google poskytuje jako pifklad VPN s ndzvem Toy VPN’ ktery ukazuje jak ji naimplemen-
tovat. Po pripojeni k vytvorené VPN lze zaznamenavat veskery sitovy provoz mobilniho
zatizeni. V ramci aplikace je pak mozné odchytavat jednotlivé pakety a analyzovat, jaka
data jsou odesilana ¢i prijimana. To muze byt vyuzito zejména pro monitorovani provozu
konkrétni aplikace. Avsak to s sebou nese i riziko podvrhnuti VPN utoc¢nikem, ktery na-
sledné muze vSechen provoz presmérovat a ziskat tim odesland osobni data.

2.5.2 Eliminace bezpec¢nostnich rizik

Vyznamné zmény v oblasti zabezpeceni nastaly ve verzi Android 7. Markantni zménou je
posunuti Sifrovani z drovné sifrovani celych slozek na Sifrovani jednotlivych soubori. Po-
skytuje to lepsi zajisténi soukromi jedince v ramci jednoho zafizeni, zejména v pripadé kdy
je mobilni zarizeni pouzivano s ruznymi tucty. Novinkou je tzv. direct boot. Ten umoznuje
pristup k aplikacim, které nepracuji s osobnimi tdaji uzivatele, i kdyz je mobilni zatizeni
zamcené. Pred spusténim ostatnich aplikaci je uzivatel vyzvan, aby prokazal svou totoznost.
Tato funkcionalita je dostupné zejména diky Sifrovani na trovni soubori. Obsahuje i vylep-
Seni néastroje SELinux*® spoé¢ivajicim v moznosti uzaméeni vyhrazeného prostoru aplikace
(viz kapitola 2.5.3), ¢imz se redukuje pocet moznych rizik. VylepSeni navazuje na zménu
v Android 6, kde doslo ke zna¢nému omezeni pristupu k procesum aplikaci.

Neméné dilezitou zménou je tzv. Media Framework Hardening. Pro verze 6 a nizsi
existoval pouze jeden monoliticky proces starajici se o vSechny multimedidlni zdlezitosti
zatizeni — MediaServer. Ten kvuli své komplexnosti vyzadoval nemalé mnozstvi opravnénd,
byt pracoval jen v rdmci svého vyhrazeného prostoru — sandboz. Po objeveni slabiny, spo-
¢ivajici v mozném utoku pomoci preteceni paméti pri parsovani kodekt a multimedialnich
formatt, vznikla potreba tento pristup zménit. Problém byl v tom, ze chyba ovliviiovala
znacné mnozstvi zdroju, i kdyz samotna ¢ast pro parsovani zadna opravnéni nepotrebuje.
Proto byl MediaServer od Androidu 7 rozdélen na proces pro parsovani, ktery nemé zadna
opravnéni a nékolik mensich procesti s ¢asteénymi opravnénimi®’. Toto rozdéleni je viditelné
na obrazku 2.6, kde jsou barevné odliseny jednotlivé procesy, které vznikly dekompozici pi-
vodniho MediaServer. Princip rozdéleni funkcionality na mensi logické bloky s ¢astecnymi
opravnénimi byva bezpecnéjsi. Nejbezpecnéjsi pristup je, kdyz kazdy celek zodpovida jen
za jednu funkcionalitu.

36 VpnService: https://developer.android.com/reference/android/net/VpnService

37p#iklad je vefejné dostupny na adrese https://android.googlesource.com/platform/development/+/
master/samples/ToyVpn

38SELinux (Security-Enhanced Linux) je sou¢ast! bezpe¢nostniho modelu Androidu a souhrnné oznacuje
vSechny poskytované administrativni nastroje systému Linux, které se nachizeni v Androidu.

39Pfesnéjsi informace o procesech: https://source.android.com/devices/media/framework-hardening
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Obréazek 2.6: Obrazek zachycuje architekturni zmény procesu MediaServer. Ten se od An-
droid 7 rozdélil na vice mensich procesti, kde kazdy z nich vyzaduje vyrazné méné opravnéni,
nez potfeboval ptivodni MediaServer.

2.5.3 ReSeni pFistupovych prav aplikaci

Android je pri udélovani pristupovych prav aplikacim pomérné striktni. Implicité nemaji
zadnd opravnéni na vykondvani operaci, které by mohly ovlivnit ostatni aplikace. Pokud je
pro svoji funkénost potrebuji, je nutné, aby si o né explicitné zazddali. To znamend, ze pii
instalaci ¢i za béhu aplikace bude uzivatel vyzvan, aby potfebnd opravnéni aplikaci udélil.
Jednotliva opravnéni se pak vztahuji jen ke konkrétni aplikaci a nikdy nedojde k tomu, ze
by bylo udéleno opravnéni nékolika aplikacim soucasné. Je to diky tomu, ze kazda apli-
kace funguje v rdmci izolovaného prostoru oznacovaného jako sandboz (volné prelozeno
jako ,,piskovisté“). V ném se pro kazdou aplikaci spousti jedna instance ART (viz kapitola
3.1.1). Opravnéni, o které aplikace zad4, jsou zaznamenana v Android manifestu. Definuji se
pomoci <uses-permission android:name="poZadované opravnéni"/>. Varianty oprav-
néni, o které lze zazadat, jsou specifikovany v kapitole Permissions overview v oficidlni
dokumentaci®’.

Zptsob, jakym je udélovano opravnéni k vyuzivani konkrétnich funkcionalit se lisi v z&-
vislosti na verzi operac¢niho systému. Na obrazku 2.7 jsou snimky aplikaci, které vyzaduji

40G8tranka dokumentace: https://developer.android.com/guide/topics/permissions/overview
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Obréazek 2.7: Srovnani pristupt k udélovani opravnéni na Android zafizenich. Vlevo je
nejstarsi zpusob, ktery byl vyuzivan az do verze Android 6. Jedné se o udéleni vSech, pro
aplikaci potfebnych, opravnéni jiz pii instalaci. Uprostied je snimek z Android 8. Jedn4 se
o udéleni opravnéni za béhu aplikace. Tento pristup je vyuzivan v Android 6 az Android
9. Vpravo je nejnovéjsi zpusob, ktery se objevil spolu s verzi Android Q. V ni se poskytuje
opravnéni pouze na urcitou akci v zavislosti na béhu aplikace. Vlevo je aplikace Aptoide,
ostatni snimky jsou z aplikace Liftago.

konkrétni opravnéni. Vlevo se nachézi nejstarsi typ dialogu, uprostied je typicky dialog pro
verze Android 6 az 9 a vpravo je dialog, ktery bude vyuzivan u nejnovéjsi verze Android Q.
Nejvyraznéjsi zména probéhla mezi verzemi Android 5 a 6. Zatimco pro Android 5 a nizsi
byla opravnéni udélovana hromadné hned pii instalaci, tak od verze 6 se aplikace nainsta-
luje s minimalnimi opravnénimi a na ostatni se doptava pomoci dialogu az za béhu. Diky
tomuto opatreni je jasnéjsi, kterd operace vyzaduje jaké opravnéni. Uzivatel ma pak vétsi
prehled o tom, v jaké ¢asti aplikace je konkrétni funkcionalita pozadovana.

7 uzivatelského pohledu se opravnéni u dosavadnich verzi Android systému jevi jako jed-
norazova akce. Bézny uzivatel ve snaze zpristupnit pozadovanou funkcionalitu tyto oprav-
néni potvrdi a pti nasledném pouzivani aplikace se o né nezajimé. Tento koncept by se mohl
zménit s nastupem nové verze operac¢niho systému. U Android Q pribude ikonka upozornu-
jici uzivatele, ze nékteré spusténé aplikace vyuzivaji potencionalné nebezpecné senzory. Ma
se to tykat zejména vyuzivani mikrofonu, fotoaparatu a polohy zafizeni, pricemz ke kaz-
dému z nich si aplikace musi vyzadat potiebna opravnéni. Kliknutim na ikonku se uzivatel
dozvi, jaky senzor je aktivné vyuzivan a ktera aplikace ho vyzaduje. Jinak feceno, ktera
aplikace aktivné vyuziva své opravnéni pro ovladani konkrétniho senzoru. Dalsi zménou je
moznost docasného povoleni pristupu k poloze zarizeni. To je mozné udélit pouze za béhu
aplikace a je aktivni jen tehdy, kdyz se aplikace nachézi na popredi. Pokud se vSak uzi-
vatel rozhodne udélit trvalé povoleni pristupu k poloze zarizeni, pak o tomto faktu bude
za béhu aplikace informovidn pomoci upozornéni v zdhlavi. Kliknutim na toto upozornéni
se uzivateli otevie nastaveni opravnéni, kde lze aplikaci udélené opravnéni snadno zrusit.
Cilem téchto upozornéni je zejména snaha informovat uzivatele, ze nékterd ze spusténych
aplikaci vyuziva jeho informace o poloze, prestoze bézi pouze na pozadi.
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2.5.4 Prava uzivatele root

Ziskdnim prav uzivatele root'' se oteviraji nové moznosti, jak si pfizptisobit chovani i vi-
zudlni stranku svého Android zafizeni. Na Internetu koluje zna¢né mnozstvi navodu, jak
tyto prava ziskat. Daji se rozdélit obecné na dva pristupy, tj. s vyuzitim osobniho poci-
tace, ¢i pouze za pomoci mobilniho zarizeni samotného. Mezi benefity patii moznost mazat
¢i upravovat systémové aplikace, libovolné manipulovat se soubory nebo tieba pretakto-
vat zafizeni, kvuli ziskdni vyssiho vykonu. D4 se Tict, Ze moznosti root uzivatele jsou pri
spravé systému neomezené. Velmi zajimavou moznosti je vymanit aplikaci z jejiho izolova-
ného prostoru (viz sandbox v kapitole 2.5.3) a ziskat tim moZnost pristupovat k ostatnim
aplikacim ¢i k chranénym systémovym funkcim. Aplikace, které tohoto pristupu vyuzivaji,
slouzi napriklad pro spravu soubori, spravu procesu bézicich na pozadi ¢i dokonce pro ¢teni
databdzi ostatnich aplikaci.

V pripadé zajmu o nové moznosti a aplikace, které tento pristup prinasi, je nutné zvazit
také hrozby plynouci z velkého mnozstvi prav. Napadeni takového mobilniho zafizeni ¢i
nainstalovani skodlivé aplikace muze vést ke ztraté veskerych ulozenych osobnich dat nebo
dokonce ke ztraté kontroly nad mobilnim zafizenim. AvSak nemusi jit pfimo o napadeni
systému zvenci. Velkym nebezpecim je i nedostatecné znaly uzivatel, ktery omylem provede
zménu napriklad v souborovém systému. Zvyseni prav uzivatele proto zlustava spise domé-
nou nadsencu pro danou platformu. Pro bézného uzivatele nejsou benefity root uzivatele
dostatecné velké oproti hrozicimu nebezpeci.

41Uzivatel root je obecné v Linux systémech uzivatel s UID=0, ktery disponuje neomezenymi opravnénimi.
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Kapitola 3

Pouzité technologie

Kapitola je zaméfena zejména na popis platformy Android, véetné nadstavby Android Jet-
pack. Dale se dotkne i implementacniho jazyka Kotlin, ktery se stava stdle oblibenéjsim,
zejména pri vyvoji Android aplikaci. V zavéru kapitoly je popsana struktura pcap souboru,
ktery slouzi pro ukladani sifovych toki.

3.1 Operacni systém Android

Operacni systém Android spatril svétlo svéta 5. listopadu 2007, kdy byla vydana prvni
beta verze. Vyviji ho spole¢nost Google a koncem roku 2019 by méla vyjit stabilni verze
nejnovejstho Android Q, ktery bude patnactym opera¢nim systémem pojmenovanym podle
sladkosti, nicméné jeho nézev jesté nebyl oficidlné oznamen.

V této kapitole budou popsany hlavni ¢asti architektury opera¢niho systému Android.
Zaméri se na moznosti poskytované Linux kernelem, ze kterého vychdzi jadro Androidu.
Neméné diulezitou ¢asti budou informace tykajici se architektury aplikaci pro Android a po-
jmy jako je aktivita nebo fragment.

3.1.1 Architektura operac¢niho systému

Architektura operacniho systému Android se da rozdélit na pét zakladnich tirovni. Obsah
jednotlivych drovni i jejich hierarchie je prehledné vidét na obrazku 3.1, ktery je prevzaty
z oficialni dokumentace opera¢niho systému Android'. Na nejnizsi z nich se nachézi jadro
systému, které vychdzi z Linux kernelu. Avsak Android obecné se neda povazovat za je-
den z linuxovych systémt. Divodem je zejména to, ze neimplementuje veskeré nélezitosti,
které jsou pro né typické. Nesetkdme se napiiklad s implementaci GNU C Library® nebo
s X Window System®. Pfesto viak existuje zévislost verzi Android jidra a Linux kernelu,
kterd je zobrazena v tabulce B.1 v priloze B. Druhou trovni je mezivrstva mezi hardware
a software Android zarizeni, oznacovana jako Hardware Abstraction Layer. Obsahuje mo-
duly poskytujici rozhrani pro komponenty, jako je fotoaparat, GPS, bluetooth, atp.

Nésleduji knihovny a béhové prostiedi Androidu. Je zde zabudovand podpora C a C++
knihoven, které se daji pouzivat skrze aplikacni framework, pricemz vétsina z nich funguje
bez dodateénych modifikaci. Béhové prostiedi se skldada ze dvou ¢éasti. Jednou je vykonny
prvek (ART nebo Dalvik VM) a druhym jsou knihovny jadra:

Viz https://developer.android.com/guide/platform
?Kompletni popis knihovny: https://www.gnu.org/software/libc/manual/html_mono/libc.html

vy
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System Apps

Dialer Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ___ Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory

Power Management

Obrazek 3.1: Architektura Android systému rozdélend do jednotlivych trovni. Celkové se
da pocitat, ze je systém rozdélen na pét trovni, nebot nativni knihovny a béhové prostredi
spolu velmi dzce souvisi.

o Dalvik Virtual Machine zkréacené Dalvik VM je virtudlni stroj optimalizovany pro
zarizeni s malym vykonem. Zodpovidé za vykondvani programu ve formatu DEX. Ten
je ziskdn kompilaci z Java tfidnich souboru (Java class files), do kterych je ulozen
kompilovany zdrojovy kod psany v Javé.

e Alternativou k Dalvik VM je ART, ¢ili Android Runtime. Narozdil od Dalvik VM
vytvaii z DEX nativni kéd, ktery nasledné vykonava.

e Knihovny jadra (Core Libraries) zprostiedkovavaji vétsinu funkcionality programova-
ciho jazyka Java.

Ctvrtou trovni je aplika¢ni framework, ktery zapouzdiuje funkcionality opera¢niho sys-
tému Android. Skrze néj 1ze pohodlné pracovat s jednotlivymi komponentami systému jako
s ucelenymi bloky”. Posledni vrstva obsahuje fadu aplikaci, které jsou v této platformé
zabudovany. Jedna se o kalendare, internetové prohlizece nebo napiiklad aplikaci pro po-
silani SMS. Tyto aplikace vSsak nemaji vyhradni postaveni oproti ostatnim, uzivatelem

4Blize jsou popsiny v sekci Java API Framework: https://developer.android.com/guide/platform/
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nainstalovanym, aplikacim. Ve vysledku to znamend, ze kteroukoliv z téchto aplikaci lze
vymeénit za jinou dostupnou aplikaci, kterd od té doby bude povazovana za vychozi.

3.1.2 JAdro systému

Jak jiz bylo zminéno, zdkladem Android jadra je Linux kernel. Tento fakt poskytuje za-
jimavé moznosti vyuziti Androidu. Jednou z nich je napriklad podpora béhu linuxovych
aplikaci, proveditelna i bez prav uzivatele root (blize v kapitole 2.5.4). Jedna z aplikaci,
ktera tuto moznost poskytuje, se jmenuje UserLAnd®. Dalsi z moznosti je vykondvani uni-
xovych prikazil. Seznam predinstalovanych prikazt se lisi v zavislosti na konkrétnim zari-
zeni i verzi operacniho systému. Obecné vsak plati, ze pri vyuziti prav uzivatele root lze
pozadované prikazy doinstalovat. Seznam vSech dostupnych piikazi lze ziskat v termindlu
zaiizeni® pomoci piikazu 1s /system/bin piipadné jen 1s.

3.1.3 Architektura Android aplikaci

Android aplikace se z pohledu struktury projektu skladad z nékolika nezbytnych soucasti.
Je to AndroidManifest, gradle skript, zakladni aktivita a zdroje aplikace. K tomu se mohou
pridavat dalsi aktivity, fragmenty, pripadné pak testy a dalsi t¥idy. AndroidManifest je
jadrem aplikace. Je v ném definovana zakladni aktivita, jméno balicku aplikace, jeji nazev

sV

v kapitole 2.5.3) a explicitné vyjmenované komponenty aplikace, tj.:

e Aktivita — deklaraci obaluje element <activity>, poskytuje funkcionalitu pro jednu
nezavislou obrazovku v aplikaci,

e Service — deklaraci obaluje atribut <service>, vyuziva se pro vypocetné narocné ¢i
dlouho bézici operace,

e BroadcastReceiver — deklaraci obaluje atribut <receiver>, dokaze prijimat poza-
davky vsesmérového vysilani a umoznuje aplikaci na né reagovat,

e ContentProvider — deklaraci obaluje atribut <provider>, je urcen pro sdileni v ném
ulozenych dat mezi riznymi aplikacemi.

vvvvvv

a <application>. V souboru AndroidManifest je mozné vyuzit podstatné vice elementi.
Jejich celkovy prehled je dostupny na strance oficialni dokumentace k AndroidManifest’.
Gradle skriptu je v projektu aplikace bézné hned nékolik. Existuje zde vzdy jeden hlavni
skript pro cely projekt, jeden skript pro mudul aplikace a pripadné dalsi skripty pro ostatni
implementované moduly. Hlavnim tcelem vsech gradle skripti je definovat zavislosti na
externich knihovnach. Skript, ktery ndlezi samotné aplikaci, urcuje i vychozi konfiguraci,
kterda obsahuje id aplikace, minimalni verzi SDK, cilovou verzi SDK, kéd verze aplikace,
nazev verze aplikace a verzi SDK vyuzivanou pro kompilaci. Mimo tyto tidaje je zde dulezité
definovat vyuzivané gradle pluginy, pokud jsou potieba.

SAplikace UserLAnd je dostupnid na GooglePlay s odkazem https://play.google.com/store/apps/
details?id=tech.ula.

5Na trhu jsou k dispozici aplikace, které umoziiuji p¥istup k terminilu. Dob¥e hodnocenou aplikaci je
naptiklad Terminal Emulator: https://play.google.com/store/apps/details?id=jackpal.androidterm.

"Viz https://developer.android.com/guide/topics/manifest/manifest-intro
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Aktivita

Aktivita reprezentuje zéakladni komponentu pro vytvoreni Android aplikace. Z uzivatelského
pohledu je aktivita jedna obrazovka. Stejné, jako se v nékterych ostatnich programovacich
jazycich za¢ind kéd vykonavat od funkce main(), tak v Android aplikacich se za¢ind od
zdkladni aktivity. Ta musi byt definovana, jako poc¢ateéni aktivita v AndroidManifest. Dob-
rym zvykem je, ze se v této aktivité provadi jen minimum véci. Vétsinou to jsou nezbytné
inicializace a vyvolani dalsi aktivity (¢i fragmentu), jejiz Ul jiz bude zobrazeno uzivateli.

Kazda aktivita ma zivotni cyklus, ktery programatorovi pomahd pii praci s udélostmi,
jenz v aplikaci nastaly. Pro predstavu, jak spolu jednotlivé faze tohoto cyklu souvisi slouzi
obrazek 3.2a. Jednd se o metody, které jsou potfebné pro zobrazeni spravného obsahu
a zajisténi korektniho chodu aplikace. Volaji se interné, v zavislosti na zméné stavu aplikace.
Kazda z nich ma své specifické vyuziti a programator by je mél prepisovat, jen pokud je
to nezbytné pro zajisténi funkcionality. Vétsinou se v praxi prepisuji metody onCreate(),
onResume(), onPause() a onStop(), kvili feSeni stavu aplikace navazaného na jeji skryti ¢i
obnoveni. Aktivita mé 7 zakladnich metod zivotniho cyklu:

e onCreate() — pfi prvnim vytvoreni aktivity, je vhodnym mistem pro nastaveni static-
kého obsahu,

e onStart() — pti zviditelnéni aktivity, tj. pfi obnoveni z pozadi ¢i po vytvoreni,
e onResume() — pfi obnoveni, diive nez aktivita zacne komunikovat s uzivatelem,

e onPause() — pti pozastaveni aktivity a jejim umisténi na pozadi nebo kdyz neni celd
viditelnd pro uzivatele, napr. kdyz je aspon z ¢asti prekryta dialogem,

e onStop() — pii prechodu z popftedi, tj. difve nez ji celou prekryje jind obrazovka ¢i je
znicena,

e onRestart() — pti obnoveni aktivity a jejim umisténi do poptedi,

e onDestroy() — pri zniceni aktivity.

Fragment

Fragment neni nezbytnou soucasti Android aplikace. Umoznuje rozdéleni obrazovky na vice
logickych celki, které jsou vzdy soucasti aktivity, tzn. fragment nemiize byt bez aktivity
zobrazen. Plati mezi nimi vztah, ze jedna aktivita mtze mit 0... N fragmentl, pficemz
jednotlivé fragmenty mohou byt znovu pouzity ve vice aktivitach. Spole¢né kooperuji pre-
devsim v konceptu master/detail, ktery byl vytvoren zejména pro tablety a ostatni zarizeni
se sirokym displejem. Vyuziva zpravidla jedné aktivity a dvou ¢i vice fragmenti. Ty jsou
pripojeny k aktivité a vzajemné kooperuji ve vztahu master/detail. V pfipadé tablet a ob-
dobnych zarizeni se pak fragmenty, zobrazuji vedle sebe v ramci dané aktivity. U mensich
zalizeni se pri interakci s master fragmentem zobrazi detail fragment na nové obrazovce.
Vyuziti master a detail fragmentu na jedné obrazovce se oznacuje jako two pane rozlo-
zeni (viz obrazek 3.3b), tj. rozlozeni do dvou sloupct. Pokud obrazovka obsahuje jen jednu
komponentu, tak se oznac¢uje jako one pane (viz obrazek 3.3a).
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(a) Schéma zivotniho cyklu aktivity v ope-
ra¢nim systému Android.

(b) Schéma zivotniho cyklu fragmentu v ope-
racnim systému Android.

Obréazek 3.2: Zivotni cykly aktivity i fragmentu se v mnoha bodech shoduji. Cyklus frag-
mentu obsahuje vice metod diky jeho zavislosti na existenci aktivity.

Podobné jako aktivita i fragment ma svij zivotni cyklus, nicméné je o néco komplikova-
nejsi. Je to zplisobeno tim, zZe je fragment existencéné zavisly aktivité, ke které je pripojen.
Kvili tomu musi korelovat sviij zivotni cyklus vzhledem ke stavu aktivity. Jednotlivé me-
tody zivotniho cyklu fragmentu a jejich néslednost je schématicky popsdna na obrazku 3.2b.
Stejné jako u aktivity i u fragmentu plati, Ze ptivodni implementace metod zivotniho cyklu
by se mély prepisovat pouze, pokud je to pro béh aplikace nezbytné. Funkcionalita jednot-
livych metod je podobna, jako u aktivity, avsak fragment implementuje nékteré metody
navic. Zivotni cyklus fragmentu mé o 4 metody vic, nez cyklus aktivity. Celkové jich mé 11:

e onAttach() — pri pripojeni fragmentu k aktivité, jesté pred vykreslenim fragmentu,
e onCreate() — pri prvnim vytvoreni fragmentu,
e onCreateView() — pfi prvnim vykresleni fragmentu,

e onActivityCreated() — pii dokonceni metody onCreate() aktivity, ke které je fragment
pripojen, je vhodnym mistem pro nastaveni statického obsahu,

e onStart() — pii zviditelnéni fragmentu,
e onResume() — pti obnoveni fragmentu,

e onPause() — pti pozastaveni fragmentu a jeho umisténi na pozadi ¢i pri prekryti jeho
casti jingm prvkem, napi. dialogem,

e onStop() — pri zneviditelnéni fragmentu,

25



as ren 23

& Tipyna pousivani aplikace

(b) Two pane rozloZeni obrazovky. Pro tablet je
(a) One pane rozlozeni obrazovky. Pro tablet vhodné diky tomu, Ze zvliddne vyplnit cely pro-
je nevhodné, protoze nevyuziva cely prostor stor displeje. Je vhodné, kdyz je potieba zobrazit
displeje ke zobrazeni podstatnych informaci. wuzivateli aktivitu i jeji detail na jedné obrazovce.
Nicméné je vyuzivané u mobilnich telefonti a  Vlevo lze vidét panel aktivity, vpravo je detail vy-
zalizeni s mensi velikosti displeje. braného spojeni.

Obrazek 3.3: Rozdil mezi rozlozenimi obrazovky v Android aplikaci. Vlevo je pro tablet
méné vhodné rozlozeni. Vpravo je vhodné vyuziti konceptu master/detail. Snimky jsou
porizeny z aplikace Kiwi.com.

e onDestroyView() — pred findlnim zni¢enim fragmentu, je vhodnym mistem pro zavo-
lani kédu, ktery provadi tpravy stavu programu, pired opusténim obrazovky,

e onDestroy() — pred zniCenim fragmentu, vhodné pro vycisténi stavu fragmentu,

e onDetach() — pii zniceni fragmentu, kdyZ uz neni pfipojen ke konkrétni aktivite.

3.1.4 Android Jetpack

Andorid Jetpack® je kolekce ¢tyt skupin softwarovych komponent, které zjednodusuji vyvoj
Android aplikaci. Jsou pojmenované jako: foundation, architecture, behaviour a Ul Kom-
ponenty jsou kolekci knihoven, které 1ze v projektu vyuzit samostatné. Jsou navrzeny tak,
aby byly schopné kooperace. Cela kolekce Andorid Jetpack vyuziva jako implementac¢ni
jazyk Kotlin a z hlediska podpirné knihovny Androidu (Android Support Library) vyuziva
AndroidX, nicméné zachovava zpétnou kompatibilitu s v7 appcompat library.

Pomoci novych knihoven, které Andorid Jetpack obsahuje lze TeSit i zdkladni problémy,
jako je napriklad navigace v rdmci aplikace. Z tohoto pohledu je zajimavym feSenim vyu-
ziti tTidy NavHostFragment, kterd poskytuje zjednoduseni navigace v ramci celé aplikace.
Pomoci ni lze implementovat bottom navigation, coz je rozlozeni aplikace, které ma ovla-
daci prvky umistény v listé v dolni ¢asti obrazovky. Déle fesi animace mezi jednotlivymi
obrazovkami a automatizuje prepinani fragmentti. Vyuziva konceptu single activity, coz

8Podrobnosti na strance: https://developer.android.com/jetpack/
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znamena, ze je celd aplikace je fizena jednou aktivitou. Zbylé obrazovky jsou vytvareny
pomoci fragmenti.

3.2 Kotlin

Kotlin” je silné typovany programovaci jazyk vyvinuty spole¢nosti JetBrains'’. Prvni sta-

bilni verze byla publikovina 15. tinora 2016'', avSak s jeho vyvojem se zacalo jiz v roce
2011. Dnes pouzivané verze vznikly diky praci vyvojaira v JetBrains a komunité nadsSencu,
ktefi tento jazyk testovali pfimo na svych projektech. Jiz od pocatku byl zamyslen, jako
nastupce jazyka Java'?. Diky tomu je piechod mezi nimi snadny a dokazi spolu kooperovat
v ramci jednoho projektu. Vzajemnou kombinaci pfi vyvoji umoznuje i IDE od JetBrains.
Jejich Android Studio'® poskytuje pfimo moznost piekompilovani Javy do Kotlinu, ¢ nao-
pak. Podstatné informace, véetné ukazek kodu lze najit v knize Kotlin in Action [9], kterd
byla vyznamnym zdrojem informaci uvedenych v této kapitole.

Podle analyzy dat nasbiranych firmou Pusher'* roste obliba Kotlinu jiz od vydani prvni
tim, ze reflektuje potieby vyvoje pro mobilni platformy lépe nez Java. Z analyzy vyplyva,
ze z programatorského hlediska je nejdilezitéjsim faktorem vedoucim k vyuzivani tohoto
jazyka jeho Teseni proménnych s null hodnotou. Zatimco Java umoznovala do kterékoliv
proménné konkrétniho datového typu ulozit i null hodnotu, Kotlin tento pristup neumoz-
nuje. Pti deklaraci proménné v Kotlinu je nutné urcit, zda do ni bude mozné ulozit hodnotu
null, nebo ne. Toto opatreni eliminuje zejména chyby aplikaci, kdy spadly s vyjimkou upo-
zornujici na snahu pristoupit na nulovy prvek pomoci ukazatele, tj. NullPointerException.

class Application {

val id = 0

val name: String?

var icon: Drawable? = null

}

Vypis 3.1: Ukazka tiidy Application v jazyce Kotlin. Proménné id nesmi obsahovat hod-
notu null. Oproti tomu name a icon tuto hodnotu obsahovat mohou, coz je vyjadreno
pomoci symbolu otazniku. Na zakladé prirazeni celoc¢iselné hodnoty je pti prekladu vyhod-
nocen datovy typ proménné id jako Int.

Vypis 3.1 slouzi, jako ukdzka zminované funkcionality Kotlinu, véetné zdkladniho na-
stinu syntaxe. Tiida Application, uvozena klicovym slovem class, obsahuje tii pro-
ménné — id, name a icon. Ty se obecné déli na dva typy — var a val. Var je proménnad, které
se mize ménit hodnota. Oproti tomu proménné uvozené slovem val lze prifadit hodnotu
pouze jednou. Obdobnou vyznamovou hodnotu ma v Javé klicové slovo final, které se pii
vytvareni proménné umistuje pred jeji datovy typ.

9Viz oficidlni stranky: https://kotlinlang.org/

108tranky spolecnosti: https://www.jetbrains.com/

"Dle ¢lanku z oficidlnich stranek JetBrains: https://blog.jetbrains.com/kotlin/2016/02/kotlin-1-
O-released-pragmatic-language-for-jvm-and-android/

12Viz oficidln{ stranky tohoto jazyka: https://wuw.java.com/en/

13N4stroj vytvoreny primérné pro Android projekty. Viz https://developer.android.com/studio/

1yysledek analyzy v grafech lze najit na strankéch firmy: https://pusher.com/state-of-kotlin
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Informace, zda se do dané proménné da ulozit nulova hodnota nebo ne, je uréena pomoci
symbolu otazniku. Do proménnych name a icon lze ulozit null, do id nikoliv. Vysledny
datovy typ proménné id bude Int, coz se rozhodne podle pfirazené celociselné hodnoty O.
Ukéazka stejného prikladu v Javé je ve vypisu 3.2. Lze si povSimnout jiz zminénych rozdila
v podobé syntaxe a moznosti jazyka. Navic tento vypis podtrhuje fakt, ze Kotlin umi
vyhodnotit datovy typ pri prekladu a neni nutné jej explicitné psat.

class Application {
int id = O;

String name;

Drawable icon = null;

}

Vypis 3.2: Ukézka t¥idy Application v jazyce Java. VSechny proménné zde monou obsahovat
hodnotu null, nebot Java striktné nezakazuje jeji ulozeni do kterékoliv proménné.

Od Javy se v Kotlinu lis{ nejen syntaxe proménnych, ale i metod. Vypis 3.3 obsahuje
ukdzku getteru a setteru proménné name, jenz byla jiz zminéna ve vypisu 3.1. Definice
téchto dvou metod je navidzana na proménnou, jenz se nad nimi nachazi. Vyhodou tohoto
pristupu je, ze se zprehledni nastavovani a ziskdvani hodnoty z dané proménné. V Javé
bylo nutné explicitné vyvolat metody get() ¢i set(value). V Kotlinu se tyto metody volaji
interné. To znamen4, Ze se programator o jejich volani nemusi starat. V pripadé prirazeni do
proménné se provold metoda set(value), tj. v pripadé provolani kédu application.name
= "AppCheck". Naopak, pokud chceme hodnotu ziskat, tak se pri zavolani val oldName
= application.name interné provede metoda get(). Pro Kotlin typickym klicovym slovem,
pouzivanym v getterech ¢i setterech, je field. To odkazuje piimo na pamétové misto, kde je
dana proménnéa ulozend a existuje jen v rdmci této metody. Pro ziskani ¢i nastaveni hodnoty
proménné je v Javé nutné vytvorit dvé metody, které se od ostatnich metod v zasadé nelisi.
Jejich identifika¢nim znakem se stala predpona v ndzvu metody. Jedné-li se o setter, tak
se metoda oznacuje jako setNazevPromenne(), kde sémantickou predponou je slovo set.
Obdobné u getteru se vyuziva slovo get, napiiklad getNazevPromenne(). Tyto predpony
nemaji z hlediska prekladu programu vyznam. Slouzi zejména pro orientaci v kédu. Ve
vypisu 3.4 jsou v Javé vytvoreny srovnatelné metody jako ve vypisu 3.3. Z ukézky je vidét,
ze Kotlin diky svému pristupu poskytuje krat$i mozny zapis. AvSak jeho nejvétsi vyhodou
je jiz zminéné interni provolavani metod. Pro nastaveni hodnot v Javé je nutné explicitné
zavolat metodu setNazevPromenne(), pro ziskani hodnoty getNazevPromenne(). Provolani
téchto metod pak vypada jako application.setName("AppCheck"); ¢i String oldName
= application.getName();.

var name: String?
get() = randomName ()
set(value) { field = value }

Vypis 3.3: Ukazka getteru a setteru definovanych pro proménnou name v jazyce Kotlin.
Hlavni vyhodou tohoto pristupu je minimalizace kédu a prehlednost.
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String name;
public String getName() { return randomName(); }
public void setName(String value) { name = value; }

Vypis 3.4: Ukazka getteru a setteru definovanych pro proménnou name v jazyce Java. Hlavni
vyhodou tohoto pristupu je minimalizace kédu a pfehlednost.

Kotlin poskytuje vice funkcionalit tykajicich se feseni null hodnot. Ty umoznuji progra-
matorovi s nimi pracovat do jisté miry bezpec¢né. Jednou z nich je volat metody na promén-
nych s moznosti ulozeni hodnoty null, aniz by doslo k vyvolani NullPointerException
vyjimky, jako by tomu bylo v Javé. Volani metody application.getName (), kde je pro-
ménna application rovna null, by se v Kotlinu pfepsalo pomoci bezpec¢ného operatoru
515, jako application?.getName (). Zminény vyraz by pak vratil hodnotu null. Ostatni
funkcionality, jako — ,elvis“ operator 7:, data class, funkce vyssich rada, Kotlin corouti-
nes, atp. — jsou uvedeny v knize Kotlin in Action [9], pifpadné na oficidlnich strankéch'®
nebo v radé tutoridltt dohledatelnych na Internetu.

3.3 Format souboru pcap

Dle textu'® na strankach organizace IANA'" byl pcap vytvofen autory néstroje tcpdump'®,
jako vhodny formét souboru pro zaznamenavani sitového toku. Panové V. Jacobson, C. Le-
res a S. McCanne ho nejdrive zkouseli na BSD UNIX, pozdéji se rozsitil i na ostatni operacéni
systémy. V soucasnosti je spojovany predevsim s nastrojem Wireshark'?, ktery slouzi mimo
jiné pro filtrovani a zaznamenavani sitového toku.

Soubor uloZeny v pcap formatu méa pevné danou strukturu®’. I kdyz se pcap stéle vyviji,
tak struktura souboru zlstava nezménéna. Prvnim zdznamem v souboru je vzdy globalni
hlavicka. Ta obsahuje zdkladni informace o zaznamenaném toku. Struktura této hlavicky
je ukazana ve vypisu 3.5. Sklada se ze 7 polozek, kde:

e magic_number — urcuje format souboru a poradi byt1,

e version_major — urcuje hlavni verzi formatu,

e version_minor — urcuje vedlejsi verzi formatu,

e thiszone — urcuje korekci ¢asu mezi GMT (UTC) a lokdlni ¢asovou z6nou,
e sigfigs — urcuje presnost casovych razitek v zaznamu,

e snaplen — urcuje délku zaznamu,

network — urcuje typ hlavicky linkové vrstvy.

15Vig oficidln{ stranky: https://kotlinlang.org/

10Text z roku 2011: https://www.iana.org/assignments/media-types/application/vnd.tcpdump.pcap
"Viz https://www.iana.org

18Viz oficidln{ stranky: http://www.tcpdump.org

19Viz https://www.wireshark.org

20Tnformace o pcap byly erpany z https://wiki.wireshark.org/Development/LibpcapFileFormat
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typedef struct pcap_hdr_s {
guint32 magic_number; /* magic number */
guintl6é version_major; /* major version number */
guint16 version_minor; /* minor version number */

gint32 thiszone; /* GMT to local correction */
guint32 sigfigs; /* accuracy of timestamps */
guint32 snaplen; /* max length of captured packets, in octets */
guint32 network; /* data link type */
} pcap_hdr_t;

Vypis 3.5: Zékladni struktura globalni hlavicky pcap souboru.

Na globalni hlavicku je napojeno 0...N bloki tykajicich se zaznamenanych paketii.
Kazdy blok se sklad4 z hlavicky a dat paketu. Hlavicky obsahuji informace urcujici, o ktery
paket se jedna. Struktura informaci je patrna z vypisu 3.6. Vyznam jednotlivych polozek
je:

e ts_sec — urcuje casové razitko, kdy byl paket zachycen,

e ts_usec — urcuje ¢asové razitko v milisekundy, kdy byl paket zachycen, slouzi jako
upresnéni c¢asu ulozeného v ts_sec,

e incl_len — urCuje pocet byta, které byly zachyceny a ulozeny do souboru, avsak
nikdy by to nemélo byt cislovétsi nez snaplen v globalni hlavicce,

e orig_len — urcuje puvodni délku paketu, neni limitované velikosti snaplen.

typedef struct pcaprec_hdr_s {

guint32 ts_sec; /* timestamp seconds */

guint32 ts_usec; /* timestamp microseconds */

guint32 incl_len; /* number of octets of packet saved in file */
guint32 orig_len; /* actual length of packet */

} pcaprec_hdr_t;

Vypis 3.6: Zakladni struktura hlavicky paketu v pcap souboru.
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Kapitola 4

Navrh aplikace

Néapad vedouci ke vzniku aplikace jsem dostala pri monitorovani sitové komunikace An-
droid zafizeni. Béhem néj jsem se pomoci nastroje Wireshark snazila zjistit, zda-li jedna
konkrétni aplikace odesila data. Jednalo se o firemni aplikaci u které jsem znala IP adresu
serveru, na ktery meéla komunikovat. PTi monitorovani mé zaujal hned treti zachyceny pa-
ket, ktery obsahoval tajemstvi aplikace zaslané v ¢itelné podobé pomoci protokolu HT'TP.
Zachycené tajemstvi véetné dalsich informaci v hlavi¢ce je na obrazku 4.1. Tento nalez mé
privedl na myslenku, ze bych rada zjistila, ktera aplikace tak neopatrné zachézi se svym
tajemstvim. Primélo mé to se zamyslet nad tim, kolik jinych aplikaci se mize chovat timto
zptisobem, piipadné kolik jich obdobné odesila citlivi data uzivatelt. S realizaci aplikace,
kterd bude schopnd tyto problémy evidovat, mi pomohl prof. Ing. Adam Herout, Ph.D.,
ktery mi umoznil toto téma zpracovat jako diplomovou praci.

[ ‘http £ -| Expression... +

No. Time Source Destination Protocol  Length Info 2
23 2.986766 10.8.0.1 124.243.204.78 HTTP 247 GET /config HTTP/1.1 —
35 3.063859 10.8.0.1 124.243.204.78 HTTP 320 POST /tvservice/reportmessage HTTP/1.1 (af

ﬂ* 40 3.066639 l0.8.0.1 47.88.55.91 HTTP 276 GET /m/cztPsecret=F6E69BD9DBOBOFD7E3152F36E

< >

GET /m/czt?secret=F6E69BDIDBOBOFD7E3152F36B9A4B891 HTTP/1.1\r\n

User-Agent: Dalvik/2.1.0 (Linux; U; Android 7.0; Redmi Note 4 MIUI/V9.6.3.8.NCFMIFD)\r\n
Host: sdkapi.kookong.com\r\n

Connection: Keep-Alive\r\n

Accept-Encoding: gzip\r\n

\r\n

[Full request URI: http://sdkapi.kookong.com/m/czt?secret=F6E69BDIDB9BAFD7E3152F36B9A4B891]
[HTTP request 1/1]

[Response in frame: 67]

Obrazek 4.1: Zaznam zachyceny béhem 5 minutového monitorovani sitového toku mobilniho
zatizeni. Ve tfetim fadku zdznamu lze vidét nezabezpecené odeslané tajemstvi neznamé
mobilni aplikace, kterd komunikovala na adresu sdkapi.kookong.com.

Primérnim cilem navrhované aplikace je poskytnout uzivateli informaci ohledné bezpec-
nosti ostatnich aplikaci bez nutnosti specidlni tpravy systému Android. Tj. bez nutnosti
zvyseni prav bézného uzivatele na droven root, coz je blize popsano v kapitole 2.5.4. Pre-
hledné informovat o tom, kam a ze které aplikace jsou pakety odesilany, jaké protokoly
vyuzivaji a pripadné dalsi informace, jenz by mohly byt podstatné pro urceni bezpecnosti
aplikace. Vétsina pozadovanych funkcionalit neni dostatecné dokumentovana ¢i probadana.
Diky tomu mé aplikace experimentalni charakter a jeji navrh vznikal iterativné.

31




d o Vv

4.1 Srovnani jiz existujicich aplikaci

Spolu s vytyc¢enim cile navrhované aplikace bylo nutné zjistit, zda-li jsou pozadované funkci-
onality proveditelné. Podarilo se mi najit nékolik aplikaci, které se aspon ¢astecné podobaji
navrhované aplikaci. Nicméné takovou, ktera by uzivateli poskytovala prehled o mite za-
bezpeceni ostatnich aplikaci, jsem nenasla. Konkrétné se zamérim na srovnéni navrhované
aplikace a t¥1 jiz existujicich, které byly z testovanych aplikaci nejvice pouzitelné pro srovna-
telny ti¢el. Vybranymi aplikacemi jsou: Netstat Plus', Packet Capture’ a NetCapture®. Pro
lepsi predstavu o tom, co konkrétni aplikace umi, jsem sestavila tabulku funkcionalit 4.1
a jednotlivé polozky pro porovnani jsem vybrala tak, aby reflektovaly nezbytné soucasti
aplikace.

UDP a TCP indikuji, které transportni protokoly jsou sledovany. Stejné jako IPv4 a IPv6
rika, zda jsou tyto protokoly podporovany. Cilovy a zdrojovy port indikuje, zda lze pomoci
aplikace zjistit jejich ¢isla. Citelny obsah HTTPS pakett urcuje, zda je mozné ziskat desifro-
vany obsah paketl zaslanych pomoci HT'TPS. Informace o aplikaci fikaji, zda je zjistitelny
nazev aplikace, jeji verze a nazev balicku. To je uzitecné pii presné identifikaci aplikace,
kterou chceme sledovat. Zobrazeni pripojeni poskytuje informace o aktualnim sitovém pri-
pojeni, vCetné jeho aktualniho stavu. Zachyceni poslanych paketi urcuje, zda je aplikace
schopna zaznamenat probihajici komunikaci. To je tizce propojené s informacemi jako je
velikost, Casové razitko a obsah jednotlivych pakett. Dale je dobré, aby uzivatel védél,
jaké moznosti ma pii vybéru sledované aplikace. Lze-li sledovat jednu aplikaci, vice apli-
kaci nebo veskery provoz najednou. Pro pozdéjsi zpracovani je také nutné ulozit soubor
pcap pro zaznamenany sitovy tok. Poslednim kritériem je, zda aplikace podporuje analyzu
zaznamenaného sitového toku.

Aby bylo mozné obsah paketi pouzivajicich protokol HTTPS desifrovat, tak je nutné
nainstalovat certifikdt nabizeny aplikaci. Diky tomu lze provést ttok typu man in the middle
na danou komunikaci a obé komunikujici strany jsou nuceny posilat své zpravy prostied-
nictvim ttoc¢nika. V tomto pripadé prostfednictvim monitorovaci aplikace. Instalace uziva-
telskych certifikatt prosla zménou v opera¢nim systému Android N. Nicméné i u aplikaci
urcenych pro verze Android N a vysSsi existuji zpusoby, jak nainstalovat takovy certifikét.
Pro provedeni této operace je nutné nastaveni divéryhodné certifika¢ni autority pomoci
Network Security Configuration.

Existuje tedy nékolik dalsich aplikaci, které poskytuji informace o obsahu odesilanych
paketi. AvSak maji velkou nevyhodu ve zptsobu, jakym zobrazuji informace pro uzivatele.
To znamend, ze pridand hodnota mmnou navrhované aplikace oproti ostatnim na trhu je
poskytnuti jiz konkrétné rozdélenych informaci, misto vypsani celého paketu, jak tomu je
u ostatnich aplikaci. Poskytuje navic analyzu zaznamenaného sitového provozu a moznost
zaznamenavat vice aplikaci najednou, coz u ostatnich lze monitorovat jen jednu aplikaci
nebo vsechen provoz. Oproti tomu dvé ze t¥i testovanych aplikaci umoznuji nahlédnout
do komunikace zabezpecené protokolem HTTPS, avSsak mnou navrhovana aplikace tuto
funkcionalitu poskytovat nebude. Posledni obrovsky rozdil je v tom, Ze AppCheck nem4 za
cil poskytovat vypis informaci z prenesenych paketu. Jejim cilem je poskytovat analytické
informace o prenesenych paketech namisto toho, aby v nich uzivatel vyhledaval.

'Viz https://play.google.com/store/apps/details?id=com.rinacode.android.netstatplus
*Viz https://play.google.com/store/apps/details?id=app.greyshirts.sslcapture
3Viz https://play.google.com/store/apps/details?id=com.minhui.networkcapture
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UDP

TCP

IPv4

IPv6

Cilovy port

Zdrojovy port

Citelny obsah HTTPS paketi
Informace o aplikaci

Zobrazeni pripojeni

Stav pripojeni

Zachycuje poslané pakety
Zaznamenava velikost paketu

Casové razitko paketu
Informace o obsahu paketu
Zaznamenava komunikaci jedné aplikace

Zaznamenava komunikaci vice aplikaci
Zaznamenévd komunikaci vSech aplikaci/veskery provoz

Uklada zaznamenany provoz do pcap souboru
Analyzuje miru bezpecnosti aplikaci

ZZZZZZZZZ>>ZZZ>>>>>%
Z>>Z>>>Z>Z>Z>Z>>>>Zg
ZZ>Z>>>>>Z>Z>Z>>>>>%
>>>>>ZZZ>>>>Z>>>>>>%

Tabulka 4.1: Tabulka srovnani jednotlivych aplikaci vzhledem k jejich funkcionalitam. Na-
zvy porovnavanych aplikaci jsou zkraceny: NP = Netstat Plus, PC = Packet Capture, NC
= NetCapture, AC = AppCheck. Zkratky hodnot tabulky: A =ANO, N = NE.

4.2 Ziskani procesu a sitovych pripojeni

Pro ziskani informaci ohledné sitovych pfipojeni a nainstalovanych aplikaci bylo nutné
vyuzit poznatku, ze jadro Androidu ma zdklad v Linux kernelu (informace ohledné jadra
Androidu jsou blize popsény v kapitole 3.1.2). Na starsich systémech, tj. Android 6 a nizsi,
bylo pomérné snadné ziskat dostatek informaci ohledné systému. To se znac¢né zmeénilo
s verzi Android 7, kde se firma Google zamérila hlavné na zvySeni bezpecnosti zarizeni.
Pro nalezeni spravného postupu, jak nutné informace ziskat, bylo potiebné provést nékolik
experimentu.

Puvodni myslenka byla ziskat prehled vSech bézicich procesti a na zakladé jejich Pro-
cess Identifier* (PID) urcit, které aplikace jsou aktualné pouzivané. Na niz$ich verzich se
pro to vyuzival ActivityManager’, konkrétné pak metoda getRunningTasks(), kterd je
ve verzi Android 7 a vys zakdzand. Pro zpétnou kompatibilitu vraci pouze procesy pat-
tici aplikaci, ktera si jejich seznam vyzadala. Toto Teseni vSak nebylo dostatecné. Informace
o aplikacich bylo nutné vyfesit jinak, konkrétné vyuzitim tiidy PackageManager’. Ta umoz-
nuje za pomoci metody getInstalledApplications() ziskat tdaje, jakymi jsou User ID”
(UID), nézev aplikace, jeji ikonku a verzi. Diky tomu lze zobrazovat seznam nainstalova-
nych aplikaci. Problém s UID je obecné v tom, ze oproti PID nemusi byt unikatni. Béhem
experimentu s touto funkcionalitou se nestalo, ze by se vyskytla dvé stejna UID.

4PID je jedineény identifikdtor procesu piifazeny operaénim systémem.

®Viz https://developer.android.com/reference/android/app/ActivityManager.html
Viz https://developer.android.com/reference/android/content/pm/PackageManager
"User ID, zkracené UID, identifikuje aplikaci v rdmci operaéniho systému Android.
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P1i snaze ziskat PID jsem zkousela vyuzit i linuxového zdkladu jadra Androidu. Pod-
statné pro tento experiment bylo zjistit moznosti provedeni unixového prikazu v béhovém
prostfedi Androidu. Kvili omezenim, které jsou v jadie nastaveny, vSak nelze provést libo-
volny piikaz. Nicméné k provedeni aspon malé mnoziny piikazii lze pouzit t¥idu Runtime®,
kterd umoznuje provést nékteré unixové prikazy pomoci
Runtime.getRuntime () .exec(’pozadovany p¥ikaz’). Bohuzel se ukézalo, ze prikazy ty-
kajici se procesi jsou bud nepodporované ¢i zablokované. Zavérem je, ze PID vSech aplikaci
ziskat nelze.

Timto experimentem se vsak ukézalo, ze zavolani prikazu z bézici aplikace mozné je.
Zjistila jsem, zZe k ziskani informaci o ustanovenych sifovych pripojenich bude mozné vyuzit
dva pifstupy. Prvni je pomoci nastroje nastroje netstat”, ktery bez dodateénych parametrii
vypisuje seznam otevienych unixovych soketii a ustanovenych internetovych pripojeni po-
moci protokoli TCP a UDP. Pfipadné pomoci parsovani soubort ze slozky /proc/net/, které
obsahuji obdobné informace a jsou rozdéleny podle typu transportniho protokolu i podle
verzi IP protokoli na: tep, tepb, udp a udp6. Soubory oznacené ¢islem 6 obsahuji informace
o IPv6, soubory bez oznaceni pak o IPv4. Oba zplsoby poskytuji informace o UID aplikace,
k niz dané spojeni nalezi. Diky tomu lze vSechna pfipojeni namapovat k nainstalovanym
aplikacim.

4.3 Zachytavani sitového provozu

Jadrem mé aplikace je prace se sitovym provozem mobilniho zafizeni. Prvni fazi zpracovani
je zachyceni jednotlivych pakett pri prichodu skrze sitové prvky. Pro tento tcel je vhodna
VPN, navic ji lze implementovat pomoci tiidy VpnService v balicku android.net. Vytvari
v aplikaci bod, skrze ktery prochdzi vSechna data z/do mobilniho zafizeni. U odchozich
a prichozich paketl je nutné zaznamenat jejich ptivodni cil a presmérovat je na VPN, kde
budou uloZeny pro pozdéjsi zpracovani a néasledné preposlany na jejich ptuvodni cilovou
adresu.

Jako teoreticky zaklad pro zachytavani paketd jsem pouzila hlavné dva ¢lanky. Prvni,
nazvany Android VPN Service Explained with Packet Bypass Example Programme [16],
obsahuje priklad kédu, jak vytvorit VPN pripojenou ke vzdalenému serveru, véetné slovniho
popisu v jaké ¢asti by mély byt pakety zachytavany a jak s nimi pracovat. Tento ¢lanek mé
inspiroval pro prvni navrh aplikace, ve kterém jsem vyuzila VPN pripojenou ke vzdalenému
serveru. Po jeho dokonceni jsem na zakladé zminéného ¢lanku dosla k nézoru, ze zachytavani
paketli bez nutnosti vyuziti vzdaleného serveru musi byt proveditelné. Tj. Ze se musi dat
realizovat zaznamendvani paketu jen v ramci mobilnfho zafizeni. Avsak ¢lanek tuto moznost
konkrétné neuvadi. Nicméné ve druhém ¢élanku [8] se pan Juan Fei Zhi Hai zaméfuje na
bypass paket v mobilnim zarizeni. Poskytuje presnéjsi informace o tom, jak implementovat
uvedené TeSeni, jenz se stalo klicCovym pro zachyceni paketti v navrhované aplikaci. Pokyny,
tykajici se zaznamendvani paketl, zminéné v prvnim ¢lanku [16] lze pouzit jak pro VPN
pripojenou ke vzdéalenému serveru, tak pri pouziti bypassu paketu.

Snaha najit lepsi feseni zachytavani paketl, nez za pomoci vzdaleného serveru, prame-
nila z nedostatecné kapacity a nizké trovné zabezpeceni mnou implementovaného serveru.
Ten jsem vytvarela kvili otestovani prvniho navrhu aplikace. Byla to pomérné jednoducha
implementace, kterd bézela na platformé Raspberry PI a neméla ptilis dobrou konektivitu

8Dokumentace t¥idy Runtime: https://developer.android.com/reference/java/lang/Runtime
9Manuélové stranka pro piikaz netstat: https://linux.die.net/man/8/netstat
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Obrézek 4.2: Vizualizace bypassu paketu skrze rozhrani navrzené autorem clanku [8]. Bloky
znéazornéné fialovou barvou jsou pouzivany pro odchozi pakety. Zlutou barvou jsou znazor-
nény bloky pro prichozi pakety. Vlevo od srafované cary se nachazi bloky pouzivané pro
manipulaci s pakety uvniti mobilniho zafizeni. Oproti tomu bloky vpravo se vyuzivaji pro
odesilani paketl na jejich pivodni cilovou adresu ¢i pro jejich prijimani z ptivodni zdrojové
adresy.

ani kapacitu. Dalsim problémem vzdaleného serveru je podle mého nazoru nedtvéryhod-
nost. Z uzivatelského hlediska nemam rada, kdyz aplikace shromazduje mé tdaje a odesila
je na externi server, o kterém nic nevim. Kvili tomu jsem usoudila, ze bude lepsi najit jiné
feSeni, nez se zabyvat vylepsovanim serveru.

Obréazek 4.2 ilustruje tunelovani paketi pomoci rozhrani navrzeného autorem druhého
¢lanku [8]. Implementac¢ni bloky, které se pouzivaji pro odesilani paketi z mobilniho zafi-
zeni, maji fialovou barvu. Zluté se pouzivaji pro jejich piijem. Jednotlivé bloky pouzivané
pro manipulaci s pakety uvnitt mobilniho zarizeni lze vidét na obrazku oddélené srafovanou
c¢arou vlevo. Naopak, bloky pouzivané pro odesilani dat do pozadovaného cile jsou umis-
tény vpravo. Vyslednd navrhovana aplikace pouziva témér stejny bypass, jak je uvedeno
v ¢lanku [8]. Diky tomu poskytuje bezpeény zpusob, jak zachytit pakety a ziskat z nich
informace, aniz by byly odesilany na vzdaleny server. To eliminuje riziko, ze by mohly
byt zachyceny neopravnénym uzivatelem. Dalsi vyhodou je, ze pro zpracovani dat nebude
vyuzivan zadny externi server, ktery by pro uzivatele mohl byt nedtvéryhodny.

4.4 Ukladani pakett pro dalsi zpracovani

V predchozi kapitole je popsano, v jaké ¢asti aplikace by mély byt odesilané a prijimané
pakety zaznamendavany. Zpusobt, jak tyto data reprezentovat a ukladat je nespocet, avsak
pro navrhovanou aplikaci jsem zvolila uklddani do soubort typu pcap. Jeho struktura je
blize popsana v kapitole 3.3. Cilem je, aby mnou implementovany format pcap souboru byl
¢itelny pomoci béznych nastroju, jako je napr. Wireshark.

Pro praci s témito soubory existuje mnoho knihoven a néstroji. Nicméné pro potieby vy-
tvareni globalnich a paketovych hlavicek pcap souboru k zachycenym pakettim jsem nenasla
zéddnou vhodnou knihovnu. Proto jsem navrhla Pcap library, kterd je umoznuje vytvorit.
Globalni hlavicka souboru ma pevné danou strukturu i obsah, proto i jeji implementace
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bude jednotna pro vSechny zaznamendvané sitové toky. Hlavicka jednotlivych paketa je
z tohoto pohledu komplikovanéjsi. Pro jeji spravnou implementaci je nutné znat celkovou
velikost paketu vcetné jeho L3 a L2 hlavicky. Ze zaznamenavaného toku lze ziskat pro jed-
notlivé pakety pouze L3 hlavicku spolu s jejich offsetem. Pred ulozenim do souboru je tedy
nutné ziskat i L2 hlavicku pro kazdy paket.

Pokud bych chtéla ziskat origindlni L2 hlavicku, pfenesenou béhem sifové komunikace,
tak by bylo nutné mit vyssi opravnéni nez mé bézny uzivatel, tj. opravnéni uzivatele root (viz
kapitola 2.5.4). AvSak hlavicka L2 nenese informace nezbytné pro spravnou implementaci
funkcionality aplikace. Z toho divodu jsem se rozhodla hlavicku vytvorit jen pro forma a
ulozit do ni UID konkrétni aplikace, ke které se dany paket vaze. Diky tomu bude mozné
v ¢asti analyzy zjistit, ke které konkrétni aplikaci pakety patii. Pro ulozeni UID jsem vybrala
pozici zdrojové adresy, kterd by jinak nenesla hodnotnou informaci. Diky tomu zistane
zachovany format hlavicky a vysledny pcap bude korektni. Umisténi UID v L2 hlavicce je
zobrazeno ve vypisu 4.1, kde prvni uvedend ukazka je redlné vyuzivana L2 hlavicka. Druha
nastinuje umisténi UID aplikace, které bude ukladané pomoci datového typu Int. Jedna
MAC adresa mé velikost 48b. Reprezentace celociselného datového typu Int mé v Androidu
32b, proto bude zapisovana po 8b na pozice oznacené pomoci hodnot UU. Zbylé dvé pozice
zdrojové MAC adresy budou vynulovany.

Bézna L2 hlavicka:
80 00 20 7A 3F 3E 80 00 20 20 3A AE 80 00
Cilova MAC adresa Zdrojova MAC adresa EtherType

Upravend L2 hlavicka:
80 00 20 7A 3F 3E Uu UU UU UU 00 00 80 00
Cilova MAC adresa Zdrojova MAC adresa EtherType

Vypis 4.1: Nastin vyuziti hlavicky L2 pro uchovani UID uvniti pcap souboru v kontrastu
k bézné L2 hlavicce. Pozice, znacené v upravené adrese jako UU, obsahuji UID konkrétni
aplikace.

4.5 Analyza pakett

Po tspésném zaznamenani siftového toku do pcap soubori je nutné zacit resit jejich ana-
lyzu. Je potieba definovat, co bude povazovano za bezpecné chovani aplikace a co ne. Pro
jednoduchost jsem se rozhodla nejprve rozdélit komunikaci na zabezpecCenou, tj. tu ktera
je uskutecnéna pomoci protokolu HTTPS, a nezabezpecenou, tj. komunikaci realizovanou
pomoci HTTP. I kdyz jde u protokolu HTTP o nezabezpecenou komunikaci, nemusi to
striktné znamenat, Ze se jedna o komunikaci nebezpec¢nou. Nekterd odesilana data nemusi
obsahovat citlivé tdaje. Jednd se tfeba o komunikaci na zndmy server ¢i poskytovani ve-
fejné zndmych dat. Zda se jedna o komunikaci pomoci protokolu HTTP ¢i HTTPS bude
rozhodovano na zakladé vyuzivaného portu. Port 80 je vyuzivan pro HTTP. U HTTPS se
pouzivé port 443.

Samotnou HTTP komunikaci je vhodné rozdélit na bezpecnou a nebezpecnou. Po-
kud se posilaji obecné znama data, tak se da rict, ze je komunikace bezpecna. Poten-
ciondlni Utocnik se z této komunikace nedozvi zadné klicové informace. Jina situace na-
stava, pokud se v komunikaci objevi citlivé tdaje o aplikaci ¢i uzivateli. Mtze to byt
heslo uzivatele, pristupové klice aplikace a podobné zavazné véci. Nékdy se muze stit,
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ze navrhar aplikace zcela nerozumné pouzije pro poslani tohoto typu dat napriklad tvar
ysecret=F6E69BDIDBIBOFD7E3152F36B9A4B891%, ktery byl jiz zminén v tvodu kapi-
toly, viz obrazek 4.1. Zde je vyuzito klicové slovo secret, jako identifikator tajemstvi aplikace,
avsak jeho urceni timto zpisobem neni pravidlem. Kazda aplikace se chova jinak a ode-
sila jina data. Diky tomu je pomérné slozité algoritmicky zjistit, kterd informace miize byt
citlivd. Proto se moje aplikace bude zamétovat zejména na propojeni monitorované apli-
kace, vyuzitého protokolu, vyuzité metody daného protokolu a URL adresy kam dany paket
sméruje.

Data zasland pomoci HTTPS také nejsou uplné v bezpeci. Jako bezpecnostni prvek se
zde vyuzivé protokol SSL (viz kapitola 2.2.3) ¢ TLS (viz kapitola 2.2.4). Utoénik miiZe na
takto zabezpecenou komunikaci zatutoc¢it pomoci man in the middle Gtoku (viz priloha A).
Po jeho tspésném provedeni by se stal prostfednikem mezi dvéma legitimnimi koncovymi
body a dokézal by ¢ist jejich vzajemnou komunikaci. Pokud by v takto zasilanych paketech
byla citliva data, tak by je ziskal. Nastinény zptsob je jeden z madla, ktery lze pouzit pro
zjisténi dat, kterd jsou v HTTPS komunikaci obsazena. Pokud by navrhovand aplikace
méla umét C¢ist i tuto komunikaci, tak by bylo potfebné zminény utok realizovat. AvSak
v rémci mobilniho zafizeni je tento itok pomérné komplikovany. Bylo by potiebné vytvorit
falesnou certifikac¢ni autoritu, jejiz certifikdt by byl priddn mezi duvéryhodné v daném
operacnim systému. Pomoci ni by se podepisovaly dalsi, dynamicky generované certifikaty,
které by byly predavany zarizeni obéti. Pomoci nich by slo vytvorit duvéryhodné spojeni a
tak ziskat pozadované informace. Tento zpisob ttoku byl popsan v ¢lanku A study of SSL
Prozy attacks on Android and iOS mobile applications [7]. Nicméné aplikace se zaméruje
na naprosto nezabezpecena data, proto nebude tento pristup implementovan.

4.6 Propojeni paketti a aplikace

Propojeni odesilanych a prijimanych paketa s konkrétni aplikaci vychézi z poznatka ka-
pitol 4.2 a 4.4. Kvuli omezenim, které prisly s Android 7, nelze ziskat informace o PID ¢&i
UID pro jednotliva sitova pripojeni ziskand prikazem netstat. Ty by dopomohly k presnému
urceni aplikace, ktera konkrétni spojeni vytvorila. Navic se pri testovani ukazalo, ze se tento
prikaz chova na riznych implementacich opera¢niho systému Android rizné. Testovala jsem
konkrétné implementace firmy LG'?, Gigabyte'! a XiaoMi'?. Kvili tomu bude navrhovana
aplikace vyuzivat informaci ziskanych ze slozky /proc/net/ z jadra opera¢niho systému An-
droid. Jsou v ni uloZeny jiz zminované soubory tcp, tep6, udp a udpb. Obsahuji zdznamy
o sitovych pripojenich mobilniho zarizeni. V tcp jsou uchovdna spojeni uskutecénéna po-
moci TCP protokolu a IPv4 protokolu, oproti tomu tcp6 vyuziva TCP a IPv6. Obdobné
je tomu u udp a udp6, kde je misto TCP vyuzity UDP protokol. Vsechny soubory obsahuji
podobné informace. Pro navrhovanou aplikaci jsou dulezité zejména zdrojova a cilova IP
adresa, zdrojovy a cilovy port, stav spojeni a predevsim UID aplikace, kterd dané spojeni
vytvorila.

1%Viz https://www.lg.com/
"Viz http://www.gigabyte.cz
12Viz https://www.xiaomi-czech.cz
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Obrazek 4.3: Minimalni navrh aplikace AppCheck, ktery pokryva pouze zakladni funkcio-
nalitu. Uzivatel si muze vybrat aplikaci, kterou chce monitorovat. Nédsledné je potieba, aby
potvrdil, ze souhlasi se spusténim VPN. Pak mize s vybranou aplikaci pracovat mezitim co
AppCheck bude na pozadi zachytavat jeji komunikaci. Poslednim krokem je vypnuti VPN
a ziskani analyzy miry bezpecénosti vybrané aplikace.

Nainstalované aplikace lze spojit s jejich sifovymi pripojenimi pomoci zminénych zna-
losti a informaci ziskanych metodou getInstalledApplications () z tridy PackageManager,
coz bylo jiz zminéno v kapitole 4.2. Nasledné propojeni monitorované aplikace a paketu je
nasnadé. Béhem zaznamenavani paketd, popsaného v kapitole 4.3, je mozné ziskat zdrojo-
vou i cilovou IP adresu a porovnat je s adresami, které se poji ke konkrétni aplikaci. To je
vyuzito pri rozhodovani, zda paket patii nékteré z monitorovanych aplikaci.

4.7 Navrh uzivatelského rozhrani

Jednotlivé komponenty uzivatelského rozhrani jsem se snazila volit tak, aby se v nich bézny
uzivatel dokézal v kratkém case zorientovat. Jako prvni jsem si vytycila, jak by mély vy-
padat jednotlivé kroky mezi spusténim aplikace a ziskdnim analytiky tykajici se uzivate-
lem zvolené aplikace. Cilem bylo redukovat pocet ovladacich prvka na miniméalni moznou
uroven, aby bylo jesté pochopitelné, co aplikace v daném kroku déla. Na obrazku 4.3 je
zachycena naslednost jednotlivych obrazovek nutnych pro zajisténi funkcionality minimalni
verze. Vlevo je zobrazen seznam, ze kterého by si uzivatel vybere jednu ¢i vice aplikaci,
které chce monitorovat. Poté je zobrazen systémovy dialog, ktery z4d4a o povoleni ptripojeni
k VPN. Po jeho potvrzeni se zarizeni uzivatele pfipoji k VPN. Nasledné bude od uziva-
tele pozadovana interakce s monitorovanou aplikaci. Po urcité dobé préace s ni se uzivatel
vrati do AppCheck a vypnutim VPN ziskd analyzu miry bezpecnosti, coz je naznaceno na
obrazku vpravo.

Na zékladé zminéného navrhu jsem po otestovani minimalniho produktu zpracovala né-
vrh kompletniho feSeni se vSemi pozadovanymi funkcionalitami. Chtéla jsem zakompono-
vat moznost zobrazeni informaci k nainstalovanym aplikacim, tj. jejich nézev, ikonku, UID
a nazev baliku aplikace. U sitovych pripojeni jejich zdrojovou a cilovou IP adresu, zdrojovy
a cilovy port, verzi protokolu IP, typ ptripojeni TCP & UPD, aktudlni stav pripojeni, UID
aplikace a jeji nazev.
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Obrazek 4.4: Vytvoreni nové analyzy sitového toku vybrané aplikace.
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Obrazek 4.5: Zobrazeni jiz zaznamenaného sitového toku véetné detailu.
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Obrazek 4.6: Zobrazeni informaci o nainstalované aplikaci véetné detailniho popisu.

Zvolila jsem rozlozeni aplikace pomoci bottom navigation, aby byly dilé¢i funkcionality
aplikace snadno dostupné. Na obréazcich 4.4 az 4.6 jsou naznacCeny t¥i piipady uziti, které
mohou v aplikaci nastat. Slouzi jako ukazka jednotlivych funkcionalit aplikace. Prvni obra-
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zek ukazuje moznost, kdy chce uzivatel vytvorit novou analyzu miry bezpecnosti konkrétni
aplikace. Druhy obrazek demonstruje pripad, kdy si uzivatel chce prohlédnout jiz zazna-
menanou analyzu véetné podrobnych informaci, které poskytuje. Treti pripad je zobrazeni
nainstalovanych aplikaci véetné detailnich informaci. Obdobné by vypadal i ¢tvrty piipad
uziti, ktery neni na obrazcich znazornén. Tykal by se zobrazeni aktivnich sitovych pripojeni,
ke kterym jsou dostupné podrobné informace a diky tomu je svym vzhledem srovnatelny
se tretim pripadem.

V pripadé obrazovek se zakladnimi informacemi a detaily, jako je naznaceno na ob-
razku 4.6, jsem se zamérila na fakt, ze uzivatel pravdépodobné nepotiebuje vzdy vidét
detailni informace ke vSem polozkam. Proto jsem navrhla skryvatelny detail kazdé polozky
seznamu, ktery je dostupny kliknutim na polozku aplikace ¢i sitového pripojeni. Diky tomu
si uzivatel muze rychle projit vSechny nainstalované aplikace ¢i ustanovend pripojeni, aniz
by byl prehlcen informacemi. V piipadé zajmu o konkrétni polozku se pri jejim rozkliknuti
dozvi vsechny dostupné informace.

4.8 Vylepseni aplikace na zakladé uzivatelského testovani

Kompletni navrh aplikace nastinény v predchozi kapitole se osvédcil jako funkéni zaklad
designu. Nicméné béhem prvnich nékolika testovani se ukézalo, Ze nebyl nejvhodnéjsi. Na
zékladé poznatku z testovani jsem ho iterativné vylepsovala a za pomoci nékolika testeru se
mi podafilo podchytit vétsinu Spatné rozmisténych komponent. Zejména u vytvoreni nové
analyzy uzivatelé nardzeli na problém nevhodné umisténého tlacitka pro potvrzeni vybéru
aplikaci pro monitorovani. To bylo na zdkladé pripominek zmenseno a sladéno s designem
aplikace.

Uzivatelsky privétivym krokem bylo také pridani moznosti smazat pcap soubor primo
v aplikaci. Kdyz si uzivatelé v prvni verzi aplikace vytvorili analyzu, kterou chtéli nasledné
smazat, protoze jim prisla nedostatec¢na nebo se jim béhem jejich testovani odpojila VPN,
tak museli tento soubor smazat v lokalnim tlozisti mobilniho zafizeni. Coz je zdrzovalo
a vétsinou to vedlo k nepiehlednosti seznamu s ulozenymi pcap soubory. Kvuli tomu se v ném
pak dalo stézi vyznat. Proto jsem v novém navrhu zakomponovala moznost soubor smazat
docasné ¢i uplné. Druhym zajimavym pozadavkem ze strany uzivatele bylo pridat datum
posledni aktualizace do detailu aplikace. Divodem bylo, Ze je pak mozné rychle zjistit, zda
ma danou aplikaci aktualni nebo existuje novejsi verze, kde mohla byt potencionalni chyba
opravena. V neposledni fadé jsem Tesila ipravy obrazovek, aby lépe vystihovaly sviij tcel.

Doposud zminéné vylepseni vznikla ve spolupraci s testery béhem vyvoje aplikace. S jiz
hotovou aplikaci jsem se zti¢astnila studentské konference ExcelQFIT', na které jsem kaz-
dého navstévnika svého plakatu vybizela k otestovani mé aplikace. Diky tomu jsem dostala
podnéty od odborné vefejnosti i ndpady na vylepseni z fad akademickych pracovniku a za-
stupcti firem. Mezi ty nejprinosnéjsi patiilo vytvoreni zjednodusené analytiky pro méné
znalé uzivatele ¢i poskytnuti vice dostupnych informaci v pripadé komunikace vyuzivajici
jiného protokolu nez je HT'TP. Néktera z navrzenych vylepseni jsem zapracovala do findlniho
navrhu aplikace.

13Viz http://excel.fit.vutbr.cz
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Obrézek 4.7: Porovnani snimku ptuvodni verze (obrédzky nahote) a vylepsené verze (obrazky

dole).

Pro srovnani pavodni verze a vysledné verze slouzi obrézek 4.7. V horni ¢ésti jsou
umistény obrazovky ptvodni aplikace. Ty vznikly po vytvoreni plnohodnotné implementace
navrzenych funkcionalit. Jedna se o realizaci kompletniho navrhu bez tiprav navrhovanych ze
strany testeri i navstévnikt konference. Ve spodni ¢asti jsou snimky obrazovky jiz vylepsené
aplikace. Jedna se tedy o snimky z finalni implementace aplikace AppCheck.
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Kapitola 5

Implementace

Aplikace pro Android lze implementovat nékolika riznymi pristupy. Z pohledu architektur-
nich vzorh jsou nejcastéji zminované pristupy MVC, MVP a MVVM, o kterych se zminim
pozdéji. Z pohledu navrhu lze vytvorit aplikaci nékolika zptsoby. Napriklad jen s vyuzitim
aktivit nebo s vyuzitim kombinace aktivit a fragmenti. Druhy zminény zpusob je castéjsi,
zejména diky moznosti upravovat vzdy jen ¢ast obrazovky pomoci vymény ¢i zmény jed-
notlivych fragmentu. Specialnim pripadem je pak aplikace s architekturou single activity,
kde existuje jen jedna aktivita a zbytek logiky je fesen pomoci fragmenti. Tu jsem vybrala
pro svou aplikaci kvili kompatibilité s bottom navigation, jenz v aplikaci pohodlné zpri-
stupniuje vSechny funkcionality. Navic se architektura single activity stala podle ¢lanku'
na Android Developers Blog, spravovaného firmou Google, preferovanou architekturou pro
tvorbu Android aplikaci.

Tato kapitola bude vénovana implementaci jednotlivych c¢asti aplikace. Letmo se zaméri
na popis architekturnich vzort a bude konkretizovat ten, ktery byl vybran pro vyvoj apli-
kace AppCheck. Déle popisSe architekturu single activity a jak vypada jeji zakomponovani
do vysledné aplikace. A v neposledni radé se bude zabyvat zpusobem implementace bypassu
pakett za pomoci VPN rozhrani véetné problematiky extrakce dat ze sifového provozu.

5.1 Architekturni vzory

Existuji tii zdkladni architekturni vzory pro ndvrh Android aplikaci. Jsou to jiz zminované
MVC, MVP a MVVM. Jejich rozdil spociva v délbé povinnosti mezi jednotlivé komponenty.
Model View Controller je nejstarsim ze jmenovanych vzord. Funkcionalitu rozdéluje mezi
3 komponenty. Konkrétné se jedna o:

e Model — ten zajistuje praci s daty, jejich stavem a business logikou,

o View — zajistuje reprezentaci modelu, mé za kol Tesit renderovani uzivatelského roz-
hrani (UI) a komunikaci s Controller kdykoliv uzivatel interaguje s aplikaci a

o (Controler — ktery je spojnici mezi Modelem a View, tzn. kdykoliv uzivatel provede
néjakou akci v Ul tak Controller vyhodnoti co se mé stat na zdkladé akce uzivatele
a informaci ulozenych v Modelu, stejné jako kdyz se zméni informace v Modelu, tak
je adekvatné zobrazi uzivateli pomoci View do UL

Wiz sekce Navigation: https://android-developers.googleblog.com/2018/05/use-android-jetpack-
to-accelerate-your.html?m=1
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Hlavnim problémem tohoto architekturniho vzoru je jeho modularita a flexibilita. Kdykoliv
kdyz se bude ménit i mald cast Ul, tak je nutné zasahovat i do Controller komponenty,
kterda miize nabobtnat a stat se znacné neprehlednou.

Druhy je Model View Presenter. Ten prejima ¢ast rozdéleni podle MVC avsak zodpo-
védnost jeho nejvétsi komponenty Controller rozdélil. Obsahuje tedy:

e Model — mé stejnou funkncionalitu jako u MVC,

e View — funguje obdobné jako u MVC, navic ale obsahuje i aktivity a fragmenty, u nichz
je vhodné implementovat rozhrani pro préaci s nimi, aby mohl Presenter pristupovat
ke kterékoliv aktivité ¢i fragmentu jednotné a

e Presenter — zajistuje Tizeni aplikace na zakladé interakce uzivatele a stavu modelu,
avSak neni pripojen pfimo k View, ale pracuje s nim pouze prostfednictvim jeho
rozhrani.

Tento pristup umoznuje pohodlnéjsi tvorbu wunit testi. A je znacné flexibilngjsi nez MVC,
zejména diky vyuziti rozhrani pro praci s View.

Poslednim z nich je Model View ViewModel, ktery vychazi obdobné jako MVP z MVC
avsak pojimé komponenty odlisné. Obsahuje:

e Model — srovnatelny s MVC i MVP,

o View — také se stard o Ul, avSak zmény se provadi na zékladé pozorovani jednotlivych
2

proménnych ve ViewModel komponenté, tj. za vyuziti ndvrhového vzoru observer~ a

o ViewModel — zastava roli prostfednika mezi Model a View, ma na starosti bussiness
logiku a pripravu dat pro zobrazeni v Ul, coz fesi pomoci nastavovani svych promén-
nych, které pak pti zméné upozorni View, ze je potieba prekreslit Ul

MVVM je nejvhodnéjsim architekturnim vzorem pro unit testovani, protoze View a zbytek
logiky na sobé vibec nezavisi. Jediné, co je potiebné, je emitovat zmény hodnot pozorova-
nych proménnych, na jejichz zakladé se jednotlivé obrazovky prekresluji.

Pro implementaci navrzené aplikace AppCheck jsem vybrala pravé vzor MVVM spolu
s Data Binding Library® pro piredavani informaci mezi komponentami View a ViewModel
za pomoci pozorovanych proménnych. Divodem, pro¢ jsem si ho vybrala, bylo jeho prizpu-
sobeni pro unit testy a v neposledni radé jeho, dle mého nazoru, pochopitelna struktura.

5.2 Navigace a architektura Single Activity

Jak bylo jiz zminéno v uvodu kapitoly, tak single activity architektura je vhodnou vol-
bou pro vytvoreni aplikace. Umoznuje kooperaci s bottom navigation diky architekturni
komponenté Navigation z kolekce Android Jetpack. Ta je v mé implementaci feSena po-
moci souboru app_navigation.xml, jenz je zafazen do balicku res (resources). Z tohoto
souboru se generuje tzv. graf navigace, ktery definuje, jak jsou jednotlivé fragmenty vza-
jemné provazany. Je potieba si uvédomit, Zze celd aplikace pracuje jen s jednou hlavni
aktivitou. V rdmci jejtho rozlozeni je definovan jediny element fragmentu. Ten je typu
androidx.navigation.fragment.NavHostFragment a mé prifazeny soubor s grafem navi-
gace, ktery se v ramci elementu fragmentu v rozlozeni definuje jako

2Viz https://www.thedroidsonroids.com/blog/design-patterns-android-observer—2
3Viz https://developer.android.com/topic/libraries/data-binding
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app:navGraph="@navigation/app_navigation". Mimo to obsahuje i element
com.google.android.material.bottomnavigation.BottomNavigationView, ktery zob-
razuje panel pro bottom navigation, jenz je viditelny napfi¢ vSemi obrazovkami aplikace.

Navigaci mezi obrazovkami je nutné definovat v souboru app_navigation.xml pro
kazdy fragment obdobné, jako je to naznaceno ve vypisu 5.1. Element <fragment> ur-
Cuje, o ktery konkrétni fragment se v aplikaci jednd. V ukazce je zobrazena definice pro
AnalyzeFragment, ktery definuje obrazovku se spousténim VPN. Jde tedy o ¢ast, kde si
uzivatel muze spustit VPN a zahdjit tak monitorovani komunikace pozadované aplikace
(¢i vice aplikaci). Ke kazdému fragmentu se jesté muze pojit akce, definovand pomoci ele-
mentu <action>. Ta specifikuje, na kterou obrazovku bude mozné z daného fragmentu
prejit. V tomto pripadé se jednd o akci action_analyze_end, ktera zobrazi graf analyzy
zaznamenaného sitového toku. Dale je mozné definovat argumenty jednotlivych fragmenti,
které se urcuji pomoci elementu <argument> a mohou byt jen zédkladnich datovych typt.
Proto je vhodné dobre promyslet, jakd data je nutné mezi obrazovkami predavat jiz pri
tvorbé navrhu. V zobrazeném piikladu se posild mezi obrazovkou vybéru aplikaci a obra-
zovkou s moznosti zapnuti VPN seznam UID. Ten konkrétné urcuje, které aplikace maji byt
monitorovany. Argument je tedy seznam celo¢iselnych hodnot (integer), ktery reprezentuje
vybrané aplikace.

<fragment
android:id="@+id/nav_analyze"
android:name="cz.blackchameleon.appcheck.fragment.AnalyzeFragment"
android:label="@string/vpn_header"
tools:layout="@layout/fragment_analyze"
>
<argument
android:name="app"
appDetail:argType="integer[]"
/>
<action
android:id="@+id/action_analyze_end"
appDetail:destination="Qid/nav_file_detail"
appDetail :popUpTo="@id/nav_file_list"
/>
</fragment>

Vypis 5.1: Ukézka jednoho fragmentu v souboru app_navigation.xml pro definici navigace
v aplikaci AppCheck. Zobrazend ukazka je véetné demonstrace akce a argumentu, které se
k danému fragmentu vazou.
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Obréazek 5.1: Schéma feseni bypassu paketid odchoziho sitového toku v aplikaci AppCheck.
Zlutou barvou jsou oznaceny pakety posilané pomoci protokolu TCP. Oproti tomu fialové
jsou oznaceny pakety posilané pomoci protokolu UDP. Bloky, které jsou oznaceny obéma
barvami, slouzi pro bypass veskerych paketl. Zaznamenavani sitového toku do pcap souboru
probihad v bloku VPN seruvice.

5.3 Bypass paketa

Jak jiz bylo feceno v kapitole 4.3, tak samotnou implementaci VPN lze Tesit dvéma zptsoby.
Prvni je vytvorit pomoci VPN spojeni na vzdéleny server, skrze ktery budou posilany
jednotlivé odchozi i ptichozi pakety. Druhou moznosti je bypass pakett. V tomto piipadé
se vytvorena VPN pripoji pouze k virtualnimu rozhrani vytvorenému v mobilnim zafizeni.
Diky ¢emuz se pakety nebudou odesilat na vzdaleny server a jejich zpracovani probéhne jen
v rdmci mobilniho zafizeni.

Ukéazku kédu pomoci kterého lze vytvorit VPN rozhrani nabizi i Google s jeho Toy-
VPN, coz je zminéno jiz v kapitole 2.5.1. S vyuzitim této ukazky a c¢asti komentovaného
kédu v ¢lanku pana Suna [16] jsem vytvorila vlastni implementaci VPN rozhrani. To slouzi
jako zéklad pro bypass paketu, ktery je z teoretického hlediska nastinén v kapitole 4.3
a vychdzi z ¢lanku pana Juan Fei Zhi Haie [8]. Kvuli znovupouzitelnosti feseni a nema-
lému rozsahu implementace jsem vytvorila knihovnu Bypass Packet Capture, jenz obsahuje
vSechny nezbytné soucasti pro bypass paketd v ramci mobilniho zarizeni s operacnim sys-
témem Android.

V knihovné je implementovano nékolik ucelenych blokt potfebnych pro zpracovani pa-
ketli. Prvnim je VPN rozhrani, které preposila lokalné vytvarené pakety do lokalniho tunelu.
Je implementovana ve tfidé BypassPacketService, kterd dédi od Android t¥idy VpnSer-
vice". Lokaln{ tunel je rozdélen na dva typy podle pouzitého transportniho protokolu, tj.
TCP ¢i UDP. Kazdy z nich je propojen s odpovidajicim serverem, ktery si na tento tunel
uchovavé referenci. V implementaci jsou pojmenovany jako TcpServer a UdpServer. Na né
navazuje fronta pozadavku reprezentovand pomoci instance tf¥idy ConcurrentLinkedQueue.
Jednotlivé pakety ulozené ve fronté pozadavkl jsou postupné odesilany na vzdaleny tunel
implementovany tfidou RemoteTunnel. Ten slouzi jako vstupni ¢i vystupni bod celého zpra-
covani paketl a je propojen s Internetem.

Obrazek 5.1 zobrazuje tok odchozich paketi, tj. téch paketti které sméruji z mobilniho
zalizeni do Internetu, skrze bloky pro bypass paketi. Prvni blok, ve kterém se vytvari
lokélni paket je VPN. Na zakladé transportniho protokolu zaznamenaného v jeho hlavicce
se rozhodne, ktery lokalni tunel se pouzije. Nez je paket preposlan skrze TCP ¢i UDP tunel,
tak se k jeho L3 hlavic¢ce pripojuje L2 hlavicka a hlavicka paketu nezbytna pro ulozeni do

4Viz https://developer.android.com/reference/android/net/VpnService
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pcap souboru. Nicméné nové pripojena L2 hlavicka nekoresponduje s ptivodni prenasenou
hlavickou. Divodem je to, ze ptivodni prenasenou hlavicku jiz paket béhem prichodu skrze
VPN rozhrani neobsahuje. A protoze v ni nejsou obsazeny zadné pro aplikaci nezbytné
informace, tak jsem ji vyuzila jako tlozisté pro konkrétni UID monitorované aplikace, jak
je popsano v kapitole 4.4. To znamen4d, ze zaznamenéani a ulozeni paket do pcap souboru
je soucasti bloku VPN service. Nasleduje poslani paketu skrze urceny tunel na prislusny
server. Cely proces je implementovan tak, aby ke kazdému paketu uchovival zdrojovou
i cilovou IP adresu a zdrojovy i cilovy port. Nakonec se paket ze vzddleného tunelu odesle
do puvodniho cile.

5.4 Analyza zachycenych paketi

Ziskavani jednotlivych paketii ze siftového toku je implementacné feseno v predchézejici ka-
pitole. Jak jiz bylo zminéno, tak prace s hlavickami jednotlivych paketd a jejich nésledné
ukladani do pcap souborii se kviili omezenym moznostem VPN rozhrani na Androidu ¢és-
tecné komplikuje. Proto jsem implementovala knihovnu Pcap library®. Obsahuje metody
potrebné pro vytvoreni pcap soubori z konkrétniho byte streamu, ktery je ziskavan z VPN
rozhrani v nekone¢ném cyklu. Struktura pcap souboru je popséana v kapitole 3.3. Pfed zaha-
jenim prenosu paketu je v lokdlnim lozisti vytvoren pcap soubor obsahujici pouze globalni
hlavicku. V kazdé iteraci se pomoci této knihovny vytvori paketovd hlavicka a pripoji se
k zachycenému paketu. Poté se vytvori i novd L2 hlavicka. Ta ma misto zdrojové MAC
adresy ulozené UID monitorované aplikace, ke které dany paket nédlezi. V zavéru iterace se
L2 hlavicka pripoji k jiz hotovému bloku a cely se ulozi do pcap souboru.

Pro vytvoreni analyzy zaznamenaného sitového toku z ulozeného souboru je nutné zpra-
covat postupné vSechny pakety. Na to pouzivam knihovnu Okio®. Ta poskytuje funkce pro
zjisténi protokolu paketu, cilového portu, zdrojového portu a mnoha dalsich informaci. Vy-
sledkem by meéla byt grafova reprezentace poctu zaznamenanych paketti rozdélena podle
rozliSovanych protokolti. Zpracovani grafu probiha v souboru FileDetailViewModel v me-
todé showAnalyticsDetail(). Zde je vytvoren file stream z pozadovaného souboru, kde
se ve smycce analyzuji jednotlivé pakety. Pro kazdy rozliSovany protokol je vytvoren ¢itac,
ktery je inkrementovan na zakladé detekce paketu daného protokolu. Prvni rozdéleni je
dle transportniho protokolu. V ptipadé rozpoznani UDP protokolu se paket dale nerozli-
suje. Je-li transportnim protokolem TCP, pak je u paketu porovnavan zdrojovy a cilovy
port. Je-li aspon jeden z nich roven ¢islu 80, tj. HT'TP port, pak je inkrementovan citac
HTTP protokolu. M&-li néktery z nich ¢islo 443, pak se jedna o protokol HTTPS. Ty, které
nevyhovuji zadanym kritériim, jsou oznaceny jako ,ostatni

Vysledny graf je vytvafen pomoci knihovny HelloCharts for Android’. Implementaci
kolacového grafu ve zminéné knihovné bylo nutné upravit tak, aby vyuzivany
onValueTouchListener tridy PieChartOnValueSelectListener dokazal kromé zachyceni
gesta uzivatele a mista jeho dotyku jesté otevrit novou obrazovku. Implementovany graf
je rozdélen podle rozliSovanych protokolu a velikost jednotlivych ploch zavisi na hodnoté
¢itact, jak je vidét na obrazku 5.2. Detail komunikace, na ktery se uzivatel dostane kliknutim
na pozadovanou ¢ast grafu, se lisi v zavislosti na konkrétnim protokolu. Pro HT'TP obsahuje
seznam jednotlivych URL, se kterymi monitorovana aplikace komunikovala. U ostatnich
typu ji nelze zjistit a proto jsou vypsana alespon data, kterd jsou z paketu zjistitelna.

5 Pcap library je vefejné dostupnd na strance https://github.com/klepackovakarolina/pcaplibrary
5Dostupna na adrese https://github.com/square/okio
"Viz https://github.com/lecho/hellocharts-android
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Soucasné je vzdy urceno, ktera z monitorovanych aplikaci konkrétni pozadavek odeslala. Na
zminovaném obrazku vlevo je vidét, ze pfi zaznamenavani komunikace bylo odeslano pomoci
protokolu HT'TP 0, HTTPS 11, UDP 4 a ostatnimi protokoly 10 paketii. Tato analyza byla
vytvoiena sledovanim toku aplikace Liftago® po dobu 2minut. Zbylé dva snimky, které
spolu souvisi, demonstruji analyzu zaznamenanych paketi véetné jejich obsahu.
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Obrazek 5.2: Graf vlevo zobrazuje zaznamenanou analyzu aplikace Liftago, ktera byla usku-
tecnéna puvodni verzi aplikace. Zbylé dva obrazky na sebe navazuji a ukazuji zaznamenani
sitového toku pro tfi aplikace. Kliknutim na graf se zobrazi pozadovany detail, ktery je
vidét na pravém obrazku.

5.5 Mazani soubori v aplikaci

Mazani pcap souborti v seznamu na hlavni strance aplikace jsem resila pomoci implementace
tfidy SwipeToDeleteCallback, kterd dédi od t¥idy ItemTouchHelper.SimpleCallback.
Zaznamenava swipe pohyb uzivatele na konkrétni pozici seznamu. Pokud uzivatel udéla
swipe gesto doleva, tak je to detekovano jako snaha o vymazani souboru. Uzivateli se pri
¢asteéném posunu polozky zobrazi ¢erveny podklad spolu s ikonkou kose. Pokud je polozka
pretazena uplné doleva, pak je smazana. U této funkcionality jsem feSila zejména piipad,
kdy si uzivatel smazani polozky rozmysli, ptipadné ji smaze omylem. Vymyslela jsem po-
mérné snadno implementovatelny zptisob, ktery zabrani nejen okamzitému smazani sou-
boru, ale i zbytecnému obtézovani uzivatele pomoci vyskakovaciho dialogu. Tento zptisob je
ukazan pomoci obrazku 5.3. Uzivatel nejdiive za¢ne s pohybem vlevo, ¢ili zacne akci mazani
souboru. Nésledné je soubor smazan a odebran ze seznamu soubord. Uzivateli v tu chvili
vysko&i Snackbar?, ktery mu umozni danou akci vratit zpét. Pokud je rozhodnuty soubor
trvale smazat, pak nemusi nic délat. Avsak chce-li smazani zabranit, pak klikne na tlacitko
LVratit zpét“ a soubor se zpét objevi na plvodni pozici. Implementace tohoto problému

8Viz https://play.google.com/store/apps/details?id=com.adleritech.app.liftago.passenger
9Viz https://developer.android.com/reference/android/support/design/widget/Snackbar
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je Tesena jen docasnym skrytim souboru ze seznamu. Definitivné se soubor smaze az kdyz
zmizi Snackbar ve spodni ¢asti obrazovky. Proto bude soubor trvale smazan po uplynuti
doby zobrazeni, prejitim na jinou obrazovku, pripadné prepnutim aplikace na pozadi.
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Obréazek 5.3: Zobrazeni navaznosti akci pii mazani pcap souboru ze seznamu.

5.6 Vypocetné narocné operace

Pro implementaci vypocetné naroénych operaci jsem zvolila knihovny RzJava'’ a RxKotlin'!
které jsou soucasti aplikaéniho rozhrani ReactiveX'?. Obé umoziuji asynchronni progra-
movani a jejich hlavnim rozdilem je podporovany programovaci jazyk. Za spravny pristup
k vypocetné naroénym operacim se na Androidu povazuje zpracovani na samostatnych
vldknech. Ve své aplikaci vyuzivam tii typy vldken: computation, io a mainThread. Prvni
dvé zminéné patii do knihovny Schedulers'® a posledni patii do AndroidSchedulers'*

Kazdé z vlaken ma urceno, pro jaké operace by se mélo pouzivat. Vldkno io by se
mélo vyuzivat pro jakékoliv vstupné vystupni operace. Byvaji to typicky dotazy na server
¢i prace se souborovym systémem. Pii vyuziti tohoto vldkna dojde nejprve k vytvoreni
worker objektu, tj. vldkna které zodpovidd za fizeni operace. U dlouho bézicich operaci
si vytvari dalsi podpurnd vldkna (vyuzivaji se jen pro zpracovani kratkodobé ¢innosti) ¢i
worker objekty (které mohou déle proces délit), aby dokazal pokryt vSechny pozadavky na
zpracovani. Obdobné vyuziti mé i computation, avSak na rozdil od predchoziho typu se da
urcit maximalni pocet vlidken, kterd mohou byt aktivni. Diky tomu nedochazi ke snizeni
vypocetniho vykonu vinou nadmeérného poctu vlaken. Poslednim typem je mainThread,
které je hlavnim vldknem aplikace a proto by mélo byt vytéZovano jen méné narocnymi
operacemi. Vyuziva se zejména na upravu Ul, coz znamena, ze jeho nadmérné vyuzivani by
zpusobovalo ,,zamrzani“ aplikace, ¢emuz je lepsi se vyhnout.

Komunikace vlaken je zalozena na navrhovém vzoru observer. Ten vyuziva pojmu subject
pro pozorovany objekt a observer pro objekt pozorovatele. Mezi nimi plati vztah 1... N,
coz znamend, ze jeden subject mize byt sledovan az N objekty typu observer. Vzdy, kdyz
subject emituje novou hodnotu, tak se to dozvi observer a obdrzenou informaci muze déle
zpracovavat. Zakladnimi prvky fetézce zpracovani asynchronni operace jsou v ReactiveX

1%Viz https://github.com/ReactiveX/RxJava

12Viz http://reactivex.io

13Viz http://reactivex.io/RxJava/javadoc/rx/schedulers/Schedulers.html
14Viz https://github.com/ReactiveX/RxAndroid
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U i W N

API: Observable (zdroj emitovanych hodnot), Operdtor (téch muze byt nad danym zdro-
jem 0...N) a Subscriber (odebird emitované polozky). Rozsiteni funkcionality vypocetnich
fetézcil spociva, v mnozstvi vyuzitych operatori'®. Jako ukézka poslouzi kéd 5.2, ktery je
v aplikaci AppCheck vyuzivan pro obnovovani seznamu ustalenych pripojeni v intervalu
2 s. Prvnim rfadkem se vytvori zdroj emitovanych hodnot, ktery ma provést akci kazdé 2 s.
Druhy radek specifikuje, ze vypocet bude provadén na io vlakné. Nasledné je potrebné ozna-
¢it, kam se budou vypocitané hodnoty emitovat, coz je feceno pomoci operace observeOn
na tretim radku. Zde je potfebné uvédomit pravé mainThread, aby po ziskani novych infor-
maci doslo k prekresleni UI. Posledni iddek definuje konkrétni kod, ktery bude asynchronné
zpracovan. Po dokonceni vypoctu metody requestCurrentConnectionsList () se v kazdé
iteraci emituje novad hodnota na mainThread a uzivateli se zobrazi aktudlni prehled sitovych
pripojeni.

Observable.interval (1000, 2000, TimeUnit.MILLISECONDS)
.subscribeln(Schedulers.io())
.observeOn(AndroidSchedulers.mainThread())
.subscribe { requestCurrentConnectionsList() }

Vypis 5.2: Ukdzka asynchronni operace pomoci knihovny RzJava.

15Viz http://reactivex.io/documentation/operators.html
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Kapitola 6

Vyhodnoceni dosazenych cili

Vyslednd aplikace AppCheck! je plné funkéni a dostupnd k volnému stazeni v obchodé Goo-
gle Play. Je vhodnd predevsim pro uzivatele, ktefi maji povédomi o fungovani internetovych
siti a jejich potenciondlnim riziku. Umoznuje zaznamenat sitovy tok monitorované aplikace
(¢i vice aplikaci) pomoci VPN, ktery je nédsledné uloZen do pcap souboru. Zachycena data
jsou vyuzita pro analyzu miry bezpecnosti. S jeji pomoci lze odhalit aplikace, které komu-
nikuji nezabezpecené pomoci protokolu HTTP. V piipadé zaslani paketu timto protokolem
umoznuje aplikace zjistit, jaké informace byly poslany v jeho hlavi¢ce. Navic poskytuje in-
formace tykajici se nainstalovanych aplikaci. To zahrnuje informace o nazvu, ikonce, verzi,
datu posledni aktualizace, UID a jméné balicku, ktery aplikaci obsahuje. Podobnym prin-
cipem jsou zpracovana i aktivni sitova pripojeni. Informace k nim poskytnuté jsou nazev
aplikace, ktera pripojeni vytvorila, jeji UID, zdrojova IP adresa, cilova IP adresa, zdrojovy
port, cilovy port, verze transportniho protokolu a aktualni stav pripojeni. Veskerou svou
funkcionalitu poskytuje bez nutnosti vyuziti opravnéni uzivatele root.

332 8 vin nog ow 3:26 & il 327 8 A 74
Analytiky < 2019_05_20_02_14_26.pcap < Aplikace <  Komunikace
- UID: 10092
G 2019-05-15-03.30.07.pcap @  Messenger 14 # AppCheck App connected: AppCheck
; LocalAddr: /c0a8:e802:0:ffff::
Ui mu%z RemoteAddr: /808:808:0:ffff::
fe]  2019-05-15-03.07.47.pcap Neznémé aplikace 115 verze 17 IP Version: IPV6
Datum posledni aktualizace: 15. 5. 2019 LocalPort: 51668
- Nézev baliku: cz.vutbr.fit.appcheck RemotePort: 53
a0
o 2019_04_05_04_06_18.pcap State: UDP
Type: UDP
2019_04_05_04_00_03.pcap 9 Blusteoth UID: 10092

PCAP

App connected: AppCheck
LocalAddr: /c0a8:e802:0:ffff::
RemoteAddr: /808:808:0:ffff::

Ly

° Bluetooth MIDI Service

o 2019_04_05_03_50_51.pcap

Typy protokolt a

pocet paketi:

n Bookmark Provider

° CaptivePortalLogin
° CarrierDefaultApp

UID: 10092
App connected: AppCheck

LocalAddr: /c0a8:e802:0:ffff::
RemoteAddr: /808:808:0:ffff::

uID: 10092
App connected: AppCheck

LocalAddr: /c0a8:e802:0:ffff::
RemoteAddr: /808:808:0:ffff::

: c

o)

i T B i T B EH
Analytiky nikace Analytiky Aplikace Komunikace nalytiky Aplikace Komunikace e Komunikace

Obrazek 6.1: Snimky hlavnich obrazovek vysledné aplikace AppCheck. Vlevo je seznam
zaznamenanych pcap soubort. Druhy obrazek zachycuje vysledny graf analyzy zazname-
naného sitového toku. Treti zobrazuje aktualné nainstalované aplikace, konkrétné je vidét
detailni popis aplikace AppCheck. Na poslednim snimku jsou informace o jednotlivych si-
tovych pripojenich.

'Dostupnd na Google Play: https://play.google.com/store/apps/details?id=cz.vutbr.fit.appcheck
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Na obrazku 6.1 jsou snimky vysledné aplikace. Jejim hlavnim rozdilem oproti konkurenci
je zejména graf miry bezpecnosti monitorované aplikace (¢i aplikaci), ktery se nachazi na
druhém snimku zleva. Navic dokdze u HTTP provozu urcit obsah hlavicek jednotlivych
paketd, aniz by uzivatel musel tyto informace hledat sam ve vypisu celého paketu, jako
je tomu u nékterych ostatnich aplikaci (viz srovnani v kapitole 4.1). Poskytnuti ¢itelného
vypisu celého obsahu paketu je dle mého nazoru spise expertni znalost a proto bych ji ve
své aplikaci poskytovala az v pripadé expert modu, ktery je blize popsan v kapitole tykajici
se moznych vylepseni 6.1.

Funkcionalita aplikace byla iterativné testovana a vylepsovana s kazdou verzi. Probéhlo
celkem 6 iteraci, kdy byli zapojeni nezavisli testefi. Z kazdého testovani vzesly nové napady
na vylepseni, které byly postupné zakomponovany do vysledné verze. Kromé manualniho
testovani obsahuje implementace aplikace i nékolik unit testl, které se zaméruji predevsim
na otestovani spravnosti chovani modelovych tiid, véetné jejich metod.

6.1 Mozna vylepsSeni

Mezi mozné vylepseni stavajici aplikace AppCheck patii v prvni fadé moznost ziskat obsah
HTTPS paketu a zjistit, zda v nich nejsou odesilany citlivé tdaje. Zpusob, jakym lze tato
data ziskat, byl nastinén jiz v kapitole 4.1 a konkrétné popsan v kapitole 4.5.

Dalsi zménou, kterd by mohla byt pro uzivatele prinosnd by bylo vytvoreni tii moédu
aplikace. Prvni by poskytoval informace, které by byly uchopitelné pro nejméné zkusené
uzivatele. Aplikace by v médu zacdtecnik urcovala pouze miru zabezpecené poslanych pa-
ketti, které by nebyly déleny na jednotlivé protokoly. Ve vypisu nainstalovanych aplikaci
a sitova pripojeni by poskytovala jen ¢dstecné informace. V. médu pokrocily by se uzivatel
z analyzy dozvédél pocty paketi zaslanych konkrétnimi protokoly. U aplikaci a sitovych
pripojeni by byly dostupné obdobné informace, jaké jsou nyni v AppCheck poskytovany.
Celkové by se mod pokrocily nejvice blizil souc¢asné implementaci. Poslednim by byl ezpert,
kde by bylo mozné rozvést informace ziskané ze sifového toku podrobnéji. Mohly by byt
pridany informace o velikosti jednotlivych paketi a jejich obsah. Také by se daly imple-
mentovat funkcionality, které by vyzadovaly opravnéni uzivatele root. V. modu expert by
meél uzivatel na vybér, zda tyto funkcionality povoli nebo ne. Prehled predpokladanych
funkcionalit rozdélenych pro jednotlivé mody je shrnuty v tabulce 6.2.

6.2 Nedostatky aplikace

Aplikace zacala vznikat diive, nez byl oficidlné ozndmen seznam zmén, které budou z bez-
pecnostniho hlediska provedeny na Androidu Q. Konkrétni ¢4st zmén, kterd se pfimo dotyka
funkcionality aplikace je omezeni piistupu ke sloZce /proc/net, jejiz vyuziti bylo zminéno
v navrhu aplikace v kapitole 4.6. Nové by mélo pribyt opravnéni, které bude nutné pro
ziskani pristupu k obsahu této slozky. Zmény se chystaji i pro vyuzivani VPN. Konkrétné
by se mélo jednat o propojeni NetworkStatsManager a ConnectivityManager s implemen-
tovanou VPN. Tyto informace byly pfevzany ze stranky Help Net Security’. Diky témto
zméndm by bylo nutné aplikaci AppCheck upravit podle novéjsich pozadavki, avsak v dobé
zpracovani této diplomové prace jesté neni k dispozici zadné zarizeni, které by mélo operacni
systém Android Q. Proto neni mozné implementovanou aplikaci pro novou verzi Androidu
prizpusobit.

2Viz https://www.helpnetsecurity.com/2019/03/18/android-q-privacy/

51


https://www.helpnetsecurity.com/2019/03/18/android-q-privacy/

HTTP | HTTPS | UDP | ostatni

9gag 129 1773 223 4128
Chrome (stranka Excel@fit) 18 240 63 375
Slack 0 850 32 874
AR measure 0 137 12 160
Remote desktop 31 37 467 931
IDOS 2 616 381 670
World Newspapers 807 482 482 1467
Network Scanner 7 66 19 73

Tabulka 6.1: Analyza jednotlivych aplikaci. Jsou zde zaznamenany pocty paketi, které byly
poslany pomoci konkrétnich protokolt. Kazda analyza byla uskutetnéna po zaznamenani
sitového toku po dobu cca 1 minuty.

6.3 Vysledné statistiky

Pro otestovani vysledné aplikace jsem provedla nékolik analyz. Jednou z nich byl test funk-
cionality na aplikacich: 9gag®, Chrome®, Slack”, AR measure’, Remote desktop’, IDOS?,
World Newspapers’ a Network Scanner'’. Tabulka 6.1 zobrazuje konkrétni data, kters byla
ziskdna pomoci aplikace AppCheck. Jednotlivé analyzy byly provadény na stejném zari-
zeni ve stejné Wi-Fi siti. Kazdy zdznam byl vytvoren po priblizné minutové aktivni praci
s konkrétni aplikaci.

Poté jsem uskutecnila nékolik na sobé nezavislych analyz, kde jedna z nich monitoro-
vala aplikaci Spotify. V jejim pfipadé se mi podatilo zaznamenat potenciondlné nebezpecny
paket. Urcit jak moc zavazné informace se v paketu nachdazi je automatizované pomérné
naroc¢né, coz bylo jiz zminovano v kapitole 4.5. V tomto pripadé se jednalo o zaslani klice
aplikace — appkey=21371601 — a id zafizeni — WZ7bhdelo?2FwDAGIZgohNJS8V — po-
moci protokolu HTTP za vyuziti metody POST. Podle tvodni ¢asti URL, tj. close, se
da soudit, ze aplikace tato data posilala pti ukonceni prenosu. Toto konkrétni zjisténi bylo
uskutecnéno analyzou zaznamenanou v souboru 2019_04_25_08_47_46.pcap, kde oznaceni
souboru urcuje ¢asové razitko zdznamu ve formatu YYYY-MM-DD-HH-MM-SS.

3Viz https://play.google.com/store/apps/details?id=com.ninegag.android.app

4Viz https://play.google.com/store/apps/details?id=com.android.chrome

®Viz https://play.google.com/store/apps/details?id=com.Slack

5Viz https://play.google.com/store/apps/details?id=ml kari.armeasure

"Viz https://play.google.com/store/apps/details?id=com.microsoft.rdc.android

8Viz https://play.google.com/store/apps/details?id=cz.mafra.jizdnirady

9Viz https://play.google.com/store/apps/details?id=com.KayaApps.newspapers
10Viz https://play.google.com/store/apps/details?id=com.easymobile.lan.scanner
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Obréazek 6.2: Prvni snimek zleva zobrazuje graf miry zabezpeceni komunikace aplikace Spo-
tify. Druhy obsahuje informace ke konkrétnimu paketu poslanému pomoci protokolu HT'TP
metodou POST. V URL se nachazi odeslany kli¢ aplikace a id zarizeni. Zbylé dva obrazky
patii k sobé a demonstruji, jak priblizné vypada bézné zaznamenand analytika. Prvni z nich
zobrazuje monitorované aplikace véetné poctu paketti, které odeslaly a ptijaly. Druhy zob-
razuje graf komunikace.

Z| P| E
Analyza
Pcap soubor zaznamenaného provozu | A | A | A
Mira bezpecnosti aplikaci Al A| A
Vypis monitorovanych aplikaci Al A A
Rozliseni jednotlivych protokola N| A A
HTTP dotazy N| Al A
Velikost paketu N| N| A
Casové razitko paketu N| N| A
Obsah HTTPS paketu N| N| A
Aplikace
Tkonka Al Al A
Nézev Al A A
Verze Al Al A
Datum posledni aktualizace N| A| A
Nézev baliku N| Al A
UID N| A| A
Udélend opravnéni N| N| A
Sitova pripojeni

Komunikujici aplikace Al Al A
Zdrojova IP adresa Al A A
Cilova IP adresa Al A| A
Verze transportniho protokolu Al A| A
1P verze Al A A
Zdrojovy port, N|A| A
Cilovy port N|A| A
Stav pripojeni N| A| A
UID aplikace N| Al A

Tabulka 6.2: Tabulka srovnani jednotlivych médu aplikace AppCheck vzhledem k jejich
funkcionalitam. Nazvy porovndvanych médu jsou zkraceny: Z = zac¢atecnik, P = pokrocily,
E = expert. Zkratky hodnot tabulky: A =ANO, N = NE.
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Zaver

Cilem této diplomové prace bylo vytvorit aplikaci pro bezpec¢nostni monitorovani komu-
nikace ostatnich aplikaci. Jednotlivé iterace vyvoje byly automatizované testovany pomoci
unit testl. Mimo to probihalo i testovani redlnymi uzivateli. Na zdkladé jejich podnétu a pfti-
pominek byla aplikace vylepsovana. Vyslednd implementace umoznuje zaznamenat sitovy
tok konkrétni aplikace ¢i vice aplikaci a poskytnout analyzu miry zabezpeceni zazname-
naného toku. Mimo to poskytuje i informace o nainstalovanych aplikacich a ustanovenych
sitovych pripojenich, ktera jsou automaticky aktualizovana kazdé 2 s.

Findlni aplikaci jsem prezentovala na studentské konferenci Excel @FIT, kde jsem tcast-
niky konference seznamovala s jeji funkcionalitou u svého plakitu. Reakce na aplikaci byly
velmi pozitivni a navstévnici z fad akademik® i odborné verejnosti byli zaujati zejména
tim, ze kompletni funkcionalitu umi aplikace poskytnout bez nutnosti opravnéni uzivatele
root. 1 pres kladné ohlasy se vSak témér vsichni do jednoho shodli, zZe je aplikace vice pro
nadsence nez pro sirokou verejnost. Pravdépodobné tento fakt spolu s enormnim mnozstvim
ruznych aplikaci, které 1ze na Google Play stahnout, prispiva tomu, ze ma aplikace velmi
malou stahovanost.

Celkové se podarilo odhalit nékolik problému s aplikacemi, které urcitou ¢ast svych
sitovych pozadavki Tesi pomoci nezabezpeceného protokolu HTTP. Jednalo se napriklad
o znamou a hodné rozsitenou aplikaci Spotify, kterd odesilala kli¢ aplikace a id zafizendi.
Diky tomu se da konstatovat, ze celkovym vystupem mé diplomové préace je plné funkéni
a uziteCna aplikace, kterd umoznuje odhalit redlnd bezpecnostni rizika mobilnich aplikaci
a muze tak prispét ke zvysSeni bezpecnosti.
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Priloha A

Slovnicek pojmi pro bezpecnostni
protokoly

Blokova sifra — Blokova Sifra je typ symetrické sifry, jenz déli vstupni tok na dany pocet
bloktd s pevné urcenou délkou. Typicky je délka kazdého bloku 64 nebo 128 bitia. Neni-li
celkova velikost vstupniho textu délitelna zvolenou délkou bloku, pak je nutné, aby se
délka posledniho bloku nadstavila. Vyuziva se k tomu tzv. vypli (anglicky padding), jenz
dorovnava pocet bitd do pozadované délky bloku. Touto tpravou vznikne koneény pocet
stejné velkych blokt. Ty jsou nasledné kédovany symetrickym klicem. Vstupni texty
mohou byt pomérné rozsahlé, proto zde vznika riziko znovupouziti klice. Kvili tomuto
problému existuje nékolik raznych rezimu operaci blokové sifry.

CRC - Zkratka CRC ma v anglictiné dva mozné vyznamy: Cyclic redundancy checks
nebo Cyclic redundancy code. CRC je chyby detekujici kod, ktery se pouziva pro
zajistovani integrity dat. Muze byt implementovany v hardware ¢i software. Pro zjisténi,
zda se data prenosem neposkodily, slouzi porovnani rdmcovych kontrolnich sekvenci
(anglickd zkratka FCS ¢ili Frame Check Sequence). Vzajemné se porovnéavaji sekvence
vypocitané pred prenosem a po prenosu. Ty, které jsou vypocitané pred prenosem (tj. na
strané odesilatele), se prendsi spoleéné s vyznamovymi daty. Sekvence po prenosu (tj. na
strané prijemce) jsou pocitané z ptichozich dat stejnym zptusobem. Pfenos povazujeme za
chybovy, pokud se sekvence lisi.

Man in the middle attack — Cilem ttoku je obejit Sifrovaci mechanismy a stat se
pravoplatnou sou¢dst! komunikaéniho fetézce. Utoénik se pii ttoku man in the middle
snazi, aby se obé komunikujici strany domnivaly, Ze stéle posilaji zpravy pouze spravnému
protéjsku. Ve vysledku spravuje Gtocnik dvé vzajemné oddélené Sifrované komunikace.
Zpravy si pro své potreby uchovava a preposild je s co nejmensi latenci cilové komunikujici
strané. Timto chovanim se snazi predejit svému prozrazeni.

Proudova sifra — Proudova Sifra je jednim ze zdkladnich typa symetrickych Sifer.
Zasifrovani vstupniho toku je feSeno pomoci kombinace s pseudondhodnym proudem biti,
tj. Sifrovacim proudem (anglicky cipher stream), ktery se vytvari na zékladé sifrovactho
klice a konkrétniho algoritmu. Proudova se jmenuje proto, ze zasifrovani probiha
postupné, podle poradi nacitani jednotlivych znaktu. U vétsiny proudovych Sifer plati, ze
jsou pomeérné snadno rozlustitelné. Nicméné samotny princip proudové Sifry je dostatecné
bezpecny. Jejich hlavni slabinou je inicializaéni vektor. Ten predstavuje pocateéni
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nastaveni registri, které se pouziva pro Sifrovani i desifrovani prenasenych zprav. Problém
nastava, je-li vektor pouzity vicekrat, coz je typické u kratkych inicializac¢nich vektoru.

Replay attack — Utok pomoci opakovan. Vyuziva se ptfi ném slabiny bezpecnostniho
protokolu, spocivajici v nedostatecné ¢i zadné kontrole spravné navaznosti pakett.
Utoénik odchyti spravny paket, nasledné do néj mize ulozit Skodlivé informace a odeslat
prijemci. Paket se pak jevi jako zpozdény. Bez spravného osetreni téchto paketi ho
ptijemce bez problému prijme.
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Priloha B

Verze Linux jadra dle verzi
systému Android

Nésledujici tabulka uvadi rozdéleni jednotlivych verzi Android jadra v zévislosti na tom, ze
které verze Linux kernelu cerpa. Zkratka AOSP zde vyjadiuje Android Open Source Project.
Tento vypis ¢erpé hlavné z oficidlni dokumentace Androidu’.

’ Verze Androidu ‘ API level ‘ Linux kernel v AOSP ‘

1.5 Cupcake 3 2.6.27
1.6 Donut 4 2.6.29
2.0/1 Eclair 5-7 2.6.29
2.2.x Froyo 8 2.6.32
2.3.x Gingerbread 9, 10 2.6.35
3.x.x Honeycomb 11-13 2.6.36
4.0.x Ice Cream San 14, 15 3.0.1
4.1.x Jelly Bean 16 3.0.31
4.2.x Jelly Bean 17 3.4.0
4.3 Jelly Bean 18 3.4.39
4.4 Kit Kat 19, 20 3.10
5.x Lollipop 21, 22 3.16.1
6.0 Marshmallow 23 3.18.10
7.0 Nougat 24 4.4.1
7.1 Nougat 25 4.4.1
8.0 Oreo 26 4.10
8.1 Oreo 27 4.10
9.0 Pie 28 4.4, 4.9 and 4.15

Tabulka B.1: Tabulka srovnani verze Android jadra vaéi pouzitému vychozimu Linux jadru.
Tabulka srovnani verzi jadra Androidu vici jadru Linuxu, ze kterého vychézi.

! Stranky dokumentace: https://android.googlesource.com/platform/external/kernel-headers/
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