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Abstrakt

Tato prace se zabyva tvorbou SMTP honeypotu, ktery bude pripraven pro rychlé nasazeni
a bude podporovat pokrocilé funkce. V préci je popsana teorie SMTP protokolu, POP3 pro-
tokolu a IMAP protokolu. Déle je v préaci rozebrana problematika nevyzadanych e-maila
a boj proti nim. V préci jsou predstaveny ruzné druhy honeypotu a také existujici feseni
e-mailovych honeypotl. Jedno z téchto Teseni tato prace pouziva jako vzor. Novy honeypot
podporuje autentizaci, ukladd e-maily do adreséare, odkud jsou postupné odebirdny a ana-
lyzovany. Na zakladé analyzy jsou nékteré e-maily prijemcim preposilany. Déle je mozné
honeypot jednim kliknutim nainstalovat a spustit. Honeypot také podporuje ni¢eni obsahu
e-mail za icelem ochrany uzivateld.

Abstract

This work deals with the creation of an SMTP honeypot, which will be ready for rapid
deployment and will support advanced features. The thesis describes the theory of SMTP
protocol, POP3 protocol and IMAP protocol. Furthermore, the work discusses the issue of
unsolicited e-mails and the fight against them. The work presents various types of honeypots
as well as existing solutions for e-mail honeypots. One of these solutions uses this work as
a model. The new honeypot supports authentication, stores e-mails in a directory, from
where they are gradually removed and analyzed. Based on the analysis, some e-mails are
forwarded to the recipients. It is also possible to install and run the honeypot with one
click. Honeypot also supports the destruction of email content to protect users.
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Kapitola 1

Uvod

S rozmachem internetu v 90. letech minulého stoleti a predevsim pak v novém tisicileti si
lidé po celém svété oblibili elektronickou postu jako snadny zptsob komunikace.

E-mailova schranka dnes patii k naprostym samozrejmostem. Bez e-mailové komunikace
by asi neexistovala vétsina dnesnich firem a obchodi. S rozvojem e-mailové komunikace také
dochéazelo ke stale castéjsimu rozesilani zprav obsahujicich reklamu, které svoje tak dobre
zndmé oznaceni spam ziskaly az koncem 90. let [11]. Spam je nevyzidand zpréva, kterd
propaguje ruzné produkty a sluzby. Stane-li se vase e-mailovd schranka obéti spammeri,
zac¢nou se v ni pravidelné objevovat zpravy od osob, které se vydavaji za vase kamarady,
rodinné prislusniky nebo zndmé firmy. Spammer je osoba zasilajici lidem nevyzadanou postu
e-mailem.

S rozvojem informacnich technologii se stala kybernetickd bezpecnost velmi dilezitym
tématem. Prestoze spam muze byt ve spousté pripadl pouze neskodny e-mail, o ktery pii-
gové e-maily nebo e-maily obsahujici rizné druhy malwaru. Phishing je snaha pocitacovych
podvodniku ziskat vase citlivé osobni informace. Malware, coz znamené malicious software
(z anglického prekladu skodlivy software), je typ obtézujiciho nebo skodlivého softwaru,
ktery mé za tkol ovladnout vase zarizeni, néjakym zptisobem ho poskodit, odcizit data
nebo sledovat uzivatele.

Pro efektivni obranu proti Uto¢nikiim je nutné znat jejich postupy a pro ziskani co
nejvice informaci o Gtoc¢nicich je mozné jako jeden ze zptisobti pouzit honeypot. V prekladu
do cestiny se jedna o medovy hrnec. Honeypot je vypocetni zdroj, kterd simuluje néjaky
prvek nebo sluzbu v siti (napf. server, router) s ¢asti jeho vlastnosti nebo i se vSemi jeho
vlastnostmi tak, aby tto¢nik mél co nejmensi Sanci prijit na to, Ze se jedna o honeypot. Druh
honeypotu se urcuje podle toho, jaky druh dtocnikt se snazime prilakat a identifikovat.
Obecné existuji dva druhy ttoc¢nika. Prvni druh jsou ti, ktefi iito¢i se zadmérem napadnout
co nejvice systémi bez ohledu na to, kdo je vlastni, a to s co nejmensim tusilim. To ma
i za nasledek, Ze se soustfedi na cile, které je snadné napadnout a u kterych je mensi
predpoklad, ze budou schopni se branit. Druhy druh dto¢nikid ma& jasnéjsi cil, snazi se
napadnout specificky systém nebo systém s vysokou hodnotou, napr. databazovy server
néjaké firmy. Tento druh tto¢nikid je mnohem zkusenéjsi. Za jejich utoky byva Casto skryt
motiv néjaké finanéni odmeény nebo uznani [24] [16].

Tato prace se zabyva problémem e-mailovych honeypotu a jejich podrobnéjsi popis ob-
sahuje c¢ast 3.3. V kapitole 2 je popsidn e-mail, problematika spamu a jakym zptisobem
dnesni e-mailové servery proti spamu bojuji. Kapitola 3 se zabyva honeypoty a podrobnéji
pak e-mailovymi honepoty. Cilem préce je vytvorit efektivni ndstroj na rozpoznavani a pre-



posilani spamu na zakladé toho, co e-mail obsahuje. Navrh feseni je popsan v kapitole 4.
Vytvoreny néastroj bude umét analyzovat obdrzené e-maily pomoci novych moduli, které
jsou popsany v kapitole 5, kterd se zabyva implementaci honeypotu. V posledni kapitole 6

je pak popsano testovani a analyza zachycenych dat.



Kapitola 2
E-mail

Slovo e-mail je zkratka ze slov electronic mail, coz v prekladu do cestiny znamend elek-
tronickd posta. Jednd se o informaci uchovidvanou na néjakém pocitaci, kterd muze byt
nasledné vyménéna mezi dvéma uzivateli pres internet. Na té nejvyssi irovni se jedna o sé-
rii znaku. Tyto znaky mohou byt v pripadé rizného kodovani v rizném rozmezi hodnot,
napft. v pripadé kédovani US-ASCII (americky standardni kéd pro vymeénu informaci) se
jedna o znaky s hodnotami v rozmezi 1-127, kdy hovotime o tzv. sedmibitovém kédu. Kazda
kombinace 7 bitt reprezentuje néjaky znak v kodové tabulce znakt.

Zprava obsahuje hlavicky, za kterymi nasleduje nepovinné télo zpravy. Zpusob, jakym se
do zpravy hlavicky vkladaji, je standardizovany. Oproti tomu télo zpravy je pouze sekvence
znaki oddélenych od hlavickové ¢asti pomoci prazdného radku. Jednotlivé radky nesmi byt
delsi nez 998 znakt, je vSsak dobrym zvykem nedélat radky delsi nez 78 znakl pro lepsi
prehlednost e-mailu.

Hlavicky zacinaji ndzvem hlavicky, nasleduje dvojtecka a za ni télo hlavicky. Ukazkou
mohou byt hlavicky specifikujici odesilatele e-mailu (nédzev hlavicky je From) a adresu
prijemce (nézev hlavicky je To):

From: odesilatel
To: prijemce

Prijemctt mze byt vice, v takovém pripadé je mozné uvést hlavicku:
Cc: seznam adres

Hlavicka s nazvem Cc urcuje prijemce e-mailu, kteri obdrzi kopii zpravy, ale nejedné se
o hlavni prijemce e-mailu. Adres v této ¢asti muze byt vice a jsou oddélené ¢arkou.
Dorucovaci adresa se skldda ze dvou casti:

1. Jméno prijemce, které neni povinné uvadét.
2. Adresa pfijemce v zavorkach < a >.

Adresa prijemce zac¢ind specifickym identifikdtorem, ktery obsahuje jméno prijemce, jeho
prezdivku, jméno firmy nebo oddéleni a tak podobné. Identifikator nesmi byt delsi jak 64
znaki. Déle néasleduje povinny znak @, ktery se smi objevit pouze jednou. Adresa kondci
internetovou doménou, ke které uzivatel patii. Tato ¢ast nesmi mit vice nez 254 znaki.
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Jako dal$i nepovinnd hlavicka se muze v e-mailu objevit predmét (anglicky Subject).
Predmét zpravy nese informaci o zasilané zpravé a obsahuje text, ktery popisuje hlavni
téma obsazené v téle zpravy.

Jednoduché ukazka e-mailové zpravy, kterd ma pouze hlavicky specifikujici jednoho
autora Pavla Novdka, jednoho prijemce Martina Nového a predmét. Za hlavickami nasleduje
télo zpravy [21].

From: Pavel Novak <pavel@test.cz>
To: Martin Novy <martin@test.cz>
Subject: Testovaci email

Telo emailu.

2.1 Protokol SMTP

Zakladni protokol, ktery se pouziva pro zasilani elektronickych zprav, je SMTP, coz zna-
mend Simple Mail Transfer Protocol (v prekladu jednoduchy protokol pro prenos e-mailu).
Protokol zde znamend standard urcujici, jakym zptsobem se budou elektronické zpravy
zasilat. Hlavnim cilem protokolu SMTP je spolehlivy pienos e-mailfi.

Kdyz ma klient zpravu, kterou chce odeslat, tak navaze dvoucestné spojeni s SMTP
serverem. Odpovédnosti klienta je pfenos e-mailu jednomu nebo vice servertim, popi. ozna-
mit chybu. SMTP server muze byt konecny cil zasilané zpravy nebo jen prostfednik mezi
klientem a skuteénym cilem zpravy. Klient zasle ptikaz v textové podobé na server, ten
zasila odpoveéd zpét klientovi. Klient vzdy ¢eka na odpovéd serveru. Server odpovida troj-
cifernym ¢islem, napt. 250 Message accepted. Podle odpovédi je mozné urcit, ze klienttv
pozadavek byl uspésny, server pozaduje dalsi informace, nebo Ze nastal néjaky problém.
Text obsazeny v odpovédi je obvykle pouze informativni. Cislo obsazené v odpovédi uréuje
jeji typ. Nejdulezitéjsi je prvni cislice, protoze ta urcuje, co bude klient muset dale pro-
vést, aby byl e-mail odeslan [13]. V tabulce 2.1 je mozné vidét, jak se lisi vyznam odpoveédi
v navaznosti na prvni ¢islici v odpoveédi.

Tabulka 2.1: SMTP kédy odpovédi od serveru
Kod Vyznam

2xx Pozadavek byl tspésny

3xx | Dalsi informace jsou pozadovany
4xx | Pozadavek byl doCasné neuspésny
5xx | Pozadavek byl trvale netspésny

Odpovédi mohou obsahovat nékolik radkt textu. Vsechny, az na posledni radek, obsahuji
kéd odpovedi oddéleny pomlckou od textu. Napriklad:

250-Prvni radek
250-Druhy radek
250 Posledni radek

Kdyz se klient pripoji k serveru, tak musi pockat na odpovéd, ze prikaz byl tspésny.
Klient zahajuje komunikaci se serverem zaslanim prikazu EHLO, za kterym néasleduje jméno
klienta. Napiiklad:



EHLO client.test.cz

Server na tento piikaz odpovidd pfislusnym kdédem, za kterym nasleduje jméno ser-
veru. Déle mtze nésledovat nepovinny text a na dalsich radcich seznam rozsitujicich SMTP
prikazu, které server podporuje. Odpovéd muze vypadat napiiklad takto:

250-server.test.cz Hello client.test.cz
250 SIZE 105868840

Cést SIZE 105868840 znamend, Ze server podporuje moznost SIZE s maximalni moznou
velikosti zpravy 105868840 znakt. Jakmile byl ptikaz EHLO prijat a klient dostane odpoved
zacinajici ¢islem 2, mize zacit zasilat zpravy prijemci. Takova zprava zacina prikazem MAIL
FROM, kde je popsano, kdo se snazi zpravu zaslat a komu. Naptiklad:

MAIL FROM: <client@test.cz>
RCPT TO: <recipient@test.cz>

Server nékteré prijemce mize odmitnout i prijmout. Odmitnuti mtze byt trvalé, nebo
docasné, které muze byt vyreseno. Naopak trvalé odmitnuti zplsobi, ze klient se musi
pokusit o znovuodeslani e-mailu az pfi novém navazani spojeni se serverem.

Potom, co klient zada vSechny prijemce a posledni z prijemct byl serverem prijat, klient
posle piikaz DATA a server odpovida kodem 354 a s dalsimi zaslanymi fadky od klienta na-
klada jako se samotnym télem e-mailu. Klient odesle zpravu bez dalsiho ¢ekani na odpoved
serveru. Tato data musi byt nésledné ukoncena teckou na samostatném radku. Tecka in-
dikuje konec zasilané zpravy. Server pak nasledné zpracuje uloZzenou informaci o e-mailové
transakci. Server bere plnou zodpovédnost za doruceni zpravy. Bud je zprava celd prijata
serverem, nebo je odmitnuta. Neni mozné jen ¢astecné potvrzeni. V pripadé prijeti zpravy
odpovidé server 250 OK. Jakmile klient odesle vSechny zpravy, ukoncuje spojeni prikazem
QUIT [12] [9].

2.2 Protokol POP3

Jakmile je e-mail odeslan pomoci protokolu SMTP na e-mailovy server prijemce, je zde
ulozen, dokud si ho prijemce nevyzvedne k prec¢teni. K ziskdni e-mailt ze serveru se nejcastéji
pouzivaji protokoly POP3 a IMAP. Na obrazku 2.1 je mozné vidét pouziti e-mailovych
protokolt pfi zaslani e-mailu.

Protokol POP3 (Post Office Protocol, v piekladu postovni protokol) je velmi jedno-
duchy protokol zajistujici pristup k e-mailiim. Vzhledem k tomu, Ze je tento protokol tak
jednoduchy, je také jeho funkcionalita pomérné omezend. Na zacatku uzivatel spusti POP3
sluzbu, ktera otevie TCP spojeni na portu 110 s jeho e-mailovym serverem, kde doposud
cekaji e-maily.

Piikazy tohoto protokolu tvori kli¢ové slovo, které je case-insensitive (nezédlezi tedy na
velikosti pismen). Nékteré piikazy také mohou byt nasledovany argumenty. Kazdy argument
muze mit az 40 znakt. Oproti tomu POP3 odpovédi tvori navratovy koéd, ktery udéava
uspéch ¢i nedspéch prikazu, a klicové slovo. Dale mizou nasledovat i dodate¢né informace.
Névratovy kod urcujici tspéch je +0K a netispéch -ERR [13].

POP3 postupuje béhem jednoho navazaného spojeni nékolika stavy. Po navazani TCP
spojeni server odpovidd pozdravem +0K POP3 server ready a je mozné postoupit do dalsi
faze, kde probiha autorizace, tj. ovéreni uzivatele, ktery si chce precist e-maily. Ovéreni je
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Obrazek 2.1: Zakladni model e-mailové komunikace

mozné pomoci prikazt USER a PASS nebo pomoci prikazu APOP. Po autentizaci je uzivateli
podle poskytnutych ddaji umoznén pristup do jeho e-mailové schranky a prechézi se do
stavu transakce. Po otevieni schranky je kazdé zpravé prirazeno ¢islo pocinaje jednickou.
V této fazi je mozné, aby uzivatel zadal néktery z piikazii STAT, LIST [zpraval, RETR
zprava, DELE zprava, RSET. Zatimco prikazy STAT a RSET podéavaji vSeobecné informace
o e-mailové schrance, zbylé ptikazy pracuji primo s e-maily. Naptiklad LIST [zpraval
zobrazi informace o dané zpravé, RETR zprava vrati celou zpravu, DELE zprava smaze
danou zpravu. Tato faze kond¢i tak, ze uzivatel zada piikaz QUIT a prechazi se do faze
aktualizace. V této fazi dojde k odstranéni vSech zprav oznacenych k odstranéni z e-mailové
schranky serveru. V ptripadé, kdy dojde k ukonceni spojeni se serverem jinym zptisobem nez
zadanim prikazu QUIT, neni mozné se do této faze dostat a je nemozné jakékoliv e-maily
odstranit. Server musi odpovédét v pripadé obdrzeni neznamého prikazu odpovédi —~ERR.

2.3 Protokol IMAP

Druhou volbou, jak si uzivatel mize vyzvednout doslou postu, je protokol IMAP. Oproti
protokolu POP3 ¢eka na spojeni na portu 143 a mé mnohem vice uzitecnych vlastnosti,
moznost si néjakym zptisobem spravovat e-maily v adresarich. IMAP server pritadi kazdému
emailu adresar, odkud muze byt presunut do jiného adresare, ktery si uzivatel vytvoril.
Tento protokol také umoznuje prohledavat adresafe na zakladé néjakého kritéria. Protokol
také umoznuje soucasnou praci vice uzivatelu se schrankami na vzdaleném serveru. Dalsi
dilezitou vlastnosti IMAP je, Ze nenacité celou zpravu, ale pouze jeji ¢asti, napriklad pouze
hlavicky. Az jakmile chce uzivatel pristoupit ke zpraveé, je nacteno celé télo zpravy. Zmensuji
se tak potiebné datové prenosy [13].

Protokol zacind navazanim spojeni klienta a serveru a dvodnim pozdravem serveru.
Nasleduji prikazy klienta a odpovédi serveru. Kazdy prikaz klienta zac¢ind riznym identifi-
katorem, ktery obvykle obsahuje alfanumerické znaky jako A0001. Data pfenesend serverem
jako odpovéd klientovi, kterd neindikuji dokonceni, musi zac¢inat hvézdickou "*". Odpoved
serveru pri dokonceni muze znacit ispéch, ¢i nedspéch. Tato odpovéd je oznacena stejnym
identifikdtorem jako klientuv prikaz, ktery zacal komunikaci se serverem. To také znamena,
ze v pripadé, kdy je pravé zpracovavano vice prikazi, je mozné urcit, kterému patii ktera



odpovéd. Server odpovida OK v pripadé tspéchu, NO v piipadé netspéchu a BAD, coz znaci
obdrzeni nezndmého prikazu nebo piikazu obsahujiciho syntaktickou chybu [4].

Stejné jako tomu bylo u protokolu POP3, i zde se béhem spojeni prochazi nékolika
fazemi. Po navazani spojeni se dostavé klient do autentizovaného stavu, kde mtze zadavat
prikazy pro manipulaci se schrankou. Pred zacatkem prace si musi klient prikazy SELECT
nebo EXAMINE vybrat schranku, se kterou bude pracovat. Po ukonéeni prace s touto schran-
kou piikazem CLOSE prechazi zpét do autentizovaného stavu. V tomto stavu muize vytvaret,
prejmenovavat ¢i rusit schranky (CREATE, RENAME, DELETE), oznacit schranku pro sledovéni
(SUBSCRIBE, UNSUBSCRIBE) apod. Ve stavu Selected lze provadét operace nad zpréavami
dané schranky — muzeme je nacitat (FETCH), prohleddvat (SEARCH), rusit (EXPUNGE) apod.
Po ukonceni préce se schrankami se klient pfikazem LOGOUT odhlési a uzavie spojeni [15].

2.4 Spam

E-mail je levnou formou komunikace, ale je i nachylny k riznym bezpec¢nostnim hrozbam.
Jednou z nejcastéjsich hrozeb je spam. V podstaté pokazdé, kdy uzivatel obdrzi nevyzadany
e-mail s néjakym reklamnim sdélenim, tak se jednd o spam. Se vzriistajicim poctem lidi
s piistupem k internetu vzrustd také mnozstvi spamu odeslaného kazdy den. Pres 80%
odeslanych e-mailt tvori spam. Nékteré z téchto e-mailii jsou neskodné a pouze slibuji,
ze vydélate spoustu penéz nebo rychle zhubnete. Nékteré vSsak mohou byt i nebezpeéné
a lakaji vas na kliknuti na neznamy odkaz, stazeni prilohy nebo zaslani osobnich informaci.
Prestoze firmy dnes pouzivaji filtry na spam, muze se stat, ze i tak se spam objevi v bézné
obdrzené posté. Filtry totiz vétsinou funguji na zdkladé textu, ktery se objevuje v e-mailu,
at uz v hlavic¢ce, v predmétu nebo osloveni prijemce. Spammeii vSak prisli s jesté lepsi
taktikou, a to s vkladdnim textu do obrazkh a je tak nutné opét vyvinout lepsi technologie
pro rozeznani spamu od bézné posty, kterou uzivatel chce ¢ist [6].

I bézny c¢loveék muze nevédomé zapricinit, ze mnozstvi obdrzeného spamu se najednou
zvysi. Spammeri Casto lakaji ve svych e-mailech k tomu, aby lidé klikli na néjaky odkaz,
aby se odhlésili z odebirani konkrétni nevyzaddané posty. Jednd se vSak pouze o trik, kdy
uzivatel pouze potvrdi, ze e-mailova adresa skutecné existuje a nékdo ji pouziva. Dnes jsou
totiz bézné vyuzivané programy, které generuji ndhodné e-mailové adresy, na které je na-
sledné odesiland nevyzadand posta. Dalsi variantou, ktera mohla zapricit nartast obdrzeného
spamu, je unik dat néjaké firmy. Pokud vasSe osobni informace, jako napt. heslo a e-mail,
nikdy neunikly, je to pouze otézka ¢asu. Existuji i webové stranky', kde je mozné si ové-
fit, jestli uz k takovému tniku vasich dat doslo. Casto se také stava, ze ¢lovék zapomene
odznacit v zaskrtavacim poli, Ze nemé zajem o reklamni sdéleni [14].

Spammeri jsou velmi chyti{ a dokazi také vyuzivat riznych prilezitosti, jako je den
svatého Valentyna nebo v obdobi Vanoc je snadné naldkat lidi na kliknuti na néjaky odkaz,
aby si vyzvedli sviij darek, ktery na né uz éeka. Asi nejnebezpecnéjsi formou jsou v tom
pripadé phishingové e-maily. Phishing je anglické slovo tykajici se titoku na bezpecnost ¢i
soukromi, kde hlavni roli hraje to, ze nékdo ,,nahodi udicku a obéf na ni ochotné naskoci®.
Ptvodcem je fishing, chytani ryb a také proto se v Cestiné setkate se slovem rhybareni.
Phishing patii pod socidlni inzenyrstvi [7]. Socidlni inzenyrstvi je nastroj, kterym nékoho
zmanipulujete tak, aby udélal néco, co za normélnich okolnosti neudéla. Cilem je zpravidla
ziskat informace, ale také to, ze cil socidlniho inzenyrstvi vykona néjakou aktivitu, kterou
by normalné neudélal. Pomérné zdsadnim prvkem socidlniho inzenyrstvi v pocitacovém

! Jednou z takovych webovych stranek je https://www.avast.com/hackcheck.
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prostredi je to, ze vétsina uzivateli nema dostatecné znalosti k tomu, aby dokézala rozeznat
nebezpedi [8]. Podvodnici se snazi lidi naldkat k tomu, aby jim sdélili osobni informace, jako
jsou ¢islo bankovniho tc¢tu nebo heslo. Mize se jednat i o varovani, ze se na vasem uctu
objevila necekand aktivita a byla provedena néjaks platba v zahrani¢i a pro potvrzeni této
platby je nutné potvrdit ¢islo vasi karty. Jako varovné signdly, Ze se jedné o phishing, mtze
slouzit nasledujici:

e E-mail od banky zadajici o potvrzeni vasSich osobnich tdaju.
e E-mail neni adresovan vam nebo se v ném nachdazi chyba ve vasem jménu.

e Webova adresa vypada podezrele a zada o potvrzeni informaci o vas nebo kliknuti na
néjaky odkaz.

Stéle castéjsim druhem phishingu v poslednich letech je tzv. fake CEO fraud, jedna se
o oznaceni pro podvody zaloZené na cileném poslani e-mailti s pokynem k platbé. Pokyn
k platbé muiize byt falesny nebo vyuziva existujici fakturu, na které bylo zménéno ¢islo uctu.
Skody zptisobené takovym typem podvodu pak $plhaji do miliont [18].

Dalsim typem nebezpecné nevyzadané posty je malware. Existuji rizné druhy malwaru,
jako napf. spyware, ransomware, ruzné druhy pocitacovych vira. Malware ¢asto vyviji hac-
kerti, ktefi ho pak sami vyuzivaji nebo dale prodavaji. Motivace jeho tvorby je tak nejcastéji
finan¢ni odména. To, ze se v zarizeni nachédzi skodlivy software, trvd odhalit a je tézké
se branit. Nejlepsi prevence je nikomu na internetu nedivérovat a neklikat na rizné od-
kazy, nejdrive si zkontrolovat divéryhodnost stranek, ze kterych stahujeme néjaky program,
a stahnout si néktery z programu zamezujicich otevirani vyskakovacich oken ve webovém
prohlizeci [20].

Zasilani nevyzadané posty mize byt v Ceské republice i trestna ¢innost [27]. Utad pro
ochranu osobnich tdaju dohlizi na sifeni obchodnich sdéleni podle zékona ¢. 480,/2004 Sb.,
o nékterych sluzbach informacni spolec¢nosti a 0 zméné nékterych zékoni (zakon o nékterych
sluzbach informacni spolecnosti). Tento zékon zakazuje zasilani elektronické posty za tcelem
sifeni obchodniho sdéleni pokud:

e E-mail neni zfetelné a jasné oznacen jako obchodni sdéleni.
e Skryva nebo utajuje totoznost odesilatele, jehoz jménem se komunikace uskutecnuje.

e Je zaslana bez platné adresy, na kterou by mohl adresat piimo a tc¢inné zaslat in-
formaci o tom, Ze si nepreje, aby mu byly obchodni informace odesilatelem nadéle
zasilany.

Nicméné spammeri po druhé ulozené pokuté, tedy az na vyjimky, s rozesilanim nevy-
zédanych obchodnich sdéleni prestanou, nebot pocet nové ziskanych zdkazniku je oproti
ulozené pokuté zanedbatelny [26].

Ovéreni odesilatele e-mailu

Cim dél béznéjsi praxi u velkych postovnich sluzeb, jako jsou napiiklad Google, Yahoo,
Outlook, je dnes ovérovani odesilatele e-mailu pomoci technologie DMARC, coz je zkratka
pro Domain-based Message Authentication, Reporting, and Conformance (v prekladu oveé-
rovani zprav, hlaseni a shoda s doménami). Spamméfi totiz ve spamu podvrhuji pole From



(odesilatel zpravy) tak, aby to vypadalo, Ze zprdva byla odesldna od uzivatele v néjaké
znamé doméné. Tato technologie muze zpusobit, ze i kdyz honeypot postu prijemci sku-
tecné odesild, postovni server prijemce ji odmitne. DMARC rozsifuje SPF a DKIM. SPF
je zkratka pro Sender Policy Framework (v prekladu aplika¢ni rdamec politiky odesilatele),
DKIM je zkratka pro DomainKeys Identified Mail (v pfekladu posta identifikovand domé-
novym kli¢em).

SPF je jedno z opatteni, jak zvysit davéryhodnost e-mailové komunikace pomoci special-
nich autoriza¢nich DNS zdznami. Principem SPF je dat moznost vlastnikovi DNS domény
deklarovat, které servery jsou opravnény odesilat e-mailové zpravy jménem domény. Pri-
jemce posty si pak muze ovérit, jestli postu od dané domény dostava z autorizovaného
serveru, a podle toho se rozhodnout, co dale provést se zpravou.

Majitel domény example.com miize naptiklad specifikovat politiku, ze postu z adres
@example.com mohou preddvat pouze servery z adresniho rozsahu 192.0.2.0/24 takto:

example.com IN TXT "v=spfl ip4:192.0.2.0/24 -all"

Obsah TXT? ziznamu obsahuje vzdy povinné zahlavi v=spfl nasledované mezerou
oddélenymi slovy, ktera definuji povolené, nebo naopak zakazané rozsahy adres.

Prijemce posty, ktery SPF zaznam ovétuje, tak cini idealné jesté v pribéhu SMTP
komunikace. Nejprve by mél pomoci SPF ovérit jméno hostitele, kterym se predstavi klient
v piikazu HELO nebo EHLO, nésledné ovéri adresu domény, uvedenou v prikazu MAIL FROM.
Pokud je na zakladé vyhodnoceni SPF rozhodnuto o neprijeti zpravy, méla by byt odmitnuta
jiz béhem SMTP komunikace.

SPF nijak nezkoumaé ani hlavicky, ani vlastni obsah e-mailové zpravy. Proti sifeni nejriz-
néjsich podvrzenych zpréav, slouzicich nejcastéji phishingu, které maji v poradku obalkovou
adresu odesilatele, zddnym zptisobem nepomédha. Naopak k autorizaci obsahu zpravy zcela
bez ohledu na to, jakym zptusobem byla zpréva dorucena, je zde DKIM [3].

DKIM je systém zabezpecCeni obsahu e-mailovych zprav pred zménou prostrednictvim
elektronického podpisu. Od zavedenych systémt PGP? a S/MIME? se ligi predevsim tim,
ze podepisovani muze provadét kterykoli ¢lanek e-mailové infrastruktury, takze neni ne-
zbytné nutné vyzadovat pouzivani této technologie po uzivatelich.

Samotny standard DKIM také na rozdil od SPF neptedepisuje zadnou politiku, ktera
by stanovovala, co se ma stat se zpravami, jejichz elektronicky podpis nevyhovi. Dokonce
jeden z cila DKIMu vyzaduje, aby zpravy s nevalidnim DKIM podpisem byly hodnoceny
stejné jako zpravy bez jakéhokoli podpisu. Standard DKIM byl primarné vyvinut jako vy-
lepseni stavajiciho systému s dirazem na moznost postupného nasazeni bez rizika poskozeni
funkcnosti stavajici e-mailové infrastruktury.

Aby mohl DKIM opravdu pomoci proti Siteni podvrzenych zprav, definuje RFC 5617
politiku Author Domain Signing Practices (v prekladu postupy pii podepisoviani domén
autora). Jednd se o dalsi DNS zdznam typu TXT na pevné dané subdoméné [2].

DMARC pridava moznosti pro hlaseni vysledkil pii ovérovani. Jeho klicové vlastnosti
jsou:

e Vychézi z adresy odesilatele uvedené v hlaviéce From dopisu a snazi se ovérit, jestli do-
pis byl skute¢né odeslan z uvedené domény.

2DNS zaznam, do kterého lze zadat libovolny textovy Fetézec.

3PGP je jednou z technik zajisténi bezpeénosti e-mailovych zprav, kterd umoziuje Sifrovat zpravy, au-
tentizovat odesilatele a ovérit integritu e-mailu.

4S/MH\/IE protokol je urcen pro elektronicky podpis a podepisovani dokumenti.

10



e Vyuziva SPF a DKIM - pokud bylo splnéno SPF odesilatelovy domény nebo dopis
nese jeji ovéreny DKIM podpis, povazuje ji za davéryhodnou.

e Definuje politiku pro netispésné dopisy - jak se zachovat k tém, které DMARC ovére-
nim neprojdou.

e DMARC zverejnuje drzitel odesilajici domény a ovéruje prijemce dopisu.

Pomoci SPF a DKIM si prijemce ovéri, ze e-mail vyhovuje pravidlaim pro odesilani
z domény podle MAIL FROM z SMTP komunikace. Déle si ovéri, ze kterych domén ma platné
podpisy. Tyto informace se predaji DMARC modulu, jenz zkoumd, zda domény ovérené
v SPF nebo DKIM maji néco spole¢ného s doménou v hlavicce From. Pokud alespon jedna
uspéje, da se podle DMARC vérit tomu, ze dopis byl skutecné odeslan z uvedené domény
[23].
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Kapitola 3

Honeypoty

Honeypot v doslovném piekladu z angli¢tiny znamend hrnec medu. Honeypot je bezpecnosti
prvek, jehoz nejvétsi hodnota spociva v tom, Ze jej nékdo prozkoumé a napadne. Je tedy
dilezité utocéniky nejdiive naldkat na néco, co se podoba skute¢nému prvku, jako je napr.
server nebo router. Pro honeypot je totiz vyznamné, aby byl napadnut, protoze jinak neméa
zadnou hodnotu. Honeypoty nejsou limitovany v feseni pouze jednoho zadaného problému,
ale mohou se prizpusobovat podle situace, ve které maji byt pouzity. Jednim z mnoha pri-
padi pouziti mohou byt http honeypoty slouzici k odhaleni itokt na webovou aplikaci. Dale
databdzové honeypoty, protoze databaze byvaji ¢asto tercem ttoki, nebo napt. honeypoty
zachytavajici spam.
Honeypoty maji urcité vyhody, které ovlivnuji jejich hodnotu. Jsou to predevsim:

e Ziskana data,
e zdroje,

e jednoduchost.

Jednou z mnoha vyhod jsou data ziskand pomoci honeypotu. Organizace kazdy den
nasbira velké mnozstvi dat a je tézké z nich ziskat uzitecné hodnoty. Oproti tomu honeypoty
sbiraji mensi mnozstvi dat s mnohem vyssi informac¢ni hodnotou. Misto toho, aby honeypot
sbiral velky objem informaci kazdy den, sbird pouze uzitecna data nasbirand béhem tutoku
na honeypot. Dalsi z mnoha vyhod je usetfeni zdroju. Mezi vyhody honeypoti lze déle
zaradit jejich jednoduchost a relativni finanéni navratnost. Neni nutné pouziti slozitych
programil. Cim jednodussi honeypot je, tim spolehlivéji funguje. Honeypot je snadné nasadit
a Cekat na utocniky, o kterych je pak snadné zjistit uziteéné informace [24].

Nevyhody honeypoti:

o Uzké zaméfen,
e odhalitelnost honeypotu,

e risk.

Jednou z nejvétsich nevyhod je jejich tizké zamétreni. Zachytavaji pouza aktivitu, ktera
je mifena proti nim. V pripadé, kdy se ito¢nik dostane do sité organizace a napadne riizné
prvky v siti, honeypot nemé Sanci o napadeni nic zjistit. Navic v piipadé, kdy si je ato¢nik
honeypotu védom, muize se mu pri napadeni vyhnout. Dalsi nevyhodou je tzv. fingerprinting
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(z anglického prekladu otisk prstu). Jednd se o problém piedevsim komer¢nich honeypoti,
kdy pro utoénika je snadné zjistit, Ze se jednd pouze o honeypot a ne napf. o skuteény
webovy server. Staci, aby odpovéd serveru byla Spatné napsand a je snadné urcit, ze se
jedné pouze o emulaci webového serveru. Tret{ vyznamnou nevyhodou honeypoti je risk,
ktery nékteré z nich predstavuji. V pfipadé honeypotli s mnoha funkcemi se mize jednat
o riziko toho, Ze se tto¢nik honeypotu zmocni a vyuzije jeho vlastnosti k dalsim ttoktm
[24].

Existuji dva zakladni typy honeypott podle jejich tcelu, a to produkéni honeypoty
a vyzkumné honeypoty.

Produkcéni honeypoty

Vyuziti produkénich honeypotii je obvyklé ve firméach pro zvyseni ochrany a snizeni rizik.
Firmy casto nasazuji honeypoty pro detekci tatokti. Tento druh honeypotu je snadnéjsi
na nasazeni a udrzbu nez vyzkumny honeypot, protoze nepotrebuji tolik funkcionality.
To vsak znamend, Zze nam produkéni honeypot bude poskytovat méné informaci o ttocich
a utocnicich. Je mozné zjistit, z jaké opera¢niho systému byl Gtok proveden, co pouzivaji
pfi atocich, ale neni mozné zjistit, jak komunikuji mezi sebou nebo jak probiha vyvoj jejich
nastroju [24].

Vyzkumné honeypoty

Oproti tomu vyzkumné honeypoty se vyviji pravé za acelem zjistit o ttocnicich co nejvice
informaci. Jejich hlavnim 1celem je prouzkoumat rizika, kterym mohou organizace celit,
kdo jsou utoc¢nici, jaké nastroje pouzivaji k napadnuti dalsich systémt. Informace z tohoto
druhu honeypotu nam umoznuje 1épe pochopit, co jsou ttoc¢nici za¢ a jaké jsou jejich po-
stupy. Ziskanim téchto znalosti je pak mozné se v budoucnu proti nim lépe branit. Tyto
honeypoty byvaji casto slozitéjsi, protoze je potieba simulovat skuteény operacni systém
a aplikace, se kterymi mize Gto¢nik interagovat. Jen tak lze zjistit o itoc¢nicich podrobnéjsi
informace. Mnozstvi informaci ziskanych pomoci vyzkumného honeypotu je vSak vykou-

vvvvvv

svou spravu [24].

Prestoze je spise bézny pristup, kdy honeypot pasivné vyckava na ttoc¢nika, je mozné
se také setkat s klientskymi honeypoty. To znamend, ze je dile mozné déleni honeypoti na:

e Server honeypoty,

e klientské honeypoty.

Klientské honeypoty prochézeji internet a hledaji a identifikuji servery, které zneuzivaji
zranitelnosti na strané klienta. Tradi¢né jsou tyto servery identifikoviny zmeénami stavi
klientského honeypotu béhem monitorovani, které jsou vysledkem interakce se serverem
[19].

Dalsi mozna klasifikace zdlezi na formé honeypotu. Z tohoto thlu pohledu mutzeme
honeypoty délit na:

e Fyzické honeypoty,

e virtuadlni honeypoty.
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Fyzicky honeypot znamend, ze honeypot bézi na fyzickém pocitaci. Fyzické honeypoty
byvaji casto s vysokou mirou interakce. Instalace a idrzba jsou obvykle drahé. Pro velké
adresni prostory je nepraktické nebo nemozné nasadit fyzicky honeypot pro kazdou IP
adresu. V takovém piipadé musime nasadit virtualni honeypoty.

Hlavnimi davody pouziti virtudlnich honeypott je jejich skalovatelnost a snadna adrzba.
Na jednom stroji muzeme mit tisice honeypotu. Jsou nendkladné na nasazeni a jsou pri-
stupné témér kazdému. Ve srovnani s fyzickymi honeypoty je tento pfistup lehéi. Namisto
nasazeni fyzického pocitacového systému, ktery funguje jako honeypot, muzeme také nasadit
jeden fyzicky pocitac, ktery hosti nékolik virtudlnich stroji, které funguji jako honeypoty.
To vede k snadnéjsi adrzbé a nizsim fyzickym pozadavkam.

3.1 Honeypoty podle tirovné interakce
Honeypoty je mozné délit podle miry jejich interakce. Cim vice toho honeypot nabizf titoéni-

kovi, tim vice je mozné toho o ttoc¢nikovi zjistit. Kazdy z pristupti pii vytvareni honeypotu
mé vsak své pro a proti, tyto specifické rysy jsou uvedeny v tabulce 3.1 [1].

Tabulka 3.1: Vlastnosti honeypotu podle miry jejich interakce

nizka mira interakce vysokd mira interakce
sluzba emulovand skutecna
nastaveni snadné slozité
udrzba snadna narocna
rychlost vysoka nizka

Honeypoty s nizkou mirou interakce

Honeypoty s nizkou mirou interakce byva casto snadné nasadit a udrzovat, protoze maji
jednoduchou implementaci. Tyto honeypoty casto emuluji fadu sluzeb. Prikladem muze
byt Unix server, na kterém bézi nékolik sluzeb jako FTP nebo Telnet. Nizkointeraktivni
honeypoty obvykle simuluji i sitové prvky nebo celé pocitacové systémy. Z pohledu ttoc¢nika
se jednd o b&mou sluzbu, kterd byva ¢asto pouze emulovand. Utoénik se miize na server
dostat napriklad hadanim prihlasovacich hesel. Honeypot pak muze zaznamendvat nepo-
vedené pokusy, ve skutecnosti zde ale neni zadny operacni systém. VSe, co miize ttoc¢nik
zkusit je, prihlasit se [17].

Hlavnim cilem téchto honeypoti je detekovat neautorizovany pristup. Vzhledem k tomu,
ze jsou takto jednoduché, predstavuji nejmensi miru rizika, ze bude honeypot vyuzit itoc-
nikem k dalsi nezdkonné c¢innosti. Je zde také velké riziko toho, ze tto¢nik snadno odhali,
Ze se jedna pouze o honeypot. Zaroven i mnozstvi ziskanych dat je omezené predevsim na
¢as a datum ttoku, zdrojovou IP adresu a port [24].

Honeypoty s vysokou mirou interakce

Narozdil od predeslého typu honeypotu jsou honeypoty s vysokou mirou interakce mnohem

Vv

pro organizace, které se rozhodnou jej nasadit bez pouziti dalsich bezpecnostnich opatreni
jako napt. firewall'. Informace ziskané z tohoto honeypotu jsou pak ovéem mnohonasobné

!Firewall je zafizeni, které filtruje p¥ichozi i odchozi komunikaci do vnitini sit&.
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redlné systémy (napriklad kompletni virtudlni stroje). I vzhledem k vétsi narocnosti na
cas a zdroje je tento druh honeypotil drazsi a je zde zapojeno mnoho dalsich technologii.
Dulezité je také zminit, ze tato kategorie honeypotti neméa zaddnou cenu, pokud nejdojde
k utoku, protoze jen tak je mozné objevit nova bezpecnostni rizika a zjistit, jak mezi sebou
navzajem utocnici komunikuji. Tyto vlastnosti délaji z vysokointerakénich honeypotu silnou
zbran [24] [17].

3.2 Honeytoken

Honeypot nemusi byt pouze kus hardwaru nebo program, ale jedna se o zdroj, ktery ma
byt zneuzit. Toto zahrnuje i digitalni zdroje jako ¢isla kreditnich karet nebo soubory. Jako
honeytoken lze pouzit i e-mailové adresy. Tyto adresy je mozné rozmistit na rtznd mista
na internetu a néasledné sledovat jejich vyuziti. Stejné jako u honeypotu nesmi dtocnik
védét, ze nepracuje s realnymi daty, ale s honeytokenem. Obdobné pak jakakoliv operace
s honeytokenem je podezrela, protoze tato data nemaji byt bézné pouzivana, ale slouzi jako
navnada [17].

Klasickym prikladem muze byt lékaisky zadznam o neexistujicim pacientovi. Nemocnice
jsou nuceny chranit soukromi svych pacienti a pouze zaméstnanci, jako jsou napriklad
lékari a sestry, maji pristup k lékarskym zaznamim. Do databdze ma vsak pristup tolik
lidi, ze muze byt tézké urcit, jestli nékdo neopravnéné nevyhledaval informace o pacientech.
Pro tyto ucely lze vytvorit falesného pacienta, ktery neni skutecny a nikdo k nému nema
autorizovany pristup. Pokud tedy néjaky zaméstnanec prohleddva informace o pacientech,
narazi na tohoto pacienta a pokusi se zobrazit podrobnéjsi data, je jasné, Ze porusuje
soukromi pacienta.

Existuje mnoho zptsobt, jak spammefi mohou nasbirat tisice e-mailovych adres na
riznych mistech na internetu. Jednim z dalsich moznych zpiisobti jsou Spatné nastavené
seznamy e-mailti, které tak volné zpristupnuji seznam jejich odbérateld. Dalsim ze zpiisobt
jsou programy, které brazdi webové stranky na internetu, a v kazdé HTML strance, kterou
najdou, se snazi ziskat pole mailto, které obsahuje e-mailovou adresu.

3.3 E-mailové honeypoty

E-mailové honeypoty simuluji SMTP server, ktery se stard o posilani e-maili. Ve vétsiné
pripadi na adrese SMTP serveru poslouchd MTA (Mail Transfer Agent), ktery se, jak
z prekladu vyplyva, stard o prendseni e-maild od odesilatele k prijemci. Pripadu, kdy MTA
bez omezeni doruc¢i kazdy e-mail, se 1ika open-relay, coz v prekladu znamend otevieny pre-
nos. V tomto piipadé pak nastava riziko toho, ze honeypot bude uveden na tzv. blacklistu,
tj. seznamu, na kterém jsou uvedené servery rozesilajici nevyzadanou postu. Nastane si-
tuace, kdy ostatni prestanou od honeypotu e-maily prijimat, a odhaleni toho, ze se jedna
o honeypot, bude pro tto¢niky potom snadnéjsi. Utoénici se velmi ¢asto snazi ujistit, Ze se
nejednéd o honeypot tim, Ze nez pres néj zacnou odesilat velkou kampan obsahujici stovky
e-maill, zaslou na zkousku par e-mailti sami sobé na znamé e-mailové adresy na ovéreni,
ze server funguje.

Kromé honeypotu se miize jednat i o Spatné nastaveny MTA néjakého dodavatele inter-
netového pripojeni. MTA tak umoznuje spammertm vyuzivat zdroje a sit néjaké organizace.
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Takova situace muze nastvat interni uzivatele, protoze pak nemuzou nadale pouzivat jejich
e-mailové ucty. Muze se tak stédt, ze organizace prijde o své zakazniky [10].

Honeypot mtze dale implementovat autorizaci pomoci jména a hesla. Nasledné tyto pri-
hlasovaci idaje mohou byt Sifeny internetem za ticelem naldkat co nejvice itoc¢nikii na nas
honeypot. Honeypot feseny v této bakalarské praci miize mit vice takovych uzivatelskych
jmen a hesel.

Podle tcelu, kterému e-mailovy honeypot slouzi, je mozné jej rozsitit i o dalsi vlastnosti,
napf. moznost e-maily uchovavat v databazi a nasledné z nich systematicky ziskavat data.
Velmi zajimavé mohou byt informace o ito¢nicich, jako je jejich IP adresa, jak ¢asto odesilaji
velké kampané obsahujici stovky e-mailti, jaké skodlivé prilohy rozesilaji atd.

Prihlasovaci jméno pro honeypot

Pokud organizace vlastni néjakou doménu, pak prihlasovaci jméno k honeypotu muze byt
cokoliv z této domény. Napf. h10n5@example. com nebo david@example.com. Je vSak dobré
drzet se par doporuceni pri tvorbé jména:

e Neni dobré pouzivat adresu, ktery byvala kdysi pouzivana.

e Neméla by se pouzivat jména, kterd odpovidaji formatu, ktery je organizaci bézné
pouzivan, jako napiiklad jmeno.prijmeni@example.com.

e Je vhodné pouzit jméno, které nebylo nikde pouzito verejné.

e BéZné jména jako info@, jobs@, sales@, accounting@ nebo support@ jsou jednou
z nejlepsich navnad pro spammery.

e Je prihodné vytvorit vice jmen, protoze spam je obvykle poslan na nékolik e-mailovych
adres.

Existujici e-mailové honeypoty

Existujicich e-mailovych honeypott je cela rada; zde jsou uvedeny 4 e-mailové honeypoty,
jejichz kéd je volné dostupny.

e SHIVA? - honeypot napsany v programovacim jazyce Python. SHIVA podporuje shér
a analyzu e-maild. Podrobnéjsi popis tohoto honeypotu je v ¢asti 4.

e Honeymail® - honeypot napsany v programovacim jazyce Go a je mozné jej sffit pod
licenci GPLv3. Podporuje odpovédi SMTP protokolu, které lze dale konfigurovat. Déle
mé podporu TLS a ukldd4 e-maily do databidze BoltDB po dnech. M4 implemento-
vano API, diky kterému je mozné ¢ist e-maily podle jejich specifického identifika¢niho
c¢isla. API dale umoznuje Cist e-maily, které prisly v ruzné dny. Automaticky zjistuje
informace z e-mailu, napriklad odkazy, zdrojova IP adresa e-mailu, zemé odkud e-mail
prisel, prilohy, text z téla e-mailu. Poéita sha256 hash z c¢asti e-mailu. Honeypot je
stale ve vyvoji a ma mit dalsi vlastnosti, nicméné posledni zména v kédu probéhla uz
pred nékolika lety.

“https://github.com/shiva-spampot/shiva
*https://github.com/sec51/honeymail
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e Mailoney® - honeypot napsany v programovacim jazyce Python. Je mozné ho spus-
tit ve trech riznych moédech. Honeypot muze bézet jako tzv. open-relay, kdy se do
souboru s logy zaznamend cely text e-mailu, ktery se spammer pokousel pres Mai-
loney preposlat. Dalsi moznosti je spusténi s prepinacem postfix_creds. V tomto
pripadé modul pouze zapisuje do logu prihlasovaci tdaje, které spammer pouzil pti
pokusu piihlasit se k honeypotu. Posledni moznost je spusténi honeypotu s prepi-
nacem schizo_open_relay. V tomto rezimu je zaznamenavana veskerd aktivita do
logu. Velkou nevyhodou honeypotu je, ze vlastné nic nakonec nepreposle a moznost
jeho odhaleni je tak celkem vysoka. Stejné jako Honeymail jsou pro tento honeypot
napldnovany dalsi vlastnosti, ale posledni zména v kédu probéhla uz pred par roky.

e Spamhat’ - honeypot napsany v programovacim jazyce Perl. Ze zminénych e-mailt
je bez dalsiho vyvoje nejdéle. Instalace zavisi na starych verzich Debian 6 a Debian 7,
které byly jiz nahrazeny novéjsimi verzemi. Honeypot funguje jako open-relay. Spa-
mhat vyuziva MySQL, kterou je nutné dopredu vytvorit, nez se honeypot spusti.

E-mailové adresy

Ddlezitym krokem pro spammery, a tedy i proto, aby honeypot nékdo vyuzival, je ziskani
e-mailovych adres. Technika, kterou vyuzivaji spamméri k nalezeni existujicich e-mailovych
adres v néjaké doméné, se nazyva directory harvest attack (v prekladu ttok na adresar).
P1i pokusu o nalezeni téchto adres na postovnim serveru vyuziva directory harvest attack
strategii pokusu a chyb nazvanou utok hrubé sily. Vyzkousi vSechny mozné alfanumerické
kombinace pouzivané pro bézné uzivatelské jméno.

Dalsi pristup pri directory harvest attack je odesilani e-maili na rizné e-mailové adresy
pomoci slovniku béZznych kiestnich jmen a prijmeni nebo jejich pocateénich pismen. Adresy,
na kterych jsou e-maily pfijimany, jsou povazovany za platné a tyto adresy jsou pripojeny
na seznam platnych e-mailovych adres, ktery spammefi vytvari. Organizace pouzivajici
emailové adresy se standardizovanym formatem kiestniho jména a prijmeni pred doménou
@domena jsou proto ¢asto obétmi ttokl spammert.

Konkrétni e-mailova zprava pri directory harvest attack casto pouziva kratkou nahod-
nou frazi, jako napiiklad ,,ahoj“, aby zprava unikla filtru pro spam. Skuteény obsah urceny
pro reklamu bude v pozdéjsi kampani odeslan pouze na platné e-mailové adresy, které
neodpovi zpravou o selhdni. Existuji postovni servery a dodavatelé zabezpeceni, kteti nabi-
zeji funkce pro minimalizaci téchto utoka. Tyto postovni servery obvykle sleduji statistiky
chybné zadanych e-maili. Kdyz neplatné e-maily prijaté postovnim serverem piekro¢i urci-
tou prahovou hodnotu, zpravy (popf. odesilatelé) jsou odmitnuty nebo odlozeny na urcité
casové obdobi. Tyto postovni servery se pokouseji zajistit, aby legitimni e-maily nebyly
oznaceny jako pokus o directory harvest attack [25].

“https://github.com/awhitehatter/mailoney
Shttps://github.com/miguelraulb/spamhat
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Kapitola 4

Navrh

Tato kapitola popisuje navrh feseni SMTP honeypotu. V kapitole je rozebrano existujici
reSeni a navrh tprav pro efektivni sbér informaci o spammerech.

Predlohou pro nas honeypot je honeypot SHIVA, ktery je implementovan za pouziti
e-mailového serveru Lamson. Lamson vznikl v roce 2009 a je napsany v programovacim ja-
zyce Python verze 2, jehoz podpora skonéila na za¢atku roku 2020' a linuxové distribuce se
snazi odstranit zavislosti na bali¢cich napsanych v této verzi Pythonu. Jedna se tedy o jednu
z motivaci prepsat honeypot do modernéjsi podoby, ktera bude podporovat Python 3. Kéd
tohoto honeypotu je volné dostupny pod licenci GPLv3. Jednd se o honeypot s vysokou
mirou interakce, jehoz cilem je také sbér nevyzadané posty. Aby bylo pro spammery tézsi
poznat, ze se jednd o honeypot, ¢ast e-maill je prijemcim skutecné dorucena. Zaroven ma
SHIVA dalsi vlastnosti, které pro nasi implementaci nejsou dilezité jako sdileni analyzo-
vanych dat z obdrzenych e-mailii pomoci hpfeeds nebo moznost zcela zakazat preposilani
e-maili.

SHIVA po instalaci vytvari dvé virtualni prostiedi. Virtualni prostiedi je oddélené pro-
stredi pro Python, kam se daji instalovat jednotlivé knihovny, které jsou potom aktivni jen
uvnitt. Pouziti tohoto pfistupu ma dvé hlavni vyhody:

e Je-li prostiedi aktivované, prikaz python spusti verzi Pythonu, se kterou bylo prostiedi
nainstalovano.

e Instalace knihoven nezasahuje do systémového nastaveni ani do jinych virtualnich
prostiedi. Je tak mozné oddélit jednotlivé projekty a v kazdém prostredi muzou byt
nainstalované jiné verze knihoven. A kdyz se néco pokazi, adresar s virtudlnim pro-
stfedim je mozné prosté smazat a vytvorit znovu.

Prvni virtualni prostiedi je urcené pro receiver, druhé virtualni prostiedi tvori
analyzer. Obé tato prostiedi jsou vlastné Lamson projekt upraveny pro potfeby honeypotu.
Cést analyzer vyuzivd moduly, které byly pfidany do honeypotu za tcelem zjistovani
informaci o e-mailech, které pres honeypot projdou, a nasledné ulozeni téchto informaci do
databédze MySQL. Tato ¢ast neni pro nase potreby dilezita, protoze samotna analyza e-maili,
které ptes honeypot projdou, probihé na jiném serveru s jinou databazi. Proto bude zménéna
na ¢ast relay, jelikoz jeji hlavni funkci je inteligentni preposilani e-mailid na zakladé jejich
obsahu spiSe nez jejich analyza a ukldadani do databéze, kterda navic mtze zabirat zbytecné
moc mista na serveru. Pritom tcelem prace je vytvorit nenaro¢ny honeypot, ktery nebude

"https://www.python.org/doc/sunset-python-2/
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potrebovat prili§ paméti. Nevyhodou honeypotu SHIVA je pravé to, ze staci, aby pres néj
proslo par e-mailovych kampani za tyden, coz muze byt tisice e-maild, a databize bude
zabirat prakticky veskeré misto na disku. Uzivatelé tohoto honeypotu tuto skutec¢nost ¢asto
praveé Tesi tim, ze databaze je od honeypotu zcela oddélena nebo jsou nékteré e-mailové
adresy, ze kterych chodi velké kampané, zakazany. Pak miize dochazet ke ztraté informaci
z e-maili, kterym je cilené zabranéno pres honeypot projit. Oproti tomuto existujicimu
feSeni, které pouze dovoluje zakazat nebo povolit preposilani e-mailii, bude nas honeypot
umoznovat inteligentni preposilani nevyzadané posty prijemci tak, aby honeypot ptisobil co
nejvérohodnéji pro spammery, kteti jej pouzivaji pro rozesilani velkého mnozstvi nevyzadané
posty.

4.1 Architektura navrhu

Zakladem naseho honeypotu je e-mailovy server Salmon” napsany v programovacim jazyce
Python 3. Tento server je navrzeny pro vytvareni robustnich a slozitych e-mailovych apli-
kaci, umoznuje tak béh aplikace v mnoha kontextech pro zpracovani posty pomoci nejlepsi
dostupné technologie.

Implementace serveru umoznuje:

e Zpracovat e-maily v libovolném kdédovani,

e preposilat nedotéené e-maily prijemcim,

e béh v oddéleném virtudlnim prostiedi a spousténi s pravy spravce i bez téchto prav,
e flexibilni smérovani e-maili,

e nastaveni dalsich moznych systémil, jako napi. databaze,

e pouziti Jinja2 nebo Mako vzorli pro tvorbu e-maild,

e snadné vytvoreni nového projektu pomoci prikazu salmon gen.

Implementace tohoto serveru byla pro nase icely upravena, jelikoz server bézné preposila
vSechny e-maily, zaroven je neuklada do zadného adresare a stejné tak bere v potaz pouze
jednoho prijemce e-mailu, i kdyz jich miize byt vic.

N4&s honeypot je rozdélen do dvou casti:

e receiver,
e relay.

Prvni ¢4st (receiver) je zodpovédny za prijem e-mailt. VSechny e-maily jsou ukladéany
do adresare, odkud je pak nasledné druhd ¢ast honeypotu (relay) vyzvedne a postard se
o jejich preposlani piijemci v ptipadé, kdy je preposilani povoleno, a zpracuje jednotlivé
¢asti e-mailu k mozné dalsi analyze.

Na obrazku 4.1 je mozné vidét, ze pro odesilatele nevyzadané posty je obtizné odhalit, ze
se nejednd pouze o SMTP server, ale o honeypot, ktery pred odeslanim p¥ichozi posty email
zpracuje a zjisti si vSechny dilezité informace o odesilateli. Cilem implementace naseho
honeypotu je toto kryti zajistit co nejefektivnéjsim zptusobem. V nasledujici ¢asti navrhu
bude popsan receiver a relay podrobnéji.

“https://github.com/moggers87/salmon
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Receiver Relay L.
Odeslani e-mailu

Ptichozi e-mail ptijemci

a pfeposlani pfijemci

Vybér e-malilu pro analyzu
Ulozeni e-mailu

Obrazek 4.1: Schéma zpracovani e-mailu honeypotem

Receiver

Jak jiz bylo feCeno, receiver je ¢ast honeypotu zodpovédna za ukladani e-mailt do adre-
sare, ktery je nastaveny v souboru salmon.yaml. Tato ¢ast funguje tak, ze receiver zacne
naslouchat na stanovené IP adrese a portu. Jedna se o upraveny Salmon projekt slouzici
jako SMTP server. V pripadé, kdy obdrzi e-mail, ulozi jej do predem nastaveného adresare.
E-maily jsou v nastaveném adresari ukladany pod jménem, které musi byt dodrzeno.

identifikator_emailu-IP_adresa_odesilatele-salmon-uzivatelske_jmeno

Jméno se sklada z identifikdtoru e-mailu, IP adresy odesilatele, jména honeypotu, které
lze také nastavit v konfigura¢nim souboru (v nasi ukdzce salmon), a uzivatelského jména,
které bylo pouzito pri autentizaci spoleéné s heslem k SMTP serveru. Na obrazku 4.2 lze
vidét, jak tato ¢ast honeypotu funguje.

P1i spousténi ¢asti receiver je nutné mit aktivované virtualni prostfedi nazvané
salmon-receiver, jelikoz v ném je nainstalovany projekt salmon. V adresaii myproject se
pouzije prikaz salmon start. Samotny server salmon znda vice piikazi, pomoci kterych je
mozné ho ovladat, ale pro potieby honeypotu je kromé piikazu salmon start dulezity uz
pouze piikaz salmon stop, ktery tuto ¢ast honeypotu vypne, a salmon status, pomoci
kterého je mozné zjistit, jestli tato ¢ast honeypotu bézi.

Nasledné se zavola funkce start_server v modulu utils, kterd se postard o to, ze
tato ¢ast honeypotu pobézi jako démon nebo v debugovacim médu, kdy receiver nebézi
jako démon, ale v nekonecné smycce a je mozné s nim interagovat. Nakonec se zavola
metoda start z tfidy SMTPReceiver a tato ¢ast honeypotu zac¢ne naslouchat na zadaném
rozhrani a portu, které je mozné nastavit v konfigura¢nim souboru salmon.yaml. Prévé
tfida SMTPReceiver nedédi jako ptivodni Salmon projekt z smtpd ze standardni knihovny,
ale z smtpd, které bylo do projektu pridano a rozsiteno tak, aby byl podporovan piikaz
AUTH, tzn. aby server v pripadé potfeby podporoval ovéreni uzivatele pomoci jména a hesla.
Kdyz prijde novy e-mail, nejprve se ovéri, ze autentizace je povolena, a zavola se metoda
validate tfidy CredentialValidator, o kterou bylo smtpd rozsifeno, a ovéri se jméno
a heslo. Kdyz je autentizace tispésna, zavold se metoda process_message. V opacném
pripadeé je c¢ast, kde se vola validate, preskocena. Metoda deliver pak se zpravou projde
registrované smycky a zprava se vlozi do fronty, odkud je potom vyjmuta a ulozena do
adresare, ve kterém ji ocekava druhda c¢ast honeypotu.
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program bézi jako
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Obrazek 4.2: Schéma receiveru

Relay

Tato ¢ast honeypotu opét vychazi ze Salmon projektu, ale uz zde neni server, ktery by
naslouchal na IP adrese a portu, ale relay c¢ekd na e-maily, které mu receiver odlozi do
predem nastaveného adresare v souboru salmon.yaml. V pfipadé, kdy se v adresati objevi
e-mail, relay ho vezme a zpracuje pomoci nékolika modult.

Modul relay v nekonecném cyklu kontroluje adresar a pokud se v ném objevi néjaké
e-maily, tak postupuje nasledovné:

e Vyzvedne e-maily z adresére.

e Do souboru obsahujici log zapiSe informaci o tom, ze vyzvedl zpravy s danym identi-
fikatorem.

e Zpravy predd modulu salmonmailparser, ktery se stard o zpracovani jednotlivych
¢asti e-mailu.

e Zpravy predd modulu salmonconclude, ktery vypocita vysledné hodnoceni e-mailu.

e Zpravy predd modulu salmonrelay, ktery se podle vysledného hodnoceni rozhodne,
jestli bude e-mail preposlan.

e Postupné odstranuje zpravy z adresare.

e Uspi se na par sekund.
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Jednotlivé kroky se neustéle opakuji.

Honeypot dale pouzivda modul salmonscheduler, ktery se stard o kontrolu ¢asového
intervalu mezi znovu vynulovanim proménné, ktera se stard o pocitani mnozstvi preposla-
nych e-maili. Délku intervalu i pocet e-maild je mozné nastavit v konfigura¢nim souboru.
Toto nastaveni ma velky vliv predevsim v pripadech, kdy je pres honeypot zasilano velké
mnozstvi e-mailt v kratkém casovém intervalu.

To, co déla tuto ¢ast honeypotu zajimavou, jsou pravé jednotlivé moduly, o které byl
ptvodni SMTP server rozsiten a které anaylizuji e-mail pred tim, nez je preposlan piijemci
v pripadé, ze je vyhodnocen jako testovaci e-mail. V opa¢ném ptipadé je pouze ulozen do
adresafe, ktery je nastaven v salmon.yaml. Moduly budou podrobnéji popsany v nasledujici
kapitole.

MQTT

V modulu salmonrelay se vyuziva protokolu MQTT. MQTT je jednoduchy a nendroény pro-
tokol pro predavani zprav mezi klienty prostfednictvim centralniho bodu — brokeru. U pro-
tokolu MQTT probihd pienos pomoci TCP a pouziva ndvrhovy vzor publisher — subscriber.
Tedy existuje jeden centralni bod (MQTT broker), ktery se stard o vyménu zprav. Zpravy
jsou tiidény do tzv. témat (topic). N4S honeypot publikuje v daném tématu (publish),
to znamena, Ze posila data brokeru, ktery je uklada. V konfigura¢nim souboru lze nastavit,
jestli ma byt MQTT vyuzivano, dale URL adresu MQTT serveru a cilovou IP adresu MQTT.
Tento modul pak predava zpravu dale k preposlani prijemci.

Cil navrhu

Cilem je navrhnout SMTP honeypot, ktery bude mozné rychlé nasadit a zaroven bude
podporovat nasledujici rozsiteni:

e Priijimani e-mailil na portu 25 a uklddani e-maild do adresdfe nebo publikovani
na MQTT,

e podporova autentizace,

e jednoduché nasazeni jednim kliknutim,

e inteligentni preposilani e-maild,

e nemozné odhalit, Ze se jednd o honeypot,

e mozné poskozeni skodlivého obsahu e-mailu za tcelem ochrany uzivateli.

Tato bakalarska prace si klade za cil vytvorit honeypot, ktery bude nevyzadanou postu
sbirat co nejefektivnéji. Zaroven nesmi byt mozné odhalit, Ze se jedna o honeypot. Ho-
neypot bude béhem urcitého casového intervalu sbirat informace o e-mailech a ukladat
je do databéaze, odkud budou informace mazany po urcitém casovém tuseku. Jeho tcelem
neni sbér vsech informaci o spammerech za néjaky dlouhy casovy usek, jako je napiiklad
rok, ale v fadu hodin nasbirat informace, které se opakuji v e-mailech, a na jejich zdkladé
rozhodnout, které e-maily je vhodné déle preposlat.

Implementace honeypotu bude tedy rozsifena o databazi SQLite. Jednd se o databazi
vhodnou pro malé aplikace, které nevyzaduji naro¢nou spravu vice uzivateli, a umoznuje tak
uklddat informace v jednom souboru, ktery se v pripadé potieby snadno kopiruje, stejné tak
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velikost je pouze okolo stovek KB. Tato databaze poslouzi pro ukladani zakladnich informaci
o e-mailech preposlanych pres honeypot. Je totiz neefektivni a nachylené k odhaleni, kdyz
honeypot ve stanovém intervalu odesle pouze urcité mnozstvi e-maili prijemci. Spammeri
totiz obvykle pred tim, nez odeslou stovky e-maili v ramci néjaké reklamni kampané,
otestuji SMTP server, jestli skutecné funguje napriklad tak, ze si poslou par zkusebnich
e-mailil na svoje vlastni znamé e-mailové adresy.

Zaroven pokud mé honeypot povolenou autentizaci (v opacném pripadé se jedna o open-
relay), tak znd nékolik uzivatelskych jmen a hesel. Muze pak nastat scénér, kdy jeden
spammer odesle napt. 3 testovaci e-maily, jestli SMTP server funguje, a pak tieba tisic
e-maili. Takto se vyplytva mnozstvi e-maili, které bylo mozné odeslat za néjaky casovy
okamzik, a Uplné jiny spammer, ktery muze pouzit i jiné uzivatelské jméno a heslo, nebude
mit moznost odeslat ani testovaci e-mail a server se tak bude jevit nefunkéni. Z nasbiranych
informaci z obdrzenych e-maili bude snazsi se rozhodnout, ktery e-mail ma smysl preposlat
a ktery ne, protoze se zrovna jednd pouze o soucast reklamni kampané.

Fuzzy hashing

P1i rozhodovéani, které e-maily je tfeba ulozit do databaze, se vyuzivé fuzzy hash (v prekladu
do Cestiné has a jedna se o vystup hasovaci funkce) vypoécitany ze zpravy. Hasovaci funkce
je matematickd funkce pro prevod vstupnich dat do relativné malého ¢isla. Fuzzy hashing
vyuziva rolling hash a piecewise hash. Rolling hash je hasovaci funkce, ktera generuje casti
has Tetézce vytvafenim pseudo-ndhodné hodnoty zalozené na kontextu vstupu. Piecewise
hash generuje finalni soucet pro cely dokument, nejdrive ale soubor rozdéli na nékolik ¢asti
a az potom generuje has pro kazdou z téchto ¢asti. Jednotlivé hodnoty ziskané pro ¢ésti
dokumentu pak tvori konecény has. Fuzzy hash dokédze porovnat dva soubory, které mohou
byt témeér identické. Jejich podobnost je vyhodnocena na zékladé procentualni shody, ktera
se pohybuje od 0 do 100%, kde 0% znamena malou podobnost a 100% velkou podobnost.
Pro porovnavani souborii pomoci fuzzy hashingu bude pouzit nastroj ssdeep® [22].

Vystup hasovaci funkce se oznacuje jako otisk ¢i hash. Pomoci otisku budeme schopni
snadno porovnat dva e-maily. Je-li pfes honeypot preposlan e-mail, ktery je oznacen jako
testovaci, ale podobny se uz v databazi nachéazi, neni potteba ho znovu ukladat.

4.2 Konfigurace

Soucasti honeypotu je konfigura¢ni soubor salmon.yaml, pomoci kterého lze snadno na-
stavit na jednom misté diilezité parametry pro obé ¢asti honeypotu. Po instalaci obsahuje
honeypot kromé receiver a relay i ¢ast configuration. V ¢éasti configuration lze na-
stavit, na které IP adrese a portu bude server naslouchat, jestli ma server pozadovat po
uzivatelich uzivatelské jméno a heslo a zaroven je zde mozné uvést tyto autentizacni udaje.
Pro server je mozné nastavit vice uzivateli a jejich jména. V Casti relay je pak mozné na-
stavit kolik e-maili a za kolik minut se mé preposlat prijemctim, na jaké IP adrese a portu
naslouchd MTA (mail transfer agent) a jestli se maji e-maily vibec déle pfeposilat. Déle je
zde mozné povolit ukladani e-maili ve formatu EML* a uklddani pifloh e-mailéi. V konfi-
guracnim souboru je také mozné nastavit, jestli ¢ast relay ma nicit nékteré c¢asti e-mailu.
Na vybér je niceni link obsazenych v e-mailu, nic¢eni priloh e-mailu a nic¢eni pole reply-
to, tj. e-mailové adresy, na kterou muze piijemce e-mailu odeslat svoji odpovéd. Vzhledem

3https://ssdeep-project.github.io/ssdeep/
“Specifikace formétu souboru EML jsou k dispozici podle standardniho forméatu RFC 822 [5].
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k tomu, ze e-maily, které prosly pres honeypot, jsou nevyzadané e-maily a mohou tedy byt
i nebezpecné, neni zadouci, aby tato e-mailova adresa byla validni. Stejné tak linky vedouci
na ruzné internetové stranky je dobré zneskodnit, aby prijemce nemél Sanci se dostat na po-
dezrelé webové stranky. Prilohy e-mailu jsou nenavratné niceny tak, aby po otevieni napr.
PDF souboru bylo uzivateli sdéleno, ze soubor je poskozen. Konfigura¢ni soubor déale ob-
sahuje moznost povolit pouziti souboru rules. json, v némz je mozné specifikovat, co ma
obsahovat e-mail, ktery mé byt preposlan prijemci. Kromé toho je zde moznost zapnuti
analyzy textu a pouziti MQTT. Proto, aby vse fungovalo dohromady tak, jak je naznaceno
na obrazku 4.1, je zde uveden adresar, kam se uklddaji e-maily, které byly pres honeypot
poslany. Dalsim dulezitym adresdfem, ktery je zde nastaven, je adresar, kam se ukladaji
e-maily, které nebylo mozné dorucit, a také adresar, kam jsou ukladany prilohy e-mailt pred
tim, nez jsou zniCeny v pripadé, kdy je tato moznost v konfiguracnim souboru povolena.
Obsah konfigura¢niho souboru je pti zapnuti honeypotu nacten v souboru settings.py do
proménné data a pomoci modulu utils, ktery se v Salmonu jiz nachazi, je k nému mozné
pristoupit v jakékoliv ¢asti honeypotu.

4.3 Instalace

Honeypot je mozné nainstalovat dvéma zptsoby. Prvni ze zpusobu je pouziti skriptu napsa-
ného v shellu, ktery je mozné vyuzit v pripadé, kdy uzivatel ma slozku s kédem honeypotu
na pocitaci, kde chce honeypot nainstalovat. Druhy ze zptisobi je pouziti playbook napsa-
ného v Ansible. V tomto pripadé staci mit pouze slozku s playbookem a konfigura¢nimi
soubory Ansiblu.

Shell

N4&s honeypot je mozné nasadit pomoci shellového skriptu. Skript si nejdfive na systému,
kde m4 honeypot bézet, zjisti, které balicky chybi, a doinstaluje je. Déle se nastavi MTA tak,
aby naslouchal na uréeném portu. Nastavuji se také adresare, kam receiver uklada e-maily.
Nainstaluji se dvé virtudlni prostfedi pro receiver a relay, kam se nainstaluji potrebné
knihovny. Skript také ukldada do adresare bin kéd, ktery spousti a vypina honeypot. Na tento
kéd je vytvoren symbolicky odkaz v /usr/bin tak, aby se dal spustit odkudkoliv.

Ansible

Honeypot je také mozné nainstalovat pomoci Ansible”. Ansible je jednoduchy nastroj uréeny
k automatizaci. Dokaze konfigurovat rtzné systémy, nasadit software a tidit slozitéjsi I'T
ulohy, jako jsou slozita nasazeni novych systémt nebo aktualizace. Dilezité je snadné pouziti
a bezpe¢nost za pouziti technologie OpenSSH® k pienosu souborl a vzdélena piipojeni na
server. Jedna se tedy o jednoduchy automatizacni jazyk, ktery dokaze popsat infrastrukturu
aplikace pomoci kusu kédu ulozeného v souboru, kterému se 1ika playbook. Tento kus kédu
pak spousti jednotlivé tilohy popotradé a v angli¢tiné je jeho ndzev play (v prekladu hra).
Kus kédu v playbook je napsany ve formatu YAML'.

Shttps://www.ansible.com/

5Soubor poditadovych programi poskytujicich zasifrovand komunikaéni sezeni, kterd se pouzivaji pomoci
ssh protokolu pres pocitacovou sit.

"Formét pro serializaci strukturovanych dat.
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1
2
3

Typicky postup:
1. Ansible se ptipoji k ur¢enému zarizeni pomoci OpenSSH.

2. Spusti se jednotlivé tkoly pomoci tzv. moduli, coz jsou malé kousky programii, které
se posilaji na uréené zatizeni.

3. Moduly uvedou zafizeni do pozadovaného stavu.

4. Moduly jsou ze zafizeni odstranény, jakmile Ansible skonéi se svymi tkoly.

Kdyz se v néjaké tloze spusti modul (obvykle napsany v Pythonu, PowerShellu nebo
néjakém jiném jazyce), tak se tento modul ujisti, ze se néjakd specifickd ¢ast zafizeni na-
chazi v pozadovaném stavu. Pokud se zafizeni nenachazi v pozadovaném stavu, modul se
postara o to, aby se v ném nachézel. Pokud se v ném ovSem uz nachézi, nic se nezméni.
V pripadé, kdy ma napriklad modul vytvorit soubor, ale ten jiz existuje, nebude vytvaret
dalsi. Toto chovani se oznacuje jako idempotentni.

V architekture Ansible existuji dva typy zafizeni:

e Kontrolni uzly,

e spravovana zarizeni.

N4&s playbook je spoustén z kontrolntho uzlu a tento uzel méa kopie Ansible souborii.
Bézné se tedy jedna o pocitac spravce systému nebo néjaky server. Toto zarizeni muze
vyuzivat jakykoliv UNIX systém nebo Linux. Jedinym pozadavkem je nainstalovany pro-
gramovaci jazyk Python a pak pfimo Ansible.

Spravovana zarizeni jsou uvedena v tzv. inventaii, ktery organizuje tato zafizeni do
skupin pro snazsi spravu vice pocitach. Inventar miize byt definovan dynamicky pomoci
informaci z externich zdroju, nicméné v nasem pripadé postaci druhd moznost, tj. sta-
ticky soubor, ve kterém jsou uvedeny IP adresy nebo nazvy zarizeni, kde chceme, aby byl
honeypot nainstalovan. Je tak tedy mozné béhem jednoho spusténi nasadit vice honeypotii.

Obsah inventare pak tedy muze vypadat nasledovné v pripadé, kdy chceme nainstalovat
napriklad 2 honeypoty, jejichz IP adresy jsou uvedeny v /etc/hosts:

[honeypots]
salmon-honeypot-1
salmon-honeypot-2
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Kapitola 5

Implementace

V této kapitole bude popsana implementace moduli, které byly do SMTP serveru pridany
tak, aby mohl slouzit jako honeypot a pritom se navenek stéle jevil jako SMTP server.
Puvodné byl Salmon urcéeny k tomu, aby byl vyuzit s tradiénim e-mailovym serverem. Lze
jej tedy pouzit napriklad jako MDA (zpravy dorucovaci agent). M4 mnoho vlastnosti stejné
jako webové aplikace a dokaze tak spolupracovat s dalsimi knihovnami. Tyto vlastnosti
jsou nasemu serveru ponechany, jako napriklad pouziti smérovani, které by naslo spise své
vyuziti pfi pouziti s knihovnou na vyvoj webové aplikace. Server vsak bylo nutné rozsirit o:

e Modul, ktery bude zjistovat informace ulozené v e-mailech.
e Databazi, kterd ty nejdilezitéjsi informace z e-mailti bude uchovavat.

e Modul, ktery umi ni¢it nékteré ¢asti e-maili a ktery bude rozhodovat, které e-maily
se maji dale preposlat.

e Modul, ktery obsahuje tfidu, ktera podle obsahu e-mailu dokaze urc¢it hodnoceni
emailu.

V piivodni verzi pfeposila Salmon vse, co pfes néj projde tak, jak by se od SMTP serveru
ocekavalo.

5.1 Uprava existujicich modula

Na zacatku bylo nutné nékteré moduly Salmonu upravit, aby ¢ast relay fungovala podle
pozadavki na tuto ¢ast honeypotu. Modul boot, ktery se vyuziva pri startu serveru, ob-
sahuje instanciaci t¥idy QueueReceiver namisto puvodni tiidy LMTPReceiver, kterd by se
pouzila v pripadé, kdyby Salmon projekt slouzil jinak nez SMTP server. LMTP je pro-
tokol, ktery vychéazi z rozsiteného SMTP protokolu. Za urcitych okolnosti, mimo vymény
e-mailové posty mezi dvéma hosty, je zddouci implementace systému, kde prijemce posty
neimplementuje frontu, coz je napfiklad MDA. Trida QueueReceiver dostane do svého
konstruktoru cestu k adresari, na kterém mé& poslouchat a kde se bude tvorit fronta nove
prichozich e-maili. Dale bylo nutné upravit tfidu RoutingBase v modulu routing, pro-
toze generator, ktery prochézi vSechny registrované smérovaci smycky, ocekava e-mailovou
adresu ve formatu jmeno@ukazka.cz, ale e-maily odesilané pres nas honeypot mtizou mit
adresy prijemct ve formatu "Jmeno Prijmeni'<jmeno@ukazka.cz>. Déale bylo nutné upra-
vit modul sample tak, aby obsahoval funkci FORWARD, ktera se stard o doruceni e-mailu ke
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PFeposli e-mail pfijemci

NE ANO
@ Ni¢eni nékteré ANO @ Pousiti MQTT NE Je hodnoceni
relay z ¢asti e-mailu Zni¢ prilohy/reploy-to/linky e-malu vice jak
povoleno?
povoleno? . 707
ANO

NE @

Odesli na MQTT téma

Novy e-mail . vysledné hodnoceni e-mailu
a vysoké
hodnoceni? slovnik s ¢astmi e-mailu
conclude
ANO

process_email

@

databaze ANO

Néjaké nové e-
maily v
adreséfi?

relay nasloucha na
adresafi

NE
Obrazek 5.1: Schéma relay

tTidé Relay, kterd stoji na iplném konci zpracovani pfijatého e-mailu a staréd se o doruceni
ptijemci. Modul server ma pak upravenou tiidu QueueReceiver tak, ze v cyklu kontro-
luje, jestli se v predem nastaveném adresari objevily nové e-maily. Pokud se objevi nové
e-maily, vyzvedne je z adresife a preda je modulu salmonmailparser, konkrétné funkci
process_email. Na obrazku 5.1 se jedna o body 1 a 2.

5.2 Modul salmonmailparser

Tento modul byl do honeypotu pridam jako prvni krok na cesté e-mailu z adresare, kam byl
casti receiver odlozen, az ke tfidé Relay. Jako prvni funkce je v tomto modulu zavolana
funkce process_email, kterd ocekdva dva argumenty pii zavolani. Jako prvni argument
prijima nazev souboru, ktery byl vytvoren ¢ésti receiver pri uklddani nového e-mailu
do souboru. Jako druhy argument potom pfijimad proménnou mail_request, coz je in-
stance tfidy MailRequest z modulu mail, ktery se v Salmonu jiz nachazi. Préavé instance
této tridy nese proménnou Data, kde je ulozeny e-mail, ktery byl pres honeypot poslan.
Pomoci knihovny email jsou tato data zpracovana do proménné msg, kterd je pak po-
stupné predavana spolecné s datovou strukturou mail_fields vsem pomocnym funkcim
v tomto modulu. Pomocné funkce postupné naplni mail_fields ¢astmi e-mailu, jako jsou
napriklad e-mailovd adresa odesilatele, e-mailova adresa prijemce, predmét e-mailu, text
z téla e-mailu, prilohy e-mailu, rizné odkazy, které se v e-mailu vyskytly, hash e-mailu.
Jednou takovou pomocnou funkci v tomto modulu je get_fuzzy_hash, kterd pocita hash
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z téla e-mailu nebo predmétu. V piipade, kdy je télo e-mailu prili§ kratké (kratsi nez
120 znaki), vypocita se hash z téla e-mailu, pfedmétu a textu, ktery se k témto ¢astem
emailu prida, aby se hash nepocital z malého poctu znaka. Dalsi zajimavou funkci v tomto
modulu je process_email_parts_recursively, ktera se stard o zpracovani jednotlivych
casti e-mailu v pripadé, kdy je obsah e-mailu ve standardu MIME. Pokud je zprava tvorena
vice typy obsahu, pouzije se specidlni typ Multipart, ktery rozdéli zpravu na samostatné
kodované Casti. Z téchto ¢asti pak funkce process_email_parts_recursively zjistuje na-
priklad prilohy e-mailu. Pokud néjakou dulezitou ¢ast e-mailu neni mozné zpracovat, funkce
move_to_undeliverable se postard o jeji presunuti do adresire pro nedorucitelné e-maily.
Na konci se slovnik mail_fields posle do dalstho modulu salmonconclude.

5.3 Modul salmonconclude

Na obrazku 5.1 se jednd o bod 3. Modul pocita koneéné hodnoceni e-mailu pomoci dalsich
funkei, které se nachazi v tomto modulu, a dale pomoci metod, které obsahuje tfida Spam,
kterd se nachézi v modulu salmonspam a kterd je popsdna v odstavci 5.4. Tento modul
obsahuje funkci conclude, kde se nejdiive vytvori instance t¥idy Spam z datové struktury
mail_fields, kterou tento modul ziskal od modulu salmonmailparser. Déle se vytvori
instance tid MailFields, Sender a seznam instanci tifid Recipient. Tyto tiidy reprezentuji
tabulky v databézi a jsou lépe popsany v ¢asti 5.5. Funkce postupné prochéazi jednotlivé
casti e-mailu a snazi se vypocitat konecné hodnoceni. To, jakym zptisobem jsou jednotlivé
kontrolni body ohodnoceny, vychéazi z dat ziskanych na jiném SMTP honeypotu.

Jednotlivé kontrolni kroky ovéruji tyto body v e-mailu:

1. Heslo k honeypotu,

2. prihlasovaci jméno k honeypotu,

3. odkazy,

4. prilohy,

5. slovo test nebo testing,

6. prijemce uz byl jednou pouzit v testovacim e-mailu,
7. cas, kdy byl e-mail obdrzen,

8. IP adresa honeypotu,

9. podobny e-mail uz se v databazi nachazi,

10. nebyl prekroc¢en nastaveny limit e-maili, které se mohou preposlat za urcity cas.

Jako prvni bod se ovéruje, jestli se heslo k honeypotu, které se pouziva pri autentizaci,
neobjevilo v e-mailu. V tomto pripadé se jedna urcité o testovaci e-mail, jelikoz heslo je
divérné a nemélo by se takto v e-mailech $irit. U prihlasovaciho jména k honeypotu je
o trochu tézsi urcit, jestli se jedna skuteéné o testovaci e-mail, jelikoz e-maily, které prihla-
sovaci jméno obsahuji, jsou Casto netestovaci. Také rizné odkazy a prilohy testovaci e-mail
obvykle neobsahuje. Naopak malé procento testovacich e-mailii obsahuje slovo test nebo tes-

ting. Casto se stava, ze spammeri vyuzivaji k zasilani testovacich e-mailti jistou e-mailovou
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adresu. Zjisti-li se tedy, ze na danou e-mailovou adresu uz jednou testovaci e-mail byl zaslan,
vSechny e-maily zaslané na tu samou adresu je mozné prohlésit za testovaci. Nejcastéji jsou
testovaci e-maily zasildny mezi 12:00 a 18:00, jedna se tedy o bod, ktery kone¢né hodnoceni
e-mailu také muze ovlivnit. IP adresa honeypotu by stejné jako heslo neméla byt verejné
zasildna, e-maily obsahujici tuto IP adresu jsou tedy taktéz testovaci. Pokud se stane, Ze né-
jakou ndhodou spammer zasle béhem nastavené doby vice nez povoleny pocet n e-mail,
které budou vyhodnoceny jako testovaci, preposle se jich jen n.

Kromé vyse zminénych bodu je jesté mozné v konfigura¢nim souboru salmon.yaml za-
pnout i analyzu textu, ktery se nachazi v téle e-mailu. Tento kontrolni bod je zalozen na
predpokladu, zZe testovaci e-maily byvaji kratké a obvykle neobsahuji souvisly text. Na-
priklad e-maily, které lze ve vétsiné pripadi prohlasit jako netestovaci, obsahuji néjakou
marketingovou nabidku nebo se snazi prijemce e-mailu na néco nalakat. Pro tyto ucely je
nutné vyuzivat slova bézné feci, kterd zahrnuji podstatnd jména a slovesa. Tyto e-maily
i casto primo o néjakém tématu hovori, coz je také pomérné neobvyklé pro testovaci e-maily.

Jako dalsi volitelny kontrolni bod lze nastavit urcité pravidlo v souboru rules. json,
ktery se nachazi v ¢asti configuration. Pravidlo mize vypadat nésledovné:

{
"name": "priklad",
"AND": [
{
"field": "subject",
"pattern": "ukazkovy predmet"
1,
{
"field": "attachment",
"pattern": false
}
]
X

Pravidlo ma vzdy svij ndzev (name) a dale ocekdvanou strukturu e-mailu. V nasi ukazce
se tedy ocekava, ze e-mail, ktery bude danému pravidlu odpovidat, bude obsahovat v pred-
métu (subject) vétu ukazkovy predmet a zaroven nebude tento e-mail mit ptilohu, jelikoz
attachment je nastaveny na false.

Konecné hodnoceni e-mailu

Tabulka 5.1: Vyhodnocovaci tabulka

hodnoceni ZAVEr databazova tabulka
0-49 neni testovaci -
50 - 69 mozna testovaci | maybe_test_emails
70 - 100 urcité testovaci test_emails

Na zékladé konec¢ného hodnoceni je pak vyvozen zavér, jestli bude e-mail preposlan pri-
jemci a ulozen do databédze. Rozdéleni hodnoceni je mozné vidét v tabulce 5.1. V pripadé,
kdy e-mail ziskal jen velmi malé hodnoceni, miizeme jej oznacit za netestovaci. Jedné se
obvykle o e-maily, které néco nabizeji nebo o nécem mluvi, dile maji velmi ¢asto néjakou
prilohu nebo odkaz na nebezpecnou webovou stranku, na kterou prijemce ldkaji v e-mailu.
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Mozné testovaci e-maily jsou takové, ze nespadaji svym hodnocenim do kategorie netesto-
vaci, ale jesté neni mozné uplné prohlasit, Ze jsou uréité testovaci. Jsou to e-maily, které
ziskaly hodnoceni alespon 50, coz jsou velmi ¢asto e-maily, co obsahuji naptiklad ptihlaso-
vaci jméno k honeypotu, byly obdrzeny v ¢as obvykly pro testovaci e-maily a neobsahuji
zadné prilohy nebo odkazy. V piipadé, kdy je kone¢né hodnoceni e-mailu 70 a vice, tak je
prohlasen za testovaci a bude v dalsich krocich postupné dopraven k odeslani. Tyto testo-
vaci e-maily velmi Casto obsahuji néjakou informaci o honeypotu. Jednim z prikladt miize
byt tento radek.

127.0.0.1:25 | no auth | SSL: False | Hostname:

Informace pravdépodobné vypovidd o honeypotu (tj. SMTP serveru), ze bézi na IP
adrese 127.0.0.1 (adresa byla pro tcely ukdzky zménéna) a naslouchd na portu 25. Ne-
podporuje autentizaci (v pripadé, ze je tedy na honeypotu zakazéna) a nepodporuje SSL
protokoly.

Modul salmonconclude déle obsahuje tf¥idu DBUpdater, kterd rozhoduje, jestli pravé
zpracovavany e-mail nevypadd vice jako testovaci e-mail nez néjaky podobny e-mail, ktery
se jiz. v databdzi nachazi. Tato tfida pracuje pouze s e-maily, které byly oznaceny jako
moznéa testovaci, tj. ten druh e-mailf, které sice jako testovaci vypadaji, ale neni to mozné
urcit s jistotou. Tiida ma své vlastni interni hodnoceni, které kdyz presahne urcity prah,
tak je aktualni e-mail ulozen do databédze a podobny e-mail, ktery se v databézi jiz nachézi,
je z ni odstranén. Toto se muze stat, kdyz napriklad aktualni e-mail nemd zadné prilohy
nebo odkazy oproti e-mailu, ktery se v databézi nachazi, popr. obsahuje v nékteré své ¢asti
prihlasovaci jméno k honeypotu.

E-maily se ze stavu, kdy byly oznaceny jako mozna testovaci, mohou dostat tak, ze pres
honeypot je zaslan podobny e-mail, ale hodnotici systém mu z néjakého divodu priradi
vyssi hodnoceni. Niz§i hodnoceni honeypot netfesi. Pokud byl e-mail jednou oznacen jako
mozna testovaci, tak je v této kategorii i ponechan. Déle se pak muze jednat o situaci, kdy
pres honeypot projde podobny e-mail, ale adresa prijemce byla jiz jednou vidéna v e-mailu,
ktery byl oznacen jako skutecné testovaci. E-mail je pak presunut do tabulky, ktera drzi
informaci o znadmych testovacich e-mailech.

5.4 Modul salmonspam

Tento modul obsahuje tfidu Spam, ktera po celou dobu, kdy modul salmonconclude vyhod-
nocuje e-mail, udrzuje aktualni hodnoceni a stejné tak ho miize ménit. Jednotlivé atributy
této tridy odpovidaji ¢astem e-mailu, které byly ziskany pomoci modulu salmonmailparser.
Jednotlivé metody této tridy slouzi predevsim k prozkouméni e-mailu podle jednotlivych
kontrolnich bodu, které salmonconclude znd. Potom, co je vypocteno koneéné hodnoceni
e-mailu, je zavolan destruktor této ttidy, ktery kone¢né hodnoceni e-mailu zapise do souboru
salmon.log.

Kromé této tridy pak modul jesté obsahuje funkci update_statistics, kterd méni sta-
tistiky sbirané honeypotem béhem vyhodnocovani e-mailu a uklada je do databéze popsané
v ¢asti 5.5.
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5.5 Salmon databaze

Na obrazku 5.1 se jedna o bod 4. Honeypot vyuziva SQLite databazi spoleéné s SQLAlchemy.
SQLAlchemy je sada nastroji Python SQL a Object Relational Mapper' (v piekladu ma-
pova¢ objektovych a relacnich dat), kterd umoziiuje pouziti SQL. Diky tomuto mapovadci
nemusime pouzivat primo piikazy jazyka SQL, ale syntaxi jazyka Python. Je tedy nutné
vytvorit pouze tridy, které odpovidaji tabulkdm v databézi. S tabulkami je pak mozné
pracovat pomoci béznych metod a funkei napsanych v jazyce Python. Databaze SQLite
byla vybrana pro svoji jednoduchost. M4 velmi malo zavilosti na dalsich knihovnach. Na
rozdil od ostatnich databézi nebézi jako separatni server proces. Dalsim vyhodou je to, ze
databéazi neni potfeba pred spusténim honeypotu néjak nastavovat, neni potreba predem vy-
tvorit databazi spolecné s uzivateli, ktefi by museli mit néjaka prava. SQLite ¢te a zapisuje
do souboru, ktery je mozné kopirovat mezi systémy a rtznymi architekturami. Informace
o spammerech je tak mozné presunout, naptiklad k nové nainstalovanému honeypotu, pouze
kopirovanim souboru salmon.db, kde je ulozena databaze naseho honeypotu. Kdyz se sna-
Zime pristoupit k SQLite databazi na misté, kde databdze jesté nebyla vytvorena, tak se
vytvori novy soubor s databdzi. Kvili tomuto je mozné spoustét honeypot pouze z jednoho
mista. Tento problém ale Tesi zminéné symbolické odkazy na skripty salmon-receiver.sh
a salmon-relay.sh, které se do pozadovaného mista dostanou a spusti pozadovanou cast
honeypotu.

Na obrazku 5.2 je mozné vidét schéma databaze, se kterou komunikuje honeypot. Jed-
notlivé tabulky uchovavaji nasledujici informace:

e Tabulka mail_fields uchovava informace o e-mailu, které honeypot ziskd z modulu
salmonmailparser.

e Tabulka recipient uchovava e-mailové adresy a jména prijemci e-mailu, e-mail mutze
mit vice prijemcua.

e Tabulka maybe_test_emails nese informaci o tom, ktery e-mail byl oznacen jako
mozna testovaci. Jako cizi kli¢ zde figuruje primarni kli¢ z tabulky mail_fields, pfes
kterou je mozné pak tento e-mail spojit napriklad s prijemci e-mailu. Déle je zde
hodnoceni e-mailu a to pro pripad, kdy pres honeypot bude posldn e-mail, jehoz ko-
necné hodnoceni bude vétsi nez hodnoceni e-mailu, ktery se v databazi uz nachézi
a zaroven bude stale spadat do kategorie moznd testovacich e-maili podle tabulky
5.1. V takovém ptipadé se totiz novy e-mail bude jevit vice jako testovaci a ten, ktery
se v databézi uz nachazi, bude odstranén. Dalsi sloupec v této tabulce je in_db_date,
ktery reprezentuje cas, kdy se dany e-mail oznacil jako moznd testovaci a byl ulozen
do databéaze. Tento cas je dilezity, protoze po uplynuti jednoho mésice bude zaznam
z databaze smazan. Stane se tak, protoze béhem této doby nebyl pies honeypot ode-
slan zadny e-mail, ktery by se jevil vice jako testovaci, a tak by byl aktualni zaznam
prepsan nebo presunut do tabulky test_emails.

e Tabulka sender drzi informaci o odesilatelich e-maili. Konkrétné e-mailové adresy
a jména.

e Tabulka test_emails uchovava informaci o skutecné testovacich e-mailech, které byly
poslany pres honeypot.

Lprogramovaci technika pro pievod dat mezi riiznymi systémy pomoci objektové orientovanych progra-
movacich jazyku.
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e Tabulka settings je zde pro ulozeni informace o heslech a prihlasovacich jménech,
které kdy byly pro honeypot nastaveny v konfigura¢nim souboru salmon.yaml.

e Tabulka link uklada informaci o odkazech, které se v e-mailech vyskytuji a které tak
muzou ménit hodnoceni e-mailu. Sloupec 1ink predstavuje samotny odkaz z emailu,
sloupec counter uchovava informaci, kolikrat byl odkaz v e-mailech pouzit, a sloupec
rating predstavuje hodnoceni e-mailu, ve kterém se odkaz nachézel. Lze tak zjistit,
jestli se jednalo o odkaz v testovacim e-mailu, nebo v mozné testovacim e-mailu.
Odkazy z e-maili s hodnocenim niz$im nez 50 nejsou do databaze ukladany.

e Tabulka statistics reprezentuje informaci o jednotlivych kontrolnich bodech, které
méni hodnoceni e-mailu. Tabulka zné id kontrolniho bodu, kolikrat byl béhem rozho-
dovani uz pouzit, kdy byl poprvé pouzit a kdy byl naposledy pouzit.

sender maybe_test_emails recipient
PK |id PK |id PK |id
FK mail_fields_id FK mail_fields_id FK mail_fields_id
email rating email
name in_db_date name
mail_fields
H PK |id
subject
email_date settings
test_emails body_plain PK |id
PK |id H H body_html username
FK mail_fields_id ssdeep password
length
attachment
statistics link
PK |id PK |id
checkpoint_id link
counter counter
created rating
last_modified

Obrazek 5.2: Schéma databaze
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5.6 Modul salmonrelay

vvvvvv

funkce relay. Jako jednim ze 4 parametr prijme tato funkce konecné hodnoceni emailu,
nazev souboru, ktery byl vytvofen ¢asti receiver pii ukladani nového e-mailu do souboru,
proménnou mail_request, coz je instance tiidy MailRequest z modulu mail, a proménnou
mail_fields, coz je slovnik obsahujici jednotlivé ¢asti e-mailu. VSechny tyto parametry jsou
dilezité pro dalsi kroky, které tato funkce podnikne.

1. Zjisti si celou cestu k adresari, kde je e-mail jako EML soubor skute¢né ulozen.
2. Ovéri, jestli je preposilani prijemci povoleno.

3. Pokud je ukladani e-mailii do pfedem stanoveného adresare povoleno, presune e-mail
tam. Tento adresar je nastaven v konfigura¢nim souboru salmon.yaml.

4. Pokud je ukladani priloh e-maili do predem stanoveného adresare povoleno, ulozi
prilohy. Tento adresar je opét nastaven v konfiguracnim souboru salmon.yaml.

5. Pokud je povoleno pouziti MQTT, tak odesle zprdvu na topic (v prekladu téma). Toto
téma je mozné nastavit v konfigura¢nim souboru salmon.yaml spolecné s prihlasova-
cimi udaji k MQTT, které jsou povinné.

6. Ovéri si, ze preposilani je povoleno a nebyl pfesazen limit poc¢tu preposlanych e-maild
za ur¢ity nastaveny cas. Pokud je vysledné hodnoceni e-mailu 70 a vice, je e-mail
postupné dopraven ke tiidé Relay, ktera ho preposle prijemci.

Niceni priloh probiha tak, ze se vétsina byt uprostied prilohy zamichd, takze v pripadé,
zZe se jednalo o soubor ve formatu PDF, stiale bude mozné soubor ulozit do pocitace prijemce,
ale po jeho otevieni mu bude prohlize¢em PDF sdéleno, Zze soubor je poskozen. Jedna se
o méné napadnou variantu, jak zachazet s nebezpec¢nymi prilohami, nez kdybychom ptilohu
viibec nepreposilali.

V pripadé odkazi, které se nachazi v e-mailu, se postupuje tak, ze se v odkazu najde
posledni tecka a jedno pismeno je v odkazu nahrazeno ndhodnym jinym pismenem. Ne-
bude tak mozné si vS§imnout, Ze odkaz byl znicen, ale zaroven nevezme prijemce e-mail na
existujici webovou stranku.

Obdobné se postupuje v pripadé pole reply-to, kde je uvedena adresa, na kterou miize
prijemce odpovédét. Pokud toto pole obsahuje naptiklad adresu test@test.com, tak se
najde znak "@"a posledni tecka, tj. v tomto pripadé test a prvni pismeno t bude nahrazeno
za f. Vznikne tak nova adresa test@fest.com, kterd viibec nemusi existovat. Tento postup
je nutné dodrzovat, jelikoz nemame zajem ménit pismena v Casti pred znakem zavinace.
Adresa by stale mohla fungovat, pouze by vedla k jinému uzivateli.
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Kapitola 6

Testovani a analyza dat

V této kapitole je popsano testovani naseho honeypotu. Déle je zde popsana analyza emaili,
které byly nasbirany na nasem honeypotu nasazeném na vefejném serveru, a také porovnani
s existujicim e-mailovym honeypotem.

Za ucelem otestovani naseho honeypotu byly vytvoreny jednotkové testy, které jsou po-
psany v ¢asti 6.1. Tyto testy lze spustit oddélené od béziciho honeypotu, protoze pouzivaji
vlastni databazi. Dale také zapisovani do logu se déje oddélené, protoze tyto testy pouzivaji
vlastni nastaveni zapisu do logu v souboru test_logging relay.conf. Testy pouzivaji
svlyj vlastni soubor obsahujici pravidla testing_rules. json, kde je mozné specifikovat co
smi obsahovat e-mail, ktery ma byt oznacen jako testovaci. Tento soubor odpovidd souboru
rules. json, ktery je popsany v ¢asti 5.3. Tyto testy také pouzivaji sviij konfiguraéni sou-
bor testing_salmon.yaml tak, aby béh testd nemohl ovlivnit spustény honeypot, ktery
naslouché na néjaké IP adrese a portu. Tento soubor odpovidéd souboru salmon.yaml, ktery
je popsany v Casti 4.2.

Honeypot byl dale spustén na 3 verejnych serverech za tcelem otestovani pri realném
nasazeni. Instalace probéhla pomoci Ansible playbook honeypot.yml, ktery je popsany
v Casti 4.3. Jako kontrolni uzel vyuziva playbook pocitac, ze kterého je spustén. Vyhodou
této metody instalace je, ze neni nutné mit u sebe na pocitaci veskery kéd honeypotu,
ale pouze adresdl ansible, ktery obsahuje inventaf (soubor inventory) s IP adresami
spravovanych servert, playbook honeypot .yml, konfigura¢ni soubor ansible.cfg a soubor
vyuzivajici Jinja2' (soubor salmon.j2), ze kterého se béhem instalace vygeneruje konfi-
guracni soubor salmon.yaml. Na konci instalace je honeypot spustén na stanoveném portu
a IP adrese, které uzivatel béhem instalace zada. Playbook obsahuje modul git, ktery si
kéd honeypotu stahne z vefejného repozitare v pribéhu instalace, proto je adresar ansible
k instalaci honeypotu dostacujici.

Na jednom ze serveri byl provoz monitorovan po dobu 14 dni, na dalsich 2 serverech
byl provoz monitorovan po dobu 22 dni. VSechny zachycené e-maily se ukladaji proto, aby
je pak bylo mozné analyzovat. Analyza e-mailtl je popsana v ¢asti 6.2. K analyze e-mailu
pomaha sbhirani statistik do databazové tabulky statistics a zdpisy z logl salmon.log
z Casti receiver i relay. Tento sbér statistik funguje tak, ze kdykoliv se béhem urco-
vani konec¢ného hodnoceni pravé zpracovivaného e-mailu zméni jeho hodnoceni, tak je do
tabulky statistics tato informace zapsana. Mechanismus tohoto ukladani zmény hodno-
ceni e-mailu funguje tak, ze honeypot zjisti, jestli uz podle daného pravidla (napf. e-mail
obsahuje prilohu) bylo nékdy hodnoceni néjakého e-mailu zménéno, a pokud ano, pouze se

1Sablonovaci jazyk pro programovaci jazyk Python.
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navysi pocitadlo u tohoto pravidla. V opac¢ném pripadé se vytvori novy radek v tabulce.
Tabulka tak slouzi k efektivnéjsimu urceni, podle jakych pravidel se hodnoceni e-mailu méni
nejcastéji. V budoucnu, pokud se zjisti, ze honeypot témér viibec neméni hodnoceni e-mailu
podle néjakého definovaného pravidla, muze byt tak tato ¢ast kédu odstranéna a nahra-
zena jinym zpusobem kontroly. Béhem analyzy jednoho e-mailu muze byt jeho hodnoceni
zmeénéno vicekrat, to znamend, ze pravidel muze byt pouzito vice.

6.1 Jednotkové testy

Jednotkové testy testuji zvolenou komponentu v izolaci. Obvykle se jedna o funkci, ttidu
nebo modul. V nasem pripadé se jedna o testovani novych moduld salmonmailparser,
salmonconclude a modulu salmondb, ktery obsahuje tiidy odpovidajici databazovym ta-
bulkam. Jak je vidét na obrazku 5.1, jednotlivé komponenty mezi sebou navzajem komuni-
kuji. Tuto komunikaci bylo nutné v nasich testech simulovat, jelikoz se jedné o jednotkové
testy, nikoliv o integracni testy”. Nahrazkam, které simuluji néjakou ¢ast kodu, se v piipadé
testovani v anglictiné rika rizné, napt. stub, mock nebo fake. V podstaté se vidy jedna
o ¢ast kbédu, ktera nahrazuje skuteény program nasazeny v produkci, ktery ale neni mozné
z néjakého divodu primo pouzit. Prikladem muze byt pravé nase databaze, kterd je na
zacatku prazdnd a postupné se plni daty, kdyz jsou pres honeypot preposilany e-maily.

: in memory
N N
. ] .
I | i |databaze
. D -

e

conclude : :

. fixtures :
e [
. 1 - .
- 1 . | process_email
[ J .

Obrazek 6.1: Schéma pouziti mock pfi testovani salmonconclude

Na obrazku 6.1 je mozné vidét pouziti mock pti nasem testovani, jedna se o ¢ast znazor-
nénou ¢erné. Cervenou barvou jsou znazornény ¢asti kodu, které honeypot skuteéné obsa-
huje, a zelena znazornuje, ze maji byt spustény testy v souboru test_conclude.py, které
testuji funkci conclude v modulu salmonconclude. Misto vyuziti redlné databaze se pou-
Zije tzv. in memory databéze. To znamena, Ze pii spusténi testit nikdy nevznikne skutec¢ny
soubor obsahujici databézi, ale databaze je pouze v paméti, coz znamena, ze jakmile testy
dobéhnou, tak prestane existovat. Databdzové tabulky jsou v tomto pripadé naplnény pouze
testovacimi daty, které byly vytvoreny podle toho, jak vypadaji redlné e-maily, které jsou
pres honeypot preposilany. Druhou ¢asti mock jsou fixtures, které jsou popsané v Casti
Pytest a které zde nahrazuji funkci process_email, ktera pii bézném spusténi honeypotu
vola funkci conclude.

Pytest

Pytest je framework (v prekladu aplikacni rdmec) uréeny pro psani testi v jazyce Python.
Je urceny pro pouziti na prikazové radce. Dokéze automaticky najit testy a spustit je. Pytest

2Integraéni testy slouzi k otestovani, ze jednotlivé komponenty spolu dokazi spolupracovat.
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ocekava, ze soubory obsahujici testy budou pojmenovany tak, ze jméno zac¢ind test_ nebo
konci _test.py. Jak je vidét na obrazku 6.1, tato prace vyuziva prvni variantu pojmenovani.

Daéle nase testy pouzivaji fixtures. Jedna se o funkce, které dokazou jednotkovym
testim vygenerovat data, pripravit kontext, v némz se testy spousti, popf. pripravit po-
mocné objekty pouzité v testech. Vyhodou fixtures je jejich oddélenost od jednotlivych
testu, ¢astecnd izolovanost a omezeni pouziti globdlnich objekti. VSechny nase fixtures
jsou tak oddélené od testlt v souboru salmon_test_case.py ve tfidé SalmonTestCase, ze
které pak tridy testujici jednotlivé moduly dédi. Také diky nim dochazi k minimalizaci
opakovani kédu, napt. kdyz je pred kazdym spusténim nékolika testl potfeba inicializovat
tfidu. V nasem piikladé na test_conclude.py se tyto pomocné funkce vyuziji tak, ze misto
skute¢ného volani funkce process_email z modulu salmonmailparser se datova struktura
obsahujici ¢asti e-mailu predpripravi pomoci fixtures. K tomu, aby bylo mozné poznat,
ze se jednd o fixtures, tak se k funkcim pridava dekorator @pytest.fixture a testovaci
funkce pak nazvy téchto pomocnych funkci prijimaji jako svoje argumenty.

Testovaci tridy

Cela cesta k adresafi obsahujicimu testy je /relay/new/tests, jelikoz tyto testy slouzi
k otestovani novych moduli v ¢asti relay. Nazvy soubori obsahujicich testovaci tfidy jsou
test_conclude.py (obsahuje tfidu TestSalmonConclude), test_mailparser.py (obsa-
huje tfidu TestSalmonMailParser) a test_models.py (obsahuje tfidu TestSalmonModel).
Tridy maji nasledujici ucel:

e SalmonTestCase - tfida obsahuje fixtures a ostatni vyse zminéné t¥idy z ni proto
dédi. Obsahuje specidlni tiidni metodu setup_class, ktera pred zavolanim prvniho
testu vygeneruje ruzné ¢asti e-mailu (napft. e-mailové adresy nebo télo e-mailu).

e TestSalmonConclude - tfida vyuziva dvé specidlni metody - setup_method, ktera
se vold pred kazdym spusténim dalsiho testu, a metodu teardown_method, kterd se
vola po tspésném dokonceni kazdého testu. Testy v souboru test_conclude.py si
nejdiive ulozi potfebné informace do in memory databéze, nasledné si vytvori datovou
strukturu obsahujici jednotlivé ¢asti e-mailu tak, jak by je modul salmonmailparser
pripravil modulu salmonconclude a zavola se funkce conclude. Navriacené hodnoceni
e-mailu se pak porovnd s ocekdvanym hodnocenim.

e TestSalmonMailParser - tiida vyuzivd metody setup_method a teardown_method,
které pred kazdym zavolanim dalstho z testi nakopiruji predem pripravené soubory
obsahujici e-maily ve formatu EML, které se nachézi v adresdfi rawspams, do ad-
resafe queue/new, kde je bézné ocekava honeypot. Testy si vytvori instanci t¥idy
MailRequest, kterd je pak spole¢né s ndzvem souboru obsahujicim e-mail pfedana
funkci process_email modulu salmonmailparser. Testy pak nasledné kontroluji,
jestli tato funkce dokdazala jednotlivé ¢asti e-mailu spravné zpracovat. Trdni metoda
setup_class pred spusténim prvniho testu pripravi adresafe pro nové e-maily, ne-
dorucitelné e-maily a ptilohy. Metoda teardown_class se po dobéhnuti posledniho
testu postara o jejich odstranéni.

e TestSalmonModel - tfida testuje databazové modely. Nejdiive se vytvori zdznam v ur-
¢ité databazové tabulce. Testy pak nasledné pomoci metod z modulu salmondb ziskaji
dany zaznam z databaze a porovnaji s daty, které byly na zacatku do tabulky vlozeny.
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6.2 Analyza nasbiranych dat

Tato ¢ast kapitoly popisuje nasazeni honeypotu na 3 verejné servery poskytovatele v inter-
netu. Provoz byl monitorovan nasledovneé:

e Server A - 22 dni (304 - 22.5.),
e server B - 22 dni (304 - 22.5.),

e server C - 14 dni (30.4 - 14.5.).

Instalace probéhla pomoci instala¢niho skriptu popsaného v ¢asti 4.3. K vyhodnoceni
byly pouzity statistiky, které honeypot sbirda a uklada do tabulky statistics popsané
v ¢asti 5.5. VSechny honeypoty fungovaly bez autentizace, byl otevien port 25, byla povolena
analyza textu v e-mailu a bylo povoleno pfeposlani maximalné 12 e-mailtt béhem jedné
hodiny. Déale bylo povoleno preposilani e-mailti prijemci, uklddani e-mailt a jejich priloh,
stejné tak niceni ¢asti e-mailu podle popisu v ¢asti 5.6. Béhem jednoho vyhodnocovani
emailu je mozné pouzit vice pravidel uvedenych v ¢asti 5.3. MiiZe se stat, ze se nepouzije
zadné pravidlo a konec¢né hodnoceni e-mailu ztistane nulové. Takova situace muze nastat
v piipadé velkych kampani, kdy je navic moznost analyzy textu zakazéna.

Server A nebyl 21 dni ptilis vyuzivan, bylo pfes néj zasldno jen 60 e-mailt. Az 22. den byl
honeypot vyuzit k pfeposlani velké kampané. V logu salmon.log lze vidét, Ze e-maily byly
odeslany ze stejné IP adresy a jsou vSechny stejné. Jednalo se o e-maily, které se snazi své
prijemce naldkat na to, ze jim néjaké spolecnost ma zaslat penize a proto, aby se tak stalo,
tak musi zaslat na uvedeny e-mail své osobni idaje véetné kopie ob¢anského prikazu. V této
kampani bylo odeslano pres 8000 e-mailti. VSechny byly vyhodnoceny jako netestovaci,
protoze obsahovaly priliS mnoho béznych slov jako jsou podstatnd jména a slovesa. Déle
bylo zjisténo, Ze text ma néjaké hlavni téma, o kterém mluvi a je ptilis dlouhy na to, aby
bylo testovaci. P1i zkoumani e-mailti je také mozné si vsimnout, ze e-maily maji stejného
odesilatele a prijemce. Dalsi prijemci, pro které je e-mail nebezpecny, jsou uvedeni ve skryté
kopii. Tento zptisob zasilani zprav je typicky pro netestovaci e-maily. E-maily, které byly
oznaceny jako testovaci, obsahovaly IP adresu honeypotu, byly kratké a neobsahuji slova
bézné teci. Jedna se nejcastéji o tyto e-maily, kde IP adresa honeypotu byla nahrazena IP
adresou 127.0.0.1 a e-maily piijemce a odesilatele e-mailem ukazkovy@email.cz.

From: ukazkovy@email.cz

Subject: 127.0.0.1

To: ukazkovy@email.cz

Date: Tue, 19 May 2020 13:46:55 +0200
X-Priority: 3

; X-Library: Indy 8.0.25

t_Smtp.LocallP

Celkové bylo pres honeypot zasldno 8300 e-maild. Z tohoto poc¢tu e-mailt bylo 37 vy-
hodnoceno jako testovaci e-mail. Jedné se tedy o 0.5% z celkového poc¢tu e-mailu, které byly
pres honeypot poslany. Z grafu na obrazku 6.2 plyne, Ze nejcastéji se hodnoceni e-mailu
béhem jeho analyzy ménilo na zakladé toho, ze obsahoval prilis mnoho béznych slov, mél
néjaké téma, o kterém hovoril a pres honeypot byl zaslan v Cas specificky pro testovaci
e-maily. Pfesnd data jsou uvedena v piiloze B v tabulce B.1. Jako ostatni jsou v grafu
oznaceny zmeény hodnoceni e-mailu na zakladé toho, ze e-mail obsahoval slovo test nebo
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testing, dale obsahoval IP adresu honeypotu v téle e-mailu a predmétu, prijemce e-mailu
byl pouzit v testovacim e-mailu jiz drive, podobny testovaci e-mail se v databazi uz nachazel
a také na zakladé toho, ze e-mail obsahoval mélo béznych slov.

ostatni

hodné béznych slov
e-mail ma hlavni téma
specificky ¢as

Obrazek 6.2: Graf nejcastéji pouzitych informaci pfi zméné hodnoceni e-mailu (server A)

Server B byl spammery vyuzivan nejvice, protoze port 25 byl otevien uz od listopadu
2019. Na server byl nasazen honeypot, jehoz implementace se postupné upravovala. Spam-
meri tak méli Sanci si overit, ze pres server je mozné e-maily preposilat, a tak i za kratky cas
pres néj bylo preposldno velké mnozstvi e-mailti. Uz prvni den byla pres honeypot zaslana
velkd kampan, kterd své prijemce lakala k zasldani penéz a svych osobnich tdaju néjaké
osobé, aby tak méli prijemci moznost dostat se k jesté vétsi castce. Na tomto serveru se
casto stalo, ze e-mail byl oznacen jako nedorucitelny. Odesilatelé spamu si casto zaslou
email sami sobé a pouze jako skrytou kopii uvedou dalsi prijemce. Obcas se vsak stane, ze
zapomenou pridat pole To do e-mailu (pfimého pfijemce e-mailu) a uvedou pouze skryté
prijemce. Toto pole je ale povinné, a tak e-mail neni odeslan, i kdyby byl testovaci. Celkové
bylo pres honeypot zaslano 13517 e-mailti. Z tohoto poctu e-mail bylo 55 vyhodnoceno
jako testovaci e-mail. Jedna se tedy o 0.4% z celkového poctu e-maili, které byly pres ho-
neypot poslany. Nejcastéji se jednalo o vysSe zminény vzor e-mailu, Ize tedy predpokladat, ze
se jednd o stejného spammera. Na grafu na obrazku 6.3 je mozné vidét, ze se opét nejcastéji
hodnoceni e-mailu béhem jeho analyzy ménilo na zédkladé toho, ze obsahoval prilis mnoho
béznych slov, mél néjaké téma, o kterém hovortil a pres honeypot byl zaslan v cas specificky
pro testovaci e-maily. Presnd data jsou uvedena v priloze B v tabulce B.2. Jako ostatni
jsou v grafu oznaceny zmény hodnoceni e-mailu na zakladé toho, ze e-mail obsahoval slovo
test nebo testing, déle obsahoval IP adresu honeypotu v téle e-mailu a predmétu, prijemce
e-mailu byl pouzit v testovacim e-mailu jiz drive, podobny e-mail se v databazi uz nachézel
jako mozna testovaci a také na zdkladé toho, Ze e-mail obsahoval mélo béznych slov.

Server C nebyl prilis vyuzivany, i kdyz otevieny port 25 bylo mozné vidét na strance
Shodan® do druhého dne od spusténi. Tento vyhledava¢ skenuje celou sit, prohledava ote-
viené TCP porty, na které ,zatuka“ a prohlédne si odpovéd. Celkové bylo pres honeypot
zaslano 78 e-maili. Z tohoto poc¢tu e-mailt bylo 26 vyhodnoceno jako testovaci e-mail.
Jedna se tedy o asi 33% z celkového pocétu 78 e-mailt, které byly pres honeypot poslany.
V 19% pripadu z celkového poctu 78 e-maili mé e-mail néjaké hlavni téma, o kterém se
mluvi. Casto se jedna o né&jakou osobu nebo instituci. Z toho plyne, ze e-mail nebyl testovaci,
protoze se snazil piijemce na néco nalakat. Stejné tak v pripadé e-maill, které obsahovaly

3www.shodan.io

38


www.shodan.io

ostatni

hodné béznych slov
e-mail ma hlavni téma
specificky ¢as

Obrézek 6.3: Graf nejcastéji pouzitych informaci pfi zméné hodnoceni e-mailu (server B)

odkaz. Takovy e-mail prijemce vylozené laka na kliknuti na potenciondlné skodlivy odkaz.
Dtvodem, pro¢ bylo nakonec tolik e-mailti odeslano prijemci, je, ze velmi c¢asto obsahovaly
IP adresu honeypotu, takze byly vyhodnoceny jako testovaci. Je mozné predpokladat, ze
za delsi casové obdobi by se procento preposlanych e-maila snizilo, jelikoz by spammeri
zacali honeypotu divérovat a zacali by pres néj zasilat néjaké vétsi kampané. Tento server
je tak ukédzkou toho, ze obvykle zabere tydny nez se pres honeypot zacne zasilat spam ve
velkém mmnozstvi. Na grafu na obrazku 6.4 je mozné vidét, ze hodnoceni e-mailu se béhem
jeho analyzy ménilo nejcastéji na zakladé toho, ze obsahoval malo béznych slov, IP adresu
honeypotu v predmétu e-mailu a pres honeypot byl zaslan v Cas specificky pro testovaci
e-maily. Déale je mozné vidét, ze oproti serveru A a B se piijemce testovaciho e-mailu ¢asto
opakuje. Pfesna data jsou uvedena v pfiloze B v tabulce B.3.

IP adresa honeypotu v predmétu
malo béznych slov

hodné béznych slov

e-mail ma hlavni téma

e-mail méa odkazy

prijemce pouzit v testovacim e-mailu
specificky ¢as

Obréazek 6.4: Graf nejcastéji pouzitych informaci pfi zméné hodnoceni e-mailu (server C)

Porovnani s honeypotem SHIVA

Probéhlo porovnani nasi implementace s puvodnim honeypotem SHIVA, jehoz implemen-
taci bylo za tkol vylepsit. Porovnani probéhlo pomoci dat, které byly v pribéhu nékolika
dni na honeypotu SHIVA nasbirana. Ze sdilené slozky byly ulozené e-maily ve formatu
EML pfesunuty na server, kde je nainstalovany nas honeypot pomoci playbook popsaného
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v ¢asti 4.3. Honeypot SHIVA bézi uz pres rok na serveru, je tedy spammery uz hojné po-
uzivany a chodi pres néj i pres 2000 e-mailti za minutu. Na tomto honeypotu je povolena
autentizace a bez prihlasovacich idaji ho tak neni mozné pouzit. Je zde nastaveno nékolik
uzivatelu a prihlasovacich hesel, které byly pridany také do naseho konfigura¢niho souboru
salmon.yaml kvili prochdzeni jednotlivych kontrolnich bodi z ¢asti 5.3. Na honeypotu
SHIVA je nastaveno, ze se smi preposlat dvanact e-maili za jednu hodinu. Byly testovany
e-maily, které byly zachyceny béhem 6 dnti. Celkové tak byla nase implementace otestovana
na 17141 e-mailech, které byly postupné vlozeny do adresére, ve kterém ¢ast relay ocekava
nové prichozi e-maily.

V tabulce 6.1 je shrnuto, kolik e-mailti dany den ptes honeypot proslo, kolik jich honey-
pot SHIVA preposlal, kolik by nakonec preposlal nas honeypot a kolik e-maild bylo nami
vyhodnoceno jako testovaci postupnym prochézenim e-maili. Je mozné vidét, ze zatimco
SHIVA preposle pres sto e-mailii za den, nas honeypot jich preposle pouze desitky. SHIVA
navic vzdy preposle pouze prvnich dvanact e-mailt, které prijdou danou hodinu, takze pre-
posila zaroven testovaci i netestovaci e-maily. Pokud se vsak stane, ze testovaci e-mail je
v fadé az trindcty, tak bylo uplné zbytecné preposlano dvanict netestovacich e-maild a tim,
ze testovaci e-mail nebyl odeslan, tak se honeypot muze jevit jako nefunkéni. Tato situace
skutecné nastala v pripadé e-mailu, jehoz télo obsahovalo néasledujici radek:

UNIQ:smtp://m@ukaz.kal|smtp.ukaz.ka:25|mQukaz.ka|honeypot_heslo

Prihlasovaci jméno k honeypotu bylo nahrazeno m@ukaz.ka a heslo bylo nahrazeno
za honeypot_heslo. Tento problém nas honeypot fesi tim, ze pocitd hodnoceni e-mailu.
V tomto pfipadé by mél e-mail dostatecné vysoké hodnoceni proto, aby byl odeslan. Jako
testovaci bylo nasim honeypotem oznaceno 32 e-mailii z celkového poc¢tu 17141 e-maili,
které bylo pres honeypot SHIVA preposlano béhem 6 dnti. Nejcastéji se tak stalo diky heslu,
které bylo obsazeno v téle e-mailu. Déle diku tomu, ze prijemce e-mailu byl v nasi databazi
jiz ulozen jako prijemce testovacich e-mailt a také kvili tomu, ze e-mail byl podobny emailu,
ktery byl v nasi databazi uz ulozen jako testovaci. Honeypot SHIVA oproti tomu preposlal
1212 e-mailti za 6 dnii a je velmi nepravdépodobné, ze by spammeri béhem Sesti dnil zaslali
takové mnozstvi testovacich e-mailt.

Tabulka 6.1: Pocet pfeposlanych e-maili
datum  pocet e-maili preposlano SHIVA preposldno salmon testovaci e-maily

3.5.2020 3658 264 0 0
4.5.2020 2357 180 0 2
5.5.2020 3106 228 3 8
6.5.2020 3396 216 21 21
7.5.2020 2409 180 6 6
8.5.2020 2215 144 2 2
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Kapitola 7
Zaver

Tato bakalarska prace popisuje problematiku e-mailovych honeypoti. Byla popsana teorie
protokolit SMTP, IMAP a POP3 a to, jaky je ucel jejich pouziti, pomoci jakych prikazt
komunikuji a co znamenaji jednotlivé navratové kody pri komunikaci. Dale bylo popsano,
jakym zpusobem musi byt vytvoren e-mail, aby byl validni, a jak musi vypadat jednotlivé
hlavicky a e-mailové adresy. Byla také rozebrana teorie spamu, jak takovd posta muze vy-
padat a jak se maji uzivatelé e-mailu chovat, aby se mnozstvi prichozi nevyzadané posty
nenavysovalo. Také byl popsdn mechanismus, kterym se dnes poskytovalé e-mailovych ser-
verti brani proti sifeni spamu. Jako posledni téma je v teoretické ¢asti prace rozebrana
teorie honeypotti. V praci je popsano, co honeypot znamend a jak ho lze vytvorit. Jsou
také popsany vyhody a nevyhody honeypoti a jakym zptisobem je mozné je rozdélit do
ruznych skupin podle jejich icelu vyuziti a také podle toho, jak moc interaguji s uzivatelem.

V praktické Casti prace je popsdno existujici feseni e-mailového honeypotu a jakym
zpusobem a pro¢ bylo upraveno pro efektivnéjsi vyuziti honeypotu a také pro zmenseni
moznosti jeho odhaleni spammery. Architektura navrhu rozdéluje novy honeypot na dveé
Casti (receiver a relay), které se instaluji do samostatnych virtudlnich prostredi tak,
aby v pripadé potreby bylo mozné jednu z ¢asti honeypotu vypnout nebo nahradit. Obé
¢asti jsou popsany pomoci schémat a to tak, aby bylo mozné vidét, jak kterd ¢ast funguje
a co bylo nutné implementovat, aby se snizila odhalitelnost honeypotu. V ¢asti navrhu je
také popsano vyuziti protokolu MQTT a jakym zptisobem je mozné honeypot konfigurovat
a instalovat. Honeypot je mozné nainstalovat pouzitim shell skriptu nebo pomoci playbook
napsaného v Ansible.

V implementacni ¢asti je popis tpravy existujich a novych modulti, které byly do ho-
neypotu pridany. Diky nové implementaci honeypot nejdrive rozdéli e-maily na casti, které
pak pomoci moduli a databaze déale zkouma. Kazdému e-mailu je prifazeno hodnoceni,
pomoci kterého se na konci rozhodne, jestli bude e-mail preposlan prijemci. Honeypot také
podporuje autentizaci, aby pres néj nebylo tak snadné e-maily preposilat a nebyl tak prilis
napadny tim, Ze se bude chovat jako tzv. open-relay. Honeypot také dokéaze nicit nékteré
¢asti e-mailu za Uc¢elem ochrany prijemct, coz je jedna z vlastnosti, kterou je mozné povolit
nebo zakazat v konfiguracnim souboru.

Po tspésné implementaci bylo provedeno testovani naseho kédu pomoci jednotkovych
testi. Honeypot byl nasazen na tii vefejné servery, ze kterych nasledné probéhla analyza
nasbiranych dat pomoci statistik, které honeypot sbira. Nakonec také probéhlo porovnani
chovani naseho honeypotu s jiz existujicim honeypotem SHIVA.
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7.1 Vyhled do budoucna

Budouci moznosti vyvoje vychézi pfedevsim z dlouhodobého nasazeni honeypotu na vetej-
ném serveru. Ze zachycenych e-maili by Slo provést analyzu, jaké e-maily se nejcastéji po-
silaji, najit v nich néjaky vzor a pomoci tak lépe chranit uzivatele pred skodlivym obsahem
a zaroven sbirat informace o toc¢nicich. Honeypot by bylo také vhodné nasadit s pouzitim
prihlasovacich udajt, aby nebyl identifikovan a zablokovan jako open-relay. Tento krok by
Sel realizovat pomoci honeytokenti popsanych v této praci. Sifenf honeytokent je viak casové
narocné a uplyne ¢as, nez honeypot zac¢ne byt vyuzivan. Z pouzitych prihlasovacich tdaju
by pak $lo urcit, kde se takové duvérné informace Siti nejefektivnéji. S pouzitim statistik
honeypotu by také slo po delsi dobé vylepsit kontrolu nékterych ¢asti e-mailu.
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Priloha A

Obsah CD

Na prilozeném CD se nachézi:

e tato prace ve formatu PDF
e zdrojové kédy honeypotu
e zdrojové kédy této prace v KIEXu

e soubor README.md s ndvodem na instalaci a informacemi o vytvorenych a uprave-
nych souborech
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Priloha B

Tabulky pouzitych informaci pri
detekci testovacich e-maila

Tabulka B.1: Informace pouzité pii detekci testovacich e-maili (server A)

nazev pravidla kolikrat pouzito
specificky testovaci Cas 8260
hodné béznych slov 8256
e-mail ma néjaké hlavni téma, o kterém mluvi 8246
IP adresa honeypotu v predmétu 61
mélo béznych slov 34
prijemce byl pouzit v testovacim e-mailu 26
IP adresa honeypotu v téle e-mailu 10
slovo test v téle v e-mailu 8
e-mail ma néjaké odkazy 2
podobny e-mail v tabulce s testovacimi e-maily 1

Tabulka B.2: Informace pouzité pti detekei testovacich e-mailt (server B)

nazev pravidla kolikrat pouzito
specificky testovaci Cas 2178
hodné béznych slov 11803
e-mail ma néjaké hlavni téma, o kterém mluvi 6436
IP adresa honeypotu v predmétu 106
mélo béznych slov o4
ptijemce byl pouzit v testovacim e-mailu 54
IP adresa honeypotu v téle e-mailu 1
slovo test v téle v e-mailu 3
podobny e-mail v tabulce mozna testovacich e-maili 5171
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Tabulka B.3: Informace pouzité pti detekci testovacich e-mailu (server C)

nazev pravidla kolikrat pouzito
specificky testovaci Cas 29
hodné béznych slov 15
e-mail ma néjaké hlavni téma, o kterém mluvi 15
IP adresa honeypotu v predmétu 42
maélo béznych slov 27
prijemce byl pouzit v testovacim e-mailu 25
e-mail mé néjaké odkazy 6
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