Vysoké uceni technické v Brné
Fakulta informacnich technologii

Posudek oponenta bakalarské prace

Student: Snéasel Daniel
Téma: Nasazeni a vylep$eni nastroje pro zachytavani RDP Gtokd (id 22251)
Oponent:  Hranicky Radek, Ing., UIFS FIT VUT

1.

10.

Naroc¢nost zadani obtiznéjsi zadani

navrhl a implementoval nékolik vzajemné komunikujicich subsystémU. Znacény prostor byl vénovan také provozu
vytvofeného nastroje a podrobné analyze ziskanych dat.

SplInéni pozadavku zadani zadani spinéno
Zadani povazuji za splnéné v plném rozsahu.

Rozsah technické zpravy je v obvyklém rozmezi
Prezentaéni uroven predlozené prace 88 b. (B)

Prace je logicky ¢lenéna a jednotlivé kapitoly na sebe navazuji. Teoreticka ¢ast obsahuje vhodné zvolené
a k tématu relevantni informace. V praktické ¢asti by bylo vhodné vénovat samostatnou kapitolu navrhu
architektury systému a v dalsi se zaméfit na implementacni detaily. V praci je navrh ¢aste¢né v kap. 4, kde je ale
také popis existujiciho software. V kap. 5 se pak prolina navrh s implementaci. Oceriuji nicméné mnozstvi
nazornych schémat, ktera ilustruji fungovani systému a jeho soucasti. Pochopitelnost pro ¢tenare zvySuji také
priklady zaznamu jednotlivych tabulek databaze.
Formalni uprava technickeé zpravy 72 b. (C)
Typografickéa stranka prace je na vysoké trovni. Opticky prace plisobi velice konzistentnim a privétivym dojmem.
Totéz bohuZzel nemohu fici o jazykové strance. V praci se vykytuji sekvence zbyte¢né strohych vét s ¢asto se
opakujicimi slovy. Nékteré anglikanismy, napf. "payload” &i "pomoci webhooku" by lo nahradit vhodné&;jSimi
ekvivalenty. Datum s jednocifernym Cislem dne €i mésice piSeme bez nuly na zaCatku. Za te¢kou je pak vhodné
udélat mezeru.
Prace s literaturou 60 b. (D)
Z celkem 18 zdrojll jsou bohuzel jen 4 skute¢né odborné publikace z védeckych zurnalll a konferenci. Mimo
nékolika referen¢nich manualll a studentskych zavérecnych praci jsou vée vesmeés online zdroje. Software
umistény na portalu Github nepovazuiji za literarni pramen. Takovéto "prameny” jsou pfitom uvedeny hned tfi.
Zdroj ¢. 8 je zvastni. NeStastné je také odkazovani na Wikipedii, byt jen jako poznamka pod ¢arou. Zejména,
kdyz k danému tématu existuji vhodné&jsi zdroje.
Realizac¢ni vystup 95 b. (A)
Realiza¢ni vystup zahrnuje nékolik vzajemné spolupracujicich subsystémi. Rozsahoveé ¢ita pres tisic fadkl
v jazyce Python. Zdrojovy kod je pfehledny a dobfe komentovany. Nastroj je funkéni a jeho pouzitelnost mi
student prakticky demonstroval. Pro ovéfeni funkénosti student také implementoval sadu automatizovanych
testd.
Vyuzitelnost vysledku
O vyuzitelnosti vysledk( nemam pochyby. Vytvoreny software byl jiz nasazen ve spole¢nosti Avast.
Otazky k obhajobé

o Jaké existujici systémy typu honeypot pro protokol RDP znate? V ¢em se od nich vase feSeni odliSuje?
Souhrnné hodnoceni 83 b. velmi dobfe (B)
Student odvedl vynikajici programatorskou praci, kterou dokazal pfehledné a nazorné zdokumentovat
v technické zpravé. Na bakalarskou praci se jedna o pomérné netrivialni a rozsahlé dilo. Vysledek bohuzel
degraduje vybér a citovani pouzité literatury. Slabsi je téz jazykova stranka textu. S ohledem na obtiznost zadani
v8ak Ize pfipustit jistou miru tolerance. Doporucuji hodnoceni B.
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