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Abstrakt

Tato prace se zabyva identifikaci pocitact na zakladé posunu jejich vnitfnich hodin. Tento
posun bude zjistovan pomoci ¢asovych znacek JavaScriptu. Cilem préace je vytvorit webo-
vou stranku, kterd se pomoci vypoctu posunu bude snazit identifikovat pocitac. Stranka
bude také pouzita pro testovani rozsifeni do prohliZzeée JavaScript Restrictor. Stranka bude
zkouset identifikovat pocita¢ pri pouziti riznych trovni zabezpeceni a tim testovat jejich
efektivnost.

Abstract

This thesis deals with remote computer identification based on its internal clock skew.
This clock skew will be determined using JavaScript timestamps. The goal of this thesis
is to create web page, that will use clock skew to identify computer. This web page will
also be used to test time distortion capabilities of browser extension JavaScript Restrictor.
Web page will try to identify computer using different security presents thus testing their
efficiency.
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Kapitola 1

Uvod

V dnesni moderni spolec¢nosti je nepredstavitelné nemit zafizeni s pristupem k internetu.
Pouzivanim téchto zafizeni uzivatel generuje data, at uz to jsou jeho prispévky na socidlni
sité nebo jenom historie surfovini na webu. Stejné, jak se zvySuje pocet téchto dat, tak
se zvySuje pocet pokust tyto data nelegilné ziskat. Cim dal tim vice je patrna stranka
soukromi uzivatele. Webové stranky si ukladaji kazdé vyhledavani, jaké stranky byly na-
vstiveny, které sluzby na internetu byly vyuzity.

Zacala proto vznikat bezpecnostni rozsireni do prohlizec¢ti, snazici se zachovat bezpec-
nost a soukromi jejich uzivateld. Jedno takové rozsiteni vzniklo jako diplomova prace Ing.
Zbytika Cervinky [2]. Rozsfieni s ndzvem JavaScript Restrictor funguje na principu zapouz-
drovani javascriptovych funkci, kde upravuje jejich funkénost. Zamezuje webové strance
primy pristup k témto funkcim.

Cilem této prace je vybudovat webovou stranku, kterd bude pouzita k identifikaci po-
¢itace. Tato stranka bude také pouzita pro testovani rozsiteni JavaScript Restrictor. Kon-
krétné k testovani manipulace s ¢asem. Testy budou probihat na zdkladé pokusu identifi-
kovat pocita¢ pomoci posunu jeho vnitinich hodin. Identifikace pomoci posunu vnitinich
hodin byla ptivodné predstavena a popsana v praci ,,Remote physical device fingerprinting*
[7]. Funguje na principu nedokonalosti vnitinich hodin poéitace a moznosti zjisténi jedinec-
ného posunu téchto hodin. Pro zjisténi posunu je zapotiebi znat presny cCas, proto je tato
technika vhodnym kandidadtem na testovani vysSe zminéného rozsiteni.



Kapitola 2

Identifikace pocitace

Kazdy pocita¢ mé vnitini hodiny. Signal hodin produkuje oscilator, ktery kmita na urcité
frekvenci. Vyrobni proces téchto oscildtort neni dokonaly a proto maji urcité vady. Tyto
vady zpusobi, Ze oscilatory kmitaji na odlisnych frekvencich. Kazdé hodiny maji tento posun
frekvence jedinecny, proto jej 1ze pouzit k identifikaci pocitace.

Abychom tento posun zjistili potfebujeme znat hodiny zkoumaného zarizeni. Tyto ho-
diny se daji ziskat vice zpusoby, které muzeme délit na aktivni a pasivni.

2.1 Pasivni a aktivni zjiStovani casového razitka

U pasivniho zjistovani ¢asového razitka nekomunikujeme se zkoumanym pocitacem. Pouze
prohlizime hlavicky paketii, které zkoumany pocitac¢ posila. Predpokladame tedy, Ze zkou-
many pocita¢ s nékym komunikuje. Ne vsechny hlavicky v sobé nesou ¢asovou znacku poci-
tace. Proto odchytavame pakety jen urcitych protokoli, napiiklad TCP. Vyhodou pasivniho
zjistovani je, ze zkoumany pocitac nezjisti, ze je zkouman.

U aktivniho zjistovani musime navazat spojeni se zkoumanym pocitacem. Toto spojeni je
viditelné ze strany zkoumaného pocitace. Pro ziskdvani casového razitka lze pouzit napriklad
ICMP nebo HTTP.

2.2 Zpusoby zjistovani ¢asové znacky

V nasem pripadé budeme ¢asové znacky zkoumaného pocitace ziskdvat pomoci JavaScrip-
tové funkce performance.now. Casové znacky se porovnaji s ¢asy referenénich servert vice
popsanych v kapitole 4.1.

Obecné existuje vice zpusobu ziskavani casovych znacCek. Vétsina z téchto zpusobu,
vSak pracuje na principu, ze mérici pocita¢ naslouchd a nebo vyvolava komunikaci, z které
ziskdva C¢asové znacky. Tyto casové znacky méreného pocitace pak porovnava s aktualnim
casem meériciho pocitace. Na zakladé tohoto porovnani pak pocitd posun vnitinich hodin
meéreného pocitace vici méricimu pocitadi.

V pripadé této stranky bude méfeny pocita¢ posilat dotazy serveru, ktery mu bude
odpovidat aktudlni ¢as. Pro stranku pak ziskany ¢as ze serveru hraje roli aktualniho ¢asu
meéficiho pocitace a ¢as méreného pocitace bude ziskdvat pomoci funkce performance.now.
Bude tedy pocitat posun vnitinich hodin pocitace, na kterém stranka bézi, vaci serveru,
ktery posilal aktudlni cas jako odpovéd.



2.3 Odchylka a posun vnitfnich hodin

V naésledujici sekci pouzijeme terminologii zavedenou v [7]. Méjme hodiny C, které urcuji
¢as ubéhly od néjakého puvodniho ¢asu i[C]. Hodnota r[C] je pak nejmensi mozny piirtstek
¢asu. Frekvence hodin Hz[C], tedy odpovida inverzi prirustku r[C].

Hz[C] = —— (2.1)

Necht R[C](t) reprezentuje ¢as udany hodinami C' v case t, kde ¢as ¢ je redlny cas
definovany normami. Odchylka hodin C, of f[C](t), bude rozdilem ¢asu podaném hodinami
C a redlného casu t. Odchylka ma jednotku jako ¢as, udava se typicky v milisekundach.

Vi Zi[Cl,  off[C](t) = R[C](t) — ¢ (2.2)

Posun vnitfnich hodin, s[C], je prvni derivaci odchylky hodin podle ¢asu, kde pred-
poklddame, ze R[C] je spojitd funkce v ¢ase t. Jednotkou posunu jsou mikrosekundy za
sekundu (us/s) nebo pocet ¢asti v milionu (ppm).

Posun vnitinich hodin k identifikaci pocitace je mozné, protoze se v ramci jednoho
pocitace tento posun pohybuje v rozmezi £+ 1 - 2 ppm, zatimco u riznych pocitact je rozdil
az 50 ppm.

2.4 Urceni posunu vnitrnich hodin

V nésledujici sekci pouzijeme terminologii zavedenou v [7]. Predpoklddejme, Ze jiz mame
ziskanou mnozinu informaci, obsahujici ¢asova razitka. Tato mnozina tvori posloupnost,
sefazenou podle casu prijeti, kterou nazyvame 7. Necht ¢; je Cas v sekundéch, ve kterém
jsme obdrzeli #tou Casovou informaci a T; necht je ona casova znacka obsazena v i-té

informaci.
Proménné z;, urcuje cas v sekundach, ubéhnutych od pocatku meéreni po ziskdni #-té

informace.
T; — ti — tl (2.3)

Rozdil hodnot ¢asového razitka +té informace T; a prvni informace T} urcuje proménna
V;.
v =T; — T} (2.4)

Jelikoz, pro dalsi postup potfebujeme, aby proménné x; a v; mély stejny rozmér (z; je
v sekundéch a v; je zavisla na frekvenci hodin C). Musime v; pfevést na sekundy.
Vi

T H:[C]

(2.5)

Wy

Potom odchylka of f[C] té informace je rozdil mezi ¢asem udanym casovym razitkem
a Casem realnym.
Y = Wy — T4 (2'6)

Vysledkem vyse zminénych vypoctu je posloupnost odchylek Or, nalezici k posloupnosti
T. Takovou posloupnost, lze vidét na obrazku 2.1 jako modré body.

Op = {(xl,yl) v edl, .., |T|}} (27)



Pro urceni posunu vnitrnich hodin existuje vice metod, napriklad metoda zaloZend na
linearnim programovani, kterou zde pouzijeme, nebo metoda nejmensich ¢tvercti. Metoda
zalozend na linedrnim programovani, vychazi z faktu, zZe je posun dvou porovnavanych hodin
s Casem konstantni. Zpozdéni kvili sifové komunikaci se miize ménit, ale p¥i dostatecné

dlouhém méfeni na vysledek nema vliv.

Pro zjisténi rychlosti zmény odchylek, prolozime body piimkou a zmérime ihel, ktery
piimka svird s osou z (v nasem piipadé je osa x ¢as méfeni). Pouzitd pfimka je linedrni
funkce, shora ohranicujici mnozinu vSech odchylek. Priiklad takovéto primky lze vidét na

obrazku 2.1 jako oranzovou ¢aru.
Vied{l,.,|T}}, a-x,+B>y (2.8)
Vysledkem linearniho programovani je takova funkce, kterd ma nejmensi vertikalni vzda-
lenost od vsech bodu posloupnosti Op.

7|

mm( Z(a i+ B — yz)) (2.9)

i=1

Hledany posun vnitfnich hodin je pak hodnota «, urc¢ujici smérnici primky.

Offset [ms]

0 100 200 300 400 500 600

Time since start [s]

Obrazek 2.1: Graf zobrazujici posloupnost odchylek a pfimku reprezentujici horni ohraniceni

této posloupnosti.



Kapitola 3

Modifikace casu

V nynéjsi dobé, kdy kazdym dnem pribyva pocet skodlivych stranek, zac¢inaji lidé pouzivat
bezpec¢nostni rozsireni do svych prohlizec¢ti. Tato rozsireni zajistuji bezpecnost a soukromi.
Vétsina téchto rozsiteni funguje na principu, omezovani funkénosti JavaScriptu. Mezi tato
omezeni ovsem patii i omezeni na volani ¢asovych funkci.

JavaScript nabizi dvé zakladni moznosti pro zjistovani ¢asu. Objekt Date, ktery udava
¢as v milisekundach, nebo metodu performance.now, kterd patii pod objekt Performance
a udava cas s presnosti na tisiciny milisekund. Kvili bezpecnosti, bezpecnostni rozsireni
tyto funkce obaluji a snizuji presnost vraceného casu.

3.1 Modifikace ¢asu u Chrome zero

Chrome zero je bezpec¢nostni rozsiteni pro prohlize¢ Google Chrome. Toto rozsiteni bylo vy-
tvoreno Michaelem Schwarzem, Moritzem Lippem a Danielem Grussem jako implementace
JavaScriptu Zero [10].

Poskytuje ¢tyii irovné zabezpeceni. Tabulka 3.1 ukazuje, jak se bude pracovat s funkeci
performance.now pri ruznych urovnich zabezpeceni.

Off Low Medium High Paranoid
Accurate Timing | -  Ask Low-resolution timestamp Fuzzy time  Disable

Tabulka 3.1: Tabulka prace s ¢asem korespondujici s trovni zabezpeceni. Prevzato z [10].

Ask - Pta se uzivatele jak chce zareagovat.

Low-resolution timestamp - Zaokrouhluje, popsané v sekci 3.1.1.

Fuzzy time - Zaokrouhluje a pridava Sum, popsané v sekci 3.1.2.

Disable - Zakazani volani funkce.



3.1.1 Low-resolution timestamp

Pri pouziti tohoto zkresleni se ¢as ziskany z funkce performance.now zaokrouhluje na stovky
milisekund. Implementace zobrazena na obrazku 3.1. Stejné zkresleni se pouziva napriklad
v prohlizec¢i Tor.

"window.performance.now": {
"action": "modify",
"return”: "Math.floor(window.performance.now() / 100.8) * 1e@.0"

b

Obrazek 3.1: Implementace Low-resolution timestamp v Chrome zero.

3.1.2 Fuzzy time

Tato metoda pocita zkresleny cas s pomoci zavedeni Sumu. Tento Sum zabranuje presnym
meéfenim casu, ale garantuje, ze ¢as ziskany touto funkci stale roste. Obrazek 3.2 zobrazuje
implementaci. Hodnota sumu se pohybuje v intervalu (0,999) (pro ¢as v mikrosekundéch),
ziskdvd se pomoci matematické funkce random. Tato hodnota se nasledné pouziva pro
vipocet zkresleného ¢asu. Sum zpiisobi nahodny posun ¢asu, tento posun je mensi nez
1 ms. Funkce vraci ¢as v milisekundéach s desetinnou ¢asti urcujici mikrosekundy.

window.performance.now = function() {
window. policy = true;
var now = Math.floor(wpn.call(window.performance) * 1000);
var fuzz = Math.floor(Math.random() * 1000);
var t = now - now % fuzz; // now is the current time
if(t > last) last = t;
return last / 1000.0;
}s

Obréazek 3.2: Implementace Fuzzy time v Chrome zero.

3.2 Modifikace casu u JavaScript Restrictor

JavaScript Restrictor je rozsifeni, které vytvoiil Ing. Zbynék Cervinka jako svou diplomovou
praci [2] a nésledné ho vylepsil Ing. Martin Timko jako soucédst své diplomové prace [11].

JavaScript Restrictor umoziiuje rizné miry zkresleni ¢asu. Mira zkresleni je vybrana
na zakladé prednastavené irovné zabezpeceni. Tyto Grovné jsou ocislovany od 0 do 3. Kde
droven 0 je zadné zabezpeceni a droven 3 je maximéalni zabezpeceni. Dalsi moznost je
vybrani drovné Custom, ta umoznuje si uzivateli urcit, které bezpecnostni opatieni chce
a nebo nechce aby se projevovaly.



3.2.1 Objekt Performance a objekt Date

Funkce performance.now, kterd norméalné vraci ¢as s presnosti na mikrosekundy, se upravuje
na kazdé trovni jinak. Objekt Date, ktery norméalné vraci ¢as s presnosti na milisekundy,
se upravuje stejné jako performance.now. Upravy na zdkladé irovni vypadaji takto:

e Uroveni 0 - Nezaokrouhluje.
e Uroveni 1 - Zaokrouhluje na desitky milisekund.
e Uroven 2 - Zaokrouhluje na stovky milisekund.

e Uroven 3 - Zaokrouhluje na celé sekundy.



Kapitola 4

Navrh

Vystupem této prace by méla byt webova stranka, kterd bude zkoumat ¢as pocitace a po-
rovnavat ho s referencnim casem serveru. Na zakladé téchto porovnavani bude stranka
identifikovat pocitac. Tato stranka bude také pouzita pro testovani efektivnosti zkreslovani
¢asu pro pokus o zmareni identifikace. Pro zkreslovani ¢asu se vyuzije rozsireni JavaScript
Restrictor. Stranka bude rozdélena na dvé cCasti, serverovou a klientskou. Serverova cast
bude API, které po dotazani odpovi se svym aktudlnim casem. Klientskd ¢ast pro nas bude
samotny javascriptovy skript, ktery bude pocitat posun hodin a vysledky ukladat. Po do-
hodé s vedoucim prace, jsme se shodli, ze data budou ukladana lokalné. Centralni ukladani
neni tucelem této prace, pro tuto stranku je to zbytecné.

4.1 Serverova cast

Od serveru se oc¢ekava, ze po dotazani klienta, odesle jako odpovéd svij aktudlni ¢as. Jsou
zde dvé moznosti, implementovat vlastni fesen{ na skolnim serveru Eva a nebo vyhledat jiz
existujici API. Po dohodé s vedoucim prace jsme se rozhodli pouzit obé moznosti.

Na internetu jsem nagel tfi pouzitelné API, které po dotézani odpovi se svym aktu-
alnim ¢asem ve formatu JSON. Nevyhodou téchto stranek a zaroven divodem pro¢ budu
implementovat i vlastni feseni je skutec¢nost, ze kterékoliv z téchto API muze béhem psani
této prace prestat fungovat.

4.1.1 Forméat JSON

JSON (JavaScript Object Notation) je format pro vyménu dat, definovany standardem
RFC 8259 [1]. Pouziva se hlavné kvuli své Citelnosti a nezavislosti na pouzitém programo-
vacim jazyku.

Je zalozZen na dvou strukturach:

e Kolekce part ndzev/hodnota - V jazycich implementovana jako objekt, struktura,
hash tabulka, nebo asociativni pole.

e Serazeny seznam hodnot - Ve vétsiné jazykiu implementovan jako pole, vektor, list
nebo posloupnost.

Tyto struktury jsou zde realizovany s vyuzitim konstrukei objekt, pole, hodnota. Jednot-
livé struktury mohou byt vzajemné vnorovany.
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Kde objekt je neusporadand mnozina paru nazev, hodnota, zapocata znakem ,{“ a za-
koncena znakem ,}* Nézev je nédsledovan znakem ,:“ a hodnotou. Pary nédzev, hodnota
jsou oddéleny znakem ,,,“

Pole je serazenou kolekci hodnot. Za¢ind znakem ,[“ a kon¢i znakem ,]“ Obsahuje
hodnoty vzajemné oddélené znakem ,,,“

Hodnotou rozumime objekt, pole, ¢islo, true, false, null a nebo retézec uzavieny dvojitymi
zavorkami.

Priklady je mozné vidét na obrazcich 4.1, 4.2 a 4.3 nize. Je na nich vidét pouziti objektu
obsahujicitho pary nazev, hodnota.

4.1.2 Prvni API - worldtimeapi.org

World Time API' je API, které po dotézani, vrati JSON obsahujici informace o za-
dané lokaci. Na jakou lokaci se tdzeme je pro fungovani stranky nevyznamné. Odpovéd je
zobrazena na obrazku 4.1

{
"week_number": 2,
"utc_offset": "+01:00",
"utc_datetime": "2020-01-11T10:33:44.099082+00:00",
"unixtime": 1578738824,
"timezone": "Europe/Prague",
"raw_offset": 3600,
"dst_until": null,
"dst_offset": 0,
"dst_from": null,
"dst": 5
"day_of_year": 11,
"day_of_week": 6,
"datetime”: "2020-01-11T11:33:44.099082+20:00",
"abbreviation": "CET"
}

Obréazek 4.1: Odpovéd World Time API na dotaz s méstem Prague.

Obsahuje spoustu pro tuto praci nepotfebnych informaci, pro nas jsou dilezité pouze
polozky tykajici se ¢asu. A to utc_datetime, unixtime a datetime. Uniztime pro nas neni
zajimavy z divodu jeho nizké rezoluce jedné sekundy. Polozka utc_datetime obsahuje ko-
ordinovany svétovy Cas, pro nas o hodinu posunuty. Pouzijeme tedy datetime obsahujici
aktualni ¢as naseho casového pasma ve formatu ISO 8601. S tim, Ze ¢as udava s presnosti
na mikrosekundy.

4.1.3 Druhé API - jsontest.com

JSON Test?, jak jiz jméno napovida, je testovaci platforma pouzivajici JSON. Pro nés je
dilezita pouze jejich sluzba Date & Time, kterd vraci JSON zobrazeny na obrazku 4.2.

vvvvv

milisekund od Unixové epochy, neboli od 1. ledna 1970 00:00:00 UTC.

http://www.worldtimeapi.org/
*https://www.jsontest.com/
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{
"date": "@1-11-2020",

"milliseconds_since_epoch": 1578738133438,
"time": "10:22:13 AM"

}

Obrazek 4.2: Odpovéd JSON Test po volani sluzby time.

4.1.4 Treti API - worldclockapi.com

World Clock API® je API, které po dotazani na uréitou ¢asovou zénu vrati cas této
casové zony. JSON odpovédi je zobrazen na obrazku 4.3.

{
"gid: T1v,
"currentDateTime": "2020-01-11T11:31+01:00",
"utcoffset": "01:00:00",
"isDaylLightSavingsTime": s
"dayOfTheWeek™: "Saturday”,
"timeZoneName": "Central Europe Standard Time",
"currentFileTime": 132232158859809650,
"ordinalDate": "2020-11",
"serviceResponse™: null

Obrazek 4.3: Odpovéd World Clock API na dotaz na casovou zénu CET.

Odpoved obsahuje vice ¢asovych udaju. Kde currentDateTime je ¢as ve formatu ISO
8601, stejné jako u World Time API popsané v kapitole 4.1.2. Na rozdil od World Time
API, které do odpovédi dava cas s presnosti na mikrosekundy, zde je ¢as s presnosti pouze
na sekundy. V odpovédi se, ale také nachazi idaj currentFile Time, obsahujici ¢as ve formatu
Windows NT time format. Tento format udava pocet 100 nanosekundovych intervalii od
1. ledna 1601 00:00:00 UTC. Casovy udaj je tedy s piesnosti na desetinu mikrosekundy.

4.1.5 Vlastni reseni

Vlastnim fesenim se bere napsani PHP skriptu, ktery bude umistén na skolni server. Je-
dinym tkolem tohoto skriptu, bude zpracovani pozadavki od klienta, vlozeni aktualniho
serverového ¢asu do JSONu a nésledné odeslani odpovédi klientovi.

Pro ziskani ¢asu v PHP lze pouzit funkci microtime, funkce podporuje i starsi verze
PHP a vraci ¢as v mikrosekundéach.

Dalsi moznosti je nové pridana funkce do PHP verze 7.3.0 hrtime, vracejici ¢as z mo-
noténnich hodin urcujici pocet nanosekund od neurcitého ¢asu. Tyto hodiny nejsou zavislé
na systémovych hodinach.

3http://www.worldtimeapi.org/
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4.2 Klientska c¢ast

Klientska ¢ast bude mit za kol ziskdvat ¢asové znacky z vybranych servert, stejné jako
casovou znacku z pocitace, na kterém JavaScript pobézi. Nasledné podle téchto ¢asii spocita
posun hodin, postupem popsanym v kapitole 2.4.

Skript bude v pravidelnych intervalech posilat zadosti serverim a cekat na odpovéd.
Po obdrzeni odpovédi si urcéi svij lokalni ¢as pomoci funkce performance.now. Z téchto
dvou casti vypocita posun hodin. V nasem pripadé se bude x; z rovnice 2.3 pocitat pomoci
hodin ziskanych ze servert a v; z rovnice 2.4 pomoci lokalnich hodin pocitace. Stranka bude
pocitat pro kazdy server sviij posun hodin zvlast. Po dostateéném poctu provedeni vypocti,
az se ustali vysledny posun, zobrazi vypocitany posun uzivateli a nasledné ho lokalné ulozi.

Pro ukladéani vysledki je mozné pouzit cookies, ty vSak nejsou vhodné z diivodti nutnosti
prendset je na server. Proto bude vyhodnéjsi pouziti localStorage. Jak jiz 1ze odvodit z nazvu,
localStorage uklada data pouze lokalné, neni tedy nutné je prenaset na server. Tyto data
maji také neomezenou dobu platnosti.
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Kapitola 5

Implementace

Praktickym vystupem této prace bude stranka, kterd bude méfit posun vnitinich hodin
pocitace. Stranka bude ziskavat ¢asové informace ze serveri a porovnavat je s ¢asem poci-
tace, na kterém je stranka spusténa. Casové informace ze serveri ziskéva jednou za sekundu
pomoci objektu XMLHttpRequest. Tyto ¢asové informace jsou nasledné pouzity pro vypo-
¢et posunu hodin a tvorbu grafu. Je pocitano vice posunu, kazdy vuci jednomu ze servert.
Osa y grafu reprezentuje offset v milisekundéach a osa x reprezentuje ¢as v sekundach od
pocatku méreni. Do grafu se vykresli vSsechny body vsech serveri a jejich primky urcujici
ohraniceni bodt. Bod reprezentuje jednu ziskanou ¢asovou informaci ze serveru, souradnice
x bodu urcuje cas ziskany ze serveru urcujici ¢as od zacatku méreni. Soutadnice y bodu je
vypocitany offset ¢asovych informaci serveru a klienta.

5.1 Ziskavani casovych informaci

Pro zajisténi pravidelnosti je pouzit javascriptovy interval. Tento interval pravidelné vola
hlavni funkci CallThemAll. Ta poté vola funkce, které ziskaji casové idaje ze svych serveru.
Kazdy server ma svou vlastni funkci.

Tyto funkce pro ziskdvani ¢asovych udaju ze serveri, vytvari zadost, kterou odeslou na
prislusny server a nasledné ¢ekaji na odpoveéd. Server miize odpovédét o¢ekdvanou odpovedi
a nebo chybou. Pokud server odpovi chybou, nastavi se chybovy priznak daného serveru coz
zapricini, ze se jeho funkce pro ziskavani casovych udaji nebude znovu volat. Aby se tato
funkce znovu volala, je zapotiebi akce uzivatele. Pokud server odpovi o¢ekdavanou odpovedi,
v nasem pripadé je ocekavana odpovéd JSON obsahujici ¢asovou informaci, analyzuje se
tato odpovéd a vybere se z ni potrebny c¢asovy udaj. Tato Casova informace se prevede
na sekundy a odecte se od ni cas ziskany na zacatku méreni. Timto docilime, ze casova
informace bude desetinné ¢islo, které uvadi pocet sekund od poc¢atku meéreni jako svou celou
¢ast a k tomu desetinnou ¢ést reprezentujici zlomky sekundy. Desetinné ¢ést se u kazdého
serveru lisi, napriklad JSONTest, ktery posila ¢as s pfesnosti na milisekundy, ma desetinnou
¢ast na 3 desetinnd mista. Casova informace ziskand z WorldClock méa desetinnou ¢ast
na 7 desetinnych mist. Server Eva pak posild casovou informaci, ktera po prevodu ma
desetinnou ¢ast na 9 desetinnych mist.

Casové tudaje klienta se ziskaji pomoci javascriptové funkce performance.now. Tato
funkce vraci ¢as s presnosti na mikrosekundy. Po prevodu na desetinné ¢islo sekund bude
mit tedy 6 desetinnych mist. Casovy tdaj z klienta se ziskd az potom co klient obdrzi
odpovéd ze serveru obsahujici ¢asovou informaci serveru.
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5.2 Vypocet offsetu

Pro vypocet posunu potiebujeme vypocitat offset klienta vici serveru. Offset ziskdme ode-
¢tenim casovych hodnot od sebe. Pfi tomto odcitani zalezi na poradi. Pokud budeme ode-
¢itat Casovy udaj klienta od Casového tdaje serveru, poc¢itdme posun hodin serveru vuci
klientu. Cilem této prace je pocitat posun klienta vii¢i serveru. Proto musime odecist ca-
sovy udaj serveru od klienta. To ale zptisobi to, ze navrhovany postup v kapitole 2.4 musime
pozménit. Jelikoz v nasem pripadé bereme jako realny cas, cas ziskany ze serveru, tedy cas
ziskany se zpozdénim. Pokud narazime na Casovou informaci s vyrazné jinym zpozdénim,
nez ostatni, bude ve vysledném grafu zobrazen jako ¢islo vyssi nez pramér. Navrhovany
postup predpoklada, ze casova informace s vyrazné jinym zpozdénim je v grafu ¢islo nizsi
nez prumeér. Proto nedava smysl zjistovat posun hodin pomoci primky shora ohranic¢ujici
mnozinu vSech bodt. Piimka musi ohrani¢ovat body zdola. Obrazek 5.1 ukazuje rozdil
téchto dvou zpusobl pocitani. Pro oba zobrazené grafy plati, Ze osa y reprezentuje offset
v milisekundach a osa x reprezentuje readlny cas v sekundach ubéhly od pocatku méreni.
Modré body reprezentuji ¢asové informace prijaté v ¢ase a jejich vypocitany offset. Oranzové
primky reprezentuji dolni nebo horni ohrani¢eni mnoziny vsech bodi. Pokud by vypocet
probihal stejné jako je vyobrazen v kapitole 2.4, vypadal by vysledny graf jako graf vpravo.
Graf vygenerovany vyslednou strankou bude vypadat jako graf vlevo.
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Obrazek 5.1: Rozdil pocitani posunu klienta viéi serveru (vlevo) a serveru vuci klientu
(vpravo).

V kédu stranky je to feSeno vyuzitim faktu, ze posun hodin serveru vici klientu a po-
sun hodin klienta vi¢i serveru jsou navzajem inverzni hodnoty. Skript pocita posun hodin
serveru vuci klientu. Offset pocita odectenim klienta od serveru. Pouze pak pri prezentaci,
vysledky vynasobi ¢islem -1.

5.3 Vypocet posunu

Vnitini posun hodin se pocitd z mnoziny vypocitanych offsetti a jejich ¢asu prijeti od za-
c¢atku méreni. Pro samotny vypocet posunu jsem pouzil jiz existujici funkce z programu
pcf [6]. Tento program vznikl jako vysledek diplomové prace Jakuba Jirdska. Program pcf
byl ptivodné napsén v jazyce C, nasledné byl vsak prepsan do jazyka C++. Z tohoto pro-
gramu jsem pouzil funkce pro pocitani konvexniho obalu bodu a funkci pro hledani primky
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s nejmensi vzdalenosti od bodi a nasledné vypocitani samotného posunu. Tyto funkce jsem
s mirnymi Gpravami prepsal do jazyka JavaScript.

Funkce pro pocitani konvexniho obalu bodt pouziva algoritmus popsany Ronaldem
L. Grahamem [4]. Tato funkce vrati body, které patii do konvexniho obalu. Témito body
jsou nasledné vedené primky. Tyto primky jsou ve tvaru.

y = alpha x x + beta

Porovnava se vzdalenost téchto primek od vSech bodf. Vysledna primka je takova, ktera
mé tuto vzdélenost nejmensi. Hodnota alpha této primky pak udava hledany posun. Tento
ziskany posun mé jednotku ms/s, jelikoz se pocita s offsetem v milisekunddch a casem
méfeni v sekundach, proto ho musime vynasobit jednim tisicem, abychom dostali posun
v pozadované jednotce ppm tedy pus/s.

5.3.1 Frekvence volani vypocétu posunu

Jelikoz vypocet pro vysoky pocet bodl mize byt ¢asové naro¢ny, nevola se pro kazdou noveé
prijatou casovou informaci. Také by to ani nebylo uzite¢né, jelikoz je mald Sance, ze tato
noveé prijata casova informace zméni podobu vypocitaného posunu. Funkce pro vypocet se
vola kazdych x sekund, resp. kazdych x nové prijatych casovych informaci.

Skript hodnotu x méni na zdkladé presnosti ziskaného casu z funkce performance.now.
Poéita s mirami zaokrouhleni zobrazenymi v kapitole 3.2.1. Pokud je vyssi mira zaokrouh-
leni, ¢as mezi vypocty se musi prodlouzit, protoze predpokladame, ze dostaneme méneé
presné c¢asové informace. Tedy musime nepresné informace vykompenzovat delsi dobou mé-
feni.

Tyto hodnoty byly zjistény méfenim. Zakladni hodnotu, kdyz cas ziskany z perfor-
mance.now neni zménén, nastavi na 300. To znamend, ze se kazdych 300 sekund, resp. 300
prijatych casovych informaci zavola vypocet posunu. Hodnotu méni, kdyz je cas ziskany
z performance.now zaokrouhlovin na desitky milisekund a to na 400. Pokud je ¢as zao-
krouhlovan na stovky milisekund pouzije hodnotu 500. Pti zaokrouhleni na sekundy nebo
vyssi pouzije hodnotu 900. Pti zaokrouhleni na sekundy se v grafu body sdruzuji do shluki
pripominajici isecku viz. obrazek 5.2. V tomto pripadé to zpusobi, Ze body, které by mohly
patiit do dolniho ohranic¢eni dostaneme pouze jednou za cca 350 sekund. Tato doba se muze
lisit u jinych pocitact i méreni. Kdyby byla pouzita detekce tzv. ., jump pointa® [12], byla by
v tomto méreni odhalena uméla nepresnost. To by znamenalo, Ze by program pocital posun
jako rychlost zmény jednotlivych shlukt. Skute¢ny posun je ale na obrazku reprezentovan
oranzovou pirimkou.

Proto skript zméni nejen hodnotu frekvence volani vypoctu posunu, ale zméni i frek-
venci ziskavani casovych informaci ze serveri. Pivodni frekvence ziskavani casovych infor-
maci ze serverli je jednou za 1000 ms, pti zaokrouhlovani performance.now na celé sekundy
se tato frekvence zméni na jednou za 1100ms. Znamend to, ze ziskdme méné casovych
pouzit Nyquistuv-Shannontv vzorkovaci teorém a ziskavat informace naptiklad jednou za
450 ms. Pri pouziti periody ziskavani informaci 450 ms, vSak muzeme narazit na problém,
kde zmensovani této periody muze byt kontraproduktivni a vést ke zhorSovani presnosti
vyslednych posuni. Pouziti periody 450 ms a 1100 ms méa na graf viceméné stejny vliv a to,
ze z grafu zmizi shluky bodid pfipominajici tisecky viz. obrazek 5.3.

Prvnich 50 boda v grafu 5.3 vypada stejné a to z toho duvodu, Ze se rozpoznavani
zaokrouhleni ¢asu funkce performance.now vola az po 50 ziskanych casovych informacich.
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Obrazek 5.2: Graf pfi zaokrouhlovani na sekundy s plivodni frekvenci.
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Obrazek 5.3: Graf pti zaokrouhlovani na sekundy se zménou frekvence.

Vzhledem k tomu, ze pifi malém poctu ¢asovych informaci, je velka Sance, ze zaokrouhleni
na stovky milisekund se mize zdat jako zaokrouhleni na celé sekundy. Pri testovani jsem

narazil na sekvence az 30 Casovych informaci, které vypadaly jako by byly zaokrouhlovany
na celé sekundy, ale doopravdy vsak byly zaokrouhlovany na stovky milisekund.

5.3.2 Ukoncéeni méreni

Meéreni se ukonci, pokud se posledni vypocitany vysledek uzna za konec¢ny. Za konecny se
uznd v pripadé, ze rozdil dvou po sobé vypocitanych vysledkid je mensi nez 1 ppm. Jinymi
slovy, pokud se vypocitany posun za poslednich x nové prijatych ¢asovych informaci vyrazné
nezménil, bere se vysledek jako konec¢ny. Pro kazdy server se pocita vlastni posun, znamena
to, ze doby méreni jednotlivych servertt se mohou lisit. Pokud se tspésné vypocita posun

jednoho serveru, zastavi se ziskdvani novych casovych informaci tohoto serveru, ostatni
servery s jesté neukoncenym mérenim ziskavaji casové informace nadale.

5.4 UlozZeni vysledného posunu

Pokud se urci vysledek méteni za konec¢ny, ulozi se do lokédlniho tlozisté klienta. Pro ukladani
se pouziva funkcionalita JavaScriptu zvana localStorage.
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LocalStorage umoznuje piistup k objektu Storage. Objekt Storage je unikatni pro kazdou
stranku s jingm ptvodem. Ulozend data pretrvavaji i po ukonceni sezeni. Data jsou vzdy
uloZena jako textovy retézec. Pristupuje se k nim pomoci kli¢t, které se nastavuji pri
vkladani dat do localStorage.

Pro ulozeni vysledku, vygeneruje stranka kli¢, ktery se sklada z ndzvu serveru nasledo-
vanym pomlckou a ¢asem ziskanym pii uklddani pomoci funkce Date.now, ktera vraci cas
v milisekundach od unixové epochy. Pridani ¢asové informace do klice, zajisti za normaél-
nich okolnosti jedinec¢nost téchto klici. Samotnd data urc¢end pro ulozeni, obsahuji ¢as doby
méfeni, ziskany z posledni prijaté casové informace daného serveru, jako ¢as klienta, Cislo
alpha primky daného serveru a cislo beta primky daného serveru.

Pokud se prii nacteni stranky zjisti, ze localStorage obsahuje informace o predeslych
meérenich, zobrazi se uzivateli do tabulky.

5.5 Vlastni reseni serveru

Jako vlastni feseni serveru jsem vlozil PHP skript na skolni server Eva. Jelikoz server Eva
podporuje PHP verzi novéjsi nez je PHP verze 7.3.0 mohl jsem pro ziskani ¢asu pouzit
funkci hrtime.

Funkce hrtime vraci ¢asovy udaj z monoténnich hodin v nanosekundach, urcujici cas
od bodu v ¢ase. Monoténni ¢as, je takovy, ktery se neméni pti zméné hodin pocitace. To
znamena, ze na ziskaném casovém udaji, nebude poznat, kdy se synchronizoval ¢as serveru
Eva, ktery se synchronizuje kazdou hodinu.

{
"hrtime": 4585111612246155

Obrazek 5.4: Odpovéd serveru Eva na dotaz.

Ziskany casovy udaj v nanosekundach skript zabali do JSONu a odesle jako odpoved
na dotaz klienta. Tato odpovéd je zobrazena na obrazku 5.4. Vlastni reseni je dostupné na
$kolnich strankach'.

http://www.stud.fit.vutbr.cz/~xjires02/
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Kapitola 6

Grafické rozhrani

P1i tvorbé grafického rozhrani byl kladen diraz hlavné na jednoduchost a funkénost. Cela
stranka je rozdélena na pét ¢asti. A to hlavicka, ¢dst pro pole s Casovymi informacemi,
graf, tabulka pro predesla méfeni a legenda cast. Nékteré z téchto ¢asti obsahuji v levém
casti. Hlavicka obsahuje nézev stranek PC Fingerprinter JS a v pravém hornim rohu pri
probihajicim méreni Cervené tlacitko, slouzici k zastaveni méreni. Legenda ¢ast obsahuje
zakladni informace o relevantnich ¢asech, napriklad, kterd funkce vraci ¢as s jakou presnosti
atd. ..

6.1 Zobrazeni casovych informaci serveri

Kazdy server ma svoje vlastni policko, kam se zapisuji casové idaje ziskané ze serveru. Tato
policka jsou t¥i, pro servery JSONTest, WorldClock a Eva. Kazdy nové ptijaty casovy udaj
se zde zobrazi ve formatu:

Cas ziskany ze serveru -- Cas ziskany klientem

Tyto casové tidaje jsou zobrazeny z vice divodi. Uzivatele ujisti, ze vypocet stale pro-
bih&, pri zobrazovani novych ¢asovych informaci. Uzivatele informuji o dobé méreni a také
na téchto casovych informacich, lze sledovat fluktuace offsetii. Cas ziskany klientem také
informuje, jestli je zaokrouhlovan a pokud ano, tak na kolik desetinnych mist.

Nad kazdym polem je zobrazen nazev serveru, kterému tyto ¢asové informace nalezi.
Pod polem se po ubéhnuti uréité doby métreni zobrazi mezivysledky posunu. Tyto mezivy-
sledky mohou naznacovat pribliznou podobu vysledného posunu. Pokud se mezivysledky
méni pouze minimalné, mize to znamenat, ze se méreni chyli ke konci. Pole pro ¢asové
informace serverd jsou vyobrazeny na obrazku 6.1. Na obrazku je vidét, ze server JSON-
Test a server WorldClock jiz maji ukoncené méteni, server JSONTest netispésné a server
WorldClock tspésné. Pro server Eva stale méreni probihd. Na obrazku je také vidét, ze je
cas klienta zaokrouhlovan na milisekundy a to z toho dtivodu, Ze obrazek vyobrazuje méreni
stranky spusténé webovym prohlizecem Firefox, ktery ¢as ziskany z funkce performance.now
zaokrouhluje na milisekundy.

Meéfeni daného serveru muze skoncit tfemi zptisoby. Prvni zptsob, kdy dojde k tspés-
nému vypocteni konec¢ného posunu. V tomto pripadé se nastavi ohranic¢eni pole daného
serveru jako zelend carkovana c¢ara a pod pole se velkym, tuénym pismem napise vysledny
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3,001 =="2.997000 ~ v 582.1509728 —="582.147000 Al /58.18909287/3 —- /58.179000 A
4.000 -- 3.995000 583.1353840 -- 583.143000 759.191407837 -- 759.182000
5.001 -- 4.998000 584.1355568 —- 584.144000 760.187578222 -- 7€0.178000
6.004 -- 5.999000 585.1354960 -- 585.143000 761.188527022 -- 761.179000
7.005 -- 7.098000 586.1354928 —- 586.145000 762.193594665 -- 762.185000
8.012 -- 8.010000 587.1356064 -- 587.144000 763.191317391 -- 763.182000
9.002 -- 8.997000 ] | 588.1538704 —- 588.149000 : 764.192746005 -- 764.184000
10.006 -—- 10.001000 1 i 589.1356512 —- 589.144000 i 765.196289670 -- 765.187000
11.004 -- 10.598000 : i 590.6044432 -- 590.611000 i 766.209760836 -- 766.201000
12.005 -- 11.999000 ; % 591.5732480 —- 591.578000 % 767.186768710 —— 76€7.176000
13.004 -- 12.999000 ] : 592.1357824 -- 592.144000 ] 768.181308417 -- 768.170000
14.003 -- 13.997000 593.2457536 —- 593.242000 769.181732552 -- 769.171000
15.013 -- 15.007000 594.1358720 —- 594.145000 770.180968704 -- 770.171000
16.036 -- 16.030000 5985.1515632 -- 595.148000 771.180913005 -- 771.171000
17.002 -— 16.996000 596.1359456 —- 596.146000 772.181015689 -- 772.171000
18.008 -- 18.003000 597.1360320 -- 597.152000 773.187716859 -- 773.178000
19.006 -- 19.001000 598.1516896 —— 598.158000 774.190047087 -- 774.180000
20.005 -- 19.999000 599.1517280 -- 599.150000 775.191807717 -- 775.183000
21.006 -- 21.001000 600.1517712 -- 600.148000 776.186468587 -- 776.176000
Server error v | Measuring successful vi 777.181644049 -- 777.171000 v
-0.025031

Obréazek 6.1: Ukazka poli pro ¢asové informace servert.

koneény posun. Do pole se vlozi text potvrzujici ispésnost vypoctu. Ukazku tohoto zptisobu
ukonceni je mozné vidét na obrazku 6.1, konkrétné prostiedni pole serveru WorldClock.

Druhy zptisob ukonceni méreni je zmacknuti ¢erveného tlacitka umisténého v pravém
hornim rohu. Po jeho zmacknuti se ukonc¢i méreni vSech serveril, a nastavi se ohraniceni
jejich pole na c¢ervenou ¢arkovanou c¢aru. Do jejich poli se vlozi text potvrzujici, Zze méreni
byla zastavena. Pokud jesté pred zmacknutim Cerveného tlacitka, néktery ze serveru tispésné
skoncil své méfeni, zmacknuti tlacitka tento server neovlivni. Tedy ziistane se zelenym
ohrani¢enim. Co se napise pod pole zastavenych serverti, zalezi na vice faktorech, zejména
jestli je pro dany server k dispozici mezivysledek. Mezivysledek nemusi byt k dispozici, kdyz
ma server malé mnozstvi ziskanych casovych informaci.

Treti moznost ukoncCeni méfeni, je pii prijmuti chybné zpravy od serveru. V tomto
pripadé se zastavi zasilani dalsich dotazt danému serveru, do pole se vlozi text s informaci,
ze nastala chyba a ohraniceni pole se nastavi na ¢ervenou ¢arkovanou ¢aru. Toto je mozné
vidét na obrazku 6.1, konkrétné prvni pole serveru JSONTest. Pod polem se zobrazi tlacitko,
které po zmacknuti znovu aktivuje zasilani dotazi danému serveru. Tato aktivace muze vést
k pokracovani méreni, kdy prijatd chyba byla soucésti pouze kratkého vypadku. Pokud vsak
i pti dalsi odpovédi prijde chyba, znovu se zastavi zasilani dalsich dotazti. Uzivatel miize
takto zkouset dostupnost serveru neomezené. Toto tlacitko zmizi pouze v pripadé, ze je
server opét funkéni a nebo, kdyz vSechny servery skoncily sva méreni.

Pokud se pod polem nachézi jiz findlni vysledek posunu, muze obsahovat teckované pod-
trzeni a to v pripadé, ze se na zarizeni nachézeji ulozené informace o predeslych mérenich.
Tento jev je zobrazen na obrazku 6.1. Konkrétné pod stfednim polem serveru WorldClock.
7 predeslych méreni se vybere méreni, které trvalo nejdéle a jeho hodnota se porovné s vy-
sledkem pravé skonceného méreni. Informace o tomto porovnani se zobrazi po najeti na
teckované podtrzeny vysledek. Vzhled téchto informaci je vyobrazen na obrizku 6.2.

-1.601112

- o |

Obrazek 6.2: Ukazka zobrazeni porovnani vysledku s predeslym.
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6.2 Graf

Graf se zobrazi poprvé po urcitém case, kdy je nasbirdno dostatecné mnozstvi ¢asovych in-
formaci. Tento ¢as je nastaven na 40 sekund. Graf se vykresli pomoci javascriptové knihovny
plotly.js'. Tento graf obsahuje veskeré zatim piijaté body a miize obsahovat i piimku dol-
niho ohraniceni vsech bodi serveru. Pro kazdy server se zvoli jind barva bodd a primky,
aby je bylo mozné rozlisit. Na pravé strané grafu je zobrazena legenda, ktera obsahuje na-
zvy serveru a jejich prifazené barvy. Z duvodu principu fungovani skriptu pro vykreslovani
bodu, se prifazené barvy mohou pri aktualizaci bodu a primek ménit. Spole¢né s grafem se
zobrazi text, obsahujici informaci o tom, za jak dlouho se graf aktualizuje. Doba mezi aktu-
alizacemi je nastavena na 100 sekund. Tato doba je vysokd z divodu naroc¢nosti vykresleni
grafu. Ukéazka grafu probihajictho méreni je vyobrazena na obrazku 6.3.

i b
L] L]
® JSONTest
25 ° JSONTest
° o d . © . e WorldClock
20 0
° WorldClock
by . o . . : e Q&4 JSONTest o Eva
I 15 - . . ¢ ° o o Eva
[S— L]
.
(]
[
)
&=
o

Time since start [s]

Obrézek 6.3: Ukazka vzhledu grafu.

Graf je interaktivni, je mozné ho priblizovat pomoci kliknuti a tdhnuti, ¢imz se vymezi
prostor, ktery se priblizi. Oddalit zpét, lze pomoci dvojitého kliknuti do grafu a nebo kliknuti
na domecek, ktery se zobrazi v pravém hornim rohu grafu. Pii najeti mysi na jednotlivé body
grafu, se zobrazi jejich souradnice. Kliknutim na nazev serveru v legendé grafu, je mozné tyto
body/pfimku zobrazit nebo schovat. Pomoci dvojitého kliknuti na nézev serveru v legendé
grafu, je mozné tyto body/piimku izolovat, tedy schovat vSechny ostatni body/primky.
Kliknuti na tlacitko fotoaparatu v pravém hornim rohu grafu, je mozné ulozit si zobrazeny
graf jako obrazek s priponou png.

6.3 Tabulka predeslych méreni

Pokud skript zjisti, ze localStorage obsahuje informace o predeslych méfenich, vypise tyto
informace do tabulky. Ukazka takové tabulky je vyobrazena na obrazku 6.4. Kazdy radek
tabulky predstavuje, jedno tspésné meéreni konkrétniho serveru. Nazvy serverii jsou na-
psany na levé strané tabulky. Aby bylo mozné rozliSit konec fddku jednoho a zacatek radku
druhého serveru, jsou tyto faddky oddéleny modrou ¢arou.

https://plotly.com/javascript/
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Date Time [h:m:s] Measurement time [s] Skew [ppm] Delete

15.5.2020 20:25:15 600 1.266267 X
16. 5.2020 15:55:54 900 0.723757 X
JSONTest 15. 5. 2020 18:53:13 900 0.093458 X
15.'5.2020 19:57:53 601 -0.113639 X
16. 5.2020 19:46:04 900 -0.690482 X
15.5.2020 20:07:52 1199 2427151 X
15.'5.2020 21:41:12 1500 -0.225819 X
WorldClock  15.5.2020 23:06:53 1200 -0.204182 X
16. 5.2020 15:55:54 900 2.774685 X
15.'5.2020 18:58:13 1200 -1.998015 X
15.5.2020 19:57:53 601 -1.428471 X
15.'5.2020 23:21:25 600 -1.407800 X
Eva 15. 5. 2020 21:26:12 600 -1.795875 X
15.'5.2020 20:30:15 900 -0.800534 X
15.'5.2020 18:53:13 900 -2.892087 X

Obréazek 6.4: Ukazka vzhledu tabulky ptredeslych méfeni.

Pokud skript zjisti, ze informaci o predeslych méreni je velké mnozstvi, zobrazi ma-
ximalné pét zdznamua pro kazdy server. Které zaznamy se zobrazi, pifi velkém mnozstvi
informaci, neni ndhodné. Vybira se na zakladé informace o dobé trvani méfeni a casu, kdy
byl zdznam ulozen. Pét zdznami se vybere tak, ze se vyberou ¢tyfi zdznamy s nejdelsi
dobou trvani méreni. Prida se k nim zaznam, ktery je nejnovéjsi, tedy ma datum ulozeni
nejblize k soucasnosti. Pokud jiz nejnovéjsi zdznam je v seznamu Ctyr zaznamu s nejdelsi
dobou trvani méreni, vybere se dalsi zadznam s nejdelsi dobou trvani méreni ze zbylych.
Pokud chce uzivatel ukazat vSsechny zaznamy pohromadé, mize kliknout na tlacitko ,,Show
all measurement records®, které do tabulky pridd i nezobrazené zdznamy. Pod tabulkou se
také nachazi informace o tom, kolik zdznamu jakého serveru je zrovna nezobrazeno. Tyto
informace je mozné vidét na obrazku 6.5.

Delete all measurement records

Obrazek 6.5: Ukazka informaci pod tabulkou predeslych méfeni.

Zaznam je mozné smazat kliknutim na cerveny ktizek na prislusném radku. Po kliknuti
se stranka zeptd uzivatele, zda si je jist, Ze chce zdznam smazat. Pokud uzivatel smazani
potvrdi, zdznam se nevratné smaze. Je mozné smazat veskeré ulozené zdznamy a to pomoci
tlacitka , Delete all measurement records®“, nachéazejictho se pod tabulkou. Po kliknuti na
toto tlacitko, je uzivatel také tazan, zda si je jist. Po potvrzeni se nendvratné smazou veskeré
informace ulozené v localStorage.
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Kapitola 7
Meéreni

Meéreni bylo provadéno na dvou pocitacich, nadéle jako pocitac 1 a pocitac 2. Cilem testt je
zkoumani, i¢innosti zaokrouhlovani ¢asu ziskaného javascriptovou funkci performance.now,
programu JavaScript Restrictor. Tato zaokrouhlovani jsou popsana v kapitole 3.2. Testo-
vani bylo provedeno pomoci dvou typu testi. Prvni typ testi byl provadén, testovanim
identifikace pocitace pii pevné dané délce méreni. Druhy typ test se zaméril na zjisténi
doby trvani méreni, pii rtuznych drovnich zaokrouhleni. Jeden test se bere jako urceni tii
posunt, kazdy posun vici jinému ze serveria JSONTest, WorldClock a Eva. Pokud pii testu
poslal néktery ze serveru chybovou hlasku, test pokracuje, pouze uréi méné posuni (podle
toho kolik serveru poslalo chybovou hlasku).

Testy také nabizi kontrast riiznych presnosti ¢asti ziskanych ze serveri a rtznych vzda-
lenosti klienta od serveru. Testy na obou testovanych pocitacich byly provadény na tzemi
Ceské republiky. Umisténi servert, bylo zjisténo pomoci webové stranky', ktera po zadani IP
adresy serveru, ukaze pribliznou lokaci serveru. Stranka umistila lokaci serveru WorldClock
do statu Iowa ve Spojenych statech americkych. Pro server JSONTest pak umistila lokaci
do Irska a server Eva se nachazi v Brné v Ceské Republice. Co se ty¢e presnosti ¢ast zis-
kanych ze serveru, vice informaci v kapitolach 4.1.3 a 4.1.4, JSONTest dava Cas s presnosti
na jednotky milisekund, WorldClock dévé cas s presnosti na stovky nanosekund a server
Eva dava cas s presnosti na jednotky nanosekund.

Pro méreni bylo dulezité zjistit ocekavané hodnoty posuna vudi jednotlivym servertim.
Bylo proto vyhrazeno nékolik dlouhych méreni. Tato méreni trvala déle nez 1 hodinu. Pro
zjisténi optimalni hodnoty se ukazalo nejlepsi méreni trvajici 3600 sekund, tedy 1 hodinu,
které ziskavalo casové tidaje ze serveru jednou za 500 ms. P1i zjisténi optiméalnich hodnot se
ukéazalo, ze hodnoty posunti jednotlivych servert pro jeden pocitac jsou si podobné. V tomto
meéfeni posuny pro pocitac 1 vysly v rozmezi 0,16 ppm a pro pocitac 2 v rozmezi 0,25 ppm.
Tyto ocekavané vysledky jsou pouzity pro porovnavani spravnosti vyslednych posunu testt.

Pro nazornost jsem vysledné posuny, vzdy rozdélil do urcitych rozmezi, viz. obrazek 7.1.

Obrazek 7.1: Rozmezi podle rozdilii vyslednych posunil vici ocekdvanému posunu.

"https://www.maxmind.com/en/geoip2-precision-demo
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7.1 Problémy se servery

Hned na zacatku testovani, bylo zjisténo, ze server WorldTime, popsany v kapitole 4.1.2,
déva velice nekonzistentni vysledky. Pri poslani dvou pozadavkl za sekundu po dobu jedné
minuty, bylo zméfeno, Ze na priblizné polovinu pozadavka odpovi chybovou hlaskou. Proto
bylo ucinéno rozhodnuti, Ze server WorldTime bude vytazen ze seznamu servert pro testo-
vani.

P1ii delsich testovacich sezenich, bylo také zjisténo, ze server JSONTest ma nastavené
kvoty, kde pfi jejich prekroceni, dojde k deaktivaci posilani ¢asovych tidaji. Pti celodennich
testovanich byly tyto kvoty prekroceny, vzdy v priblizné stejnou dobu a to v 21:00 CEST.
Nenli jisté, jak znac¢né se na prekroceni kvot podilelo testovani, zda je tento vypadek pravi-

U serveru WorldClock nebyly zjistény zadné pravidelné vypadky. Vypadky nastaly pouze
obcasné po dobu nékolika minut. Server Eva fungoval po dobu celého testovani bez pro-
blém.

7.2 Testovani pri pevné délce doby méreni

Cilem tohoto typu testovani, bylo zjistit rozdil mezi vyslednymi posuny vnitinich hodin po-
¢itace, kdy jedina ménici se hodnota byla tiroven zaokrouhleni ¢asu ziskaného javascriptovou
funkci performance.now. Pro zaokrouhlovani ¢asovych informaci bylo pouzito bezpec¢nostni
rozsiteni JavaScript Restrictor.

7.2.1 Zjisténi optimalni doby méreni

Prvnim tkolem, bylo zjistit jakd hodnota doby méteni je pro toto testovani optimalni. P#i
zjistovani této hodnoty jsem pouzil literaturu primarné ,,Clock-Skew-Based Computer Iden-
tification: Traps and Pitfalls“ [9] a bakaldfskou préaci Barbory Frankové [3]. Tyto prace se
zabyvaji dobou trvani méfeni testi a blizkost vysledného posunu k oéekdvanému. V préci [9]
byly testovany tii zptsoby ziskavani casovych znacek a to Python, TCP a JavaScript. U zis-
kédvani ¢asovych znacek pomoci JavaScriptu bylo naméreno, ze 53,4 % konverguje v prvnich
20 sekundéach, 96,9 % konverguje do 3,5 minut a 99,7 % konverguje do 6 minut. Tyto ¢asové
znacky byly odesilany periodicky mérenym pocitacem, tyto periody se pohybovaly v rozmezi
100 ms a 1000 ms.

Stranka zjistuje informace jednou za 1000 ms. Optimélni hodnotu doby méfeni jsem
nadale hledal stylem pokus-omyl. Zkoumani jsem zacal na hodnoté 4 minuty. Pii této dobé
meéfeni, bylo po péti pokusech identifikace pocitace jasné, Ze je hodnota moc mald. Na-
priklad ani jeden z posuni vici serveru Eva se nepriblizil do rozsahu 4 2 ppm ocekavané
hodnoty. Pti pokusu ovlivnit spravnost vyslednych posunt ziskdvanim vice Casovych in-
formaci ze serverti, tedy zmensenim periody ziskavani c¢asovych informaci z 1000 ms na
500 ms, bylo zjisténo, Ze tyto informace navic maji kladny vliv pouze pro posun vuci ser-
veru Eva. U serverti JSONTest a WorldClock vysledky naznacuji, Ze pii zmenseni periody
ziskavani Casovych informaci nedoslo ke zlepseni vyslednych posunt. Dokonce pri pouziti
period mensich jak 500ms dochézelo u vsech serveri ke zhorSovani pfesnosti vyslednych
posunti. Z téchto divodt, jsem pii dalsich testech zanechal periodu zjistovani ¢asovych
informaci na ptivodnich 1000 ms.

P1i prodlouzeni doby méreni na 5 minut se zlepsily vysledky serveru Eva. Pro server
Eva bylo naméreno 57,1 % vysledki v rozmezi +1ppm, 85,7% pak v rozmez{ + 2 ppm.
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U servertt JSONTest a WorldClock, byly vysledky opacné, kde u serveru JSONTest bylo
83,3 % vysledki mimo rozmezi + 3 ppm. U serveru WorldClock bylo mimo rozmezi + 3 ppm
71,4 % vysledki. Z téchto vysledku bylo jasné, ze se doba méfeni bude lisit od doby méreni
nameétené v [9]. To je zpusobeno vice faktory, hlavni z nich muze byt, ze v [9] bylo méfeni
provadéno v laboratornim prostredi a tato stranka méreni provadi se ziskavanim casu ze
serveru vzdaleného tisice kilometru. Dalsi pfi¢ina muze byt, ze v [9] byl pouzit tzv. ,syn-
chronised sampling®, ktery stranka nepouzivi. K prodlouzeni doby méreni také prispiva
ziskavani casovych informaci pfimo z prohlizece a zpozdéni s tim spojené. Dalsi pokus, byl
prodlouZit dobu méfeni na 10 minut. I pfi takto dlouhém méreni se u serveru WorldClock
pohybovalo pouze 20 % vyslednych posuni v rozmezi + 3 ppm od oc¢ekavaného.
Jako optimalni doba méreni se ukazala az hodnota 20 minut.

7.2.2 Bez zaokrouhlovani ¢asu z klienta (troven 0)

Byla pouzita doba méfeni 20 minut s periodou ziskdvani casovych informaci 1000 ms. Cel-
kem na obou pocitacich bylo provedeno 116 téchto testi.

Pro pocitac 1 jsou vysledky méfeni zobrazeny v tabulce 7.1. Vici serveru JSONTest bylo
87,2 % vyslednych posunu v rozmezi + 2 ppm od o¢ekdvaného posunu. Veskeré vysledné po-
suny se pak vesly do rozmezi + 3 ppm. Nejvétsi rozdil vysledného posunu a ocekavaného
posunu pak byl 3,2 ppm. Vuci serveru WorldClock bylo 93,2 % vyslednych posuni v roz-
mezi + 2 ppm od oc¢ekdvaného posunu. Na rozdil od méreni vici serveru JSONTest, méreni
vuéi serveru WorldClock obsahovalo i 5 % vyslednych posunt mimo rozmezi 4+ 3 ppm. Kde
nejvétsi rozdil vysledného posunu a ocekavaného posunu byl 6,4 ppm. Vuci serveru Eva
bylo 98,3 % vyslednych posunu v rozmezi & 2 ppm od o¢ekdvaného posunu. Nejvétsi rozdil
vysledného posunu a oc¢ekavaného posunu byl pak 3,2 ppm. Zajimavé zjisténi je, ze méteni
s nejvétsimi rozdily posunti servert WorldClock a Eva nastaly v jednom méfeni, ovSem
rozdil posunu pro server JSONTest toto méreni bylo v rozmezi + 1 ppm od ocekavaného.

Pocitac 1 Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 55 30 18 7 0 0
WorldClock 59 36 19 1 2 1
Eva 59 51 7 0 1 0

Tabulka 7.1: Tabulka poc¢tt méteni a jejich rozdéleni do rozmezi pro pocitac 1 a troven 0.

Pocitac 2 dopadl s méfenimi bez zaokrouhlovani celkové hiife nez pocitac 1. Cim to
bylo si nejsem jisty, pravdépodobné byla vyssi aktivita na siti a proto mohli offsety vice
fluktuovat. Vysledky méreni je mozné vidét v tabulce 7.2. Véi serveru JSONTest bylo
naméreno 74,5 % vyslednych posunii v rozmezi + 2 ppm od ocekdvaného posunu. Nejveétsi
rozdil vysledného posunu a ocekdvaného posunu byl 6,6 ppm. Pro server Eva bylo 92,9 %
vyslednych posunii v rozmezi 4+ 2 ppm od oc¢ekdvaného posunu. Nejvétsi rozdil vysledného
a oCekavaného posunu byl 4,4 ppm. Server WorldClock dopadl nejhute, pouze 58,4 % vysled-
nych posunu bylo v rozmezi + 2 ppm od ocekavaného posunu. Vysoké zastoupeni vysledku
bylo v rozmezi od + 3 ppm do + 6 ppm od o¢ekdvaného posunu a to 28,3 %. Nejvétsi rozdil
vysledného a oéekédvaného posunu byl 5,4 ppm.

Na obrazku 7.2 jsou vysledky méreni obou pocitact dané dohromady. Vysledné posuny
jsou rozdéleny do rozmezi vymezenych v obrazku 7.1. U kazdého rozmezi je ukazan celkovy
pocet vyslednych posunt spadajicich do tohoto rozmezi a zastoupeni jednotlivych servert
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Pocitac 2 | Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 55 26 15 4 9 1
WorldClock 53 17 14 6 15 1
Eva 57 43 10 3 1 0

Tabulka 7.2: Tabulka poc¢td méreni a jejich rozdéleni do rozmezi pro pocitac 2 a uroven 0.

v tomto rozmezi. Je zde vidét ze celkové 85 % vsSech vyslednych posunt spadd do rozmezi
+ 2 ppm od ocekavanych posunt. Nejvice posunil nalezi do rozmezi s rozdilem 1 ppm od oce-
kévanych posuntu a to 60 %. Rozmezi s rozdilem 1 - 2 ppm od odekévanych posunt obsahuje
25 % vyslednych posunt. Rozmezi 2 - 3 ppm pak 6 % posunti, rozmezi 3 - 6 ppm obsahuje 8 %
posunit a do posledniho rozmezi s rozdilem vice jak 6 ppm nalezi 1% vyslednych posunt.
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Obrazek 7.2: Vysledné posuny méfeni pro troven 0, rozrazené do rozmezi.

Vysledky téchto testu jsou pouzity jako zakladni hodnoty, ke kterym se bude vztahovat
mira Uc¢innosti zaokrouhlovani na zakladé test pfi zapnutém zaokrouhlovani.

7.2.3 Zaokrouhleni ¢asu z klienta na stovky milisekund (tiroven 1)

Doba méfeni stale ziistala 20 minut s periodou ziskavani casovych informaci 1000 ms. Téchto
testl, se zaokrouhlenim na stovky milisekund bylo celkem na obou pocitacich provedeno 96.
Pri méfeni se zapnutym zaokrouhlovanim na stovky milisekund bylo zjisténo, Ze procenta
prijatelnych vysledkil jsou nizsi nez u vypnutého zaokrouhlovani, jejich rozdil vsak neni
drasticky.

Pro pocitace 1 jsou vysledky mozné vidét v tabulce 7.3. Vuéi serveru JSONTest patii
z 72.9% do rozmezi & 2 ppm od ocekdvaného posunu. Pouze 8,3 % vysledku pak mé vyssi
rozdil vysledného a o¢ekdvaného posunu vétsi nez 3 ppm, nejvétsi z téchto rozdilua je 7,1 ppm.
Pro vysledky vuci serveru WorldClock plati, ze 65,9 % patii do rozmez{ + 2 ppm od oce-
kdvaného posunu a 15,9 % vyslednych posunt mé vétsi rozdil nez 3 ppm od ocekdvaného
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posunu. Nejvetsi rozdil pro vysledny posun a ocekdvany posun je 5,7 ppm. Vysledky vici
serveru Eva jsou nejlepsi, 89,6 % nélezi do rozmez{ + 2 ppm od ocekévaného posunu. Pouze
6,2 % vyslednych posunu pak ma rozdil vi¢i ocekdvanému posunu vétsi nez 3 ppm. Nejveétsi
rozdil vysledného a ocekavaného posunu je 6,2 ppm.

Pocitac 1 | Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 64 ppm
JSONTest 48 23 12 9 3 1
WorldClock 44 16 13 8 7 0
Eva 48 34 9 2 1 2

Tabulka 7.3: Tabulka poc¢th méteni a jejich rozdéleni do rozmezi pro pocitac 1 a diroven 1.

U pocitace 2 jsou vysledky zaznamenany v tabulce 7.4. Zaznamenaly zde vétsi rozdil
oproti méreni bez zaokrouhlovani pouze vysledky posunt vuci serveru JSONTest. V rozmezi
+ 2 ppm od ocekdvaného posunu, klesl pocet vyslednych posunt o 74,5 % na 54,3 %. Pro-
cento vyslednych posuni s vétsim rozdilem od ocekavaného posunu, nez 3 ppm vzrostl na
28,2 %. Vysledky vuci serveru WorldClock v rozmezi + 2 ppm od o¢ekévaného posunu, za-
znamenaly pouze malé zmensSeni poc¢tu a to na 55,3 %. Vysoky pocet byl vyslednych posunt
s rozdilem vét$im nez 3ppm, vidi ocekdvaném posunu a to 29,8 %. To znamenad, ze byl stejny
pocet posunu v rozmezi £ 1 ppm od ocekdvaného posunu a posunt s rozdilem vétsim nez
3ppm. Nejvétsi rozdil vysledného a ocekdvaného posunu byl 8,8 ppm. Vysledky posunii viicéi
serveru Eva zapnuté zaokrouhlovani vyznamné neovlivnilo. VSechny tyto vysledky nalezi
do rozmezi + 3 ppm od ocekavaného posunu vuci serveru Eva. V rozmezi + 2 ppm od oce-
kavaného bylo 91,7 % vyslednych posunu. Nejvétsi rozdil posunu ocekévaného a vysledného
byl 2,6 ppm.

Pocitac 2 | Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 46 13 12 8 8 5
WorldClock 47 14 12 7 12 2
Eva 48 32 12 4 0 0

Tabulka 7.4: Tabulka poc¢td méreni a jejich rozdéleni do rozmezi pro pocitac 2 a uroven 1.

Na obrazku 7.3 jsou zobrazeny vysledky obou pocitacti v jednom grafu. Oproti predeslé
urovni zaokrouhlovani doslo k posunu vyslednych posunt do rozmezi s vyssimi rozdily.
Rozmezi 0-1ppm jiz neobsahuje vétsinu vysledkii, obsahuje jich pouze 47 %. Zastoupeni
rozmezi 1-2 ppm se od predeslé trovné nezménilo, zustalo 25 %. Do rozmezi 2 - 3 ppm nalezi
stdle 13 % vsech vyslednych posunt, do rozmezi 3 -6 ppm pak 11 % vyslednych posunt a do
rozmez{ s rozdily posuni vétsi jak 6 ppm nédlezi 4% vSech vyslednych posunt. Nejvétsi
zvyseni zastoupeni zaznamenalo rozmezi 2- 3 ppm.

7.2.4 Zaokrouhleni ¢asu z klienta na desitky milisekund (troven 2)

Doba méreni a perioda ziskdvani ¢asovych informaci se pri testovani nezménila. Téchto
testi bylo provedeno celkem na obou pocitacich 91.

Vysledky pocitace 1 jsou vypsany v tabulce 7.5. Z vyslednych posunt pocitace 1 vuci
serveru JSONTest ndlezi do rozmezi & 2 ppm od ocekdvaného posunu, 53,5 %. Vyslednych
posunii s rozdilem vétsim jak 3 ppm od ocekdvaného posunu, bylo 30,2 %. Coz je zvySeni
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Obrazek 7.3: Vysledné posuny méfeni pro troven 1, rozrazené do rozmezi.

vV,

kévaného posunu byl 8,4 ppm. Pro vysledné posuny vici serveru WorldClock pak do rozmezi
+ 2 ppm od ocekdvaného posunu spadéa pouze 34,9 %. Vyrazné se zvétsilo procento posuni
s rozdilem vétsim jak 3 ppm od ocekdvaného posunu, na 16,3 %. Nejvétsi rozdil z téchto po-
sunt byl 8,7 ppm. Vysledné posuny vuci serveru Eva mély opét nejvétsi zastoupeni v rozmezi
0-1ppm od ocekdvaného posunu, a to 58,1 %, pro rozsifené rozmezi + 2 ppm od ocekava-
ného posunu toto procento vzrostlo na 79 %. Pouze 9,3 % vyslednych posunt mélo vétsi
rozdil posunu jak 3 ppm oproti ocekdvanému posunu. Nejvétsi z téchto rozdilt byl rozdil
8 ppm.

Pocitac 1 Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 64 ppm
JSONTest 43 11 12 7 11 2
WorldClock 43 10 5 12 9 7
Eva 43 25 9 5 3 1

Tabulka 7.5: Tabulka poc¢td méfeni a jejich rozdéleni do rozmezi pro pocitac 1 a troven 2.

Vysledky pocitace 2 jsou na této tirovni zaokrouhleni vice podobné pocitaci 1, nez u pred-
chozich trovnich. Kde u predchozich pocitac 2 dopadl hure, u této irovné zaokrouhleni ma
u nekterych serverti i lepsi vysledky. Tyto vysledky jsou zobrazeny v tabulce 7.6. Pro vy-
sledné posuny vuci serveru JSONTest plati, ze 41,3 % patii do rozmezi + 2 ppm od oéekédva-
ného posunu a 47,8 % maé rozdil vysledného a ocekavaného posunu vétsi jak 3 ppm. Nejveétsi
rozdil byl 21 ppm. Nejhuie dopadl server WorldClock, 58,3 % vyslednych posuni mélo rozdil
vysledného a ocekavaného posunu vétsi nez 3 ppm, 37,5 % pattilo do rozmezi £ 2 ppm od
ocekavaného posunu. Nejvetsi rozdil vysledného a oc¢ekavaného posunu byl 14,5 ppm. Ser-
ver Eva dopadl, lépe nez u pocitace 1. Zadny z vyslednych posunt, nemél rozdil vysledného
a oc¢ekavaného posunu vétsi nez 3 ppm. Nejvétsi rozdil byl 2,9 ppm. Do rozmezi + 2 ppm od
odekdvaného posunu ndlezelo 91,7 %. Je zajimavé, Ze oproti tirovni 1 se servery JSONTest
a WorldClock zhorsily ptiblizné o 10 - 20 %, server Eva ma vysledky stejné dobré.

Na obrazku 7.4 jsou ukazdny vysledky obou pocitact dané dohromady. Stale prevazuje
rozmezi 0- 1 ppm s 36 % celkového zastoupeni. Rozmezi 1-2 ppm mé zastoupeni 21 %, roz-
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Pocitac 2 | Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 46 11 8 5 13 9
WorldClock 48 10 8 2 13 15
Eva 48 30 14 4 0 0

Tabulka 7.6: Tabulka poc¢td méreni a jejich rozdéleni do rozmezi pro pocitac 2 a troven 2.

mezi 2-3ppm je zastoupeno 13 % vsech vyslednych posunt, stejné jako u predeslé drovné
zaokrouhleni, rozmezi 3 - 6 ppm nalez{ 18 % vyslednych posunu a v poslednim rozmezi s roz-
dily vysledného a ocekdvaného posunu vétsimi, nez 6 ppm se nachézi 12 % vsech vyslednych
posunti. Oproti minulym drovnim zaokrouhleni, tato tiroven zaznamenala nejvyssi narist
vyslednych posunu v rozmezi 6+ ppm. Tretim nejvice zastoupenym rozmezim se stalo roz-
mezi 3-6 ppm.
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Obrazek 7.4: Vysledné posuny méreni pro uroven 2, roziazené do rozmezi.

7.2.5 Zaokrouhleni ¢asu z klienta na sekundy (tiroven 3)

Doba meéreni a perioda ziskavani casovych informaci se pri tomto testovani nezmeénila.
Téchto testu bylo provedeno celkem na obou pocitacich 95. U obou pocitacu doslo pii této
urovni zaokrouhleni k vyraznému zhorseni vyslednych posunt.

Pocitac 1 zaznamenal nejvétsi zmény v rozmezi s rozdily vysledného a ocekdvaného
posunu vétsimi jak 6 ppm. Vysledky méfeni jsou ukazany v tabulce 7.7. Vyslednych posunti
vuéi serveru JSON, je v rozmez{ +2ppm od o¢ekavaného posunu pouze 25,6 %. Nejvetsi
narust zaznamenalo rozmezi s rozdily 6 ppm a vice a to na 37,2%. Nejvétsi rozdil byl
64,7 ppm. Nejhtre dopadl znovu server WorldClock, kterému vysledné posuny spadaly nej-
vice do rozmezi s rozdily vyslednych a ocekdvanych posuni vice jak 6 ppm, konkrétné do
tohoto rozmez{ spadalo 59,6 % vSech vyslednych posunt. V rozmezi & 2 ppm od ocekdva-
ného posunu je pouze 17 %. Nejvétsi rozdil vysledného a ocekdvaného posunu byl 26,3 ppm.
Velké zhorseni zaznamenaly i vysledné posuny vici serveru Eva. V rozmezi + 2 ppm od oce-
kdvaného posunu se nachdzi 36,2 %. Nejvétsi rozdil vysledného a ocekdvaného posunu byl
361,6 ppm. Nejvétsi rozdily serverit Eva a JSONTest nastaly ve stejném méfeni a jsou mno-
honasobné vétsi nez ostatni rozdily. Zajimavé je, ze pri tomto méfeni byl namétren vcelku
praumérny posun vii¢i serveru WorldClock. Druhé nejveétsi rozdily vyslednych a o¢ekavanych
posuni jsou, pro server JSONTest 22 ppm a pro server Eva 20,9 ppm.
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Pocitac 1 Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 43 5 6 3 13 16
WorldClock 47 6 2 2 9 28
Eva 47 9 8 8 9 12

Tabulka 7.7: Tabulka poc¢td méreni a jejich rozdéleni do rozmezi pro pocitac 1 a troven 3.

Pocitac¢ 2 dopadl podobné jako pocitac 1. Bylo zméfeno vyrazné zvyseni vyslednych
posuni s rozdilem vétsim jak 6 ppm od ocekdvanych posunt, tato méreni jsou vypsana
v tabulce 7.8. Pro vysledné posuny vudi serveru JSONTest, bylo naméteno 27,1 % posunu
v rozmezi £ 2 ppm od o¢ekavaného posunu. Nejvétsi zastoupeni ma rozmezi s rozdily vétsimi
nez 6 ppm a to 41,7 %. Nejvétsi rozdil byl 26,9 ppm. Server WorldClock dopadl opét nejhuire
s pouze 19,1 % posunu v rozmez{ & 2 ppm od oc¢ekdvaného posunu. Zastoupeni v rozmezi
s rozdily vétsimi nez 6 ppm je dokonce vétsinové, konkrétné 59,6 %. Nejvétsi rozdil byl
32,8 ppm. Server Eva dopadl v této tirovni nejlépe. Do rozmezi + 2 ppm od ocekavaného
posunu nalezi 41,7 % vyslednych posunii. Zastoupeni v rozmezi s rozdily vétsimi nez 6 ppm
ma server Eva mensi oproti ostatnim serveru a to 20,8 %. Nejvétsi rozdil byl 24,9 ppm.

Pocitac 2 | Celkem | O-1ppm 1-2ppm 2-3ppm 3-6ppm 6+ ppm
JSONTest 48 7 6 4 11 20
WorldClock 47 3 6 1 9 28
Eva 48 12 8 6 12 10

Tabulka 7.8: Tabulka poc¢td méfeni a jejich rozdéleni do rozmezi pro pocitac 2 a troven 3.
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Obréazek 7.5: Vysledné posuny méreni pro troven 3, rozrazené do rozmezi.

Na obrazku 7.5 jsou ukazany vysledky obou pocitac¢ti dané dohromady. Je nézorné
vidét masivni zvétseni posledniho rozmezi 6+ ppm. Prvni rozmezi 0- 1 ppm jiz neni nejcet-
néjsi, obsahuje pouze 15 % vyslednych posunt. Do rozmezi 1- 2 ppm néalezi 13 % vyslednych
posunt, rozmez{ 2-3ppm obsahuje 9% posuni. Rozmezi 3-6 ppm se stalo druhym nej-
Cetnéjsim se zastoupenim 22 % posunu. Nejéetnéjsim rozmezim se stalo rozmezi 6+ ppm,
konkrétné s 41 % zastoupenim. Prekvapivé zjisténi je u serveru Eva, kde ve vSech predcho-
zich trovnich obsahoval pouze 3 pripady vyslednych posunil s rozdilem vétsim jak 6 ppm.
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V této trovni zaokrouhleni se, ale rozmezi s rozdily vétsimi jak 6 ppm stalo pro server Eva
nejpocetnéjsi.

7.2.6 Zhodnoceni testu

Test zkoumal vliv zaokrouhlovani ¢asu ziskaného z klienta pri pevné dané dobé meéfeni na
schopnost identifikace pocitace pomoci vypocitani posunu vnittnich hodin.

Pro server JSONTest bylo mozné pozorovat zmény mezi vSemi irovnémi zaokrouhlovani.
Nejvétsi zmeény jsou vsak viditelné mezi tirovni 2 a trovni 3. Zmény mezi tirovni 1 a Grovni 2
jsou také patrné. Mezi tirovni 1 a trovni 2 doslo pouze k malym zméndm. Pokud budeme
brat hranici tispésné identifikace jako maximélni rozdil 2 ppm. Pak zjistime, Ze pti Grovni 0
byla tispésnd identifikace v 80,9 % pripadu. Pri irovni 1 bylo mozné identifikovat pocitac pri
63,8 % méfeni. Na trovni 2 jiz vice jak polovinu méreni identifikujeme netispésné, tspésné
identifikuje v 47,2 % pripadu. Nejméné pripadu pak uspésné identifikuje pii pouziti irovné
3, konkrétné 26,4 %.

Server WorldClock dopadl obecné nejhiiie ze vSech testovanych servert. Rozdily trovni
jsou patrné mezi vSemi drovnémi. PFi trovni 0 bylo tispésné identifikovano 76,7 % pripad.
Pro troven 1 toto ¢islo kleslo na 60,5 %. Pti pouziti irovné 2 toto ¢islo kleslo vyrazné na
36,3 % a pri pouziti posledni tirovné, drovné 3, byla identifikace tispé$nd v minimu piipad,
konkrétné v 18,1 %.

Server Eva dopadl ze vSech testovanych serverti nejlépe. Zmény zaokrouhlovani se vy-
razné neprojevily, az do Grovné 2. Pti pouziti irovné 3 pak byl vyrazny pokles v tispéSnosti
identifikace. Pro droven 0 bylo tspésné identifikovano 95,7 % pripadu, pro troven 1 pak
90,7 % pripadu. Uroveti 2 aspésnost ovlivnila vyrazné méné nez u ostatnich servert a to po-
klesem tspésnosti na 85,3 % pripadi. Pii pouziti Grovné 3, nastal velky pokles tspésnosti,
konkrétné na 38,9%. Uspésnost serveru Eva pii pouziti Grovné 3 se vSak d4 srovndvat
s ostatnimi servery a jejich tispéSnosti pri pouziti irovneé 2.

Vlastnosti vyslednych posuni

Zajimavé zjisténi nastane, kdyz udéldme priamér vsech vyslednych posunt vypocitanych
pro jednu uroven. Zjistime, ze i pfi pouziti irovné 3, kde se vysledné posuny pohybuji
ve vzdalenostech od ocekavaného posunu vétsich nez +6 ppm, se tyto kladné a zaporné
vzdélenosti pfi vypoctu praumeéru vykompenzuji.

Kdyz vypocitame pramér vsech vyslednych posuni vici serveru WorldClock, pri mé-
feni pro pocitac 2, pri pouziti irovné 3, kde bylo naméreno 59,6 % posunt s rozdilem od
ocekdavaného posunu vétsim nez 6 ppm. Zjistime, ze tento primér nam da nové vypocitany
posun, ktery se v tomto piipadé priblizil k o¢ekavanému vysledku na 0,4 ppm. Stejné tak
se na stejném pocitac¢i pii stejné urovni priblizi server JSONTest na 0,6 ppm k ocekava-
nému vysledku. Pro nazornost jsou rozdily serveri JSONTest a WorldClock zobrazeny na
obrazku 7.6. Prtimér pro server Eva vyjde htife nez u ostatnich serverti. Posun vypocitany
prumérem se priblizi na 2,2 ppm k o¢ekdvanému posunu. Pii zmensovani tirovné zaokrouh-
leni se vypocitané prumeéry posuni pro jednotlivé servery priblizi k o¢ekdvanym posuntim na
+2 ppm. Nejvetsi z rozdild mezi posunem vypocitanym prumeérem a ocekdvanym posunem
je pak 1,4 ppm.

P1i pokusu o pocitani prumeéra vyslednych posunt na pocitaci 1 zjistime, ze pri pouziti
urovné 3 dopadl vyrazné hire. Ani jeden ze serveru se neptiblizil k oéekdvanému vysledku na
+1 ppm. Server JSONTest a WorldClock se priblizili na +2 ppm. Server Eva dopadl vyrazné
htire, kde rozdil posunu vypocitaného primérem a ocekavaného posunu byl 5,9 ppm. Pri
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Obréazek 7.6: Rozdily vyslednych posuni serveri JSONTest a WorldClock rozdélené do
rozmezi se znaménkem.

zkoumani nizsich trovni zaokrouhlovani se vSak tento trend neopakuje a vSechny vysledné
posuny vypocitané pramérem se priblizi k o¢ekdvanym posunt na +1 ppm.

7.3 Testovani pri proménné délce doby méreni

Toto testovani bude probihat tak, jak je popsdno v kapitole 5.3.2, tedy kazdych x nové
prichozich ¢asovych informaci se bude volat funkce pro pocitani posunu. Nasledné se bude
porovnéavat posun pravé vypocitany a posun vypocitany pred x ¢asovymi informacemi. Po-
kud bude jejich rozdil mensi nez +1 ppm, uzna se posledni vypocitany posun jako konec¢ny.
Méfeni tedy nemé pevné danou délku doby trvani. Doba trvani méteni se ovliviiuje pouze
zvySovanim nebo snizovanim hodnoty x.

7.3.1 Zjistovani hodnot x

Vybirani hodnot x, probihalo stylem pokus-omyl. Cilem bylo zajistit dobra procenta tspés-
nosti identifikace p¥i pouZiti co nejmensi doby méfeni. Uspéina identifikace se bere jako
identifikace, ktera ma vysledny posun v rozmez{ +2 ppm od oc¢ekavaného posunu.

Pro troven 1 byla optimdlni hodnota zjisténa jako 300. Tedy po kazdych 300 nové
prijatych casovych informacich se zavold funkce. Kazdych 300 nové prijatych casovych in-
formacich by mélo byt stejné jako kazdych 300 sekund, kdyz ziskdviame casové informace
jednou za sekundu. Pfi delsich méfenich je pocet ¢asovych informaci ziskanych za sekundu
mensi nez 1. Rozdil mezi poctem ¢asovych informaci a ubéhlym casem v sekundach byva
rozdil fadové 1 %. Pro zjednoduseni tedy beru pocet ¢asovych informaci a pocet sekund od
pocatku méreni jako stejnou hodnotu. Pro droven 1 je hodnota x 400, pro troven 2 pak
500. Pti pokusu zvysit hodnotu x pro troven 2 na hodnotu 600, nebyl zaznamenan zadny
rozdil v uispésnosti identifikace, pouze doba méreni trvala déle.

Uroveti 3 pak pfinesla novy problém a to ten, Ze pii jejim uZiti se dostéva méalo hodnot,
které by mohli patfit do dolniho ohraniceni boda v grafu. Toto bylo vyTeseno zménou
frekvence ziskavani ¢asovych informaci. To, zZe pii pouziti trovné 3, bylo prijiméno mensi
mnozstvi uzitecnych bodu, nutné neznamena, ze by pocitac¢ neslo identifikovat. Pri testovani
identifikace, se vsak brzy narazilo na problém, kdy jeden test poc¢itac identifikuje s rozdilem
vysledného a oc¢ekavaného posunu na +2 ppm. Dalsi méreni vsak vysledny posun mohl byt
Uplné mimo, az 56,1 ppm rozdil. Tato méreni s takto velkymi rozdily, dokonce i vypocitaly
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posun s opa¢nym znaménkem. Kde o¢ekavany posun pocitace 1 je priblizné -21,2 ppm, tato
méfeni s velkymi rozdily namérily, posuny s hodnotami az 34,9 ppm.

7.3.2 Bez zaokrouhleni ¢asu z klienta (droven 0)

Pro hodnotu x zde byla pouzita hodnota 300.

Pro pocita¢ 1 pri nezaokrouhlovani Casu, byla zjisténa pro server JSONTest tspésnost
81,8%. Prumérna doba trvani méfeni posunu vidci serveru JSONTest byla zméfena na
1090 s. Nejcastéjsi doba trvani byla 1200s. Doby trvani se celkové pohybovaly v rozmezi
600- 1500 s. Uspésnost identifikace pomoci posunu poéitaného vici serveru WorldClock byla
72,7 %, pri prumérné dobé trvani méreni 1063 s. Nejcastéjsi doba trvani méfeni vuci ser-
veru WorldClock byla 1200s. Doby trvani se pohybovaly v rozmezi 600-1500s. Uspésnost
identifikace pro server Eva byla naméfena jako 81,8 %. Prumérna doba trvani méfeni pro
server Eva, vSak byla znatelné mensi, nez u ostatnich servert a to 845s. S nejcastéjsi dobou
trvani méfeni 900s. Tyto doby se pohybovaly v rozmezi 600-1200s.

U pocitace 2 doslo ke zlepSeni vysledku. Pro server JSONTest byla zjisténa tUspés-
nost 86,7 % pri prumérné dobé trvani méreni 1020s. Nejcastéjsi doba trvani méreni byla
900s a doby trvani méreni se pohybovaly v rozmezi 600-1500s. Serveru WorldClock byla
namétena uspésnost identifikace 73,3 % pii prumérné dobé trvani méreni 1020 s. S nejcastéjsi
dobou trvani méreni 900s. Tyto doby trvani méreni se pohybovaly v rozmezi 600- 1800 s.
Server Eva dopadl 1épe nez u pocitace 1, tispésnost byla 100 % pri prumérné dobé trvani
méreni 780s. Nejcastéjsi doba meéreni byla 600s. Doby trvani méreni spadaly do rozmezi
600-1200s.

Neékteré tispésnosti mohou byt mensi, nez u méreni s pevné danou délkou doby méreni
a to z toho divodu, Ze méreni vétsinou probihaly kratsi dobu.

7.3.3 Zaokrouhleni ¢asu z klienta na stovky milisekund (tiroven 1)

Pro hodnotu x zde byla pouzita hodnota 400.

Pro pocitac¢ 1, byla zjisténa tspésnost serveru JSONTest jako 75 %, pii prumérné dobé
trvani méreni 1200s. Nejcastéjsi doba trvani méreni byla 1200s a doby trvani méfeni se
vyskytovaly v rozmezi 800-2000s. Pro server WorldClock byla zjisténa tspésnost 100 %,
pii primérné dobé trvani méreni 1533 s. Nejcastéjsi doba trvani méfeni byla 1600 s. Doby
trvani métreni spadaly do rozmezi 800-2000s. Pro server Eva byla naméfena uspésnost
91,7 % pri prumérné dobé trvani méreni 1067 s. Nejcastéjsi doba trvani méfeni byla 1200 s.
Doby trvani méteni byly v rozmezi 800-1600s. Zajimavé je, ze server WorldClock ma lepsi
uspésnost nez server Eva, diky tomu mé vsak primeérnou dobu trvani o 466s delsi neboli
0 43,7 % delsi.

Na pocitaci 2, byla zmdéfena tspésnost serveru JSONTest jako 66,7 %, pfi pramérné
dobé trvani méreni 1440 s. Nejcastéjsi doba trvani méreni byla 1600s a doby trvani méreni
spadaly do rozmezi 800-2400s. Server WorldClock mél tispésnost identifikace 73,3 %, pri
prumérné dobé trvani méreni 1413 s. Nejcastéjsi dobu trvani méreni mél server WorldClock
1200s. Tyto doby byly v rozmezich 800-2000s. Server Eva mél pri pramérné dobé trvani
méreni 1200 s, tspésnost identifikace 100 %. Nejéastéjsi doba méteni byla 800 s. Doby méreni
serveru Eva pattily do rozmezi 800- 1600 s.

Zajimavy je udaj serveru JSONTest na pocitaci 2, kde pti zvysené dobé trvani méreni
oproti pocitaci 1, kdy by clovék ocekaval, ze se zvysi 1 ispéSnost, se Uspésnost nezvysila,
naopak se snizila o priblizné 8 %.
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7.3.4 Zaokrouhleni Casu z klienta na desitky milisekund (tiroven 2)

Pro hodnotu x zde byla pouzita hodnota 500.

Pocita¢ 1 naméril, uspésnost serveru JSONTest jako 75 %, pri prumérné dobé trvani
meéfeni 2000 s. Oproti drovni 1 se tedy tispéSnost nezménila, pramérnd doba trvani mérent,
vSak vzrostla o 800s. Nejcastéjsi doba méreni byla 1500s. Doby trvani méreni spadaly do
rozmezi 1000-3000s. Pro server WorldClock se sniZila Gisp&snost na 66,7 %. Prumérna doba
trvani méfeni se vSak zvysila pouze o 134 s na 1667 s. Nejcastéjsi doba méreni byla mensi nez
u predchozi trovné a to 1500s. Doby méteni byly rozmistény v rozsahu 1000 -2000s. Server
Eva ma opét uspésnost dobrou, konkrétné 91,7 %, pri prumérné dobé trvani 1583s. Doba
meéfeni byla nejéastéji 1500 s dlouhé. VSechny doby méfeni spadaly do rozmezi 1000 - 2000 s.

Pro pocitac 2, byla zjisténa tspésnost serveru JSONTest jako 73,3 %, pri prumérné dobé
trvani méfeni 1964 s. Nejcastéjsi doba trvani méfeni se oproti irovni 1 snizila na 1500 s. Doby
trvani méreni spadaly do rozmezi 1500-2500s. Pro serveru WorldClock se oproti trovni 1
uspésnost nezménila, zustala 73,3 %. Priumérnd doba trvan{ méreni se vSak vyrazné zvysila
na 2100s. Nejcastéjsi doba méfeni byla 2000s a doby méfeni byly v rozsahu 1000 - 3000 s.
Server Eva dopadl opét nejlépe s tspésnosti 80 %, pri prumérné dobé trvani méreni 1667 s.
Nejcastéjsi doba méreni byla 1500 s a doby méteni spadaly do rozmezi 1000 - 2500 s.

7.3.5 Zaokrouhleni ¢asu z klienta na sekundy (tiroven 3)

Pro hodnotu x zde byla pouzita hodnota 900. Tato hodnota ukazuje na pocet prijatych
informaci. Jelikoz se u této tirovné ménila i frekvence ziskavani novych casovych informaci,
bude hodnota 900 znamenat voldni funkce pro pocitani posunu pfiblizné jednou za 1000s.

Na pocitaci 1 byly naméfeny zatim nejmensi aspésnosti téchto testi. Pro server JSON-
Test byla tato uspésnost 57,1 %, pii prumérné dobé trvani 4857 s. Nejcastéjsi doba trvani
byla 5000s. Doby trvani méfeni se pohybovaly v rozsahu 4000-5000s. Server WorldClock
naméril tspésnost 62,5 %, pri prumérné dobé trvani 4631. Nejcastéjsi doba trvani byla
5000s. Doby trvani spadaly do rozmisténi 3000-6000s. Uspésnost serveru Eva také klesla
oproti pfedchozim tirovnim, na 75 %. Praumérnou dobu trvani, vSak mé server Eva znatelné
mensi, nez ostatni servery a to 3276s. S nejcastéjsi dobou trvani 3000s a rozsahem dob
trvani 3000 - 5000 s.

Pocita¢ 2 naméril, uspésnost serveru JSONTest jako 55,6 %, pfi prumérné dobé trvani
3778. Nejcastéjsi doba trvani byla 3000s. Doby trvani spadaly do rozsahu 3000-6000 s.
Server WorldClock naméril tspésnost 50 %, pii pramérné dobé trvani méreni 3700s a nej-
castéjsi dobé trvani 3000s. Tyto doby trvani byly v rozsahu 2000-5000s. Server Eva mél
uspésnost identifikace 70 %, pii prumérné dobé trvani méreni 4000 s a nejcastéjsi doby trvani
byly 3000s a 5000s. Rozsah téchto dob méfeni byl 3000- 5000 s.

Je zajimavy kontrast skoro stejné ispésnosti serveru JSONTest na obou pocitacich, ale
na pocitaci 2 ma server vyrazné kratsi pramérnou dobu méfeni. Podobny fenomén, lze
sledovat na vysledcich serveru WorldClock, kde doslo ke zhorSeni tspésnosti o 12,5 %, ale
také ke snizeni doby trvani méreni o ptiblizné 900s. Server Eva zaznamenal opac¢né chovani,
kde pocitac¢ 1 mé lepsi tspésnost o 5 % i kratsi dobu méfeni o priblizné 700s. Je mozné, ze
tyto fenomény jsou ndhodné a zmizely by pii vyssim poctu méreni.

7.3.6 Zhodnoceni testu

Test zkoumal dobu trvani méfeni, pri zachovani tspésnosti nad 50 % a zvySovani hod-
noty x, dle potieby. Hodnota x byla zvysSovana na kazdé tirovni zaokrouhlovani jinak. Kon-
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krétné pro troven 0 byla 300, pro troven 1, byla 400, pro troven 2 byla 500, pro droven 3
byla 900.

Pri testech bylo zjisténo, ze primérné méteni zavolé funkci pro vypocet posunu 3 - 4 krét,
dokud neni vypocitany posun konec¢ny. To potvrzuje zjistény fakt, ze se pti zvyseni trovni
o jednu se zvysila doba trvani méfeni priblizné o 400s. Pro troven 3 bylo toto zvyseni
mnohem vétsi.

Zjistovano bylo také, zda vSechna méreni, kterd maji rozdil vysledného a ocekdvaného
posunu vétsi, nez 2 ppm, patii mezi kratkd méreni. Kratké méteni bylo brano, jako takové,
které bralo posun jako vysledny po trech nebo méné volani funkce pocitajici posun. Pro
méfeni, bez zapnutého zaokrouhlovani ¢asu klienta, byla naméreno, ze 69,2 % nedspésnych
identifikaci pattilo do kratkych méreni. Kratké méreni bylo zde brano jako méreni s dobou
trvani 900s a kratsi. Pro turoven 1, bylo kratké méreni brano, za méreni s dobou trvani
1200 s a kratsi. Bylo zde zjisténo, ze 76,9 % neispésnych identifikaci patfilo mezi tyto kratké
meéfeni. Pro troven 2 bylo kratké métreni brano jako meéreni s dobou trvani 1500s a méné.
Tato troven obsahovala nejmensi procentudlni zastoupeni kratkych méfeni v nedspésnych
identifikacich, konkrétné 50 %. Pro troven 3 bylo kratké méreni brano, jako méreni s dobou
trvani 3000 s nebo kratsi. Vysledky pro iroven 3 obsahuji nejvice neispésnych méreni, pouze
60 % jich lze vSak brat jako kratkd méreni.

7.4 Testy méreni s pridanim ,,fuzzy time* k casu klienta
Petr Horndk pracoval na své bakalafské praci [5] soucasné se mnou. Mél za cil své prace
implementovat bezpecnostni opatifeni Chrome Zero do rozsiteni JavaScript Restrictor. Sou-
casti této implementace bylo pridani, tzv. ,,fuzzy time“ do JavaScript Restrictoru. Z tohoto
diavodu jsem se rozhodl udélat nékolik dalsich testt.

Tyto testy byly providény za pouziti JavaScript Restrictoru, ktery zaokrouhloval Cas
ziskany z klienta na celé sekundy a k tomu pridaval ndhodnou hodnotu. Prvnim problémem
je implementace zjistovani miry zaokrouhleni. Popsand v kapitole 5.3.1. Tento algoritmus
pouze zkoumd pocet nul obsazenych v ziskaném case z klienta a na zakladé této infor-
mace rozhoduje o tom, kterd mira zaokrouhleni je pouzita. Pri pouziti ,fuzzy time*, vsak
nedostane ocekavané nuly, misto nich je vlozeny tzv. ,noise“. To zpusobi, ze algoritmus
pokazdé identifikuje miru zaokrouhlovani jako troven 0, tedy bez zaokrouhleni. Pti¢emz
pouzité zaokrouhlovani mize byt kterékoliv. Jelikoz se identifikuje mira zaokrouhleni jako
bez zaokrouhleni, je pouzita pro hodnotu x hodnota 300.

Ze vsech udélanych testii se podarilo jen jednomu serveru priblizit k o¢ekavané hodnoté
posunu, pii pohledu na graf se vSak s nejvétsi pravdépodobnosti jednalo pouze o stastnou
nahodu. Ostatni testy davaly vysledky hodné odlisné od oc¢ekavanych, v nékterych pripadech
byl rozdil o¢ekdvaného a vysledného posunu vétsi nez 400 ppm. Grafy vSech méreni, dokonce
i na obou pocitacich, si byly podobné. Jeden takovy graf je zobrazen na obrazku 7.7. Je
zde vidét, ze vypocitana primka zavisi pouze na nékolika bodech. Pii pohledu na graf by
se mohlo zdat, ze pri pouziti horniho ohraniceni a odstranéni extrému nad linii bodt, by
mohlo prinést lepsi vysledky. Toto je pouze zdéani, pri pouziti horniho ohraniceni dostaneme
posun, ktery je blize k 0 ppm, ale tento posun neni nijak podobny ocekavanému. Naptiklad
pri méreni na pocitaci 2, kde je ocekavany posun 11,4 ppm dostaneme pii pouziti horniho
ohraniceni posun -30 ppm.

Navzdory faktu, ze pfi téchto méfenich priradil algoritmus hodnoté x hodnotu 300,
nejednalo se o kratkd meéreni. Pric¢inou toho, ze se nejednd o kratkd méreni, je vysoka
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Obréazek 7.7: Vysledny graf méreni pii pridani ,,fuzzy time* k ¢asu klienta zaokrouhlovaného
na celé sekund.

Sance zmény primky pii ziskdvani novych bodt. Tato méreni pii uceni koneé¢ného posunu,
potrebovali volat vypocet posunu priblizné 4-7 krat.

P1i pokusu zvysit hodnotu x na hodnotu 1000, aby méfeni trvalo déle, nebyla zjisténa
zadnda zména v ispésnosti identifikace. Rozdily vyslednych a oc¢ekdvanych posunti jsou stale
prilis veliké. Vétsina rozdila byla vétsi jak 30 ppm. Doba méreni pii volani vypocétu posunu
jednou za ptiblizné 1000s, se prodlouzila, vypocet byl stéle volan ptiblizné 4 -7 krat.

Pouziti zaockrouhlovani trovné 1 s pridani ,,fuzzy time*‘

Dalsi bylo testovano pridavani ,fuzzy time“ s pouzitim mensi Grovné zaokrouhleni. Jako
mensi uroven zaokrouhlen{ jsem vybral Giroven 1, tedy zaokrouhlovani na desitky milisekund.

Vysledny graf je zobrazen na obrazku 7.8. Na prvni pohled je vidét zmenseni rozptyleni
jednotlivych offsetii, dulezitda ¢ast je horni shluk boda pripominajici tiseCku. Stranka na
ostatni body nepatrici do této tsecky neni pripravena. Bylo by ovSem mozné tyto vykyvy
offsetti identifikovat a body téchto offsett odstranit. Kdyby tyto body byly odstranény zbyl
by pouze shluk bodu pripominajici isecku. Tato tisecka svym tvarem pripomind ocekdvanou
primku dolniho ohraniceni s korektnim posunem. Lze tedy predpokladat, ze pri odstranéni
vykyvi a vypocitani primky dolniho ohraniceni, by bylo mozné ziskat oCekavany posun
a pocitac¢ tedy identifikovat. Predpokladat lze ale také, ze tato identifikace by trvala déle,
nez pri pouziti pouze zaokrouhlovani tirovné 1.

Pridani ,fuzzy time® je méné efektivni pri pouziti nizsich trovni zaokrouhlovani. Pi
pouziti nizsi trovné, v nasem pripadé pri pouziti irovné 1, kde se ¢as z klienta zaokrouhli na
desetiny milisekund, lze ze ziskanych casovych informaci z klienta predpokladat, ze pridani
»fuzzy time“ ovliviiuje pouze ¢ast, kterd byla puvodné ztracena zaokrouhlovanim. Tedy pri
pouziti zaokrouhlovani na desitky milisekund, muze pridat ndhodnou slozku nejvyse do
jednotek milisekund. Pokud tomu tak doopravdy je, teoreticky tedy ovliviiuje jednotlivé
offsety pridanim ¢isla z rozsahu (0, 10) ms, coz je obrovsky rozdil oproti pouziti Grovné 3,
kde tento rozsah muze byt teoreticky (0, 1000) ms.
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Obrazek 7.8: Vysledny graf méfeni pri pridani ,,fuzzy time“ k ¢asu klienta zaokrouhlovaného

na desitky milisekund.
Doba trvani téchto testi se nelisila od testu s pouzitim zaokrouhlovani irovné 3. Pocitani

posunu bylo pii méreni volano 4-7 krat a to v pripadé kdy hodnota x méla hodnotu jak
300 tak 1000.
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Kapitola 8
Mozna vylepseni

Optimalizace grafickych prvkua

U delsich méteni, kde bylo ziskdno naptiklad vice jak 4000 ¢asovych idaji, pii ziskavani dal-
sich ¢asovych udaji, stravi prohlize¢ nejvice casu aktualizovanim poli pro ¢asové informace.
Po vykresleni grafu s timto vysokym poctem bodu, je graf zpomaleny a obcas nereaguje na
kliknuti. Pro nékoho mohou byt pole ¢asovych informaci nicnerikajici a proto zbytecna. Ve
finalni verzi stranky byly pole ponechany, protoze si myslim, Ze obsahuji zajimavé informace
a také, protoze i presto, ze stranka stravi vice ¢asu aktualizovanim téchto poli, méreni to
nijak neovlivnilo. Co se tyce optimalizace grafu, bylo by mozné nevykreslovat nezajimavé
body.

Pridat uzivateli moznost konfigurovat funkcionalitu stranky
Stranka pri fungovani pracuje s fadou predem danych konstant. Tyto konstanty jsou:
e intervalTime, ktery urcuje jak Casto se ziskavaji nové casové informace.

o minPacketCount, ur¢uje minimélni pocet casovych informaci, které musi server mit,
aby mohl pocitat posun.

o minTime, urcuje jak dlouho se bude cekat, nez se zac¢ne pocitat posun.
o callSkewComputeTime, proménnd, kterda obsahuje hodnotu x v kodu.

o cendWhen, ddva maximéalni dobu trvani méfeni, pokud se prekroci, skon¢i méteni s chy-
bou.

o defaultGraphUpdate, udava jak casto se aktualizuje graf.
e graphUpdate, urcuje po jaké dobé se poprvé zobrazi graf.

Kdyby byla ddna moznost uzivateli tyto proménné ménit, mohl by simulovat situace,
které ho zajimaji a dostat vysledky, které potiebuje. Uzivatel by si mohl naptiklad ovérit
testy provedené v kapitole 7.2. Pokud naptiklad uznd, ze uspésnosti identifikaci, mérené
v kapitole 7.3, pro rizné drovné jsou moc nizké, mél by moznost zménit hodnotu x dle
libosti. Bylo by také mozné udélat podporu zmény serveru, uzivatel by mohl strance sdélit
jméno a adresu jiného serveru vuci, kterému chce pocitat posun a stranka by nahradila
jeden z existujicich servert serverem vybranym uzivatelem.
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Vylepseni urcovani vyslednych posuni

Finalni verze stranky funguje na principu, ze zavola nékolikrat vypocet posunu s urcéitymi
casovymi rozestupy a pokud jsou si dva za sebou vypocitané posuny dosti podobné urci se
posledni jako koneény posun. Pfi tomto urcovani, ktery posun je koneény by bylo mozné
pouzit i jiné uzite¢né informace. Naptiklad z testid vyplyva, Ze posuny jednotlivych servert
jsou si velice podobné. Pri uréovani konc¢enych posunti, by se mohl posun kontrolovat nejen
s minule vypocitanym, ale i s posuny ostatnich serverti. Muze se ovSem stat, ze posuny dvou
servert jsou si podobné i kdyz jsou déale od ocekdvaného posunu nez posun serveru tietiho.

Stejné tak by se pro urcovani kone¢nych posunti, mohli pouzit vysledky pfedchozich mé-
feni. Nastane ovSsem podobny problém, Ze nevime, ktery z pfedchozich vysledki je spravny.
Muzeme brat méreni s nejdelsi dobou trvani, u kterych ocekavame, ze s prodlouzenou do-
bou méfeni se vysledny posun priblizi o¢ekdvanému, to vSak nemiizeme na jistotu nikdy
zarucit. Muze se stat, ze kratsi méreni vypocitalo posun, ktery je blizsi o¢ekdvanému. Bylo
by mozné vyuzit vlastnosti vyslednych posunu z kapitoly 7.2.6. Kde bylo zjisténo, ze ve-
lice podobny posun o¢ekavanému se da ziskat prumeérem velkého poctu vyslednych posunii,
s tim, Ze nezalezi na rozdilech téchto posunii oproti oc¢ekdvanym posuntm. Predpoklada se,
ze se tyto rozdily vysokym poctem méfeni navzajem vykompenzuji.
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Kapitola 9
Zaver

Prace se zabyvala tématem identifikace pocitace pomoci zjisténi jedinecného posunu vniti-
nich hodin. Tento vypocet byl teoreticky popsan a néasledné pouzit pro tvorbu webové
stranky, ktera je pii odevzdavani této prace dostupna na adrese'. Tato stranka pouziva tii
servery pro zjisténi aktualniho casu, ktery néasledné pouzije pro vypocet posunu pocitace
vici jednotlivym serverim. Stranka se lisi od ostatnich programu, které pocitaji posuny
vnitinich hodin tim, ze tyto programy ziskavaji ¢as z méreného pocitace a porovnéavaji ho s
realnym casem na méricim pocitaci. Tyto programy jsou spustény na pocitaci, ktery meéri
ostatni pocitace. Stranka je spusténa na méfeném pocitaci a redlny cas ziskava posilanim
dotazti na servery. Tento realny cas pak porovnava s casem ziskanym z klienta pomoci
funkce performance.now.

Obecné je predpokladéano, ze realny cas s vyssi presnosti d& presnéjsi posun. Byly pou-
zity servery JSONTest, ktery dava cas s presnosti na milisekundy a WorldClock, ktery dava
cas s presnosti na stovky nanosekund. Rozdil mezi ziskanymi ¢asy jsou 4 fady. Piesto server
JSONTest dopadl ve vétsiné testil 1épe nez server WorldClock. Predpokladam, ze to bylo
déano lokaci téchto serveri. Server WorldClock se nachazi ve staté lowa ve Spojenych sta-
tech americkych a server JSONTest se nachazi v Irsku. Od méreného pocitace jsou vzdaleny
vzdusnou ¢arou priblizné, server WorldClock 7700 km a server JSONTest 1600 km. Predpo-
kladam, Ze tento velky rozdil ve vzdalenosti vynahradil jejich rozdil v presnosti podavanych
casu. Nejlépe dle o¢ekavani dopadl server Eva, mé totiz nejvétsi presnost Casu, konkrétné
dava Cas s presnosti na nanosekundy a také je server nejblize testovanému pocitaci. Vzdus-
nou c¢arou byl server od testovaného pocitace vzdalen pouhych 90 km. Témito vysledky se
podafilo potvrdit predpoklady [8] sekce ,,7.3, Accuracy of clock skew measurements®. Ktera
predpoklada, ze s vétsi vzdalenosti od serveru rostou mozné odchylky, coz zapti¢ini nutnost
zvyseni doby trvani méreni.

Tato stranka byla pouzita pro testovani bezpec¢nostniho rozsireni JavaScript Restrictor.
Toto rozsiteni, mimo jiné, délé to, Ze zaokrouhluje ¢as ziskany z javascriptovych funkei. Ob-
sahuje riizné irovné zabezpeceni, konkrétné 4. Tyto irovné poskytuji rizné miry zaokrouh-
lovani ¢asu. Kde iroven s nejmensim zabezpecenim ¢as nezaokrouhluje a tiroven s nejvyssim
zabezpecenim zaokrouhluje Cas na celé sekundy. Na otestovani funkcnosti tohoto zaokrouh-
lovani pii identifikaci pocitace byly vytvoreny dva typy testd. Prvni typ testoval ti¢innost
zaokrouhlovani pfi pevné dané délce méreni, druhy typ pak testoval iCinnost pri méreni
s proménnou délkou.

http: //www.stud.fit.vutbr.cz/~xjires02/pcfjs.html
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Vysledky prvniho typu testl naznacuji, ze zaokrouhlovani ¢asu snizuje tspésnost identi-
fikace pri stejné dobé méreni. Rozdily mezi kazdou drovni byly patrné u serveri JSONTest
a WorldClock. U serveru Eva tyto rozdily mezi prvnimi tfemi tirovnémi zabezpeceni nebyly
tak velké. Rozdil mezi posledni trovni zabezpeceni a ostatnimi byl patrny i u serveru Eva.
U posledni drovné zabezpeceni byla tspésnost identifikace napti¢ vSemi servery a vsemi
testovanymi pocitaci 28 %. Vétsina vyslednych posuni pak méla moc velky rozdil oproti
oc¢ekdvanym posunum. Bylo vsak zjisténo, Zze pri vypocitani prumeéru téchto posund na
jednom pocitaci, se tento prumér priblizi do dostatecné blizkosti, o¢ekdvaného posunu, po-
tfebné pro identifikace. Pfi velkém poctu provedenych méreni, je jedno kolik tspésnych
identifikaci bylo provedeno, protoze pri pocitani praumeéru se chyby v netispésnych mérenich
s velkou pravdépodobnosti vykompenzuji.

Druhy typ testt zkoumal jak se musi prodlouzit doby méfeni, aby bylo dosazeno dosta-
tecné uspésnosti identifikace. PTi nejnizsi arovni bylo zjisténo, ze doba méreni se u kazdého
serveru lisi. Server Eva, podle ocekavani, mél doby méfeni nejkratsi. Servery WorldClock
a JSONTest pak mély doby méreni priblizné podobné. Bylo zjisténo, ze pti pouziti nejnizsi
urovné zabezpeceni doby méfeni byly pro servery JSONTest a WorldClock priblizné 1050
sekund. Pro server Eva byla tato doba priblizné 810 sekund. Testy ukazaly, ze pii zvySovani
urovni se zvysi doba trvani méfeni jednotlivych serverti priblizné o 400 sekund pro kazdou
pridanou uroven. Jediny rozdil byl znovu u nejvyssi rovné zabezpeceni, kde bylo nutné
zménit i frekvenci ziskavani ¢asovych informaci ze serveri. Doba trvani métreni byla pro
servery JSONTest a WorldClock ptiblizné 4300 sekund. Pro server Eva byla tato doba 3600
sekund.

Testy prokazaly, ze zaokrouhlovani ¢asu samotné, nezabrani uspésné identifikaci po-
¢itace. PTi zvySeni miry zaokrouhleni sta¢i pro tspésnou identifikaci zvysit dobu trvani
méreni. Pouzitim zaokrouhlovani se snizi sance uspésné identifikace pro kratkodobé mé-
Feni.
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Priloha A

Obsah pamétového média

Soucasti pamétového média, prilozeného k této bakalarské praci, jsou zdrojové soubory, jak
stranky pro klienta tak skriptu umistény na serveru Eva. Déle médium obsahuje zdrojové
soubory pro IWTEX a jeho mozné prelozeni, jiz vysledny text prace ve formatu pdf a soubor
README.txt, ktery obsahuje doplnujici informace.

Pamétové médium ma tuto strukturu:

|- latex/
|- src-klient /
|- styles/
|- fce.js
|- pet.js
|- pcfjs.html
|- plotly.min.js
|- src-server/
|- index.php
|- README..txt
|- xjires02.pdf

Slozka obsahujici zdrojové soubory latex.
Obsahuje zdrojové soubory stranky.
Slozka obsahujici ikony a soubor css.
Obsahuje funkce pro praci s GUI.
Obsahuje funkce pro vypocet posunu.
HTML soubor stranky.

Pouzita knihovna pro tvorbu grafi.
Obsahuje php skript umistény na serveru.
Skript generujici JSON s aktualnim casem.
Soubor obsahujici doplnujici informace.
Text bakalarské prace.
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