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Abstrakt

Cilem této préace je zamezit webovym strankam ve verejné siti internet zneuzivat webovy
prohlize¢ uzivatele jako proxy (prostfednika). V FeSeni tohoto problému byly vyuzity zna-
losti o bezpecnostnim mechanismu modernich prohlize¢i — same-origin policy a moznos-
tech implementace prohlizecovych rozsiteni pomoci WebExtensions. Navrzené feseni vyu-
ziva aplikacni rozhrani WebRequest, které se zaméruje na zachytavani HT'TP pozadavki,
a rozsiruje funkcionalitu jiz existujictho prohlizecového rozsiteni JavaScript Restrictor o
schopnost detekce a ochrany webového prohlizece pred zneuzitim jako proxy pro skenovani
a vykonavani akci ve vnitini siti uzivatele. Implementované feseni bylo otestovano a prijato
jako soucast JavaScript Restrictoru. Hlavnim ptinosem této prace je ochrana pfed moznym
zneuzitim prohlizeCe jako proxy, ktera v existujicich rozsitenich chybi.

Abstract

The purpose of this thesis is to prevent websites located in public internet from accessing
user’s internal network through web browser. Acquired knowdledge about modern browser’s
security mechanism — same-origin policy and options of implementing the web browser
extensions using WebExtensions, was used in the solution. Proposed solution is based on
WebRequest API, which intercepts and modifies HT'TP requests, and extends functionality
of existing browser extension JavaScript Restrictor with the ability to detect and prevent
the browser to be abused as a proxy for scanning and accessing user’s internal network.
The implemented solution was tested and accepted as a part of JavaScript Restrictor. The
main benefit of this thesis is the protection from possible abusement of a web browser as a
proxy, which is not present in existing extensions.
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Kapitola 1

Uvod

V dnesni dobé internetové prohlizece slouzi jako nastroj k prohlizeni webovych stranek
v siti internet a denné je k tomuto ucelu vyuziva nespocet uzivateli. Prohlize¢ ovsem ne-
musi vzdy jen slouzit svym uzivatelim, ale muze byt rovnéz zneuzit utoc¢nikem. Pfitom se
nejednd o zadné ,slabé misto“ implementace internetovych prohlizecti, ale jejich navrhu,
nebot prohlize¢ jen v dobré vife vykonava to, k ¢emu je uréeny. Utoénik muize vyuZit pro-
hlize¢ jako nastroj pro skenovani lokalni sité uzivatele, kdyz bude pozadovat po prohlizeci,
aby nacetl naptiklad obrazek z lokdlni IP adresy, ke které by sdm nemél mit pristup [4].
Toto chovani do jisté miry obchazi veskeré bezpecnostni mechanismy prohlizece, nebot pro
prohlizec¢ se toto jevi jako validni akce, ze které ovsem profituje utocnik.

Cilem této prace bylo nastudovat politiku stejného puvodu (angl. same-origin policy),
coz je bezpecnosti mechanismus internetovych prohlizecti, a také aplikacni prostiedi WebEx-
tensions, které slouzi pro implementaci prohlizecovych rozsireni. Nasledné se seznamit s exis-
tujicimi prohlize¢ovymi rozsitenimi JavaScript Restrictor, uMatrix a NoScript a prostudo-
vat moznosti ttoku na lokalni sif z verejné sité internet s vyuzitim internetového prohli-
zece jako proxy. Na zdkladé ziskanych informaci potom navrhnout mechanismus detekce a
ochrany proti utokiam, které vyuzivaji prohlize¢ jako proxy. Tento navrzeny mechanismus
nasledné implementovat pomoci aplika¢niho prostfedi WebExtensions a to takovym zpiu-
sobem, aby bylo umoznéno jak samostatné pouziti feseni, tak i integrace do existujiciho
rozsiteni JavaScript Restrictor, implementaci otestovat, vyhodnotit a navrhnout moznosti
dalsiho vyvoje.

V tvodni kapitole této prace je predstaven fundamentalni bezpecnosti mechanismus
internetovych prohlize¢ti — politika stejného pivodu, nasleduje kapitola vénujici se prohli-
ZzeCovym rozsifenim a moznostem jejich implementace, v poradi ¢tvrta kapitola obsahuje
analyzu utoku vyuzivajiciho internetovy prohlize¢ jako proxy, patd kapitola je vénovana
existujicim rozsifenim, jmenovité JavaScript Restrictoru, uMatrixu a NoScriptu, a kone¢né
v Sesté kapitole je navrzeno samotné fesSeni detekce a ochrany proti ttoku, ktery zneuziva
prohlizec¢ jako proxy. Kapitoly 7 a 8 jsou potom vénovany praktické ¢asti prace, tedy imple-
mentaci navrzeného feseni, jeho otestovani a koneé¢nému vyhodnoceni dosazenych vysledki.
V zavéru préce jsou rovnéz vytknuty nedostatky implementovaného feSeni a moznosti jejich
napravy a dalsitho vyvoje.



Kapitola 2

Politika stejného ptvodu

Politika stejného ptivodu, v angli¢tiné taktéz znama jako same-origin policy, je bezpecnostni
mechanismus, ktery omezuje zpiisob, kterym miizou webové stranky pristupovat k datiam
jinych webovych stranek nebo aplikaci [3]. Bez politiky stejného puvodu by kazda stranka
mohla pfistoupit k objektovému modelu dokumentu (DOM -~ Document Object Model)
jakékoliv jiné stranky. To by mohlo vést k potenciondlnimu vyzrazeni citlivych dat, ale i
k vykonavani riznych akci bez védomi uzivatele. Politika stejného puvodu se vsak netyka
pouze pristupu a manipulace s DOM dané webové stranky, je to soubor bezpecnostnich
pravidel, ktery oSetfuje naptiklad i XMLHTTPRequest (HTTP pozadavky vytvorené klient-
skym JS — Ajax) a cookies [22].

Politika stejného ptivodu neni piimo internetovym standardem (dle [3] se jednd o tzv.
proposed standard, tj. navrhovany standard), ale spiSe bezpecnostnim konceptem, ktery
vyuzivaji internetové prohlizece. Jeji implementace se 1isi prohlize¢ od prohlizece a rovnéz
se aplikuje odli$né na riuzné entity [22]. Nicméné, puvodni myslenka zistédva zachoviana —
zabréanit nepovolenému pristupu napfi¢ webovymi strankami (angl. cross-site).

2.1 Pivod

Pro politiku stejného ptivodu je extrémné dilezité jakym zptsobem je definovan ptvod
(angl. origin). Ve vétSiné pripadi je puvod definovan jako trojice — schéma, doménové
jméno, port [12]. Pricemz plati, Ze kazda entita vyskytujici se na webu mé touto trojic
uréeny svij puvod, ktery odvozuje ze své URL (Uniform Resource Locator).

e Schéma — protokol, HT'TP a HTTPS jsou odlisné protokoly, proto je odlisné i schéma

e Host — doménové jméno daného ptvodu, fit.vutbr.cz je odlisné od fsi.vutbr.cz, pres-
toze doména je stejnd

e Port — port daného zdroje, nemusi byt explicitné uvedeny, v kazdém pripadé vutbr.cz:80
je odlisny od vutbr.cz:443

Ve chvili, kdy internetovy prohlize¢ zobrazuje urc¢itou webovou stranku, dochézi k vytvotreni
této trojice na zakladé URL navstivené webové stranky. Pokud webova stranka nacita zdroje
z jinych URL (typicky se jednd o skripty, CSS dokumenty, obrazky aj.), je pro kazdou URL
vytvorena nova trojice, kterd se porovnava s originalni trojici puvodni stranky [12]. Nékteré
priklady porovnani jsou k nahlédnuti v tabulce 2.1, kterda zobrazuje vysledky porovnani
riznych URL s referenéni URL: http://example.com/dir/page.html.



URL Vysledek porovnani Divod

http://example.com/dir2/other.html Stejny ptvod Lisi se pouze cesta
http://example.com/dir/inner/another.html  Stejny puvod Lisi se pouze cesta
https://example.com /page.html Odlisny puvod Lisi se protokol
http://example.com:81/dir/page.html Odlisny ptvod Lisi se port
http://new.example.com/dir /page.html Odlisny ptvod Lisi se doména

Tabulka 2.1: Vysledky porovnani riiznych URL.

2.2 Pristup napric¢ ptvody

Ptistup napfi¢ puvody (angl. cross-origin) specifikuje jakym zptusobem spolu mohou inter-
agovat dva elementy s riznym ptvodem. Kontrola ptivodu je providéna prohlizecem vzdy,
kdyz se jednd o potencialni interakci mezi elementy s rtiznym ptvodem. Politika stejného
puvodu interakci mezi elementy dvou odlisSnych ptivodi nezakazuje, ale aplikuje na ni jista
pravidla. Kazda interakce mezi elementy s riznym ptivodem muze byt potencidlné nebez-
pecnd, nicméné je nezbytné, aby alespon za urcitych podminek byla povolena. Z tohoto
diuvodu se typicky pfistup napti¢ puvody rozdéluje do nasledujicich kategorii [12]:

e Z&pis napri¢ puvody (angl. cross-origin writes) — zde se jednd o to, zda je mozné
odesilat data strance jiného puvodu. Zapis byva zpravidla povoleny a to z toho du-
vodu, aby bylo napriklad mozné odesilat data z formulara nebo vyuzivat hypertextové
odkazy na jiné webové stranky [3]. Pro webovou stranku, kterd je cilem zdpisu na-
pri¢ pivody neznamena tato funkcionalita zadné riziko, nebot muize sama rozhodnout
o tom, jak s pfijatymi daty nalozi.

e Cteni napiic¢ ptvody (angl. cross-origin reads) — zde se jedna o to, zda stranka jed-
noho puvodu muze volné pristupovat k DOM stranky jiného puvodu a ¢ist jeji data.
Cteni by mélo byt ze ziejmych divodii ve vétsiné piipadi zakizano. Za urcitych pod-
minek jej 1ze vsak povolit. Napriklad spousténi skriptti, vykreslovani obrazkt nebo
aplikace kaskddovych stylu (CSS — cascade stylesheets) z mist s odlisSnym puvodem
je povoleno, ale pro tato ¢teni plati specialni pravidla. Skripty se spousti v kontextu
stranky, kterd jej nacetla, obrazky jsou pouze vykresleny, nelze pristupovat k jejich
datové hodnoté a rovnéz nelze ¢ist obsah nactenych CSS souboru [3]. Tento mecha-
nismus se oznacuje téz jako vkladdni napii¢ puvody (angl. cross-origin embedding).

2.3 Vkladani napric¢ pivody

Pro lepsi pochopeni mechanismu vkladani napii¢ ptuvody uvazujme nésledujici situaci —
vyvojar vytvari webovou stranku, kde chce vyuzit skript jQuery, webovy prohlize¢ na za-
kladé vyvojarova kédu nacte jQuery skript a vlozi jej do dané webové stranky. Vyvojar
miize spoustét tento skript, ale nemiize ¢ist obsah vlozeného <script> tagu, jelikoz tam
byl vlozen interné prohlizecem, ktery ho nacetl z jiného zdroje a pokud by prohlize¢ ¢teni
tohoto <script> tagu umoznil, doslo by k poruseni politiky stejného ptivodu, nebot c¢teni
naprii¢ puvody, jak je uvedeno vyse, by mélo byt v kazdém pripadé zakazano. Dalsim pri-
kladem muze byt vlozeni obrazku, ktery je volné dostupny na internetu, do webové stranky.
Pokud vyvojar do své webové stranky vlozi <img> tag s piislusnym URL onoho obrazku,
prohlize¢ precte obrazek a zobrazi jej na webové strance, nemize vSak pristoupit k obsahu



obrazku (tedy naptiklad zapsat bytestream do souboru). Vyvojar muze typicky pristoupit
k nékterym atributiim tohoto obrazku, jako je vyska nebo Sitka, taktéz se dozvi, zdali se
obrazek v poradku nacetl, nebo zdali se vyskytla néjaka chyba. Pokud nastala chyba, ne-
dokéze ovsem zjistit jaka, nebot prohlize¢ mu tuto informaci z divodu politiky stejného
puvodu nemuze poskytnout.

Tento mechanismus zna¢né zjednodusuje vyvoj webovych stranek i jejich udrzovani. Je
zde taktéz z duvodu zpétné kompatibility s webovymi strankami z dob, kdy politika stej-
ného piivodu jesté nebyla rozsitena. Clanek [22] uvadi, Ze v dobach pied politikou stejného
puvodu, kdy pouzivani rizného obsahu (obrézky, CSS, skripty aj.) z jinych zdroju nebyl
zadny problém, bylo implementovino zna¢né mnozstvi webovych stranek vyuzivajicich ex-
terni obsah a kdyby mechanismus vkladani napii¢ puvody nebyl zaveden, znamenalo by to
kolaps téchto webovych stranek, nebot by nemohly k témto zdrojim viibec ptistupovat. Co
se tyCe vyvoje webovych stranek, pri plné striktni politice stejného pivodu bez vkladani
napri¢ ptivody, by bylo nezbytné kazdy obrazek, skript i stylovy dokument lokalné ulozit
na serveru a ¢ist ho lokalné. Pokud by byl originalni skript upraven, znamenalo by to znovu
ho manudlné stdhnout a ulozit lokalné na serveru.

2.4 Zmirnéni politiky stejného ptuvodu

Politika stejného ptivodu se aplikuje v kazdém pripadé, ve kterém dochéazi ke komunikaci
dvou webovych stranek s odliSnym plivodem, je ovSem mozné tuto politiku explicitné zmir-
nit pro stranky s konkrétnim pavodem [16]. Toho lze naptiklad vyuzit pfi spravé webovych
stranek s odlisnymi doménovymi jmény, které ale obé patii stejnému vlastnikovi. Mize si
byt tedy jisty, ze ani jedna z téchto stranek nepredstavuje bezpec¢nostni riziko a sdélit pro-
hlize¢i, aby v tomto pripadé udélil vyjimku a politiku stejného ptivodu v tomto konkrétnim
pripadé neuplatnoval.

2.4.1 Nastaveni domény

Nejjednodusi cestou jak toho dosdhnout, je zménit doménu stranky (a tim i jeji pavod).
Lze k tomu vyuzit deklaraci v jazyku JavaScript:

document .domain = "vutbr.cz"

Dle bezpecnostni piirucky od Michala Zalewskeho [22], je ovSem toto mozné vyuzit
pouze pro stranky ve stejné doménové hierarchii, tedy napiiklad stranka fit.vutbr.cz mutze
zobecnit své doménové jméno pravé timto prikazem na wvutbr.cz. Pro stranky mimo domé-
novou hierarchii je toto zakazano, jinak by si kazda stranka mohla nastavovat doménu dle
svého uvazeni. Tato metoda tedy umoziuje zmirnit omezeni politiky stejného pivodu pouze
v ohledu doménového jména, omezeni na schéma a port zustavaji zachovana.

2.4.2 Sdileni zdroji napri¢ puvody

Sdileni zdroju napti¢ puvody (v anglictiné cross-origin resource sharing, dale jen CORS)
oznacuje HTTP mechanismus [20], ktery umoznuje explicitné povolit stranky s konkrétnim
puvodem. Vyuzivd k tomu dodatecné HTTP hlavicky, které jsou Casto oznacovany jako
CORS headers [16]. Pomoci téchto hlavicek lze informovat prohlize¢, ze zdroje ze stranek
s konkrétnim pivodem maji pravo pristupovat k datim této stranky. CORS pridava do
hlavicek HTTP pozadavki dalsi hlavicku Origin, ¢imz sdéluje serveru piivod pozadavku.



V dokumentaci prohlizece Firefox [14] autori rozlisuji dva typy pozadavki — jednoduché
(angl. simple) a tzv. preflight pozadavky, tedy takové, které pred svym odeslanim vyzaduji
jesté dodatecné ovéreni od serveru. Do kategorie jednoduchych pozadavki spadaji vSechny
pozadavky spliujici nésledujici podminky (pozn. nejsou uvedeny vSechny podminky, pro
kompletni seznam viz [14]):

e Povolené metody GET, POST a HEAD
e Hlavicky, které je povoleno manualné nastavit:

— Accept

— Accept-language
— Content-Type
— DPR

— Downlink

— Save-Data

— Viewport-Width
— Width

e Povolené hodnoty pro hlavicku Content- Type:

— application/z-www-form-urlencoded
— multipart/form-data
— text/plain

Jednoduché pozadavky jsou primo odeslany serveru. V pripadé, Ze server prijme tento po-
zadavek, vrati odpovéd obsahujici pole Access-Control-Allow-Origin, ¢imz sdéluje, které
ptvody stranek akceptuje. Pokud odpovéd obsahuje v tomto poli ptivod uvedeny v poza-
davku, prohlize¢ odpovéd zpracuje.

Do kategorie preflight pozadavkt spadaji vSechny ostatni, které nesplnuji kritéria jed-
noduchého pozadavku. Preflight pozadavky musi byt nejprve schvileny serverem pred tim,
nez mohou byt odeslany. Pred odeslanim prohlize¢ nejprve zasild pozadavek metodou OP-
TIONS, ve které sdéluje svij puvod a dale pridava pole Access-Control-Request-Method,
kde sdéluje o jakou metodu se bude jednat, a Access-Control-Request-Headers, kde sdéluje
jaké hlavicky se budou vyskytovat v pozadavku, pro ktery zada potvrzeni [16]. V odpovédi
na tento pozadavek server opét sdéluje, které puvody jsou povolené (Access-Control-Allow-
Origin), které metody jsou povolené (Access-Control-Allow-Methods) a které hlavicky ak-
ceptuje (Access-Control-Allow-Headers) [20].

2.5 Zranitelnost politiky stejného ptivodu

Jak bylo zminéno vyse, vkladani napti¢ puvody sice umoznuje sdileni obsahu mezi strankami
s odlisnym ptvodem, ale d4 se vyuzit i pro necestné ucely. V podkapitole 2.3 bylo zminéno,
ze politika stejného puvodu sice nezptistupni obsah (napfiklad obsah tagu <img>) strénce
s jinym puvodem, nicméné i informace o tom, Ze se tento obsah podarilo v poraddku nacist
mnohdy utoc¢nikovi staci a je to tim padem inkriminujici informace, kterda by neméla byt
ziskatelna. Demonstrujme si tuto zranitelnost na nésledujicim prikladu — na vypisu 2.1
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je k nahlédnuti kratky tsek JavaScript kédu, ktery je umistény na serveru v siti internet.
Tato ¢ast kédu nacitd obrézek z privatni IP adresy (fadek 17), jednd se o vychozi IP adresu
routeru v lokalni siti s cestou k obrazku loga jeho vyrobce. Pokud uzivatel pristoupi na tento
server ze své domaci sité, prohlize¢ bez jakychkoliv problémt pristoupi na tuto privatni IP
adresu a nacte obrazek loga routeru. Utoénik na strané serveru nemiize k tomutu obrézku
primo pristoupit a napiiklad si ho ulozit, nicméné s vyuzitim tohoto kédu (vlastnost onload
— tadky 8-16) dokaze zjistit, zda se obrazek nacetl, ¢imz automaticky zjistil, na které IP
adrese ve vnitini siti se router nachézi a dokonce i od jakého vyrobce je. Radek &islo 12
demonstruje, ze je mozné pristoupit k rozmérum nac¢teného obrazku i v pripadé aktivni
politiky stejného pivodu. Na fadku cislo 15 se potom nachazi pokus o vypsani obsahu
obrazku, ziskaného ze stranky jiného puvodu, ktery skon¢i chybovym hlasenim prohlizece,
protoze se jedna o poruseni zasad politiky stejného ptuvodu.

function get_image() {
var image = new Image();
image.onerror = function () {
if (!image) {
return;
}
s
image.onload = function (val) {
if (limage) {
return;
}
console.log(image.height);
document . getElementById("mycanvas") .getContext(’2d’) .drawImage (image, 0, 0);
//S0P viaolation
console.log(document.getElementById("mycanvas") .toDataURL("image/png")) ;
s
image.src = ’http://192.168.1.1/images/New_ui/asustitle.png’;
}

Vypis 2.1: Utrzek JavaScript kédu naéitajici obrazek z lokalni IP adresy.



Kapitola 3

Rozsireni prohlizece —
WebExtensions

Kniha pojednavajici o tvorbé prohlizecovych rozsifeni [15] popisuje rozsifeni prohlizece jako
programy, které bézi v kontextu internetového prohlizece a umoznuji rozsitit, nebo modifi-
kovat jeho chovani. Dokazi naptiklad prebarvit webové stranky na vybranou barvu, skryvat
reklamy nebo treba modifikovat zalozky. V dnesni dobé kazdy rozsifeny internetovy pro-
hlize¢ poskytuje vyvojarim API (Application Programming Interface) pro programovani
téchto rozsiteni. Zpocatku mél kazdy prohlize¢ vlastni API, takZze naprogramovang rozsiteni
nebyla prilis kompatibiln{ s ostatnimi prohlizeci. S rostouci popularitou prohlize¢e Chrome
od spole¢nosti Google se vSak objevila snaha tato API urc¢itym zptisobem sjednotit a stan-
dardizovat. V soucasné dobé je WebExtensions API nejblize tomu, co by se dalo nazyvat
standardizovanym API pro vyvoj prohlize¢ovych rozsiteni. I zde vSak existuji drobné rozdily
napri¢ prohlizeéi, které budou popsény v nasledujici podkapitole.

3.1 Kompatibilita WebExtensions

V soucasné dobé se prohlizece déli na t¥i hlavni skupiny, jsou to — prohlizece zalozené na
jadru Chromium (open-source projekt od spole¢nosti Google), kam patii napriklad Chrome,
nebo Opera, dile Microsoft Edge, ktery je v aktudlni verzi sice taktéz zalozeny na Chromiu,
ale je na tolik odlisny, ze ho nelze zaradit do prvni skupiny, a posledni skupinou, opét pouze
s jednim reprezentantem, je prohlize¢ Firefox [10]. Mezi témito tfemi skupinami jsou drobné
rozdily v kompatibilité. VSechny tyto rozdily jsou zevrubné popsany v ¢lanku od vyvojara
prohlizece Firefox [10].

Prvnim rozdilem je proménnd (pfesnéji prostor jmen), pres kterou se pristupuje k za-
kladnim JavaScriptovym API. V prohlizecich zalozenych na Chromiu se pristupuje pres
proménnou chrome (napiiklad tedy chrome.webRequest) naproti tomu ve Firefoxu se po-
uzivd jméno browser (tedy browser.webRequest) [10].

Druhym rozdilem je zptusob, jakym se implementuji asynchronni funkce. V prohlizecich
zalozenych na Chromiu se asynchronni volani fesi tzv. callbackem [10] (zpétné volani) —
asynchronni funkce ocekava v parametru dalsi funkci, kterou zavold po svém dokonceni.
Naproti tomu Firefox pouzivdi modernéjsi JavaScriptovy objekt — Promise [10], ktery
asynchronni funkce vraci a kterého je mozné se dotazat, zda funkce dopadla tspésné, ¢i
neuspésné a taktéz k témto pripadim navazat korespondujici funkce. Taktéz se napric¢
prohlize¢i muze lisit dostupnost nékterych funkei a API, naptiklad prohlize¢ Firefox nabizi



DNS API, které umoznuje vytvaret dotazy na DNS server a prekladat doménova jména na
IP adresy, oproti tomu Chrome ani Opera toto, ani zidné obdobné API, vyvojarim nenabizi,
coz vylucuje, aby rozsiteni vyuzivajici toto API v prohliZzed¢i Firefox bylo kompatibilni i
s ostatnimi prohlizeci.

Poslednim vétsim rozdilem je konfiguraéni soubor mafinest.json, ktery obsahuje za-
kladni informace o rozsiteni a je vyuzivan jako vstupni soubor rozsiteni, kde prohlize¢ hleda
vSechny dulezité informace (napf. jméno, verzi, cestu ke zdrojovym souborim atp.). Struk-
tura tohoto souboru se lisi od prohlizece k prohlizeci, pii vyvoji kompatibilniho rozsireni
je tedy nutné zahrnout jeden tento soubor pro kazdy cilovy prohlize¢, respektive skupinu
prohlizecu.

3.2 Struktura rozsireni s podporou WebExtensions

— memem—

manifestjson

Obrazek 3.1: Struktura WebExtensions rozsiteni (prevzato z [9]).

Pro lepsi pochopeni toho, co vlastné tato technologie vyvojairum poskytuje, je vhodné si
popsat zakladni strukturu rozsifeni vyvinutého s podporou WebExtensions (schéma k vidéni
na obrazku 3.1) tak, jak ji uvadi autori dokumentace prohlizece Firefox [9]. Jak bylo zmi-
néno v predeslé podkapitole, manifest.json je vstupnim bodem kazdého rozsifeni. Tento
JSON soubor musi povinné obsahovat kazdé rozsiteni. V tomto souboru jsou kromé jména,
verze a dalsich detaili uvedend pozadovana opravnéni a také cesty k jednotlivym zdrojovym
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soubortm rozsiteni. Dalsim prvkem rozsiteni jsou skripty bézici na pozadi (angl. background
scripts), které bézi po celou dobu fungovani rozsiteni — od jeho nacteni az po jeho vypnuti,
nebo odinstalaci. Tyto skripty obsahuji dlouhodobou logiku a vykonéavaji operace nezavislé
na dobé béhu, konkrétni webové strance, prohlizeci ¢i okné, nemaji vsak ptistup k DOM na-
vstivenych webovych stranek. Zde je povoleno vyuzivat veskerd API, kterda WebExtensions
poskytuji, pro ktera jsou udélena opravnéni v manifest.json. Skripty, které maji pristup
k obsahu stranky jsou dalsim dulezitém prvkem kazdého rozsiteni, v angli¢tiné se oznacuji
jako content scripts. Tyto skripty jsou nacteny do kazdé webové stranky a maji moznost
manipulovat s jejim DOM, jako kazdy jiny skript uvedeny v <script> tagu. Navic maji
moznost vyuzivat nékterd z WebExtensions API a taktéz dokazi komunikovat se skripty
bézicimi na pozadi. V neposledni fadé by kazdé rozsiteni mélo obsahovat nékolik HTML a
CSS dokumenti, které vytvari uzivatelské prostredi. At se jiz jedné o uzivatelské prostredi
vyskakovaciho okna (browser action) a nebo samotné stranky nastaveni rozsiteni (options

page).

3.3 WebRequest API

WebRequest je jedno z mnoha rozhrani, kterd poskytuje WebExtensions. Zamétuje se na
zachyceni, blokovani a modifikaci HIT'TP pozadavk a umoznuje na jednotlivé faze zpra-
covani pozadavku navazat vytvorené funkce, ¢imz dava vyvojari do rukou néstroj, pomoci
kterého lze zjistit detaily o zpracovavanych pozadavcich, ale i toto zpracovani kontrolovat.
Jednotlivé udélosti (angl. events) na které je mozné navazat funkce jsou k vidéni na ob-
razku 3.2. Pomoci téchto udalosti 1ze kontrolovat zpracovani pozadavku v kazdém jednom
kroku. Kazdé funkci, kterd obsluhuje kteroukoliv z téchto udalosti je predan objekt details,
ktery obsahuje detailni informace o zpracovavaném pozadavku [13]. Na zdkladé zminénych
udalosti lze pozadavky i modifikovat. Ve fazich onBeforeRequest, onBeforeSendHeaders a
onAuthRequired lze pozadavek uplné zrusit, ve fazich onBeforeRequest, onHeadersReceived
lze pozadavek libovolné presmérovat a taktéz pristoupit k bezpe¢nostnim informacim, pokud
je vyuzito TLS (Transport Layer Security), tyto informace vSak nelze modifikovat, ve fazi
onBeforeSendHeaders 1ze modifikovat hlavicky pozadavku a kone¢né ve fazi onAuthRequired
lze poskytnout autentizacni udaje [13].

» onBeforeRequest

!

onBeforeSendHeaders <«

!

onSendHeaders

!

onBeforeRedirect +— onHeadersReceived —— onAuthRequired

!

onResponseStarted

/

onCompleted

Obrazek 3.2: WebRequest udélosti pfi zpracovani HT'TP pozadavku (pfevzato z [13]).
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Obdobné 1ze modifikovat i odpovédi na tyto pozadavky. Pro praci s odpovédmi WebRequest
implicitné poskytuje udalosti onHeadersReceived a onResponseStarted, v obou fazich jsou
vsak k dispozici pouze hlavicky odpovédi, nikoliv celd odpovéd. Odpovéd lze zablokovat
v prvai zminované fazi, druhd mé pouze informativni charakter [13]. Pro zachyceni celé
odpovédi WebRequest neposkytuje zadnou udalost, proto lze sledovat pouze odpovéd na
konkrétni pozadavky. Pomoci funkce webRequest.filterResponseData(), které se predava ID
odeslaného pozadavku, lze vytvorit filtr, pomoci kterého pak WebRequest sleduje odpovédi
a pokud narazi na odpovéd reagujici na pozadavek s predanym ID, zachyti ho a zavola
funkci, kterou ma navdzanou ve vlastnosti ondata [13]. V této funkci je mozné odpovéd mo-
difikovat a nésledné ji vratit zpét prohliZeci, ktery s ni dale pracuje stejné jako by nebyla
nikdy upravena.
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Kapitola 4

Utok na vnit¥ni sit s vyuZitim
prohlizece jako proxy

Motivaci této prace byl ¢lanek [4], popisujici titok na privatni sit uzivatele z verejné sité
internet s vyuzitim prohlizece jako proxy. V ¢lanku autofi zminuji, ze se nejedna o zadny
novy utok, ale o itok, ktery neni prilis znamy a tento ¢lanek vznikl jako osvéta pro uzivatele
a vyvojare, aby se timto iitokem mohli dile zabyvat. Na tomto ttoku je zajimavé, Ze pro jeho
provedeni neni nutna zadna konkrétni zranitelnost, nebo slabé misto. Kazdy krok tohoto
utoku spoléha na to, ze jednotlivé véci funguji tak, jak by mély. Navic obchazi jak politiku
stejného puvodu, tak uzivatelsky firewall. V této kapitole bude popsano, v ¢em tento ttok
spociva a jakym zptsobem ho lze provést.

4.1 Vyuziti prohlizece jako proxy

Nejprve je nutné vysvétlit, co vlastné znamena vyraz prozy. Jako proxy se v informatice
bézné oznacuje server nebo pocitac¢, ktery vykonava akce a pozadavky na prani uzivatele
[7]. Slouzi tedy jako sluha, nebo prostiednik, ktery pfijimé uzivatelovi pozadavky a vyko-
nava je, jako by byl on sdm jejich autorem a odpovédi preposila zpét uzivatelskému zaiizeni.
Proxy se bézné vyuziva pro zajisténi anonymity a obchézeni riznych omezeni (napt. webové
stranky piistupné jen pro uzivatele z konkrétni zemé) [7]. Utok na vnitin{ sit prost¥ednic-
tvim prohlizece vyuziva faktu, ze cilovy prohlize¢ bézi na zafizeni v ur¢ité privatni siti a tim
padem, jako Clen této vnitini sité, ma pristup k ostatnim zafizenim v této siti. V podkapi-
tole 2.5 byla nastinéna situace, kdy webova stranka pozaduje po prohlizeéi nac¢teni obrazku
z privatni IP adresy, ¢imz prohlize¢ vyuziva pravé jako prozy. Prohlizece tomuto chovani
bézné nebrani a diky tomu existuje cesta, kterou muzou webové stranky ve verejné siti
posilat pozadavky do vnitini sité prostrednictvim prohlizece. Toto potencidlné umoznuje
utoénikum rozpoznat zafizeni ve vnitini siti, do urcité miry skenovat porty a také zjistovat
jaké sluzby na danych portech bézi [4].

Politika stejného ptivodu je proti tomuto chovani rovnéz bezmocné, a to hlavné z toho
divodu, ze nedokaze zabranit samotnému odeslani pozadavku (viz podkapitola 2.2 — zapis
napii¢ ptuvody). To tedy znamend, ze zde neni zaddny ochranny mechanismus, ktery by
zabranil skodlivému JavaScriptu odesilat pozadavky prostrednictvim prohlizece na zarizeni
ve vnitini siti se kterymi, by za normalnich okolnosti, nemél byt schopny komunikovat [4].
Implementace politiky stejného ptivodu sice zabrani JavaScriptu na strané webové stranky;,
aby si precetl odpovéd (prohlize¢ obdrzi odpovéd, ale neptfedd ji ddle webové strénce),
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nicméneé v podkapitole 2.5 bylo ukdzano, ze i bez pristupu k odpovédi lze zjistit zda se dana
akce uspésné vykonala ¢i nikoliv. Schematicky priklad komunikace mezi webovou strankou,
prohlizecem a zafizenim ve vnitini siti, je k nahlédnuti na obrazku 4.1.

B
>

GET /images/logo.png HTTP 1.1

Host: 192.168.1.1

Accept: image/webp, */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

Connection: keep-alive

User browser (proxy) Referer: attacker.com 192.168.1.1

o
«

URL: attacker.com

v

<script>
img.onload(...);

- img.onerror(...);
Malicious web  imgsrc=

"192.168.1.1/images/logo.png”
</script>
X SOP: QOrigins do not match

Response blocked by SOP
Onload triggered

HTTP 1.1 200 OK

Obrazek 4.1: Schematicky priklad vyuziti prohlizece jako proxy.

4.2 Zjisténi IP adresy zarizeni a odhadnuti struktury vnitrni
sité

Utok na vnitin{ sit prostfednictvim prohlizece spo¢iva v umisténi skodlivé webové stranky
do vefejné sité internet a navedeni uzivatele, aby tuto stranku navstivil. Bez toho, aby
uzivatel navstivil webovou stranku a setrval zde po urcitou dobu, neni mozné tento ttok
provést. Tuto webovou stranku tvori klasicky HTML dokument, ktery obsahuje JavaScript
kéd velmi podobny tomu, ktery byl prezentovan na vypisu 2.1. Jedinym rozdilem je, Ze tento
kéd nemusi obsahovat pouze jednu IP adresu s cestou k ur¢itému obrazku, ale celé pole se
stovkami takovych adres, které muze tento kod v cyklu testovat. Typicky ato¢nik nepouzije
zcela ndhodné IP adresy, ale nejprve zjisti privatni IP adresu zafizeni, ze kterého uzivatel
tuto webovou stranku navstivil a na zakladé této adresy se pokusi co nejlépe odhadnout IP
adresy ostatnich zafizeni ve vnitini siti [4].

Ke zjisténi lokalni IP adresy zafizeni je mozné zneuzit WebRTC (Web Real-Time
Communication)', coz je volné dostupné API, podporované viemi rozsifenymi prohlizeci.
WebRTC poskytuje podporu pro telefonni hovory, streamovan{ videa, sdileni souborti a dalsi
[1]. Dilezité je zminit, ze WebRTC pro komunikaci vyuziva peer-to-peer architekturu, kde
na rozdil od standardni architektury klient-server, komunikuji uzivatelskd zarizeni primo
mezi sebou. Pro navazani peer-to-peer spojeni muze byt v nékterych pripadech nutné znat
lokalni IP adresu komunikujicich zafizeni, coz nahrava potencidlnimu tutoénikovi, ktery
muze WebRTC vyuzit pouze k ziskani této informace [1].

Na zakladé znamé lokalni IP adresy lze celkem dobie odhadnout v jakém rozmezi se
pravdépodobné budou nachéazet IP adresy ostatnich zafizeni v siti. Typicky Gtoc¢nik vyuzije
adresy v blizkosti zjisténé IP adresy, navic se muze pokusit odhadnout naptiklad IP adresu
routeru, protoze routery typicky vyuzivaji nejnizsi IP adresu v dané podsiti, tedy napriklad
pro podsit 192.168.1.0/24 je vhodné hledat router na adrese 192.168.1.1, pripadné lze
vyuzit vefejné dostupny seznam vychozich adres routertt pro jednotlivé vyrobce”.

Toto je zasadni ¢ast celého ttoku, od schopnosti tto¢nika odhadnout co mozna nejvice
IP adres zafizeni ve vnitini siti, se pfimo odviji iispésnost ttoku. Z toho vyplyva, ze lokalni

"'Webova stranka demonstrujici toto zneuziti: http://net.ipcalf.com/
*Napiiklad zde: https://www.techspot.com/guides/287-default-router-ip-addresses,
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sité s atypickou strukturou IP adres mohou byt méné nachylné k tomuto ttoku. Utoénik
totiz nemuze zkouset neomezeny pocet adres, protoze je omezen ¢asem, ktery uzivatel stravi
na jeho strance [4]. Ze stejného divodu rovnéz neni vhodné v této fazi testovat urcité cesty
k souborim tak, jak to bylo prezentovano na vypisu 2.1. Tento kéd lze zjednodusit, aby
stejnym zptsobem testoval jen IP adresy a konkrétni porty. Cesty ke konkrétnim soubortim
budou testovany az v nasledujicim kroku a to jen pro ty IP adresy a porty, které dopadnou
v tomto kroku pozitivné. Snizi se tim celkovy pocet odeslanych pozadavki a tim padem
i ¢as potirebny k provedeni toku. Moderni prohlizece blokuji nékteré bézné zndmé porty
(napt. 20 — FTP, 22 — SSH, 25 — SMTP, atd.) a proto je vhodné se pfi testovani témto
portum vyhnout [4]. Jako nejvhodnéjsi se jevi testovat porty, které jsou urcité pristupné.
V tomto pfipadé se jednd o HTTP nebo HTTPS porty (80, 443, pripadné 8080).

Nyni je utoc¢nik v situaci, kdy otestoval nékolik stovek privatnich IP adres a portl
a zjistil, ze nékteré porty testovanych IP adres jsou skuteéné oteviené a tedy na téchto
adresach funguji néjaka zarizeni. Dalsi fazi Gitoku je rozpoznani o jaké zarizeni se jednd a jaké
sluzby bézi na otevienych portech [4]. Pro tuto fazi toku si muze dtocénik pripravit seznam
cest k obrazktm, které by se mohly s jistou pravdépodobnosti vyskytovat na aktualné
testovaném zafizeni. Vyuzije k tomu opét kéd, ktery byl prezentovany na vypisu 2.1, ktery
vyzaduje od prohlizece, aby se pokusil nacist obrazek z konkrétni IP adresy a konkrétniho
portu s vyuzitim ttocnikem podstréené cesty k tomuto souboru. A protoze nic nebrani
prohlizeci, aby tuto akci vykonal, odesle pozadavek na danou IP adresu a port a ocekava,
ze se mu vrati pozadovany obrazek. Z divodu politiky stejného ptuvodu prohlize¢ ovsem
neptredd odpovéd, at uz byla jakdkoliv, ttocnikovi [4]. Utocnik vSak dokdze zjistit, zda byl
pozadavek vyfizen kladné ¢i zaporné (tj. zda se obrazek nasel, ¢i nikoliv) a to na zakladé
toho, ktera z JavaScriptovych udélosti byla spusténa (onload nebo onerror) [4]. Pro kazdou
dvojici — IP adresa a port, lze otestovat libovolny pocet cest. Cim vic testovanych cest, tim
veétsi Sance, ze utoénik zjisti o jaké zarizeni se jedna.

4.3 Kompromitace vybraného zarizeni

Utoénikovi se tedy podafilo zjistit, néktera zafizeni ve vnitini siti a nyni se mize pokusit
néktera z nich kompromitovat. Diky tomu, ze Gtoc¢nik dokazal uréit alespon vyrobce zafi-
zeni, muze se pokusit vyuzit néktera ze znamych slabych mist. Navic muze vyuzit toho, ze
pokud je obét k této sluzbé prihlasena, tak ttocnik nemusi znat autentizacni idaje a muze
je nechat doplnit prohlize¢ obéti (request.withCredentials = true). V clanku [4] je po-
pisovan utok na Jenkins server, ke kterému je zrovna obétf ttoku piihlasena. Autori ¢lanku
se tedy dokazi autentizovat prostrednictvim prohliZece a nésledné pomoci pozadavku ode-
slaného z prohlizece obéti dokazi injektovat libovolny kéd do skript konzole Jenkins serveru,
ktery jej bez problému provede. Déle je zde zduraznéno, ze se uto¢nik nedozvi, zdali byla
injekce daného kédu tspésné a zda se kéd vykonal, opét kvili politice stejného ptvodu.
Ovsem i pro tento problém je zde navrzené feseni. Utoénik si mize zfidit sviij DNS server
a v kédu, ktery injektuje na Jenkins server obéti, zahrnout prikaz vyzadujici DNS dotaz,
ktery bude vy¥izen DNS serverem tto¢nika. Utoénik miiZe nasledné zkontrolovat logy svého
DNS serveru a tim padem zjistit, zdali byl kéd proveden ¢i nikoliv. Obecné se tito¢nik miize
pokusit kompromitovat libovolné zarizeni, které v siti odhalil, zminény Utok na Jenkins
server slouzi pouze jako priklad, ze toho skutecné lze dosahnout.
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Kapitola 5

Existujici rozsireni pro ochranu
uzivatele pred utoky zneuzivajicimi
prohlizec

V této kapitole budou predstaveny nékteré existujici rozsireni, které maji potencial chranit
uzivatele pred dtokem popsanym v kapitole 4. VSechny tyto rozsiteni jsou komplexnimi
aplikacemi, které se nezaméiuji pouze na jediny problém, ale snazi se uzivatele chranit
proti riznym hrozbam, které jsou spojené s HI'TP pozadavky, nacitani skriptf, sledovani
uzivatele, fingerprintingu a tak podobné.

5.1 JavaScript Restrictor

JavaScript Restrictor! (déle jen JSR) je, jak uvadi Ing. Martin Timko ve své praci [19],
rozsifeni pro prohlize¢, které vyuzivdi WebExtensions API. Hlavnim cilem tohoto rozsi-
feni je zvysSeni bezpecnosti, anonymity a ochrany soukromi uzivatele pii navstévé raznych
webovych stranek. Nékteré stranky totiz sbiraji informace o uzivatelich bez jejich védomi.
Shroméazdéné informace mohou byt vyuzity napiiklad ke sledovani uzivatele, zjisténi typu a
verze opera¢niho systému, prohlizece, ale i hardwaru pocitace (tzv. fingerprinting). Tyto in-
formace dobrovolné poskytuje samotny prohlize¢ a uzivatel nema zddnou snadnou moznost
kontrolovat jak a komu jsou poskytovany. V mnoha pfipadech mize byt diivod poskytnuti
informace naprosto ¢estny (napiiklad zjisténi polohy pro lepsi lokalizaci na mapé pii hle-
dani restaurace), ale taktéz se daji tyto informace v mnoha pripadech zneuzit ke sledovani
uzivatele. JSR blokuje néktera JavaScriptova volani funkci, kterd poskytuji tyto informace,
nebo zamérné poskytuje falesna data, aby byla zachovdana co mozna nejvyssi anonymita
uzivatele pri prochazeni webovych stranek.
V soucasné verzi JSR blokuje, nebo modifikuje nasledujici volani?:

e window.date a window.performance.now — Obé tyto vlastnosti jsou schopné
poskytnout velmi presné casové tudaje, coz miuze vést k lepsi identifikaci uzivatele.
JSR zaokrouhluje oba tyto ¢asové tdaje, ¢imz efektivné podvrhuje tyto informace.

e HTMLCanvasElement.toDataURL() — HTML Canvas (platno pro vykreslovani
obrazkt, tvart aj.) méa pristup k hardwarové akceleraci zarizeni, 1ze tedy pomoci

1Oficidlni GitHub rozsifeni: https://github.com/polcak/jsrestrictor
2Detailngjsi popis v diplomové préaci Ing. Martina Timka [19].
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uréitych metod zjistit informace o zarizeni uzivatele. JSR na toto volani vraci stejné
velky obrazek, jako byl ptvodni, ale vSechny pixely prebarvi na bilou barvu, ¢imz
snizuje nebezpeci vyzrazeni informace.

e navigator.deviceMemory a navigator.hardwareConcurrency — Prvni vlast-
nost prozrazuje kapacitu paméti RAM uzivatelova zatizeni a druhd pocet logickych
jader procesoru. JSR nastavuje obé tyto hodnoty na globalné nejc¢astéjsi hodnotu.

e window.XMLHttpRequest — Tato vlastnost mtze obsahovat osobni data, které
jsou sbirdny a odesilany na server po tom, co byla stranka jiz nactena. V JSR lze
vsechny tyto pozadavky blokovat anebo ponechat volbu na uzivateli samotném.

5.2 NoScript

NoScript? je volné dostupné prohliZzecové rozsifeni pro prohlizece Firefox, Google Chrome
a dalsi. Zaméfuje se na blokovani aktivniho (tj. spustitelného) obsahu webovych stranek.
Kromé toho, umoznuje rovnéz sledovat HIT'TP pozadavky a na zakladé pravidel vymezit
hranice pro kazdou z navstivenych stranek, které definuji kam stranka muze a nemiize
pristupovat a jaké zdroje muze pozadovat [5]. NoScript pracuje v podobném rezimu jako
klasicky uzivatelsky firewall, to znamena, Ze vSe, co neni explicitné povoleno v seznamu
vyjimek (whitelist) je implicitné zablokovano [6]. Povolovat lze konkrétni webové stréanky,
konkrétni doménu (napiiklad fit.vutbr.cz), nebo i celou doménovou hierarchii (napiiklad
vutbr.cz).

Prestoze byl NoScript vyvinut s cilem blokovat spousténi nebezpec¢ného JavaScript kodu,
NoScript efektivné blokuje i aktivni prvky implementované v Javé, dédle napriklad Flash
plugin, Silverlight, ale i vlozené HTML video/audio prvky [6]. VSechny tyto elementy jsou
zablokovany diive, nezli zapocéne jejich nacéitani, ¢imz nejenom chrani uzivatele, ale rovnéz
snizuje vyuziti internetového pripojeni. Zablokované prvky, které jsou viditelné na vysledné
strance jsou nahrazeny ikonou (angl. placeholder) a uzivatel ma moznost, kliknutim na tuto
ikonu, povolit nacteni kazdého prvku zvlast [6]. Mimo to, jsou jednotlivé zablokované prvky
zobrazeny ve vyskakovacim okné rozsiteni (viz obrézek 5.1, kde je muze uzivatel docasné
nebo uplné povolit, anebo naopak zakazat.

Je dtlezité zminit, ze NoScript nerozhoduje o zablokovani prvku pouze na zakladé jeho
puvodu, ale provadi i kontrolu rodi¢ovské stranky, do které je tento obsah nacitdan. To zna-
mena, ze obsah na strance, ktera se nenachazi ve whitelistu, je blokovan i v pripadé, ze
pochézi z duvéryhodné stranky, tedy takové, kterd se na whitelistu vyskytuje [6]. Toto cho-
vani by mélo uzivatele chrénit proti utoku oznacovaném jako Flash XSS (cross-site scripting
through Flash"). Kromé Flash XSS, poskytuje NoScript ochranu i proti béznému XSS (cross-
site scripting), ktery spoCiva v tom, ze se tto¢nikovi podari injektovat nebezpecny kéd ze
své stranky, do jiné, obvykle divéryhodné, stranky s cilem urcitym zptsobem poskodit,
nebo sledovat uzivatele této duvéryhodné stranky [21]. NoScript vSak na zdkladé porovnéni
puvodu injektovaného skriptu dokaze jeho nacteni véas zablokovat, ¢imz efektivné ochrani
uzivatele pred jeho spusténim.

Kromé vyse zminéné funkcionality, obsahuje NoScript jesté dalsi dulezitou funkci, ktera
je oznacovana jako ABE (Application Boundaries Enforcer), coz je modul zaméfujici se

30ficidlni GitHub repozitai: https://github.com/hackademix/noscript,/
4Podrobnéji popsén v &lanku dostupném zde: https://www.acunetix.com/blog/articles/elaborate-ways-
exploit-xss-flash-parameter-injection/
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Obrazek 5.1: Vyskakovaci okno rozsiteni NoScript.

na vymezovani hranic pfistupu dané webové stranky [5]. Tyto hranice jsou definoviny na
zékladé pravidel definovanych uzivatelem, vyvojarem, nebo i divéryhodnou treti stranou.
ABE na zédkladé téchto definovanych pravidel vyhodnocuje, které operace jsou povoleny a
které zakazany vzhledem k uvedenému puvodu stranky [8]. Napfiklad pravidlo pro webovou
stranku example.com, které povoluje HT'TP pozadavky typu POST pouze ze stranky s pi-
vodem https://secure.example.com, ale pozadavky typu GET bez omezeni, ma nasledujici
tvar:

Site example.com

Accept POST from SELF https://secure.example.com
Accept GET

Deny

Tato pravidla miuze upravovat uzivatel primo ve svém nainstalovaném rozsifeni, ale
kromé toho, poskytuje NoScript i moznost pro vyvojare webovych stranek, aby vytvorily
soubor s témito pravidly (pfipona .abe) a umistili jej do kofenového adresire své webové
stranky [5]. NoScript potom pii navstévé takto pripravené stranky nacte soubor .abe a
zaruci vyvojarem pozadovanou ochranu pro svého uzivatele. NoScript je vsak aktudlné ve
stadiu prenosu z puvodni implementace, do implementace vyuzivajici programové rozhrani
WebExtensions a proto existuji dvé verze — NoScript a NoScript Classic [6].

NoScript je verze, ktera je aktualné publikovand v obchodech pro prohlizece Firefox a
Chrome, je to tedy ta verze funugujici na WebExtensions a poskytujici kompatibilitu na-
pii¢ vSemi prohlizeci. V aktudlni verzi ovéem neposkytuje vySe zminované ABE®, ostatni
funkce jsou vsak jiz podporovany. Oproti tomu NoScript Classic je dostupny pouze z webové
stranky vyvojare, jednd se o starou implementaci pro Firefox a dal$i mensi prohlizece (Wa-
terfox, Seamonkey a dalsi). Tato verze obsahuje veskerou funkcionalitu véetné ABE, i kdyz
se jednd o starsi a jiz nevyvijenou verzi, které se nedostava tolik pozornosti co se tyce
naptiklad opravovani chyb.

®Issue na oficidlnim GitHub vyvojafe: https://github.com/hackademix/noscript/issues/39
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5.3 uMatrix

uMatrix® je, stejné jako noScript, volné dostupné rozsifeni pro prohlizece Firefox a Chrome.
Toto rozsiteni umoznuje uzivateli sledovat jaké HIT'TP pozadavky jsou prohlizeCem odesi-
lany a jaké zdroje jsou nacitany [2]. V zdkladnim nastaveni pracuje ve striktnim rezimu,
kdy je blokovano vse, co neni explicitné povoleno a nacitani obrazkd a CSS soubori je po-
voleno pouze ze stejného puvodu [2]. Kromé toho uMatrix rovnéz sleduje uklddani cookies
a vytvareni XHR pozadavki (XMLHttp Requests’). uMatrix je v podstaté velmi sotisfiko-
vany a nastavitelny filtr pro rozli¢né aktivity na internetu, jeho nastaveni ovsem neni uplné
jednoduché a striktni rezim poskozuje vysoké mnozstvi navstivenych stranek. Nastésti 1ze
zablokované zdroje jednoduse povolit. uMatrix umoznuje sledovat nasledujici zdroje:

o Cookies

e Soubory kaskadovych stylu (.css)

Média — obsah HTML tagh <audio>, <video>, <object>, <embed>

Skripty

XMLHttp pozadavky

Vkladani jinych webovych stranek pomoci <frame> nebo <iframe>

Ostatni — vSe, vymykajici se vySe popsanému

- @ o n oo I

1st-party

twitchtv 6
api.twitch tv 2
client-event-reporter. twitch tv 1
countess.twitch tv 1
pubsub-edge.twitch tv 1
1
www.twitchtv 1 1 3
static.twitchcdn.net 10 2 11 2

Obrazek 5.2: Vyskakovaci okno rozsiteni uMatrix.

0Oficidlni GitHub repozitai: https://github.com/gorhill/uMatrix
"Vysvétleno zde: https://en.wikipedia.org/wiki/XMLHttpRequest
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uMatrix odvozuje své jméno od matice (angl. matriz), pomoci které se toto rozsiteni
ovladé. Tato matice (zobrazena na obrazku 5.2) umoznuje blokovat a povolovat jednotlivé
zdroje (ve sloupcich) nebo jednotlivé hostitele (v fadcich), nebo kazdou buniku matice zvlast
[18]. Blokovéni je zaloZeno na podobném principu jako v pfipadé NoScript. Pokud uzivatel
navstivi stranku s doménou example.com, vsechny zdroje pochéazejici z této domény bu-
dou implicitné povoleny, ale vSechny ostatni zablokovany. Uzivatel muze samoziejmeé toto
chovani plné ovlivnit v matici, ktera je pritomna ve vyskakovacim okné rozsiteni.

uMatrix tedy s vhodnym nastavenim rovnéz poskytuje ochranu pred XSS ttoky, nebot
podobné jako NoScript dokaze identifikovat ptivod injektovaného skriptu a pokud se ne-
jedna o puvod, ktery je aktualné povolen, je nacteni tohoto skriptu zablokovano. uMatrix
rovnéz poskytuje ochranu pred sledovanim uzivatel pomoci ruznych trackeri a podobné.
Na strance internetového obchodu Chrome tohoto rozsifeni®, dokonce autofi zminuji, ze
je mozné nastavit uMatrix napriklad tak, aby povoloval stranku facebook.com jen tehdy,
pokud se uzivatel skutecné na této strance nachazi, ale blokoval ji na vSech jinych stran-
kach. Toto nastaveni zabrani strance facebook sledovat a shromazdovat informace o pohybu
uzivatele na internetu.

80dkaz na stranku obchodu: https://chrome.google.com/webstore/detail /umatrix /ogfcmafjalglgifnmanfmnieipoejdcf
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Kapitola 6
Navrh reseni

Cilem této prace je najit zpisob detekce a ochrany proti vyuziti prohlizece jako prozry pro
kompromitaci vnitini sité uzivatele. Idedlnim mistem pro implementaci detekce i ochrany
je prohlize¢ samotny a protoze prohlizece samotné tomuto toku nemohou nijak zamezit,
jsme nutné odkazani na vyuziti prohlizecovych rozsiteni, které byly popsany v kapitole 3.
Z tohoto duvodu bude vysledek této prace implementovan jako dodatecné rozsireni jiz exis-
tujiciho prohlizecového rozsiteni JavaScript Restrictor (viz podkapitola 5.1), které se rovnéz
zameéruje na bezpecnost a anonymitu uzivatele pri prohlizeni stranek ve verejné siti internet
a je tedy idedlnim mistem pro integraci vysledki této prace. V této kapitole bude postupné
predstaven zpusob detekce a ochrany proti vySe popsanému utoku, nejprve se zamérime
na identifikaci hlavniho divodu zranitelnosti, nasledné na samotné zachyceni pozadavku
a jejich klasifikaci a na zavér bude predstaven navrh vyskakovaciho okna upozornujiciho
uzivatele na potencialné nebezpecné pozadavky.

6.1 Identifikace hlavniho diivodu zranitelnosti

Utok popsany v kapitole 4 zdsadné spoléha na schopnost donutit prohlize¢ odesilat poza-
davky na zafizeni ve vnitini siti. Pro provedeni utoku neni dilezité, zdali uto¢nik obdrzi
odpovéd na tyto pozadavky a z toho divodu je cely mechanismus politiky stejného ptivodu
do jisté miry bezmocny. Samozrejmé, kdyby politika stejného ptivodu nebyla implemento-
vana vilbec, bylo by provedeni ttoku o to jednodussi, ale ani plné striktni politika stejného
puvodu bez jakékoliv moznosti jejtho zmirnéni, naptiklad pomoci CORS, itoénikovi v pro-
vedeni utoku nezabrani. Hlavnim cilem bude tedy detekovat chovani prohlizece, které by
vedlo k odeslani pozadavkt, pochazejicich z verejné sité internet, na lokalni IP adresy. Ve
chvili, kdy se podaii zamezit prohlizeci, aby takovéto pozadavky odesilal do vnitini sité,
ztrati tim utocnik zasadni ndstroj pro provedeni ttoku a utok se tim padem stane nepro-
veditelnym.

Idedlnim prostfedkem pro zachyceni pozadavku je WebRequest API (viz podkapitola
3.3), které umornuje zachytit pozadavky v ruznych fazich zpracovani. Jako nejzajimavéjsi
se jevi faze onBeforeRequest a onBeforeSendHeaders, které ndm obé umozni pracovat s po-
zadavkem diive, nez jej prohlize¢ odesle. Faze OnBeforeRequest je Uplné prvni fazi ve
zpracovani pozadavku, kdy jesté prohlize¢ nezné veskeré detaily o zachyceném pozadavku.
Zejména nejsou k dispozici vsechny hlavicky a z toho diuvodu je pro navrzené feseni vhod-
neéjsi vyuzit fazi onBeforeSendHeaders, kterd tésné predchazi samotnému odeslani hlavicek
a nasledné i samotného pozadavku. Ve fazi onBeforeSendHeaders jsou tedy k dispozici
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jiz. veskeré informace o pozadavku, véetné HTTP hlavicek. Data z HTTP hlavicek jsou
pro navrzené feseni obzvlast dulezita, nebot obsahuji informace o pivodci a cili pozadavku.
Veskeré dostupné informace o pozadavku jsou predany z WebRequest API ve formé objektu
reprezentujictho zachyceny pozadavek. Ze vSech dostupnych vlastnosti tohoto objektu jsou
pro navrzené reseni relevantni zejména tyto:

e request.originUrl — URL serveru ze kterého pozadavek pochazi,

e request.url — URL zdroje, ktery méa prohlize¢ pozadovat, jinymi slovy — cil poza-
davku,

e reugest.type — obsahuje informaci o jaky typ zdroje se jedna (skript, obrazek, css
dokument, atd.),

e request.requestId — ID pozadavku (unikdtni v rdmci sezeni prohlizece).

6.2 Klasifikace pozadavku

Z informaci predanych od WebRequest API lze zjistit, zdali se jednd o potencidlné ne-
bezpecny pozadavek, ktery sméfuje z verejné sité do privatni, ¢i nikoliv. Z obou URL lze
extrahovat doménova jména a ta nasledné prelozit pomoci DNS dotazu na IP adresu. Pre-
klad doménového jména na IP adresu lze provést pomoci dns API, které je rovnéz soucasti
WebExtensions a obsahuje jedinou funkci s ndzvem resolve, kterd odesle DNS dotaz na
preklad doménového jména predaného v parametru této funkce [11]. Ziskané IP adresy pak
1ze klasifikovat podle prvnich dvou okteti jako privatni (mezi privatni IP adresy patii napii-
klad nésledujici — 10.*.*.%, 192.168.*.%, 172.16-31.*.*), nebo vetfejné, obdobnym zptsobem
lze samozirejmé klasifikovat i adresy IPv6. V nasem piipadé nds budou obzvlast zajimat ta-
kové pozadavky, které prichazi z verejnych IP adres, ale sméfuji na adresy privatni. Takové
pozadavky znamenaji potencialni hrozbu a protoze ve vétsiné pripadu neexistuje zadny re-
levantni divod k tomu, aby server z verejné IP adresy pozadoval néjaké zdroje z privatnich
adres, muzeme tyto pozadavky klasifikovat jako nebezpecné.

Na zakladé informaci o kompatibilité shrnutych v podkapitole 3.1, je evidentni, ze tento
pristup bude fungovat pouze v prohlize¢i Firefox. Opera ani Chrome (tj. dalsi prohlizece,
pro které je v soucasné dobé publikovan JavaScript Restrictor) nenabizi zddné API umoz-
nujici praci s DNS dotazy. V tomto pripadé je tfeba pozménit navrh feseni tak, aby se
dal vyuzit i v téchto prohlizecich. Jednou z moznosti je spolehnuti se na fakt, ze ato¢nik
nemiuze dost dobfe odhadnout doménova jména zafizeni ve vnitini siti a proto bude ve
vétsiné pripadu zkouset primo IP adresy, které lze rovnou klasifikovat jako verejné, nebo
privatni bez potfeby DNS dotazt. Tento pristup méa vSak minimalné jednu nevyhodu. Né-
kterd zafizeni ve vnitini siti mohou mit odhadnutelné doménové jméno, v clanku [4] byl
prezentovan piiklad, kdy utoénik vyuzil znalosti domény spolecnosti (napt.: example.com)
a testoval nékteré subdomény (napf.: printer.ezample.com, wiki.example.com). V takovém
piipadé by v prohlizec¢ich Chrome a Opera nedoslo k rozpoznani a klasifikaci nebezpe¢ného
pozadavku. Zde se pak nabizi jiny pristup, z popisu utoku v kapitole 4 je zfejmé, ze bude
dochéazet k odesilani velkého mnozstvi HTTP pozadavka v kratkém casovém intervalu a
na vétsinu z nich budou prichazet negativni odpovédi. Lze tedy stanovit pocet pozadavku
z jedné zdrojové URL s negativnimi odpovédmi a pokud tohoto poctu néktera z uzivate-
lem navstivenych URL dosahne, implicitné klasifikovat vSechny pozadavky z této URL jako
nebezpecné.
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6.3 Nebezpecné pozadavky

Zde se nabizi nékolik moznosti jak nalozit s pozadavky, které budou klasifikovany jako
nebezpecné. Prvni z moznosti je nechat uzivatele rozhodnout jak méa byt nalozeno s kazdym
nebezpecnym pozadavkem, coz dava uzivateli plnou kontrolu nad timto chovanim za cenu
toho, Ze bude muset opakované povolovat, nebo zamitat néjaké vyskakovaci okno. Tato
moznost s sebou ovSem nese i riziko, ze uzivatel nemusi vzdy presné védét o co se jedna
a mohl by nevédomé nékteré z téchto pozadavkl povolit. Stoji tedy za zvazeni, jestli neni
bezpecnéjsi striktné blokovat vSechny nebezpecné pozadavky a jen upozornit uzivatele, ze
k nécemu takovému doslo. Toto chovani by se ovSem mohlo ukazat jako omezujici pro
uzivatele, ktery by mohl chtit v nékterych krajnich pripadech takové pozadavky povolit,
protoze by si byli jisti, Ze nejsou nebezpeéné. Jako nejlepsi volba se tedy jevi kompromis
téchto dvou reseni. Nebezpecné pozadavky implicitné blokovat, ale dat uzivateli moznost
toto blokovani pozastavit napriklad pro vybrané URL.

6.4 Navrh vyskakovaciho okna

Pokud tedy dojde k zablokovani pozadavku, bude uzivatel upozornén formou vyskakovaciho
okna, které ponese zakladni informace o blokovaném pozadavku a taktéz moznost pridani
vyjimky pro danou URL. Vyskakovaci okno bude rozdéleno na tii ¢asti. V zahlavi bude
umistnéno logo JSR spole¢né s nadpisem tohoto vyskakovaciho okna, ve stfedni ¢asti okna
budou zminované informace o zablokovaném pozadavku: zdrojovda URL, cil a o jaky typ
zdroje se jedna. Ve spodni ¢asti bude potom umisténo textové upozornéni vyzyvajici uzi-
vatele, aby nepovoloval pozadavky u kterych si neni jisty zda jsou nebezpecné ¢i nikoliv, a
samotnd tlacitka pro uzavieni okna a ptridani vyjimky pro danou URL. Navrh popisovaného
vyskakovaciho okna lze vidét na obrazku 6.1.

‘/\. Blocked suspicious request!

\/ Origin URL: attacker.com
Target: 192.168.1.1
Requested resource: image

We strongly recommend not to allow
these requests unless you know what
you're doing.

Add exception.. ] [I undesr‘tand]

Obréazek 6.1: Vyskakovaci okno upozornujici uzivatele na podezrelé pozadavky.
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Kapitola 7

Implementace

V této kapitole bude podrobné popsdn a vysvétlen zptusob implementace navrhnutého te-
seni. Nejprve bude predstavena struktura reseni jako celku a bude nastinéno jakym zpiso-
bem funguji jeho jednotlivé casti. Nasledné budou tyto casti do detailit vysvétleny, Bude
popséno jakym zpusobem se zachytavaji a klasifikuji HT' TP pozadavky, jakych nédstroju a
funkeci se k tomu vyuziva a i to, jakym zptisobem to ovlivni navstivené webové stranky. Rov-
néz zde budou uvedeny nékteré z problémi, které se objevily az v prubéhu implementace
a kvili kterym bylo nutné v urcitych ohledech pozménit navrh reseni. Pii implementaci se
také ukézalo, ze pro lepsi prehlednost bude nutné implementaci rozdélit do dvou verzi a to
do verze pro prohlize¢ Firefox, ve kterém je k dispozici DNS API a do verze pro prohli-
ze¢ Chrome, ve kterém toto API k dispozici neni. Z tohoto divodu budou tyto dvé verze
popisovany oddélené.

7.1 Integrace s JavaScript Restrictorem

Implementované feSeni bylo od pocatku minéno jako rozsifeni JavaScript Restrictoru a i
kdyz bylo vyvijeno oddélené (standalone verze' se rovnéz nachézi na piilozeném pamétovém
médiu), bude vysledek integrovin v rdmci prohlizecového rozsifeni JavaScript Restrictor.
7 toho davodu zde nebudou popisovany soubory a implementacni detaily, které se nachazi
v puvodnim JavaScript Restrictoru, ale pouze ty, které chovani JavaScript Restrictoru roz-
siruji. Implementované reseni se sklada z nékolika souborti, které jsou bud prevzaty z pi-
vodniho JavaScript Restrictoru a vice ¢i méné rozsireny o novou funkcionalitu, nebo nové
vytvoreny. Jedna se o nasledujici soubory:

e manifest. json — obsahuje potfebnd metadata, aby prohlize¢ dokazal rozsiteni v po-
rfadku nacist, zde se, o proti pivodnimu JSR, zménily zejména povoleni, ktera rozsiteni
musi vyzadovat od uzivatele k pristupu k ur¢itym API (viz podsekce 7.1.1).

e http_shield_firefox.js — soubor obsahujici implementac¢ni logiku blokovani HTTP
pozadavki specifickou pro prohlize¢ Firefox, soubor byl nové vytvoren a pridan do
JavaScript Restrictoru.

e http_shield_chrome. js — soubor obsahujici implementac¢ni logiku blokovani HTTP
pozadavki specifickou pro prohlize¢ Chrome, soubor byl nové vytvoren a ptridan do
JavaScript Restrictoru.

!Standalone verze rovnéz zde: https://github.com/IanNov/http-webRequest-shield
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e http_shield_common.js — soubor obsahujici podpiirné funkce, spole¢né pro imple-
mentaci obou verzi navrzeného feseni, soubor byl rovnéz nové vytvoren a priddn do
JavaScript Restrictoru.

e options.html a options.css — webova stranka nastaveni vSech funkei rozsizeni,
byla rozsifena o zapnuti ¢i vypnuti blokovani pozadavkt a nastaveni vyjimek.

e options.js — obsahuje implementac¢ni logiku podporujici stranku nastaveni, soubor
byl rozsiten o prislusné funkce tykajici se zapinani a vypinani blokovani pozadavk,
nastavovani vyjimek a komunikaci s http_shield_x.js (http_shield_firefox nebo
http_shield_chrome).

e popup.html a popup.css — obsahuje definici uzivatelského rozhrani vyskakovaciho
okna rozsiteni, soubory byly rozsifeny o prepina¢ umoznujici pridani a odebrani na-
vstivené stranky do a z vyjimek.

e popup.js — obsahuje implementacni logiku podporujici vyskakovaci okno rozsifeni,
soubor byl rozsiten o prislusné funkce tykajici se pridavani a odebirani aktudlné na-
vstivené stranky do a z vyjimek.

Vsechny ostatni soubory JSR byly ponechdny beze zmény, nebot nebyly potifebné pro im-
plementaci nové funkcionality. Jak bylo predesldno v tivodu této kapitoly, implementace
byla nakonec rozdélena do dvou verzi a to z toho divodu, ze DNS API, dostupné ve Fi-
refox, je natolik zasadni, ze by byla skoda jej nevyuzit i za cenu toho, ze implementace
potom neni kompatibilni s prohlize¢em Chrome. Na druhou stranu, feseni pro Chrome stoji
pouze na analyze jednotlivych pozadavkil a statistickém vyhodnocovani poc¢tu tispésnych a
neuspésnych odpovédi na tyto pozadavky. Tato verze je samoziejmé pouzitelna i ve Firefox,
nicméné, na zakladé testii provedenych v podkapitole 8.1, dosahuje horsich vysledki nez
verze vyuzivajici DNS APL.

7.1.1 Manifest rozsireni

Soubor manifest. json obsahuje metadata, které vyuziva prohlizec¢ pro lokalizaci veskerych
casti rozsiteni a k jejich naslednému nacteni. Jsou zde rovnéz uvedeny povoleni k pristupu
ke specifickym API z WebExtensions. Nékterd API je totiz nutné explicitné povolit, v im-
plementovaném feseni se jedna zejména o povoleni k pristupu pro storage, webRequest, dns
a notifications.

e Storage — povoluje pristup k lozisti prohlizece, které je synchronizovano naptic¢ za-
fizenimi spojenymi s uzivatelskym uctem (browser.storage.sync), jednd se o persi-
stentni tlozisté, do néjz lze ukladat data potfebna pro chod rozsifeni. V implemento-
vaném feSeni je vyuzito pro ulozeni seznamu doménovych jmen, pro které nema byt
ochrana aktivni.

o WebRequest — povoluje pristup k API, které slouzi k zachytavani HTTP pozadavkii.
Toto API je zédkladem pro implementované feSeni, nebot umoznuje zachytit a povolit
¢i zablokovat konkrétni pozadavky.

e Dns — nachéazi se pouze v manifestu pro Firefox a povoluje pristup k API, které
umoznuje preklad doménovych jmen na IP adresy pomoci DNS dotazi. V implemen-
tovaném reseni je vyuzito pro identifikaci a klasifikaci zachycenych pozadavku.
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e Notifications — povoluje pristup k vyuziti notifikaci, které maji uzivatele upozornit
na néjakou udalost. V implementovaném rozsiteni je toto API vyuzito pro upozornéni
uzivatele na zablokovani pozadavku.

7.1.2 Stranka nastaveni

Soubory options.css a options.html obsahuji veskery front-end, které implementované
feseni vyuziva. Uzivatelské prostiedi stranky s nastavenim bylo rozsiteno pouze o prepi-
na¢ ON/OFF a o seznam domén, pro které nemé probihat blokovani (angl. whitelist, viz
obrazek 7.1). Prepina¢ ON/OFF vypind, respektive zapina celou funkcionalitu. Toto je im-
plementovano v souboru options. js, kde po pfepnuti prepinace dochazi k odeslani zpravy
do http_shield_x.js. Na zdkladé této zpravy je bud pripojena prislusna funkce k udalosti
zachyceni pozadavku, nebo je naopak odpojena a zachytidvani pozadavku neprobiha. Po-
dobnym zpusobem probihd i preddvani seznamu vyjimek, vzdy, kdyz uzivatel vlozi novou
vyjimku do seznamu domén, nebo nékterou z nich naopak odstrani, dochazi k ulozeni celého
seznamu do browser.storage.sync a k odeslani zpravy do http_shield_x*. js, Ze doslo
k aktualizaci tohoto seznamu. Skript bézici v http_shield_x.js v reakci na tuto zpravu
aktualizuje svlij seznam vyjimek opét z browser.storage.sync.

HTTP webRequest protection
Turn HTTP webRequest protection on/off: oN

You can whitelist hosts here by simply adding hostname (eg. example.com) to stop them from being blocked by HTTP webRequest protection. Write down
the hostname itself (excluding "www", but including all other domains eg. ".com"). We generally do not recommend doing that for hostnames from public
internet. Please note, that these hostnames are checked with domain hierarchy, so whitelisting example.com does also whitelist news.example.com.

www.example.com | Add to whitelist

youtube.com

Remove selected

Obréazek 7.1: Pridané elementy ve strance s nastavenim.

7.2 Implementace pro prohlizec¢ Firefox

Implementace se mezi verzemi pro Firefox a Chrome pfilis nelisi, ale rozdéleni na dvé verze
odstranilo nékolik podminek, které kontrolovaly, zda rozsiteni bézi v prohlizec¢i Firefox ¢i
nikoliv. Zakladem implementace pro Firefox je asynchronni funkce beforeSendHeadersLis-
tener, kterd se navazuje na WebRequest API podle toho, zda je kontrola a blokovani po-
zadavki zapnuta ¢i nikoliv. WebRequest API nasledné této funkci, pro kazdy zachyceny
pozadavek, predava objekt, ktery ho reprezentuje. V navrhu byly zvazovany dvé udélosti
— onBeforeSendHeaders a onBeforeRequest, ze kterych byla pro implementaci na konec
zvolena udalost onBeforeSendHeaders a to z toho divodu, ze nékteré informace z HTTP
hlavicek nebyly ve fazi onBeforeRequest k dispozici.

26



7.2.1 Zpracovani pozadavku

Hned v prvnim kroku implementace je z predaného objektu pozadavku ziskana jeho zdro-
jova (vlastnost originUrl) a cilova URL (vlastnost url). Zdrojovdi URL je shodnd s URL
webové stranky, kterd je puvodcem tohoto pozadavku. Pokud pozadavek vznikl naptiklad
ve vlozeném HTML tagu iframe, ve kterém byla nactena odlisSna webova stranka, potom
je zdrojovd URL shodna s URL webové stranky v iframe. Thned po ziskdni obou URL,
je zdrojovd URL vyhleddna v asociativnim poli vyjimek (v implementaci oznaceno jako
doNotBlockHosts) a pokud je nalezena, je pozadavek ihned povolen a funkce ukoncena.
Asociativni pole vyjimek je aktualizovano na zékladé uzivatelského vstupu skrze stranku
s nastavenim a vyskakovaci okno rozsiteni. Pokud zdrojovd URL nebyla nalezena mezi vy-
jimkami, je pozadavek postoupen do dalsi irovné zpracovani.

Zde se zdrojova a cilovd URL kontroluji pomoci regularnich vyrazi. Nejprve je ovéreno
zda URL neodpovida regularnimu vyrazu pro IPv4 adresu, pokud ano, je tato URL ihned
postoupena ke klasifikaci, v opacném pripadé je jesté ovéren regularni vyraz pro adresu
typu IPv6. Pokud ani zde nenastane shoda, je jasné, ze se v URL nenachazi IP adresa
v ¢iselném formatu a je nutné pristoupit k DNS dotazu. Preklad doménového jména na IP
adresu obstarava DNS API pristupné skrze browser.dns.resolve(). Po ziskani zdrojové
a cilové IP adresy nasleduje samotné klasifikace.

7.2.2 Klasifikace pozadavku

Ziskané IP adresy jsou nejdiive klasifikovany jako verejné, nebo privatni. Pro tuto klasifi-
kaci je vyuzito CSV souborti vytvorenych organizaci IANA?, které jsou stazeny a pripojeny
k rozsifeni pfi jeho prekladu a sestaveni. V téchto dvou CSV souborech (pro IPv4 a IPv6)
se nachazi vSechny aktualné platné rozsahy privatnich IP adres. Tyto pribalené CSV sou-
bory jsou lokalné zpracovany a nacteny do pole pii kazdém spusténi prohlizece s aktivnim
rozsitenim. Nasledné jsou v tomto poli udrzovany po celou dobu béhu rozsireni. Ziskané IP
adresy jsou tedy postupné kontrolovany oproti privatnim rozsahtim v tomto poli, pokud se
u nékterého z rozsahii prokéze shoda, je tato IP adresa klasifikovana jako privatni, pokud
se u zadného shoda neprokaze potom jako verejna. Potom, co je zndma tfida obou IP adres,
je pozadavek klasifikovan na zakladé toho, zda pochdazi z verejné IP adresy a miri na IP
adresu privatni, ¢i nikoliv. Pokud tomu tak je, pozadavek je klasifikovan jako nebezpecny
a zablokovan. V opac¢ném pripadé je pozadavek povolen a zpracovani konci.

7.2.3 Notifikace uzivatele

Pokud je pozadavek zablokovan, dojde k upozornéni uzivatele. V navrhu se pocitalo s tim,
ze bude pro upozornéni uzivatele vyuzito vyskakovaciho okna, to se ovSem ukézalo jako
problematické. Vyskakovaci okno totiz nelze programové vyvolat bez predchazejici uziva-
telské akce. To ovsem vibec neodpovida potiebam implementované funkcionality, kde je
potfeba uzivatele viditelné notifikovat vzdy, kdyz dojde k zablokovani pozadavku, a proto
od néj jen tézko lze vyzadovat néjakou akci, kterd by umoznila aktivaci vyskakovaciho okna.
Zvolend alternativa vyuziva dalstho API z WebExtensions, které nese nazev notifications.
Notifications dokaze vytvorit notifikaci (viz obrdzek 7.2) velmi podobnou tém, které se
bézné vyskytuji v operacnich systémech Windows. Notifikace se zobrazi v pravém dolnim
rohu obrazovky a nese logo JavaScript Restrictoru a informace o zablokovaném pozadavku.

?Dostupné z: https://www.iana.org/assignments/locally-served-dns-zones/locally-served-dns-zones.xml
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Konkrétné se jedna o zdrojovou a cilovou URL a informaci o tom, ze pokud je toto chovani
nechténé, lze jej omezit ve strance s nastavenim.

Blocked suspicious request! x

Request from originUrl waww.stud fit.vutbr.cz

@ to targetUrl 192,168.9.1 was blocked. If it's

unwanted behaviour, please go to options and
add an exception,

Obrazek 7.2: Notifika¢ni zprava upozornujici uzivatele na zablokovani pozadavku.

7.3 Implementace pro prohlize¢ Chrome

Prohlize¢ Chrome nedisponuje DNS API, neni tedy mozné selektivné blokovat, nebo povo-
lovat jednotlivé pozadavky. Z tohoto divodu pracuje verze pro prohlize¢ Chrome se samot-
nymi puvodci pozadavki, umoznuje tedy blokovat vsechny HTTP pozadavky od puvodct,
které budou vyhodnoceni jako nebezpecni. Pro vyhodnocovani, zdali je dany pavodce ne-
bezpecény ¢i nikoliv, jiz nepostacuji pouze informace ziskané z WebRequest udélosti onBe-
foreSendHeadersListener, jako tomu bylo ve Firefox, ale je nutné zpracovavat i informace
dostupné v HT'TP hlavickach odpovédi na pozadavky.

Toto umoznuje WebRequest udélost onHeadersReceived, kterd je spusténa po prijeti
HTTP hlavicek odpovédi a predava do navazané funkce objekt obsahujici prislusnd pole
z téchto HTTP hlavicek. Zachycené HT'TP hlavicky odpovédi poskytuji, mimo jiné, infor-
mace o tom, zdali pozadavek skoncil tispéchem, nebo chybou. Nesou totiz hodnotu, ktera
se bézné oznacuje jako status code na zakladé které lze poznat vysledek zpracovani odpovi-
dajictho pozadavku (mezi nejzndméjsi kody patii naptiklad: kéd 200 - OK nebo kod 404 -
Not found) [17]. Tyto status kédy jsou v implementovaném feseni dale vyuzity pro analyzu
jednotlivych puvodci pozadavku.

Kromé udélosti onHeadersReceived se v implementaci pracuje jesté s udélosti onErro-
rOccured, kterd se spousti ve chvili, kdy WebRequest zachyti nékterou z chyb. Nejcastéji se
jednd o chybu typu ,,doba Zddosti vyprsela“ (angl. request timed out), kterd je odeslana ve
chvili, kdy odpovéd na dany pozadavek neptisla v daném ¢asovém intervalu. Implementace
pro prohlize¢ Chrome se proto skldada ze tii hlavnich ¢asti, které tvori pravé funkce navizané
na zde popsané udalosti.

7.3.1 Zpracovani pozadavku

Obdobné jako ve verzi pro prohlize¢ Firefox, i zde se nejprve ziskava zdrojova a cilova URL,
rozdil je pouze v nazvu vlastnosti pro zdrojovou URL, ta je zde oznacena jako initiator.
Opét se zde kontroluje nejprve pritomnost zdrojové URL v poli vyjimek doNotBlockHosts.
Kromé tohoto pole jsou v této verzi implementovana jesté dalsi dvé asociativni pole, jedna
se o0 pole blockedHosts, které obsahuje jiz zablokované piivodce, a pole hostStatistics,
které slouzi pro ukladani statistickych informaci o jednotlivych ptvodcich. Ihned po kontrole
vyjimek nasleduje jesté kontrola pritomnosti zdrojové URL v poli blokovanych piivodct
blockedHosts. Pokud je zde zdrojova URL nalezena, je pozadavek zablokovan a zpracovani
konci, v opacném pripadé je pozadavek postoupen do dalsi faze zpracovani.

28



V dalsi fazi zpracovani dochézi ke kontrole zdrojové a cilové IP adresy pomoci regular-
nich vyrazu s cilem zjistit, zdali se jedna o IPv4, IPv6 adresu, nebo doménové jméno. Pokud
se ukaze, ze jsou obé URL IP adresami, zpracovani pokracuje, obdobné jako ve verzi pro
prohlize¢ Firefox, klasifikaci pozadavku a jeho povolenim, nebo zablokovanim. Zajimavéjsi
je situace, kdy je alespon jedna z URL skutecné doménovym jménem. V takovém piipadé
mohou nastat nasledujici t¥i scénare:

1. Zdrojovda URL je doménovym jménem a cilovd IP adresou — cilova IP adresa je
klasifikovana jako verejna, nebo privatni. Pokud pozadavek sméruje na privatni IP
adresu, tak je zablokovan. V pripadé, ze se jedna o vefejnou IP adresu, je povolen.
Chovéani rozsiteni je v tomto ohledu velmi striktni, tedy pokud nelze rozhodnout, zda
je zdroj ve verejné, nebo lokalni siti a pozadavek sméruje na privatni IP adresu, je
zablokovan.

2. Obé URL jsou doménovymi jmény — v tomto pripadé nelze rozlisit pozadavky mitici
na privatni IP adresy od téch, které miii na IP adresy verejné, je tedy nutné sledovat
pozadavky jednotlivych pivoda a shromazdovat o nich uré¢ité informace, na jejichz
zakladé lze nasledné identifikovat potencialné nebezpecné ptvodce.

3. Zdrojova URL je IP adresou a cilovd doménovym jménem — v tomto piipadé lze
sice zjistit, zdali je zdrojova IP adresa vefejnd C¢i privatni, tato informace je vSak
nedostatec¢nd, nebot toto nelze Tici o cilové URL. Z tohoto divodu se v tomto pripadé
rozsifeni chova stejné, jako kdyby byly obé URL doménovymi jmény, a tedy plati
scénar oznacen cislem dva.

300

252
250
N seznam.cz

200 183 m shutterstock.com/cs/categ
ory/food-and-drink

- youtube.com

117 119

reddit.com

100 88

B cs.wikipedia.org

Obrazek 7.3: Graf udavajici pocet pozadavki pri nacteni jednotlivych webovych stranek
(uvedend ¢isla jsou ilustracni, byla ziskdna pfi jedné z névstév danych webovych stranek).
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7.3.2 Identifikace nebezpecénych ptvodct

Navrh pocital s tim, ze pro identifikaci nebezpec¢nych ptvodct bude dostatecné sledovat,
pro kazdy ptuvod, pocet pozadavki za urcitou jednotku c¢asu. Nicméné se ukazalo, Ze i
duvéryhodné webové stranky, pii svém nacitani, odesilaji vysoké pocty pozadavku (viz graf
na obrazku 7.3) a na zdkladé této statistiky nelze nebezpecéné puvodce odlisit.
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Obréazek 7.4: Graf udavajici pocet unikatnich cili pozadavki pii nacteni jednotlivych webo-
vych stranek (uvedend ¢isla jsou ilustracéni, byla ziskdna pfi jedné z névstév danych webo-
vych stranek, pti dalsich ndvstéviach se mohou lisit).

Tato statistika byla tedy rozsifena o dalsi metriku, kterou je pocet riaznych cilovych
doménovych jmen, na které dani ptuvodci odesilali své pozadavky (viz graf na obrdzku
7.4). Ani tato metrika se vsak neukdzala byt zcela prokazatelnd, je sice o néco lepsi nezli
ta predchozi, nicméné z grafu je patrné, ze i divéryhodné webové stranky pristupuji na
relativné vysoky pocet cilovych doménovych jmen. Plivodni myslenka této metriky je vsak
spravna, nebot utocnik, ktery nezna vnitini strukturu sité, na kterou se snazi zatutocit, bude
velmi pravdépodobné potfebovat odesilat pozadavky na vysoky pocet cilovych URL, aby
v siti odhalil néktera zafizeni. Problém je vSak v tom, jak rozlisit pozadavky legitimnich
puvodct od dtocnikovych. V tom by mohla pomoci dalsi metrika, ktera by mérila pocet
pozadavku, které skonc¢i chybovou odpovédi, zvlast pro kazdou cilovou doménu.

Duvéryhodné webové stranky totiz zcela urcité védi, kde se nachazi zdroje, které po-
zaduji a z toho diavodu bude dochézet jen k velmi nizké chybovosti. Na druhou stranu,
utocnik, ktery nema informace o dostupnych zdrojich a strukture vnitini sité, bude zkouset
a doufat, ze néco odhali, coz vyusti ve zvyseny pocet HIT'TP chyb v odpovédich na nékteré
pozadavky. Vyhodnocovani bude probihat tedy na zakladé toho, na kolika unikatnich cilo-
vych doménéch doslo k chybové odpovédi, pokud tedy napriklad nékterd webova stranka
pozaduje zdroje z péti unikatnich cilovych domén a ve ¢tyrech pripadech obdrzi v odpovédi
HTTP chybu, je to velmi podezielé.
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e 400 - Bad Request

e 404 - Not Found

e 405 - Method Not Allowed
e 406 - Not Acceptable

e 408 - Request Timeout

e 410 - Gone

e 413 - Payload Too Large

e 414 - URI Too Long

e 415 - Unsupported Media Type
e 501 - Not Implemented

e 503 - Service Unavailable

e 505 - HTTP Version Not Supported

Vevs

Na druhou stranu, pokud nastane situace, kdy z deseti cilovych domén obdrzi jen u jedné
HTTP chybu, lze predpokladat, Ze se jedna o legitimni stranku, na které doslo pouze k né-
jaké chybé nebo vypadku. Rovnéz treba brat v potaz i to, zda jsou pro jednu cilovou do-
ménu zachyceny i Gspésné odpovédi (tj. status kéd naptiklad 200 - 0K), nebo pouze chyby.
V prvnim piipadé lze predpokladat, ze se jedna o divéryhodnou stranku, kde obcas dojde
k néjaké chybé, v druhém ptipadé je velmi pravdépodobné, ze jde o stranku nebezpecnou.

Mnozina HTTP chyb je relativné velké, ovsem ne vSechny HTTP chyby budou povazo-
vany za potencidlné nebezpecné chovani, nebot u nékterych nelze ani ¢astec¢né rozhodnout,
zda nemohly vzniknout legitimnimi pozadavky (seznam HTTP chyb povazovanych za po-
deztelé uveden na vypisu 7.5). Byly vybrany takové HTTP chyby, které mohou s vétsi
pravdépodobnosti vzniknout pri podezrelé aktivité a rovnéz takové, které jsou prilis speci-
fické na to, aby vznikaly ve vétsim mnozstvi v obvyklych situacich. Vylouceny byly ty
chyby, které se tohoto problému primo netykaji (naptiklad 402 Payment Required), aby

Vy$e popsané metriky budou samoziejmé fungovat jen pro v siti existujici zarizeni. Po-
kud uto¢nik bude odesilat pozadavky na takova zafizeni, kterd v siti neexistuji, v popsané
statistice se to neprojevi. Toto lze do jisté miry vyTesit zachytavanim chyb pomoci uda-
losti onErrorOccured, kde se takové chovani projevi zachycenim chyby , request timed out*.
Zpracovani chyb je podrobnéji popsano v podkapitole 7.3.5.

Pokud nastane situace, kdy nelze o cilové URL Tici, zdali se jednd o vefejnou nebo
privatni IP adresu, dojde k vytvofeni nového zaznamu (tj. objektu) v asociativnim poli
hostStatistics. Klicem této polozky je doménové jméno zdrojové URL a do objektu pod
timto klicem jsou ulozeny jednotlivé statistické hodnoty. Jedna se o vyse popsané metriky,
zejména: dosavadni pocet pozadavkl z dané zdrojové domény, pocet pozadavki s chybovou
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odpovédi z dané zdrojové domény, pocet unikatnich cilovych domén a pocet chyb typu
Lrequest timed out”.

V tomto objektu jsou rovnéz zaznamenany vsechny cilové domény, na které tento pti-
vodce odeslal alespon jeden pozadavek, ve formé asociativniho pole a pro kazdou cilovou
doménu jsou zaznamendvany dalsi statistické hodnoty. Pro kazdou tuto doménu se ucho-
vava pocet pozadavki, které na ni smérovaly, poc¢et HT'TP chyb, informace o tom, zda tato
cilovd doména jiz zaznamenala chybovou odpovéd a seznam vSech URL pod touto doménou,
které zaznamenaly alespon jednu kladnou odpovéd.

7.3.3 Stanoveni limitnich hodnot

Stanoveni limitnich hodnot je zdsadni pro korektni fungovani rozsiteni. Je dilezité zajistit,
aby rozsiteni chybné nezablokovalo nékterou z duvéryhodnych webovych stranek (tzv. false
positive) a zaroven je vSak tfeba zachovat detekci a blokovani potencidlné nebezpecénych
webovych stranek. Z toho vyplyva, ze prakticky neexistuje zcela spravné nastaveni limitnich
hodnot, vzdy miiZzou existovat nékteré webové stranky, které budou chybné zablokovany, a
naopak nékteré potencidlné nebezpecné, které nemusi byt detekovany. Cilem je najit urcitou
rovnovahu mezi témito dvéma extrémy. Lze brat v potaz i to, Ze uzivatel ma moznost chybné
zablokované stranky manualné povolit prostrednictvim vyjimek, nicméné nesmi se to stavat
prilis casto, aby toto chovani uzivatele neodradilo od pouzivani rozsiteni. Na druhou stranu,
bézny uzivatel nemé moznost poznat, zdali neni dana stranka potencidlné nebezpecna,
z toho duvodu je lepsi nastavit tyto limitni hodnoty o néco striktnéji.

Jako rozhodujici metrika byla zvolena metrika reprezentujici pocet HI'TP chyb pro uni-
nezli to, kolik chyb vznikne na jedné cilové doméné. Tento pristup by mél minimalizovat
pravdépodobnost, ze dojde k zablokovani divéryhodné stranky. Ukazalo se totiz, Zze poza-
davky pochézejici z duvéryhodnych webovych stranek vyusti v odpovéd nesouci chybovy
kéd jen zridka, zatimco utoc¢nik bude jen stézi schopen se pri své aktivité HT'TP chybam
vyhnout. Toto oviem nezabrafiuje Gtoénikovi odesilat pozadavky na jednu doménu. Utoénik
tohoto chovani muze vyuzit a pokusit se napriklad kompromitovat zarizeni nachézejici se
na dané doméné. 7 tohoto duvodu, je potreba zavést jesté dalsi limitni hodnotu, tentokrate
pro pocet chybovych odpovédi z jedné cilové domény, kterd povoli itocnikovi jen urcity
pocet HT'TP chyb.

P1i implementaci tohoto limitu je bran ohled na to, zdali se z jedné cilové domény vraci
nejen chybné, ale i ispésné odpovédi. V pripadé tspésnych odpovédi, dojde k dekrementaci
chybového pocitadla pro tuto doménu a obcasné chyby duvéryhodych stranek se tak v této
metrice neprojevi, protoze budou vyvazeny vétsim mnozstvim tspésnych odpovédi. Naopak
pro ttocnika je obtizné ziskat vétsi mnozstvi ispésnych odpovédi z jedné domény, nezli téch
chybovych. Aby bylo zabranéno utoc¢nikovi zneuzit tento mechanismus tim, Ze objevi jednu
fungujici cilovou URL, pomoci které si bude generovat tspésné odpovédi, je z kazdé cilové
URL zapocitana pro dekrementaci chybového pocitadla pouze prvni kladnd odpoveéd.

Metrika udavajici pocet unikatnich cilovych domén je vyuzita pro vypocet poméru mezi
cili, které zaznamenaly alespon jednu chybovou odpovéd a cili, které nezaznamenaly zadnou
chybovou odpovéd. Zablokovani puvodce je provedeno na zakladé tohoto poméru. Pomér by
mél byt lepsim zpusobem nezli fixni nastaveni hranice, nebot pokud dana stranka pristu-
puje na vice ruznych cilovych domén, je zde vétsi pravdépodobnost, ze by mohla prekrocit
stanoveny fixni limit.
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Puvodce je tedy zablokovan ve trech situacich: pokud presahne limit dany pomérem ne-
chybovych a chybovych cilovych domén, nebo presahne limit na pocet chybovych odpoveédi
na pozadavky z jedné cilové domény, nebo presdhne limit na pocet chyb typu request timed
out. V prvnim piipadé byl limit stanoven na 10% chybovych cilovych domén z celkového
poc¢tu vsech cilovych domén pro jednoho puvodce, s tim, ze v pripadech, kde tento limit
nedosahuje ani hodnoty jedna, je vzdy tolerovana jedna chybové cilovd doména. Aby bylo
zamezeno utoc¢nikovi donekonecéna zvysovat tento limit tim, ze bude rozesilat pozadavky na
stovky ruznych cilovych domén v siti internet a bude tim ziskdvat nechybové cilové domény,
bylo nutné stanovit i maximalni hodnotu tohoto limitu, a to na hodnotu 20.

V druhém pripadé byl limit stanoven na pét chybovych odpovédi pro jednu cilovou
doménu, s tim, ze zde funguje vyvazovani, kdy dvé tuspésné odpovédi snizi pocitadlo chyb
o jedna. To znamena, ze aby toto pocitadlo chyb nerostlo, je nutné, aby byl v kazdém
okamziku pocet chybovych odpovédi alespon dvakrat nizsi nezli pocéet tispésnych odpovédi.

Ve tietim pripadé byl limit na pocet chyb stanoven na hodnotu 10, byla zvolena o néco
vyssi hodnota, nebot se pocitadlo téchto chyb za celou dobu béhu prohlizece neresetuje a
vyssi hodnota by méla zamezit zablokovani divéryhodné stranky.

Stanoveni limitnich hodnot bylo provedeno postupnym posouvanim limita a kontrolou,
zda tyto limity neporusuji funkénost duvéryhodnych stranek. Presto je vsak nutné zdu-
raznit, ze jsou tyto limitni hodnoty stanoveny jen hrubé a muze se v urcitych pripadech
prokazat, Ze jsou limity nedostateéné pro detekci uto¢nika anebo porusuji funkcionalitu
nékteré z navsivenych webovych stranek.

7.3.4 Zpracovani odpovédi na pozadavky

Zpracovani odpovédi probihd ve funkci navdzané na udélost onHeadersReceived, do které
je opét predany objekt nesouci veskeré informace o této odpovédi. Nejprve je z tohoto ob-
jektu zjistén puvodce pozadavku, na ktery reaguje tato odpovéd, a rovnéz cil puvodniho
pozadavku (tj. puvodce odpovédi). Tyto informace lze nalézt ve vlastnostech initiator
a url predaného objektu. V této fazi se opét ovéruje, zdali je ptivodce pozadavku ulozen
v asociativnim poli doNotBlockHosts, nebo blockedHosts, pokud se v nékterém z téchto
dvou poli puvodce vyskytuje, je zpracovani zastaveno a odpovéd povolena (v ptipadé pri-
slusnosti v doNotBlockHosts), nebo zablokovana (v pripadé prislusnosti v blockedHosts).
Nésledné je precten HTTP status kod odpovédi (vlastnost statusCode) a dalsi zpracovani
je rozdéleno do dvou vétvi na zédkladé toho, zdali odpovéd nese jeden z vybranych chybovych
HTTP kéda (viz vypis 7.5) ¢i nikoliv.

Pokud odpovéd nese jeden z vybranych chybovych kédu, je nejprve ovérena prislusnost
puvodce odpovédi k objektu, ktery reprezentuje puvodce pozadavku a je ulozen v asocia-
tivnim poli hostStatistics:

if (hostStatistics[sourceUrl.hostname] [targetUrl.hostname] != undefined)

V pripadé, ze neni piivodce odpovédi nalezen, znamena to, ze tuto odpovéd neni potieba
zpracovavat a zpracovani je ukonceno. V opaéném pripadé, je zvyseno pocitadlo HT'TP chyb
pro tohoto ptivodce odpovédi, pokud je to prvni chyba, které se vyskytla od tohoto ptivodce
odpovédi, je rovnéz zvyseno i pocitadlo poc¢tu HTTP chyb pro ptivodce pozadavkii napric¢
vSemi cili. Nasleduje kontrola, zdali prvni pocitadlo nepiekrocilo stanoveny limit (tj. pét
chyb) a zdali druhé pocitadlo nepiekrocilo stanoveny limit na pocet chyb ptuvodce napric
vSemi cili (tj. 10% chybovych cili ze vSech ciltt daného ptuvodce). Pokud doslo k prekroceni

33



© 00 J O U i W N =~

[ S —
N = O

jednoho, nebo druhého limitu, je tento puvodce pozadavku zablokovin (pfiddn do pole
blockedHosts) a zpracovani je ukonceno.

Pokud vsak odpovéd nenese chybovy kod a zaroven je ptivodce odpovédi nalezen v ob-
jektu ulozeném v hostStatistics, je zde pouze snizeno pocitadlo chyb pro daného ptivodce
odpovédi o hodnotu 0,5, coz odpovida tomu, ze dvé ispésné odpovédi, vyvazuji jednu chyb-
nou. Toto se déje ovSem pouze v pripadé, Ze je tato odpovéd prvni nechybovou odpovédi
z této cilové URL.

7.3.5 Zpracovani chyb

Zpracovani chyb probiha ve funkci navazané na udalost onFErrorOccured, do které je pre-
dany objekt nesouci informace o zachycené chybé. Obdobné jako v predeslych funkcich se
zde nejprve z predaného objektu zjistuje ptvodce (vlastnost initiator) a cil pozadavku
(vlastnost url), ktery vyustil v zachycenou chybu. Po ziskadni téchto dvou informaci, které
jsou zésadni pro pristup do pole hostStatistics, nasleduje kontrola samotné chyby. Ve
vlastnosti error predaného objektu se nachézi fetézec (angl. string) identifikujici druh
vzniklé chyby. Sledované jsou pouze chyby typu request timed out, které signalizuji pristup
na neexistujici IP adresu, coz lze vyhodnotit jako podeztelé chovani. Neni mozné sledovat a
pocitat vsechny zachycené chyby, nebot se ukazalo, ze i nékteré pozadavky divéryhodnych
stranek vyusti v nékterou z chyb. Nejcastéji se jednalo o chybu typu blocked by client.

Po zachyceni chyby typu request timed out je pro daného ptivodce zvyseno pocitadlo
errors a je zkontrolovano, zdali toto pocitadlo nepiekracuje stanoveny limit. Pokud ano,
je puvodce zafazen mezi blokované puvodce (tj. umistén do pole blockedHosts).

Aby byla zajisténa schopnost rozsiteni odlisit chyby typu request timed out vznikajici
aktivitnou ttoc¢nika od téchto chyb vznikajicich vypadky sitové konektivity, bylo nutné im-
plementovat detekci sitové konektivity. Pro tento tcel byly vyuzity udalosti online a offline
objektu window, ktery reprezentuje okno prohlizece. Prohlize¢ aktivuje korespondujici uda-
lost vzdy, kdyz detekuje zménu stavu pripojeni do sité. V pripadé aktivace udalosti online
je funkce zodpovédna za zpracovani chyb navazana na udalost onFErrorOccured. V pripadé
aktivace udalosti offline, je tato funkce odvazana od udélosti onErrorOccured a zachytavani
chyb vzniklych problémy se sitovou konektivitou tim padem neprobihd. Relevantni kousky
kédu jsou k nahlédnuti na vypisu 7.1.

window.addEventListener("online", function()

{
browser.webRequest.onErrorOccurred.addListener (
logError,
{urls: ["<all urls>"]}
)3
s

window.addEventListener("offline", function()
{
browser.webRequest.onErrorOccurred.removelistener (logError) ;

B

Vypis 7.1: Utrzek JavaScript kédu navdzani a odebréani funkce k udélosti onErrorOccured
v zavislosti na udalosti online/offline objektu window.
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Kapitola 8

Testovani

V této kapitole bude popsano testovani implementovaného feseni. Nejprve bude ovérena
funkénost implementace na webové strance simulujici aktivitu tutocnika, nésledné bude
zméren a vyhodnocen dopad implementovaného teseni na vykon jednotlivych interneto-
vych prohlizec¢ii, rovnéz zde budou porovnany obé verze feseni a budou zhodnoceny vy-
sledky, kterych dosahuji. V neposledni radé dojde rovnéz na porovnani implementovaného
TeSeni s existujicimi rozsifenimi. Na zavér této kapitoly bude feseni zhodnoceno, budou
identifikovany slaba mista a popsany moznosti vylepseni tohoto resSeni.

8.1 Testovani funkcnosti implementace

Reseni bylo samoziejmé testovano jiz v pritbéhu vyvoje, nicméné pro demonstraci funkcio-
nality se zda byti vhodné to zahrnout i zde. Za tcelem testovani byla implementovana jed-
noduchd webova stranka, kterd se inspiruje tou, kterd byla navrzena v ¢élanku [4] a vyuziva
naptiklad fragment kédu uvedeny na vypisu 2.1. Tato stranka simuluje poc¢inidni ttoc¢nika
ve verejné siti internet, ktery se pokousi pomoci nékolika pozadavkl pristoupit k uréitym
zdrojim umisténych ve vytvorené lokalni siti. V praxi by dtoc¢nik vyuzil vice pozadavki
na vice cilovych adres, nicméné za icelem rozumné prezentace dosazenych vysledki, byl
pocet pozadavkl omezen. Vysledky testovani budou prezentovany prostiednictvim snimki
obrazovky v nésledujicich podkapitolach.

8.1.1 Vysledek testovani bez aktivniho rozsireni

Webova stranka simulujici ito¢nika odesila celkem tfinact pozadavkl na lokalni IP adresy
a doménova jména prislusnd zafizenim ve vytvorené lokdlni siti. VSechny pozadavky smé-
fuji na existujici zafizeni, nicméné ne vSechny pozaduji existujici zdroje. Vysledek navstévy
této webové stranky z vytvorené lokalni sité je k vidéni na obrazku 8.1. Webova stranka je
implementovana formou tabulky, kde v prvnim sloupci lze vidét cilové URL pozadovanych
zdroju, ve druhém sloupci jejich typ a ve tretim potom samotny vysledek takového poza-
davku. Vsimnéme si, ze presto, ze je stranka umisténa ve verejné siti internet, podari se
ji bez problému nacist zdroje nachézejici se na lokédlnich adresidch. A to proto, Ze zneuziva
internetovy prohlizec, spustény na zafizeni v lokalni siti, jako prostrednika. Toto chovani
bylo podrobnéji vysvétleno v podkapitole 4.1. Prohlizec si tedy tyto zdroje vyzada od zari-
zeni ve stejné siti, dokonce pomoci lokalniho DNS serveru dokaze prelozit doménova jména
zarizeni na IP adresy a nacist zdroje i touto cestou.
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# Debugging - Runtime / this-fir X [ IRr=1 x IS -

< ¢ © & wwwstudfitvutbr.z/~xpohned e wIn@De =
Target URL Source type Result
~

Directory Index
http://192.168.1.102:12345 HTML

com google Chrome 3T5LWm

cam annole Chrame AROROO ©

< >

http://192.168.1.166:80 HTML

http://DESKTOP-QLROS.JL.Asus229/images/logo.png image Image not found, but target is alive.
http://DESKTOP-QLROS5JL Asus229/images/logo.jpg image Image not found, but target is alive
http://DESKTOP-QLROSJL.Asus229/images/header.png image Image not found, but target is alive.
http://DESKTOP-QLROSJL Asus229/images/background jpg image Image not found, but target is alive
http://DESKTOP-QLROS5JL. Asus229/images/background.png image Image not found, but target is alive.
http://DESKTOP-QLROSJL Asus229/images/wallpaper. png image Image not found, but target is alive
http://DESKTOP-QLRO5JL Asus229:80/favicon.ico image

http://192.168.1.1/images/New_ui/asustitle png image

hitp://router asus com/images/New_ui/asustitle png image = =
http://192.168.1.102:12345/received_2980685318692917 .png image

(\'
&
&

hitp://HUAWEI_Mate_10_Pro-ebc260 Asus229:12345/received_2980685318692917 png image

Obréazek 8.1: Snimek obrazovky zobrazujici vysledek navstévy nebezpecné webové stranky
bez aktivniho rozsireni.

8.1.2 Vysledek testovani s aktivnim rozsifenim ve Firefoxu

Na obrazku 8.2 lze vidét, jak vypada stejnad webova stranka po aktivaci rozsiteni v prohli-
ze¢i Firefox. Rozsifeni spravé rozpoznd, ze vsechny pozadavky generované touto webovou
strankou miri z verejné sité internet do lokalni sité a z toho divodu je zablokuje. Doménova
jména jsou prelozena pomoci DNS dotazu pifimo v rozsiteni, proto jsou zablokovany i ty po-
zadavky smeérujici na URL obsahujici doménové nazvy. Rozsiteni navic vygeneruje tiindct
notifika¢nich oken, ktera upozornuji uzivatele na podezielou aktivitu, to vsak jiz na snimku
obrazovky neni vidét. Dulezité vsak je, ze se lokalni sif pro ito¢nou webovou stranku jevi
jednotné. V tomto pripadé obdrzi tto¢nik na vsechny své pozadavky odpovéd s chybovym
HTTP kédem, kterou automaticky vygeneruje prohlize¢ po zablokovani pozadavku.

8.1.3 Vysledek testovani s aktivnim rozsifrenim v Chrome

Na obrazku 8.3 je pak k nahlédnuti stejnd webova stranka s aktivnim rozsifenim v prohlizeci
Chrome. Lze si povSimnout, Ze v tomto pripadé nejsou vSechny pozadavky spravné zablo-
kovany. Rozsifeni sice spravné rozpozné ty pozadavky, které sméruji na lokalni IP adresy,
ale uz ne ty pozadavky, které sméiuji na zarizeni oznacené doménovym jménem. Aktivni
limit na pocet chybovych odpovédi pro jedno cilové zarizeni nakonec tuto webovou stranku
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# Debugging - Runtime / this-fir X [{INEES x I —

<« ¢ o O &2 .stud.fitvutbr.cz/~xpo . w In@D e =

Target URL Source type Result

http://192.168.1.102:12345 HTML

http://192.168.1.166:80 HTML

http://192.168.1.1/images/New_ui/asustitle.png image Image not found, but target is alive.
http:/frouter.asus.com/images/New_ui/asustitle.png image Image not found, but target is alive.
http:/1192.168.1.102:12345/received_2980685318692917.png image Image not found, but target is alive.
http:/HUAWEI_Mate_10_Pro-ebc260 Asus229:12345/received_2980685318692917 png image Image not found, but target is alive.
http://DESKTOP-QLROS.JL Asus229/images/logo png image Image not found, but target is alive.
hitp://DESKTOP-QLROSJL Asus229/images/background png image Image not found, but target is alive.
http://DESKTOP-QLROSJL Asus229/images/logo jpg image Image not found, but target is alive.
hitp.//DESKTOP-QLROSJL.Asus229/images/wallpaper.png image Image not found, but target is alive.
http://DESKTOP-QLROS.JL. Asus229/images/background.jpg image Image not found, but target is alive.
http://DESKTOP-QLROSJL.Asus229/images/header.png image Image not found, but target is alive.
http://DESKTOP-QLROS5.L Asus229:80/favicon.ico image Image not found, but target is alive.

Obréazek 8.2: Snimek obrazovky zobrazujici vysledek navstévy nebezpecné webové stranky
s aktivnim rozsifenim ve Firefox.

zablokuje, nicméné ne dostatecné véas na to, aby jedna z odpovédi nebyla kladné vyTizena.
7 toho duvodu lze vidét, ze se jeden z obrazkli nacetl, ale jiné ne. Prekroceni limitu je
simulovano sekvenci pozadavki, které pozaduji neexistujici zdroje, tedy vyusti v chybovou
odpovéd (na obrazku tato sekvence zac¢ind vyzadanim obrazku background.jpg a kondi
obrédzkem header.png).

8.2 VIliv rozsireni na vykon prohlizece

Pro rozsireni, které bézi v podstaté neustale, je dulezité zajistit, aby néjakym vétsim zpiso-
bem nezpomalovalo samotny prohlize¢. Hlavnim cilem této faze testovani bylo zjistit a urcit,
o kolik implementované rozsiteni zpomaluje bézné prohlizeni webovych stranek. Stanoveni
této hodnoty je dulezité zejména pro prohlize¢ Firefox, nebot v této verzi jsou vyuzity DNS
dotazy, které mohou byt casové relativné naroc¢né. V pripadé verze pro prohlize¢ Chrome
byla rovnéz testovana pamétova naroénost tohoto feseni, nebot zde se prakticky neustéle
ukladaji statistické hodnoty do paméti a je dilezité znat dopad tohoto chovani na vyuziti
paméti zarizeni.

8.2.1 Vykon rozsireni v prohlizeci Firefox

Verze pro prohlize¢ Firefox je specificka tim, ze pro klasifikaci pozadavku, ktery obsa-
huje doménové jméno ve zdrojové nebo cilové URL, provadi DNS dotaz (viz podkapitola
7.2). Pfi bézném prohlizeni webovych stranek bude takovych pozadavki s doménovymi
jmény ve zdrojové nebo cilové URL naprosta vétsina. Lze tedy predpokladat, ze pro vét-
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Target URL

http://192.168.1.102:12345

http://192.168.1.166:80

http://192 168.1. 1/images/New_ui/asustitle png
http://192.168.1.102:12345/received_2980685318692917 png
http://DESKTOP-QLROS5JL.Asus229/images/background.jpg
http://DESKTOP-QLROSJL. Asus229/iimages/wallpaper.png
http://IDESKTOP-QLROSJL. Asus229/images/logo.jpg
http://DESKTOP-QLROSJL. Asus229/iimages/background.png
http://DESKTOP-QLRO5JL Asus22%/images/logo.png
http://DESKTOP-QLROS5JL Asus229/images/header png

http:/HUAWEI_Mate_10_Pro-ebc260 Asus229:12345/received_2980685318692917 png

http://DESKTOP-QLRO5JL. Asus229:80/favicon.ico

http://router.asus.com/images/New_ui/asustitle png

Source type

HTML

HTML

image
image
image
image
image
image
image

image

image

image

image

Result

B

L»-Image not found, but target is alive
l»-Image not found, but target is alive
l».Image not found, but target is alive.
l+.Image not found, but target is alive
l-.Image not found, but target is alive
l+.Image not found, but target is alive
|».Image not found, but target is alive

l»-Image not found, but target is alive

=5

4

l».Image not found, but target is alive

l»-Image not found, but target is alive

Obréazek 8.3: Snimek obrazovky zobrazujici vysledek navstévy nebezpecné webové stranky
s aktivnim rozsifenim vprohlizeci Chrome.

sinu pozadavkid bude potfeba vykonat dva DNS dotazy — pro zdrojovou a pro cilovou
URL. Na obrazku 8.4 je k nahlédnuti schéma s namérenymi hodnotami pro zpracovani jed-
noho pozadavku, ktery vyzaduje dva DNS dotazy. Méfeni bylo provedeno pomoci funkce
performance.now, kterd vraci uplynuly ¢as od vytvoreni interni reprezentace HTML doku-
mentu v prohlizeci. Méfeni probihalo oddélené ve ¢tytrech fazich, aby se jednotlivd méreni
vzédjemné neovliviiovala. Méfreny byly vSechny pozadavky vznikajici pfi prvotnim nacteni
webové stranky seznam.cz. Méreni bylo opakovano celkem tfikrat a z vyslednych hodnot

byl nésledné vypocten primeér.

Zachyceni poZadavku a kon-
trola vyjimek

Min: 0,323 ms
Avg: 0,854 ms
Max: 1,318 ms

DNS dotazy na cilovou a zdrojovou URL

(paralelng)

Min: 1 ms

Avg: 412,756 ms

Max: 92 ms

Povoleni/zablokovani
potadavku

Min: 0,284 ms
Avg: 0,697 ms
Max: 1,116 ms

Obréazek 8.4: Casové schéma zpracovani jednoho pozadavku, ve verzi pro prohlize¢ Firefox,

s dvéma DNS dotazy.
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7 vysledkii tohoto méreni lze vycist, ze DNS dotazy zabiraji majoritni ¢dst doby zpraco-
vani pozadavku. Lze si rovnéz povsimnout, Ze doba provedeni DNS dotazu se liSi na zakladé
toho, zda byl zdznam nalezen v DNS cache, ¢i nikoliv (viz maximélni a minimélni namétené
hodnoty na obrazku 8.4). U vSech pozadavki v tomto méfeni bylo potifeba provést DNS
dotazy dva, ty jsou vSak vykondvany paralelné a doba, kterou je nutné cekat na vysledek
kazdého z nich se tim padem prekryva. Z tohoto divodu jsou na obrazku 8.4 oba DNS
dotazy shrnuty do jedné hodnoty.

Namérené hodnoty jsou samoziejmé ovlivnény rychlosti pripojeni i navstivenou webovou
strankou, nicméné lze Tici, ze implementované rozsiteni ma citelny dopad na dobu nacitani
webovych stranek. Pokud vezmeme v ivahu hodnoty z probéhlého méreni, kazdy pozadavek
se zdrzi v pruméru o 45 milisekund. Z grafu na obrazku 7.3 lze vycCist pocet pozadavku
pri nacteni webové stranky seznam.cz a diky tomu muzeme Tici, ze Uplné nacteni této
stranky se zdrzi, vlivem rozsiteni, o 5,3 sekundy. Je dulezité zduraznit, Ze tato hodnota je
platna opravdu pouze pro prvotni nacteni, nebot pri dalsich nactenich bude nepochybné
vice vyuzita DNS cache. Déle u kazdé webové stranky zavisi délka zdrzeni na tom, na kolik
rozdilnych doménovych jmen pristupuje, tj. kolik DNS dotazi bude potfeba vyhodnotit.
Demonstrovat to lze na grafu na obrazku 7.4. Prestoze stranka youtube.com pfi svém
nacteni odesild o dva pozadavky vice, nezli testovana stranka seznam.cz, pocet unikatnich
cili je zna¢né nizsi, proto bude i celkové zdrzeni zpisobené ¢ekanim na rezoluci DNS dotazt
kratsi.

8.2.2 Vykon rozsireni v prohlizec¢i Chrome

Narozdil od verze pro prohlize¢ Firefox, tato verze pro zpracovani pozadavkt nevyuziva
DNS dotazi. Z grafu na obrazku 8.4 tedy odpada nejvétsi ¢ast, ktera odpovida pravé DNS
dotaztim. Na misto DNS dotaz je zde provadéna analyza (popséana v podkapitole 7.3), ktera
je ovSem Casové nesrovnatelné rychlejsi nez DNS dotazy. V podstaté se jednd o vytvareni
novych objekti a vyhledavani v asociativnich polich, coz jsou operace trvajici, v nejhorsich
pripadech, jednotky milisekund. Méteni, provedené opét pomoci funkce performance.now
(viz graf na obrazku 8.5), ukazalo, ze celkové zpracovani jednoho pozadavku netrva déle
nezli tii milisekundy. Tentokrat bylo méfeni rozdéleno na dvé faze — zachyceni a zpracovani
pozadavku, zachyceni a zpracovani odpovédi na tento pozadavek. Doba zpracovani poza-
davku i odpovédi je pochopitelné zavisla na velikostech asociativnich poli, ktera je nutné
prohledéavat. Méreni bylo provedeno po navstiveni Ctyriceti riznych webovych stranek, tak
aby tato asociativni pole byla uréitym zptusobem obsazena. Méreny byly opét vSechny po-
zadavky vznikajici pfi prvotnim nacteni webové stranky seznam.cz.

Zachyceni a zpracovani pozadavku Zachyceni a zpracovani odpovédi
Min: 0,102 ms Min: 0,130 ms
Avg: 0,434 ms Avg: 0,529 ms
Max: 1,288 ms Max: 1,710 ms

Obréazek 8.5: Casové schéma zpracovani jednoho pozadavku ve verzi pro prohlize¢ Chrome.
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Z vysledkl méreni je patrné, ze verze pro Chrome nemd zadny znatelny dopad na
rychlost naéitani navstivenych webovych stranek. Vezmeme-li v tvahu opét pocty poza-
davkd uvedené na grafu na obrazku 7.3, v nejhorsim pripadé, tj. v pripadé fotogalerie
shutterstock. com, nebude za téchto podminek zdrzeni vyssi nez jedna sekunda. V tomto
ohledu je verze pro prohlize¢ Chrome uzivatelsky lépe prijatelnd, protoze neprodluzuje na-
¢itani webovych stranek. Na druhou stranu vsak neposkytuje tplnou ochranu, jak bylo
ukézano v podkapitole 8.1.3. Kromé toho, mé tato testovana verze znac¢né vyssi naroky na
pameét, nebot statisticka data, sbirana za tcelem analyzy a odhaleni potencidlné nebezpec-
nych stranek, zuastavaji v paméti rozsiteni po celou dobu béhu prohlizece.

Graf, udavajici zavislost alokované paméti asociativniho pole hostStatistics na poctu
zachycenych pozadavkl a odpovédi, je k vidéni na obrazku 8.6. Toto méfeni bylo prove-
deno za pomoci knihovni funkce sizeof', ktera vraci pribliznou velikost objektu v bytech.
Ptibliznou velikost proto, ze JavaScript nenabizi Zadnou moznost, jak zjistit presnou veli-
kost daného objektu. Tato funkce byla volana vzdy pri zachyceni pozadavku i odpovédi na
tento pozadavek, protoze v obou pripadech miize dojit k zapsani statistickych hodnot do
méreného pole hostStatistics. Z téchto hodnot byl potom vykreslen uvedeny graf. Testo-
vano bylo opét prvotni nacteni webové stranky seznam.cz, zachyceno bylo 117 pozadavku
a stejny pocet odpovédi a vysledna velikost pole, po nacteni stranky, byla 18396 bytt.

Velilost pole hostStatistics [B]

20 30 40 50 60 YO BO 90 100 110 1200 130 140 150 160 170 1BO 190 200 210 220 230

Potet poZadavkd + pocet odpovédi

Obrazek 8.6: Graf ristu alokace paméti pole hostStatistics v zavislosti na poctu poza-
davka a odpovédi pii prvotni navstéve stranky seznam.cz.

Je evidentni, ze velikost alokované paméti tohoto pole mé vzristajici tendenci, nelze
vsak tici, ze by se alokovana pamét zvétsovala s kazdym pozadavkem nebo odpovédi. Zalezi
spiSe na tom, na jaké URL pozadavky sméruji a do jaké miry jsou mezi sebou tyto URL
unikatni. Toto chovani lze pozorovat na grafu mezi pozadavky 22-67, kde se alokovana
pamét témeér neméni. Lze predpokladat, ze tyto pozadavky maji shodné zdrojové doménové
jméno a cilovou URL, jako jiz néktery z pozadavki v minulosti, coz je divodem, pro¢ zde

!Celd knihovna dostupnd zde: http://code.iamkate.com/javascript/finding-the-memory-usage-of-
objects/.
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nedojde k zadnému navyseni alokované paméti, nebot neni treba vytvaret nové polozky pro
ulozeni téchto hodnot. Jednoduse jsou pouze zvysena prislusnéd pocéitadla. Z tohoto chovani
lze nasledné odvodit, ze kazdé dalsi nacteni stranky seznam.cz zvysi alokovanou pamét
jen minimalné (naptiklad vinou jinych zobrazenych reklam/obrézki). I presto vSak tvrzeni,
ze alokovand paméf ma rostouci tendenci, zustava platné a pokud uzivatel bude prohlizet
ruzné webové stranky, alokovand pamét neustale poroste.

Za ucelem lépe poznat jakym zpusobem se bude vyuziti paméti vyvijet v pripadé béz-
ného pouzivani rozsiteni, byly provedeny jesté dalsi méreni. Kazdé z téchto méreni pomiize
odhalit vliv riznych situaci na vyuziti paméti. Prvni méfeni bylo zaméreno na ovéreni
tvrzeni, ze velikost alokované paméti pole hostStatistics poroste pomaleji v pripadé
opakovanych névstév stejné webové stranky. Predmétem méteni byly opakované navstévy
webové stranky seznam.cz. Aby byly vysledky porovnatelné s grafem na obrazku 8.6, bylo
meéfeno prvnich deset navstév této stranky. Graf vysledki tohoto méteni je zobrazen na ob-
razku 8.7. Z grafu lze vycCist, ze narist vyuzité paméti pii opakovanych navstévach stranky
je skutec¢né nizsi nezli v ptipadé prvni navstévy. Pii prvni navstévé vzrostla vyuzita pameét
o 18,6 kB, zatimco pri dalsich navstévach rostla pamét v priméru jen o 1,7 kB. Do jisté
miry za to muze i fakt, ze prohlize¢ urcité mnozstvi zdroju uklada do interni paméti cache
a pIi znovunacteni této stranky nepotiebuje odesilat takové mnozstvi pozadavki. Nicméné,
z namérenych hodnot 1ze soudit, Ze Giplné prvni navstéva stranky ma na velikost alokované
paméti vétsi dopad nezli zbyvajicich devét opakovanych navstév. I presto vSak nelze fici,
ze se vyuzita pamét ustali a jiz dale neporoste, alespon ne na vzorku deseti opakovanych
navstev.
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Obréazek 8.7: Graf rustu alokace paméti pole hostStatistics v zdvislosti na pocétu poza-
davka a odpovédi pii deseti navstévach stranky seznam.cz.

Poté, co predchozi méreni prokazalo, ze dopad opakovanych navstév stejné stranky na
velikost alokované paméti je skutecné nizsi, bylo potreba zjistit, jaky dopad maji navstévy
riznych webovych stranek. Bylo vybrano deset rtznych webovych stranek s dirazem na
to, aby byly tyto stranky co mozné nejodlisnéjsi v tom, jaké zdroje vyuzivaji. Toto métfeni

41



melo testovat ten nejhorsi pripad, kdy jednotlivé stranky nevyuzivaji stejné zdroje. Webové
stranky byly vybrany z zebfickt globalné nejnavstévovanéjsich stranek dle kategorii ob-
sahu’, kazda z téchto stranek se nachézela v prvnich deseti nejnavstévovanéjsich stranek
ve své kategorii. Seznam vybranych stranek véetné jejich kategorii (pozn. kategorie jsou
uvedeny v anglickém jazyce):

e Arts — youtube.com

e Games — twitch.tv

e Health — nih.gov

e Home — finance.yahoo.com

e News — reddit.com

e Recreation — booking.com

e Sports — espn.com

e Science — researchgate.net

e Shopping — amazon.com

e Computers — stackoverflow.com

Mérteni probihalo stejnym zplisobem jako v ptripadé opakovanych navstév stejné stranky,
tedy vsechny stranky byly postupné navstiveny a z namérenych hodnot byl vykreslen graf,
ktery je zobrazen na obrazku 8.8. V grafu jsou vyznaceny ¢isla prvnich pozadavka nésle-
dujici nacitané webové stranky. Z intervalu mezi znackami lze tedy vzdy odvodit o kolik
vzrostla vyuzitda pamét na jedné webové strance a také pocet zachycenych pozadavku a
odpovédi. Z grafu je evidentni, ze alokovana pamét roste relativné rychle. V primeéru kazda
z téchto navstivenych stranek prispéla k nartstu paméti o 29,3 kB, v nejvétsi mire se na na-
rastu podilela stranka finance.yahoo.com s naristem vyuziti paméti o 72,7 kB, v nejmensi
mife potom stranka stackoverflow.com s nartustem o 6,3 kB. Po navstévé téchto deseti
stranek celkova velikost alokované paméti pole hostStatistics vzrostla o 293 kB. To by
mohlo byt pro dlouhodobé vyuziti rozsifeni relativné problematické, nebot neni prijatelné,
aby se rozsitenim vyuzivand pamét vysplhala do desitek megabytii.

Protoze v predchozim méreni byla testovana skuteé¢né nejhorsi situace, bylo za tce-
lem porovnani provedeno jesté jedno dalsi méreni. Tentokrat byla testovana situace, kdy
jednotlivé stranky mezi sebou sdileji vétsinu zdrojt. Pro tuto situaci bylo vyuzito webové
stranky novinky.cz, kde byla postupné navstivena domovské stranka a nasledné devét
riznych ¢lankd. Vzhledem k tomu, Ze jsou tyto stranky umistény pod jednou doménou, je
zde vysokd pravdépodobnost, ze budou ¢astecné vyuzivat stejnych zdroji. Vysledny graf
na obrazku 8.9 toto tvrzeni potvrzuje. Navstéva domovské stranky serveru novinky.cz
méla za nasledek narast alokované paméti o 9,5 kB, nicméné navstévy stranek pod touto
doménou (tj. raznych ¢lankt) mély za nasledek nérust alokované paméti v prumeéru jen
0 6,2 kB. I presto, ze pamét roste rychleji nez v pripadé grafu na obrazku 8.7, ktery zobra-
zuje opakované navstévy stejné stranky, je zde viditelna tendence pomalejsiho rastu velikosti
alokované paméti. Obzvlast porovname-li to s grafem na obrazku 8.8. V tomto méfeni jsou

Zhttps://www.alexa.com /topsites/category
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Obrazek 8.8: Graf ristu alokace paméti pole hostStatistics v zavislosti na poctu poza-
davkd a odpovédi pii navstévach deseti ruznych webovych stranek.

na grafu pozorovatelnd mista, kde nedochdzi k zadnému néristu paméti, coz je néco, co
se na grafu na obrazku 8.8 neobjevuje. Celkova velikost alokované pameéti potom dosdhla
necelych 66 kB, coz je zna¢né nizsi hodnota nez v predchozim méfendi.

Samotné tyto vysledky nepfinasi zddnou predstavu o tom, jak se bude vyvijet veli-
kost alokované paméti pti bézném pouzivani rozsiteni. Nebot predeslé testy cilily na umeélé
scénare, a to za ucelem demonstrace chovani implementovaného rozsireni. Nelze tedy opo-
menout jesté posledni méreni tykajici se vyuziti paméti pri bézném pouzivani rozsifeni.
V tomto méteni bylo, co moznéa nejlépe, simulovano chovani uzivatele pri prohlizeni riiznych
webovych stranek a byla sledovana rostouci velikost alokované paméti. Méreni probihalo po
dobu jedné hodiny a zachyceni velikosti alokované paméti bylo provedeno kazdou minutu.
Vysledek méreni 1ze vidét na grafu na obrazku 8.10. Tentokrat predstavuje osa X uplynuly
¢as v minutach, lze tedy pozorovat jakym zptisobem dochézelo k navysovani vyuzité paméti
minutu od minuty. Vysledky métfeni dokazuji to, co zde bylo jiz nékolikrat zminéno a to
fakt, ze velikost alokované paméti roste, na konci méfeni odpovidala tato velikost hodnoté
1,85 MB. Pro tplnost je rovnéz dilezité zminit, ze v pribéhu métreni bylo zachyceno 10398
pozadavki a stejny pocet odpovédi. Vysledna velikost alokované paméti je na hranici pri-
jatelnosti, uvazime-li, ze prohlize¢ muze zustat spustény napriklad deset hodin, dostala by
se velikost alokované paméti az k hranici 20 MB. Samoziejmé za predpokladu, ze by pamét
rostla stejnou rychlosti jako v tomto méreni.
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Obréazek 8.9: Graf rustu alokace paméti pole hostStatistics v zdvislosti na poc¢tu poza-
davka a odpovédi pri navstévach deseti stranek pod stejnou doménou.

2000000
1500000
1800000
1700000
1600000
1500000
1400000
1500000
1200000
1100000
1000000

500000

200000

700000
600000
500000
400000
500000
200000
100000 I
o

12345678 91011121314151617181920212225243526272829303132533435363738394041424544454647484950515253 54555657 585960

Velilkost pole hostStatistics [B]

Uplynuly &as [min]

Obrazek 8.10: Graf ristu alokace paméti pole hostStatistics v zavislosti na case.

8.3 Testovani webové stranky s injektovanou nebezpecnou
strankou

Cilem tohoto testu bylo ovéreni korektni funkcionality rozsiteni v situaci, kdy je do du-
véryhodné stranky injektovana stranka potenciondlné nebezpecnid pomoci HTML tagu
<iframe>. Tato situace muze v praxi bézné nastat napiiklad v ptipadé, ze je do stranky
obdobnym zptsobem vlozena reklama. Korektni fungovani rozsiteni je takové, ze zablokuje
puvodce oné nebezpecéné stranky v iframe a pritom nenarusi funkcionalitu divéryhodné
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stranky, do které je tato nebezpecénd vlozena. Autori webovych stranek by méli sice rucit za
to, co se nachdazi na jejich strankach a méli by byt tedy zodpovédni i za jakakoliv nebezpedi,
které vziknou pro uzivatele, navstévou jejich stranek. Nicméné se na toto z mnoha divodu
neda spoléhat, a proto je dulezité, aby rozsifeni chranilo uzivatele i proti této formé nebez-
peci. Toto testovani nemd smysl provadét v pripadé verze pro prohlize¢ Firefox a to z toho
divodu, ze tato verze posuzuje kazdy pozadavek oddélené. Nehraje tedy roli, zda pozadavek
vznikl ve strance vlozené do iframe, nebo v puvodni navstivené strance. Testovana byla
tedy pouze verze pro prohlize¢ Chrome.

Ordinary webpage

Iframe with dangerous website Photogallery

_~.lmage not found, but target is

alive. ,-N I j[/\’ﬂ\/
-Image not found, but target is = L‘
alive. % ;

.Image not found, but target is
alive.

_~.lmage not found, but target is
alive.

&

Image not found, but target is
alive.

_~.lmage not found, but target is
alive.

-

[ Flmana nat fannd kot farant ic

Blocked suspicious request!
qu {

Obréazek 8.11: Snimek obrazovky zobrazujici webovou stranku s injektovanou nebezpecnou
strankou v iframe.

Za ucelem tohoto testovani byla vytvorena jednoducha webova stranka, kterd ma pred-
stavovat mensi internetovou fotogalerii (viz obrazek 8.11). Do levé ¢asti této stranky byl
vloZen iframe obsahujici nebezpecnou stranku, kterd provadi skenovani lokalni sité. Je to ta
stejnd stranka, ktera byla vyuzita pro testovani v podkapitole 8.1. Pokud uzivatel navstivi
tuto fotogalerii bez aktivniho rozsifeni, webovy prohliZzec¢ rozesle nékolik HT'TP pozadavki.
Cést z nich bude mit shodny ptivod s webovou strankou fotogalerie a bude mifit do vefejné
sité internet, to jsou ty pozadavky, které nacitaji samotné obrazky ve fotogalerii. A ¢ast
z nich bude mit pivod stranky nachazejici se v iframe a budou slouzit pro skenovani lokalni
sité, tj. budou mitit na adresy v lokalni siti uzivatele.

Na obrazku 8.11 je k vidéni snimek obrazovky zobrazujici navstévu testované stranky
s aktivnim rozsifenim v prohlizec¢i Chrome. Lze si povSimnout, Ze vétsina z obrazku viditel-
nych v iframe se nenacetla, to znamend, ze rozsiteni spravné rozpoznalo hrozici nebezpeci
a vcas stranku zablokovalo. Fungovani hostitelské stranky vsak nebylo ovlivnéno a obrazky
tvorici skromnou fotogalerii byly bez problému nacteny. V pravém spodnim rohu obrazku
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lze rovnéz vidét notifikaci, pomoci které rozsireni upozornuje uzivatele na zablokovani ne-
bezpecného pozadavku. Téchto notifikaci se objevilo hned nékolik, zde je vSak zachycena
pouze jedna z nich.

8.4 Porovnani reseni s existujicimi rozsirenimi

Posledni testovani bylo provedeno s cilem zatradit implementované feseni do kontextu jiz
existujicich rozsireni. Test mél porovnat funkcionalitu implementovaného feseni s rozsire-
nimi popsanymi v kapitole 5, zejména s uMatrix a NoScript. Presto, ze se kazdé toto roz-
sifeni zaméruje na néco trosku jiného, jsou dosazené vysledky do jisté miry porovnatelné.
Testovani bylo provedeno opét prostfednictvim webové stranky ve vefejné siti internet,
kterd se pokousela pristupovat a nacitat rozlicné zdroje, z riznych mist ve verejné i lokalni
siti. Tato stranka byla postupné navstivena vzdy s jednim aktivnim rozsifenim a vysledky
byly zaznamenany do tabulky na obrazku 8.12. Testovana byla pouze verze pro prohlizec¢
Firefox, ve kterém toto testovani probihalo. V pripadé NoScriptu byla pouzita starsi verze
oznacovand jako NoScript Classic, nebot poskytuje veskerou funkcionalitu véetné ABE (viz
podkapitola 5.2).

URL Typ Vefejnd/flokidlni  JSR  uM  NoS uM+ NoS+
stud.fit.vutbr.cz/ ~xpohne01/test_script.js skript vefejnd v @ v v
ajax.googleapis.com/...fjquery.min.js skript vefejna vV v v
stackpath.bootstrapcdn.com/.../bootstrap.min.css styly vefejnd v v
fonts.googleapis.com/css?family=Merienda+One' font vefejnd LAY R SRV v
stud.fit.vutbr.cz/ ~xpohne01/test_page.css styly verejnd vV W v
image.shutterstock.com/.../management-icon.jpg =~ obrazek verejnd VARV ARV SV 4 v
stud.fit.vutbr.cz/ ~xpohne01/index.html dokument verejna v W W (v (v
goret.com/.../Lose_yourself.mp3 audio vefejnd v @ @ @
router.asus.com/client_function.js skript lokalni @ 0 @ @ @
192.168.1.102/test_script.js skript lokalni @ @ @ @ @
192.168.1.1/images/New_ui/asustitle.png obrazek lokalni @ v v @ @
router.asus.com/fimages/New_ui/asustitle.png obrazek lokalni @ v Vv vV
192.168.1.102/logo.png obréazek lokalni @ v v @ @
192.168.1.102/index.html dokument lokalni @ @ v @ @
192.168.1.102/audio.mp3 audio lokalni @ @ @ O @

Legenda: @ Zablokovédno, v Povoleno

Obréazek 8.12: Tabulka zobrazujici vysledky testovani pifi navstévé testované stranky na
serveru stud.fit.vutbr.cz s aktivnimi rozsitenimi.

Tabulka obsahuje celkem osm sloupcti, prvni dva sloupce popisuji odkud byl dany zdroj
nacitdn a o jaky typ zdroje se jednd, tieti sloupec nese informaci o tom, zda se jedna
o lokalni, nebo verejnou adresu. Tato informace byla do tabulky zarazena z toho duvodu,
ze ne pro kazdou URL je jasné o jaky typ adresy se jedna. Zbyvajici sloupce zobrazuji
jiz vysledky testovani pro jednotliva rozsiteni. Sloupec nadepsany JSR obsahuje vysledky
testovani implementovaného reseni, sloupce nadepsané uM a NoS obsahuji vysledky testovani
s aktivnim rozsitenim uMatrix, respektive NoScript, ve vychozim nastaveni. Zbyvajici dva
sloupce, tedy sloupce nadepsané uM+ a NoS+, obsahuji vysledky testovani s odpovidajicim
aktivnim rozsifenim s pokroc¢ilym nastavenim.
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Ve sloupci JSR lze dobfe vidét, ze implementované feSeni spolehlivé zablokuje vSechny
zdroje, které se nachézi na lokalnich URL, coz je ticel, se kterym bylo toto feseni navrzeno
a implementovano. Porovndme-li to s vysledky dosazenymi rozsifenimi uMatrix a NoScript
ve vychozim nastavenim, lze vidét, ze cilem téchto rozsifeni je néco trochu jiného, nezli blo-
kovat pristup webovych stranek z verejné sité do lokalni. NoScript i uMatrix se soustredi
spiSe na blokovani nac¢itani skripti a médii (viz podkapitoly 5.2 a 5.3), v jejich vycho-
zim chovani lze vidét jen dva rozdily, prvni ve druhém fadku, pfi nacitani skriptu jQuery,
ktery uMatrix povoli, protoze se doména googleapis.com nachdzi na internim seznamu
divéryhodnych domén, NoScript nac¢teni vsak zablokuje i presto, Ze i zde je tato doména
oznacena jako duvéryhodnd, nicméné NoScript neduveéruje rodicovské strance s doménou
stud.fit.vutbr.cz, coz je divodem k zablokovani nacitani skriptu jQuery. Druhym roz-
dilem je potom nacteni HTML stranky index.html do iframe z lokalni IP adresy, toto
chovani NoScript povoli, nebot ve vychozim nastaveni neni blokovano nacitani zadnych
stranek do iframe, v uMatrix toto vsak dovoleno pouze pro domény v ramci doménové
hierarchie rodicovské stranky, coz adresa 192.168.1.102 neni.

Protoze NoScript ani uMatrix ve vychozim nastaveni nedisponuji prostiredky pro bloko-
vani pristupu webovych stranek z verejné sité do sité lokalni, bylo nezbytné u obou téchto
rozsiteni aktivovat pokrocilé funkce a lépe je nastavit. V pripadé NoScript byl aktivovan me-
chanismus ABE s pravidlem vymezujici hranice pristupu webové stranky pouze do verejné
sité internet. V pripadé uMatrix byl manualné zakézan pristup na lokdlni IP adresy pro-
stfednictvim matice (podobna matice je k vidéni na obrazku zde 5.2). Rovnéz byla, v obou
pripadech, navstivend stranka oznacena jako duvéryhodna. Dosazené vysledky (ve sloupcich
uM+ a NoS+) jsou nyni mnohem lépe porovnatelné s implementovanym fesenim. Lze vidét,
ze obé rozsiteni nyni blokuji pfistup na ¢iselné lokalni IP adresy, nedokazi vSak rozpoznat
lokélni adresu zadanou prostfednictvim doménového jména (pripad router.asus.com). Na-
vic si uMatrix a NoScript zachovaly schopnost blokovat vesekra média, ale i skripty, které
nejsou nacitané z adres uvedenych na internim seznamu duvéryhodnych adres.

7 téchto vysledku lze usoudit, Ze implementované reseni ma mezi podobnymi rozsifenimi
své misto, protoze ani pri pokrocilém nastaveni téchto rozsiteni, se nepodarilo dosdhnout
stejnych vysledki, a proto NoScript ani uMatrix nechrani proti titoku popsaném v kapitole
4. NoScript i uMatrix dokazi zajisté uzivatele ochranit proti béznym hrozbam, nicméné zcela
oteviené narusuji funkcionalitu prohlizenych stranek a uzivatel musi stravit urcité mnoz-
stvi ¢asu, aby si tato rozsiteni nastavil viceméné pro kazdou navstivenou stranku zvlast.
Oproti tomu, implementované feseni sice nechrani uzivatele proti vSem hrozbam, napiiklad
neblokuje nac¢itani médii ¢i skripti z verejnych adres. Nicméné chrani uzivatele proti spe-
cifickému utoku, popsaném v kapitole 4, nezistné a bez nutnosti pokrocilého nastavovani,
diraz je kladen i na to, aby implementované feseni co nejméné ovliviiovalo funkcionalitu
navstivenych stranek a pri tom témto strankdm zamezilo v pristupu ke zdrojim v lokalni
siti uzivatele.

8.5 Zhodnoceni a dalsi moznosti vyvoje

Testovani prokazalo, ze implementované feseni splnuje pozadavky, se kterymi bylo vyvijeno.
V pribéhu testovani se ovsem projevily urcité slabiny navrhu i implementace, jejichz opra-
veni je predmétem dalsiho vyvoje tohoto feseni. Implementované reseni ve verzi pro Firefox
je ve velmi dobré pozici, paméfova narocnost je zanedbatelnd a spolehlivé splnuje ucel, za
kterym bylo navrzeno a implementovano. Jedinym nedostatkem verze pro prohlize¢ Firefox
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je zpomaleni nacitani jednotlivych webovych stranek, zejména pokud se jedna o prvotni
nacteni této stranky.

Oproti tomu, feseni ve verzi pro prohlize¢ Chrome trpi vétsim mnozstvim nedostatk.
Vzhledem k tomu, Ze tato verze spoléhd na analyzu pozadavki a hledani potencidlné nebez-
pecnych ptvodct z HT'TP provozu, nemiize zarucit iplnou spolehlivost blokovani pristupu
z verejné sité do lokalni. V pripadé, ze ttocnik zna strukturu vnitini sité a je schopny posilat
takové pozadavky, které nevytsti v chybovou odpovéd, je implementované feseni bezmocné
uplné. Stoji totiz na predpokladu, Ze se itocnik nebude schopny vyhnout chybovym odpové-
dim. Na druhou stranu, tato verze témér nezpomaluje nacéitani webovych stranek, uzivatel
tedy ani nezaznamena, ze je rozsireni aktivni. Problémem vsak je vysoka pamétova naroc-
nost, ktera neustale roste. Toto je zpusobené tim, Ze je nutné si pamatovat celé URL, které
byly cilem nékterého z pozadavki. Rovnéz nelze zarucit, ze tato verze chybné nezablokuje
nékterou z duvéryhodnych stranek. Nicméné i pres vSsechny tyto nedostatky, je tato verze
plné funkéni a je dobrou alternativou pro prohlizece, které nedisponuji DNS API, jako je
naptiklad pravé Chrome. Ve chvili, kdy bude toto API dostupné i pro ostatni prohlizece, je
doporuceno jej vyuzit stejné jako v pripadé verze pro prohlize¢ Firefox.

Napraveni vyse zminénych nedostatkd je hlavnim cilem dalsiho vyvoje implementova-
ného feseni. V pripadé verze pro prohlize¢ Firefox je mozné zrychlit vykondvani DNS dotaz,
a to ukladanim predeslych vysledki do asociativniho pole. Klicem do tohoto pole by potom
bylo doménové jméno, pro které je potreba vykonat DNS dotaz a polozkou informace o tom,
zda toto doménové jméno bylo prelozeno na verejnou IP adresu, nebo lokalni. To by potom
znamenalo, Zze se DNS dotaz musi vykonat pro kazdé doménové jméno pouze jednou. Bylo
by vsak nutné zajistit, aby toto pole neomezené nerostlo. ReSenim by mohl byt fixni pocet
polozek, které by se cyklicky prepisovaly.

V ptipadé verze pro prohlize¢ Chrome, je nutné lépe otestovat a stanovit limitni hod-
noty a to tak, aby nedochazelo k chybnému blokovani divéryhodnych stranek, ale aby byla
zachovana detekce nebezpecného chovani. Co se tyce pamétové narocnosti této verze, tu
je mozné snizit nékolika zptsoby. Prvni moznosti je pravidelné promazavani asociativniho
pole, které slouzi pro ukladani celych URL, zde je moznost u kazdé URL uklddat casové
razitko a po uplynuti urcité doby tento zaznam smazat. Kontrola casovych razitek by vsak
vyzadovala dodate¢nou rezii. Rovnéz je mozné pravidelné uvolnovat celé toto pole, coz by
mélo rostouci pamétovou naroc¢nost stabilizovat. Druhou moznosti je ukladani doménovych
jmen na misto celych URL. Nejenom, Ze unikatnich doménovych jmen bude na kazdé na-
vstivené strance méné nezli unikatnich URL, ale je zde i Sance, Ze rtizné webové stranky
budou pozadovat zdroje z URL se stejnym doménovym jménem. Toto by efektivné snizilo
rychlost ristu vyuzité paméti a potencidlné by mohlo dojit i ke stabilizaci. Obé dvé tyto
moznosti vsak ponékud snizuji schopnost rozsiteni detekovat itoénika a umoznuji mu téchto
Uprav zneuzit.

Co se tyce rozsiteni funkcionality, nabizi se moznost implementace podobnych funkci,
které nabizi uMatrix nebo NoScript, tedy vyhodnocovani a blokovani nacitani neduveéry-
hodnych skripti a médii, a to za icelem toho, aby se JavaScript Restrictor jednoho dne stal
jedinym bezpecnostnim rozsitenim, ktery uzivatelé potiebuji. Tyto funkce spocivaji v za-
chyceni a analyze HTTP pozadavki, coz je zakladem implementovaného feseni, samotné
rozsiteni by tedy nemélo byt vétsim zasahem do aktualni implementace. Bylo by vsak ne-
zbytné navrhnout vhodny zpiisob analyzy pozadavki. Z pozadavki lze samoziejmé vycist
o jaky typ zdroje se jedna, coz by mohl byt idedlni zacatek pro blokovani skripti nebo
médii.
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Kapitola 9
Zaver

V této praci jsem se zabyval moznostmi zneuziti internetového prohlizece jako proxy pro
skenovani lokalni sité uzivatele, jak toto chovani detekovat a také jak mu zamezit. Ziskané
znalosti a védomosti z oblasti politiky stejného ptivodu, prohlizecovych rozsiteni a analyzy
utoku na lokalni sit dopomohly k ndvrhu feseni detekce a ochrany proti tomuto typu ttoku.
Navrzené reseni sleduje HT'TP pozadavky odesilané prohlizecem a klasifikuje je na bezpecné
a nebezpecné na zakladé toho, zda je jejich cilem zafizeni s verejnou IP adresou, nebo
lokalni. Nebezpecné pozadavky jsou implicitné zablokoviny a uzivatel je upozornén na
potencialné nebezpecnou ¢innost aktudlné navstivené webové stranky.

Navrzené reseni bylo implementovano ve dvou verzich. Prvni verze je urcena pro prohli-
ze¢ Firefox a vyuzivda DNS API pro preklad doménovych jmen na IP adresy. Druha verze je
urcena pro prohlize¢ Chrome a ostatni prohliZece, které nedisponuji timto DNS API. Tato
verze spociva v analyze HT'TP pozadavki a odpovédi a snazi se v tomto provozu iden-
tifikovat potencidlné nebezpecné puvodce. Prestoze obé tyto verze byly implementovany
za UcCelem rozsifeni stavajici funkcionality existujiciho prohlizec¢ového rozsireni JavaScript
Restrictor, byla zachovana i samostatna standalone verze implementovaného reseni.

Implementované tfeseni bylo rovnéz podrobeno nékolika testiim a méfenim za tcelem
ovéreni funkcionality a vykonnosti. Testovani prokazalo, ze implementované reSeni spliuje
pozadavky, které vedly k jeho navrzeni a implementaci. Testovani vsak poukéazalo i na nedo-
statky implementovaného feSeni. Implementované reseni ve verzi pro Firefox mé negativni
dopad na rychlost nac¢itani webovych stranek, na druhou stranu verze pro prohlize¢ Chrome
timto nedostatkem netrpi, avsak mé zvysené pozadavky na vyuziti paméti a nenabizi spo-
lehlivou ochranu. Implementované feseni bylo taktéz porovnano s existujicimi rozsirenimi,
které se zaméfuji na bezpecnost uzivatele pri prohlizeni webovych stranek a z vysledku
tohoto porovnéni lze Tici, ze implementované feSeni ma mezi témito rozsitenimi své misto.

V zéavéru prace, bylo celé feSeni zhodnoceno, byly vyjmenovany silné i slabé stranky
a bylo navrzeno nékolik zpiisobli jak napravit stavajici nedostatky. Rovnéz bylo navrzeno
mozné rozsireni feseni o novou funkcionalitu v rdmci budouciho vyvoje.
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