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Abstrakt

Tato prace kratce rozebira architekturu RISC-V a navrh procesori a jak jednoduse muze
vzniknout chyba pri jejich vytvareni. Dale popisuji, jakym zpusobem se snazi funkéni veri-
fikace tyto chyby odhalit a jaké jsou jeji vyhody a nedostatky. Konkrétnéji se zamérim, jak
vypada verifika¢ni prostiedi podle UVM. Popisuji, jakym zpusobem do funkéni verifikace
zapadd formalni verifikace a jaké jsou dostupné nastroje pro formalni verifikaci. Ke konci
této prace popisuji konkrétné zpisob mého postupu pii psani tvrzeni (psanych v SVA ja-
zyce) pro RISC-V procesor za pouziti nastroje pro formalni verifikaci tvrzeni. P¥i vyuziti
téchto tvrzeni pro ovéfeni procesoru v pozdéjsi fazi vyvoje, kdy funkéni verifikace jiz méla
moznost vétsinu chyb odhalit, se mi presto podarilo nékolik chyb najit.

Abstract

This thesis provides a brief overview of the RISC-V architecture, design of processors, and
how easily a bug can arise during the development. Then this thesis describes the way
functional verification tries to discover those bugs and what are its pros and cons. More
specifically, the thesis focuses on what the verification environment in UVM look like. Then
the thesis describes, how formal verification fits in to the functional verification and shows
the tools that are available for formal verification. The final part of this thesis, describes
the process of how I wrote the assertions (written in SVA) for a RISC-V processor, using
a property checking tool. Using these assertions for verifying a processor in the late stage
of development, when functional verification already had the possibility to discover most of
the bugs, I still was able to discover few of those bugs.
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Kapitola 1

Uvod

Béhem psani kédu miize velmi jednoduse vzniknout chyba a jelikoz komplexita hardwaro-
vych designi roste kazdym dnem, chyb se mlze objevit mnohem vice. Jakym zptisobem
méa hardware fungovat byva dané specifikaci. Jenze specifikace byvaji psany normalni feci
a tudiz je mozné, ze programator, ktery takovou specifikaci implementuje, Spatné pochopi,
jak je zamyslena, coz také miize zpusobit chybu. Historické postupy, kdy bylo mozné rucné
meénit vstupy a sledovat jaké jsou vystupy a podle toho urcit, zda design funguje spravné, jiz
nosti. Uvedené problémy se snazi resit verifikace, za pomoci automatizovanych metod.

Mym cilem v této praci je zjistit jakym zptusobem funguje funkéni verifikace a konkrétné
UVM. Prozkoumat, jakym zptsobem do tohoto procesu zapadd formalni verifikace, jaké jsou
nastroje a techniky pro praci s formalni verifikaci. A nakonec vytvorit tvrzeni pro formalni
verifikaci, které by popisovali procesor s architekturou RISC-V. Ke kontrolovani procesoru,
ktery byl pouzit pro praktickou cast této prace, jsem pristoupil az v ¢asti, kdy jiz prosel
jinymi zpusoby funkéni verifikace, ale i presto se mi snad podaii odhalit co nejvice chyb. Tato
prace popisuje informace o postupech pouzivanych k ovérovani spravnosti hardwaru a miize
poslouzit lidem, ktefi se zajimaji jakym zpusobem funguje technika a bavi je hledat chyby
v ruznych postupech a navrzich. Nékteré zptsoby pouzivané pro pro verifikaci hardwaru
lze zpravidla pouzit i pro kontrolu softwaru.

V kapitole 2.2 popisuji, v jakych castech mize vzniknout chyba pii psani modelu. Ka-
pitola 3 pojednava o tom, v ¢em spociva funkéni verifikace. Konkrétnéji se zamérim, jakym
zpusobem funguje verifikac¢ni prostiedi podle UVM v ¢asti 3.2. V kapitole 4 se zabyvam,
jakym zpusobem do tohoto procesu zapada formélni verifikace a dale jaké jsou dostupné
nastroje pro formaln{ verifikaci a v ¢em spociva prace s nimi. V kapitole 5 se zabyvam
jakym zptisobem psat tvrzeni v jazyce SVA. V kapitole 6 popisuji miij postup pri psani tvr-
zeni pro procesor zalozeny na architekture RISC-V. A nakonec v ¢asti 6.3 popisuji chyby a
nedostatky, které jsem s pomoci téchto tvrzeni objevil. Jelikoz jsem ale popisoval procesor
s architekturou RISC-V, tak jsem se nejdrive zaméril na architekturu RISC-V a fungovani
procesoru v nasledujici kapitole.



Kapitola 2

Procesory

Informace o RISC-V uvedené v této kapitole pochézi ze specifikace RISC-V [1, 2]. RISC-V
je oteviend ISA (Instruction Set Architecture — instruk¢ni sada) vyvijena na Californské
univerzité v Berkeley. Uvedena architektura byla ptuvodné navrzend hlavné pro studijni
ucely, nicméné postupné se vyvinula v architekturu plnohodnotnou, kterd lze pouzit i pro
komercni tcely.

Jak uz vyplyva z ndzvu, RISC-V je zalozena na principech RISC (Reduced Instruction
Set Computer). Pro architektury zaloZené na principech RISC, je charakteristickd hlavni
myslenka procesoru, ktery pracuje s co nejmensim mnozstvim instrukci. Tento pristup zjed-
nodusuje velikost a komplexitu procesori, ale prodluzuje délku programu a presouva trochu
této komplexity do kompilatori. Pravym opakem jsou architektury zaloZeny na principech
CISC (Complex instruction set computer). Procesory s architekturou zalozenou na princi-
kratsi programy. CISC kdysi mélo vyhodu, ze nékteré komplexni operace mohly byt pro-
vadény optimalnéji, jenze se ukazalo, ze vétsina programiu tyto komplexni instrukce tolik
nevyuzivala [22] a tudiZ spiSe zabiraly misto, nez aby byly uziteéné. Déle existuji jesté
napt. architektury VLIW (Very Long Instruction Word), kde cilem je, aby jedna instrukce
obsahovala vice operaci, které jsou provadény paralelné. Tento pristup vyzaduje sofisti-
kovany prekladac, ktery musi jednotlivé operace spravné posklddat do instrukci béhem
kompilace [3].

RISC-V je navrzena pro tvorbu procesorti vyuzitelnych v sirokém spektru piistroji.
Daji se uzpusobit k pouziti v pristrojich s nizkou spotiebou, které nepotiebuji velky vykon
(RV32EC), nebo tfeba i na tvorbu procesoru do stolnich poéitact (RV64GC). RISC-V sice
u stolnich pocitact nemé takovou podporu jako vice rozsirené architektury, ale podpora této
architektury postupné roste (Linuxové jadro RISC-V podporuje a vznikaji i distribuce [10]).

RISC-V je tvorena z nékolika zakladnich instrukénich sad a rozsirenich, které umoznuji
procesor prizpusobit pozadavkum na funkénost. Kazdy procesor musi implementovat ale-
spon jednu zakladni instrukéni sadu, protoze obsahuji zékladni operace pro préaci s celymi
¢isly, s paméti a pro kontrolu toku programu.

V soucasné dobé jsou specifikované ¢tyti zékladni instrukéni sady: Dvé 32 bitové (RV32E,
RV32I), jedna 64 bitova (RV641) a ISA je pripravena i pro 128 bitu (RV128I). VSechny in-
strukce v 32 bitovych sadach jsou definovany, aby byly schopny pracovat s jakoukoliv délkou
dat. Tudiz instrukéni sady s vétsi délkou dat definuji pouze operace pro praci s mensimi
délkami (pro efektivnéjsi praci s mensimi daty — RV64I tedy definuje instrukce pro praci
s 32 bitovymi daty).



Vsechny zakladni instrukéni sady obsahuji 32 volné pouzitelnych registri (kromé RV32E
se Sestnacti registry), kde registr z0 je specidlni registr, ktery obsahuje vzdy hodnotu 0.
Tato skutec¢nost zjednodusuje architekturu v mnoha ohledech (napiiklad neni potfeba spe-
cializovand instrukce pro prenos dat mezi registry). Tyto registry jsou sice volné vyuzitelné,
nicméné ve specifikaci je popsano, jakym zptsobem by mély, byt jednotlivé registry pouzity.
Uvedené zptsoby neni povinné dodrzovat, ale jejich spravné pouziti muze prinaset néjaké
vyhody (napf. lepsi prehlednost kodu, optimalizace nékterych instrukei pro préaci s ur¢itymi
registry apod.).

K témto zdkladnim sadam lze pridat rizna rozsiteni jako treba ndsobeni, operace pro
préci s ¢isly v plovouci fadové Carce, instrukce pro zajisténi atomicnosti atd. Jednou z vyhod
RISC-V je, ze neomezuje velikost instrukci. Zakladni instrukce maji délku 32 bitl, nicméné
architektura umoznuje vyuziti rozsifeni pro zkracené instrukce (rozsifeni C), které nejcastéji
pouzivané instrukce umoznuje zapsat v 16-bitové podobé, a tim zmensit délku kédu, coz
zmensi naroky na pamét. Rovnéz umoznuje definovani vlastnich instrukei, jez mohou byt
48-bitové nebo i delsi.

RISC-V obsahuje ¢tyfi privilegované mody (Machine, Hypervisor — teprve v névrhu,
Supervisor a User). Tyto mddy se lisi v opravnéni k piistupu ke kontrolnim registriim,
je povinny pro vsechny procesory a ma témeér neomezeny pristup ke kontrolnim registrim.
Nékteré registry omezuji pristup vSem moédum — napi. kontrolni registry, které maji povolené
pouze ¢teni. Hodné procesort implementuje navic alespon user méd, aby bylo mozné zajistit
alespon néjakou ochranu pred skodlivym nebo chybnym kédem.

K témto bézné pouzitelnym mddim jesté procesor muze obsahovat debug méd. Procesor
se do néj dostane pouze pii ladéni a mé jesté vétsi pravomoce nez machine méd (napii-
klad pristup ke kontrolnim registrim debug médu). Pro specifikaci zptisobu, jakym by mél
procesor implementovat debug méd, lze vyuzit RISC-V Debug, coz je specifikace externiho
ladéni urcena pfimo pro RISC-V procesory, ale lze vyuzit i jiné standardni specifikace
(napt. Nezus).

Pro RISC-V je vyhodné, Ze jako nové vyvijena architektura, nemusela byt zpétné kom-
patibilni, a zaroven se muze poucit z problémi, které maji nékteré starsi architektury (pri-
prava architektury pro 128 bitt, dostatek prostoru pro nové instrukce apod.). Protoze se
jednd o otevienou architekturu, je RISC-V zajimava i pro amatéry (napf. lze o zna¢ném
mnozstvi funkei zjistit, pro¢ jsou specifikované danym zpusobem — primo ve specifikaci byva
uvadéno znac¢né mnozstvi téchto informaci, coz zplisobuje, ze ¢teni RISC-V specifikace je
zajimavéjsi nez ¢teni jinych specifikaci).

2.1 Navrh procesoru

RISC-V specifikuje pouze instrukéni sadu, coz znamend, ze popisuje funkce procesoru, ale
neurcuje, jakym zpusobem maji byt provadény. Béhem vytvareni specifikace byly nicméné
respektovany nejbéznéjsi zpusoby implementace nékterych funkei.

2.1.1 Komponenty v procesoru

Procesor byva rozdélen do nékolika logickych blokt, kdy kazdy blok se stard o konkrétni
problematiku. Typicky procesor muze obsahovat napriklad tyto komponenty [21]:

e aritmeticko-logicka jednotka (ALU)



e jednotka pro préci s ¢isly v plovouci fadové ¢arce (FPU)
e jednotka pro préci se sbérnici.

e jednotka nacitajici instrukce

e mezipamét

e dekodér

e registrové pole

e ridici jednotka

Nejdulezitéjsi soucast kazdého procesoru predstavuji jednotky, jez se staraji o prova-
déni vypoctu. ALU se stard o zpracovani aritmetickych (napf. séitédni) a logickych (napft.
porovnavani) operaci nad celymi ¢isly a o vypocty s ¢isly v plovouci fadové ¢arce se stard
FPU. Nékteré procesory ovSsem pracuji pouze s celymi ¢isly a tedy FPU neobsahuji.

Soucésti procesoru, také byva jednotka, kterd se stard o komunikaci pfes sbérnici, ke
které je pripojeno rozhrani procesoru. Skrz tuto jednotku je provadéna veskera komunikace
s externi paméti, kterd byva také pripojena k dané sbérnici. S paméti jednak potiebuji ko-
munikovat nékteré instrukce procesoru, ale zaroven je potifeba z paméti nacitat instrukce,
které maji byt provedeny. Jelikoz komunikace s paméti je vétsinou pomérné pomald, tak
procesory casto obsahuji mezipamét (cache), v které jsou docasné uklddédna diive nacte-
na/ulozend data. Mezipaméf byva vyrazné mensi nez externi pamét, ale umoznuje diive
pouzitd data nacist mnohem rychleji. Mezipaméti se pouzivaji pro zrychleni komunikace
s paméti, ale pro ukladdani mezivypoctua jsou stile pomérné pomalé a jejich obsah se méni
v zavislosti na poslednich zapisovanych adresach. Tudiz se aktudlné zpracoviavand data
ukladaji do registrii. Registry jsou dale vyuzivany pro ukladani adres v paméti, informace
o soucasném stavu apod.

Dale procesory obsahuji jednotku, kterd nacita instrukce jesté drive nez je mozné tyto
instrukce provést. Tato jednotka se snazi predpovidat na jaké adrese se nachazi dalsi in-
strukce. Popripadé v jednodussich procesorech nacte instrukci, ktera se v paméti nachazi po
té predchozi. Pokud je adresa nasledujici instrukce predpovézena spravné, tak doba mezi
provadénim jednotlivich instrukei je zkracena. Spatné predpovézend adresa naopak tuto
dobu muze prodlouzit.

Kdyz je instrukce z paméti nactena, musi byt dekédovana. Dekodér zpracovavané in-
strukce rozdéli na signdly, které jsou pouzité v dalsich jednotkéch (typ operace, pouzité
registry apod.).

Jelikoz tyto ¢asti mohou mit rtiznou rychlost provadéni, tak je nutné komunikaci mezi
nimi Fidit. Kontrolni jednotka se stard o pfenos dat mezi jednotlivymi komponentami a
o jejich synchronizaci.

2.1.2 Optimalizace vykonu

Jelikoz tyto komponenty zpracovavaji instrukci postupné je mozné maximalizovat vyuziti
jednotlivych ¢asti za pomoci zietézeného zpracovani (pipelining). Pi zfetézeném zpracovani
se provadi vice instrukci zaroven, coz umoznuje zvysit mnozstvi provedenych instrukci za
jednotku casu. Nicméné zietézené zpracovani vyménnou za vykon prindsi i fadu problémt.
Jeden z problému predstavuje ¢teni po zapisu (jedna instrukce do registru zapisuje a nésle-
dujici z ného cte, tudiz je nutné zajistit, aby druhd instrukce nacetla spravna data). Dalsim



problémem zfetézeného zpracovani je, ze muze zvysit latenci instrukce (dobu od zacatku
provadéni do konce).

V jednodussich procesorech jsou instrukce provadény v poradi, v jakém jsou ziskavany
z paméti, ale Casto procesory preskladdvaji poradi instrukci, aby byly jesté lépe vyuzity
zdroje. Napriklad, kdyz se ¢eka na vysledek déleni, coz je ¢asové narocna operace, muze
procesor provadét jiné instrukce, které nevyuzivaji délicku, nebo nepracuji s vysledkem
déleni. Nicméné mnozstvi instrukci, které je v procesoru mozné preskladat, byva pomérné
malé, a proto lze lepsich vysledku dosdhnout pii kompilaci programu [18].

2.1.3 Popis procesoru v programovacim jazyce

Pro psani programu se vyuzivaji softwarové jazyky, které jsou urceny pro psani sekvenc-
niho kodu, kdy jsou instrukce vykonavany jedna po druhé. Jenze takovéto jazyky se nehodi
pro popis hardwaru, kde vSechny c¢asti probihaji paralelné. proto se pro vytvafeni hard-
waru vyuziva jazyku na popis hardwaru (napt. Verilogy VHDL). Pomoci téchto jazyku se
popisuje model na drovni registri (RTL — Register Transfer Level). V. RTL jsou popsany
registry a jakym zpiisobem se mezi nimi prenasi data. Model popsany v RTL je poté béhem
syntézy preveden na jednotliva logickd hradla [23]. Nicméné i tyto jazyky umoznuji zapisy
kédu, ktery neni mozné syntetizovat. Takové ¢asti jazyka lze vyuzit napriklad pro vytvoreni
testovacich prostredi.

2.1.4 Codasip Studio

Jelikoz psani RTL pro procesory je nidro¢na prace, tak lze vyuzit programi, které mohou
pomoci s jejich vytvarenim. Jednim z takovychto programu je i Codasip Studio [5], které lze
pouzit pro vytvareni procesori v jazyce CodAL (jazyk vyvijen firmou Codasip). Kromé po-
pisu procesoru ve vyssim programovacim jazyce, z kterého je nasledné generovan RTL kod,
prindsi vyuziti tohoto programu jesté dalsi vyhody. Codasip Studio navic totiz umoznuje
i vyuziti mnoha dalSich nastroju, které mohou byt pouzity pro jednodussi vyvoj proce-
sort (Debugger, kompilator, simulator atd.). Kromé toho také generuje zékladni verifikaéni
prosttedi v UVM, které lze rozsitit o vlastni verifikaci.

2.2 Vznik chyb

Béhem vytvareni modelu mize velmi jednoduse vzniknout chyba. Jiz jsem se zminil, Ze
diky rostouci komplexité a velikosti designii roste i mnozstvi chyb, které se v nich mohou
objevit. Je logické, ze vétsi model bude mit i vice chyb, ale chyby se objevuji i v malych
designech.

Nejcastéji jsou chyby zpusobeny ¢isté nepozornosti béhem programovani a Spatnymi
praktikami (napr. kopirovani ¢asti kédu). Velkou ¢ast chyb taky predstavuje Spatnd komu-
nikace mezi jednotlivymi ¢leny tymu, ktefi model vytvari. Dalsim castym ptivodcem chyb
je, kdyz se zméni cast designu a zapomene se pozménit jiné zavislé ¢asti. Déle jsou chyby
zpusobeny krajnimi stavy, které pti bézném fungovani neni mozné navodit. Chyby se také
mohou objevit: v dokumentaci, v nadvrhu, ndhodnou inicializaci atd. [20]
tato skutec¢nost usnadnuje jejich vznik. Naptriklad vétsi model tvori vice lidi a tedy roste i
pravdépodobnost chyb v komunikaci. Zména v jednom modulu muze zpusobit chybu v jiném



i ¢isté z dtivodu, Ze osoba kterd zménu provadi, nevi, Ze je na ném zavisly. Vétsi model také
obsahuje vice krajnich stavi atd.

2.2.1 Kbvalita kédu

Nejcastéji jsou chyby zplisobeny Spatnymi postupy pii programovani a tudiz nejlepsi zptusob
eliminace chyb predstavuje psani kvalitnitho kédu. Pro zajisténi dobré kvality koédu jsou
vyvijeny ruzné postupy [19] a néstroje, které pomahaji chyby eliminovat.

Nézvy proménnych by se mély psat, aby dobfe popisovaly jejich vyuziti. Dilezité je
komentovat slozitéjsi ¢asti kédu alespon kratkou informaci o tom, k ¢emu slouzi. Stanoveni
pravidel o psani kédu (odsazeni, délka fadku apod.) zvySuje prehlednost kédu. Pomoci
programu (linter) lze zajistit kontrolu, zda kéd spliiuje dand pravidla. Linter staticky projde
kéd a oznaci vsechny jeho Césti, které nejsou zapsany spravnym zpusobem. Pravidla je
mozné definovat, nicméné lintery vétsinou obsahuji i vlastni. Lintery ovSem neovéri, zda
dany kéd popisuje zamyslenou ¢innost.

Kontrolovani kédu

Jednim z nejlepsich zpisobi eliminace chyb je, aby kazdou ¢ast kédu, kterou nékdo napise,
prosel i nékdo dalsi. Tato dalsi osoba si udéla vlastni prizkum o dané problematice a kod si
otestuje. Uvedeny zplisob byva doveden do extrému pfi parovém programovani, kdy jeden
¢lovék programuje, druhy sleduje a kontroluje (vyuZivéd se napft. v extrémnim programovani).



Kapitola 3

Funkc¢éni verifikace

Informace o funkéni verifikaci uvedené v této kapitole pochazi z této knihy [4] a z kurza
na strance VerificationAcademy [14] (kromé kurzu zde lze nalézt féra a ¢lanky souvisejici
s verifikaci).

Funkéni verifikace se snazi zajistit, aby hardware fungoval stejnym zpusobem, jaky je
uvedeny ve specifikaci. Verifikacni proces je ovsem velmi dlouhy (dokonce predstavuje ¢ast
delsi, nez samotna tvorba designu) a zdroven byva néro¢ny na zdroje.

3.1 Testovani

Nejcastejsi zptsob ovérovani spravnosti predstavuje testovani. Kéd procesoru je spustén
(nejcastéji v simulact, ale je mozné napiiklad vyuzit FPGA) a na vstup jsou posilana data,
kterd maji ovérit spravnou funkcénost. Testovani probiha pokud mozno od prvnich ¢asti
vyvoje, aby pripadna chyba byla odhalena co nejdiive. Model musi byt znovu otestovan
s kazdou provedenou zménou a to i na vstupy, které jiz dfive testované byly a zdanlive
s touto zménou nesouviseji (objeveni chyby brzo po provedenych zménach vétsinou znaci,
ze bud tyto zmény obsahuji chybu, nebo odhaluji chybu v jiné ¢asti, coz muze zjednodusit
jeji lokalizaci). VSechny testy by mély mit prfedem definovany ocekdvany vystup, aby bylo
mozné pouze kontrolovat, zda test prosel bez komplikaci.

3.1.1 Primé testy

Zéakladni testovani je provadéno za pomoci pfimych testu, které jsou vytvoreny se zamérem
otestovat konkrétni Cinnost nebo sekvenci. Byvaji psany designéry, kteri implementovali
komponentu a potfebuji otestovat jeji zakladni funkénost nebo situaci, jez by podle nich
mohla byt problematickd. Zaroven je dilezité, aby vzdy spravnou funkcionalitu testoval i
jiny ¢lovék, nez pouze jeji autor, protoze se muze stat, ze si autor sSpatné vylozi specifikaci,
nebo na néco zapomene.

3.1.2 Nahodné testy

Jelikoz neni mozné napsat primé testy takovym zptsobem, aby pokryvaly vSechny moznosti,
jaké mohou na vstupu nastat, tak se vyuzivd nahodné generovanych vstupt. V pripadé pro-
cesorti dochazi ke generovani ndhodnych programi a kontroluje se, zda program probéhne
v poradku. Generovani se omezuje na vstupy, které maji jasny a konecény cil, aby bylo za-
jisténo, ze program probéhne do konce. Napriklad pri testovani paméti je vhodné generovat



nahodné data a adresy s naslednou kontrolou, zda pamét obsahuje spravna data na danych
adresach. Nékteré jazyky (napf. SystemVerilog) usnadnuji generovani ndhodnych dat pro-
strednictvim definovani proménnych jako ndhodnych a zaroven omezenim, jakych hodnot
mohou nabyvat.

3.1.3 Referen¢ni model

Implementace referenéniho modelu, predstavuje jeden ze zptisobti kontroly spravnosti vy-
sledkti. Nemusi fesit optimalizace, tedy i problémy, které prinasi (staci, aby dosel ke sprav-
nému vysledku). Muze byt naimplementovan také jako hardwarovy design, nebo tfeba jako
program v néjakém vys$Sim programovacim jazyce (pro RISC-V existuji open source simu-
latory napt. SPIKE).

3.1.4 Pokryti

Informace o pokryti (Coverage) se vyuzivaji, aby bylo mozné zjistit, jaké moznosti nastaly
pri spousténi testt. Pokryti kédu (Code coverage) predstavuje zaklad, ktery pouze kontro-
luje, zda byly vyuzity vSechny casti kédu. Jaké konkrétni pokryti kodu je v simulatorech
podporovéano, byva uvedeno v dokumentaci. Ale celkové existuje pomérné hodné typu [15]:

e Pokryti zmén kontroluje, zda vSechny bity registrii nebo signalu byly zménény z 0 na 1
a naopak.

e Pokryti fadku kontroluje, zda byly pokryty vSechny radky v kodu.

e Pokryti prikazl kontroluje, zda byly pokryty vSechny prikazy v kédu. Tato metrika
byva uzitecnéjsi nez pokryti radku, protoze prikaz muze byt pres nékolik radki, nebo
naopak fddek muze obsahovat vice prikazi.

e Pokryti blokt kontroluje, zda vSechny bloky v kédu byly pouzity. Blok je definovan
jako nékolik prikazu za sebou, kde kdyz se provadéni dostane na zacatek bloku, tak
se provedou vsechny prikazy v ném.

e Pokryti vétvi kontroluje, zda u podminénych vyrazi byly pouzity vsechny vétve.

e Pokryti vyraza kontroluje, zda vsechny Booleovské vyrazy byly nékdy pravdivé a
nékdy nepravdivé. Pokud je vyraz slozeny z vice podvyrazi oddélenych logickym
operatorem, tak jsou kontrolovany vsechny tyto podvyrazy

e Zamétené pokryti vyraziu (FEC) predstavuje silnéjsi kontrolu pokryti vyrazu v po-
dobé kontroly, ze kazdéa ¢ast podminky, méla primy vliv na vysledek rozhodnuti a ze
vysledek rozhodnuti se dostal na vsechny moznosti.

e Pokryti stavovych automatt zkouma, zda se stavové automaty dostaly do vsech stavi
a zda byly vyuzity vsechny prechody, mezi jednotlivymi stavy. Popiipadé umoznuje i
pokryti cest ve stavovém automatu.

Mnoho z téchto typu méri témér stejnou funkcionalitu popripadé rozsiruje nékteré jiné.
Protoze pokryti muze znacné prodlouzit dobu simulace, tak se nepouzivaji vsechny tyto
typy zaroven (napiiklad pokryti bloki muze obsdhnout pokryti vétvi, prikazu i radka).

Pokud néjaka ¢ast v kédu neni pokrytd, je potfeba zjistit z jakého diavodu. Cést miize
byt nepokryté, protoze okolnosti, za jakych by se design dostal do daného stavu neni dosta-
tecné lehké navodit, aby je mohly odhalit ndhodné testy. V tomto pfipadé vyvstava nutnost
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zajistit jeji otestovani pfimym testem. Cast kédu miiZze byt nepokryté, protoze piedstavuje
chybu v designu a neexistuje zpusob, jakym by se dalo k dané ¢asti dojit. Poté musi byt
zjisténo, zda je kéd zbytecny, tedy by mél byt odstranén, nebo chyba vznikla v néjaké jiné
Casti (napf. Spatné definovand podminka, kterd prinasi vzdy stejny vysledek). Pfi hleddni
uvedeného problému mtze pomoci, ze mnoho chyb mutze byt odhaleno pomoci vicero druht
pokryti (napf. kdyZ neni pokryta uréitd vétev a zdroven se fidici signél nikdy nedostal do
hodnoty, kterd by to umoznila.).

Nicméné pokryti kédu mé znacnou nevyhodu, a to ze kontroluje pouze implemento-
vanou funkcionalitu, a tudiz je spiSe uziteéné ze zacCatku tvorby hardwaru, protoze muze
znacné urychlit hledani chyb. Ale aby byla zajiSténa kontrola vsech moznosti a testovani
kompletni funkcionality, musi byt pokryti doplnéno o pokryti vlastni. Vlastni pokryti mutze
napriklad obsahovat informace o tom, zda se design dostal do néjakého krajniho stavu nebo
s jakymi hodnotami byl testovan apod. Pokud ma testovany design vice funkci je uzitecné
zjistovat, zda byly otestovany vSechny jeho funkce (tfeba pouziti vSech instrukei). Uvedené
pokryti také samoziejmé mohou byt ruzné kombinovany (tfeba vSechny instrukce byly po-
uzity s krajnimi hodnotami). Toto pokryti by slo jesté rozsirit, ze byly pouzity vsechny
kombinace po sobé jdoucich instrukei (nastala situace, kdy byla instrukce A pred B a nao-
pak). Podobnym zptisobt pokryti by bylo mozné si vymyslet neomezené mnozstvi, ale jak
jsem jiz zminil, tak pokryti mize pomeérné zpomalovat simulaci, takze zdlezi do jaké miry
chceme kontrolovat spravnou c¢innost.

3.1.5 Tvrzeni

Dulezitou ¢ast sebe-kontrolujiciho testovani predstavuje tvrzeni o modelu. Pokud o néjakém
signalu muzeme fict néjaké tvrzeni je mozné je i zapsat (zptsoby psani tvrzeni v jazyce
SVA popisuju v ¢asti 5). Tvrzeni 1ze naptiklad vhodné vyuzit pokud nesmi nastat situace,
kdy se dva signdly na vystupu budou rovnat. Déle je vhodné pouzit tvrzeni, Ze na vstupu
modulu se neobjevi kombinace signéli, ktera neni podporované (pouziva se i v softwarovém
programovani, napiiklad ze argumenty funkce obsahuji spravnou hodnotu)

Pouziti tvrzeni v simulaci s sebou prinasi nékolik vyhod. Mtze usnadnit lokalizaci chyb,
kdyz nastane chyba na vystupu a zaroven selze néjaké tvrzeni. Tvrzeni samy mohou odha-
lit chybu, kdyz selze tvrzeni, které se neprojevi na vystupu. Dalsi vyhodou muze byt, ze
samotné psani tvrzeni mize pomoci odhalit néjaké chyby, pokud tvrzeni pise programator,
ktery vytvoril danou funkcionalitu (muze si uvédomit chybu ve svém navrhu).

3.2 UVM

Pouzité informace o UVM pochézeji prevazné z kurzi a ¢lankt na VerificationAcademy [14],
ale vyuzival jsem jesté stranky Duolos [12] a ChipVerify [13]. Pro jednodussi pochopeni jsem
také vyuzil UVM beginners guide [16].

Pro rychlou a efektivni kontrolu hardwaru jsou vyvijeny vSemozné postupy, které maji
zvysit kvalitu a znovupouzitelnost koédu, coz umoznuje snizeni doby a naklada potrebnych
pro tvorbu verifika¢nich prosttedi. UVM (Universal Verification Methodology — univerzalni
verifikaéni metodika) predstavuje jeden z takovych postupu. Prvni verze UVM byla vydéna
v roce 2011 jako standard organizaci Accelera, kterd se zaméruje na automatizaci tvorby
elektronickych designi. UVM vychézi prevazné z OVM (Open Verification Methodology —
Oteviend verifika¢ni metodika), na jejimz vyvoji se podilelo nékolik firem, které se zabyvaji
verifikaci hardwaru. UVM je implementované jako knihovna pro System Verilog a podporuji
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ho mnohé firmy, které vyviji simulatory pro jazyky na popis hardwaru. UVM je dodavano
spolecné se simulatory, pripadné je mozné si jej stahnout ze stranek organice Accelera.

UVM predstavuje objektové orientovanou metodiku, jejimz hlavnim cilem je znovupou-
zitelnost verifika¢niho prostredi, proto obsahuje mnoho zptisobti jednoduché obmény pouzi-
tych ¢asti. Znacné zmény funkcionality testovaciho prostredi 1ze dosdhnout pouhou zménou
nékolika radkt kédu, nebo jen parametrem pii spousténi testu.

3.3 Komponenty

UVM implementuje nékolik tiid, z kterych jednotlivé implementace dédi. Tyto tridy lze
do verifika¢niho prostredi v jazyce System Verilog naimportovat jako balicek pomoci import
uvm,__pkg::*. Stromové struktura nejdulezitéjsich trid je na obrézku 3.1.

uvm_void

uvm_object

uvm_transaction uvm_report_object uvm_phase uvm_configuration

uvm_sequence_item
uvm_component

uvm_sequence

uvm_sequencer

uvm_monitor

uvm_scoreboard ‘ uvm_test

uvm_driver uvm_agent uvm_env

Obréazek 3.1: Stromova struktura nejdilezitéjsich tiid v UVM. !

Sekvence

Pro kazdy test jsou potfebna testovaci data, o coz se staraji sekvence. Sekvence vytva-
feji data, kterd maji otestovat jednu zékladni ¢innost testovaného zafizeni (pfi testovani
ALU jedna sekvence fesi s¢itdni, druhd od¢itani apod.). Sekvence dédi z komponenty
UVM,__Sequence.

Radic
Radi¢ (sequencer) se stard o ziskdvani dat ze sekvenci a posila je dal.

Driver

Vétsinou se prii vytvareni dat nechceme zabyvat zptisobem jejich prenosu do testovaného
modelu (sériové/paralelné, jaky protokol bude pouzit apod.). Ke komunikaci se vyuziva

!Obrézek  pfevzat z  https://colorlesscube.com/uvm-guide-for-beginners/chapter-2-defining-the-
verification-environment /
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komponenty driver. Driver predstavuje komponentu dédici z wvm_ driver, implementuje
funkce k ziskani dat z radiCe a stard se o prevod téchto dat na forméat, ktery bude moci
prijmout testované zarizeni.

Transakce

Jelikoz se mimo komponenty driver nechceme zabyvat, jak data vypadaji pfi komunikaci
s testovanym zafizenim, proto se pro komunikaci mezi jednotlivymi komponentami vyu-
zivaji transakce. Transakce vétsinou dédi z uvm__ transaction nebo uvm__sequence item a
je pouzita jako zakladni nosi¢ dat v UVM. Zajistuje jistou troven abstrakce. Transakce
obsahuje proménné s jednotlivymi daty a pripadné pomocné funkce pro jejich interpretaci
(prevod na text apod.).

Monitor

Monitor funguje presné opac¢nym zpusobem nez driver. Analyzuje signdly, které jsou na
portech testovaného zatizeni, a prevadi je na transakce. UVM neomezuje mnozstvi monitortu
obsazenych ve verifika¢nim prostredi, 1ze napiiklad pouzit jeden monitor pro ziskani dat ze
vstupu a druhy pro data z vystupu. Data ze vstupu lze pouzit napriklad k zjisténi, jaka
data byla otestovana. Data z vystupu miize umoznit analyzu spravné reakce designu.

Agent

Agent predstavuje komponentu, ktera za béhu simulace neprovadi zadnou ¢innost, ale pou-
Ziva se k inicializaci jednotlivych komponent. Agent nejdiive vytvori jednotlivé komponenty
a poté je propoji. Pripoji k sobé radi¢ a driver, vystup driveru ke svému vystupnimu roz-
hrani, vstup monitoru ke svému vstupnimu rozhrani a vystup monitoru na svij analyzacni
vystup.

Scoreboard

Scoreboard je velmi dilezita ¢ast, kazdého automatického sebekontrolujiciho testovani, pro-
toze analyzuje data ziskand z monitort. Analyzuje informace ziskané z monitora a kont-
roluje spravnost vystupti. Po dobéhnuti simulace mtizeme diky datiim ziskanych ze score-
boardu zjistit miru funkénosti designu. Podobné, jako mize byt vice monitort, mize byt i
vice scoreboardu, kazdy kontrolujici jinou ¢innost.

Prostredi

Prostiedi (environment) plni obdobnou roli jako agent. Vytvari agenta a scoreboard. Pro-
pojuje je a pripojuje vstup/vystup agenta na svoje vstupy/vystupy.

Testbench

Vsechny uvedené komponenty jsou obsazeny v komponenté testbench. Testbench je misto,
v kterém se urci, jaké druhy komponent budou pouzity, pokud verifika¢ni prostiedi obsahuje
moznosti testovani designi s ruznymi vstupni rozhranimi, funkcemi apod. Zaroven opét
zajisti propojeni svych vstupi/vystupt na vstupy/vystupy prostiedi.
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Top modul

Top modul jiz kromé komponenty testbench obsahuje i zafizeni, které mé testovat. Pripoji
vystup z této komponenty na vstup zarizeni a naopak. Vysledné prostiedi muze vypadat
napriklad jako na obrazku 3.2.

Top
Test
Env
Scoreboard
Agent
——
Monitor Sequencer
DUT < Interface > Driver
I

Obrazek 3.2: Verifika¢ni prostiedi podle UVM se skldda z nékolika komponent, které zajis-
tuji kazda jinou samostatnou ¢innost. Komponenty nizsi tirovné se staraji o zpracovavani
dat, zatimco komponenty na vys$i Grovni zafizuji jejich vytvafeni a propojeni.’

3.3.1 Porty

Komponenty v UVM pro komunikaci mezi sebou vyuzivaji porty. Komponenty nevi o tom,
kolik dalsich je pripojeno na jejich vystupni port, a védét to nepotiebuji, protoze UVM se
o komunikaci postara za né. Tim se usnadnuje komunikace, protoze komponenty poslou data
na vystupni port a uz se nestaraji o zpusob zpracovani nebo zda viubec doslo ke zpracovani
(zajistuje nadfazend komponenta). Komponenty posilaji data na sviij vystupni port pomoci
operace write a vSechny pfipojené komponenty musi tuto operaci implementovat. Pti vlozeni
dat na vystupni port je zavolana operace write u kazdé z pripojenych komponent.

3.3.2 Tovarna

Tovarna (factory) predstavuje pomérné znamy koncept pouzivany v objektivné orientova-
ném programovani a je i dilezitou soucasti UVM. Jednotlivé komponenty se pri své definici
zaregistruji do tovarny. Pokud je potom v néjaké jiné ¢asti tato komponenta vyzadovana,
zadd se tovarné, aby ji vytvorila. Vyhodu uvedeného postupu predstavuje moznost, aby

30brézek  prevzat z  https://colorlesscube.com/uvm-guide-for-beginners/chapter-2-defining-the-
verification-environment/
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tovarna vytvorila komponentu jinou, coz umoznuje jednoduse ménit ¢innost verifika¢niho
prostredi.

3.3.3 Faze

Zivot jednotlivych komponent v UVM je rozdélen do nékolika ¢asti, které se jeste déli
do jednotlivych fazi. Kazdd komponenta implementuje tyto fize ve formé metod. Ty jsou
postupné voldny v jednotlivych c¢astech simulace, tim jsou komponenty synchronizovany.
Implementovani vsech fazi neni povinné, a proto vétsina komponent implementuje jen né-

kolik fazi.

Inicializaéni ¢ast

Pred zacatkem simulace probéhne stavebni faze, béhem které jsou jednotlivé komponenty
vytvoreny. Poté nasleduje propojovaci faze, v jejimz pribéhu jsou jednotlivé komponenty
propojeny. Pti vytvareni komponent se postupuje od nadrazenych komponent k nizsim. Pti
pripojovani komponent se postupuje opacnym zptsobem. Nasledné jesté probéhne konecna
faze, kterou lze vyuzit pro pripadné drobné tupravy.

Béhova c¢ast

Pred za¢atkem simulace se spousti predsimula¢ni faze, ktera probihd z dola-nahoru. Cehoz
lze vyuzit naptiklad k vytisknuti topologie, nebo riznych informaci o nastaveni verifika¢niho
prostiedi. Dale nasleduje béhova faze, ktera je nejdelsi ze vSech fazi, protoze je aktivni od
zacatku simulace do konce. V této fazi vSechny komponenty bézi paralelné a probihd v ni
testovani designu a sbirani dat o modelu.

»

Konecna c¢ast

Po skonceni simulace probéhnou vsechny faze, které analyzuji ziskana data. V prvni fazi
jsou extrahovana ziskand data ze scoreboardu. V dalsi fazi jsou ziskand data zpracovana a
zjistuje se mira funk¢nosti designu. Pripadné se identifikuje v jakych ¢astech doslo k chybé.
Poté nasleduje report faze, kterd se pouziva k vypsani vysledk nebo ulozeni do souboru.
Finalni faze obsahuje vse zbyvajici, co chceme pred koncem simulace provést.

3.3.4 UVM makra

UVM vyuziva tovarnu, proto musi byt definovany mechanismus, prosttednictvim kterého se
v ni jednotlivé komponenty mohou registrovat. Pro tento ticel UVM implementuje makra.
Tyto makra Ize do verifika¢niho prostiedi v jazyce System Verilog naimportovoat pomoci
‘include "uvm_macros.svh". TFdy derivované z uvm_object nebo uvm_transaction vy-
uzivaji pro registraci ‘uvm_object_utils. Komponenty dédici z uvm_component se regis-
truji pomoci ‘uvm_component_utils. Obé tyto makra se pouzivaji s jednim argumentem,
tridou, v které jsou pouzity. Pokud jsou tridy parametrizoviny, mély by vyuzit napf.
‘uvm_object_param_utils. Pfi vytvareni téchto tiid je potfeba misto volani metody new
pouzit type_id: :create, kterd pouziva tovarnu k vytvoreni objektu. Tovarna zavola me-
todu new u objektu, jenz ma definovany misto pozadovaného objektu.

UVM dale implementuje automatické funkce pro tisk, kopirovani, porovnavani. Témto
funkcim 1ze dodat implementaci v podobé funkei do_print, do_copy, do_compare. Pokud se
béhem definice proménnych vyuzije makra ‘uvm_field_x* (* se nahradi pozadovanym typem
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— tfeba int), potom neni nutné tyto funkce definovat. Lze vyuzit obé moznosti soucasné,
nékteré proménné nechat tisknout automaticky a k nékterym dodat implementaci (vhodné
u t¥id, které chceme tisknout specifickym zpusobem). ‘uvm_field_x makra pfijimaji jako
argument nazev proménné a priznaky (flag), prosttednictvim kterych lze tyto proménné
vyjmout z nékterych funkeci.

UVM jesté implementuje nékolik maker pro tisk informaci. Hlavni vyhoda téchto ma-
ker oproti pouziti metody ‘$display apod. spociva ve skutecnosti, ze tisknou dodatecné
informace, které mohou pomoci s ladénim (informace o simula¢nim case a fadku a souboru
z néhoz jsou volany). Kazdé z téchto maker ma definovany vyznam a vychozi chovéani, které
lze prepsat. Témto makrim kromé zpravy, jakou maji vytisknout, je nutné specifikovat ID
(nemusi byt jedinecné, lze je tedy shlukovat k sobé napf. v ramci jednoho testu). Na konci
simulace se tiskne, v jakém mnozstvi se vSechna tato makra a jednotlivé ID objevily.

Makro ‘uvm_info se pouziva k tisku informaci (hlavné ladici informace). Pri definici
tohoto makra je tfeba uvést aroven verbosity. Pro definovani verbosity lze vyuzit predem
definovanych hodnot (UVM_NONE, UVM_LOW, UVM_MEDIUM — vychozi, UVM_HIGH, UVM_FULL,
urovni lze vyuzit napt. funkci set_report_verbosity_level (UVM_LOW), kterd nastavi nej-
vyssi tisknutelnou hodnotu verbosity dané ttidy.

‘uvm_warning, ‘uvm_error, ‘uvm_fatal jsou makra, kterd jsou pouzita k vytisknuti
problému s ruznou vaznosti. ‘uvm_fatal kromé vytisknuti informaci jesté ukond¢i simulaci.
Tisknuti informaci z téchto maker nelze upravit pomoci zmény limitu verbosity ale lze
upravit akei, kterd nastane pii pouziti daného makra. Upravu akce pro danou véznost je
mozné provést pomoci set_report_severity_action.
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Kapitola 4

Formalni verifikace

Kurzy dostupné na VerificationAcademy [14] jsem opét vyuzil pro ziskani zakladnich infor-
maci o formélni verifikaci.

UVM a dalsi metody funkéni verifikace, které vyuzivaji simulaci, maji jednu znac¢nou
nevyhodu. Za pouziti kombinace ndhodnych a primych testd neni mozné pokryt vsechny
moznosti, které mohou na vstupu nastat. A tudiz se vyuziva dalsich metod nez simulace
k ovéreni spravnosti.

Formalni verifikace je proces, béhem kterého se za vyuziti matematickych diukazi zjis-
tuje, zda dany systém spliuje pozadavky, které jsou na néj kladeny specifikaci. VSechny for-
malni nastroje analyzuji model (rozdéluji jednotlivé registry na stavovy automat) a zjistuji,
zda splnuje vsechny pozadavky. Nicméné vétsina formélnich nastroji nepracuje s hodnotou
"X’ (nedefinovand hodnota). Signal, ktery by v simulaci bylo mozné nastavit na hodnotu "X’
je pouzity jako kontrolni bod, coz muze zpusobit odlisnost formalnich/simula¢nich vysledki.

4.1 Techniky

Nevyhodu formalnich nastroju predstavuje problém se systémy, které obsahuji velké mnoz-
stvi stavi, protoze komplexita vytvoreni dilkazu razantné roste s mnozstvim stavi, jez
mohou nastat. Pri definici tvrzeni, které kontroluji velké mnozstvi stavi, roste pravdépo-
dobnost, ze ¢as potfebny k jeho potvrzeni bude vyrazné delsi, nez je zaddouci (a poten-
cionalné nekonecny), i kdyz bude tvrzeni platné. Tudiz vzniké potfeba definovani tvrzeni
o modelu takovym zptisobem, aby kontrolovala co nejméné stavii. Nicméné mnozstvi stavi
lze omezit i dal$imi zpiisoby, nez zjednodusovanim tvrzeni.

4.1.1 Omezeni stava

Pro zjednoduseni komplexity pro forméalni nastroje lze specifikovat, aby nevyuzival nékteré
hodnoty na vstupech, nebo aby nekontroloval nékteré stavy. Tento pristup mulze prijit
k uzitku, pokud chceme kontrolovat specifickou ¢innost /funkci. Kontrolu specifické ¢innosti
chceme vétsinou pouzit v pripadé, pokud byla naimplementovana nova funkénost a my
ji chceme ovérit co nejrychleji, nebo hleddme chybu a vime, co zhruba chybu zptsobuje.
Danou funkénost by bylo samoziejmé mozné ovérit i bez omezeni vstupu, ale jakykoliv
zpusob, ktery nam pomiize chyby odhalit rychleji je uzitecny.

Pokud program objevi chybu pii omezeni vstupii, znamena to, ze chybu nalezl spravneé.
Nicméné v pripadé omezeného vstupu, nemusi byt nalezené diikazy pravdivé — jejich prav-
divost plati pouze v pripadech, na které je vstup omezen.
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Pokud nehledame konkrétni chybu a chceme kontrolovat spravnou ¢innost celku, jevi se
lepsim postupem vstup moc neomezovat. Muze nastat situace, ze funkce, kterou povazujeme
za neovlivnénou omezenim vstupi, tudiz na ni nahlizime jako na bezchybnou, ve skutec¢nosti
obsahuje chybu, ktera je témito predpoklady maskovana.

4.1.2 Cerna skiinka

Pii pouziti formélnich nastroji muze vzniknout potreba omezeni velikosti stavového pro-
storu, tudiz se jevi uziteCnym nékteré komponenty z kontroly vyjmout. Nejvhodnéjsi je
vyjmuti komponent, které piimo nesouviseji s kontrolovanou zalezitosti. Pokud kontrolu-
jeme zpusob zpracovavani dat ziskanych z paméti modelem, neni potieba ovérovat spravné
fungovani k tomu pripojené paméti. Pokud pamétf zapouzdiime do c¢erné skiinky, vystup
paméti se stane ridicim bodem pro formélni nastroj. Nicméné komponenty zapouzdiené do
cerné skrinky musi byt verifikovany zvlast.

Za predpokladu, ze komponenta zapouzdiend v ¢erné skiince neobsahuje chybu, jsou
ziskané dukazy i protipiiklady rovnéz spravné. Pokud komponenta v ¢erné sktince chybu
obsahuje, potom ziskané dukazy /protiptiklady nemusi byt spravné.

4.2 Nastroje

Informace o néstrojich jsem ziskal ze stranek vyrobct: Cadence [6], Mentor [8], Synopsys [7].
Formalni nastroje se daji rozdélit na tii hlavni typy pricemz vétsina programi imple-
mentuje vice nez jeden typ.

4.2.1 Kontrola ekvivalence

Néastroje pro kontrolu ekvivalence analyzuji dva modely a zjistuji zda jsou ekvivalentni.
Existuji dva druhy nastroji pro kontrolu ekvivalence. Nastroj kontrolujici, zda:

e oba modely obsahuji stejné stavy,
e vstup vyvola na obou modelech stejny vystup.

Aby bylo mozné oveérit vétsi designy, které obsahuji velké mnozstvi stavi (jako procesory),
vznikd potifeba analyzy na nizsich drovnich. Nejprve se zkontroluji jednotlivé moduly, zda
vykonavaji stejnou funkci. Pokud jsou totozné, oznaci se jako stejné. Poté jiz neni nutné,
aby jejich stavovy prostor byl soucasti celkového stavového prostoru.

Model popsany na drovni registrii se béhem syntézy prevede na model na trovni jed-
notlivych logickych hradel. Nastroje, pouzivané na syntézu sice funkénost modelu neméni,
ale bohuzel v podstaté kazdy program obsahuje néjakou chybu, mohlo by se tedy stat, ze
béhem syntézy a néaslednych optimalizaci se vysledné logika trochu zméni. Tudiz se kont-
rola ekvivalence nejcastéji pouziva na zjisténi, zda syntéza RTL probéhla v poradku, kdy
se porovnava puvodni RTL model s naslednym syntetyzovanym modelem.

Kdyz se blizi konec vyvoje modelu a spravna funkcénost je v podstaté ovérena, zacinaji
se provadét rizné optimalizacni upravy. Kromé optimalizace rychlosti a plochy jesté ¢asto
probihaji optimalizace spotreby. Nékteré optimalizace vypinaji ¢asti modelu, které nejsou
pro soucasnou ¢innost potiebné, popiipadé upravuji zpusob nastavovani signalt v pripa-
dech, kdy jejich vysledek neni potreba. Pri provadéni zmén, které neupravuji funkci designu,
lze kontrolu ekvivalence vyuzit pro ovéfeni, zda zména provedend v designu neméla vliv na
funkcnost.
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Dale lze vyuzit kontrolu ekvivalence pro modely, které jsou navrzeny ve vice HDL (Hard-
ware Description Language — jazyk na popis hardwaru). Hlavni pfinos ovéfeni ekvivalence
v tomto pripadé spociva ve skutecnosti, ze staci verifikovat komponentu pouze v jednom
jazyce. V druhém staci pouze zajistit jeji totoznost, coz je méné narocné nez verifikovat oba
jazyky zvlast.

4.2.2 Kontrola tvrzeni

Vstup téchto nastroji predstavuje model a tvrzeni, které jej popisuji. Program poté kazdé
tvrzeni o modelu provéri, bud dokaze jeho pravdivost, nebo vytvori protiptriklad, ktery dané
tvrzeni vyvraci. Vyuziti tohoto nastroje vyzaduje pomérné dost ¢asu a védomosti o psani
formélnich tvrzeni, protoze program potifebuje jako vstup model a tvrzeni o ném. Tyto
nastroje jsou vhodné pro pouziti ke kontrole zamyslené funkénosti (spravnosti vysledku), i
na kontrolu ¢asovych operaci (napf. ze komponenta vrati vysledek do 4 hodinovych takti).

4.2.3 Automaticka analyza modelu

Pouziti nastroje pro kontrolu tvrzeni ovSem byva vyuzito i jinymi programy, které automa-
ticky analyzuji model a snazi se najit ruzné problémy, jez mohou v designu nastat. Témto
nastrojum veétsinou staci model a informace o kontrolované problematice. Z nich se automa-
ticky vygeneruji formalni tvrzeni. Popsané néastroje jsou velmi uzite¢né obzvlast v pocatku
vytvareni hardwaru, protoze mohou odhalit mnoho chyb drive, nez je dostupné verifikac¢ni
prostfedi pro funkcni verifikaci, nebo popis vlastnosti pro formalni analyzu. Vétsina pro-
gramu obsahuje vice nez jeden zptisob automatické analyzy.

Kontrola zablokovani/zacykleni

Program zanalyzuje model a snazi se najit zptisob, diky némuz se model ocitne ve stavu,
z kterého by nebylo mozné se dostat do stavu konec¢ného. Uvedend moznost muize nastat,
pokud se model zablokuje ve stavu, z néhoz by se mohl dostat pouze v pripadé, ze by
nastala moznost, ktera ale nastat nemuze (deadlock). Zacykleni predstavuje druhy zpusob,
jak tato situace miuze nastat. Tehdy model prochézi stejnymi stavy v cyklu, ze kterého se
nelze dostat (livelock).

Kontrola pokryti

Pro pokryti kédu za pouziti simulace predstavuje problém dosdhnout 100% pokryti, a proto
existuji formalni nastroje, které tento problém fesi. Programu se predaji data o pokryti zis-
kané ze simulace a zanalyzuje model, aby nasel zptisob pokryti nepokrytych ¢asti. Vystupem
uvedeného nastroje muze byt ukazka zptsobu pokryti urcité ¢asti, coz lze vyuzit na aktu-
alizaci funkéni verifikace. Dale muze prinaset informace, Zze pokryti nelze dosdhnout ani
pomoci formélniho nastroje, coz znamena, ze by bylo lepsi danou ¢ast zkontrolovat. Po-
pripadé vystupem muze byt informace, ze urcitou ¢ast kodu pokryt nelze, jednd se tedy
o mrtvy kod.

Kontrola registria

Soucasti procesoru jsou kontrolni registry, které mivaji riznd omezeni (nékteré maji zapiso-
vatelné pouze nékteré bity, jiné jsou pouze pro ¢teni atd.). Pokryti vSech moznosti pomoci
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simulace byva slozité a proto lze vyuzit formalni néstroj pro kontrolu registrii. Pro pouziti
takového nastroje samoziejmé musi byt definované informaci o jednotlivych registrech.

Kontrola X’ hodnot

Hodnota 'X’ znamend, Ze neni zndméa (napt. pokud se ¢te z neinicializované paméti). Pro-
blém nastava v interpretaci X’ hodnot: V redlném systému signdl sice obsahuje nezndmou
hodnotu, ale stale néjakou nese, takze vysledek predstavuje sice neznama reakce, ale uve-
dené by stejné nemélo zptsobit chybu v designu. K problémtim dochézi béhem simulace.
Kdyz se v néjaké ¢asti designu objevi 'X’, miize se stéat, ze se dostane do kritické ¢asti, kde
zpusobi chybu. Jelikoz X’ hodnota neni znama, je vysledek porovnani vzdy nepravdivy
(v jazyce Verilog). Kdyz se hodnota "X’ dostane do kontrolniho signalu, ktery se pouziva
na podminéné prifazeni vice signall,, muze se stat, ze se nastavi signdly, jez by spolecné
za jinych okolnosti nikdy nemohly nastat (napt. kdyby se dostala hodnota "X’ do signdlu
znacici chybu). Uvedeny problém muze v simulaci zptsobit chybné negativni vysledky. Pro
feseni zminéné problematiky lze vyuzit plné automatického forméalniho néastroje.

Kontrola bezpecnosti

Pokud design obsahuje zabezpecena data, je vhodné zjistit, zda nemtze nastat situace,
kdy by se data dostala do nezabezpecené ¢asti (napt. hodnota kontrolnich registru se ne-
dostane na vystup, kdyz nemd). Zaroven se nesmi stét, aby data byla upravena, pokud
zména nema nastat. Chybna zména miize mit piivod v pouziti designu jinym zptisobem,
nez bylo zamysleno, nebo z divodu ndhodného prepsani kvili chybé v designu. Formalni
nastroje kontrolujici bezpecnost potiebuji model a definici zabezpecenych casti a zptsobt,
prostiednictvim nichz lze k témto ¢astem pristupovat.

Kontrola propojeni

Rué¢ni kontrolovani spravnosti propojeni vsech moduli predstavuje naroc¢nou a hlavné zdlou-
havou préci. Vytvoreni testovaciho prostredi také klade velké ndroky na ¢as. A proto existuji
formalni néastroje fesici tento problém. Takovému programu staci predat RTL a specifikaci
propojeni signalu v podobé tabulky (XML). Ve zminéném piipadé dochézi k ignorovani
vsech modult a formélni analyza se soustfedi pouze na jejich propojeni.

Kontrola spotreby

Spotieba predstavuje dlilezitou problematiku kazdého hardwaru, kterou nelze opomenout.
V mnoha ¢astech designu lze udrzet stejny vykon s nizsi spotiebou, proto je zadouci spotiebu
redukovat. Formalni nastroj kontrolujici spotifebu potiebuje RTL a specifikaci o spotiebé.

Kontrola hodinovych domén

Nékteré designy mohou obsahovat vice ¢asti, z nichz kazda mize byt zavisla na jiném
hodinovém signalu, coz miize zpusobovat problémy pri spole¢né komunikaci jednotlivych
¢asti. Ovérovani spravné ¢innosti pomoci simulace muze byt pomérné narocné, ale nastésti
opét existuje automaticky formalni nastroj resici zminény problém, a to pouze s RTL jako
vstupem.
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4.3 Pouzity program

Rozhodl jsem se pro vyuziti nastroje pro formalni kontrolu tvrzeni. Hlavnim davodem
bylo, ze zadani prace to viceméné urcuje, a také nékteré dalsi nastroje jiz byly pouzity.
Formalni néstroje na kontrolu hardwaru jsou vyvijeny firmami, které se zabyvaji verifikaci
(Cadence, Mentor, Synopsis). Nicméné existuje i open source program (yosys), ale ten
nenabizi dostatek funkei, aby splnoval hledisko pouzitelnosti pro komeréni tcely.

Konkrétné jsem se rozhodl pouzit program Questa Formal od spole¢nosti Mentor, coz je
spole¢nost nabizejici velkou fadu nastroji pouzivanych k verifikaci. Kromé formalnich na-
stroju vyviji tfeba simuldtor a verifika¢ni IP pro nékteré casto pouzivané protokoly. Vyhodu
pouziti Questa Formal predstavuje jednoduchost pouzivani spolu s ostatnimi nastroji od
spolecnosti Mentor. Questa Formal napriklad obsahuje moznost vyuzit ziskany protipriklad
a odsimulovat danou situaci v simuldtoru pro jednodussi pochopeni, co chybu zptsobuje.
Kromé kontroly tvrzeni (PropCheck) Questa Formal obsahuje i nékolik automatickych né-
stroji (AutoCheck, Connectivity check atd.).

PropCheck [9] podporuje RTL modely popsané ve dvou jazycich (VHDL a Verilog) a
popis vlastnosti ve tiech jazycich (SVA, PSL a OVL). Zvolil jsem SVA a Verilog, aby syntax
byla co nejblizsi, jelikoz UVM je implementované v jazyce System Verilog.
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Kapitola 5

Tvrzeni v SVA

Pro uvod do zpusobu psani tvrzeni v SVA jsem vyuzil tutoridl od Duolos [11]. Mnoho
informaci o dobrych SVA praktikdch pochdzi z této publikace [17].

SVA obsahuje dva druhy tvrzeni: Okamzité tvrzeni a Soubézné tvrzeni (immediate asser-
tion, concurent assertion). Okamzitd tvrzeni se vyuzivaji v sekvenéni ¢asti kodu, kde ozna-
¢uji podminku splnéni vlastnosti, kdyz se provadéni kédu dostane do urcité ¢asti. Casto se
vyuzivaji v softwarovém programovani (napf. na kontrolu spravnych vstupt funkce, sprév-
nost mezi vypoctu apod.). Soubéznd tvrzeni se vyuzivaji na specifikaci vSeobecné vlastnosti
(napf. dva vystupy z modulu se nesmi nikdy rovnat).

Tvrzeni mohou samoziejmé byt pouzity i v simulaci, ale jelikoz velké mnozstvi tvrzeni
zpomali rychlost simulace, vétsinou neni zadouci, aby byla pouzita stejna tvrzeni pro for-
malni verifikaci a simulaci. Vznikd tedy potieba néjakého systému, ktery oddéli tvrzeni
kédu. Okamzitd tvrzeni musi byt uvnitt kédu, proto je tedy oddéleni od zdrojového kédu

vvvvvv

je k implementaci pripojit, kdyz je to zadouci.

5.1 Pripojeni tvrzeni k implementaci

Pro pripojeni soubéznych tvrzeni potrebujeme vytvorit novy modul, ve kterém specifiku-
jeme tvrzeni a pouzijeme piikaz bind jazyka System Verilog.

bind testovanyModul modulSAssertiony nazevInstanceModulu(.vstupA(vstupl));

Prikaz bind lze pouzit bud na modul nebo na specifickou instanci. V pfipadé pouziti na
modul dochazi s kazdou dalsi instanci kontrolovaného modulu zaroven k vytvoreni nové in-
stance modulu s tvrzenimi. Pokud je prikaz pouzit na specifickou instanci, vytvori se pouze
jedna instance modulu s tvrzenimi. Zalezi na zpusobu, jakym chceme modul kontrolovat,
nicméné vétsinou je zadouci zkontrolovat vsechny instance. Pokud je modul parametri-
zovan, potfebujeme tyto parametry také specifikovat. To mizeme uskutec¢nit propojenim
parametrii modulu s tvrzenimi s parametry kontrolovaného modulu. Pti vytvareni modulu
s tvrzenimi neni tfeba, aby mél stejné vstupy a vystupy. V pripadé, ze nepouzijeme stejné,
potfebujeme specifikovat v zavorce na konci prikazu, jakym zpusobem maji byt pripojeny.
Pii pouziti stejného rozhrani staci zadat (.*). Pii definici modulu s tvrzenimi musime
vSechny vystupy oznacit za vstupy, aby tento novy modul neménil ¢innost toho pivodniho.
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5.2 Psani tvrzeni

5.2.1 Referenc¢ni resSeni

Mozné se muze zdat lakavé danou ¢innost naimplementovat a pouze uvést tvrzeni, ze oba
vysledky jsou totozné. Timto postupem se ale ¢innosti zkomplikuji. Pokud by dané tvrzeni
hodnéji se jevi zapis tvrzeni, ze A4+ B = C, nez si A+ B spocitat mimo a pouze zkontrolovat
vysledek. Pokud tvrzeni selze, vidime jaké jsou vstupy a lze jednoduse ovérit zda je chybny
vysledek, nebo tvrzeni.

5.2.2 Nazev

V programovani se vyplaci popisovat nazvy proménnych co nejdetailnéji. To stejné plati i
o nazvech tvrzeni. V pripadé, Zze nazev tvrzeni oznacime stylem "Spravny Vysledek", pokud
tvrzeni selZze nevime vlastné, jak ma vysledek vypadat. Pri detailnim popisu sice muze mit
nazev desitky znaku, ale pokud tento postup usnadnuje diivéjsi odhaleni chyb, je moudré
se znaky nesetfit. Vsechna tvrzeni v mém kédu jsou napsana stylem:

ASSERT_vysledek_eq_A_plus_B_when_scitani.

Velké ASSERT na zacatku pomiize urcit poc¢atek nazvu tvrzeni v celém jméné jeho instance.
Déle nasleduje signal, ktery je tvrzenim kontrolovan, a urceni jeho vysledku. Nasleduje slovo
when, za nimz je definovano, kdy se tvrzeni pouzije. Tento konkrétni priklad je samoziejmé
zjednodusen pro vysvétleni. U tvrzeni, které popisuji vSseobecné zndmou problematiku (jako
s¢itan{) ni¢emu neskodi zapsat nazev tvrzeni timto zpusobem:

ASSERT_spravny_vysledek_scitani.

5.2.3 Syntax
Okamzita tvrzeni se v SVA zapisuji:

nazev_tvrzeni: assert (podminka) prikaz_kdyz_plati;
else prikaz_kdyz_tvrzeni_neplati;

Jedinnou povinou ¢ast predstavuje samotny ptikaz a podminka.
Soubézné tvrzeni lze zapsat napf.:

property vysledek_eq_A_plus_B_when_scitani;

@(posedge (CLK) )
scitani |-> ##1 vysledek == (A+B);
endproperty

ASSERT_vysledek_eq_A_plus_B_when_scitani:
assert property (vysledek_eq_A_plus_B_when_scitani);

Nebo lze vlastnost definovat pfimo v zavorkdch u assert property.

5.2.4 Definovani podminky pouziti tvrzeni

Pokud chceme definovat, kdy ma byt vysledek kontrolovan, sta¢i pouzit implikaci |->. Pro
urceni, kdy naopak nemé byt kontrola provedena, 1ze vyuzit piikaz disable iff (podminka)
po definici zavislosti na hodinovy signal.
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5.2.5 Zpozdéni signalu

Pokud mé byt vysledek znamy, za/po nékolik taktt hodinového signalu, 1ze kontrolu zpoz-
dit:

//Kdyz A je pravdivé B musi byt pravdivé:
A |-> ##2 B //za dva takty

A |-> ##[1:3] B//za jeden az t¥i takty

A |-> B[*2] // po dobu dvou taktid

Pokud by po implikaci byl signal zpozdény o jeden takt (|-> ##1), tak lze implikaci
zapsat jako |=>. Tento zptusob je sice kratsi, ale dle mého nazoru je méné prehledny, a
proto jsem vzdy pouzival prvni zapis.

5.2.6 Proménné

Proménnd uvnitf tvrzeni muze prinaset uzitek, pokud chceme kontrolovat zpozdéni vstupu
apod. Vyuzil jsem ji pii ovérovani registru, pokud se do registru zapiSe hodnota, pristi
hodinovy takt bude na vystupu tato hodnota.

property output_eq_previous_input_we;
logic [bit_width-1:0] prev_d;
Q(posedge CLK) disable iff ( RST == reset_level )
(WE, prev_d = D) |-> ##1 Q == prev_d;
endproperty
ASSERT QUTPUT_EQ_PREVIQUS INPUT WE:
assert property (output_eq_previous_input_we);

P1i zapisu definice tvrzeni piimo v zavorkdch u assert property se vyskytly problémy;,
kdyz jsem chtél pouzit proménnou (nejspis chyba PropChecku). Proto je uvnitt mého kédu
pouzita pouze oddélend definice, aby byl zapis jednotny.

5.2.7 Kontrola soubézného prirazeni

Ackoliv SVA umoziuje kontrolu soubézného pritazeni (piikaz assign v jazyce Verilog),
PropCheck tuto moznost neméa a proto je nutné vyuzit jiny zptisob. System Verilog obsa-
huje $global_clock, ktery se aktivuje s kazdym krokem formalni verifikace. Nastavovani
vsech signalt se béhem formalni verifikace synchronizuje pomoci tohoto signédlu, proto je
dostacujici, kdyz kontrolujeme vysledky s jeho kazdou hranou.

5.2.8 Pokryti vlastnosti

Misto tvrzeni o pravdivosti vlastnosti lze uvést, ze je zadouci, aby uvedend vlastnost na-
stala. Syntax zistava naprosto stejnd, jenom misto assert property (vlastnost) se po-
uzije cover property (vlastnost). Formalni nastroj se poté bude snazit navodit situaci
uvedenou ve vlastnosti, pokud se to podari, uvede priklad vstupu, pri kterém nastane.

5.2.9 TUziteéné SVA funkce

SVA obsahuje nékolik uziteénych funkci, které analyzuji stav signdlu béhem poslednich
taktd hodinového signalu.
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Zjistovani zda signal zménil hodnotu

Funkce $rose vraci True pokud se od posledniho hodinového taktu zménil nejméné dilezity
bit z 0 na 1. Funkce $fell naopak kontroluje zménu nejméné dulezitého bitu z 1 na 0.

Funkce $stable vraci True, pokud se signdl od posledniho hodinového signdlu nezménil.
V mém kdédu jsem tuto funkci vyuzil pro kontrolu, zda se vystupni signal registru nezmeént,
kdyz neni umoznén zapis do registru, a nebo kdyz je pozdrzeno provadéni instrukce.

Tyto funkce navic prijimaji jako argument hodinovy signal, ke kterému se signal vzta-
huje. Implicitné se vyuziva hodinovy signél, jenz je pouzit pro fizeni dané ¢asti kodu (Pokud
zadny takovy signdl neexistuje, pouzije se vychozi hodinovy signdl).

Zjisténi minulé hodnoty signalu

Pro zjisténi minulé hodnoty vyuzil pomocnou proménnou, nicméné by bylo mozné vyuzit i
vestavénou funkci $past, kterd prijima az Ctyii argumenty: Signél, jehoz hodnotu chceme
zjistit (Jediny povinny argument).

Celé c¢islo specifikujici o kolik hodinovych signalu zpét, ma byt hodnota ziskdna (Impli-
citné 1).

Stejné jako u predchozich funkci lze specifikovat hodinovy signal, na ktery je tato hod-
nota vazana.

Zminéna funkce navic umoznuje pouzit vyraz, ktery pokud neplati v daném hodinovém
signélu, v disledku vede k ignorovani hodinového signédlu (clock gating).

Analyzovani hodnoty

Funkce $onehot a $onehotO lze pouzit pro zjisténi zda signdl obsahuje pravé jeden, re-
spektive nejvyse jeden, bit nastaveny na 1. $isunknown vraci True, pokud kterykoliv bit
signalu obsahuje nezndmou hodnotu (X, Z). $countones spoc¢itd mnozstvi bit nastavenych
na hodnotu 1.

5.3 Uziteécna SVA funkcionalita nepodporovana v programu
PropCheck

PropCheck bohuzel neimplementuje celou funkcionalitu SVA, takze pokud je néjaka funk-
cionalita potfeba, vyvstava nutnost situaci vyresit jinym zpasobem. Vzdy dostupny zpiisob
feSeni spoc¢iva v implementaci funkcionality a ovéreni vysledku (neni sice idedlni, ale muze
byt jediny).

SVA obsahuje operatory until_with a s_until_with, které kontroluji, zda je vyraz na
levé strané roven 1 do doby, nez se vyraz na pravé strané nastavi na 1. Rozdil mezi témito
funkcemi spociva ve skutecnosti, ze s_until_with vrati T'rue, pouze pokud nastal okamzik,
kdy oba vyrazy byly pravdivé ve stejnou chvili, zatimco u until_with se miize hodnota na
levé strané rovnat 0 o jeden takt drfive, nez se nastavi vyraz na pravé strané. Skutecnost,
ze tuto funkcionalitu PropCheck nepodporuje, jsem vyresil pomoci referen¢niho resSeni.

SVA rovnéz umoznuje tvrzeni, kterd obsahuji vice hodinovych signala. Takové tvrzeni
muze byt uzitecné, pokud by nias§ modul obsahoval vice hodinovych signéli. Ale toto tvrzeni
lze Tesit napt. za vyuziti $global_clock.
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5.4 Nevyhody nastroje PropCheck

Nevyhodu PropChecku (a jinych programu od spole¢nosti Mentor) vidim v feseni chybnych
a nepodporovanych zapist. Vypisi varovani a tento zapis ignoruji misto toho, aby vyvolaly
chybu pii kompilaci. Pokud je tedy pouzita nepodporovana funkcionalita v néjakém tvrzend,
potom toto tvrzeni neni zkompilovano. Pokud design obsahuje i jen desitky tvrzeni, miize
se stat, ze si nevS§imnete, ze jedno chybi. V pfipadé napojeni signalu na néjaky modul, ktery
neni definovany, také nedojde k chybé prekladu. Pokud o této skutec¢nosti nevite, muze byt
pomérné Spatné odhalitelna chyba, kterou to zptusobi.

5.5 Kontrolovani vysledki

5.5.1 Potvrzené tvrzeni

Potvrzeni vsech tvrzeni se jevi samoziejmé jako nejidedlnéjsi, ale neznamena, ze design ne-
obsahuje chybu. Napi. mtze byt chyba v tvrzeni, nebo tvrzeni nepopisuji vSechny moznosti.

5.5.2 Prazdné potvrzeni

Prazdné potvrzeni (Vacuous proof) nastavé, kdyz pri pouziti implikace, kdy prvni éast
nikdy nenastane. Tvrzeni je sice pravdivé, protoze kdyz je prvni ¢ast vzdy 0 vysledek je
vzdy roven 1, ale zaroven toto tvrzeni nic neprokaze. Prazdné potvrzeni nemusi predstavovat
problém, pokud se pouziva jeden modul na vice mistech a na néjakém z téchto mist neni
vyzadovana plna funkcionalita. Ale zdroven muze indikovat chybu, kdyz se objevi v modulu
ve kterém se objevit nema.

5.5.3 Selhavajici tvrzeni

Pokud tvrzeni selze, musime zjistit chybné misto. Nejdiive by méla byt zkontrolovana,
spravnost daného tvrzeni, protoze kontrola je pravdépodobné jednodussi nez hledani chyby
v designu. V tomto pfipadé se potvrzuje uzitecnost fadného zapsani ndzvu tvrzeni a pou-
zivani signalu se kterymi se redlné pracuje protoze to pomuze odhalit chyby jednoduseji.

Selhavajici tvrzeni s varovanim

Tato chyba znamend, ze protipriklad se podafilo ziskat jinym zptisobem nez ze vstupu, a
proto byva jednodussi odhalit jeji ptivod. Varovani byva zpiisobeno napiiklad nepfipoje-
nym signdlem nebo neinicializovanym registrem. V informacich o chybé lze primo zjistit,
jaky signdl mimo vstupniho byl pouzit. V mém kdédu tato chyba nastala vzdy, kdyz jsem
zapomneél zménit vystupy modulu na vstupy, protoze poté byla hodnota vystupniho signalu
ziskdvana z modulu s tvrzenimi (ktery samoziejmé nebyl pfipojeny).

5.5.4 Neprokazané tvrzeni

Neprokazané tvrzeni nastane v tu chvili, kdy formalni béh skonéi dfive nez se podaii najit
dikaz spravnosti nebo protiptiklad. Nasledné je mozné postupovat dvéma zpusoby: Zvysit
délku formélniho béhu, nebo zjednodusit tvrzeni (popf. ovéfit tvrzeni jinym zpiusobem
— tfeba simulaci). Informace o stavu indikované formalni analyzou, které znac¢i hloubku,
v které se formalni analyza nachazi mohou pomoci udélat spravné rozhodnuti.
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5.5.5 Nepokrytelné vlastnosti

Pokud je néjaka vlastnost nepokrytelna, je nutné nejdrive ovérit moznost, vzniku dané
situace. Pokud ma byt situace moznd, vznika potreba zjisténi pro¢ nenastala.

5.5.6 Pokryté vlastnosti

Pokud se vlastnost pokryje, mizeme zjistit priklad vstupu, ktery to umozni.
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Kapitola 6

Implementace

6.1 Kontrolovany procesor

Procesor, ktery jsem vyuzil na implementacni ¢ast této prace, byl vyvinut brnénskou firmou
Codasip. Zminéna spole¢nost se zabyva vyvojem IDE nastroju na implementaci procesoru
a zaroven tyto nastroje vyuziva pro vyvoj svych vlastnich procesorii zalozenych na RISC-
V ISA. Hlavni prednost firmy Codasip predstavuje skuteénost, ze vyvijené procesory, jsou
vysoce prizpusobitelné. Codasip nabizi procesory implementované v nékolika jazycich na
popis hardwaru a moznosti pouziti kombinace riznych rozsireni. Procesor lze tedy uzptisobit
konkrétnim pozadavkim.

Konkrétné jsem vyuzil procesor BKS3, ktery implementuje zfetézené zpracovani o tfech
castech se zpracovanim instrukei v potadi, v jakém jsou nacitany z paméti. Zvoleny proce-
sor implementuje 32 bitovou zakladni instrukéni sadu, spolu s rozsitenimi: Zicsr, Zifencei,
User Mode a obsahuje kontrolér pro préaci s externimi prerusenimi. Zicsr predstavuje stan-
dardni rozsiteni definujici 6 instrukci pro praci s kontrolnimi registry. Zifencei je nazev
standardniho rozsiteni definujici instrukci fence.i, kterd vycisti procesor od zpracovava-
nych instrukci a zapiSe vSechna data z mezipaméti do paméti. Procesor obsahuje navic dva
nestandardni kontrolni registry pouzivané pro préci s externimi pferusenimi.

Ke kontrole procesoru jsem pristoupil az v pozdéjsi fazi vyvoje, kdy uz byl ve znacné
mife ovéren pomoci funkéni verifikace a nékterych automatickych formalnich néstroju. Ne-
ocekaval jsem proto, Ze objevim priliS mnoho chyb, ale spise jsem predpokladal, ze budu
potvrzovat spravnost.

6.2 Postup pri implementaci

6.2.1 Spoustéci skript

Formalni béh je spoustén skriptem, ktery pouziva Questa Formal ve tfech fazich. Tyto faze
jsou popsany v tel skriptech (soucasti instalace Questa Formal je i tutoridl pro PropCheck,
z néhoz jsem tel skripty upravil). Pokud néjaka ¢ast selze, dalsi se nespusti. Prvni dvé
casti se spoustéji v rezimu prikazové radky, treti ¢ast se zobrazi graficky. Nejdiive se vycisti
pracovni slozka a nactou vSechny zdrojové soubory. Nacéitané soubory jsou popsiany ve dvou
souborech, které obsahuji seznamy se zdrojovymi RTL/Assertion soubory. V druhé ¢asti se
spusti kompilace, pokud probéhne v poradku, spusti se PropCheck. Zapisy z téchto béhu
jsou ukladany do oddélenych souborii. Ve treti ¢asti se zobrazi vysledky.
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6.2.2 Registry

Jako prvni jsem se rozhodl zacit popisovat vlastnosti registrii, které jsou pouzity v ramci
procesoru, protoze je velmi mald pravdépodobnost, Ze obsahuji chybu (jsou pouzity ¢asto,
proto by se jejich chyba v simulaci pravdépodobné projevila). Diky tomuto rozhodnuti jsem
mél prostor pro zkoumaéni, jakym zptsobem pracovat s PropCheckem a SVA.

Konkrétné jsem kontroloval, zda registr obsahuje spravna data, kdyz jsou do néj zapséna.
Kdyz je registr vycistén, ze obsahuje vychozi hodnotu. Kdyz ma byt hodnota v registru
pozdrzena, ze se doopravdy nezméni. A kdyz registr neni zapisovan ani mazan, Ze zustane
hodnota nezménéna.

6.2.3 Dekodér

Abych ovéril, Ze jsou instrukce provadény zpusobem, jakym je definovano, zacal jsem od
prvniho bodu, kde se zacne instrukce zpracovavat — dekodér. Vyhodou také bylo, ze dekodér
obsahuje jediny vstup (instrukeci) a tudiz jsem nemusel zkoumat praci se vstupnimi fidicimi
signaly. Vétsina informaci potfebnych k dekodéru byla ziskatelnd z RISC-V specifikace [1],
nicméné v pripadé nékterych signali jsem musel zkoumat, jakym zplisobem se nastavi a
pozdéji kontrolovat zpusob jejich zpracovani (napft. fidici signal pro ALU).

Tvrzeni o instrukei jsem shlukoval podle operacnich kédu (nejnizsich 7 biti). Instrukcee,
které maji stejny operacni kdd, nastavuji vétsinu signal stejnym zpiisobem. U kazdého
z operacnich koda jsem kontroloval, ze signély, s kterymi zadna z instrukei nepracuje, jsou
nastaveny na 0 (napf. Ze vypocetni instrukce nenastavuji signal znacici skok). Kontroluje
se, zda kazdy opera¢ni kéd nastavuje spravné signdl znacici chybnou instrukei (naptiklad
vétsina vypocetnich instrukei pracujici s dvéma registry musi mit 7 nejvyssich bitd nasta-
venych na 0). Déle kontroluji, zda kazda instrukce nastavuje spravné zdrojové operandy
(nékteré instrukce pracuji se dvéma registry, jiné s registrem a okamzitou hodnotou apod.).
Pokud instrukce pracuje s okamzitou hodnotou, tak je nastaven spravny typ, jakym zpiso-
bem jsou okamzité hodnoty zakdédovany v instrukci. Instrukce pracujici s paméti nastavuji
spravné, zda se ¢te nebo zapisuje a s jakou velikosti dat se pracuje. Jakym zptisobem se
nastavuji ridici signdly pro ALU a modul s kontrolnimi registry. Skokové instrukce nasta-
vuji signal znacici skok. Pokud instrukce neobsahuje legalni opera¢ni koéd, tak je nastaven
signal znacici nelegalni instrukci.

6.2.4 Provadéni instrukeci

Poté jsem popisoval jednotlivé moduly, které provadéji instrukce (AL U, kompardtor, komu-
nikace s paméti). Z dekodéru jsem ziskal informace o zpisobu, jakym instrukce nastavuji
jednotlivé datové a Tidici signaly pro nékteré moduly. Ovéroval jsem, ze chovani jednotli-
vych moduli odpovida dekédovanym instrukcim. Diky vystupnim signdliim z jednotlivych
modult jsem mohl uré¢it nékteré fidici signaly (napf. signél o pozdrzeni z diavodu pfistupu
k paméti).

Pro vysledek jednotlivych operaci jsem psal tvrzeni, zda spravné zpracuji data, nicméné
jsem nepsal pro kazdy typ dat zvlastni tvrzeni. Pro data jsem pouzil pomocny signél, ktery
se nastavoval v zavislosti na pouzitych hodnotédch (napiiklad konkrétni typy okamzitych
hodnot) a vysledky jsem kontroloval s pomoci téchto pomocnych signali. Také jsem kon-
troloval, zda tyto moduly maji na vystupu 0, kdyz nezpracovavaji zadné operace. Nékteré
instrukce je mozné provadét pouze v machine moédu (mret, wfi), tudiz jsem také kontroloval
zda vyvolaji vyjimku v uzivatelském modu.
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6.2.5 Modul s kontrolnimi registry

Popis modulu pro kontrolni registry predstavoval nejnarocnéjsi ¢ast ze vSech moduli, pro-
toze kromé explicitniho zapisu je vét$ina registri nastavovana z ruznych davoda (vyjimky,
preruseni apod.) a zaroven zpracovava vyjimky a preruseni. Kazdy z registri ma vlastni
pravidla o zpusobu nastavovani, a jakych hodnot miize nabyvat. Nicméné nékteré registry
nemusi byt implementovany (musi existovat, ale obsahuji hodnotu 0). Informace o zpu-
sobu fungovani standardnich registri byly ziskany z privilegované specifikace [2]. Informace
o nestandardnich registrech jsem vyuzil z katalogového listu (datasheet).

Kontroloval jsem, zda jsou na vystupu data ze spravného registru, kdyz se ¢te. Registry,
které jsou pouze ke ¢teni nesmi umoznit zapis. Instrukce, které maji pouze precist data
z registru, do néj nezapisuji (napf. instrukce CSRRS se zdrojovym registrem x0). Registry
obsahuji pouze data kterda mohou obsahovat.

Dale jsem kontroloval vSechny moznosti, za jakych podminek je v kontrolnich registrech
ménénd hodnota. Hlavné jsem se tedy zaméril na ¢asti zpracovavajici vyjimky a preruseni.
Vyjimky, které mohou nastat (napf. nevalidni instrukce, skok na nezarovnanou adresu, zapis
do neexistujictho kontrolniho registru) jsou zpracovany a jednotlivé chyby jsou rozliseny
spravné (spravny diavod v registru mcause, skok na spravnou adresu apod.). Kontroloval

Vv,

6.2.6 Rizeni zretézeného zpracovani

Prostrednictvim informaci o zptisobu, kterym zpracovavaji data jednotlivé moduly, a podle
jimi nastavovanych ridicich signalt, jsem mohl zkontrolovat zptisob fizeni zfetézeného zpra-
covani.

Popisoval jsem, jakym zplisobem jsou predavany data do jednotlivych funkénich blokt.
Jakym zptsobem se zdrzuje provadéni urcitych ¢asti (napf. z divodu ¢ekani na pamét).
Zda jsou nacitany instrukce ze spravnych adres. Také jsem kontroloval, zda do registru z0
nelze zapsat jind hodnota nez 0.

6.3 Odhalené chyby a nedostatky

Vyskyt chyb naplnil mé ocekavani, objevil jsem jich pomérné malo a v komponentach,
u kterych jsem to povazoval za nejpravdépodobnéjsi.

Dekodér sice dekdduje vsechny instrukce, ale béhem jeho programovani se zapomnélo
na specialni variantu instrukce FENCE. Tato instrukce se pouziva pro synchronizaci vstupu
a vystupil procesoru a vrchni 4 bity jsou nastaveny na hodnotu 0. Vyjimkou je FENCE. TS0,
s nastavenymi vrchnimi 4 bity na hodnotu 1000.

Pro kontrolu nestandardnich kontrolnich registri jsem vyuzival informace z katalogo-
vého listu, coz vedlo k odhaleni chyb, které sxe v ném nachdazely. Procesor obsahuje dva
nestandardni kontrolni registry pro ovladani preruseni. V katalogovém listu mély tyto re-
gistry zaménéné adresy. Zminénda chyba je sice teoreticky odhalitelna v simulaci, ale jelikoz
cilovy registr byva v assembleru identifikovin jeho nazvem, nikoli jeho adresou, jedna se

Procesor také nemé uplné spravnou reakci na preruseni. Pokud je priznak preruseni
nastaven nez je zpracovano, vse funguje jak ma. Ale pokud nastaven neziistane, je preruseni
vzdy uréeno jako ¢asové preruSeni, coz zpusobi Spatnd data v mcause registru (Spatny
duvod). Muze rovnéz zpusobit skok na Spatnou adresu (zélezi na hodnoté v mtvec registru).
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Dale jsem objevil ze signal, ktery zdrzuje ¢asti procesoru z dtivodu ¢teni po zapisu by
bylo mozné optimalizovat. Tento signdl je v procesoru nastaven, kdyz se shoduje adresa
druhého zdrojového registru s predchozim zapisovanym i kdyz neni v ramci instrukce druhy
registr pouzit. Tato skute¢nost sice nezpiisobi chybu, ale mize zpisobit zbytecné zdrzeni
instrukce, kdyz nahodou tato situace nastane. Ackoliv se tento nedostatek v simulaci projevi
jeho odhaleni témér neni redlné, protoze by to bylo mozné pouze, kdyby se kontrolovalo
¢asovani instrukei a nebo nahodou, pri sledovani jednotlivych signali z jiného duvodu.

Navic PropCheck jesté automaticky odhalil nékolik zbytecnych casti kdédu.
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Kapitola 7
Zaver

RISC-V je zajimava architektura, kterd umoznuje procesory prizpusobit sirokému spektru
pristroji. Nicméné béhem tvorby takového procesoru se muze objevit mnoho chyb, které
musi byt odhaleny co nejdrive. Funkéni verifikace se snazi zajistit, Ze navrzeny hardware
funguje podle specifikace, Jelikoz verifikace predstavuje dilezity a hlavné zdlouhavy proces
navrhu hardwaru, je snaha co nejvice tento proces zjednodusit a vylepsit. Z tohoto duvodu
jsou vyvijeny ruzné postupy, jakym zptisobem verifikovat.

Jeden z takovychto postupii predstavuje UVM, jejiz hlavni myslenka spociva ve zno-
vupouzitelnosti verifikacnich prostiedi. UVM obsahuje mnoho zptisobi, jakym je mozné
meénit ¢innost verifika¢niho prostfedi. Nicméné UVM se zaméfuje na testovani v podobé si-
mulace a potrebuje, aby verifikac¢ni prostredi generovalo vstupni data, kterd budou testovat
dany hardware. Nevyhoda tohoto pristupu spocivd v nemoznosti pokryti vSech moznych
vstupt. A tudiz je nutné vyuzivat i jiné postupy.

Formalni verifikace predstavuje jiny pristup oproti funkéni verifikaci. Formalni verifikace
vyuziva matematiky k ovéreni spravnosti, zatimco funkcni verifikace ovéruje spravnost mo-
delu za pouziti simulace. Hlavni prinos ve vyuziti formalniho néstroje pro kontrolu tvrzeni
shleddvam v kontrolovani dekodéru, kontrolnich registrii, ALU a dalSich modult - obzvlasté
téch, které obsahuji velké mnozstvi moznych vstupu.
hou nabyvat velkého mnozstvi hodnot. Proto je v podstaté nemozné ovétreni, zda vSechny
nevalidni instrukce doopravdy zptsobi chybu a vsechny validni jsou spravné dekdédovany.
Podobné dtvody lze najit u kontrolnich registrii. Ovérovani, zda procesor obsahuje pouze
registry, které méa obsahovat, nebo zda lze do registru zapsat pouze ve spravném modu,
je pomoci simulace pomérné zdlouhavé, a pokud se k tomu jesté prida ovéreni zda registr
obsahuje vzdy validni hodnotu, potom je v podstaté nemozné toto v simulaci zkontrolovat.
Oproti tomu forméalni nastroj tuto funkcionalitu zkontroluje béhem nékolika desitek vterin.
Pro idedlni pouziti tvrzeni, je vhodna radna specifikace chovani jednotlivych modulid. Ové-
fovani zpusobu, jakym se 1idi procesor, je pomoci tvrzeni slozité, protoze muze jednoduse
vzniknout chyba v samotném tvrzeni. K ovéfovani zpisobu fizeni procesoru se spise hodi
vyuzit simulaci a kontrolovat spravnou ¢innost s vyuzitim nahodnych dat, zpozdovanim
odpovédi paméti a zkouset preruseni v co nejvice situacich.

Cilem této prace bylo zjistit, jakym zplsobem funguje funkéni verifikace a konkrétné
UVM. Dalsim cilem bylo prozkoumat, jakym zptsobem do funkéni verifikace zapada for-
malni verifikace, jaké existuji nastroje a metody prace s nimi. A nakonec vyuzit formalni
verifikaci tvrzeni k ovéfeni procesoru s architekturou RISC-V a odhalit chyby, které se ne-
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podarilo odhalit s pomoci jinych zptisobli. Odhalené chyby se objevily v komponentéach,

vvvvvv
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