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Abstrakt

Virtualni prepinac je program, ktery slouzi k pripojeni virtualnich stroji k siti, a proto
je velmi dtlezitou soucasti virtualizace serveru. Nicméné virtualni prepinac¢ spotiebovava
znacné mnozstvi vykonu serveru, na kterém bézi. Pro virtudlni prepina¢ Open vSwitch
(OvS) bylo naméfeno, ze pii sitovém provozu o rychlosti 10 Gb/s spotfebuje ptiblizné 4
jadra procesoru. Spotfeba vykonu pak roste s rychlosti pfenosu a eventualné se mize dostat
do bodu, kdy bude netnosna. Tato bakalarské prace, se zabyva akceleraci OvS za pomoci
rozsiteni DPDK Poll Mode Driveru, ktery OvS bude pouzivat. Je zaméfena na rozsireni
DPDK PMD o podporu virtualiza¢ni technologie SR-IOV a rozhrani pro offload klasifikac-
nich pravidel do hardware RTE flow. V rdamci prace byla implementoviana podpora SR-IOV
v PMD a néasledné otestovana na OvS. Dale byla navrzena a ¢aste¢né implementovana
podpora RTE flow.

Abstract

Virtual switch is a program, which is used for connecting virtual machines to network and
that is why it is a crucial part of server virtualization. However virtual switch is consuming
too much performance of the server which it is running on. A measurement of Open vSwitch
(OvS) indicates that for data speed of 10 Gb/s, approximately 4 cores of the processor are
fully occupied. As the consumption of performance is directly proportional to transmission
speed, it may eventually get to the point where the consumption of performance cannot be
handled. This bachelor thesis is about acceleration of the Open vSwitch with the help of
the DPDK Poll Mode Driver extended by support of the SR-IOV virtualization technology
as well as the interface for offloading classification rules to hardware called RTE flow. In
the scope of this thesis the SR-IOV is implemented and then tested on OvS. Furthermore,
the RTE flow support was designed and partially implemented.
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Kapitola 1

Uvod

V dnesni dobé se ¢im dal vice uplatnuje virtualizace, jelikoz je levnéjsi, rychlejsi a dynamic-
téjsi nez klasické pouzivani serveru. Toto ale znamend, ze na serveru existuje néjaky pocet
virtudlnich stroju a je velice pravdépodobné, ze zde neexistuje stejny pocet sitovych karet.
Tento problém se dé vyresit pomoci virtualniho prepinace. To je software, ktery dokaze
prepinat pakety mezi virtualnimi stroji a kartou. Timto dokaze pripojit vSechny virtualni
stroje k siti, i kdyz je na serveru k dispozici jenom jedna sifova karta. Nicméné rezie za
pouzivani virtualniho prepinace muze byt ponékud vysoka.

Proto se v této praci budu zabyvat akceleraci virtudlniho prepinace, kde se pomoci
ovladace sitové karty dd prenést ¢ést zatéze z CPU do FPGA (Field-Programmable Gate
Array) ¢ipu, ktery je dostupny na karté. Toto je realizovdno jednak podporou virtualizacéni
technologie SR-IOV a poté i offloadem klasifika¢nich pravidel do hardware.

Cilem této prace je sezndmeni s technologiemi nutnymi pro jiz zminénou akceleraci. To
konkrétné zahrnuje DPDK, klasifikacni rozhrani RTE flow, jazyk P4, virtudlni pfepinac
OvS, platformu NDK, P4 kompilitor, DPDK Poll Mode Driver vyvijeny v ramci sdru-
zeni CESNET a technologii SR-IOV. Nasledné je potreba navrhnout vhodny zptsob této
akcelerace a implementovat jej.

V ramci této prace se mi podarilo tispésné navrhnout a implementovat rozsitfeni DPDK
Poll Mode Driveru o virtualiza¢ni technologii SR-IOV. Daéle jsem navrhl podporu RTE flow,
a Castecné ji implementoval.

Prace obsahuje 4 kapitoly. V nasledujici kapitole jsou popsany klicové technologie, které
budou pouzity k akceleraci. Tato kapitola je rozdélena do nésledujicich sekci. V sekci 2.1 je
popsan Open vSwitch, coz je, jak uz ndzev napovidd, virtualni prepinac. Sekce 2.2 shrnuje
a porovnava jiz implementovana feseni akcelerace OvS. Virtualiza¢ni technologie SR-IOV je
popsana v sekci 2.3. Sekce 2.4 popisuje soubor knihoven DPDK. V sekci 2.5 je pak popsané
RTE flow, coz je DPDK rozhrani pro offload (pfesun) klasifika¢nich pravidel do hardware.
Jazyk P4, na kterém je ma implementace zaloZena, je popsan v sekci 2.6. Sekce 2.7 pak po-
jednava
o NDK platformé, do které mimo jiné patii i prekladac¢ jazyka P4 do VHDL a 1ibp4dev,
coz je implementace vlastnitho P4 Runtime. V dalsi kapitole je popsana prakticka ¢ast prace.
Sekce 3.1 se zabyva navrhem pro rozsifeni Poll Mode Driveru tak, aby pomoci rozhrani P4
Runtime byl schopen podporovat RTE flow a SR-IOV. Sekce 3.2 a 3.3 pak popisuji testovani
a implementaci daného rozsifeni. Posledni kapitola obsahuje zavér.



Kapitola 2

Teoreticka cast

V této kapitole jsou popsany technologie, potfebné pro akceleraci virtualniho prepinace.
Pfed timto popisem je vSak vhodné vysvétlit pojem virtualni prepinac. Virtudlni prepinac
je program, ktery prepind pakety mezi virtudlnimi stroji (virtual machine — VM) a fyzic-
kymi porty, viz obrazek 2.1. Tim zajistuje pripojeni virtualnich stroju k siti. To z né&j déla
nedilnou soucast virtualizacnich technologii, bez které by existence virtualnich strojt na ser-
veru nedavala smysl. Nicméné prepinani pakett mezi virtudlnimi stroji a fyzickymi porty
spotiebuje znacnou ¢ast vykonu procesoru. To v praxi muze znamenat nékolik jader, které
jsou plné zaméstnany jen funkci virtudlniho prepinace. Z tohoto duvodu existuje spousta
metod jak pfenést zatéz z procesoru do sitové karty. Vice ohledné této problematiky je
popsano v sekci 2.2.

vSwitch
Port 0 Port 2
VM 0 VM 1
A A
Y
Sitova karta

Obrazek 2.1: Jednoduchy piiklad virtualniho pfepinace

2.1 Open vSwitch

V této sekci je popsan Open vSwitch a informace v této kapitole byly cerpany z oficidlni
dokumentace [6].

Open vSwitch, zkracené OvS, je virtualni prepina¢ a jak uz ndzev napovida, jedna se
0 open source software. Open vSwitch podporuje spoustu virtualiza¢nich technologii jako
napiiklad Xen/XenServer, KVM a VirtualBox. OvS miuze pristupovat ke kernel a DPDK
zalizenim, tyto zafizeni je mozné pripojit na Open vSwitch porty. OvS pak mezi témito



porty miuze prepinat pakety. Pro praci s OvS existuje spoustu prikazi, které jsou uvedeny
nize.

Prvnim z nich je ovs—-vswitchd. Jedné se o démona, ktery fidi jednu nebo vice in-
stanci OvS, nicméné pouze jedna instance OvS miize na stroji bézet v dany moment.
Uzitecné informace o béhu virtualnich prepinact pak zapisuje do logu, ktery je uziva-
teli k dispozici. Program ovs—-vswitchd se pri startu pripojuje k datab&zi spravovanou
ovsdb-server, tam se ukladaji informace o konfiguraci OvS, které pretrvaji i po konci
béhu ovs-vswitchd.

Dalsim nastrojem je ovs—vsclt, tento program slouzi ke konfiguraci jiz zminéné OvS
databaze. Typickou konfiguraci databaze muze byt napriklad pridani portu do virtualniho
prepinace. Portem se v tomto pripadé rozumi sitova karta, nebo jeji ¢ast (viz sekce 2.3).
Kromé zapisovani do databaze z ni ovs—vsclt mize i vycitat, aby se uzivatel mohl ujistit,
zda jsou porty pripojeny ke spravnym zatizenim.

Open vSwitch démoni prijimaji urc¢ité piikazy za béhu. Tyto piikazy je mozné po-
slat pres program ovs—-appctl. Zaroven se dd ovs—appctl pouzit k ziskavani informaci
o OvS démonech. Typicky prikaz je vypisovani logh daného démona, kde si uzivatel miize
nastavit, jaké typy logu chce vidét (od téch uréenych pro debug az po ty, které oznamuji
vaznou chybu).

Jako posledni bych rad zminil ovs-ofctl. Tento prikaz slouzi pro ovladani a adminis-
traci Open Flow prepinac¢ti. Pomoci tohoto programu se daji vklddat klasifikacni pravidla
do urcitych porti. Zaroven se diky tomuto programu da zjistit pocet uz takto zadanych
pravidel, nebo pocet paketi, ktery od startu programu protekl virtudlnim prepinacem.

2.2 Aktualni stav resené problematiky

Jak uz bylo zminéno diive v kapitole 2.1, prepinani paketti pomoci virtudlniho pfepinace
méa svou cenu. Konkrétné pro OvS bylo naméreno, ze pii sitovém provozu o rychlosti 10
Gb/s spotiebuje Open vSwitch piiblizné 4 jadra procesoru [12]. Tento problém je pak
0 to vétsi, vezmeme-li v tivahu vétsi rychlosti jako napiiklad 50 Gb/s, v takovém piipadé
se stava rezie OvS netnosnou.

Tvarci OvS si ale tuto skuteénost uvédomuji a snazi se tento problém fesit. Prvnim
zpusobem, jak zmensit zatéz procesoru, je pouziti pokrocilych virtualiza¢nich technologii
jako naptiklad SR-IOV. Pomoci této technologie je mozné posilat pakety pres sifovou kartu
piimo do virtudlniho stroje, a tak obejit hypervizor. SR-IOV pouzivim v ramci této prace
a je popsané v sekci 2.3.

Dalsi moznosti, jak ulehéit procesoru praci, je prenést pravidla z tabulek OvS do hard-
ware a tam je implementovat. Zde existuji dva zpusoby, jak toto zaridit. Bud muze jit
o takzvany c¢astecny offload, kde se v hardware pakety pouze klasifikuji, pak se oznaci
a podle prislusné znacky se v software provede pozadovana akce. Druhym zptsobem je tzv.
plny offload. V tomto piipadé se v hardware provadi jak klasifikace, tak prislusné akce.
Tento zptisob je efektivnéjsi nez predchozi, nicméné klade na hardware vétsi pozadavky.
U c¢éastecného offloadu totiz staci vytvoreni klasifikace a jedné akce na oznaceni paketl pro
celkovou podporu, zatimco u plného offloadu je potfeba podporovat Sirokou skalu akci.

Jak plny, tak castecny offload muze byt proveden pomoci dvou riznych rozhrani.
V pripadé pouziti Linux kernel verze OvS je mozné pouzit TC Flower. Pro OvS-DPDK
pak existuje rozhrani RTE flow pro zajisténi ofloadu. Open vSwitch s vyuzitim DPDK je
rychlejsi nez tradiéni verze postavend nad kernel rozhranim, nicméné podpora TC floweru



je u OvS stabilnéjsi a 1épe zdokumentovana. Podpora plného offloadu pro RTE flow byla
totiz pridana do OvS teprve na zacatku roku 2020.

Dalsim zptisobem, jak zajistit offload, je implementace celého OvS v karté. To je mozné
za predpokladu, zZe se v karté nachédzi procesorova jadra, na kterych by Open vSwitch mohl
bézet. V tomto pripadé zadné rozhrani pro offload pravidel neni potteba, jelikoz celé OvS
uz v karté bézi.

Podporu téchto technologii uz nékolik firem pro svoje sitové karty implementovalo.
Firma Broadcom nabizi karty typu NetXtreme [10], které maji podporu pro SR-IOV
a také plny offload OvS. V tomto pripadé bézi celé OvS primo v sitové karté, jelikoz
v karté existuje nékolik jader ARM, na kterych Open vSwitch muze bézet. Pfi méreni
vykonosti u OvS bylo naméfena propustnost blizici se k 50 Gb/s [9].

Spole¢nost Marvell nabizi chytré sitové karty typu LiquidlO, které podporuji plny
offload a SR-IOV [15]. Open vSwitch bézi uvniti téchto chytrych karet, podobné jako
u spolecnosti Broadcom. Tyto karty obsahuji procesorova jadra typu MIPS, diky kterym je
toto mozné. Vyrobci pri méreni s OvS zjistili ze propustnost se mize pohybovat az okolo
35 Gb/s. Nicméné pro velmi malé pakety byla naméfena propustnost mezi 10 a 15 Gb/s
[14].

Firma Mellanox nabizi sitové karty pod oznacenim ASAP?, coz znamenéa Accelerated
Switching and Packet Processing [16]. To uz naznacuje, Ze maji jistou podporu pro virtualni
prepinace. Konkrétné produkt ASAP? direct zajistuje plny offload se zapojenim SR-IOV
a ASAP? flex zajistuje offload ¢astecny. Pii méieni bylo zjisténo, ze u ASAP? direct je mozné
docilit propustnosti priblizné desetkrat vétsi nez u DPDK verze OvS (coz je nejvykonnéjsi
OvS verze bez offloadu). U ASAP? flex byla naméfena propustnost v priméru 1,5 az 2,5
krat vétsi nez u OvS s DPDK [17]. Tento offload je mozny pouzivat jak pfes rozhrani TC
flower, tak pires RTE flow.

Spole¢nost Netronome vytvari karty typu Agilio, které jsou vybaveny sifovym proce-
sorem s oznac¢enim NFP [19]. Tyto sitové karty podporuji full offload pro Open vSwitch.
V métenich provedené vyrobcem jde vidét, ze dosahuji propustnosti az 40 Gb/s. Z grafti mé-
feni 1ze také vidét, ze této rychlosti zpracovani dosahuji tyto procesory zpravidla u vétsich
pakett. Jako rozhrani pro offload paketi pouzivd Netronome TC Flower [20].

Firma Napatech nabizi karty s podporou akcelerace OvS, pro kterou nabizi dvé Teseni.
Prvnim z nich je ¢asteény offload, o kterém vyrobci tvrdi, Zze je o 80 procent vykonnéjsi
nez klasické OvS s DPDK bez offloadu. Dalsi zptusob je pak zalozen na pouzivani vlastniho
rozhrani Direct VirtIO, kvali kterému je nutné upravit samotné OvS. Nicméné diky tomuto
je mozné dosdhnout propustnosti 40 Gb/s na obou portech karty SmartNIC i na téch
nejkratsich paketech. U této karty je také dilezité zminit, ze jako jedina z vyse uvedenych
pouziva technologii FPGA[18].

Reseni této problematiky v moji praci je vyvijeno v ramci sdruzeni CESNET a firmy
Netcope Technologies, a. s. Je zde pouzito karet typu COMBO s ¢ipem FPGA, coz miize
byt klicové u provozu sklddajictho se z malych paketi. Vyse zminéné méreni ukazuji, zZe
u takovych provozi se propustnost karet pouzivajici procesory zmensuje. Proto se zde jevi
jako vyhodnéjsi pouziti technologie FPGA. Jedind spolecnost, kterd se snazi o akceleraci
OvS, s timto typem karet je Napatech.

Ve srovnani s feSenim firmy Napatech jsou karty typu COMBO ve vyhodé z nékolika
divodi. Prvnim divodem je podpora technologii SR-IOV. Ta je, na rozdil od Direct VirtlO,
vSeobecné znadmou technologii, kterd je podporovana piimo v OvS a nemusi se kvuli ni
Open vSwitch upravovat. Dalsim diivodem je moznost plného offloadu, kterou spole¢nost
Napatech nenabizi. Jako posledni je dtlezité zminit, ze v moji praci je vyvijeno rozhrani



pro OvS s DPDK, coz se projevuje jako rychlejsi varianta nez ta pouzivajici Linux kernel
rozhrani.

2.3 SR-IOV

Single Root Input/Outuput Virtualization, zkrdcené SR-IOV, je rozsiteni specifikace PCI
express (PCle), které dokaze predat pristup vice hardwarovym funkcim a rozdélit mezi
né zdroje fyzického zarizeni. SR-IOV vyuziva koncept fyzické a virtualnich funkci. Fyzicka
funkee, anglicky Physical Function (PF), ma stejné vlastnosti v software jako jakékoliv jiné
PCle zatizeni. Fyzické funkce tak mohou byt pouzity na ovladani a konfiguraci daného PCle
zafizeni (napiiklad sitové karty). Pro PCle zarizeni podporujici SR-IOV existuje zpravidla
jedna fyzicka funkce. Virtudlni funkce, zkracené VF, oproti fyzické funkci nemiize byt po-
uzita na konfiguraci protoze nema pristup do fyzického zafizeni. Virtualnich funkci byva
zpravidla vice a jsou pouzity pravé proto, aby bylo mozné reprezentovat jedno fyzické zari-
zeni vice zarizenimi v software. Tato virtualizace je vétsinou realizovana v hardware, a proto
musi byt podporovana jak ve zafizeni tak v BIOSu. Dalsim omezenim této technologie je
neschopnost ménit pocet virtudlnich funkei za béhu aplikace [13]. Na obrdzku 2.2 je schéma
sitové karty s obecné N virtudlnimi funkcemi.

PF VF O VF 1 VFN

A A A A

Y Y Y Y
Sitova karta Eth

Obrazek 2.2: Sitova karta s podporou SR-IOV

Typickou aplikaci, ktera tento koncept pouziva, je virtualni prepinac, ktery bézi nad
sitovou kartou s podporou SR-IOV. Na hardwarové funkce jsou pak napojeny bud virtu-
alni stroje, nebo virtualni prepinac¢. Diky tomuto mechanismu je mozné prenaset pakety
primo pres hardware a usettit tak vykon. Jinak by totiz virtualni stroje musely byt pripo-
jeny pres hypervizor, coz znamend zmenseni rychlosti a zvyseni pozadavkid na CPU. Popis
implementace podpory SR-IOV pro DPDK ovladac je v sekci 3.2.

2.4 DPDK

Tato sekce pojednava o systému DPDK a vétsina informaci je Cerpana z oficidlni dokumen-
tace [3].

Data Plane Development Kit je, zkracené DPDK, sada knihoven psana v jazyce C, ktera
umoznuje rychlé zpracovani paketi. DPDK podporuje Sirokou fadu procesori, mezi které
patii procesory fady x86, POWER a ARM. Co se operac¢nich systémt tyce, DPDK je vyvi-
jeno primarné pro Linux, ale je spustitelné i ve FreeBSD, nové je také mozné spustit jedno-
duchou ukézkovou aplikaci v systému Microsoft Windows. DPDK podporuje sitové karty
od vyrobcu jako napriklad Intel, Cisco, Mellanox, NXP, Netronome, Amazon a spousty



dalsich. Mezi podporované sitové karty patii také karty typu COMBO, které jsou vyvijeny
spole¢nosti Netcope a sdruzenim CESNET. Vice informaci je mozné najit v kapitole 2.7.

DPDK se vyuziva pro vyvoj sitovych aplikaci a je vyhodné v situacich, ve kterych je
pozadovana velka datova propustnost. Existuje nékolik divoda pro¢ tomu tak je, jednim
z nich je napriklad polling. Polling je princip, pfi kterém se aplikace pouzivajici DPDK
neustale dotazuje, jestli ze sifové karty nepriSel paket. To znamena, Ze i pfi minimalnim
poctu prichozich paketi bude muset byt pro tuto obsluznou rutinu jedno logické jadro.
Vyhodou tohoto principu je schopnost obejit se bez preruseni, které by musely byt vyvolany
po kazdém prichozim paketu. Preruseni trva radové nékolik desitek taktt, coz je dost velka
rezie, vezmeme-li v potaz maximalni pocet prichozich pakett u dnesnich vysokorychlostnich
sitovych karet.

Dalsim divodem, pro¢ je DPDK vyhodné pro velky datovy provoz, je moznost pouziti
velkych stranek (hugepages), jak uz nazev napovidd, jedna se o velké tabulky stranek.
Normélni tabulky maji velikost 4 KB (v ptripadé architektury x86 a opera¢niho systému
Linux), coz pri nutnosti ukladat vétsi mnozstvi paket za jednotku ¢asu ¢asto zpusobuje
TLB miss a to zpomaluje cilovou aplikaci. Hugepages tento problém Tesi, jelikoz to jsou
velké stranky o velikostech daleko vétsi nez 4 KB (v opera¢nim systému Linux), naptiklad
2 MB nebo jeden 1 GB. Pri takto velkych strankach je zde mnohem méné prekladt mezi
virtualni a fyzickou adresou, a tim padem to zmensuje i Sanci na TLB miss. Vice informaci
o hugepages lze nalézt v [11].

DPDK se skldda z mnoha ¢éasti, pricemz nékolik hlavnich knihoven, které tvori zdklad
Abstraction Layer, zkracené EAL. Je to vrstva, kterd zapouzdfuje nizkoturoviové zdroje
a poskytuje rozhrani pro praci s nimi, jednd se naptiklad o zpréavu logickych jader nebo
ovladac¢ti. Mbuf library je knihovma, kterda poskytuje datovou strukturu mbuf. Struktura
mbuf slouzi pro uloZeni paketu, pricemz jeden mbuf muize pojmout maximalné jeden paket.
Dalsi dilezitou ¢asti je Ring library, ta poskytuje datovou strukturu rte_ring, coz je
kruhovy seznam mbuf struktur. Tato struktura poméhd prendSet mbufy z ovladace do
aplikace.

Pro podporu karet v DPDK je nutné vytvorit DPDK ovladac, ktery bude poskytovat
rozhrani pro knihovny DPDK a bude umistén v slozce drivers v hlavnim DPDK adresari.
Takovy ovladac¢ se na nazyva Poll Mode Driver, coz se zkracuje na PMD. Poll Mode Drivery
bézi v user space, jinymi slovy nemuzou vyuzivat kernel rozhrani jako normalni ovladace.
Tim padem vyuzivaji kernel moduly a knihovny, které jsou schopny poskytnout rozhrani
pro praci s kartou. PMD tedy obaluje rozhrani jiz existujiciho ovladace ve funkcich tak, aby
mohl fungovat s DPDK. Ukazatele na tyto funkce jsou pii inicializaci zapsany do struktury
rte_dev_ops, diky ¢emuz tyto funkce pak mtzou pouzivat DPDK knihovny. Rozhrani
DPDK knihoven pak uz muze vyuzivat konkrétni DPDK aplikace.

V DPDK je sitova karta reprezentovana strukturou rte_eth_dev. Aplikace k této
strukture pristupuje nepiimo pomoci indexu do funkci knihoven DPDK. Dané funkce uz
pak podle indexu najde tu spravnou rte_eth_dev strukturu a vykona nad ni patfi¢nou
akci. Typicky se z dané struktury ziska ukazatel na funkci, aby DPDK mohlo pouzivat
funkce daného ovladace. Predtim, nez aplikace bude takto pouzivat rozhrani ovladace, je
nutné inicializovat kartu a dany ovladac. Toto se déje automaticky pti startu aplikace, kdy
DPDK zavola ze struktury rte_pci_driver callback probe, ktery se postard o veskerou
inicializaci. Jde primarné o registraci operaci, které ovladac¢ potrebuje k tomu, aby k nim
mohla pristoupit aplikace pfes DPDK API, jak je uvedeno vySe. Déale jde o inicializaci
zdroji karty, jako jsou napfiklad DMA Kandly. Interni informace o ovladaci, které jsou



napriklad spojeny s touto inicializaci, se pak ukladaji do struktury, na kterou lze dosdhnout
pfes rte_eth_dev. Tento odkaz je realizovin pomoci ukazatele na void, coz umoznuje
kazdému ovladaci definovat svou vlastni strukturu.

prenos pakett. Jednd se bud o funkci pro piijem (7z), nebo vysilani (¢z) paketi. Pokud chce
uzivatel zavolat tyto funkce ovladace, pouzije na to rozhrani DPDK. V tomto rozhrani se
specifikuje jak index portu (rte_eth_dev struktury), tak index fronty. Fronty se v DPDK
pouzivaji pravé pro posilani paketu a kazdé zafizeni potiebuje alespon jednu frontu, aby
mohlo byt pouzito pro sitovy provoz. Nicméné front muize mit zarizeni i vice. Pfed pouzitim
se ale fronta musi inicializovat pomoci DPDK rozhrani, které nasledné vold funkci ovladace,
kde se inicializace provadi.

DPDK je také schopno podporovat technologii SR-IOV, ktera je popsana v sekci 2.3.
Cinf tak tim, ze vytvori vice struktur rte_eth_dev pro jednu sitovou kartu. Jedna z nich
bude hlavni struktura, zastupujici kartu samotnou. Ostatni budou reprezentovat SR-IOV
virtudlni funkce a podle toho jsou pojmenovany jako reprezentatory. Reprezentatory ne-
maji vlastni PCI zafizeni, a tim paddem ani strukturu rte_pci_driver, diky kterému
by mohly byt inicializovany. Z tohoto divodu jsou vytvoreny v ramci inicializace hlavni
rte_eth_dev struktury. Kromé faktu, ze reprezentatory nemaji svoje vlastni fyzické zari-
zeni, se nijak od jinych rte_eth_dev struktur nelisi. Daji se rozpoznat podle nazvu nebo
podle flagu RTE_ETH_DEV__REPRESENTOR. Moje konkrétni implementace podpory
SR-IOV v DPDK Poll Mode Driveru je popsana v ramci sekce 3.2.

2.5 RTE flow

V této sekci je popsan RTE flow, coz je DPDK rozhrani pro offload klasifikac¢nich pravidel do
Hardware. Informace uvedené v této kapitole jsou prevzaty z oficidlni DPDK dokumentace
[5].

RTE flow k definici pravidla pro klasifikaci pakett (flow rule) pouzivéa atributy (attribu-
tes) daného pravidla, déle shodny vzor (matching pattern) a jako posledni akce (actions),
které se maji nad paketem vykonat. ZjednodusSené teceno, RTE flow zajisti, aby se nad
pakety, které jsou specifikovany matching pattern, provedly actions.

Atributy pravidla, které jsou reprezentovany jako struktura rte_flow_attr, jsou do-
plnujici informace o pravidlu. Skupina (Group) patii mezi tyto atributy a umoznuje volit
¢islo skupiny daného pravidla. Pokud ma skupina ¢islo nula, nic se neméni a vyznam pra-
vidla je stejny jako predtim. OvSem pokud pravidlo bude mit ¢islo skupiny vétsi nez O,
aplikuje se pouze na zakladé akce JUMP. Tato akce slouzi pravé k tomu, aby presmérovala
paket do akei s danym ¢islem skupiny. Dalsim atributem je priorita (Priority), kterd je
reprezentovana jako prirozené ¢slo. Cim mensi toto ¢islo je, tim vys${ je priorita pravidla.
V pripadé, ze by paket vyhovoval vice pravidlim, zvoli se to s nejvyssi prioritou a aplikuje
se. Smér provozu (Traffic direction) je dalsi atribut, ten definuje, kde se paket bude kla-
sifikovat. Zde se muze nastavit, aby se paket klasifikoval pfi vstupu do pipeline (ingress),
pti vystupu z pipeline (egress) nebo v obou ptipadech (both). Pienos ( Transfer) je posledni
z atributu, dany atribut dovoluje presunout provoz mimo aplikaci, pokud tento sitovy pro-
voz do aplikace nepatii (muze patfit naptiklad jiné aplikaci nebo virtuldlni funkci).

Matching pattern dovoluje specifikovat paket a je tvorena polem, které tvori struktury
rte_flow_item (zkrdcené pouze item). Kazdy z téchto itemi zpravidla reprezentuje pro-
tokolovou vrstvu, nicméné jsou zde i vyjimky. Naptiklad VOID, coz znadi prazdny item,
PORT __ID, ktery znadi ¢islo DPDK portu (index rte_eth_dev struktury), na kterém byl
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Obrézek 2.3: Ukazka Matching pattern

paket prijat, nebo END, ktery slouzi jako zarazka. Item, ktery reprezentuje protokolovou
vrstvu, obsahuje ¢asti spec, mask a last. Parametr spec definuje hodnotu, ktera se bude
porovnéavat. Cést mask definuje bitovou masku, kterd uréi, jaké bity ze spec budou po-
rovnavany. Napriklad u Ethernetové polozky na obrazku 2.3 je zdrojova adresa definovana
jako ac:1f:6b:76:17:b8. Nicméné u cilové MAC adresy jsou specifikovany posledni 3 byty jako
ce:c8:eb a zbytek této adresy muze byt libovolny. Pokud je zadany parametr last, matching
se rozsiti z rozsahu od spec do last. Toto se pokusim vysvétlit na nésledujicim ptikladu.

Priklad 2.1: Méjme item, kde je specifikovana pouze cilova IPv4 adresa. U této adresy
je spec 10.0.0.1 a mask neni specifikovany. Pokud neni zadany ani last, item se shoduje
pouze s pakety, kde je cilova IPv4 adresa 10.0.0.1. Jestlize last zadany bude, naptiklad
na hodnotu 10.0.0.255, bude item specifikovat vSechny pakety se zdrojovou IPv4 adresou
v rozsahu 10.0.0.1 az 10.0.0.255.

Je treba jesté dodat zZe item specifikuje jak zdrojovou, tak cilovou adresu a vétsinou
i par dalsich poli v protokolové hlaviéce. Na tomto prikladé zde byla pro jednoduchost
uvedena pouze jedna adresa (toho lze prakticky dosdhnout tim, Ze se ostatni pole v hlavicce
vymaskuji). V obrazku 2.3 je pro lepsi predstavu ukazana vicepolozkova matching pattern.

Akce provadénd nad paketem je reprezentovana strukturou rte_flow_action, ta ma
dvé polozky. Prvni z nich je typ (type), kterd urcuje typ dané akce (napfiklad muze mit
hodnotu SET__MAC_ DST). Druhé polozka slouzi pro konfiguraci (conf), v ni jsou uloZeny
potfebné informace pro vykonani dané akce (u predchoziho piikladu by to byla specifikace
cilové MAC adresy). Takovych akci muze byt specifikovano vice, a proto jsou akce preddvany
jako pole téchto struktur zakoncené polozkou END, kterd slouzi jako zarazka. RTE flow
podporuje akce pro modifikaci hlavicek jako napriklad jiz zminénd SET MAC_ DST, kromé
toho definuje akce pro presmérovani provozu typu PORT__ID. Tato akce presméruje pakety
specifikované matching pattern do jiného DPDK portu. Jako posledni akci bych chtél zminit
akci COUNT. To je akce, pomoci které je mozné nastavit ¢ita¢ pro dané pravidlo. Z tohoto
¢itace je pak mozné vycist, kolikrat se pravidlo nad pakety aplikovalo (match).

K zah&ajeni offloadu se pouzivd funkce rte_flow_create (), kterd jako argumenty
bere jiz zminéné pravidla, akce a matching pattern. V RTE flow API se pak nachdazi



také funkce rte_flow_query (). Taslouzi pro vyc¢itani informaci, které poskytly pravidla,
to je dulezité zejména u akce COUNT. Zde se pomoci této funkce zjistuje hodnota, kterou
¢ita¢ daného pravidla napocital.

2.6 Jazyk P4

Programming Protocol-independent Packet Processors, zkracené P4, je jazyk o jehoz vyvoj
se stard P4 Language Consortium. Informace v této sekci budou ¢erpany z jejich oficidlni
specifikace [7].

P4 je deklarativni jazyk, ktery je urcen pro popis zpusobu, kterym se budou zpracova-
vat pakety. Takovy popis se pak mize uplatnit napriklad v prepinacich, smérovacich nebo
sitovych kartach. Tento popis pomoci jazyka P4 se d4 uplatnit i u karet typu COMBO.
Vice o této technologii 1ze nalézt v sekci 2.7.

Jazyk P4 je zalozeny na takzvanych match-action tabulkidch. Match ¢ast urcuje, jaké
polozky se u paketu budou porovnédvat. Action ¢ast tabulky specifikuje, jaké akce by se
nad paketem provedly, pokud by paket vyhovoval pozadavkium match. Toto vSechno musi
byt specifikovano pred startem aplikace v rdmci P4 zdrojovych soubort. Co vSechno se dé
popsat pomoci tohoto jazyka je popsano v nasledujicim odstavci.

Jako prvni je potfeba definovat hlavicky sitovych protokoli, priklad takové definice se da
najit ve vypisu 2.1. Zde je vidét, ze kazdy protokol se da definovat podle potreb programa-
tora, dokonce se pomoci tohoto jazyku da nadefinovat hlavicka nového nebo neexistujiciho
protokolu. Po definici hlavicek je potieba definovat parser. Jedna se o komponentu, ktera
rozklada paket na jednotlivé casti a definuje se jako stavovy automat. Typicky prvnim
stavem parsovani je extrakce Ethernetové hlavicky, dalsi stav je rozhodnut na zakladé in-
formaci ziskanych z dané hlavicky. Mtze to byt napiiklad extrakce hlavicky 1Pv4, IPv6,
VLAN nebo cokoliv za stav, ktery zde programéator napsal. Po parseru je nutné definovat
match-action tabulky, které jsem jiz zminoval. Zde se musi definovat match ¢ast pomoci jiz
definovanych hlavicek a poté akce. Akce se definuji pomoci takzvanych primitivnich akei,
kam patii napriklad modify_field (), add_to_field () nebo drop (). Jako posledni
je potfeba vytvorit takzvany control blok, kde se urcuje, jakym zpasobem se budou dané
tabulky aplikovat. V tomto bloku se da vétvit pomoci ptikazu if, coz dovoluje vybér ta-
bulek na zakladé informaci ziskanych z pakett v parseru. Zde muze naptiklad byt tabulka,
kterda ma na starosti vypocet IPv4 checksum, a ta bude aplikoviana, pouze pokud paket
hlavicku IPv4 obsahuje.

Po definovani struktury tabulek je potfeba do nich nahrat data. Toto je mozné vykonat
za pomoci rozhrani P4 Runtime. Pfes toto rozhrani se pak da vytvofit pravidlo (rule),
a nahrat ho do tabulky, které zde doplni konkrétni data. Data tykajici se ¢asti match se
nazyvaji klice (keys) a data pro doplnéni informaci o akci se nazyvaji parametry. Pravidla
se pomoci P4 runtime pridavaji az po startu aplikace a je jich mozno pridat pro kazdou
tabulku hned nékolik. Tuto funkcionalitu se pokusim vysvétlit na nasledujicim piikladu.

Priklad 2.2: Méjme tabulku, kterd ma jako match polozku definovanou zdrojovou IPv4
hlavi¢ku typu ezact a jako akci zde ma zménu cilové MAC adresy. Typ exact znamen4, Ze se
bude porovnéavat celd hodnota klice, vice o typech kli¢a je popsdano nize. Po startu aplikace
bylo vlozeno pravidlo pres P4 Runtime, které bude mit jako kli¢ IPv4 adresu 147.229.3.10
a jako parametr bude mit MAC adresu 00:11:17:02:A1:23. Pro pakety, které budou mit jako
zdrojovou IPv4 adresu 147.229.3.10, se zméni cilovda MAC adresa na 00:11:17:02:A1:23.

Existuji rizné typy P4 klich, typ klice muze byt bud exact, Ipm nebo ternary. Toto
se specifikuje uz v P4 zdrojovych souborech. Jakym zptsobem funguje typ exact uz zde
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header_type ethernet_t {

1

2 fields {

3 dst_addr : 48;
1 src_addr : 48;
5 ether_type : 16;
6 }

7 }

8

9 header_type vlan_t {

10 fields {

11 pcp 3;
12 cfi : 1;
13 vid : 12;

14 ether_type : 16;

Vypis 2.1: Ukazka definice hlavicek v jazyce P4

bylo demonstrovano. Tento typ je ze velmi jednoduchy, ale mé nizké naroky na cilovou
architekturu. Typ Ipm jesté specifikuje prefix, ktery urcuje, jak velkd ¢ast z polozky match
se bude porovnavat. Pokud by vyse v prikladu byl kli¢ typu lpm a hodnota prefixu byla 24,
zménila by se cilovda MAC adresa u vSech paketu se zdrojovou IPv4 adresou, kde prvni t¥i
oktety budou 147.229.3 a posledni oktet by mohl byt libovolny. Jde vidét, ze pomoci typu
Ipm se d& specifikovat mnohem vice nez pomoci exact, to vSak také znamena vyssi pozadavky
na cilovou architekturu. Poslednim typem je ternary, zde se navic specifikuje bitova maska,
kterda urcuje, jaké bity se budou porovnavat. Pokud by v jiz zminéném ptikladu byl kli¢
typu ternary a maska by méla hodnotu 255.0.0.255, byla by zménéna cilovi MAC adresa
pro pakety se zdrojovou MAC adresou, kde prvni oktet je 147 a posledni oktet je 10. Typ

Vv

v hardware je.

2.7 NDK platforma

NDK (Netcope Development Kit) je platforma urc¢end k sitové akceleraci za pomoci sitovych
karet obsahujicich FPGA ¢ip. Tyto technologie jsou vyvijeny sdruzenim CESNET v ramci
aktivity Programovatelny hardware a spolecnosti Netcope Technologies a.s. Ve své praci
vyuzivam karty typu COMBO, podpory jazyka P4 a DPDK PMD ovladace pro jiz zminéné
karty a spoustu dalsich véci z této platformy. Proto je popis téchto technologii nezbytny.
Informace z této sekce jsou ¢erpany z manudlu firmy Netcope Technologies a.s.[8].

Karty typu COMBO jsou karty vyvijené v ramci NDK platformy a obsahuji moderni
FPGA ¢ipy od firmy Xilinx. Tyto karty dosahuji propustnosti az 200 Gb za sekundu
a daji se pripojit na PCI Express treti generace. Kartu COMBO-200G2QL je mozné zapojit
az do dvou takovych PCle porti, jedna se totiz o kartu s maximalni propustnosti az 200
Gb/s, na coz by jeden PCle port tfeti generace nestacil. Informace o téchto kartach jsou
dostupné v [1]. Karta COMBO-200G2QL je také pouzita pri testovani moji implementace
praktické ¢asti této prace a je vidét na obrazku 2.4. Pro prenos paketa z karty do paméti
se pouzivdi DMA (Direch Memory Access) kanalu. Téchto kanali poskytuje karta zpravidla
vic a kazdy z nich se d& pouzivat oddélené. Kandly se déli podle sméru, kterym presouvaji
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pakety. Bud muze jit o kandly, které z karty prijimaji pakety smérem do paméti (rz), nebo
o kandly, které se staraji o posilani pakett do karty (¢z).

Obréazek 2.4: Karta COMBO-200q2ql s vyuzitim jednoho PCle portu

Pro tyto karty existuje Linux kernel ovlada¢ nfb (Netcope FPGA Boards), ktery po-
skytuje rozhrani pro praci s kartou. Toto rozhrani pak mutze byt vyuzito pomoci knihovny
libnfb piimo aplikaci nebo linuxovym jadrem pro zapojeni karty do TCP/IP stacku.
V ramci NDK platformy existuje sada piikazl, kterd mize byt pouzita pro praci s kar-
tou. Tyto piikazy obsahuji bud prefix nfb nebo ndp (Netcope Data Plane). Nachézi se zde
piikaz pro nahravani FPGA designt do karty (nfb-boot), coz umoziiuje zménu chovani
karty na zakladé nahraného designu. Chovani karty se da popsat pomoci jazyka VHDL a ze
zdrojovych soubortu v tomto jazyce se da vytvorit design pomoci syntéznich néstroju. Déle
jsou zde prikazy pro vycitani informaci o karté jako napriklad nfb—info. Pomoci nich se
daji zjistit informace ohledné nahraného designu, statistiky o prijatych a odeslanych pa-
ketech nebo teplota FPGA ¢ipu. Jako posledni bych chtél zminit piikazy ndp-transmit
a ndp-read. Jak uz nazev napovida, jedna se o prikazy pro prijem a vysilani paketu. Tyto
prikazy jsou skvélou pomiickou pro testovani, jelikoz je mozné poslat/prijmout pakety bez
nutnosti vytvareni vlastni aplikace. Zaroven je zaruceno, presné jaké pakety se do karty
posilaji, coz se napiiklad u komunikace ptes TCP/IP stack tézko zjistuje.

Dalsi vyuziti nfb ovladace a libnfb existuje v podobé DPDK Poll Mode Driveru, coz za-
jistuje podporu COMBO karet v DPDK. V DPDK existuji dva Poll Mode Drivery podporu-
jici COMBO karty, kterymi jsou szedata a nfb. PMD nfb je novéjsi a pouziva stejnojmenny
kernel ovladac¢. Na rozdil od szedata, nfb umoznuje zapnuti hardwarové podpory SR-IOV.
Z toho dtvodu jsem si zvolil tento ovlada¢ pro implementaci, kterd je popsana v praktické
¢asti. DAl tedy popisu pouze nfb Poll Mode Driver. Nicméné tyto ovladace jsou v principu
dost podobné, az na to, ze nfb pouziva novéjsi kernel ovladac a nabizi par novych vlastnosti.

Ve zdrojovych kodech nfb Poll Mode Driveru se nachézi instance struktur typu
rte_pci_driver a eth_dev_ops. Zde jsou ulozeny odkazy na vSechny dilezité funkce
tohoto ovladace, které pak DPDK miize zavolat. Struktura, do které se v tomto ovladaci
ukladaji privatni data, se nazyvd pmd_internals a je mozné na ni pristoupit
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z rte_eth_dev. Do pmd_internals se pak ukladd odkaz na strukturu nfb_device,
ktera slouzi jako hlavni handle (reference na objekt) pro praci s libnfb. Co se nastaveni front
tyée, PMD nfb pouziva na kazdou frontu jeden DMA kanél. Tudiz zafizeni disponuje tolika
frontami, kolik DMA kanali dand karta poskytuje.

Dalsi ¢ast NDK platformy, kterd je velice podstatna pro tuto praci, je P4 prekladac.
Jedna se o program, ktery je schopen prelozit P4 zdrojové soubory do jazyka VHDL. Jelikoz
se d& pomoci syntéznich néstroji vytvorit design z VHDL zdrojovych soubori, da se tim
padem vytvorit design i na zakladé jazyka P4. P4 prekladac tak poskytuje vysokoturoviiovy
popis hardware, diky ¢emuz je mozné popsat chovani karty i bez hlubokych znalosti navrhu
hardware. Nicméné jsou zde i uré¢ité limity, dané fyzickymi zdroji FPGA ¢ipu. Takové limity
ternary je mozné vlozit pouze fadové desitky az stovky P4 pravidel. U typu Ipm je situace
0 néco lepsi, nicméné i zde jdou limit FPGA ¢ipu vidét. Pro vyreseni téchto problémt je
pak nutné implementovat podporu externich pameéti.

Pro komunikaci s P4 designem v aplikaci je mozné vyuzit NDK implementaci P4 Run-
time jménem 1ibp4ddev. Pomoci této knihovny se daji vkladat pravidla do tabulek, stejné
jako to bylo popsédno v sekci 2.6. Knihovna 1ibp4dev poskytuje datovy typ p4device_t,
ktery se pouziva jako handle pro uzivani rozhrani této knihovny a symbolizuje jednu P4
pipeline. Pied jakymkoliv pouzivani karty s P4 designem je nutné inicializovat tento handle
pomoci funkce pddevice_init (), pak je vhodné P4 pipeline resetovat, aby se vymazala
pravidla, ktera zde mohla byt ulozena od posledniho béhu aplikace. Nasledné uz je mozné
pracovat s kartou, nicméné je nutné zajistit, aby zadné funkce z této knihovny nebyly
pouzivany soucasne.

Jako posledni bych chtél zminit podporu SR-IOV, kterou kernel ovlada¢ nfb nabizi.
Ovlada se pomoci zapisu poctu virtudlnich funkci do souboru sriov_numvfs. Tento sou-
bor se nachazi nékde v adresari /sys, kde presné uz zalezi na pouzivaném linuxové dis-
tribuci, pro nalezeni tohoto souboru je mozné pouzit napriklad prikaz find. Po zapsani
do tohoto souboru se vytvori nova zafizeni, kterd jsou viditelna ve slozce /dev, a da se
k nim pristupovat. Puvodni zafizeni, které existovalo i pred zapsanim do tohoto souboru
(/dev/nfb0), se tak stava fyzickou funkci a ostatni nové vzniklé zafizeni jsou virtudlni
funkce. Toto vSe je samozrejmé mozné, pouze pokud je v karté nahran design, ktery SR-
IOV podporuje. Je tfeba jesté dodat, ze pocet virtualnich funkeci je zde limitovan. Maximalni
pocet téchto funkci je sedm, to je ddno omezenym poc¢tem DMA kandali. Kazdé virtudlni
funkeci je totiz pridélen jeden rz a jeden txr DMA kanél.

13



Kapitola 3

Prakticka cast

V této kapitole je popsan navrh, implementace a testovani podpory RTE flow a SR-IOV
v DPDK Poll Mode Driveru nfb. Po rozsiteni tohoto PMD je mozné jej vyuzit v OvS,
kde akceleruje jeho chod diky novym moznostem tohoto ovladace. Open vSwitch pak muze
vyuzit podporu SR-IOV, kterd mu umoznuje pripojit virtualni stroje pres hardware a usettit
tak vykon. Nasledné pak muze vyuzit podporu RTE flow pro offload klasifikac¢nich pravidel
do hardware, coz prenese ¢ast zatéze z CPU do hardware.

Pro zajisténi téchto funkcionalit je nutné nejprve vytvorit firmwarovou podporu v FPGA
¢ipu karty COMBO. Zde je nutné vytvorit mapovani mezi jednotlivymi hardwarovymi
funkcemi SR-IOV a nésledné implementovat podporu RTE flow. Poté je potifeba rozsitit
nfb PMD tak, aby mohl vyuzivat nové vytvorenou podporu ve firmware.

3.1 Néavrh

Jako prvni bych chtél v ramci ndvrhu popsat cilovou architekturu, ktera tvoii OvS pouzi-
vajici nfb PMD s SR-IOV a RTE flow. Vyuziti SR-IOV hardwarovych funkci bude néasle-
dovné. Fyzickou funkci bude vyuzivat Poll Mode Driver a virtualni funkce budou vyuzity
virtualnimi stroji. Uvnitt nfb PMD se pak vytvoii hlavni zafizeni (device) a reprezentétory
virtudlnich funkei. Virtualni funkce pak budou pres kartu napojeny na svoje reprezentatory,
diky kterym bude moct OvS komunikovat s virtudlnimi stroji (pfes tyto virtudlni funkce).
Hlavni zafizeni bude pfipojeno k ethernetovému portu, coz zajisti pripojeni OvS k siti.

Co se RTE flow podpory tyce, je nutné zajistit podporu pro akce, které OvS je schopno
offloadovat. OvS ma ve zdrojovych kédech podporu pro akce PORT_ID, COUNT, DROP,
RSS a dale akci pro zménu polozek v protokolovych hlavickach paketu. Ze sledovani ¢in-
nosti OvS vyplynulo, ze OvS se aktivné snazi o offload akci typu PORT_ID, COUNT,
DROP a RSS. V ramci implementace jsem se pak zaméril vsechny akce, které maji podporu
v OvS, kromé RSS, jelikoz pro tuto akci zatim neexistuje hardwarova podpora. Zde jsem
ale kladl dtiraz na akce PORT 1D, COUNT a DROP, jelikoz o jejich offload se OvS aktivné
snazi. Je zde ale potieba podotknout, ze plny offload u OVS-DPDK je novou zélezitosti,
kterd je jesté ve vyvoji a je mozné, ze pocet podporovanych akci poroste. Stejné tak lze
predpokladat, ze poroste pocet akci, které se bude snazit Open vSwich aktivné offladovat.
Tato podpora RTE flow akci bude realizovana pomoci ¢ipu FPGA v karté, stejné jako
zapojeni SR-IOV hardwarovych funkeci.

Pro vytvoreni designu do FPGA ¢ipu, byl vyuzit jazyk P4. Pomoci P4 bude tedy feseno
preposilani pakett mezi virtudlnimi funkcemi a jejich reprezentatory v pripadé podpory SR-
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IOV. Zaroven je pomoci tohoto jazyka mozné implementovat podporu RTE flow, jelikoz z P4
primitivnich akci se daji vytvorit RTE flow akce. Z téchto divodt v P4 designu existuji dvé
hlavni tabulky, které toto zajistuji. Zdrojové kédy, ze kterych je tento design vysyntetizovan,
byly vytvoreny v ramci sdruzeni CESNET a na jejich tvorbé jsem se ¢dstecné podilel.

Tabulka t_redirect slouzi pro presmérovani paket do spravnych porti, aby bylo za-
jisténo spravné zapojeni SR-IOV hardwarovych funkci. Portem se rozumi bud DMA kanal
a nebo Ethernetovy port. V této tabulce se jako kli¢ pouziva cislo portu, ze kterého paket
vysel, a akce je zména portu, do kterého paket bude nasmérovan. V ovladaci se potom daji
vytvorit pravidla pro tuto tabulku, které zajisti propojeni virtualnich funkci a jejich repre-
zentatoriu. Kromé tohoto propojeni je zde nutné také propojit hlavni zarizeni v Poll Mode
Driveru a Ethernetovy port. Pro lepsi predstavu je toto zapojeni zobrazeno na obrazku 3.1,
kde se pocita se tfemi virtualnimi funkcemi.

,_J/—/

PMD nfb

Main
device

—

PF VF 0 VF 1 VF 2
A A A
Karta COMBO
N\ _J/
Eth g Y,
N\ _J

Obrézek 3.1: Ukéazka zapojeni SR-IOV

Tabulka table0 se snazi zajistit podporu RTE flow pravidel. V této tabulce existuje
jedna velkd akce, ktera podporuje dané RTE flow akce. Cinf tak tim, Ze pro kazdou RTE
flow akci existuji P4 primitivni akce, které ji implementuji. V pripadé offloadu pravidla
do této tabulky se pak nad paketem vsechny tyto P4 primitivni akce aplikuji. Problémem
ale je, ze Open vSwitch vytvari pravidla, ve kterych vyzaduje jen nékteré akce, proto je
nutné néjakym zpiisobem zajistit, aby bylo mozné vybrat jen nékteré P4 primitivni akce,
které se nad paketem provedou. Jazyk P4, konkrétné jeho verze 14, ktera je zde pouzivana,
nepodporuje vétveni na trovni akci. Kvili tomu nemtize provadét jen nékteré P4 primi-
tivni akce. To znamend, Ze jediny zptisob, jak zajistit tuto selekci, je pouziti masek pro
kazdou P4 primitivni akci. Masky u primitivni akce modify_field () urcuji, jaké bity
se v daném datovém poli budou ménit. Takze pokud by uzivatel chtél offloadovat pravi-
dlo pouze pro zménu cilové MAC adresy, méla by maska u této primitivni akce hodnotu
FF:FF.FF:FF:FF.FF a vsechny ostatni masky by byly nulové. I kdyz je timto zptisobem
mozné zarucit selekci, znamend to, ze ve skoro kazdém P4 pravidle bude existovat velky
pocet takto vymaskovanych akci, které nemaji zadny ucel. Co se P4 kli¢t tyce, je zde zvo-
lena Siroka skala polozek v protokolovych hlavickach a jako typ je zvolen ternary. Tento typ
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je zvolen, aby bylo mozné rozhodnout, podle jakych polozek se bude klasifikace provadét.
Je zde tedy aplikovan obdobny princip jako u akeci. Tabulka timto dovoluje porovnavat na
zakladé spousty ruznych hlavicek a dovoluje i vybér, podle kterych hlavicek se porovnavat
bude. Nicméné tohle vSechno znamena, ze se pouzije spousta P4 kli¢a takového typu, ktery

Vv
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. ne . .
vstupni table0O ——>»<__ paket presmérovan? >———>» t _redirect > Vel

porty porty
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Obrazek 3.2: Zpracovani paket v P4 designu

Jedna z moznych RTE flow akci, které OvS pozaduje, je akce PORT__ID, ktera presmeé-
rovava pakety z jednoho portu do druhého. Z tohoto duvodu je nutné na pakety aplikovat
prvné tabulku table0. Pokud se zde aplikuje akce PORT __ID paket uz neni déle presmé-
rovavan a zamiri do nové nastaveného portu. Pokud ale tato akce aplikovana neni, paket
zamiii do tabulky t_redirect, kde je nasmérovan do cilového portu. Toto zpracovani
paketit v P4 designu je zobrazeno na obrazku 3.2

3.2 Implementace

Jak jiz bylo zminéno v ptredeslé sekci, P4 design v karté je nezbytny, a proto je nutné jej zacit
podporovat v DPDK Poll Mode Driveru nfb. K tomuto jsem vyuzil knihovny 1ibp4dev,
kterou jsem do tohoto ovladace zaintegroval. Jelikoz bude 1ibp4dev voldna jak kvili of-
floadu RTE flow pravidel, tak kvili SR-IOV, vytvoril jsem jednotné rozhrani nad touto
knihovnou, které pak miuze byt jednoduse voldno z obou ¢asti ovladace. Toto rozhrani se
nachézi v oddéleném souboru a kompletné zapouzdiuje praci s 1ibpddev. Jako handle
se zde pouzivé struktura nfb_p4dev, kterd obsahuje p4device_t a DPDK spinlock pro
zajisténi, ze se zddna P4 funkce nebude provadét soucasné. Toto zamykani se déje na strané
jiz zminéného souboru, diky tomu se ve zbytku ovladace uz tato problematika nemusi fe-
sit. Na strukturu nfb_p4dev je pak mozné pristoupit z odkazu v pmd_internals. Pro
vytvoreni pravidla je nutné naplnit strukturu nfb_p4dev_rule_data. Do této struktury
je mozné vlozit proménny pocet P4 parametrt a P4 kli¢1, jelikoz jsou zde pouzity seznamy
ze sys/queue.h knihovny. V obrazku 3.3 jsou vyobrazeny vysSe popisované struktury
a vztahy mezi nimi. Po naplnéni nfb_p4dev_rule_data je nad touto strukturou zavo-
land funkce nfb_pddev_create_rule (), kterd dané pravidlo offloaduje do karty. Sa-
moziejmé je pak nutné pamét ze seznamu zase uvolnit, k tomu je mozné pouzit funkci
nfb_pddev_create_rule ().

Jako prvni bych se chtél vénovat podpore SR-IOV, kterou jsem implementoval v nfb
Poll Mode Driveru. Pro zajisténi této podpory je nutné vytvorit v ramci jedné karty vice
zalizeni, tak jak je to popsano v poslednim odstavci sekce 2.4. V pripadé PMD nfb jsou
nova zafizeni vytvafena v callbacku probe. Zde se podle devargs rozhodne, zda tato karta
pobézi v SR-IOV moédu, nebo v médu klasickém. Rozhrani devargs umoznuje z piika-
zové Tadky definovat pocet reprezentatori. Pokud je tento pocet nenulovy, ovlada¢ pobézi
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Obréazek 3.3: Vlastni struktury pro praci s 1ibp4dev

v SR-IOV moédu. V tomto pripadé se vytvori dany pocet reprezentatort, pokud ovsem ne-
presahuje maximalni pocet virtualnich funkci podporovany kartou. V takovém pripadé by
ovladac zahlasil chybu, coz by mélo za dusledek konec béhu aplikace. Mimo reprezentatory je
v SR-IOV moédu také vytvoreno hlavni zatizeni, které zastupuje kartu samotnou.

I kdyz jsou tato zarizeni vytvorena a DPDK k nim miize pristupovat, podpora SR-IOV
potrad neni kompletni. Je totiz nutné pridélit danym reprezentatorim DMA kandly, aby skrz
né mohly téct pakety. Kazdému reprezentatoru je nutné pridélit jeden rz a jeden tx DMA
kanadl, tak jako je to zobrazeno na obrazku 3.1. Zbytek DMA kandli pak pripadne hlavnimu
zatizeni. Inicializace DMA kanalt se v nfb Poll Mode Driveru provadi zavolanim funkce pro
inicializaci fronty. Proto je nutné uz pred tim rozdélit DMA kanaly mezi zafizeni tak, aby
vsechny DMA kandly byly vyuzity a zadny z nich nebyl pouzivan vice zafizenimi. Toto
rozdéleni se déje v callbacku probe, kde se kazdému zarizeni zapise do pmd_internals,
na jaké pozici lezi jejich DMA kandly. Tento idaj se pak vyuzije pfi nastaveni fronty tak,
aby byl inicializovan ten spravny DMA kanal.

Poté, co maji reprezentatory svoje DMA kandly, je potfeba tyto kandly namapovat na
DMA kanély virtualnich funkci tak, aby tvorily dvojice VF-VFr (reprezentator virtudlni
funkce). Tyto dvojice je mozné vidét na obrazku 3.1. Pro toto mapovani jsem pouzil vyse
zminénou tabulku v P4 designu. Na strané Poll Mode Driveru je pak jen nutné zajistit
nahréni patfiénych pravidel pro presmérovani paketi do spravnych porti (portem se zde
rozumi DMA kandl nebo Ethernetovy port). Indexy portt dvojic jsou uloZeny v poli struk-
tur redir_pairs, ve kterém lze jednoduse dohledat, jaké porty jsou na sebe namapovany.
Kromé dvojic VF-VFr je zde jesté ulozen par, ktery mapuje DMA kandly hlavniho zarizeni
na Ethernetovy port. V ramci funkce nfb_set_sriov_rules () je pak pro kazdou dvo-
jici z pole redir_pairs zavoland funkce nfb_p4ddev_create_rule (), kterd pravidlo
o tomto presmérovani offloaduje do hardwaru. Toto volani je vyobrazeno na obrézku 3.4.

Toto mapovani ovsem funguje pouze pokud se v rdmci inicializace vytvori 7 reprezen-
tatort, coz je maximalni pocet. Tyto reprezentatory ale musi byt pouze vytvoreny, v ramci
aplikace pak nemusi byt aktivni, coz znamena, ze rezie za tvorbu tolika reprezentatort
je skoro nulova. Jedinou nevyhodou je pak zbytecné obsazeni DMA kanald, nicméné tyto
kanaly by v PMD jinak nemély zadny ucel.
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Obrazek 3.4: Volani funkci pro offload a jejich zavislosti

Vsechny tyto zmény v nfb Poll Mode Driveru zajistuji podporu SR-IOV. Jako posledni
bych pak chtél zminit, ze vsechny tyto zarizeni mezi sebou sdili odkaz na stejnou strukturu
nfb_p4dev. Ta je totiz dilezita pro podporu RTE flow, ktera je popsana v dalsim odstavci.

RTE flow je rozhrani, které umoznuje ofloadovat az ptilis mnoho typt akci do hardware.
Proto jsem do Poll Mode Driveru nfb pridal podporu pouze takovych akci, kterd jsou pro

RSS nebyla priddna z duvodu hardwarové nekompatibility) a nésledné akce, které méni
hodnoty polozek z L1, L2 a L3 hlavicek. Akce DROP zpuisobi zahozeni paketu a akce
PORT __ID presméruje provoz do jiného portu. V kombinaci s atributem transfer dokaze
PORT__ID presmérovat provoz z jednoho virtualniho stroje do druhého. Tato vlastnost je
v ramci OvS velmi cenénd, jelikoz se timto odkloni veskera zatéz daného provozu mimo
virtudlni prepina¢. Akce COUNT se pouzivd pro nastaveni Citacu tak, aby bylo mozné
vycitat z karty pocty paketti, které vyhovuji matching pattern. OvS tuto akci pouziva pro
zjisténi, zd4d ma smysl dané pravidlo offloadovat.

Pro implementaci podpory téchto akci jsem pouzil jiz zminéné rozhrani nad knihov-
nou libp4dev. Pro tvorbu pravidla pouzivam Sablonu (template), kterd obsahuje vsechny
parametry a klice nutné pro offload pravidla. Tato sablona je ze zacatku vynulovand, coz
znamend, ze jsou vSechny policka vymaskované a offload takové akce by nemél zadny vliv
na sifovy provoz. Ve funkci nfb_flow_create (), kterd slouzi pro vytvoreni RTE flow
pravidla, se jako prvni vytvori a vynuluje tato Sablona. Nasledné se zjisti, jaké itemy obsa-
huje matching pattern a hodnoty (spec ¢asti) itemu se vlozi do sablony. Pokud tyto itemy
maji specifikovanou bitovou masku (mask), ulozi se také do Sablony, a pokud ne, do Sablony
se ulozi maska, kde vsechny bity budou mit hodnotu 1. Podobné se pak nastavuji akce. Pro
vsechny RTE flow akce se ulozi do sablony potfebné parametry a nasledné se nastavi bity
masky na hodnotu 1. Po tomto zaplnéni se ze Sablony vytvori P4 pravidlo, které se nahraje
do karty.

18



Dalsi RTE flow funkcionalitou, kterou tento ovladac poskytuje, je moznost vyuzit funkce
nfb_flow_create () pro odstranéni pravidla a nfb_flow_query () pro zjisténi hodnot
¢itactt v rdmci akce COUNT. VsSechny tyto funkce se pak daji zavolat pfes rozhrani RTE
flow. V rdmci tohoto rozhrani se musi specifikovat dané zatizeni pro offload. Jelikoz je
struktura nfb_p4dev sdilena mezi vSemi zafizenimi karty, da se tak zavolat RTE flow
funkce jak z reprezentatoru, tak z hlavniho zarizeni.

3.3 Testovani

Tato sekce je rozdélena na dveé ¢asti, prvni z nich je zamérena na testovani podpory SR-IOV
a ta druha pojednava o testovani RTE flow rozhrani Poll Mode Driveru. Testovani probihalo
na serveru Bordeaux, ktery je vybaven kartou COMBO-200G2QL a opera¢nim systémem
Scinetific Linux.

Podporu SR-IOV jsem testoval riznymi zptsoby. Prvnim zptsobem bylo pouziti vlastni
jednoduché testovaci DPDK aplikace. Tuto aplikaci jsem vytvoril podle prikladu skele-
ton [2]. Zde jsem mél moznost ovérit, ze pakety cestuji z virtudlni funkce do reprezenta-
toru a opa¢nym smérem. Aplikace funguje tak, ze prijimé pakety z jednoho DPDK portu
a posila je do jiného portu. V kombinaci s prikazy ndp-transmit a ndp-recieve jsem
mohl poslat paket z jedné virtudlni funkce a prijmout ho pomoci druhé virtualni funkce.
Tak jsem otestoval, ze pres dvojice VE-VEFr se daji posilat pakety a to hned obéma sméry.
Cesta paketu v tomto testu je naznacena v obrazku 3.5.

Server Bordeaux

Testovaci DPDK aplikace

ndp_receive | |ndp-transmit

A
PMD nfb
VFr 0 VFr 1
[ ] [ ] VF 0 VF 1
Karta COMBO
_ _J
W,

Obréazek 3.5: Cesta paketu v testu s DPDK aplikaci

Jako dalsi je pak ale nutné ovérit, zda podpora SR-IOV funguje i s OvS. Jelikoz se
ohledné OvS-DPDK nastavuje mnoho véci, vytvoril jsem si slozku se skripty, které tyto
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problémy resi automatizované. Bylo potieba nastavit server do stavu, kdy je mozné spus-
tit DPDK aplikaci (jako naptiklad OvS-DPDK) a to fesi skript dpdk-setup.sh. Tento
skript zahrnuje nabootovani karty a nastaveni hugepages. Dalsi dtlezité skripty, které se
zde nachézi, slouzi k nastaveni OvS tak, aby byl schopen pracovat s DPDK PMD karty
COMBO a zarizenimi, ktery tento Poll Mode Driver poskytuje. Zde nastava problém
s identifikaci téchto zafizeni. V ramci OvS se totiz zafizeni identifikuji pomoci identifi-
katoru PCI portu. Nicméné reprezentatory v DPDK sdili PCI port s hlavnim zarizenim
a proto tato identifikace neni dostacujici. Proto OvS poskytuje moznost pridat k identi-
fikatoru PCI portu jesté cislo, které identifikuje reprezentator. Tato moznost, ale v mém
pripadé nefungovala a proto jsem byl nucen toto obejit a identifikovat reprezentatory po-
moci MAC adres po vzoru firmy Mellanox. Vice o této pro problematice je mozné najit
v [4].

Timto nicméné vznikl novy problém, jelikoz v PMD nfb se MAC adresy ndhodné gene-
ruji (tedy alespon jejich posledni 3 byty), a proto je nutné tyto MAC adresy pri kazdém
béhu OvS znovu zjistovat. Tento problém jsem vytesil dpravou Poll Mode Driveru nfb,
ve které jsem zajistil vypisovani MAC adres do logt. Tyto vypisy jsou pak promitnuty
az do logu, ktery vypisuje ovs—vswitchd. Z tohoto logu jde tedy zjistit jaké MAC ad-
resy k identifikaci pouzit. Pro zjednodusSeni tohoto procesu identifikace jsem napsal skript
add_representor. sh, ktery zjisti MAC adresy z daného logu, a na zakladé nich vytvori
v OvS nové porty.

Postup pfi spousténi OvS byl nasledujici. Jako prvni jsem spustil vyse zminény skript
dpdk_setup.sh. V tento moment je potieba jesté vytvorit SR-IOV virtualni funkce po-
moci skriptu add_vfs. sh. Nésledné jsem spustil setup_ovs. sh, ktery nastavi OvS pro
praci s DPDK. Tento skript zaroven ptripoji prvni DPDK port, coz je hlavni zatizeni v PMD,
které je mozné pripojit pouze pomoci identifikdtoru PCI portu. V tento moment je OvS
mozné spustit pomoci piikazu ovs-vswitchd. Po zapnuti OvS se samoziejmé uvede do
¢innosti i Poll Mode Driver, a proto je mozné zjistit MAC adresy reprezentatort. K tomuto
jsem pouzil jiz zminény skript add_representor. sh, ktery zaroven tyto reprezentatory
pouzije k vytvoreni OvS portii.

Nyni uz je mozné pouzivat OvS—-DPDK s SR-IOV. Jako prvni je potieba zjistit, zda
je mozné, prenést pakety mezi jednotlivimi OvS porty, at uz se jednd o reprezentator
nebo hlavni zafizeni. Jelikoz se OvS po startu chova jako rozvadéc (hub), je jednoduché
otestovat, ze se pakety dostanou z jednoho zafizeni do druhého. K tomuto jsem pouzil
piikazy ndp-transmit a ndp-read pro zasldni a ziskani testovaciho paketu. Po tomto
testovani jsem zjistil, ze komunikace funguje obéma sméry pro vSechny zarizeni.

Dalsim krokem je pak otestovani nad redlnym sitovym provozem. Tyto testy jsem pro-
vedl dva. V prvnim testu jsem testoval komunikaci mezi dvéma virtudlnimi stroji, které
byly pripojeny na Open vSwitch. Na obrazku 3.6 je pro lepsi predstavu vyobrazeno toto
zapojeni. Kromé jiz zminéného nastaveni, popsaného vyse, je potfeba vytvorit virtualni
stroje a napojit je na virtualni funkce. Pro vytvoreni téchto virtudlnich stroju jsem pouzil
libvirt nastroje a jako operac¢ni systém virtualnich stroju jsem pouzil Fedora OS. Po
vytvoreni téchto virtualnich strojui jsem do nich pripojil virtudlni funkce, ¢imz jsem umoz-
nil manipulaci s virtudlni funkci uvniti VM. Nasledné jsem v obou virtudlnich strojich
nainstaloval Linux kernel ovlada¢ nfb a uvedl jsem ho do rezimu, ve kterém se da pouzit
jako klasické sitové rozhrani. Pak uz stacilo spravné nastavit IPv4 adresu a sifové pripojeni
pomoci ptikazu ifconfig. Po tomto nastaveni pak uz zbyvalo jen otestovat komunikaci.
Tu jsem testoval pomoci piikazil ssh a scp, kde se cilovy virtualni stroj identifikoval IPv4
adresou, kterd byla vyse pridélena pomoci prikazu i fconfig. Pro ujisténi, ze pakety tecou
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Obréazek 3.6: OvS bézici nad kartou COMBO se dvéma virtudlnimi stroji

spravnou cestou, jsem sledoval pocty prijatych a odeslanych paketii a byt pomoci prikazu
ifconfig ve virtualnich strojich a pomoci piikazu ovs—ofctl jsem sledoval pocty pri-
jatych a odeslanych pakett na serveru Bordeaux. Tento test dopadl pozitivné a ukdazal, ze
pres toto SR-IOV rozhrani je mozné posilat sitovy provoz.

I kdyz se po prvnim testu muze zdat rozhrani jako plné funkéni, poradd nebyla otestovana
sitova komunikace, virtudlniho stroje a pocitacem mimo OvS. Proto se druhy test zabyval
komunikaci mezi virtudlnim strojem a serverem, ktery byl pripojen pomoci Ethernetového
portu, dostupného na karté. Tady jsem vyuzil server Oliver, na kterém byla pfipojena pri-
pojena COMBO karta. Tato karta byla propojena pomoci Ethernetového portu s kartou
na serveru Bordeaux, coz je pro lepsi predstavu vyobrazeno na obrazku 3.7. Nastavovani
virtualniho stroje probihalo stejné jako ve vyse zminéném testovani. Na serveru Oliver jsem
nastavil Linux kernel ovladac¢ nfb stejné jako na virtualnich strojich a pak jsem zde ob-
dobné pouzil prikaz ifconfig pro konfiguraci sifového rozhrani. Po tomto nastaveni jsem
zase vyzkousel siftové pripojeni pomoci prikazii scp a ssh. Tato komunikace byla taktéz
monitorovana pomoci piikazi i fconfig a ovs—ofctl. I tento test dopadl pozitivné, coz
prokazuje funkénost podpory SR-IOV v PMD njfb.

V dalsi ¢asti testovani jsem se zaméril na RTE flow podporu v ovladaci. Tuto podporu
jsem testoval jak pomoci testovaci aplikace, tak pomoci OvS. V ramci tohoto testovani jsem
také implementoval funkci print_p4_data (), kterd pri offloadu jakéhokoliv pravidla vy-
pise vSechny parametry a klice daného pravidla. Toto pak dost zjednodusuje testovani, zda
offload pravidla byl proveden a také zjistovani jaké hodnoty byly do P4 pravidla vlozeny.
Bohuzel jsem ale narazil pri testovani na chybu vklddani P4 pravidla do karty. Tato chyba
se projevuje tim, ze pti prvnim béhu aplikace se P4 pravidla na pakety neaplikuji. V dalsich
bézich aplikace pak P4 pravidla, ktera byla nahrana v poslednim béhu, zistavaji v pozmé-
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Obrazek 3.7: OvS nad kartou COMBO, ktera je propojena s jinym pocitacem

néné podobé nahrand v karté i pres volani funkci pro uvolnéni téchto pravidel a pro reset
P4 zatizeni. Tuto chybu jsem pak z ¢asti vyresil, nicméné kviili této chybé a jejimu feseni je
mozné vkladat pouze jedno RTE flow pravidlo do karty a inicializace P4 zafizeni je nutna
provadét jiz pred zapnutim RTE flow aplikace.

V prvni c¢asti testovani RTE flow podpory jsem pouzil testovaci DPDK aplikaci, ktera
zde jiz byla zminéna. Aplikaci jsem upravil tak, aby byla schopna vytvaret RTE flow pra-
vidla. Tato uprava spocivala pouze v definici pravé testovaného pravidla a poté zavolani
funkce rte_flow_create. Pri testovani jsem po zapnuti aplikace, coz zptlisobilo nahrani
pravé testovaného pravidla, poslal paket do karty pomoci prikazu ndp-transmit. Na-
sledné jsem postupoval podle druhu nahraného pravidla. Pokud se jednalo o pravidla, ktera
modifikovala ¢asti paketi, nahrdl jsem vystupni paket pomoci prikazu ndp-read a pak
jsem ho porovnal se vstupnim paketem. Tyto pakety byly v uchovdvany ve forméatu pcap
a pro jejich analyzu jsem pouzil programy hexdump a wireshark. Pokud se nejednalo
o pravidla, které upravovala ¢asti paketu, postupoval jsem individudlné podle pravidla.
V pripadé akce DROP jsem si ovéril, ze vyslany paket nebyl prijat na zadném rozhrani.
V pripadé akce COUNT jsem pouzil funkce rte_flow_query (), ze které jsem vycital
hodnotu z citace. Tuto hodnotu jsem nasledné porovnaval s poctem paket poslanych do
karty, které vyhovovali pozadavkim matching pattern. V pripadé akce PORT_ID jsem
sledoval komunikaci mezi jednotlivymi reprezentatory a virtualnimi funkcemi, abych roz-
poznal, zda jsou pakety spravné presmérovany. Vsechna tato pravidla uspéla v testovani na
této testovaci DPDK aplikaci.

Dalsi ¢ast testovani RTE flow je zaméfena na Open vSwitch. V ramci tohoto testovani
jsem musel upravit setup_ovs. sh skript tak, aby umoznil OvS harware offload. Zde ale
nastava problém, ze Open vSwitch sdm rozhoduje o tom, jaké pravidlo bude offloadovat
do hardware a jaké bude nadéle Tesit na softwarové drovni. Toto znac¢né ¢innost testovani
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Obrézek 3.8: OvS nad kartou COMBO, s pouzitim akce PORT 1D

ztézuje. PTi béhu OvS se mi podarilo zachytit zddost o offload pravidla s akcemi COUNT
a PORT__ID. Toto pravidlo bylo nasledné offloadovano, coz je zobrazeno na obrazku 3.8.
Akce PORT_ID je v OvS pouzivana pro piimé preposilani paketii z jednoho virtudlniho
stroje do druhého, coz znamend, Ze je provoz odklonén mimo Open vSwitch. Proto jsem
funkcénost této akce ovéril sledovanim, zda prenasené pakety a byty prochazi pres OvS
pomoci prikazu ovs—-ofclt. Zde se ukdzalo, ze akce PORT_ID v ramci OvS funguje
a uspésné odklani provoz.
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Kapitola 4
Zaver

Cilem této prace bylo v prvni fadé sezndameni s knihovnou DPDK, klasifika¢nim rozhranim
RTE flow, jazykem P4, virtualnim prepinac¢em Open vSwitch a jeho moznostmi pro pfesun
klasifika¢nich pravidel na iroven chytré sitové karty. V dalsim kroku bylo nutné se sezndmit
s platformou NDK, P4 prekladac¢em, ktery existuje v ramci této platformy a nakonec DPDK
PMD ovladacem, vyvijenym v ramci sdruzeni CESNET. Vsechny tyto technologie jsou
popsany v ramci teoretické ¢asti.

Dalsim krokem pak bylo navrhnout vhodny zptisob akcelerace virtudlniho prepinace
Open vSwitch s vyuzitim platformy NDK, technologie SR-IOV a jazyka P4. Po tomto
kroku nasleduje implementace navrzeného reSeni a ovéreni jeho funkcénosti na dostupném
hardware. Toto je obsazeno v praktické casti této bakalarské prace. Zde se ukazuje, zZe se
mi povedlo implementovat a otestovat rozsiteni DPDK PMD o technologii SR-IOV. Daéle
jsem navrhl a ¢astecné implementoval v DPDK PMD podporu klasifika¢niho rozhrani RTE
flow. Tato podpora byla implementovand pouze castecné, jelikoz zde porad zbyva vyresit
jiz zminénou chybu a tim zajistit nahrani vétsiho poc¢tu RTE flow pravidel do karty.

Kromé jiz zminéné opravy v RTE flow bych jesté rdd uvedl nékolik moznosti, jak po-
kracovat v budoucnu a jak lze zlepsit souCasné teseni. Jako prvni by pak bylo vhodné
zamérit se na podporu RTE flow akce RRS v sitové karteé, jelikoz tuto akci se OvS snazi ak-
tivné offloadovat. Dale bych zminil, ze pocet vlozenych pravidel do karty je zna¢né omezen
a to z duvodu pouziti P4 kli¢a typu ternary. Tento problém se da fesit pridanim externich
paméti, které umozni zvétsit kapacitu pridanych pravidel. Dalsim problémem pak je cena
a dostupnost karet COMBO. To je hlavni nevyhoda tohoto feseni v praxi. Tento problém
se da resit prechodem na jinou architekturu. Zde je podstatné, aby nova karta disponovala
FPGA cipem. Toto splinuje naptiklad karta N3000 od spolec¢nosti Intel, kterda v budoucnu
miize byt vyuzita pro tento prechod.
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