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Abstrakt

Téato bakalarska praca sa zaobera identifikdciou mobilnych zariadeni na zdklade analyzy
DNS dat. Poskytuje teoreticky ivod k modelu pocitacovej komunikacie. Popisuje vyznam
protokolu DNS z pohladu sietovej komunikécie medzi zariadeniami. V préaci st predstavené
poskytnuté datové sady, ktoré obsahuji redlnu komunikaciu mobilnych zariadeni. Jednot-
livé datové sady je potrebné predspracovat a ulozit do SQL databazy za tcelom jedno-
duchsej manipulacie v neskorsich fazach implementacie. Praca popisuje jednotlivé techniky
spracovania dat. V préaci st podrobne popisané metodiky hodnotenia relevancie TF-IDF
a aplikacia kosinusovej podobnosti pri identifikécii mobilnych zariadeni. Vystupom préce je
zhodnotenie dosiahnutych vysledkov.

Abstract

This bachelor’s thesis deals with the problem of identification of mobile devices based on
DNS data analysis. The thesis provides a theoretical introduction to the computer com-
munication model. This thesis explains the importance of DNS in the terms of network
communication between devices, It also presents the provided data sets, which contain real
communication of mobile devices. These data sets must be with a suitable technique parsed
and stored in a database to provide better data manipulation techniques in the later stages
of implementation. This work further describes individual techniques of data processing.
It also depicts in detail the methodologies for evaluating the relevance of TF-IDF and the
application of cosine similarity to identify the mobile devices. The main output of this work
is the evaluation of the achieved results.
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Kapitola 1

Uvod

Informatizacia nasej spolo¢nosti podstatne rozsirila nase moznosti pre generovanie a zber
dat z rozmanitych zdrojov. Obrovské mnozstva dat zaplavili rézne aspekty nasich kazdo-
dennych zivotov. Tento explozivny narast v ukladani a analyzovani dat vyvolal urgentni
potrebu po novej technike a automatizovanych nastrojoch, ktoré by ndm inteligentne mohli
asistovat v transformécii tohto obrovského mnozstva dat na uzitoéné informéacie a znalosti.
Tento trend viedol k vyvoju slubného a prosperujiceho odvetvia v informac¢nych tech-
nolégiach nazyvaného data mining. Popularne synonymom pre data mining nesie nazov
knowledge discovery from data (KDD) alebo tzv. ziskavanie znalosti z dét. Je to auto-
matizované a praktické extrahovanie dat na zaklade vzorcov, ktoré reprezentuji znalosti
z ulozenych alebo zachytenych dat, ktoré su vécSinou ulozené v rozsiahlych databazach,
détovych centrach, v réznych datovych tokoch alebo na samotnom internete.

Cielom tejto préce je identifikovat mobilné zariadenia na zdklade analyzy poskytnutych
DNS dat z datovych sad. V kapitole 2 bude popisany vyznam systému DNS z hladiska
sietovej komunikacie medzi zariadeniami, buda popisané typy jednotlivych DNS dotazov.
V kapitole 3 budu predstavené jednotlivé metdédy a matematické postupy, ktoré sluzia k ur-
¢ovaniu podobnosti ¢iselnych dat, nasledne bude predstavend metdda, ktora bude pouzita
k identifikacii mobilnych zariadeni. V kapitole 4 budi rovnako predstavené aj jednotlivé na-
stroje, ktoré boli pocCas vyvoja skriptu vyuzivané, ako jazyk Python a rela¢ny databazovy
server MySQL, a vizualizujici nastroj MySQL Workbench.. Kapitola 5 sa bude zaoberat po-
pisom obdrzanych datovych sad, spésobom a technikami spracovania dat, medzi ktoré patri
Cistenie dat, transformacia dat, integracia dat a redukcia dat. V kapitole 6 bude popisany
navrh riesenia a samotnd implementacia skriptu, ktory bude slizit k rozboru, analyzovaniu
a vyhodnoteniu dat. V kapitole 7 budd vyhodnotené experimenty prevedené nad datovymi
sadami. V zaverecnej kapitole 8 budii zhrnuté dosiahnuté vysledky vyskumu a moznosti
rozsirenia prace.



1.1 Rozsireny ivod do problematiky a identifikacie mobil-
nych zariadeni

V polovici roku 2014 bolo pristupnych viac ako 1.2 miliéna aplikacii na App Store (Apple)
a viac ako 1.3 miliéna aplikdcii na Play Store (Google), z toho bolo viac ako 1.1 miliéna
bezplatnych. V prvom kvartali roka 2020 tento pocet dramaticky vzrastol, ako je mozné
vidiet na obrazku 1.1. Bezplatné aplikéacie casto vzbudzuju otdzky ohladom biznis modelu.
Ak stiahnutie aplikdcie je v podstate zadarmo, v mnohych pripadoch sa uzivatelia bez
svojho vedomia stavaju subjektmi marketingu, ktorym s vystavované reklamy s cielom
finan¢ného profitu aplikécie [8].

Pocet aplikacii v hlavnych obchodoch k 1. kvartalu
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Obr. 1.1: Pocet aktudlne dostupnych aplikacii v jednotlivych obchodoch [3]

V minulosti boli prevedené studie, ktoré dokazali, ze okolo polovice vsetkych aplikacii
na App Store obsahovali sledovacie kniznice a zobrazovanie reklam. S vysokou pravdepo-
dobnostou sa da predpokladat, Zze podobné aplikacie sa nachadzali aj na Play store. Tieto
kniznice mali za tlohu sledovat spravanie sa uzivatelov a zbierat o nich citlivé informaécie.
V niektorych pripadoch aplikacie dokonca posielali tieto osobné tidaje reklamnym sietam, ¢o
im umoznovalo poskytovat cielené reklamy sité na mieru alebo dokonca predat tieto iidaje
s cielom finan¢ného zisku. Vacsina uzivatelov nema vedomosti o takejto aktivite a tym
paddom sa nemdze vyhnif takémuto zdsahu do stkromia [8].

Za Ucelom priradenia tychto nazbieranych citlivych tdajov k jednotlivym uzivatelom,
musi byt uzivatelské zariadenie jednoznacne identifikované. Tento proces identifikdcie za-
riadenia sa nazyva device fingerprinting. Existuje viacero sposobov, ako si vytvorif takyto
indentifikdtor (fingerprint), pri zariadeniach Android je zndmym faktom, ze povoluju pri-
stup k jednoznacnému identifikdtoru zariadenia (IMEI pre GSM a MEID/ESN pre CDMA
mobilné zariadenia), ¢o ich éini trividlne jednoduchymi k identifikécii. Az do vydania iOS 7"
bolo mozné taktiez ziskat niektoré hardvérové identifikatory, okrem unikatneho identifika-
tora Unique Device Identifier (UDID), ktory okrem inych elementov je zaloZeny na séri-
ovom C¢isle zariadenia. Rovnako aj MAC adresa WiFi antény bola v mnohych pripadoch
pouzivand k identifikdcii uzivatela. Ako odpoved na tieto zdvazné bezpecénostné hrozby,
spolo¢nost Apple zakazala v roku 2013 akykolvek pristup k hardvérovym identifikatorom.
V nasledujtcich kapitolach budi predstavené moznosti identifikdcie mobilnych zariadeni aj
napriek tymto snahdm o anonymizéciu, predovsetkym na zéklade DNS komunikéacie [8].

!Changelog k aktualizicii iOS 7 https://support.apple.com/en-us/HT20797947


https://support.apple.com/en-us/HT207979#7

Kapitola 2

Model sietovej komunikacie

Ludské bytosti moézu byt identifikované viacerymi sposobmi. Napriklad mézu byt iden-
tifikované svojim menom a priezviskom, ktoré sa nachadzaju v rodnom liste. Mozu byt
identifikované ¢islom obcianskeho alebo vodi¢ského preukazu, popripade ¢islom pasu. Rov-
nako ako ludské bytosti, tak aj uzivatelia/zariadenia na internete, moézu byt identifikovany
roznymi spésobmi. Jednym z identifikdtorov pre zariadenie moze byt doménové meno (do-
main name). Doménové mend si mnemotechnické (Ilahko zapamétatelné), napr. vutbr. cz,
yahoo.com. Nazvy hostitelov vSak poskytuji len malo informécii o umiestneneni zariadenia
na internete. Doménové meno ako www.eurecom.fr mézu napovedat, ze zariadenie sa prav-
depodobne nachadza vo Franciizku, ale to je asi tak vsetko. Okrem toho, doménové mena
mozu pozostavat z variabilnej dizky alfanumerickych znakov a smerovace (routre) by ich
mohli len fazko spracovat. Zo zmienenych dévodov su zariadenia na internete identifikované
pomocou IP adries [7].

IP adresa je logicky c¢iselny identifikator daného uzla (pocitaca, smerovaca, servera
atd...) v sieti. Adresa IP verzie 4 je 32-bitové ¢islo, takze teoreticky existuje 232 (4 294 967
296) moznych adries. Z praktickych dévodov sa toto ¢islo deli na Styri 8-bitové éisla (¢islo
v rozsahu 0-255), ktoré sa zapisuju dekadicky a st oddelené bodkou, napr. 147.229.9.26
(https://www.fit.vut.cz) [13]. V sekcii 2.1 budd predstavené dva zékladné modely poci-
tacovych sieti TCP/IP a OSI. V sekcii 2.2 a 2.3 bude predstaveny a podrobne popisany
protokol DNS. V sekcii 2.4 budi opisané jednotlivé DNS zdznamy.

2.1 Model pocitacovej siete

Spravne pochopenie vrstvovej architektary pocitacovych sieti je nevyhnutnym zakladom,
ako porozumiet ¢innosti sietovych sluzieb. Kazda sietova sluzba (ako elektronickd posta
alebo DNS) vyuziva sluzby dalSich siefovych vrstiev (spravne dorucenie dét, kédovanie,
oprava chyb) pre svoju ¢innost. Architektira pocitacovych sieti bola od svojho pociatku
navrhnutd tak, aby odliSovala tri zdkladné ¢asti komunika¢ného systému [9]:

1. technolégie pre prenos signalu (metalickd kabeldz, rddiové viny, optické vldkna),
2. vrstvu pre zaistenie spolahlivosti prenosu (TCP/IP, IPX/SPX, AppleTalk, atd...),
3. aplika¢nt vrstvu, ktord poskytuje sluzby uzivatelovi.

Behom historického vyvoja pocitacovych sieti vzniklo niekolko modelov architktiary po-
¢itacovych sieti postavenych na firemnych protokoloch. V sticasnej dobe sa pouzivaji v ob-


https://www.fit.vut.cz

lasti internetu dva modely. Model ISO/OSI, ktory sluzi ako referencény model a model TC-
P/IP, ktory je zalozeny na protokoloch TCP (Transmission Control protocol) a IP (Internet
Protocol). Model TCP/IP predstavuje standard dnesného internetu a dnes je implemento-
vany ako prenosova vrstva vacsiny pocitacovych sieti [9].

2.1.1 Model OSI

Pre popis sietovej architektiry sa pouziva referenény model OSI (Open Systems Intercon-
nect Reference Model), ktory je definovany Medzindrodnou standardizacnou organizaciou
ISO' (International Standards Organization) od roku 1987 ako ramec Standardov pre komu-
nikaciu po sieti medzi réznymi zariadeniami a aplikdciami réznych vyrobcov. Model OSI sa
v dnesnej dobe da povazovat za primarnu architektiru pre pocitacovi komunikéaciu. Mnoho
dnesnych protokolov mé struktdru vytvorenu prave podla modelu OSI, ktory je mozné vi-
diet na obrazku 2.1. V praxi sa implementovala iba cast tohto modelu, plna implementacia
nikdy nebola vo véic¢sej miere nasadena do prevadzky [9].

MODEL OSlI
application layer

presentation layer

session layer

transport layer

network layer

datalink layer

physical layer

Obr. 2.1: Grafickd ukazka sedemvrstvového referenéného modelu OSI

Referen¢ny model OSI tvori sedem vrstiev, ktoré st zndzornené na obrazku 2.1. Tieto
vrstvy definuju sluzby prislusnej vrstvy a zodpovedajice protokoly. Kazda vrstva modelu
OSI popisuje funkcie pre prenos dat medzi procesmi rovnakej vrstvy (tzv. partnerskéd ko-
munikacia). Vrstva nedefinuje iba jeden protokol, ale funkcie détovej komunikacie, ktoré
maju byt prevadzané protokolmi danej vrstvy. Pri komunikécii vyuziva dana vrstva sluzby
nizsich vrstiev bez toho, aby musela vediet, ako sa tieto nizsie vrstvy chovaji. Prenos po
sieti je z pohladu danej vrstvy zalezitost najblizsej vrstvy [9].

Na obrazku 2.2 je mozné vidiet zakladné datové jednotky na jednotlivych vrstvach mo-
delu OSI (PDU - Process Data Unit). Pokial prebieha komunikacia medzi aplikdciami,
dochédza k prenosu dét (sprdav) medzi komunikujicimi programami. Tieto programy sa ne-
staraji o adresovanie, vyhladavanie cesty, navéizovanie spojenia atd...co je tlohou nizsich
vrstiev. Zoberme si uzivatela, ktory posiela data pomocou aplika¢ného programu. Data su
transportnou vrstvou rozdelené na pakety TCP alebo UDP a st predané siefovej vrstve
k doruceniu. Sietova vrstva zapuzdri pakety do IP datagramov a preda ich siefovému roz-
hraniu (napr. sietova karta v pocitaci). Sietové rozhranie prevedie data do rdmcov (prida
fyzickt adresu)a zapise ich na prenosové médium (metalickd kabeldz, optické vlakno alebo
WiFi). Prenosové médium prendsa déta vo forme bitov, ktoré su zakédované na urcita fy-
zikalnu veli¢inu podla typu datového média (napr. hladina elektrického napétia, frekvencia
radiového Ziarenia, vinové dizka svetelného toku) [9].

"https://www.iso.org/standards.html
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MODEL OSI PDU
application layer

presentation layer Data

session layer

transport layer Segment (Packet)
network layer IP datagram
datalink layer Frame
physical layer Bit

Obr. 2.2: Grafickd ukazka zakladnych datovych jednotiek na jednotlivych vrstvach modelu

OSI

Vrstvy modelu OSI

V tejto sekcii bude uvedeny struény popis jednotlivych vrstiev modelu OST [9].

1.

Fyzicka vrstva (physical leyer): Definuje fyzické vlastnosti linky, napr. napéatové
charakteristiky, pocet a umiestnenie pinov na konektore, kodovanie tirovni napéti pre
logick 0 a 1, fyzick rychlost prenosového média a podobne. Medzi protokoly fyzickej
vrstvy patria Standardy RS-232C (sériové rozhranie), V.35, IEEE 802.3 (CSMA/CD),
IEEE 802.11 (WiF1i), 802.5 Token Ring a mnoho dalsich. ..

. Linkovéa vrstva (datalink layer): Popisuje prenos dat po konkrétnej datovej linke,

vytvaranie ramcov, adresovanie na linkovej vrstve. Popisuji ju standardy 802 (fyzické
aj linkové), ISO 8802/2, 8802/3, 8802/4 a 8802/5 (zodpovedajice standardom IEEE
802.x), protokoly Ethernet, PPP, Token Ring, Frame Relay, SDLC, HDLC a dalsie.

. Sietova vrstva (network layer): Definuje protokol X.25 a standardy ISO 8878,

ISO 8473. Na tejto vrstve pracuji smerovacie protokoly ES-IS

(End System-to-Intermediate System) a IS-IS. Spojované sluzby st popisané proto-
kolmi CONP (Connection-Oriented Network Protocol) a CMNS (Connection-Mode
Network Service), nespojované sluzby pouzivaju protokol CLNP (Connectionless Ne-
twork Protocol) a sluzbu CLNS (Connectionless Network Service).

. Transportnd vrstva (transport layer): Garantuje spolahlivy prenos medzi konco-

vymi uzlami. Standard ISO 8073 definuje protokoly transportnej sluzby typu A (spo-
Tahlivé sietova sluzba), B (spolahlivé sietova sluzba s vyznacenim chyb), C (nespolah-
liva sietfova sluzba). Vrstva implementuje spojované a nespojované transportné pro-
tokoly, ktoré si podla typu prenosu a spdsobu fragmentacie dat rozdelené do piatich
protokolovych tried - Transport Protocol Class (TP): TP0 az TP4. Tieto triedy boli
implementované napriklad ako stcast softvérového baliku ISODE.

. Rela¢na vrstva (session layer): Sluzi k udrzovaniu reldcii medzi komunikujicimi

aplikdciami. Sluzby zahfnaji vytvorenie relacie, zrusenie relacie, obsluhu dialégov
(v pripade poloduplexnych spojeni), synchronizéciu a podobne. Standard ISO 8326
definuje sluzby relacnej vrstvy a standard ISO 8327 protokol rela¢nej vrstvy.

Prezenta¢na vrstva (presentation layer): Zaistuje zobrazenie (prezenticiu) dat
medzi réznymi aplikdciami a architektirami. Zahina odlisné formaty dat (ASCII,
EBCDIC, bindrne déta), kompresiu dét a kédovanie. Standard ISO 8822 definuje



sluzby prezentacnej vrstvy, standard ISO 8823 popisuje protokoly. Standard ISO 8824
definuje abstraktni syntakticki notaciu ASN.1 (Abstract Syntax Notation one), ktord
sa pouziva napr. pre prezentaciu dat v sieftovych hardvérovych zariadeniach.

7. Aplikaénd vrstva (application layer): Definuje uzivatelské procesy a aplikdcie
komunikujice po sieti. Patria sem napr. sluzby pre vSeobecné aplikdcie CASE (Com-
mon Application Service Elements), ktoré si popisané standardmi ISO 8649 (sluzby
CASE) a ISO 8650 (protokoly CASE) Medzi tieto aplikdcie patria:

o eclektronickd posta MHS (Message Handling System) - standard ITU-T X.400
e adresarové sluzby - standard ISO 9594 a ITU-T X.500
o virtudlny terminédl (VT) - ISO 9040 (sluzby) a ISO 9041 (protokoly)

e prenos suborov, pristup a spracovanie FTAM (File Transfer Access and Mana-
gement)

2.1.2 Model TCP/IP

Architektira TCP/IP je vyrazne jednoduchsia ako pri referen¢nom modeli OSI 2.1. Model
TCP/IP spojuje sluzby prezentacnej a relacnej vrstvy do jednej vrstvy aplika¢nej. Na
fyzickej irovni prenosu bitov spojuje fyzickt a linkova vrstvu do jednej vrstvy fyzického
rozhrania, ktora je obvykle implementovand na siefovej karte. Na obrazku 2.3 je mozné
vidiet ukazku tohto modelu.

MODEL TCP/IP

application layer

transport layer

internet layer

network interface
layer

Obr. 2.3: Grafickd ukazka Stvorvrstvového modelu TCP/IP

Model TCP/IP odstranuje nedostatky, ktoré mala komplikovand struktira vrstiev mo-
delu OSI a ktoré neboli nikdy plne implementované. Zrovnanie tychto dvoch modelov je
mozné vidiet na obrazku 2.4

Implementécia architektiry TCP/IP je rozdelend na tri casti. Najnizsia cast, vrstva
fyzického rozhrania, je implementovand v sietovej karte (NIC, Network Interface Card)
a v ovladadci karty (driver). Vyssie vrstvy - internetova a transportnd - st sucastou sietovych
modulov operac¢nych systémov.

Vrstvy modelu TCP/IP
V tejto sekcii bude uvedeny struény popis jednotlivych vrstiev modelu TCP /IP.

1. Vrstva fyzického rozhrania (network interface layer): Popisuje standardy pre
fyzické médium a elektrické signély, napr. Ethernet, Token Ring, FDDI, X.25 a Frame
Relay. Okrem fyzickych technoldgii (metalickd kabeldz, bezdroétovy prenos, optika,
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Obr. 2.4: Porovnanie modelov OSI a TCP /IP

radiové viny) zahina tiez funkcie pre pristup k fyzickému médiu (ovladace sietovych
kariet). Tato vrstva ma taktiez na starosti zapuizdrit (zabalit) IP datagramy do rdam-
cov.

2. Internetova vrstva (IP layer): Vytvara diagramy, adresuje ich a smeruje na miesto
urcenia. Zaistuje dorucenie s najvac¢sim usilim (best-effort delivery), ¢o znamend, ze
vrstva IP sa snazi dorucif data najvhodnejsou cestou. Pokial déjde k strate dat, vy-
sielaci uzol je o strate datagramu informovany, avSak musi sam zaistit opakované
prenesenie dat. Internetova vrstva pouziva protokoly ARP (Address Resolution Pro-
tocol) a RARP (Reverse ARP), ktoré slizia k mapovaniu IP adries na MAC adresy.
Dalej vyuziva protokoly ICMP (Internet Control Message Protocol) a IGMP (Internet
Group Management Protocol) pre prihlasovanie sa do multicastovych skupin.

3. Transportna vrstva (transport layer): Prendsa data z aplikdcie na zdrojovom
pocitaci do aplikicie na cielovom pocitaci. Vytvara tzv. logické spojenia medzi pro-
cesmi. Transportné protokoly rozdeluji aplika¢né data na mensie jednotky (pakety),
ktoré posielaji po sieti. Na spolahlivy prenos sluzi protokol TCP (Transmission Con-
trol Protocol) a na nespolahlivy prenos slizi protokol UDP (User Datagram Protocol)

4. Aplika¢na vrstva (application layer): Je tvorend procesmi a aplikdciami, ktoré
komunikuji po sieti. Vrstva zaistuje spracovanie dat na najvyssej irovni vratane re-
prezentacie dat, kédovania a riadenia dialégu.

Aplika¢né protokoly mozu byt rozdelené do dvoch hlavnych kategérii:

(a) uzivatelské protokoly, su protokoly, ktorych sluzby vykondvaju priamo uziva-
telia napr. Telnet, FTP, SMTP a podobne. ..
(b) systémové protokoly, si protokoly, ktoré zaistuju sietové funkcie napr. SNMP,

BOOTP a DNS

Prave zmieneny protokol DNS bude predmetom nasledujicich sekcii 2.2 a 2.3.

2.2 Uvod do systému DNS

Doposial boli predstavené dva spdsoby identifikacie zariadeni: pomocou doménového mena
a IP adresy. Ludské bytosti preferuji mnemotechnické doménové mend, kym smerovace
a iné siefové zariadenia preferuju hierarchicky struktirované IP adresy. Na vyriesenie tohto
problému bolo potrebné spravit kompromis, a to v podobe prekladu doménovych mien



na IP adresy. Sluzba, ktora mé tento preklad na starosti, sa nazyva domain name system
(DNS) [7].

2.3 Protokol DNS

Adresovanie a preklad adries je nevyhnutna sucast internetu, bez ktorej sa ziadna komu-
nikdcia medzi uzivatelmi nezaobide. To, ze nefunguje preklad doménovych mien, sa da
zistit velmi rychlo, ked uzivatel nie je schopny nacitat webovia strdnku alebo poslat email.
Zakladnou tlohou sluzby DNS je mapovanie (prevod) doménovych adries na IP adresy.
Doménova adresa sa ¢asto nazyva doménové meno (domain name). Sluzba DNS obsahuje
databazu vsetkych doménovych adries a prislusnych IP adries. Pretoze sa jedna o velmi
rozsiahlu databazu, je distribuovand na viacerych pocitacoch, kde bezia Specidlne servery,
ktoré sa nazyvaju nameservery, doménové servery (menné servery) alebo taktiez servery
DNS. Proces vyhladavania v systéme DNS sa nazyva rezolicia.

Systém DNS vyuziva aplikacné protokoly, napr. HT'TP, SMTP, FTP pre preklad do-
ménovych adries na IP adresy. To je vzdy prva aktivita, ktoru aplikacia vykona po tom,
¢o je poziadand o pripojenie na vzdialent sluzbu a je zadana adresa v podobe doménového
mena. Sluzba najskoér poziada o preklad na IP adresu a nédsledne méze dojst k naviazaniu
spojenia [9].

Okrem prekladu doménovych mien na IP adresu, poskytuje systém DNS aj nasledujice
sluzby [9]:

o preklad domnénovych adries na IP adresy (s vyuzitim zdznamov typu A, AAAA),
o preklad IP adries na doménové adresy (s vyuzitim zdznamu typu PTR),
« preklad aliasov pocitac¢ov na tzv. kanonické mend (s vyuzitim zdznamu CNAME),
o urcenie postového servera pre dani doménu (s vyuzitim zédznamu MX),
o podpora rozlozenia zataze medzi viacero aplikac¢nych serverov (rotécia zéznamov),

e zdielanie informéacii v ramci globalneho priestoru mien alebo delegovanie spravy do-
mén na jednotlivé subjekty (pomocou zdznamov typu NS).

2.3.1 Priestor doménovych mien

7 dovodu uloZenia a efektivneho vyhladavania, sa logicky priestor vSetkych doménovych
mien uklada v systéme DNS Specidlnym spdsobom. Systém DNS tvori databéza usporiadana
hierarchicky ako korenovy strom doménovych mien, ako znaci obrazok 2.5.

Koren stromu sa nazyva root, uzly stromu st pomenované textovym retazcom a niekedy
sa nazgyvaju domény. Toto pomenovanie je nepresné, pretoze nazvy uzlov si sicastou do-
mény a teda doména predstavuje podstrom v grafe doménovych adries. Prikladom takejto
domény mdze byt doména VUT, ktord je zndzornend na obrizku 2.5 bledomodrou farbou.
Doménové meno (domain name) je cesta medzi uzlom, ktory tvori vrchol domény, a kore-
niom stromu DNS. Priklad na taktito doménu méze predstavovat adresa vutbr.cz [9].

V zasade rozoznavame 3 druhy DNS serverov:

o korenovy (root nameserver) DNS server = je DNS server, ktory vracia adresy autori-
tativnych serverov zodpovednych pre TLD (top-level domain). Ku kazdej existujticej
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doméne TLD pozna adresu autoritativneho serveru. Pri dotaze na akékolvek domé-
nové meno odpovie bud priamo alebo vrati odkaz na DNS server, ktory hladant
informéciu obsahuje. Existuje 13 korenovych serverov [1].

o top-level domain (TLD) DNS server = tento server je zodpovedny za vSetky top-level
domény” napr. sk, cz, uk [7].

e autoritativny DNS server = je to server, ktory pozné obsah zénového stboru. Infor-
maécie o doménach st ulozené v tzv. zénovych siboroch. Jeden zénovy stbor by mal
obsahovat tidaje o jednej doméne, adresach v ramci tejto domény a umoznuje preklad
doménového mena servera na jeho IP adresu [12]. Autoritativny server ma opravnanie
odpovedat na dotazy zariadeni bez toho, aby musel kontaktovat dalsie DNS servery

[6]-

Root DNS servers
A

korenova uroven

TLD Groven

VUT
doména

ot )

| |
gmail cisco minedu

A
autoritativna E E EI
]

Obr. 2.5: Hierarchické usporiadanie doménovych mien v DNS

K pochopeniu, ako tieto servery spolu pracuji, uvadzam kratky priklad. Predstavme si
klienta, ktory chce zistit IP adresu pre doménové meno cisco.com. V prvej aproximacii
nastane nasledujica situacia. Klient najprv kontaktuje jeden z korenovych DNS serverov,
ktory vrati IP adresu TLD serveru pre top-level doménu com. Klient nasledne kontakuje
jeden z tychto TLD serverov, ktory vrati IP adresu autoritativneho serveru pre cisco.com.

2 Aktudlny zoznam vsetkych TLD serverov na Internete: http://data.iana.org/TLD/t1lds-alpha-by-
domain.txt
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Na zaver tohto procesu klient kontaktuje autoritativny server pre cisco.com, ktory mu

vrati pévodne pozadovanu IP adresu [7].

2.4 DNS zaznamy

Pre ukladanie informécii v datovom priestore DNS slazia zaznamy DNS tzv. resource re-
cords. Tieto zdznamy si ulozené v textovej podobe v zénovych siboroch na serveroch DNS

[9]. Nazornd ukazka DNS zaznamov je demonstrovand v tabulke 2.1.

Typ zaznamu | Typ ID | Nazov Standard
SOA 6 Start of Authority RFC 1034
NS 2 Name Server RFC 1034
A 1 Address RFC 1034
MX 15 Mail Exchanger RFC 1034
CNAME 5 Canonical Name RFC 1034
PTR 12 Domain Name Pointer RFC 1034
NAPTR 35 Naming Authority Pointer | RFC 2915, 3403, 3761
TXT 16 Text RFC 1034
SRV 33 Service Record RFC 2782
LOC 29 Location RFC 1876
AAAA 28 IPv6 Address RFC 3596
DNSKEY 48 DNS Key Record RFC 4034
RRSIG 46 DNSSEC Signature RFC 4034
NSEC 47 Next-Secure Record RFC 4034
NSEC3 50 NSEC record version 3 RFC 5155
DS 43 Delegation Signer RFC 4034
* 255 All cached records RFC 1035

Tabulka 2.1: Zaznamy DNS

2.4.1 Popis najbeznejsich zaznamov DNS
V tejto sekcii budi struéne popisané najbeznejsie zaznamy DNS z tabulky 2.1 [9].

e Zaznam SOA - Start Of Authority: Zaznam SOA obsahuje informécie tykajtce
sa ulozenia autoritativnych dat pre dand zénu. Vacésinou je to prvy zdznam v zénovom
stubore. Kazda zéna ma prave jeden zaznam SOA.

e Zaznam NS - Name Server: Zaznam typu NS urcuje autoritativny server/servery
pre danti doménu. Za pomoci tychto zaznamov dochadza k budovaniu hierarchickej
struktiry systému DNS. Zaznam NS, ktory je umiestneny v danom uzle stromu DNS,
obsahuje ukazovatele na nizsie pripojenych nasledovnikov uzlu, ako je mozné vidiet
na obrazku 2.5.

o Zaznam A - IP Address: Zaznam typu A je definovany standardom RFC 1034[10].
Patri medzi najbeznejsie zaznamy DNS, obsahuje priame mapovanie doménovych ad-
ries na IP adresy. Priklad: vutbr.cz — 147.229.2.90.
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Zaznam MX - Mail Exchanger: Zaznam typu MX informuje o postovom serveri,
ktory pre danti doménu prijima postu. Oproti ostatnym zaznamom, zaznam MX obsa-
huje naviac prioritu, ktord urcuje preferenciu postového serveru. Pokial je uvedenych
viacero postovych serverov pre jednu doménu, pouzije sa ten s nizSou hodnotou. Nizsia
hodnota oznacuje vyssiu prioritu.

Zaznam CNAME - Canonical Name: V DNS méze byt pre jeden pocitac¢ vytvore-
nych viacero doménovych mien. Pokial napriklad na pocitaci tereza.fit.vutbr.cz
pobezi sluzba WWW, mézeme mu priradit lahko zapamétatelny alias
www.fit.vutbr.cz. Pokial na nom pobezi aj sluzba LDAP, je mozné pridat dalsi
nazov ldap.fit.vutbr.cz.

Zaznam PTR - Domain Name Pointer: Ziaznam typu PTR je definovany standar-
dom RFC 1034[10]. Prevadza spétné (reverzné) mapovanie. To znamena, ze prevadza
¢iselnt IP adresu na doménové meno. Priklad:
a.1.2.2.2.5.e.££.£3.2.4.0.2.0.1.0.1.0.1.0.0.0.8.1.7.0.1.0.0.2.ip6.arpa. — www.cesnet.cz.

Zaznam TXT - Text: Zaznam TXT uchovava v DNS textové data tykajice sa do-
dato¢nych informécii o doméne serveru a spravcoch. Dnes sa zdznamy DNS pouzivaju
najcCastejsie k overeniu vlastnictva domény.

Zaznam SRV - Service Record: Zaznam SRV slazi pre lokalizaciu sluzieb a ser-
verov. Moze sa taktiez pouzit pre distribiciu zataze alebo zalohovanie sluzieb.

Zaznam NAPTR - Naming Authority pointer: Zaznam typu NAPTR bol na-
vrhnuty pre mapovanie retazcov na data. Zaznam sltzi ako podpora pre dynamicky
konfigurovatelné systémy DDDS (Dynamic Delegation Discovery Systems). Pokial nie
je dosiahnutd podmienka ukoncenia, pri vyhladavani dat sa nad refazcami iterativne
pouzivaju transformacné pravidla.

Zaznam LOC - Location: Zaznam typu LOC umoznuje administratorovi zapisat
do DNS tidaje o umiestneni pocitaca, siete alebo dalsich zdrojov. Popis lokality zahira
informacie o zemepisnej sirke (latitude), dizke (longitude) a vyske (altitude). Zeme-
pisnd §irka a dizka sa uddv v stuptioch (mintdtach a sekundach) a vyska sa udéva
v metroch.

Zaznam AAAA - IPv6 Address: Zaznam typu AAAA je definovany Standar-
dom RFC 3539[15]. Mapuje doménové adresy na IP adresy verzie 6 (IPv6). Priklad:
www.cesnet.cz — 2001:718:1:101:204:23FF:FE52:221A[9)

Zaznam * - All cached records: Zaznam tohto typu patri medzi pseudozaznamy,
je definovany standardom RFC 1035[11]. Vracia vSetky zndme zdznamy z doménového
servera. Vrateny zdznam nemusi byt kompletny.
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Kapitola 3

Profilovanie zariadeni a metodiky
hodnotenia relevancie

Tato kapitola ma za tilohu prezentovat techniky a metody identifikacie mobilnych zariadeni.
Kazdé zariadenie moze byt popisané nejakymi vlastnostami (atribitmi), ktoré mézu nado-
budat urcité hodnoty. V tejto praci budu zariadenia popisané mnozinou hodnot, konkrétne
termov. Na zdklade termov bude vytvoreny profil zariadenia, ktory bude sluzit k jeho identi-
fikécii. Po vzniku tychto profilov zariadeni bude potrebné tieto profily jednotlivo porovnat.
Vzdy sa budt porovnavat len dve zariadenia naraz: zdrojové a cielové. Zmyslom tohto po-
rovnania bude urcenie miery podobnosti profilov medzi tymito zariadeniami. V sekcii 3.1
budu predstavené jednotlivé matematické postupy merania vzdialenosti, ktoré sa bezne po-
uzivaju na vypocet podobnosti dvoch objektov. V sekcii 3.2 bude popisany vybrany model,
ktory bude aplikovany na urcenie podobnosti dvoch profilov.

3.1 Urcovanie podobnosti ¢iselnych dat

V tejto sekcii budi popisané jednotlivé matematické postupy na meranie vzdialenosti, ktoré
sa bezne pouzivaji na vypocet rozdielnosti dvoch objektov, ktoré st popisané atribttmi.
Tieto merania si najcastejsie vykonavané pomocou Euklidovej, Manhattanovej, Minkows-
kého a Chebyshevovej vzdialenosti. Metédy merania vzdialenosti dvoch objektov spliiaji
nasledujice matematické vlastnosti:

o Nezapornost: d(i,j) > 0: Vzdialenost dvoch objektov predstavuje vzdy kladnt (ne-
zéporni) hodnotu

o Identita indiscernibles': d(i,i) = 0: Vzdialenost objektu od samého seba je vidy 0
o Symetria: d(i,j) = d(j,i): Vzdialenost je symetrickd funkcia
o Trojuholnikova nerovnost: d(i,j) < d(i, k) + d(k, j)

3.1.1 Euklidovska vzdialenost - Euclidean distance

Medzi najznamejsie matematické postupy pre vypocet vzdialenosti dvoch objektov patri
Euklidovska vzdialenost, niekedy oznacovana ako geometrickd vzdialenost. Vo vSeobecnosti

dentity indiscernibles je ontologicky princip, ktori hovori o tom, Ze nemézu existovat samostatné
objekty alebo subjekty, ktoré maja vsetky svoje vlastnosti spolo¢né. zdroj: https://cs.que.wiki/wiki/
Identity_of_indiscernibles
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je vpodet zalozeny na zéklade vypocétu dizky prepony pravouhlého trojuholnika a v pripade
vektorov je vyslednd blizkost vypocitana ako vzdialenost koncovych bodov vektorov [5].
Nech i = (x1, Zi2, ..., Tip) & j = (2j1,Zj2,...,Tjp) s dva objekty popisané p numerickymi

atributmi. Potom Euklidovska vzdialenost medzi objektmi ¢ a j je definovand ako:

(i, ) = \ @i = 2j0)2 + (2 — 232)? + o+ (i — 232 (3.1)

3.1.2 Manhattanovska vzdialenost - Manhattan distance

Dal$fm zndmym matematickym postupom merania vzdialenosti dvoch objektov (bodov,
vektorov) je Manhattanovska vzdialenost, ktorda meria vzdialenost dvoch bodov ako stcet
vertikdlnej a horizontalnej vzdialenosti [5].

Je definované ako:
d(i,j) = | — zj1| + w2 — zjo| + -+ [2ip — 25 (3.2)

Priklad

Majme body x; = (1,2) a 9 = (3,5) reprezentujice dva objekty. Euklidovsku vzdialenost
tychto dvoch objektov dostaneme ako: d(z1,z2) = /(3 — 1)2+ (5 — 2)2 = v/22 + 32 = 3.61
a Manhattanovski vzdialenost dostaneme ako: d(z1,22) = [3— 1|+ (|5 —2|=2+3=5

A
X, = (3,5)
Y B -t o e 2
Y 5
A ;
s s
3 s
3 :
X xp=(12) |
» X 2 --%-- . !
Euklidovska vzdialenost’ Manbhattanovska vzdialenost’ 1 54—2—>E
1 2 3

Obr. 3.1: Porovnanie principu Manhattanovskej a Euklidovskej vzdialenosti

3.1.3 Minkowského vzdialenost - Minkowski distance

Minkowského vzdialenost pozostéava z generalizacie Euklidovskej a Manhattanovskej vzdia-
lenosti:

d(i,j) = </|$i1 — x|l + |zie — xjolh 4+ T — xp|P (3.3)

kde h je redlne ¢islo, h > 1. Ak h = 1, tak reprezentuje Manhattanovski vzdialenost a ak
h = 2, tak reprezentuje Euklidovski vzdialenost [5].
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3.1.4 Chebyshevova vzdialenost - Chebyshev distance

Chebyshevova vzdialenost predstavuje generalizaciu Minkowského vzdialenosti pre h — oo.
Na vypocet tejto vzdialenosti je potrebné najst atribat f, ktory udava maximalnu hodnotu
rozdielu medzi dvoma objektmi. Tento rozdiel sa v niektorych literatirach oznacuje pod
pojmom supremum distance a je definovany ako:

P W
d(i, ) = li -] = maa| — 2 3.4
(4,5) = Jim (;\w i ) maz|zif — jf| (3.4)
kde p predstavuje pocet atributov, f predstavuje atribut s maximéalnou rozdielnou hodnotou
medzi dvoma objektmi. Ak by sa rovnica 3.4 aplikovala na body z; = (1,2) a x5 = (3,5)
Chebyshevova vzdialenost by sa vypocéitala ako: d(x1,x2) = |5 — 2| = 3, pretoze druhy

atribit uddva najvacsiu vzdialenost medzi objektmi [5].

3.1.5 Dalsi logicky krok - the next logical step

Dalsim krokom v uréovani podobnosti je pridanie vah jednotlivym atribtitom podla dole-
zitosti, tzv. vAhovanie (weighting). Prikladom na takdto vihovo ohodnoteni rovnicu méze
byt vahovo ohodnotend Euklidovské vzdialenost, ktord je definovand ako:

d(i,§) = \Jwi(wn — 271)? + walaiz — )2 + -+ W (i — 21)? (3.5)

3.2 Vektorovy model - Vector Space Model

Medzi najpouzivanejsie modely patri vektorovy model, ktory predstavuje rozsireny mo-
del pre reprezentaciu dokumentov v oblasti ziskavania informacii. V tomto modeli si do-
kumenty a dotazy reprezentované ako body v m-rozmernom priestore. Dimenzie v tomto
priestore predstavuju jedinecné slova, tzv. termy, ktoré sa nachidzaju v korpuse. Tento
dokument je potom mozné vyjadrit ako vektor, ktorého zlozky maji nenulovi hodnotu,
pokial dany dokument obsahuje dané slovo. Tento fakt moéze byt chapany ako najvacsi
nedostatok tohto modelu, pretoze vac¢sina hodndt vektora bude vzdy nulovd a informécia
o poradi slov bude stratena. Na druhej strane, hlavni vyhodu vektorového modelu pred-
stavuje jednoduchost.[4]

3.2.1 Vahovanie termov pomocou TF-IDF

Vektorovy model doteraz riesil len samotnii pritomnost termu v dokumente. Dalsim logic-
kym krokom vo vektorovom modeli je moznost nastavenia urcitej vahy konkrétnym termom.
Toto ohodnotenie/vaha (weight) moze byt nastavené napriklad na zdklade poctu vyskytov
slov v dokumente. Této metéda hodnotenia sa nazyva Term Frequency (TF). [14]

Term Frequency - TF

Term Frequency vyjadruje, ako ¢asto sa dany term vyskytuje v dokumente. Term Frequ-
ency (frekvencia opakovania sa slova v dokumente) sa definuje ako: tf; 4, kde ¢ predstavuje
slovo t v dokumente d. Toto hodnotenie mé zavazny nedostatok, a to ten, ze mdze dojst
k nadhodnoteniu dlhych dokumentov, v ktorych sa hladany term moze vyskytovat castejsie
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ako v kratsich bez toho, aby bol dokument relevantnejsi. Jednoduché riesenie predstavuje
normalizécia, ktord spoéiva v podeleni najcastejsie sa opakujicim termom v dokumente:

tftd
t fmax(d)
v rovnici 3.6 a predstavuje vyhladenie, ktoré je reprezentované ciselnou hodnotu medzi 0

a 1. Vo vSeobecnosti sa tato hodnota nastavuje na 0.4, avsak niektoré literatiry ju uvadzaju
ako 0.5 [14]. Pre tcely tejto préace bude definovand lahké modifikacia vzorca 3.6 ako:

_ tfa
tflen(d)

kde t fien (d) predstavuje velkost dokumentu, tato hodnota slizi ako normalizécia pre vypo-
¢et hodnot TF.

ntfig=a+(1—a)=* (3.6)

tfta (3.7)

TF - priklad

Uvediem kratky priklad, na ktorom predstavim metédu TF. V nasledujicich sekciach ho
budem rozsirovat a demonstrovat jednotlivé metdédy. Pre jednoduchost predpokladajme
existenciu styroch dokumentov o velkosti jednej vety.

Dokument
A mother has got a bright smile
A mother has got a car
The mother is kind
The sun shines bright

B N =S

Tabulka 3.1: Ukazkové dokumenty

V prvom rade je potrebné si vytvorit zoznam unikatnych slov z dokumentov z tabulky 3.1,
ako je mozné vidiet v tabulke 3.2.

’ A ‘ mother ‘ has ‘ got ‘ bright ‘ smile ‘ car ‘ The ‘ is ‘ kind ‘ sun ‘ shines ‘

Tabulka 3.2: Unikatne slova z dokumentov

Nésledne sa zostavi tabulka obsahujica pocet vyskytov jednotlivych slov v dokumentoch
(Term Frequency), ako je mozné vidiet na ukazke 3.3.

Doc Vektory dokumentov - TF bez normalizacie
1. 2. 3. 4. 5. 6. 7. 8 9. 10. | 11. 12.
A | mother | has | got | bright | smile | car | The | is | kind | sun | shines
1. 2 1 1 1 1 1 0 0 0 0 0 0
2. 2 1 1 1 0 0 1 0 0 0 0 0
3. 0 1 0 0 0 0 0 1 1 1 0 0
4. 0 0 0 0 1 0 0 1 0 0 1 1

Tabulka 3.3: Vektory dokumentov bez normalizacie

V poslednom kroku sa aplikuje vzorec 3.6 a vektory sa normalizuja, vysledok tejto
normalizicie je mozné vidiet v tabulke 3.4.
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Doc Vektory dokumentov - po aplikovani normalizacie TF

1. 2. 3. 4. 5. 6. 7. 8 9.1 10. | 11. 12.

A | mother | has | got | bright | smile | car | The | is | kind | sun | shines
1. 1 0.5 0.5 ] 0.5 0.5 0.5 0 0 0 0 0 0
2. 1 0.5 0.5 1] 0.5 0 0 05| 0 0 0 0 0
3. 0 1 0 0 0 0 0 1 1 1 0 0
4. 0 0 0 1 0 0 1 0 0 1 1

Tabulka 3.4: Normalizované vektory dokumentov, po aplikovani vzorca 3.6

Inverse Document Frequency - IDF

Term Frequency ma zavazny nedostatok pri urcovani relevancie. Pri vSetkych termoch je
predpoklad, ze st rovnako dolezité. Napriklad slovo auto v korpuse o autach moze byt
zmienené takmer v kazdom clanku, takze vyhladavanie iba s pouzitim vah TF nad tou-
tou kolekciou je v podstate nepouzitelné, pretoze dokumenty sa od seba nijako nerozlisuju.
Vhodny sposob, ako sa s tymto problémom vysporiadat, je predstavenie nového pojmu Do-
cument Frequency. Document Frequency DF'(t) je mozné definovat ako pocet dokumentov,
v ktorych sa term t vyskytuje. Tieto termy je nasledne mozné ohodnotit vahami, ktoré budu
predstavovat ukazatel toho, ako bezné je dané slovo v korpuse dokumentov. Tato metdda sa
nazyva Inverse Document Frequency (IDF) a je definovana ako logaritmus podielu vsetkych
dokumentov N k poctu dokumentov, ktoré obsahuji dané slovo, teda DF'(t) [14].

Na vypocet hodnoty IDF je definovany nasledovny vztah:

idf, (3.8)

1 N
dfy
Vysledkom aplikacie metédy IDF je stav, kedy slova vyskytujice sa vo vsetkych doku-
mentoch maji vahu mensiu, zatial ¢o slova, ktoré boli unikatne a vyskytovali sa v mensom
poc¢te dokumentov, maji vdhu vyssiu. Tento jav je dolezity, pretoze zriadkavo vyskytujice
sa slovd maju vzhladom k dokumentu najvacsiu vypovednu informaciu. Dany vztah 3.8 sa
zvykne v niektorych pripadoch normalizovat, aby sa predislo deleniu nulou v pripade, Ze sa
dané slovo nevyskytlo v ziadnom z dokumentov v korpuse [14].
Tato normalizacia sa definuje ako:

, N
nidf; = log 1+ df,

IDF - priklad

Tento priklad nadvézuje na priklad 3.2.1. K vypoctu hodnét IDF bol pouzity vzorec 3.8,
s vypocétom bez normalizicie z dovodu malého poc¢tu dokumentov a jednotlivych slov, aby
nedoslo k skresleniu redlnych hodnét. Z tabulky 3.5, ktord obsahuje vysledné hodnoty IDF,
je mozné vidiet, ze zriedkavo vyskytujice sa termy ako sun a shines, maji IDF hodnoty
vyssie ako Casto sa vyskytujice slovi mother a has, pretoze maji vzhladom k dokumentu
vacsiu vypovednu hodnotu.
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Doc Vektory dokumentov - IDF
1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.
A mother | has got | bright | smile | car The is kind | sun | shines
1. | 0301 | 0.124 | 0.301 | 0.301 | 0.301 | 0.602 0 0 0 0 0 0
2. 10.301 | 0.124 | 0.301 | 0.301 0 0 0.602 0 0 0 0 0
3. 0 0.124 0 0 0 0 0 0.301 | 0.602 | 0.602 0 0
4. 0 0 0 0 0.301 0 0 0.301 0 0 0.602 | 0.602

Tabulka 3.5: Vektory dokumentov po aplikovani IDF 3.8

TF-IDF

Ako uz nazov metodiky napoveda, jedna sa o kombinaciu metéd TF a IDF. Vahovanie
TF-IDF priraduje vdhu termu ¢ v dokumente d na zdklade sucinu zloziek TF a IDF' [14].

U —idfo = tfya % idfy (3.10)
Inymi slovami, tf — idf; q priradi vahu termu ¢ v dokumente d tak, ze [14]:

1. vaha termu je najvyssia, ked sa term t vyskytuje velakrat v malom pocte dokumentov
(term je s tymito dokumentmi tizko spaty, a preto ich silno charakterizuje),

2. vaha termu je nizsia, ked sa term ¢ vyskytuje malokrat alebo sa vyskytuje vo velkom
pocte dokumentov,

TF-IDF - priklad

Tento priklad nadvézuje na priklad 3.2.1. K vypoctu hodnot TF-IDF bol pouzity vzorec
3.10 a vysledky po aplikovani tohto vzorca je mozné vidiet v tabulke 3.6.

Doc Vektory dokumentov - TF-IDF
1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.
A mother has got bright | smile | car The is kind | sun | shines
1. | 0.301 | 0.062 | 0.1505 | 0.1505 | 0.1505 | 0.301 0 0 0 0 0 0
2. | 0.301 | 0.062 | 0.1505 | 0.1505 0 0 0.301 0 0 0 0 0
3. 0 0.124 0 0 0 0 0 0.301 | 0.602 | 0.602 0 0
4. 0 0 0 0 0.301 0 0 0.301 0 0 0.602 | 0.602

Tabulka 3.6: Vektory dokumentov po aplikovani TF-IDF 3.10

3.2.2 Kosinusova podobnost - Cosine Similarity

Dokument moze byt reprezentovany tisickami atributov, kazdy obsahujici napriklad pocet
vyskytov urcitého slova alebo frazy v dokumente. Teda dokument mo6ze byt brany ako ob-
jekt, ktory je reprezentovany urcitym vektorom. Tento vektor méze byt Term Frequency
vektor alebo TF-IDF vektor. Tieto vektory mdzu byt velmi riedke” (sparse). Tradiéné me-
tédy, ktoré boli doposial opisané v tejto kapitole, nie st vhodné na porovnévanie takychto
riedkych ¢iselnych dat. Napriklad, dva term-frequency vektory mozu mat vela spoloénych
nulovych hodnoét, ¢o znamena, ze korespondujice dva dokumenty nezdielaju vela spolo¢nych

2Vektor obsahuje velké mnozstvo nulovych hodnot.
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slov, ¢o ich ne¢ini podobnymi. Prave z tohto dévodu je potrebné sa zamyslief nad meto-
dou, ktord sa zameriava na slova, ktoré si spolo¢né pre oba porovnavané dokumenty. Inymi
slovami, je potrebné aplikovat metédu, ktord bude ignorovat zhodné nulové hodnoty. Tato
metdda sa nazyva Cosine similarity (Kosinusova podobnost). Kosinusova podobnost pred-
stavuje mieru podobnosti dvoch vektorov, ktord sa ziska vypoctom kosinusu uhla tychto
vektorov [5]:

similarity = cos(f) = R A L1 Ti X Vi (3.11)

eyl /S (@a)? x /o ()2

kde citatel (numerator) predstavuje skaldrny sicin (dot product) vektorov a menovatel
(denominator) predstavuje Euklidovska dizku tohto vektora. Vysledkom tohto vztahu je
kosinus uhla medzi dvoma vektormi v intervale (0,1). Hodnota kosinus 0 znamend, ze
vektory zvieraju uhol 90°(si ortogondlne) a nepredstavuji zhodu. Naopak, ¢im je hodnota
kosinusu blizsia k 1, tym vécésiu podobnost predstavuje [5].

Kosinusova podobnost - priklad
Tento priklad nadvazuje na priklad 3.2.1. Predpokladajme, ze x a y st prvé dva TF-IDF

vektory z tabulky 3.6 a chceme zistif, akil mieru podobnosti tieto dva dokumenty vykazuju.

x = (0.301,0.062, 0.1505, 0.1505, 0.1505, 0.301, 0, 0, 0, 0, 0, 0)
y = (0.301,0.062, 0.1505, 0.1505, 0, 0,0.301, 0, 0, 0, 0, 0)

x-y = 0.301 x 0.301 + 0.062 x 0.062 4 0.1505 x 0.1505 4 0.1505 x 0.1505 + 0.1505 x 0 +
+0301 x0+0x0301+0x04+0x04+0x0+0x04+0x0=0.1397455

]| = v/0.301% + 0.062% + 0.15052 + 0.1505% + 0.15052 + 0.3012 + 0% + - - - + 0% =
= (.3429406418

lly| = v/0.3012 + 0.0622 + 0.15052 + 0.15052 + 0% + 02 + 0.3012 + 02 4 --- + 02 =
= 0.4799442676

T _wy 0.1397455 _ ~
similarity(x,y) = “wﬁ:*gny“ = 53199106115 <0 179911367 = 0:8490398348 ~ 0.85

Na zaklade vypoctu kosinusovej podobnosti medzi TF-IDF vektormi prvych dvoch doku-
mentov z tabulky 3.1 mézme prehlasit, ze dokumenty vykazuju vysokt mieru podobnosti
(0.85), ¢o logicky vyplyva z obsahu jednotlivych viet.

20



Kapitola 4

Pouzité technolégie

V tejto kapitole budi popisané pouzité technolégie a nastroje, ktoré boli vyuzité k vypra-
covaniu skriptu, ktory sluzi k identifikacii mobilnych zariadeni.

4.1 Pouzité nastroje

Skript bol implementovany v jazyku Python 3.8.2', a vyuziva MySQL” relacny databazovy
server na ukladanie dat. Ako vizualizaény néstroj bol pouzity MySQL Workbench®.

4.1.1 Python

Python je vysokotroviiovy skriptovaci programovaci jazyk. Ponika dynamickti kontrolu
détovych typov a podporuje rézne programovacie paradigmy, vratane objektovo oriento-
vaného, imperativneho, proceduralneho alebo funkciondlneho. V roku 2018 vzrastla jeho
popularita a v sdcasnosti patri medzi najpopularnejsie a najoblibenejsie jazyky, ako je
mozné vidiet na obrazku grafu 4.1.

Popularita programovacich jazykov maj 2020
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Obr. 4.1: Najpopularnejsie programovacie jazyky - méj 2020, zdroj: [2]

"https://www.python.org/
*https://www.mysql.com/
3https://www.mysql.com/products/workbench/
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Za posledné dekady sa jazyk Python stal hlavnym néstrojom pre vedecké vypocetné
prace, vratane analyzy a vizualizacie rozsiahlych datovych sad. Hlavni vyhodu oproti inym
programovacim jazykom predstavuju balicky tretich stran, ako NumPy pre manipuldciu
s datami zalozenymi na homogénnych poliach, Pandas pre manipuldciu s heterogénnymi
détami, SciPy pre rozne vypocetné tlohy, Mathplotlib pre vizulizaciu dat, atd. . .[16]

4.1.2 MySQL

MySQL je otvoreny systém riadenia bazy dat, ktory uplatnuje relacny databdzovy model.
MySQL je podporovany na viacerych platformach (Linux, Windows, Solaris), je implemen-
tovany v jazykoch C, C++. Kazd4a databdza je v MySQL tvorend z jednej alebo z viacerych
tabuliek, ktoré sa skladaju z riadkov a stipcov. V riadkoch sa rozoznavaji jednotlivé zs-
znamy, stipce uddvaji datovy typ jednotlivich zdznamov. Praca s MySQL databdzou je
vykondvana pomocou dotazov, ktoré vychadzaju z programovacieho jazyka SQL. MySQL
sa nachadza medzi prvymi troma najpopularnejsimi databazovymi systémami, ako je mozné
vidiet na obrazku grafu 4.2.

Popularita databazovych systémov maj 2020
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Obr. 4.2: Najpopularnejsie databdzové systémy - maj 2020, zdroj: [2]

4.1.3 MYSQL Workbench

MySQL Workbench je vizualiza¢ny nastroj pre navrh databaz, podporuje vytvaranie, ad-
ministraciu a nédvrh v jednom integrovanom vyvojovom prostredi pre MySQL databazovy
systém. Predstavuje priameho nastupcu nastroju DBDesigner 4 a prvykrat bol uvedeny do
prevadzky v roku 2005.
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Kapitola 5

Datové sady a techniky
spracovania dat

Ako bolo v ivodnej kapitole 1 spomenuté, tato praca je zamerand na identifikdciu mobil-
nych zariadeni na zéklade analyzy DNS déat. Tieto DNS déta boli poskytnuté Fakultou
info¢macnych technolégii VUT v Brne vo forme datovych sad. V sekcii 5.1 budt popisané
hlavné techniky spracovania dat, medzi ktoré patri Cistenie dat 5.1.1, transformacia dat
5.1.2, integracia dat 5.1.3 a redukcia dat 5.1.4. V sekcii 5.2 budid popisané datové sady
a spoOsob ich spracovania.

5.1 Techniky spracovania dat

V dnesnom svete st databazy zvhladom na ich rozsiahlu velkost vysoko néchylné na za-
sumené, chybajice a nekonzistentné data. Pri ziskavani znalosti z dat, data nizkej kvality
potom typicky vedud k slabym vysledkom. Existuje viacero technik na spracovanie dat.

5.1.1 Cistenie dat - data cleaning

Cistenie dat (data cleaning) = Tato technika spoéiva v odstraneni Sumu a oprave ne-
konzistentnych dét. Cistenie dat zvy¢ajne prebieha v iterativnom dvojkrokovom, postupe,
ktory pozostava z detekovania nestladnych dat a transforméacie dat. Ukazka cistenia dat je
znézornend na obrazku 5.1.

Data cleaning

Obr. 5.1: Grafickd ukazka ¢istenia dat, obrézok je prevzaty z: [5]
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Odstranenie chybajicich hodnét

Za nekonzistentné data sa mozu povazovat data, kde chyba velky pocet hodnét, ¢o moze
mat za nasledok negativny vplyv na konec¢nu kvalitu vysledku. Existuje mnoho spésobov,
ako sa vysporiadat s chybajicimi hodnotami. Medzi tieto spdsoby patri [5]:

1.

Ignoracia celej n-tice: Tato metdda nie je velmi efektivna. Pouzitelna je iba v pri-
pade, pokial v danej n-tici chybaji hodnoty mnohych atribitov. Tato metdéda moze
viest k prilis velkej redukcii dat.

. Doplnenie chybajicej hodnoty manualne: Tento pristup je vo vSeobecnej praxi

nepouzitelny, vzhladom na rozsiahlost dat a casovii narocnost.

. Vyplnenie chybajicej hodnoty globalnou konstantou: V tomto pristupe sa

chybajice hodnoty nahradia konstantou. Pokial by sa nova konstanta vyskytovala
v datach prilis ¢asto, mohol by ju dolovaci algoritmus povazovat za vyznamna, ¢o by
mohlo viest k negativnemu ovplyvneniu vysledku.

. Pouzitie priemernej hodnoty atribttov: V tomto pristupe sa chybajice hodnoty

nahradia aritmetickym priemerom (medidnom) pritomnych hodnét.

. Pouzitie priemernej hodnoty vsetkych vzoriek, ktoré patria do rovnakej

triedy ako danad n-tica: Tento spOsob sa najlepsSie demonstruje na praktickom
priklade. Majme servis, v ktorom sa opravuji automobily. V servise pracuji rozni
zamestnanci (manazér, technici, G¢tovnici, atd...). Majme n-ticu plat a pozicia.
Hodnota pozicie bude predstavovat technika a hodnota platu bude chybat. Tento plat
sa nahradi priemerom platov vsetkych technikov, ale nie priemerom platu vsetkych
zamestnancov.

. Pouzitie najpravdepodobnejSej hodnoty: Tento spdsob je zlozitejsi, nahradenie

chybajicej hodnoty méze byt prevedené za pomoci metdd regresie alebo rozhodovacich
stromov.

Odstranenie Sumu

Sum moéze predstavovat nahodni chyby alebo vysoki odchylku v hodnote atribitu. Sum
moze byt negativnym faktorom pri ovplyvneni kvality vysledku dolovania. Existuje viacero
metdd, ako sa s tymto problémom vysporiadat:

o Odrlahla analyza (outlier analysis): Tato metéda sa pouziva v pripade zhlukova-

nia, ked sa podobné hodnoty organizuji do tzv. zhlukov (clusters) a odlahlé hodnoty
spadaji mimo tychto zoskupeni. Ukazku zhlukovania je mozné vidiet na obrazku 5.2.

Plnenie (binning): Této metéda zohladiiuje okolie pri vyhladzovani zoradenych
hodnét. Zoradené hodnoty st najprv rozdelené do tzv. vedier /koSov. V kazdom vedre
je priblizne rovnaky pocet hodnét. Potom sa hodnota kazdého prvku nahradi bud
priemerom celého vedra alebo hrani¢nou hodnotou, ku ktorej je najblizsie. Tento
proces sa nazyva lokdlne vyhladenie (local smoothing). Tento postup je zndzorneny
na obrazku 5.3.

Regresia (regression): Tato metdéda vyhladzuje ddta pomocou krivky. V pripade
linearnej regresie st hodnoty prelozené priamkou.
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Obr. 5.2: Grafickd ukazka zhlukovania, za odlahlé body st povazované tie body, ktoré sa
nachédzaji mimo troch hlavnych zhlukov. Obrazok je prevzaty z: [5]

Partition into (equal-frequency) bins:
Bin 1: 4, 8, 15

Bin 2: 21, 21,24

Bin 3: 25,28, 34

Smoothing by bin means:
Binl: 9,9,9

Bin2: 22,22,22

Bin 3: 29,29,29

Smoothing by bin boundaries:
Bin 1: 4,4, 15

Bin2: 21,21,24

Bin 3: 25, 25, 34

Obr. 5.3: Grafickd ukazka plnenia, obrazok je prevzaty z: [5]

5.1.2 Transformacia dat - data transformation

Transformacia dat (data transformation) = transformécia dat alebo tzv. normalizédcia
moze byt aplikovand tam, kde st data skalované tak, aby zapadli do mensieho intervalu,
napr. od 0.0 do 1.0

Data transformation —2,32,100,59,48 5 —0.02,0.32,1.00, 0.59, 0.48

Obr. 5.4: Grafickd ukazka transformécie dat, obrazok je prevzaty z: [5]

Pri transformécii dat si data transformované na vhodnt formu pre dolovanie. Medzi stra-
tégie transformacie dat patri [5]:

1. Vyhladzovanie (smoothing): Je to odstranenie sumu z dat. Podrobne je této tech-
nika popisana v 5.1.1.

2. Konstrukcia atributu (attribute construction): Nové atribity si vytvorené
z poskytnutych, napr. adresa moze byt rozdelend na ulicu a ¢islo domu.
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3. Agregicia (aggregation): Agregacné operacie st aplikované na data, ktoré zlucuji
viacero hodnot dohromady, napr. denné trzby moézu byt agregované do mesacnych.

4. Normalizicia (normalization): Data st prepocitané tak, aby zapadli do mensieho
intervalu, napr: (—1.0,1.0) alebo (0.0, 1.0).

5. Diskretizacia (discretization): Déata numerickych atributov st nahradené inter-
valmi (0-10, 11-20).

6. Generalizicia (generalization): Déta na nizkej irovni mo6zu byt nahradené vyssim
konceptom, napr. ulica za mesto alebo kraj.

5.1.3 Integracia dat - data integraton

Integracia dat (data integration) = Této technika spociva v zltceni dat z viacerych zdrojov
do suvislého datového celku. Ukdzku ndzornej integracie reprezentuje obrazok 5.5.

Data integration @

2

Obr. 5.5: Grafickd ukazka integricie dét, obrazok je prevzaty z: [5]

Integracia moze pomoct pri redukovani redundantnych (nadbytocnych) a inkonzistentnych
dat [5].

5.1.4 Redukcia dad - data reduction

Redukcia dat (data reduction): Tato technika spociva v redukovani velkosti/rozsiahlosti
dat, idedlne bez straty informécii. Mozné sposoby si: agregécia, odstranenie prebytocénych
vlastnosti alebo zhlukovanie. Redukcia dét je bezstratova, ak sa povodné data daja zrekon-
struovat zo zredukovanych dat bez straty informaécii, inak je stratova. Ukazku redukcie dat
je mozné vidiet na obrazku 5.6.

Data reduction
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Obr. 5.6: Grafickd ukazka redukcie dat, obrazok je prevzaty z: [5]

Tieto techniky moézu vyrazne pomdct pri presnosti a efektivite dolovacich algoritmov, ktoré
zahfnaju meranie vzdialenosti vo vektorovom modeli. [5]
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5.2 Datové sady

Ako bolo uvedené v iivode kapitoly 5, za i¢celom vyhotovenia tejto prace mi boli poskytnuté
DNS data v podobe datovych sad. Tychto datovych sad je dokopy pét a obsahuji 6620 DNS
zdznamov o uzivatelskom chovani. Toto chovanie spoc¢iva v navsteve réznych doménovych
mien (internetovych stranok a odkazov).

Priklad zaznamu

10.42.0.232;10.42.0.1;1;pametove-karty.heureka.cz;

e 10.42.0.232 je IP adresa uzivatela, ktory sa pyta (dotazuje)
e 10.42.0.1 je IP adresa DNS serveru, na ktory zasiela dotaz

e 1 jetyp DNS zdznamu, v tomto pripade sa jedna o A zdznam, ktory slizi na mapovanie
doménového mena na IP adresu, tento proces je podrobne popisany v 2.4

o pametove-karty.heureka.cz je URL adresa, na ktoru uzivatel pristupuje

Pri implementéacii skriptu a pri blizSom sktimani obdrzanych datovych sad bol zisteny vy-
skyt nasledujtcich typov zdznamov DNS, ktoré je mozné vidiet v tabulke 5.1. Jednotlivé
DNS zaznamy st podrobnejsie popisané v sekcii 2.4.1.

Typ zaznamu | Typ ID | Nazov Standard
A 1 IPv4 Address RFC 1034
AAAA 28 IPv6 Address RFC 3539
PTR 12 Domain Name Pointer | RFC 1034
* 255 All cached records RFC 1035

Tabulka 5.1: Zaznamy DNS, ktoré sa vyskytuju v datovych sadach

5.2.1 Predspracovanie datovych sad

Pred samotnou implementaciou skriptu bolo potrebné si jednotlivé datové sady vhodnym
sposobom predspracovat. Na tento ticel bola vytvorena MySQL databéza, ktora obsahovala
sedem tabuliek, ktoré je mozné rozdelit do troch hlavnych kategérii:

o Table of devices (tabulka zariadeni): V prvom rade bolo potrebné si vytvorit
tabulku, ktord by obsahovala zoznam vsetkych unikdtnych MAC adries zariadeni
naprie¢ vsetkymi datovymi sadami. K jednotlivym MAC adresdm boli priradené TP
adresy zariadeni, pod ktorymi vystupuju dané zariadenia v jednotlivych datovych
sadach. Ucel tejto tabulky sluzi predovietkym k overeniu, & sa spravne podarilo
identifikovat dané zariadenia. Ukazku tejto tabulky je mozné vidief v tabulke 5.2.
Kedze pri MAC adrese sa jedna o citlivy tdaj, nebuda zobrazené v celom tvare,
avsak tento fakt nijak jednoznacnost MAC adresy neovplyvni.

« Table of queries for dataset(1-5) (Tabulka dotazov pre dataset): Dalsou
tabulkou (alebo tabulkami) v poradi je tabulka dotazov. Této tabulka sa sklada
z termov', z IP adresy zariadenia, ktoré sa dotazovalo, z po¢tu dotazov na konkrétnu
stranku a z hodnoty TF pre dany term. Skrateni ukazku danej tabulky je mozné
vidiet v tabulke 5.3.

Lterm = typ dns dotazu + dotaz na stranku | 1+a.centrum.cz
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o Table of all queries for all datasets (Tabulka vSetkych dotazov pre vSetky
datové sady): Tato tabulka sa sklada z termov, z poc¢tu zariadeni, ktoré sa na dany
term pytali v danej datovej sade a z hodnoty IDF pre dany term. Ukazka tejto tabulky
je prezentovand v tabulke 5.4.

# id | MAC_address | IP_DS1 len__DS1 | IP_DS2 len_DS2 | IP_DS3 len_DS3 | IP_DS4 len_DS4 | IP_DS5 len__DS5
1 08:xxexxixxexx:fe | 10.42.0.199 | 16 0 0 0 0
2 10:xexexxexx:19 | 10.42.0.232 | 807 0 0 0 0
3 10:xx:xxixxixx:bb | 10.42.0.97 | 89 192.168.42.151 | 61 10.42.0.151 | 185 10.42.0.151 | 82 0
4 10.42.0.162 | 75 0 0 0 0
5 10.42.0.205 | 98 192.168.42.76 | 91 0 0 0
6 10.42.0.156 | 34 192.168.42.82 81 10.42.0.82 328 10.42.0.82 137 10.42.0.82 203
7 10.42.0.253 | 784 0 0 0 0
8 10.42.0.171 | 31 0 0 0 0
9 B 10.42.0.100 | 191 192.168.42.41 | 24 0 0 0
10 cOxxexxexxixx:72 | 10.42.0.134 | 54 192.168.42.77 | 3 0 0 0
11 c8:xx: x:xx:7c¢ | 10.42.0.76 | 382 192.168.42.16 | 203 0 0 0
12 d8:xxixxexxixx:f9 | 10.42.0.161 | 4 0 0 0 0
13 descexxexxexx:9f | 10.42.0.85 | 485 0 0 0 0
14 xx:xx:xx:03 0 192.168.42.157 | 42 10.42.0.157 | 52 0 0
15 bd:xx:xxxxixx:ae 0 192.168.42.1 2 10.42.0.1 6 10.42.0.1 6 10.42.0.1 7
16 00:xx:xx:XX:XX:34 0 0 10.42.0.118 | 133 0 0
17 a0:xx; X:xX:52 0 0 10.42.0.52 | 428 0 0
18 ceixxixxixx:xx:db 0 0 10.42.0.161 | 678 0 0
19 48:xx:xx:xx:xx:88 0 0 0 10.42.0.234 | 15 0
20 eCiXXXX:XxX:xx:d4 0 0 0 10.42.0.193 | 60 0
21 8:xx:xx:xx:xx:04 0 0 0 10.42.0.229 | 22 0
22 0 0 0 0 10.42.0.230 | 24
23 0 0 0 0 10.42.0.16 | 366
24 0 0 0 0 10.42.0.154 | 27
25 0 0 0 0 10.42.0.38 132
26 0 0 0 0 10.42.0.160 | 88
27 0 0 0 0 10.42.0.56 | 46
28 edioexxexxixx:04 0 0 0 0 10.42.0.84 | 38
Tabulka 5.2: Table of Devices (Tabulka zariadeni)
# id | term ip_ address_ which__asked | frequency | term_ frequency
1 1+DB5SCH101101813.wns.windows.com | 10.42.0.100 1 0.005235602
1+DB5SCH101110123.wns.windows.com | 10.42.0.100 1 0.005235602
168 14+www.gstatic.com 10.42.0.100 2 0.01047120411
184 14+www.google.com 10.42.0.134 9 0.166666666
202 1+android.clients.google.com 10.42.0.156 3 0.088235294
217 1+4api-watch-us.huami.com 10.42.0.161 1 0.25
228 14-aktualne.disqus.com 10.42.0.162 26 0.34666666666

Tabulka 5.3: Table of queries for dataset(1-5) (Tabulka dotazov pre datové sady(1-5))

# id | term n_DS1 | IDF_DS1 | n_DS2 | IDF_DS2 | n_D3 | IDF_DS3 | n_DS4 | IDF_DS4 | d_DS5 | IDF_DS5
1 1+DB5SCH101101813.wns.. 1 0.81291 0 0.90308 0 0.84509 0 0.77815 0 0.95424

2 1+DB5SCH101110123.wns... | 1 0.81291 0 0.90308 0 0.84509 0 0.77815 0 0.95424
168 14+www.gstatic.com 7 0.21085 1 0.60205 0 0.84509 0 0.77815 5 0.17609
184 1+www.google.com 10 0.07255 5 0.12493 3 0.24303 3 0.17609 8 0

202 1+android.clients.google.com | 8 0.15970 2 0.42596 2 0.36797 3 0.17609 6 0.10914
217 1+4api-watch-us.huami.com 2 0.63682 0 0.90308 0 0.84509 0 0.77815 0 0.95424
228 14aktualne.disqus.com 1 0.81291 0 0.90308 0 0.84509 0 0.77815 0 0.95424

Tabulka 5.4: Table of all queries for all datasets (Tabulka vsSetkych dotazov pre vsetky
datové sady)

Nasledna manipulacia s databazou pri implementacii kosinusovej podobnosti sa dalej riesila
uz len pomocou SQL dotazov.
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Kapitola 6

Navrh a implementacia rieSenia

Skript pre identifikdciu mobilnych zariadeni, o ktorom pojednava tato praca, bol implemen-
tovany pomocou programovacieho jazyka Python 3, ktory je detailnejSie popisany v sekcii
4.1. Skript je navrhnuty proceduralne a je mozné ho spustit prostrednictvom linuxového
terminalu pomocou pripravenych prepinacov.

Priklad spustenia: python -dsX -dsY [-a] [-h]

kde X je celé ¢islo zdrojovej datovej sady v rozmedzi (1,5) a Y je celé ¢islo cielovej datove;
sady v rozmedzi (1,5). Nie je mozné porovnavat zariadenia z rovnakej datovej sady. Para-
meter a je nepovinny, pontka rozsireny vypis kosinusovej podobnosti medzi jednotlivymi
déatovymi sadami, zoradenymi od najpodobnejsich po menej podobné dvojice. Parameter h
zobrazi ndpovedu. Na implementéaciu boli vyuzité nasledovné kniznice: sys, math, argparse
a mysql.connector.

6.1 Navrh rieSenia

Néavrhové rieSenie sa sklada zo styroch hlavnych faz, ktoré st demonstrované na obrazku
6.1.

6.1.1 Faza 1 - nadviazanie spojenia a nacitanie vstupnych siborov

Této faza pozostava z nadviazania spojenia s databazou pomocou importovaného ovladaca
mysql.connector, z vytvorenia inStancie kurzora a z vytvorenia samotnej databazy v pri-
pade, ak neexistuje.
mydb = mysql.connector.connect(

host = "localhost",

user = "root",

passwd = "root",

database = "data sets"

# Creating a new cursor istance
my__cursor = mydb.cursor()
# Creating a new database with a name "data_ sets"

my cursor.execute("CREATE DATABASE data_sets")

Vstupnym bodom skriptu je funkcia main(), ktord po zavolani skontroluje syntaktickiu
spravnost vstupnych argumentov a zavold funkcie drop_tables() a create_tables(),
ktorych ucelom je vytvorenie jednotlivych tabuliek pre datové sady. Navrh tychto tabuliek
je demonstrovany na ERD (Entity Relationship Diagram) 6.2.
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‘ Q\inenpy
v —STDOUT—»E
T - terminal
naditanie z DB

nacitanie zo stborov

QL

iner.py
gyt on
e —STDIN— ——naplnenie DB
terminal -
Parsovanie, MySQL server
vypocty TF-IDF
Obr. 6.1: Obrazok zobrazuje navrh a logiku skriptu
Table of devices Table of queries for dataset Table of all queries for all datasets
PK |ID 1 1..n PK [ID 1..n 1 PK [ID

MAC_address term term
IP_address_DS1 ip_address_which_asked number_of_devices_which_asked_ds1
length_of_doc_DS1 frequency IDF DS1
P DS2 f it

_address_DS. term_frequency number_of_devices_which_asked_ds2
length_of_doc_DS2 IDF_DS2
IP. D ot

_address_DS3 number_of_devices_which_asked_ds3
length_of_doc_DS3 IDF_DS3
IP DS4 ot

_address_DS number_of_devices_which_asked_ds4
length_of_doc_DS4 IDF_DS4
IP DS5 ot

_address_DS number_of_devices_which_asked_ds5
length_of_doc_DS5 IDF_DS5

Obr. 6.2: Obréazok zobrazuje navrh tabulick v ERD

Vstupné sibory (datové sady a zoznam MAC adries s prislichajicimi IP adresami) si na-
¢itané pomocou funkcii get_identity_io() a get_dataset_content_io(), ktoré vracaji
obsah jednotlivych datovych sdd v zozname. Obsah tychto vstupnych stborov je potrebné
spracovat na vhodny tvar. Tento proces bude popisany v sekcii 6.1.2.

6.1.2 Faza 2 - spracovanie vstupnych siiborov

Tato sekcia pojednava o spracovani datovych sdd. V prvom rade je potrebné si uvedomit,
ze datové sady sa nachadzaju v jednoduchej textovej forme a je potrebné si ich vhodnym
spdsobom spracovat. Na toto spracovanie boli vytvorené nasledujtce funkcie:

e get_table_of_devices_content() = Funkcia vracia slovnik, kde unikdtne MAC-
adresy (unikdtne zariadenie) predstavuju klaé¢ a prislichajice IP adresy, pod kto-
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rymi vystupuja zariadenia v datovych sadach, {’MAC-address’: [’IP’, IP, IP,
IP, IP]} predstavujui hodnotu tohto slovnika. Tato funkcia bude dalej vyuzita pri
plneni databazy a pri ziskani poc¢tu zariadeni v jednotlivych datovych sadach. Tato
¢iselnd hodnota bude dalej spracovana pri vypocte hodnot IDF

parsed__data_ table_1 = get_ table_of devices content(io_data_mac_and_ip_ address)

e get_table_of_queries_content() = Funkcia vracia zoznam o piatich polozkéch
[[ds1], [ds2], [ds3], [ds4], [ds5]]. Kazda polozka predstavuje datovu sadu,
ktord sa nachadza v spracovanom tvare v zozname. V tejto funkcii bolo potrebné
aplikovat techniku redukcie dat 5.1.4 a zbavit sa nadbytoc¢nej polozky IP adresy DNS
serveru, pretoze pre samotny vypocet kosinusovej podobnosti nepredstavuje hlbsi vy-
znam.
10.42.0.100;10.42.0.1;1;a.centrum.cz; — 10.42.0.100;1;a.centrum.cz;
Kazda spracovand datova sada obsahuje zdznamy v tvare (term, IP_of_device,
number_of_requests), kde number_of_requests predstavuje pocet dotazov daného
zariadenia na term. Tato hodnota bude dalej vyuzita pri vypocéte hodnoty TF v sekcii
6.1.3.

parsed_ data_ table_2 = get_table_of queries_ content(io_data_all content_from_all datasets)

e get_table_of_all_queries_for_all_datasets() = Funkcia vracia slovnik, kde
unikatne termy predstavuju klac¢, a hodnotu slovnika predstavuje pole, ktorého obsa-
hom je 5 poloziek. Tieto polozky su celo¢iselné nezaporné hodnoty, ktoré reprezentuju
pocet zariadeni, ktoré sa v jednotlivych datovych sadach dotazovali na dany term,
{’term’ : [int, int, int, int, int]} Vrdtend hodnota tejto funkcie bude dalej
vyuzitd pri vypocte IDF a plneni databézy.

parsed__data_ table_3 = get_ table_of all_queries_for_all_datasets(parsed__data_ table_2)

Vratené hodnoty z funkcii budi vyuzité pri vypocte hodnot TF a IDF, ktoré budi popisané
v nasledujucej sekcii 6.1.3

6.1.3 Faza 3 - vypocet hodnot TF, IDF a plnenie databazy

Téato sekcia pojednava o vypocte hodnot TF a IDF, ktoré budi v zaverecnej faze 6.1.4
pouzité k vypoctu kosinusovej podobnosti. Na vypocty boli vytvorené nasledujice funkcie:

e get_number_of_occurrences() = Ucelom tejto funkeie je ziskat hodnoty dizok jed-
notlivych dokumentov (celkovy poc¢et DNS dotazov daného zariadenia) pre jednotlivé
zariadenia v danej datovej sade. Tieto hodnoty je mozné vidiet v tabulke 5.2 ako
len_DSn (kde n je ¢islo datovej sady), ktoré reprezentuji dizky jednotlivych doku-
mentov pre jednotlivé zariadenia. Tieto hodnoty dizok dokumentov slizia ako meno-
vatel vzorca 3.7. Funkcia vracia pole, v ktorom prva polozka reprezentuje IP adresu
zariadenia a druhd polozka reprezentuje pocet vyskytov daného zariadenia v datovej
sade, ingmi slovami dlzku dokumentu
[’IP’, int] | [210.42.0.100’, 191].

number_ of occurrences = get_ number_ of occurrences(parsed_ data_ table_ 2)
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o« get_term_frequency() = Uéelom tejto funkcie je vypoéitat hodnoty TF pre jed-
notlivé termy v datovych sadach podla vzorca 3.7. Citetel je reprezentovany poc¢tom
dotazov daného zariadenia a menovatel dizkou dokumentu. Vypoé&itané hodnoty TF
je mozné vidiet v tabulke 5.3.

term__frequency = get_ term_ frequency(parsed__data_table_ 2, number_of occurrences)

« get_nominators() = Utelom tejto funkcie je ziskat pocet vietkych zariadeni, ktoré
sa nachadzaju v jednotlivych datovych sadach. Pocet vsetkych zariadeni v konkrétnej
datovej sade reprezentuje citatela vzorca 3.9, ktory sa pouziva na vypocet hodnot
IDF.

idf nominators = get_ nominators(parsed_ data_table_1)

e calculate_idf () = Ucelom tejto funkcie je vypocitat hodnoty IDF pre jednotlivé
termy podla vzorca 3.9. Vypocitané hodnoty IDF je mozné vidiet v tabulke 5.4. Z hla-
diska implementacie bolo dolezité exiplicitne nastavit hodnotu logaritmu na zaklad
10, aby nedoslo k skresleniu vysledkov.

idf = calculate_idf(parsed data_table 3, idf nominators)

Plnenie databazy

Uéelom MySQL databazy je priniest jednoduchsiu manipuldciu s datami (termy, hodnoty
TF, hodnoty IDF, atd...). V tejto fdze sa tabulky v databdze naplnia hodnotami dat.
Vysledkom tohto procesu je sedem tabuliek, ktoré je mozné vyuzit pri findlnom vypocte
kosinusovej podobnosti pri porovnavani mobilnych zariadeni. Skratent formu tabuliek je
mozné vidief v sekcii 5.2.1. Na plnenie tejto databazy sltzia funkcie:

e fill table of devices()
e fill_table_of_queries()
e fill table_of_all_queries_for_all_datasets()

Na plnenie tabuliek bol pouzity ovlada¢ mysql.connector. Pri zaslani dotazu do databdzy
je vhodné pouzit tzv. placeholder (zastupny znak) %s, aby sa predislo utoku typu SQL
Injection'. Ukézka kédu plnenia tabulky 5.4:

# Function fills table "table_of all queries_ for_all_datasets" with data
def fill_table_of all_queries_for_all datasets(parsed_data_table_ 3, idf):
index = 0
for key, value in parsed__data_ table_ 3.items():
sql = "INSERT INTO table_of all queries_for_all_datasets (term,
number_of devices_ which_asked_ dsl, IDF__DS1, number_of devices_which_ asked ds2
\
IDF_DS2, number_of devices_ which__asked_ ds3, IDF__DS3,
number_of devices_ which__asked_ds4, IDF__DS4,
number of devices which asked ds5, IDF_DS5)\
VALUES (%s, %s, %s, %s, %s, %s, %s, %s, %s, %s, %s)"
val = (key, value[0], idf[0][index], value[1], idf[1][index], value[2], idf[2][index],\
value[3], idf[3][index], value[4], idf[4][index])

1SQL injection je bezpetnostné chyba zaloZens na moznosti manipuldcie s ddtami v databéze bez nutnosti
vlastnictva legitimnych pristupovych ddajov. https://portswigger.net/web-security/sql-injection
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my__cursor.execute(sql, val)
mydb.commit()
index = index + 1

6.1.4 Faza 4 - vypocet kosinusovej podobnosti a uréenie podobnosti mo-
bilnych zariadeni

V tejto sekcii sa pojednéva o implementacii kosinusovej podobnosti a urceni podobnosti
mobilnych zariadeni.

get list of best score()

get best score()

_>
get score ()
return intersection,
q q [vector X, vector Y],
get table intersection on term() = -
= = == denominator
get_vectors() get denominator() |«

return [scores,
max (scores) ]

return
nominator/denominator

ILIL]

return
get idf value() idf val[0]([0]

\ 4

Obr. 6.3: Obrazok zobrazuje logicki postupnost volania funkcii k vypoctu kosinusovej po-
dobnosti

e get_list_of_best_scores() = Uéelom tejto funkcie je ziskat hodnoty kosinusovej
podobnosti medzi zdrojovymi a cielovymi zariadeniami. Parametre funkcie dsX a dsY
reprezentuju zdrojovu a cielovti datova sadu, z ktorych st vybrané zariadenia na po-
rovnanie. V tejto funkcii je nutné iterovane volat funkciu get_best_scores(), pre
kazdé zariadenie zo zdrojovej datovej sady. Tejto funkcii sa potom predavaju para-
metre: ip adresa zdrojového zariadenia, zdrojova datova sada a cielova datova sada.
Funkcia vracia zoznam, ktorého polozky predstavuju vysledok celkového porovnania
medzi vSetkymi dvojicami zariadeni (parameter -a pri spusteni skriptu), a vysledok
porovnania medzi vybranymi top skére medzi zariadeniami (spustenie skriptu bez
parametru -a).

Ukéazka kédu:
def get_ list_of best_scores(dsX, dsY):
sql = {"SELECT ip_ address_ which_asked FROM table_of queries_for_ds{dsX} GROUP
BY ip_address_ which__asked"
my__cursor.execute(sql)
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ip_addresses_ X = my__cursor.fetchall()
ip_addresses_ X = [item[0] for item in ip_ addresses_ X]

best__scores = {}

all_scores = {}

for ip_address_ X in ip_ addresses_ X:
val = get_ best__score(ip_address_ X, dsX, dsY)
all scores[ip_address X] = val[0]
best_scores[ip_address_ X] = val[l]

return [all_scores, best__scores]

e get_best_score() =V tejto funkcii st ziskané vSetky IP adresy cielovych zariadeni
pomocou SQL dotazu. Funkcia vold iterovane pre kazdi cielovi IP adresu funkciu
get_score() pre vypocet podobnosti medzi dvojicami zdrojovych a cielovych adries.
Okrem IP adries cielovych zariadeni st v tejto funkcii parametre: IP adresa zdrojo-
vého zariadenia, zdrojova datova sada a cielovd datova sada. Funkcia vracia zoznam,
ktorého polozky predstavuju vysledky porovnania zariadeni z datovych sad rovnako
ako v pripade nadradenej funkcie get_list_of_best_scores(), kde vratena hod-
nota scores predstavuje vysledky vsetkych porovnani a hodnota max(scores) len
vysledky najlepsich porovnani.

Ukazka kédu:
def get_ best_score(ip_address_ X, dsX, dsY):
sql = {"SELECT ip_ address_ which__asked FROM table_of queries_for_ds{dsY} GROUP
BY ip_address_ which_ asked"
my__cursor.execute(sql)

ip_addresses_Y = my__cursor.fetchall()
ip_addresses_Y = [item[0] for item in ip_addresses_Y]

scores = [|
for ip_ address_Y in ip_ addresses_Y:
scores.append ([get__score(ip_address_ X, ip_address_Y, dsX, dsY), ip_ address_Y])

return [scores, max(scores)]

e get_score() = Uéelom tejto funkcie je ziskat vysledok podielu hodnét medzi Gitate-
lom a menovatelom rovnice 3.11. Funkcia vola zanorené pomocné funkcie na vypocet
hodnét citatela a menovatela. Funkcia vracia podiel tychto dvoch hodndt.

Ukéazka kédu:

def get__score(ip_address_ X, ip_ address_Y, dsX, dsY):

intersection = get_ table_intersection_on__term(f'table_of queries_for ds{dsX}", {"
table_of queries_for ds{dsY}", "ip_address_ which asked", ip_ address_ X,
ip_address_Y)

if len(intersection) == 0:
return 0

vectors = [[],[]]

vectors = get__vectors(intersection, dsX, dsY)

nominator = 0

for item_ X, item Y in zip(vectors[0], vectors[1]):
tmp_ val = item_ X * item_Y
nominator = nominator + tmp_ val

denominator = get_ denominator(ip_ address_ X, ip_ address_Y, dsX, dsY)

return nominator/denominator

34



— get_vectors() = Ucelom tejto funkcie je vypocitat skalarny suéin hodnot tf-idf
vektorov podla Citatela vzorca 3.11 a vratit vysledné vektory nadradenej funkcii.

— get_denominator() = Uéelom tejto funkcie je vypoéitat Euklidovska dlzku vek-
tora podla menovatela vzorca 3.11 a vratit vyslednii hodnotu nadradenej funkcii.

— get_table_intersection_on_term() = Uéelom tejto funkcie je ziskat z data-
béazy spolo¢né termy (ich prienik) pre porovnavané zariadenia z danych détovych
sad, hodnoty TF pre dany term a IP adresu daného zariadenia. Tento prienik
termov bude vyuzity pri skalarnom stcine vektorov v citateli vztahu 3.11.

e get_idf_value() = Uéelom tejto funkcie je ziskat IDF hodnoty z databdzy pomocou
SQL dotazu pre konkretny term z konkrénej datovej sady. Funkcia vracia hodnotu IDF
nadradenym funkcidm get_vectors() a get_denominator().

Vystupom tohto procesu vypoctov je miera kosinusovej podobnosti medzi zariadeniami
z porovnavanych datovych sad. Blizsi popis k implementéacii sa nachadza v zdrojovom kdde.
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Kapitola 7

Vyhodnotenie experimentov

V tejto kapitole bude popisané vyhodnotenie experimentov. Tieto experimenty pozostavali
z porovnavania profilov zariadeni z datovych sad. Profily zariadeni boli zostavené na zéklade
termov, ktoré sa skladaju z dotazov jednotlivych zariadeni a typu DNS dotazu. Rozhodol
som sa prezentovat 3 ukdzkové experimenty. Vacsi pocet by bol zdihavy a pre riesenie prob-
lematiky by nepredstavoval vacsi prinos. Vysledky experimentov st znédzornené v tabulkach
7.4, v tabulke 7.5 a v tabulke 7.6. Pri experimentoch existuju styri rézne scenare:

o Zariadenie sa podarilo uiplne identifikovat: Zariadenie, ktoré sa podarilo tiplne
identifikovat sa v tabulke vyznacilo zelenou farbou. Zariadenie sa nachadzalo v oboch
datovych sadach.

e Zariadenie sa identifikovalo ako nespravne zariadenie: Zariadenie, ktoré sa
identifikovalo ako nespravne zariadenie sa v tabulke vyznacilo ¢ervenou farbou. Toto
zariadenie by sa malo nachadzat v oboch datovych sadach.

o Zariadenie sa nepodarilo identifikovat: Zariadenie, ktoré sa nepodarilo identifi-
kovat predstavuje nulové zdznamy v prislichajicom riadku tabulky. Tieto zariadenia
by sa mali nachadzat v zdrojovej datovej sade, a skript k nim nedokdazal najst ziadne
podobné zariadenie z cielovej datovej sady.

e Zariadenie sa identifikovalo ako najpravdepodobnejsie zariadenie: Zariade-
nie, ktoré sa identifikovalo ako najpravdepodobnejsie zariadenie, sa vyznacilo zltou
farbou. Ak zdrojova datova sada obsahavala zariadenia navyse, ktoré sa nenachadzali
v cielovej datovej sade, tak bolo tymto zariadeniam priradené najpravdepodobnejsie
zariadenie z cielovej datovej sady.

7.1 Experiment 1

Vysledky tohto experimentu je mozné vidiet v tabulke 7.4. Na porovnanie boli vybrané
zariadenia z prvej a druhej datovej sady. V tomto experimente celkovo participovalo 13
zariadeni. Na obrazku grafu 7.1 je mozné vidiet celkovy podiel identifikovanych zariadeni.
7Z tohto grafu vyplyvaji nasledovné skutoc¢nosti:

e 7 celkového poctu 13 zariadeni boli 4 zariadenia, ktoré sa podarilo jednoznac¢ne iden-
tifikovat ako identické zariadenia z datovych sad DS1 a DS2. Jednd sa o nasledujiice
zariadenia: 10:xx:xx:xX:xx:bb, b4:xx:xx:xx:X%X:c0, CO:XX:XX:XX:XX:72
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a c8:xx:xx:xx:xx:7c. V tabulke 7.4 st znazornené zelenou farbou a v grafe 7.1 mod-
rou farbou.

Zo zvysnych 9 zariadeni boli nespravne identifikované 2 zariadenia. Doslo k zdmene za-
riadeni. Jednd sa o nasledujice zariadenia: 40:xx:xx:xX:xX:73, ktoré bolo nespravne
identifikované ako zariadenie 10:xx:xx:xx:xX:bb a zariadenie 7TO:xx:xx:xx:xX:a3,
ktoré bolo nespriavne identifikované ako zariadenie 10:xx:xx:xx:xX:bb. Jeden z fak-
torov, ktory zapricinil zli identifikdciu, mohol byt prilis velky pocet vsSeobecnych
dotazov. V tabulke 7.4 s zndzornené ¢ervenou farbou a v grafe 7.1 oranzovou farbou.

Zo zvysnych 7 zariadeni boli 2 zariadenia, ktoré sa nepodarilo identifikovat vobec.
Jednd sa o nasledujice zariadenia: 08:xx:xx:xx:xx:fc a d8:xx:xx:xx:xx:f9. Tieto
zariadenia nezdielali totiz ziadne spolo¢né dotazy, na zaklade ktorych by ich profily
mohli byt porovnané. V grafe 7.1 st vyznacené Sedou farbou.

Poslednych 5 zariadeni sa identifikovali ako najpravdepodobnejsie zariadenia. Inymi
slovami: ak datova sada X obsahavala zariadenia navyse, ktoré sa nenachadzali v da-
tovej sade Y, tak bolo tymto zariadeniam priradené najpravdepodobnejsie zariadenie
z datovej sady Y. Jedna sa o nasledujiice zariadenia:

10:xx:xx:xx:xx:19 — b4:xx:xx:xx:xx:c0
— 10:xx:xx:xx:xx:eb — 10:xx:xx:xx:xx:bb
— 8cixxixxixx:ixx:2a — 40:Xx:XX:xXx:xx:73

ad:xx:xx:xx:xx:c0 — cO:xXxxX:XX:XX:xXX:72

— desxxexxexx:xx:9f — 70:xx:xx:xx:xx:a3

V tabulke 7.4 su zndzornené zltou farbou a v grafe 7.1 ravnako zltou farbou.

Experiment 1 - celkova Uspesnost

4
31%

= Pocet zariadeni, ktoré sa podarilo identifikovat
= Pocet zariadeni, ktoré sa identifikovali ako nespravne zariadenia
Pocet zariadeni, ktoré sa nepodarilo identifikovat

Pocet zariadeni, ktoré sa identifikovali ako najpravdepodobnejsie zariadenie

Obr. 7.1: Obrazok zobrazuje vysledky prvého experimentu z tabulky 7.4.
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Experiment 1 - realna uspsenost

= Pocet zariadeni, ktoré sa podarilo identifikovat

= Pocet zariadeni, ktoré sa identifikovali ako nespravne zariadenia

Obr. 7.2: Obréazok zobrazuje podiel po¢tu spravne identifikovanych zariadeni a nespravne
identifikovanych zariadeni v experimente 3.

Zaver experimentu c¢islo 1

Zaver prvého experimentu moéze byt pokladany za tspesny a uspokojivy. Na prvy pohlad sa
moze zdat, ze na zaklade grafu 7.1 je pocet zariadeni z celkového poctu, ktoré sa podarilo
identifikovat maly. Styri spravne identifikované zariadenia z trindstich ¢inf celkovii ispesnost
len 31%. AvsSak, treba brat ohlad na viacero faktorov,napriklad na zariadenia, ktoré sa
nachadzali len v jednej z datovych sad. Preto by bolo vhodnejsie ratat uspesnost z grafu
7.2, ktory zobrazuje pomer zariadeni, ktoré sa podarilo spravne identifikovat a zariadeni,
ktoré boli nespravne identifikované a doslo k zamene tychto zariadeni. Redlna tspesnost
identifikdcie mobilnych zariadeni na zaklade DNS déat z datovych sad DS1 a DS2 by mala
¢init 67%. Vysledky prvého experimentu st zhrnuté v tabulke 7.1.

Celkova tspesnost | Redlna uspsnost
31% 67%

Tabulka 7.1: Vyhodnotenie experimentu ¢islo 1

7.2 Experiment 2

Vysledky tohto experimentu je mozné vidiet v tabulke 7.5. Na porovnanie boli vybrané
zariadenia z druhej a tretej datovej sady. V tomto experimente celkovo participovalo 8
zariadeni. Na obrazku grafu 7.3 je mozné vidiet celkovy podiel identifikovanych zariadeni.
7 tohto grafu vyplyvaju nasledovné skuto¢nosti:

e 7 celkového poctu 8 zariadeni boli 4 zariadenia, ktoré sa podarilo jednoznacne iden-
tifikovat ako identické zariadenia z datovych sad DS2 a DS3. Jedna sa o nasledujice
zariadenia: 10:xx:xx:xx:xx:bb, TO:xx:xx:xx:xx:a3, 0Cc:xX:XX:XX:XX:03
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a b4:xx:xx:xx:xx:ae. V tabulke 7.5 st zndzornené zelenou farbou a v grafe 7.3 mod-
rou farbou.

e Zo zvysnych 4 zariadeni nebolo ani jedno zariadenie identifikované ako nespravne
(nedoslo k zémene zariadeni). V grafe 7.3 si vyznacené oranzovou farbou a nesi
nulovy podiel.

e Zo zvysnych 4 zariadeni nebolo ani jedno zariadenie, ktoré by sa nedalo identifikovat
ako v pripade experimentu 7.1.V grafe 7.3 st vyznacené Sedou farbou a nesd nulovy
podiel.

e Posledné 4 zariadenia sa identifikovali ako najpravdepodobnejsie zariadenia, rovnako
ako v experimente 7.1. Jedna sa o nasledujice zariadenia:

40:xX:XX:XX:XX: 73 — ceixxixx:xx:xx:db

— b4:xx:xx:xx:xx:c0 — 00:xx:xxX:XxX:XX:34

cO:xxixx:xx:xx:72 — 70:xx:xx:xx:xx:a3

— c8ixxixxixxixx:7c — 7T0:xxixx:xx:xx:a3

V tabulke 7.5 st znazornené zltou farbou a v grafe 7.3 rovnako zltou farbou.

Experiment 2 - celkova Uspesnost

4
50%
0 0
0% 0%

= Pocet zariadeni, ktoré sa podarilo identifikovat
= Pocet zariadeni, ktoré sa identifikovali ako nespravne zariadenia
Pocet zariadeni, ktoré sa nepodarilo identifikovat

Pocet zariadeni, ktoré sa identifikovali ako najpravdepodobnejsie zariadenie

Obr. 7.3: Obrazok zobrazuje vysledky druhého experimentu z tabulky 7.5.

Zaver experimentu ¢éislo 2

Zaver druhého experimentu moze byt pokladany za Gispesny a uspokojivy, rovnako ako v pri-
pade experimentu 7.1. Na zdklade grafu 7.3 je mozné vidiet, Ze celkova tspsnost identifiko-
vanych zariadeni ¢ini 50%, ¢o zodpoveda Styrom identifikovanym zariadeniam. Na rozdiel
od experimentu 7.1, nedoslo k ziadnemu nespravne identifikovanému zariadeniu (nedoslo
k zdmene zariadeni), ako znaci graf 7.4. Redlna tspesnost identifikdcie mobilnych zariadeni
na zéklade DNS dat z datovych sid DS2 a DS3 by mala ¢init 100%. Vysledky druhého
experimentu su zhrnuté v tabulke 7.2.
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Experiment 2 - readlna Uspesnost

0%

= Pocet zariadeni, ktoré sa podarilo identifikovat

= Pocet zariadeni, ktoré sa identifikovali ako nespravne zariadenia

Obr. 7.4: Obrazok zobrazuje podiel poc¢tu spravne identifikovanych zariadeni a nespravne
identifikovanych zariadeni v experimente 3.

7.3

Celkova uspesnost | Redlna uspsnost
50% 100%

Tabulka 7.2: Vyhodnotenie experimentu ¢islo 2

Experiment 3

Vysledky tohto experimentu je mozné vidiet v tabulke 7.6. Na porovnanie boli vybrané
zariadenia z tretej a Stvrtej datovej sady. V tomto experimente celkovo participovalo 7
zariadeni. Na obrazku grafu 7.5 je mozné vidiet celkovy podiel identifikovanych zariadeni.
7 tohto grafu vyplyvaju nasledovné skuto¢nosti:

7 celkového poctu 7 zariadeni boli 2 zariadenia, ktoré sa podarilo jednoznacne iden-
tifikovat ako identické zariadenia z datovych sad DS3 a DS4. Jednd sa o nasledujiice
zariadenia: 10:xx:xx:xx:xx:bb a 70:xx:xx:xx:x%x:a3. V tabulke 7.6 st znazornené
zelenou farbou a v grafe 7.5 modrou farbou.

Zo zvysnych 5 zariadeni bolo 1 zariadenie identifikované ako nespravne, resp. nebolo
identifikované vobec. Dévodom tohto netispechu mohol byt minimélny poéet (6) do-
tazov zariadeni, ako je mozné vidiet v tabulke 5.2 Naviac, jednalo sa o tplne rozli¢né
dotazy. V tabulke 7.6 je tento stav zndzorneny cervenou farbou a v grafe 7.5 je zna-
zorneny oranzovou farbou.

Zo zvysnych 4 zariadeni nebolo ani jedno zariadenie, ktoré by sa nedalo identifikovat.
V grafe 7.3 je zndzornené Sedou farbou a nesie nulovy podiel.

Posledné 4 zariadenia sa identifikovali ako najpravdepodobnejsie zariadenia. Rovnako
ako v experimente 7.1 a 7.2, jedna sa o nasledujice zariadenia:

— Oe:xxeixxexx:xx:03 — b4:xx:ixx:xx:xx:ae
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— 00:xx:xx:xX:xX:34 — 48:XX:XX:1XX:XX:88
— al:xxixx:xx:Xx:52 — 70:xx:xx:xx:xx:a3

— ce:xxxexxixxixx:d5 — TO:xx:ixx:xx:xx:a3

V tabulke 7.6 st znazornené zltou farbou a v grafe 7.5 ravnako zltou farbou.

Experiment 3 - celkova Uspesnost

2
29%

57%

0 1
0%
= Pocet zariadeni, ktoré sa podarilo identifikovat
= Pocet zariadeni, ktoré sa identifikovali ako nespravne zariadenia

= Pocet zariadeni, ktoré sa nepodarilo identifikovat

Pocet zariadeni, ktoré sa identifikovali ako najpravdepodobnejsie zariadenie

Obr. 7.5: Obrazok zobrazuje vysledky tretieho experimentu z tabulky 7.6.

Experiment 3 - redlna Uspesnost

—

= Pocet zariadeni, ktoré sa podarilo identifikovat

= Pocet zariadeni, ktoré sa identifikovali ako nesprdvne zariadenia

Obr. 7.6: Obrazok zobrazuje podiel poc¢tu spravne identifikovanych zariadeni a nespravne
identifikovanych zariadeni v experimente 3.

Zaver experimentu c¢islo 3
Zaver tretieho experimentu moze byt pokladany za ispesny a uspokojivy, rovnako ako v pre-
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doslych pripadoch. Rovnako ako v pripade experimentu 7.1 a 7.2, na zdklade grafu 7.5 je
mozné vidiet, Ze celkova tspsnost identifikovanych zariadeni ¢ini 29%, ¢o zodpovedd dvom
identifikovanym zariadeniam. Doslo k nespravnej identifikacii jedného zariadenia, resp. ne-
bolo identifikované vobec. Dévodom tohto stavu mohol byt fakt, ze zariadenie disponovalo
len malou vzorkou dotazov v datovych sadach, konkrétne Siestimi, ktoré naviac boli iplne
rozlicné. Rovnako ako v predoslych prikladoch, redlnu uspesnost by bolo vhodnejsie ratat
z grafu 7.6. Redlna tspesnost identifikdcie mobilnych zariadeni na ziklade DNS dat z dato-
vych sdd DS3 a DS4 by mala ¢init 67%. Vysledky tretieho experimentu st zhrnuté v tabulke
7.3.

Celkova tspesnost | Redlna uspsnost
29% 67%

Tabulka 7.3: Vyhodnotenie experimentu ¢islo 3

7.4 Celkové vyhodnotenie experimentov

Na experimentoch: 7.1, 7.2 a 7.3 bolo mozné pozorovat zna¢né odchylky pri celkovej a redl-
nej uspesnosti. Jednym z faktorov, ktory tento stav zapric¢inili, je zvolena metodika TF-IDF,
ktora nepredstavuje uplne idedlny sposob profilovania mobilnych zariadeni. Ako najvacsi
faktor posobi samotna aktivita jednotlivych uzivatelov, na zdklade ktorého prebieha zosta-
venie profilov, ktoré si porovnavané. K zlepseniu vysledkov by mohol viest presnejsi profil
tychto zariadeni, ktory by obsahoval viac DNS dotazov.
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Kapitola 8

Zaver

Cielom tejto bakalarskej prace bolo identifikovat mobilné zariadenia na zdklade analyzy
DNS dat, ktoré boli zachytené pri siefovej komunikécii tychto zariadeni. Na splnenie tohto
zameru bolo potrebné implementovat skript, ktory by umoznil spracovat obrovské mnoz-
stvo déat. Tento zamer bol tspesne splneny, ako je mozné vidiet v kapitole 6 a 7. Z moznych
profilovacich technik bola vybrané prave technika vihovania vektorov TF-IDF v kombinécii
s kosinusovou podobnostou. Aj ked sa nejedna o uplne idedlnu metddu, ako bolo naznacené
v sekcii 7.4, z opisanych sposobov vahovania v sekcii 3.2 bolo dokézané, Ze z predstavenych
metod je metdoda TF-IDF jednoznacne v kombindcii s kosinusovou podobnostou najpres-
nejsia. Pomocou kombinacie tychto metdd bola tspesne vypocitand podobnost ukazkovych
dokumentov z tabulky 3.1, ako je mozné vidief v sekcii 3.2.2.

7 osobného hladiska mi praca umoznila aplikovat a rozsirit nadobudnuté vedomosti
z oblasti siefovych technolégii a databdzovych systémov v praktickej forme. Vystavila ma
doposial pre mna neprebadanému odvetviu informatiky, dolovaniu dat a ziskavaniu znalosti
z databéz. Rovnako mi aj prehibila programéatorské zruénosti v jazykoch Python a SQL.

Vhodnym rozsirenim tejto prace by bola moznost vysporiadat sa s nedostatkami metod
TF-IDF, ktoré boli opisané v celkovom vyhodnoteni experimentov 7.4. Jednym z moznych
spdsobov by bolo zostavit presnejsi profil zariadeni. Na zostavenie tohto profilu by mohli
byt vyuzité dotazy jednotlivych zariadeni z rozlicnych datovych sad, a neobmedzovalo by
sa len na jednu konkrétnu.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledovné stbory:
e src - adresar so zdrojovym kédom a datovymi sadami
e readme.md - uzivatelsky manudl na spustenie skriptu
e doc - adresar obsahujici sibory textovej casti

e xsporn01_ BP.pdf - sprava v elektronickej forme
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