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Abstrakt

Tato bakalarska praca popisuje navrh a implementiciu komponentov, ktoré vizualizuju
data o incidentoch a ich stavoch. Cielom tychto komponentov bolo vytvorit prehladni
vizualizaciu incidentov a ich stavov, ktord by ich uzivatelom ulahcila hladanie informa-
cii o incidentoch a zefektivnila tak pracu pri ich rieseni. Jeden z vytvorenych komponentov
zobrazuje detailny popis jednotlivych stavov incidentu. Druhy vytvoreny komponent zobra-
zuje bud jeden alebo viac incidentov ako postupnost ich stavov na ¢asovej ose. Ako vhodny
nastroj pre vizualizaciu a demonstraciu vytvorenych komponentov bol zvoleny dashboard.
Komponenty boli konzultované a testované s firmou Flowmon.

Abstract

This bachelor thesis describes the proposal and implementation of components that visualize
data on incidents and their states. These components aims to create a clear visualization of
incidents and their states that would facilitate the search for information on incidents and
thus streamlining their work. One of the components created shows a detailed description
of individual states of incident. The second created component shows either one or more
incidents as the sequence of their states on the timeline. As a suitable tool for visualization
and demonstration of created components, dashboard has been chosen. Components were
consulted and tested with Flowmon.
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Kapitola 1

Uvod

S narastom aktivity na sieti, Internete, pribtda tiez mnozstvo udalosti, ktoré mézu byt po-
tencidlne nebezpecné a je potreba ich riesit. Preto je dolezitd ich detekcia a vyrieSenie pred-
tym, nez postihni nejaké dolezité data uzivatela. Firmy, ktoré sa zaoberaju touto detekciou
anomalii, ¢asto vyuzivaju rozne nastroje pre zobrazovanie udalosti, ktoré im sprehladnuja
tieto incidenty, a tak ulahcuji pracu s nimi a ich vyriesenie.

V tejto praci som sa preto zamerala na vytvorenie niekolkych parametrizovatelnych
komponentov, ktoré v ramci vizualizacie udalosti neboli nikde implementované a bolo po-
treba ich vytvorif. Tieto komponenty zobrazuji incidenty a ich stavy z niekolkych pohladov:
komponent 1 zobrazuje jeden incident ako postupnost stavov v ¢ase, komponent 2 zobrazuje
viacero incidentov ako postupnost ich stavov v ¢ase nad sebou, ¢i komponent 3 s detailnym
popisom k jednotlivym stavom incidentu.

Komponenty 1 a 2 boli vytvorené s cielom ¢o najlepsie oboznamif uzivatelov o danej
udalosti, tak aby najdolezitejsie informécie boli viditelné hned na prvy pohlad a ich detaily
skryté hlbsie. Komponent 3 je zamerany na detailny popis jednotlivych stavov inciden-
tov, ktory zobrazuje podrobnejsie informécie pre uzivatelov, ktori s komponentami budu
pracovat. Cielom tychto komponent tiez bolo, aby mohli byt pouzitelné nielen pre pracu
s incidentami a ich stavmi, ale i v réznych dalsich podobnych situacidch.

Praca obsahuje teoreticky tvod do problematiky detekcie anomalii popisany v kapi-
tole 2 a teoreticky ivod do problematiky vizualizécie incidentov v kapitole 3. V kapitole 4 je
popisand analyza poziadavkov na vizualizaciu incidentov a ich stavov od firmy Flowmon
a nasledne je uvedeny navrh rieSenia tychto poziadavkov v kapitole 5. V dalsej kapitole 6
je popisany sposob implementacie jednotlivych komponentov a pouzité technolégie pre ich
tvorbu. Kapitola 7 popisuje testovanie vytvorenych komponentov v spolupraci s firmou
Flowmon.



Kapitola 2

Detekcia anomalii

Skor nez sa zacneme venovat pojmom ako anomalia a detekcia anomalii je vhodné uviest,
¢o je to udalost a kde vznika. Podla Cichonského [15] udalost obecne vzniké na sieti alebo
v systéme. Udalostou je napriklad pripojenie uzivatelov k zdielanému stiboru, server dosta-
vajuci poziadavok na webova stranku, uzivatel posielajici email, firewall blokujici pokus
o pripojenie atd. Dalej potrebujeme zaviest koncept normality, ktory definuje napriklad
Zhang [30] takto:

The notion of ‘normal’ is usually provided by a formal model that expresses
relations between the fundamental variables involved in the system dynamics.

Mozeme teda povedat, ze udalost je zaradend ako anomalia, pokial ma dostato¢ne velku
odchylku od definovaného modelu normalneho spravania systému [30]. Alebo jednoducho
povedané, anomdlia je odchylka od normélneho spravania. Thottan [27] i Bhuyan [13] roz-
delujii anomélie do dvoch kategoérii podla ich désledkov na performace related (dosledky
spojené s vykonom) a security related (dosledky spojené s bezpecnostou).

2.1 Systém pre detekciu anomalii

Ako uvadza Zhang v [30]:

Formally, an anomaly detection system S can be defined as a pair S = (M, D),
where M is the model of normal behavior of the system and D is a similarity
measure that allows obtaining, given an activity record, the degree of deviation
that such activities have with regard to the model M.

Jadro systému je teda rozdelené do 2 modulov: modelovacieho a detekéného [30]. Mo-
delovaci modul pracuje pocas tréningovej fazy a vykondva spracovavanie udalosti, s ciefom
ziskat model M normélneho spravania systému. Cim presnejsie budeme modelovat toto
spravanie, tym lepsiu detekciu anomalii ziskame [27]. Tento ziskany model je nésledne pou-
zity v detekénom module na vyhodnotenie novych udalosti. Toto vyhodnotenie je urcéovanie
stupna odchylky od modelu M. Oba moduly pracuji samostatne, avsak systémy sa stale
vyvijaju a je potreba ich periodicky upravovat, aby boli stéle aktudlne.

2.2 Metddy detekcie anomalii

K detekeii anomdlii je mozné vyuzif rozne techniky ako napriklad umeli inteligenciu, stro-
jové ucenie, stavové automaty, Statistickti analyzu, porovnavanie vzorov, atd. Nie je lahké



presne urcit triedy metdd, pretoze kazda literatira uvadza iné triedenie tychto metdd.
Thottan v [27] rozdeluje metédy podla pristupov zaloZenych na pravidlich, modely ko-
necnych stavoviych automatov, porovndvanie vzorov a vyuZitie Statistickej analyzy. Zhang
v [30] popisuje rozdelenie metéd pre detekciu anomalii pomocou klasifikdtora, strojového
ucenia, Statistik a konecnyjch stavovych automatov. Avsak v literaturach ¢asto nachadzame
i spolo¢né rozdelenie detekcie anomalii napriklad podla statistik, stavovych automatov ¢i
klasifikatora.

Detekcia anomalii pomocou sStatistik

Pre zistovanie anomalii systém sleduje aktivitu subjektov a generuje ich profily [30]. Spra-
vidla sa uchovavaju o kazdom subjekte dva profily: aktudlny a uloZeny profil. Po spracovani
udalosti v systéme (na sieti) sa aktualizuje aktudlny profil a pravidelne pocita skére ano-
malii porovnanim aktualneho profilu s ulozenym profilom. Pokial je skére vyssie nez urcity
prah, systém vygeneruje vystrahu.

Vyhody statistickych metdd:
e nevyzaduju predchadzajiucu znalost bezpecnostnych chyb ¢i samotnych ttokov,

e mozu poskytnif presné oznamenie o skodlivych ¢innostiach, ktoré sa zvycajne vysky-
tujui pocas dlhsieho ¢asového obdobia.

Nevyhody statistickych metdd:

e moze byt tazké urcit prahové hodnoty, ktoré vyvazia pravdepodobnost falosne pozi-
tivnych s pravdepodobnostou falosne negativnych,

e potrebuju presné statistické rozdelenie,

e nie vSetky spOsoby spravania je mozné modelovat pomocou ¢isto Statistickych metdd.

Detekcia anomalii pomocou klasifikatora

Zavisi na myslienke, zZe normalne charakteristické vlastnosti sa daju odlisit od abnormalneho
spravania [30]. Klasifikdtor sa méze pouzit na predikciu prichddzajicej normélnej udalosti
vzhladom na aktudlnu udalost. Ak pocas fadzy monitorovania nasledujica udalost nie je
ta, ktoru predpovedal klasifikator, je oznacend ako anomalia. Patria sem napriklad podla
Zhanga [30] techniky generovania indukcného pravidla, techniky zaloZené na fuzzy logike,
genetické algoritmy alebo v [12] si uvedené: Support Vector Machines, Bayesidinske siete
¢t neurénové siete.

Detekcia anomalii pomocou strojového ucenia

Cielom strojového ucenia je odpovedat na rovnaké otazky ako Statistika [30]. Avsak na
rozdiel od statistickych pristupov, ktoré sa zameriavaji na porozumenie procesu, ktory
vytvoril data, techniky strojového ucenia sa sistredia na budovanie systému, ktory zlepsuje
svoj vykon na zéklade predchadzajucich vysledkov. Teda systémy zalozené na strojovom
uceni maju schopnost menit stratégiu vykonavania na zdklade novo ziskanych informacii.



Detekcia anomalii pomocou konec¢nych stavovych automatov

Model normélneho spravania je zlozeny zo stavov, prechodov a akcif [30]. V tomto modeli
stav uchovava informécie o minulosti, prechod oznacuje zmenu stavu a je popisany pod-
mienkou, ktord musi byt splnend, aby mohol byt umozneny. Akcia popisuje ¢innost, ktora
sa ma vykonaf v danom okamihu.

Pomocou koneénych automatov je mozné nielen detekcia anomadlii, ale je tiez mozné
identifikovat a diagnostikovat problém. Nevyhodou je, ze pred tym ako pouzijeme konecény
stavovy automat, musime ho dopredu zostavit na zaklade uz zaznamenanych datach a chy-
bach a musime ho udrziavat stdle aktudlny [27]. Koneény stavovy automat bol pouzity
napriklad pre detekciu itokov na DSR (Dynamic Source Routing) protokol v [24].

Detekcia anomalii pomocou zhlukovania

Zhlukovanie je metéda hladania stvislosti v celku a nasledné utriedenie objektov na zdklade
podobnych vlastnosti do zhlukov. Zhlukovanie pri detekcii anomalii sa tyka algoritmov
ucenia bez dozoru, ktoré na ziskanie pravidiel na zoskupovanie podobnych instancii idajov
nevyzaduji vopred oznacené tidaje [12].

V préci [12] sa uvddzaju tri klucové predpoklady, ktoré sa urcuji pri detekcii anomalii
pomocou zhlukovania:

1. Mézeme vytvorif zhluky iba norméalnych dat. Potom nové tdaje, ktoré sa nehodia uz
k existujicim zhlukom sa povazuju za anomélie.

2. Zhluk obsahuje normélne i anomélne data. Norméalne data v zhluku lezia blizko pri
jeho strede a anomaélie st daleko od stredu. Podla tohto predpokladu sa teda anomaélie
urcuji pomocou velkosti vzdialenosti od stredu zhluku.

3. Zhluky mézu byt roznych velkosti a m6zu mat réznu hustotu. Potom mensie a redsie
zhluky st povazované za anomalie a hrubsie zhluky st normalne. Teda data, ktoré
patria do zhluku s velkostou a hustotou mensou nez urcity prah si povazované za
anomalie.

2.3 Incident response

Ako popisuje Cichonski vo svojej praci [15], anomdlia méze byt detegovand roznymi spo-
sobmi. Moze ju nahlésit napr. administrator alebo nejaky zamestnanec firmy ¢i priamo
koncovy uzivatel. Taktiez moze byt zistend automaticky napriklad pomocou skriptov ¢i
antivirusovych programov.

Pri nahldseni udalosti vznika incident, ktory je treba riesit. Vznika tzv. incident res-
ponse, odozva na udalost, ktora by mala byt rychla a efektivna. Mala by odpovedat na
incidenty systematicky podla incident handling methodology, ktora ma niekolko faz a podla
AT&T [22] rozoznavame 2 druhy postupov pre riesenie incidentov: od NIST (National Ins-
titute of Standards and Technology) a SANS (SysAdmin, Audit, Network, and Security).
Proces riesenia incidentu od NIST obsahuje 4 kroky:

1. Priprava
2. Detekcia a analyza

3. Obmedzenie, likvidacia a obnova



4. Cinnost po incidente

Proces riesenia incidentu od SANS obsahuje 6 krokov:
1. Priprava
2. Identifikacia
3. Obmedzenie
4. Likvidacia
5. Obnova

6. Ponaucenie

2.3.1 Postup riesenia incidentov

Ako popisuje Chichonski v [15], incident vzniké jeho detekciou v systéme alebo na sieti a je
dolezité ho zacat riesit ¢o najrychlejsie. V prvom rade by malo byt nahlasenie incidentov
pristupné kazdému v organizacii, kto zisti alebo ma podozrenie na anomaliu, aby ju mohol
nahlasit. Incident potom prevezme tim, ktory sa ho bude snazit vyriesit. Riesi ho bud
jednotlivec alebo skupina Iudi z timu. Na zaciatku sa incident analyzuje a priraduje sa mu
priorita alebo zavaznost, urci sa jeho dopad a konaju sa adekvatne kroky k jeho obmedzeniu
a zniceniu, tak aby sa ¢o najviac zmiernili skody a pokial je to mozné, obnoveniu sluzby do
normalneho stavu.

Existuje niekolko typov incidentov, a preto je potreba vytvorit postup pre riesenie kaz-
dého typu incidentu. Organizacia by mala byt schopné riesit hocijaky incident, no velakrat
sa opakuju alebo spadaji do podobnej kategorie, a tak je dobré mat pripravené instrukcie
ako pri kazdom zatial zndmom type incidentu postupovat. Incident moéze vyvolat napriklad:

e externé médium pripojené do systému, na ktorom médze byt nahraty skodlivy soft-
vér,

e vycerpanie — DDoS ttok, ktory napidda systém s cielom vyradit jeho funkénost,
e web — presmerovanie na stranku, ktora nie je prava a instaldcia malwaru,
e email - link na skodlivii webovt stranku v tele spravy,

e zosobnenie — Man In The Middle ttok — odpoctuvanie komunikécie medzi tc¢astnikmi,
spoofing — napodobriovanie osoby alebo programu sfalsovanim dat,

e nespravne pouzivanie — instalacia softvéru, ktory nie je overeny a tak zanesienie
skodlivého softvéru do systému organizacie,

e strata alebo kradez vybavenia - laptop, mobil, ...

Najdolezitejsou siicastou analyzy incidentu je urcenie jeho priority, podla ktorej sa bude
dalej riesit. Priorita sa udava podla réznych kritérii, ako je napriklad dopad incidentu na
systém ¢i uzivatela, porusenie bezpecnosti, funkénost systému apod. Cichonski v svojej
praci [15] uddva tieto tri dopady incidentu na systém:



e funkény dopad incidentu — dopad na biznis funkcionalitu systému, ktorého vysled-
kom je negativny dopad na jeho uzivatelov (moznost poskytovat sluzby klientom),

e informacny dopad incidentu — incidenty mézu ovplyvnit dévernost, integritu a do-
stupnost informécii organizacie (exfiltracia citlivych informacii),

e navratnost z incidentu do normélneho stavu — velkost incidentu a typ zdrojov,
ktoré ovplyvnuje, ur¢i mnozstvo casu a zdrojov, ktoré je potrebné vynalozif na zo-
tavenie sa z tohto incidentu, v niektorych pripadoch vsak uz nie je mozné zotavit sa
spat do norméalneho stavu (napr. pri naruseni dovernosti citlivych informécif).

2.4 Anomaly Detection System od firmy Flowmon

Text tejto podkapitoly bol ¢erpany z uzivatelskej prirucky k ADS od firmy Flowmon [5],
kde je tiez mozné ziskat dalSie informdcie o tomto systéme.

Anomaly Detection System od firmy Flowmon je moderny systém pre detekciu anomalii
a neziaducich vzorov spravani na sieti. Je zalozeny na analyze datovych tokov na sieti a jeho
hlavnym cielom je zvysSenie bezpecnosti pocitacovej siete. Orientuje sa hlavne na celkové
spravanie zariadeni na sieti, co umoznuje reagovat na doposial nezname a Specifické hrozby.

K odhalovaniu réznych potenciadlne neziaducich aktivit na sieti ADS vyuziva detekéné
metody, ktoré su preddefinované vyrobcom, ¢asom sa aktualizuju podla potreby a su roz-
triedené do nasledujtcich skupin:

e bezZné vzory spravania siete — generuju udalosti vzdy na zaklade spracovania davky
flow dét,

e bezné vzory spravania pre SIP prevadzku — funguji len so zdrojmi dat, ktoré
maji zapnuté spracovanie SIP prevadzky,

e pokrocilé vzory spravania siete — deteguju dlhodobé trendy v spravani siete na
zéklade priebezného spracovania datovych tokov,

e systém detekcie anomalii — metddy obecného systému detekcie anomalii na zaklade
zmeny spravania zariadeni v sieti.

Detekéné metddy dokazu odhalit anomédlie v sieti (prenos velkych objemov déat na
sieti, nedostupnost sluzieb, priamy pristup do Internetu, potencidlne cudzie zariadenia
v sieti), vzdialent spravu (detekcia protokolu Telnet), Gtoky (detekcia slovnikovych tto-
kov na sluzby FTP, HT'TP, IMAP, SSH, tutoky typu DoS, detekcia TCP scanov, odchadza-
juceho spamu) ¢i pouzivanie neziaducich sluzieb (detekcia peer-to-peer sieti BitTorrent,
zdielani pracovnej plochy pomocou programu TeamViewer).

Vsetky detekéné metdédy maji 3 spolocné vlastnosti:

1. generuju udalosti, ktoré obsahuju pat klucovych atributov: zdroj (IP adresa, ktord
tuto anomadliu sposobila), typ udalosti, podtyp, zdroj ddt a instancia metddy, ktord
tuto anomaliu detegovala, dalej moze obsahovat casovi zndmku vyskytu udalosti
podla datovych tokov, odkaz na zdroj d4t, detail udalosti, zoznam cielov udalosti (IP
adresy) ai.,

2. niektoré sa delia na podmetédy — st vidy uvedené u detailu udalosti,



3. periodicky mazt udalosti — detekéné metddy, ktoré generuji udalosti ich mézu aj
zmazat nastavenim konfiguracnej volby, ktord uddva po aky ¢as (pocet dni) zostava
udalost v paméti ulozena.

Uzivatelia si tiez mozu sami nadefinovat vlastné vzory spravania, ktoré chca sledovat
pomocou systému, mozu si tiez vytvarat blacklisty, nastavovat notifikacie, vkladat vlastné
skripty apod.

Na nasledujicom obrazku 2.1 je mozné vidiet ivodni obrazovku ADS, ktord zobrazuje
tok dat a zaznamenané udalosti v ¢ase, ktoré su farebne rozlisené podla typu metddy, ktora
ich zaznamenala.

Flowmon 5  Anomaly Detection System ~ A v @ O demo~

Datum Perspektiva Zdroj dat Zdrojové IP Q' VYBRAT UDALOSTI PODLE ID
Analyza Posledni hodina v (] Security issues v ~Neuréeno~ v POUZIT

Udalosti

Reporty @ © ToKy Stav zpracovéni flow
Nastaveni
150

O aplikaci 0w, ———— e e W o e S e S . ®
0

9:40 9:45 9:50 9:55 10:00 1005 10:10 10:15 1020 10:25 10:30 1035

o UDALOSTI Zobrazit: PRIORITY m = Metody
7 Zadejte metodu k filtrovani
¢ @ (©) oicTaTack @
° (©) BLackusT @
' (©) ropoicT [ o)
3 ®(©) upLoap [ o)
2 SCANS. [ o)
: BPATTERNS @
000
T T 010 o0 03 9 EEr @
&0 weuToanes -
_
o UDALOSTI PODLE PRIORITY T 2021-01-26 09:36 - 2021-01-26 10:37 Celkovy poget uddlosti: 11
> () DICTATTACK Dictionary attacks 2
> (©) BLACKLIST Communication with blacklisted hosts 1

Obr. 2.1: Uvodn4 obrazovka ADS od Flowmon obsahuje niekolko komponentov, ktoré zo-
brazuju informacie o udalostiach na sieti. Prvy komponent toky zobrazuje flow za sekundu
v danom ¢asovom intervale. Graf uddlosti je skladany stipcovy graf, ktory zobrazuje po-
¢ty udalosti zoskupenych podla ich typu ¢i priority. Taktiez je mozné medzi tymito typmi
prepinat v pravom paneli. V sekcii Uddlosti podle priority si zobrazené vSetky generované
udalosti a ich pocet pre kazdy typ udalosti [5].



Kapitola 3
Vizualizacia dat

Ddta je vyraz pre tdaje, ktoré popisuju jav alebo vlastnosti pozorovaného javu. St to teda
fakty, adaje ¢i hodnoty roznych datovych typov, ktoré reprezentuji nejaki skutocnost.
V [26] sa uvadza, Ze st to informécie v digitdlnej podobe, ktoré mozu byt prendsané alebo
spracovavané. Ziskavaju sa zdpisom, pozorovanim ¢i meranim a moézu byt reprezentované
Tubovolnymi retazcami znakov (¢isiel, prikazov, viet). Spravidla samé o sebe nemaji ziadny
vyznam, ale az st pochopené, interpretované, komunikované a vyuzité ¢lovekom alebo poci-
tacom, tak sa stavaji zmysluplnymi informaciami [3]. Jedno zo zdkladnych ¢leneni rozdeluje
dédta na kvantitativne a kvalitativne [7].

Kvalitativne data

Kvalitativne déta [8] st niekedy oznacované ako ,makké“ data. Su to neciselné data, ktoré
popisuju kvalitu alebo vlastnosti nejakych javov. Sti opakom kvantitativnych dat. Je to
napriklad farba, krasa, spokojnost zakaznika, atd. Kvalitativne data sa tiez daja rozdelit
do dvoch skupin [7]:

e nomindlne (klasifikacné) data

— hodnoty tychto dat st rdzne a slazia len k triedeniu,
— nie st porovnatelné a nedaji sa s nimi vykonavat matematické operacie,

— priklady: farby, pohlavie, znacky aut, krvné skupiny, atd.

e ordinalne data

su to data, ktoré vyjadruju poradie,

— podobne ako nominélne predstavuju vyber z nejakého poctu moznosti,

— moZzeme ich usporiadat, urcit poradie, uré¢it ktord hodnota je lepsia/horsia alebo
mensia/vacsia,

— neposkytuji informécie o rozdiele medzi hodnotami (teda o kolko je jedna hod-

nota vécsia ako druhd),

— vyuzivaji sa pre triedenie dét a oznacovanie kritérii pre triedenie (napriklad
triedenie pracovnikov podla stupna vzdelania),

— nedaji sa s nimi vykonavat matematické operacie,

— priklady: zaciato¢nik /pokro¢ily /expert, zakladné /stredné/vysoké vzdelanie, atd.
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Kvantitativne data

Kvantitativne data [9] st tiez niekedy oznacované ako ,tvrdé* ddta. St to meratelné data,
ktoré mézeme vyjadrit ¢islami. Je to napriklad vek, pocet obyvatelov, teplota, rozmery, atd.
Kvantitativne data sa daju rozdelit este na dve skupiny [7]:

e intervalové data — maju vlastnosti ako ordinalne data, ale na rozdiel od ordindlnych
sa da urcit o kolko je jedna hodnota vécsia ako druha,

e pomerové data — maji vlastnosti ako intervalové data, ale naviac vieme vypocitat
kolkokrat je jedna hodnota vacsia ako druha.

Déata mézu mat tiez niekolko dimenzii, podla ktorych je treba vhodne vybrat vizuali-
zaCny nastroj pre ich zobrazenie. Dimenzia (v suvislosti s databdzami) je mnozina hodnot,
ktora poskytuje kontext pre hodnoty z mnoziny objektov analyzy [14] alebo zoznam hodnét,
ktoré poskytuji kategérie pre data [25]. Teda jednoducho povedané, je to mnozina hodnot
nejakého typu, ktora popisuje kvantitativne alebo kvalitativne data. Data, ktoré maju viac
ako jednu dimenziu, sa nazyvaju multidimenziondlne. Prikladom multidimenziondlnych dat
je napriklad pocet predanych dut na urcitych pobockach, za nejaky cas a konkrétny typ
auta 3.1.

Datum Miesto Produkt Pocet

01.01. Brno Skoda 12
01.01. Praha Audi 56
02.01.  Olomouc Audi 42
03.01. Brno Skoda 65

Tabulka 3.1: Pocet predanych dut

3.1 Vizualizacné nastroje

Vizualiza¢ny néastroj je vizualizacny prvok, prostrednictvom ktorého st reprezentované data
bud grafickou alebo textovou formou ¢i ich kombinaciou. Jeho cielom je prezentovat vyznam
a ucel dat. Kazdy vizualiza¢ny nastroj je obmedzeny po¢tom dimenzii, ktory dokaze zobra-
zit. Harris v svojej praci [19] rozdeluje vizualiza¢né nastroje do niekolkych skupin podla ich
pouzitia a tcelu: distribticia hodnot, korelacia, ¢ast celku, porovnavanie a mapy, ktoré dalej
rozdeluje na statistické, popisné, flow a topografické. Existuju este dalsie delenia, napriklad
podla typu dat a dimenzii [2]: numerické data (kvantitativne), kategorické data (kvalita-
tivne), numerické a kategorické data, mapy, siete, ¢asové rady. Alebo ich mézeme rozdelit
podla ucelu [1]:

e distribucia hodndt — histogram, graf hustoty, krabicovy graf,

korelacia — bodovy, bublinovy graf, korelogram,

e porovnanie (ranking) — stipcovy, pavuéinovy graf,

¢ast celku — vysekovy graf, skladany stipcovy graf, stromové mapa, Venov diagram,

s sz
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e mapa — mapa, kartogram, mapa spojenia,
e tok (flow) — siet, chord, Sankey diagram, Arc diagram,

e hodnota v rozsahu — gauge, bullet graf.

N e

Histogram Kolac¢ovy graf Ciarovy graf Arc diagram

T £\ |

5 - 42 )

Bodovy graf Choroplethova mapa Radarovy diagram Graf li¢ového meradla

Obr. 3.1: Prehlad grafov podla uéelu [1].

3.2 Vizualizacné nastroje pre zobrazovanie incidentov

Existuje niekolko systémov pre detekciu anomalii a vniknuti do systému, ktoré pracuju
s incidentami a prehladne ich zobrazuji pomocou réznych vizualiza¢nych nastrojov ako
napriklad volne pouzitelné [23] Wazuh (obrazok 3.2), MISP, The Hive ¢i systémy urcené
pre podniky [20] IBM QRadar, ALienVault, Sumo Logic a dalsie.

Tieto systémy vyuzivaji rozne vizualizacné néstroje podla typu dat, ktoré chci uziva-
telovi predstavit. Dashboardy st najpouzivanejsimi prostriedkami pre zobrazovanie tychto
incidentov na jednej obrazovke, kde uzivatel vidi vSetky podstatné informécie hned na
prvy pohlad. Tieto dashboardy vécsinou obsahuju vysekovy graf, ktory zobrazuje napri-
klad pomer medzi typmi incidentov, ktoré v systéme nastali. Dalej skladany stfpcovy alebo
iba jednoduchy stipcovy graf, ktory zobrazuje napriklad mnozstvo incidentov za uréity ¢as
podla ich typu. Tiez sa casto stretdvame s tabulkou, ktord obsahuje prehladné zhrnutie
vSetkych typov incidentov na obrazku 3.2. U detailného zobrazenia udalosti sa vécsinou
stretavame len s textovym popisom tejto udalosti, no niekedy je mozné najst i graf, ako je
napriklad na obrazku 3.3, ktory zobrazuje mnozstvo zaznamenanych incidentov za urcity
cas.
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WAZUH “~  Modules | Security events (o) @ wazuh
Security events ®
Dashboard  Events (§) Explore agent [ Generate report
B~ Search KQL ~  Last 24 hours Show dates C Refresh
cluster.name: wazuh  + Add filter
Total Level 12 or above alerts Authentication failure Authentication success

Alerts evolution - Top 5 agents < Top Mitre ATT&K tactics

20,000 @ macos

@ RHEL? @ Credential Access
Py @ Defense Evasion
mazon
5 10,000 @ Windows @ Execution
N @ Debian @ Initial Access
II I @ Privilege Escalation
0
12:00 15:00 18:00 21:00 00:00
timestamp per 30 minutes

Security alerts

Time + t le.mitre.id I rule.description rulelevel rule.d

> Aug 11, 2020 @ 10:13:49.493 Windows T1218 Defense Evasion, Execution Signed Script Proxy Execution: C:\Windows\System32\svchost.exe 10 255563

> Aug 10, 2020 @ 05:28:52.926 Amazon T1110 Credential Access sshd: Attempt to login using a non-existent user 5 5710

> Aug 10, 2020 @ 02:43:12.825 Debian 1190 Initial Access Apache: Attempt to access forbidden directory index. 5 30306

Obr. 3.2: Zobrazenie incidentov v systéme Wazuh prostrednictvom dashboardu: toto zo-
brazenie odpovedd vécsine nastrojov pre zobrazovanie incidentov, kde ndjdeme celkové pre-

hladné zhrnutie zaznamenanych udalosti v systéme. [6]

¥ Wazuh - Wazuh Cloud x  +

€ > Cc O a8 i

 g=(fiterss Thtomow)a L

Q $WAZUH

[fiOverview  @Management (D Agents  (@Discover  >_ Dev tools
459 nits
@
{4  Fitters [searcn KaL | f@ v  Last1hour
8 ® +Awifier
a
Selocted fiolds
A
t agentname 0
B g P
g
& t riedesciption
Fl
t syscheckevent B
Avaiabl fieds e 1645 1650 1655 1500 1505 e s 1520
tmestamp por minte
t
Time agentname )
t _index o oo
4 e > Nov 28, 2010 @ 15:41:22.086 agent0l File ' /hame/vagrant/test/Directory89/File.18.txt encrypted’ was added
¢ o > Nov 28, 2019 @ 15:41:22.086 agentol File ' /hone/vagrant /test/Directory_09/File 19.txt" was deleted.
t agentia > Nov 28, 2019 € 15:41:22.086 agental File ' /hame/vagrant/test/Directory_89/File_17.txt’ was deleted.
t agentip > MNov 28, 2019 @ 15:41:21.984 agental File ' /hame/vagrant/test/Directory_89/File_17.txt encrypted’ was added
¢ CIEETmD > Nov 28, 2019 @ 15:41:21.963 agentl File ' /hame/vagrant/test/Directory_89/File.16.txt encrypted’ was added
t custornode
> Nov 28, 2619 © 15:41:21.963 agento1 File */home/vagrant/test/Directory89/File 15.txt" was deleted
t datacata
> Nov 28, 2010 @ 15:41:21.861  agentol File ' /hone/vagrant test/Directory.09/File.14.txt .encrypted" was added.
t datadstuser
> Nov 2, 2010 @ 15:41:21.738  agentol File ' /hone/vagrant /test/Directory.09/File.11.txt" was deleted.
2 datasca check command
> Nov 28, 2019 € 15:41:21.738 agental File ' /hame/vagrant/test/Directory_89/File_11.txt encrypted’ was added
t data sca check complance.cis
§ CPCETTEITIERED > Nov 28, 2019 € 15:41:21.613 agental File ' /hame/vagrant/test/Directory_69/File_08.txt" was deleted.
t data sca check compliance hipsa > Nov 28, 2019 @ 15:41:21.590 agental File ' /hame/vagrant/test/Directory_89/File_07.txt encrypted’ was added
, |t datascacheckcompiance nist_800_53 > MNov 28, 2019 @ 15:41:21.590 agentol File ' /hame/vagrant/test/Directory.09/File_08.txt encrypted’ was added

Obr. 3.3: Zobrazenie detailu
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udalosti v systéme Wazuh: detail je zobrazeny pomocou Ca-

sového grafu a tabulky, ktorda zobrazuje detaily o jednotlivych stavoch zobrazeného inci-

dentu. [4]
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Pretoze som si dalej v praci zvolila graf casovej osi (timeline graf) pre vizualizaciu kom-
ponentov 1 a 2, je vhodné ho v kratkosti popisat. Zvicsa sa jedna o jednoosovy graf, ktory
zobrazuje minulé a/alebo budice udalosti, aktivity, poziadavky v takom poradi, v akom pre-
behli alebo v akom st o¢akavané [19]. Hlavnou funkciou timeline grafov je zlticenie a grafické
zobrazenie casovych informécii na ucely analyzy a komunikacie. Os tohto grafu moéze byt
horizontalna (obrazok 3.4) alebo vertikalna, pricom po horizontélnej ose ¢as postupuje zlava
doprava. U vertikdlnej osi moéze cas postupovat zdola hore alebo naopak. Tento ¢as moze
byt logaritmicky alebo linearny.

Casové grafy dodrziavaju striktné usporiadanie dét, a preto je ddlezité vybrat vhodny
zadiatok ¢asovej osi ako i celkovi dizku periédy tejto osi [29]. Prilis maly alebo naopak prilis
velky graf méze odradit citatela od nasho ciela, prezentovat informécie, preto je dolezité
vybrat spravny pomer stran a velkost grafu.

Notable inventions, 1910-2000

)
; 7
~ & o & ¢ e &
& il x° & O 1
\‘; & q,\‘ m &5
1910 1920 1950 1970 1980 1990 2000

Obr. 3.4: Priklad horizontélnej ¢asovej osi. [10]

3.3 Charakteristiky dobrej vizualizacie

Prieskumom charakteristik dobrej vizualizicie dat sa tiez zaobera i praca [18], ktord skiima
niekolko rdd odbornikov z roznych profesnych oblasti. Vizualizacia dat je Siroko pouzi-
vand v réznych oblastiach, vo vedeckych c¢lankoch, v marketingu a obchode, novinach alebo
médiach obecne, ai. Avsak mnoho tychto vizualizacii neprezentuje data tak, ako to ich tvor-
covia zamyslali. Preto sa rozny odbornici [21], [28], [29], snazia skimat vizualiziciu a najst
navod, ako sa vyhnut nesprdavnym technikdm pre ich tvorbu. Niekolko tychto odbornikov
sa vSak zhodlo na tom, Ze vizualizdcia dat by mala pomoéct zlepsit pochopenie vécsieho
mnozstva numerickych alebo textovych dat. To vSak moze byt tazké, pokial data nie st
dobre vizualizované a citatel z nich nevie odvodit to, ¢o autor zamyslal.

Antony Unwin v ¢lanku [29] tvrdi, Ze existuju dva hlavné dovody, preco sa déta zobra-
zuju v grafickej podobe a to je ich prezentécia alebo ich dalsie skiimanie a analyza. Tvrdi, ze
grafika ma v prvom rade prezentovat data ¢itatelom a pomocou réznych stylov, grafickych
prvkov a ich rozmiestnenim tito prezentaciu len zdokonalit.

Pokial uz vieme aké data chceme prezentovat divakom, mali by sme vybrat spravny
vizualizacny nastroj (histogram, graf, mapa, ¢asova os, ...). Tento krok je najdolezitejsou
sucastou tvorby vizualizacie, pretoze sa musime rozhodnit, ktory nastroj nam poskytne
najlepsie zobrazenie nasich dat. Avsak kazdy vizualiza¢ny prvok je nejako obmedzeny, na-
priklad poc¢tom dimenzii, ktoré dokaze zobrazit, velkostou priestoru, kde bude zobrazeny
(aby bola grafika dobre ¢itatelnd), atd. Preto, ked uz vieme, ktory nastroj pouzijeme, mu-
sime spravne urcit jeho velkost, pomer stran, skaly osi, popripade utriedit alebo zoradit
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zobrazované data (napriklad u stipcovych grafov), vyhnit sa ordmovaniu grafiky pokial
ju nechceme odliSit od inej grafiky ¢i textu, vhodne zvolit srafovanie ¢i kombinaciu farieb
apod.

Dalej napriklad Tufte zaviedol vo svojej praci [28] niekolko obecnych doporuceni, ktoré
by sa mali dodrziavat pre vytvorenie skvelej prezentacie dat:

e Predovsetkym zobrazovat data.
e Maximalizovat data-ink ratio.
e Redukovat farby, ktoré nestuvisia s datami.

e Redukovat farby, ktoré predstavuju redundantné data.

Podla neho by vizualizacia mala pritiahnut c¢itatelovu pozornost k podstate a zmyslu veci
a nemala by ho nijako rozptylovat. Teda prilis vela grafickych prvkov vo vizualizacii, ktoré
nesluzia pre zobrazovanie dat moéze odputat pozornost ¢itatela, a preto by sa mali obmedzit
na ¢o najmensiu mieru. Z tohto dévodu vytvoril tzv. data-ink ratio, ktory porovnéva plochu,
ktoré je urcend pre prezentovanie dat a plochu vyuzita pre vSetky prvky vizualizacie. Z toho
vyplyva, Ze ¢im viac plochy je zameranej na zobrazenie dét, tym lepsie. Podla Tufteho [28]
kazdy kusok farby v grafike vyzaduje urcity dévod a skoro vzdy je to reprezenticia nejakej
informacie.
Andy Kirk v [21] zasa udéva 4 kltcové stddia pri navrhu vizualizicie:

1. Naplanovanie, definovanie a zahajenie projektu.
Préaca s datami — zber, spracovanie a priprava dat.

Definicia toho, ¢o chceme prezentovat publiku.

- L

Zvéazenie vSetkych moznosti navrhu vizualizcie a zahdjenie vyrobného cyklu (iteracia
medzi myslienkou, prototypom a samotnou vizualizaciou).

3.4 Dashboard

KedZe mnoho systémov pre detekciu anomaélii a vniknuti do systému pouziva velmi casto
pre zobrazovanie incidentov dashboard, dalej si povieme, ¢o to je dashboard, aké druhy
dashboardov existuji a akych postupov je dobré sa drzat pri ich vytvarani.

Vhodnt definiciu dashboardu poskytuje napriklad Few [17]:

A dashboard is a visual display of the most important information needed to
achieve one or more objectives; consolidated and arranged on a single screen so
the information can be monitored at a glance.

Podla tejto definicie by mal dobry dashboard spliiat niekolko pravidiel:

e Dashboard kladie doéraz najmé na vizudlne zobrazenie dat, preto jeho najvécsiu cast
musia tvorit grafické prvky.

e Toto zobrazenie dat sa musi zmestif na jednu obrazovku tak, aby nebolo nutné v dash-
boarde rolovat ¢i sa preklikdvat na dalsie podstranky s cielom najst dolezité informa-
cie.

e Pri neocakavanej zmene ¢i vykyve by mal uzivatela nejakym spdsobom upozornit na
tuto skutocnost.
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3.4.1 Klasifikacia dashboardov

Dashboardy sa lisia v datach, ktoré zobrazuju i v sposobe ich pouzivania. Preto sa daju
zaradit do niekolkych kategorii podla roéznych kritérii. Existuje zoznam premennych, ktory
prezentoval Few v [17], podla ktorych je mozné dashboardy klasifikovat ako je uvedené
v tabulke 3.2. Aj ked existuje mnozstvo kategoérii, do ktorych mézeme dashboardy radit,
najpouzivanejsie triedenie je podla ich roli na strategické, analytické a operacné.

Premenné Hodnoty

Role strategické, analytické, operacné

Typy dat kvantitativne, kvalitativne

Datové domény predaj, financie, marketing, vyroba, ludské zdroje

Typy merani Balanced Scorecard, Six sigma, nevykonané

Rozpatie dat cely podnik, oddelenie, individudlne

Aktualizacia dat mesacénd, tyzdennd, denné, hodinova, real-time
Interaktivita statické alebo interaktivne zobrazenie (filtre, drill-down)
SpoOsoby zobrazenia | prevazne grafické, prevazne textové, oboje

Portalové funkcie funkcie ziskania dodatoc¢nych dat, bez funkcie

Tabulka 3.2: Moznosti kategorizdcie dashboardov [17].

Dashboardy pre strategické tucely

Strategické dashboardy sa ¢asto vyuzivaja pri rozhodovani vo firme, a preto obsahuja pre-
hlady o stiCasnej situacii, ale mézu obsahovat aj predpovede do budicnosti, porovnévanie
dat ¢i kratku historiu. Vzhlad by mal byt jednoduchy a zamerany na prehladné zobrazenie
dét. Nepotrebuju real-time data ani interaktivne zobrazenie. Pracuju s datami, ktoré su
zbierané mesacne, tyzdenne ¢i denne.

Dashboardy pre analytické tcely

Musia byt komplexnejsie ako strategické. Tiez nepotrebuju sledovat real-time data, ale je
potrebnd interakcia. Mali by obsahovat sofistikovanejsie nastroje zobrazenia ako napriklad
filtre, grafy casovej osi, moznosti iného zobrazenia dat ¢i moznosti zobrazenia detailu k da-
nej problematike, pretoze analytik potrebuje pre svoju priacu poznat Sirsi kontext nez mu
dashboard dokaze na prvy pohlad poskytnut. Niektoré poskytuji aj moznost predpovedi,
vytvarania vlastnych pohladov a vypoctov nad datami.

Dashboardy pre operacné tcely

Tieto dashboardy slizia na monitorovanie aktualnych dat. Musi brat do tivahy dynamic-
nost a vysoku frekvenciu aktualizacie dat. Vyznacuje sa najmé jednoduchym zobrazenim
dat a interaktivitou. Mal by obsahovaf néastroje, ktoré upozornia uzivatela, ak hodnota
padne do intervalu kritickych hodnot, teda prekroci urcity prah a je nutné upozornenie.
Tieto upozornenia c¢asto obsahuji aj detailny popis problému a uzivatel by na ne mal c¢o
najrychlejsie reagovat.
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Priklad pouzitia tychto dashboardov v ramci firmy pre detekciu anomalii: Admin pracuje
s operacnym dashboardom, ktory ho upozorni pri vyskyte novej udalosti, ktord sa méa
zacat rieSit. Admin nésledne zvoli analytika, ktory bude dany incident riesit. Analytik
pre svoju pracu vyuziva analyticky dashboard, v ktorom skuma udalost a zistuje pric¢iny
jej vzniku. V strategickom dashboarde potom uzivatelia mézu vidiet sumarizované data
o tychto incidentoch.

3.4.2 Charakteristiky dobre navrhnutého dashboardu

Pre tvorbu dashboardov bolo navrhnutych niekolko pravidiel a rad, ktoré by tvorcovia
dashboardov mali dodrziavat. AvSak v praxi sa stretavame aj s takymi dashboardami, ktoré
nespliaji vyssie uvedent definiciu dashboardu ¢ nasledujice pravidld. Priklad takéhoto
dashboardu je napriklad na obrazku 3.11. Je teda dobré drzat sa urcitych pravidiel a rad,
ktoré popisuje napriklad Few [17] ¢ Eckerson [16]. Tieto rady ndm mo6zu pomoct vylepsit
néas dashboard a je mozné ich zhrnit do nasledujticeho postupu:

1. Stanovenie tcelu dashboardu a identifikdcia uzivatelov, ktory s nim budid pracovat.

2. Vgber ddt a stanovenie metrik — vyber dat je dolezitym kritériom pri tvorbe dash-
boardu, pretoze dashboard ma zobrazovat len potrebné data. S tym sivisi i vyber
metrik, ktory je podmieneny identifikidciou uzivatelov a ich poziadavkov.

3. Volba zobrazovacich médii — po stanoveni metrik je vhodné ich ilustrovat pomocou
vhodne zvolenych grafickych vizualiza¢nych prvkov (stlpcové, ¢iarové, timeline grafy,
atd.).

4. Rozmiestnenie na obrazovke — grafy, ktoré sme vytvorili tvoria vysledné komponenty
dashboardu, ktoré je treba vhodne umiestnit na obrazovku podla ich ucelu, pretoze
vysledna pozicia grafov v dashboarde ma vplyv na zdoraznenie informacii, ktoré pre-
zentuju 3.5.

5. Opakované zjednodusovanie a vylepsovanie.

Zdoraznené Neutralne

Zdoraznené

Neutralne Nezdoraznené

Obr. 3.5: Obrazok popisuje, ktoré oblasti dashboardu vnima pozorovatel najviac a kde je
lepsie umiestnif informécie, na ktoré sa kladie najvacsi déraz. Zalozené na obrazku z [17].
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Few [17] taktiez pri navrhu dashboardu radi sledovat data-ink ratio, ktoré definoval
Tufte v [28]. Teda snazit sa odstranit ¢o najviac plochy, ktord nesivisi so zobrazovanymi
datami (non-data), bez straty niecoho uzitoéného a zdoraznit ti plochu, ktoréd reprezentuje
data. Na nasledujicich obrazkoch 3.6 az 3.9 s demonstrované niektoré nevhodné i dobré
praktiky pri vizualizicii dashboardov.

400,000 4 4000004

300,000 300,000

200,000 200,000

100,000 I . 100,000 [l
0 | oL EN__NEN NN J .
Russia Czech Skowakia Uniled Saudi  Egypl Russia Czech Slowkia United Sauwdi  Egypt

Reputlic Arah Arabia Republic Arab Arabia
Emimates Emirates

Obr. 3.6: Vyuzitie farieb pre kazdy stipik zvl43t nem4 v tomto pripade Ziaden zmysel [17].

=

Obr. 3.7: Mriezka v grafoch je len velmi méalo uzitotnd a casto vedie len k odvedeniu
pozornosti Citatela [17].

Jan) F e__tl Mar] Salesperson __dan _Feb  Mar

2,834 4,838 6,131] Robert Jones 2,834 4,838 6,131

Mandy Rodriquez 5,890, 6,482 8.002] Mandy Rodriguez 5,890 6,482 8,002
Terri Moore 7.398 9374] 11.748| Terri Moore 7,398 9,374 11,748
John Donnelly 9,375 12387| 13.024| John Donnelly 9375 12387 13.024
Izraifer Taylor 10.393 12,383 14.197| Jennifer Taylor 10,393 12,383 14,197
Ti $35.800] $45464| $53.102| Total $35,800 $45464 $53,102

Obr. 3.8: Takisto i mriezka tabulky je prilis rusiva pri ¢itani dat [17].

Ar<=30
B 3160

G 61-90

Warran:y Expiration Category

M Q1120

1204 s / B

S0 jlin) 150
# of Assets

Obr. 3.9: Tretia dimenzia v tomto grafe nereprezentuje ziadne data, preto by sa tu nemala
vobec vyuzivat [17].
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Few [17] tiez tvrdi, Ze niektoré nedatové plochy je vsak dolezité zachovat, pretoze v nie-
ktorych situaciach ndm moézu pomoct lepsie sprehladnit vysledny dashboard, napriklad pri
oddeleni grafickych prvkov (obrézok 3.10). Pri zachovani non-data je vsak potrebné ich
upravit tak, aby neboli prilis rusivé pre Citatela, tzn. slabsie odtiene farieb, tenké ciary atd.
Taktiez hovori o tom, ze v dashboarde by malo byt ¢o najmenej nepodstatného textu ako
napriklad instrukcie pre pouzivanie prvkov dashboardu apod.

B Actual ™ Fest Order Count Avg Order Size

$120,000 800 $2.000
] $90,000 600 $1.500
TOductA 0000 400 $1.000
$30,000 200 . . $500

= . L | Bl B N N |
$120,000 0 Hma
$90.000 600 $1.500
ProductB 0 000 400 $1.000
$30,000 200 $500

o . o BN W wm mm

Obr. 3.10: Oddelenie grafickych prvkov pomocou jemného oramovania [17].
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Obr. 3.11: Priklad dashboardu, ktory nevyuziva vsetky doporucenia uvedené vyssie. Snazi
sa zachytit prilis vela informacii na malom priestore a taktiez vyuziva prilis vela farebnych
odtieniov, ktoré mozu rusit pohlad na data [11].
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3.5 Webova vizualizacia dat

Pre vizualizaciu dat na webovej stranke je mozné pouzit HTML Canvas alebo SVG ele-
menty. Canvas' sa vyuziva pre vykreslovanie rastrovej grafiky na webovi stranku. Sposob,
¢o sa ma vykreslit je implementovany pomocou jazyka Javascript. Akonahle je vsak grafika
vykreslend a my potrebujeme nieco prekreslit, musi sa prekreslit cely vykreslovany objekt.
Vyuziva sa pre vytvaranie animécii, v hernej grafike, spracovavani fotiek apod.

SVG? slizi pre vykreslovanie vektorovej grafiky. Je zalozené na XML jazyku. Grafika
je zlozend z niekolkych elementov, ktoré si po vytvoreni dostupné z SVG DOM, cez ktory
je mozné menit ich atributy. Narozdiel od Canvas je mozné ku kazdému SVG elementu
priradit EventHandler, ktory sa stard o funkcénost pri udalostiach ako je napr. kliknutie na
element apod. Pokial chceme zmenit cast grafiky, nie je potreba prekreslovat cely obrazok,
ale prekresli sa len zmenend cast. Vyuziva sa napriklad pre tvorbu map, diagramov, grafov,
¢i animacii.

D3.js* je kniznica jazyka JavaScript, ktora umoziuje jednoducht pracu s dokumentami
(napr. SVG elementy) a datami, ktoré chceme v dokumentoch prezentovat. Pomocou pred-
pripravenych metdd je mozné vytvarat SVG elementy, upravovat ich atribity, stylovat ich
pomocou CSS, vytvarat animécie, prechody, atd. Po vytvoreni napriklad réznych diagra-
mov pomocou D3.js je castokrat potreba znovu ich v budicnosti vyuzit. Preto je vhodné
vytvorit z nich znovu-pouzitelné parametrizovatelné komponenty pomocou existujucich fra-
meworkov pre vytvaranie komponentov ako je napriklad React®, Vue.js, AngularJS® apod.

React je kniznica jazyka JavaScript, ktord umoznuje vytvarat komponenty pre ich dal-
sie pouzitie. Kazda vytvaranid komponenta méa svoj zivotny cyklus riadeny niekolkymi me-
tédami ako je napriklad render, ktora vykresluje komponent do vybranej oblasti. Tato
metdda je povinnd a vold sa vzdy, ked sa zmeni stav komponentu. Prikladom diagramov
vytvorenych pomocou kniznice React a D3.js je kniznica Nivo’, v ktorej mozeme néjst
niekolko komponentov, ktoré je mozné znovu pouzivat. Kazdy komponent obsahuje doku-
mentaciu, ktord popisuje spravne nastavenie atributov a dat, s ktorymi dany komponent
pracuje. Vybrané diagramy je mozné si priamo vyskuasat v nastroji Storybook, v ktorom je
mozné dynamicky menit atribity a vysledok je vidiet okamzite.

https://developer.mozilla.org/en-US/docs/Web/API/Canvas_API
*nttps://developer.mozilla.org/en-US/docs/Web/SVG/Element/svg
3https://d3js.org/
‘https://reactjs.org/docs/getting-started.html
*https://vuejs.org/v2/guide/

Shttps://angularjs.org/

"https://nivo.rocks/
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Kapitola 4

Analyza poziadavkov

V tejto kapitole sa budeme zaoberat analyzou poziadavkov uzivatelov firmy Flowmon, ktori
budt s nasimi komponentami pracovat. Uvedieme si spolo¢né poziadavky ako i poziadavky
na jednotlivé komponenty. A taktiez si predstavime aj kratky popis aktudlneho stavu riese-
nia incidentov vo firme a popis niektorych vlastnosti incidentu, ktoré si uvedené v tabulke
v sekcii 4.1.

4.1 Sucasny stav

V ramci firmy Flowmon existuje projekt pre detekciu a riesenie incidentov a naslednii ob-
novu z bezpecnostnych a opera¢nych problémov, s cielom zabranit poskodeniu organizacie
a jej biznisu. Tento projekt sa sustreduje najmé na automatizaciu detekcie incidentu i od-
povede nan.

Incidenty st generované automaticky pomocou skriptov ¢i detekénych metoéd alebo ich
moze nahlasif manualne admin ¢i iny uzivatel. Po vytvoreni sa incidenty loguju a kate-
gorizujui na zéklade pévodu problému. Tiez sa im urcuje priorita na zédklade ich dopadu
a nutnosti vyriesenia. Dopad incidentu moéze byt rozny, moéze sa jednat o dopad na uzi-
vatela, jeho organizaciu a biznis ¢i na systém celkovo, napriklad bezpecnost ¢i funkcnost
systému. Cielom urcovania priorit incidentov je pomoct uzivatelom Flowmonu vyriesit naj-
skor tie incidenty, ktoré maji najvacsi dopad na uzivatela alebo systém ¢i je pozadované
ich rychle vyriesenie.

Na zaklade kategoérie incidentu sa potom vyberajua tzv. incident handlers, Tudia v ramci
firmy, ktori riesia incident, ktorym je po jeho vytvoreni odoslané upozornenie, ze maju
zacat riesit novy incident. Spolu s detailnym popisom su riesitelovi incidentu poskytované
aj navrhy na jeho vyriesenie. Kazdy riesitel moéze upravovat incident na zéklade jeho prav
a roli, napriklad moéze pridat vysledky dodatocného vysetrovania, pridat komentar, zmenit
prioritu, priradit incident inému riesitelovi, vyriesit ho, uzavriet, apod.

Tito riesitelia incidentov budu teda pre svoju pracu potrebovaf urcité vizualizacné né-
stroje, ktoré im umoznia celkovy pohlad na incidenty, ktoré je potreba riesit alebo uz su
v Stadiu riesenia. Tieto vizualizacné néstroje by preto mali byt prehladné a jednoduché na
orientovanie sa v nich i pracu s nimi. Bude preto potreba vytvorit niekolko komponentov,
ktoré budt tieto incidenty zobrazovat z niekolkych pohladov, najmé celkovy pohlad nad
vSetkymi incidentmi a detailny pohlad na zvoleny incident.

21



Polozka

Mozné hodnoty

Rada incidentov

Aplika¢na/Bezpecnostnd/Sietova/Ina. . .

ID

ID incidentu v rade incidentov

Kategoria 7 uzivatelom definovanych kategorii.

Status Novy ...->...Uzavrety

Vytvoril Udalost /Uzivatel /Pravidlo

Dopad Vysoky /Stredny /Nizky

Urgencia Vysoka/Strednd /Nizka

Priorita Vypocitanad (vysoky dopad + naliehavost = kritickd, ...
Priradené uzivatelovi | Uzivatel

Priradené skupine Skupina

Nézov incidentu

Zadané manualne alebo automaticky

Popis incidentu

Zadané manudlne alebo automaticky

Vytvoreny Cas, kedy bol incident vytvoreny.

Otvoreny Cas, kedy bola zahajenda prica na incidente.
VyrieSeny Cas, kedy bol incident naposledy vyrieseny.
Uzavrety Cas, kedy bol incident naposledy uzavrety.
Pozastaveny Vypocitany cas, po ktory bol incident pozastaveny.
Trvanie Vypocitany c¢as, po ktory bol incident otvoreny.

Stvisiace udalosti

Zoznam udalosti.

Suvisiace incidenty

Zoznam incidentov.

Zdrojova IP adresa

1 alebo viac (ak boli detekované)

Cielova IP adresa

1 alebo viac (ak boli detekované

Zdrojova sief

Cielova siet

7

)
1 alebo viac (ak boli detekované)
1 alebo viac (ak boli detekované)

Zdrojovy uzivatel

1 alebo viac (ak boli detekovani)

Prvy raz videné

Cas, kedy zacal prvy stav udalosti.

Posledny raz videné

Cas, kedy skoncil posledny stav.

Komentar

Text

Kategéria komentaru

Z uzivatelom definovanych kategorii.

Cas komentaru

Cas, kedy bol komentar ulozeny.

Tabulka 4.1: Format incidentu, ktory poskytuje informécie o incidente uzivatelom, ktory ho
budt riesit. V tabulke je uvedenych len par klicovych poloziek. Kazdy incident méze mat
este niekolko dalsich poloziek ako napr. nejaky graf, obrazok ¢i rézne prilohy, top kategorie
stuvisiace s incidentom apod.

4.2 Uzivatelské poziadavky

Zo stucasného stavu riesenia incidentov vyplyva, Ze je potreba vytvorit graficki vizualizaciu
incidentov, ktora uzivatelom umozni lahsiu a prehladnt pracu s rieSenymi incidentmi a moze
im tak pomoéct k efektivnejsiemu vyrieseniu tychto incidentov. Mojim konkrétnym cielom je
vytvorit 3 parametrizovatelné komponenty, ktoré budu slizif pre zobrazovanie incidentov
a ich stavov. Kazdy komponent ma svoje Specifické poziadavky podla jeho pouzitia vo
vyslednom projekte.
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4.2.1 Poziadavky na komponent 1

Komponent 1 mé zobrazovat len jeden incident ako postupnost jeho stavov v case. Mal by
byt prehladny a responzivny, teda prispésobovat sa velkosti plochy, na ktoru je vykreslovany.
Praca s nim by mala byt intuitivna a jednoducha. Uzivatel by mal mat moznost zvolit si
farbu stavov incidentov i ich tvar. Mal by maft tiez moznost pridat k incidentom uzivatelom
zvolené ikonky, ktoré by indikovali napriklad vystrahu pre okamzité rieSenie incidentu. Dalej
by mal podporovat funkciu zoomovania, teda aby sa dalo priblizovat a oddalovat na stavy
incidentu, ktoré uzivatela zaujimaju blizsie. Pri prechddzani mySou nad stavom incidentu
by sa malo ukazovat popup okno s kratkym popisom incidentu, ktory si moéze uzivatel
nadefinovat sdm. Pri kliknuti na urcity stav by sa mal v nasledujicom komponente 3 ukazat
detail daného stavu.

4.2.2 Poziadavky na komponent 2

Komponent 2 by mal zobrazovat viacero incidentov ako postupnost ich stavov v ¢ase nad
sebou. Je zalozeny na komponente 1, a preto sa jeho poziadavky zhoduju s tymi, ktoré su
uvedené vyssie. Jediny rozdiel v poziadavkoch je pri kliknut{ na stav incidentu, kedy sa ma
ukazat detail daného incidentu.

Zhrnutie poziadavkov:

e prehladnost a responzivnost,

e intuitivnost a jednoduché ovladanie.

Uzivatelom definované vlastnosti:
e farba a tvar stavov,
e ikony,
e vzhlad popup okna.
Funkcionalita:
e zoom,
e filtrovanie,
e pri hover — popup okno s popisom,

e pri kliknuti — zobrazenie detailu.

4.2.3 Poziadavky na komponent 3

Komponent 3 mé zobrazovat detailny popis jednotlivych stavov jedného incidentu. Mal by
zobrazovaf stavy incidentu od najaktualnejsieho po najstarsi. Pokial by vyska komponentu
presiahla urcitu definovand vysku, tak by sa mal dat rolovat. Ak by sa incident skladal
z prilis vela stavov, mal by komponent umoznit strankovanie pomocou tlacitiek Show more
a Show previous. Ak uzivatel definoval vlastni farbu stavov u komponentu 1, tak by sa tato
farba mala zobrazit i u kazdého daného stavu v komponente 3. Tiez by mal byt responzivny
a praca s nim jednoducha a intuitivna ako s predchadzajicimi komponentami. Vlastnosti
pre kliknutie ¢i hover nad komponentom neboli definované.
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Zhrnutie pozZiadavkov:

e intuitivnost a jednoduché ovladanie,

e responzivnost.

Uzivatelom definované vlastnosti:
e farba komponentu,
e vyska komponentu,
e pocet stavov na stranku.
Funkcionalita:
e zobrazenie stavov od najaktualnejsich po najstarsie,
e zobrazenie farby stavu podla komponentu 1,
e pri prekroceni vysky komponentu — rolovat cez stavy,

e strankovanie — preklikdvanie medzi strankami s urcitym poctom stavov na jednu
stranu.
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Kapitola 5

Navrh komponentov

Tato kapitola sa venuje vyslednym navrhom vytvaranych komponentov na zaklade uziva-
telskych poziadavkov uvedenych v predchidzajicej kapitole 4.2. PopiSeme si v nej, s akymi
datami bude kazdy z komponentov pracovat, ukazeme si tiez ich drotené modely (anglicky
wireframe) pre lepsiu predstavu ako i modely vysledného dashboardu.

5.1 Navrh komponentu 1

Komponent 1 bude pre vykreslovanie pracovat s tromi parametrami:

e Udaje o samotnom incidente (incidents) — obsahuje informécie o zobrazovanych inci-
dentoch, ako je napr. nazov incidentu, jeho stavy a ich popisy.

e Udaje o vzhlade komponentu 1 (property) — definuje ich uzivatel, st to napriklad
farba ¢i vyska stavov, format popup okna, definovanie ikon apod. Tieto idaje nie st
povinné a uzivatel ich nemusi zadavat.

e Udaje o vzhlade komponentu 3 (description) — definuje ich tiez uzivatel, moze to byt
napr. vyska celej komponenty, pocet stavov na stranku ¢i farba komponentu. Takisto
nie su tieto tidaje povinné a netreba ich uvadzat.

Tento komponent bude zobrazovat incident a jeho stavy na casovej ose s popismi datu-
mov. Jednotlivé stavy budi predstavené formou obdlznikov, kde ich Sirka predstavuje ich
celkové trvanie. Vygku tychto obdlznikov si moze uzivatel zvolit lubovolnii a nemé vplyv na
funkénost tohto komponentu. Kazdy incident bude mat svoje oznacenie podla jeho identi-
fikdtora (id) na lavej strane komponentu. Moze si tiez zvolit farbu bud vsetkych incidentov
i farbu incidentov podla urcitej domény (obrézok 5.1) ako je napriklad status ¢i priorita
ai. Uzivatel si moze vyberat z nasledujicich hodnét statusu: ,new®, ,active“, ,onhold“,
»closed“, | reopened, ¢i hodn6t priority: 1, 2, 3, 4, popripade vyssich. Uzivatel si tiez moze
vybrat format ikony, ktort chce pouzivat. Moze si zvolit vlastni ikonu vo forméte FontA-
wesome', url alebo base64 ¢i si moze vybrat preddefinované ikony.

Ak uzivatel prejde mysou nad stavom incidentu, tento stav by sa mal nejako zvyraznit
a tiez by sa malo zobrazit popup okno s kratkymi informaciami o tomto stave (obrazok 5.2).
Format tychto informécii je preddefinovany na datum a cas zaciatku a konca tohto stavu.
Dalsie informécie o tomto stave si moze uzivatel vybrat zvolenim Iubovolnych informacii,
ktoré chce zobrazit. Po kliknuti na stav incidentu by sa mali v komponente 3 zobrazit

https://fontawesome.com/icons?d=gallery&p=2
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detailné informadcie o stave incidentu, na ktory bolo kliknuté a tiez i informécie o ostatnych
stavoch incidentu. Komponent by mal umoznovat i zoomovanie (priblizovanie a oddalovanie)
na stavy incidentov. Tento zoom by mal byt realizovany pomocou niekolkych tlacitiek, ktoré
uzivatelovi umoznia priblizovanie, oddalovanie ako i postivanie sa po stavoch incidentu ¢i
zrusenie zoomu.

] ] l |

/02

5/02 16/02 /o2 B/on /oL 20/02 woz 22/02 23/02

Obr. 5.1: Naért komponentu 1 s vyfarbenymi stavmi (napr. podla priority).

/o2 8/02 /02 20/02 wor 22/02 23/02

Obr. 5.2: Na¢ért komponentu 1 s ukdzkou popup okna.

Priklad pouzitia definicie vsetkych moznych vlastnosti pre vzhlad komponentu, ktoré
st detailne popisané nizsie, je uvedeny vo vypise 5.1.

svg__height — urcenie vysky celého komponentu, (predvolend hodnota: 500),
state__height — urcenie vysky stavov v komponente, (predvolend hodnota: 20),

incidentColor — definovanie vlastnej farby vsetkych incidentov, (predvolena hod-
nota: "#68a9c0"),

popup — definovanie vlastnosti pre popup okno grafu, ktoré sa v nom maju zobrazit.
Ak nie su definované, zobrazuje sa len datum a cas zaciatku a konca daného stavu
incidentu,

domain — urcenie domény, podla ktorej sa maju vyfarbit stavy,
colors — pole, ktoré obsahuje atribtuty pre urcenie farieb stavov:
— domain — hodnota vyssie zvolenej domény, na ktori sa ma aplikovat dalej defi-

novana farba,

— color — farba stavov,
icons — slazi pre definovanie ikon incidentov:

— id — je id incidentu, ktorému chceme priradit ikonu,

— iconType — typ ikony, ktory si uzivatel moze zvolit z nasledovnych hodnét:
yown“,  hurry“, ,important“, ,check®, ,label“, ,mark®, ,,pin“ Pokial si uzivatel
zvoli ,own“, musi dalej definovat iconFormat a icon. Zvysné typy su predom
definované Font Awesome ikony, ktoré mdze uzivatel tiez pouzit,

— iconFormat — format ikony (,,url“, ,base64“, ,FontAwesome*),

— icon — zdroj ikony, ktory méze byt formou url, base64 alebo Font Awesome ikon.
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5.2 Navrh komponentu 2

Komponent 2 vyuziva pre vykreslovanie tie isté parametre ako komponent 1. Data o inciden-
toch st vsak omnoho objemnejsie, kedZe uz pracuje s viacerymi réznymi incidentmi. Tento
komponent je zalozeny na komponente 1, a preto maji niekolko spolo¢nych vlastnosti.

Na rozdiel od komponentu 1 bude zobrazovat incidenty a ich stavy na casovej ose nad
sebou. Taktiez moze uzivatel definovat vlastnd vysku stavov, farbu stavov, ikony apod.
Rozdiel je pri klikani mysSou na stav, kedy sa nezobrazi detailny popis tohto stavu, ale zobrazi
sa nové okno s komponentami 1 a 3, s ktorymi bude mozné dalej pracovat. Dalej by mal
komponent umoznit uzivatelovi filtrovat zobrazené incidenty napriklad podla ¢asového okna
(za poslednych 24 hodin, tyzden, mesiac apod.) ¢ statusu poslednych stavov incidentov.
Na nasledujtcej skici 5.3 je zobrazeny droteny model tohto komponentu. A dalej je udany
priklad definovania vlastnosti komponentu v 5.1 a priklad informécif o incidente v 5.2.

ey () 0]
.m;gg;:ggm_ﬂ 01l
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Obr. 5.3: Nacrt komponentu 2 s definovanymi ikonami, oznacenim kazdého incidentu, ukaz-
kou popup okna a definovanou farbou stavov podla statusu.

svg_height:300,
state_height:25,
incidentColor: ["#65b9c2"],

popup: ["status", "priority", "owner"],
domain:"priority",
colors: [
{
domain:4,
color:"#££4133"
H,
icoms: [
{
id: 3,
iconType:"label"
},
{
id:7,
iconType:"own",
iconFormat:"url",
icon:"https://github.com/favicon.ico"
H

}
Vypis 5.1: Priklad pouzitia vSetkych atribitov, ktoré uzivatel moze definovat vo formate
JSON.
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ID:"2",
name:"Incident2",
description:"Something about incident 2.",
created:"10 Feb 2021 09:30:14",
opened:"10 Feb 2021 10:50:25",
closed: "1 Mar 2021 12:54:00",
resolved:"7 Mar 2021 16:54:32",
states: [
{
status:'"new",
priority:4,
owner: "Abby",
starting_time:"10 Feb 2021 10:50:25",
ending_time:"10 Feb 2021 17:36:04"

3,
{
status:"active",
priority:2,
owner:"John",
starting_time:"10 Feb 2021 17:50:14",
ending_time:"11 Feb 2021 18:20:31"
s
{
status:"onhold",
priority:2,
owner:"John",
starting_time:"11 Feb 2021 19:00:04",
ending_time: "23 Feb 2021 16:50:02"
3,
{
status:"active",
priority:1,
owner:"Igor",
starting_time:"23 Feb 2021 17:50:14",
ending_time:"1 Mar 2021 12:54:00"
3,
{
status:"closed",
priority:1,
owner:"Admin",
starting_time:"1 Mar 2021 13:15:02",
ending_time:"7 Mar 2021 16:50:32",
comment: "Something said about resolving this incident.",
commentImage: "https://webpage.commentimage.com",
commentTime:"7 Mar 2021 16:55:02"
¥

Vypis 5.2: Jednoduchy priklad informacii o incidente vo formate JSON.
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5.3 Navrh komponentu 3

Komponent 3 pre vykreslovanie pracuje so styrmi parametrami:

e udaje o samotnom incidente (incident),
e udaje o vzhlade komponentu 1 (property),

e udaje o vzhlade komponentu 3 (description) — definuje ich uzivatel a si to napriklad
vyska celého komponentu, pocet stavov na stranku alebo farba komponentu,

e index stavu, na ktory bolo kliknuté.

Tento komponent bude zobrazovat detailné informacie o jednotlivych stavoch incidentu
od najaktudlnejsieho stavu po najstarsi. Informécie o kazdom stave incidentu by mali byt
nejako oddelené od ostatnych stavov, aby bolo jasné, ktoré informacie patria, ku ktorému
stavu. Komponent okrem zobrazovania textu musi byt schopny zobrazovat informaécie o sta-
voch incidentu aj vo forme obrazkov, zoznamov, odkazov a priloh. Ak st stavy incidentu
v komponente 1 vyfarbené podla urcitej domény, mala by sa tato farba zobrazit aj v tomto
komponente.

Pokial je prekroceny definovany pocet stavov na stranu, na spodnej casti stranky sa
zobrazi tlacitko Show more, ktoré umozni zobrazit dalsie stavy incidentu. Po kliknuti na toto
tlac¢itko sa zobrazi na vrchnej Casti stranky Show previous. Tieto tlac¢itka budi umoznovat
pohyb medzi strankami, a teda aj stavmi incidentu. Ak je presiahnutd predvolend alebo
uzivatelom definovand vyska komponentu, bude sa dat rolovat cez vsetky stavy na stranke.
Tieto vlastnosti st ukazané na nasledujicej skice 5.4 a popis vlastnosti, ktoré uzivatel moze
definovat pre vzhlad komponentu 3 je predvedeny v 5.3.

[ ]

status: active @
ot 2
owher: Admin
start. 06 Feb 2021 07.00:03
end: 06 Feb 2021 193212

status: active

iorihy: 3
owner: John
start: Ol Feb 2021 081046
end: 06 Feb 2021 35648
commentTime: 0& Feb 202| 141505
comment: Lorem ipsum dolor sit amet, consectetur adlpiscna elit. Vestibulum sed
malesuada justo. Donec sagttis Fr'\nﬁilia turpis, sed volutpat ninc Finlbus non sed
ut ekei«Ferd@olor, nec luctis dui Quisque et leo tellus. Quisque mattis tellus nec
augue Fermentum, sit amet moximus sopien accumsan Duis sed dui mouris. Nulla
orzi mi ultrices id sapien nec, solliciudin posuere Felis. Donec et sodales odio
Etiam condimentum molestie lacus. Fusce Finbus eu ex nec GuGcLPH.

Show mere \

Obr. 5.4: Nac¢rt komponentu 3 s ukazkou tlacitiek pre posiivanie medzi strankami a ukéazka
znacky farby stavu incidentu pri statuse podla jeho farby v komponente 1 (lepsia demon-
Stracia tejto znacky je uvedend pri ndvrhu dashboardu na obrazku 5.6).
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height:600,
color: "#b2ebed",

statesOnPage: 5
X

Vypis 5.3: Priklad vsetkych moznych atribatov description, kde height udava vysku celého
komponnetu, (predvolend hodnota: 500), color definuje farbu komponentu, (predvolend
hodnota: "rgb(204, 204, 204)") a statesOnPage definuje pocet stavov na stranku, (pred-
volend hodnota: 10).

5.4 Navrh dashboardu

Vysledny dashboard bude vytvoreny najmé pre demonstraciu funkénosti jednotlivych kom-
ponentov, ale moze byt tiez vyuzity v praxi pre analyzu riesenych incidentov. Dashboard sa
skladéd z dvoch ¢asti: ivodnej obrazovky a obrazovky po kliknuti na stav incidentu v kom-
ponente 2. Uvodné obrazovka dashboardu (obrazok 5.5) obsahuje 3 komponenty. V hornej
polovici sa nachadza komponent 2, ktory ma byt najviac zdorazneny pri prvom pohlade
na obrazovku. Dalej sa v spodnej polovici dashboardu nachadzaji dva grafy: ¢iarovy, ktory
zobrazuje postupny vyvoj incidentov podla ich statusu a stipcovy, ktory zobrazuje pocet in-
cidentov podla priority. Obrazovka po kliknuti na stav incidentu (obrézok 5.6) obsahuje len
komponent 1, ktory zobrazuje cely incident v ¢ase a komponent 3, ktory zobrazuje detailny
popis stavov tohto incidentu.
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Obr. 5.5: Uvodné obrazovka dashboardu s komponentom 2, éarovym a stipcovym grafom
pre demonstraciu funk¢énosti vytvorenych komponentov.
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status: closed [ |
EE

start: 30 Mar 2021 70003
end 3| Mar 2021 06321

status: active
iorihy: 3
P ek
start 29 Mar 2021 121046
end: 30 Mar 20 M5648
commentTime: 06 Feb 2021 14505
comment: Lorem ipsum dolor sit amet, consectetur mdcfsc\ng elit. Vestbulum sed malesuada usto. Donec sagittis Fringlla
turpis, sed volutpat nunc Finbus non. Sed ut eleifend dolor. néc luctus dul Quisque et leo tellls. Quisque matfis tellus nec

augue Fermentum sit emet meximus sapien accumsan. Duis sed dul mauris. Nulla orel mi uhtrices id sopien nec, sollicitudin
posuere Lelis Donec et sodoles odio, E.*Eiam condmentum molestie lacus, Fusce Finbus ey ex nec suscipit

status: active

start: 28 Mar 202 182013
end: 29 Mar 2021 103212

Show more l

Obr. 5.6: Obrazovka dashboardu po kliknuti na stav incidentu s komponentami 1 a 3, ktoré
zobrazuju detail tohto incidentu, na ktory bolo kliknuté.
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Kapitola 6

Implementacia

Tato kapitola pojednava o vyslednej implementacii komponentov, o datach, s ktorymi kom-
ponenty pracuji i technolégidch vyuzitych k ich vytvaraniu. Dalej na obrazkoch 6.8 a 6.9
je uvedeny vysledny demonstrac¢ny dashboard s popisom jeho prvkov a funkénosti.

6.1 Pouzité technolégie

Vsetky komponenty st vytvarané ako komponenty kniznice React, ktord umoznuje para-
metrizaciu tychto komponentov i ich Tahkd znovu-pouzitelnost. Pre zapuzdrenie prvkov
tychto komponentov bol vybrany ako vhodny nastroj prave React, s ktorym ma firma Flo-
wmon uz skusenosti. React je kniznica jazyka JavaScript pre vytvaranie uzivatelskych roz-
hrani. Vysledny kéd je zlozeny z komponentov, ktoré je mozné parametrizovat pomocou tzv.
props. Kazdy komponent mé tiez svoj zivotny cyklus, ktory moze obsahovat niekolko me-
téd, ako napriklad shouldComponentUpdate, componentDidUpdate, componentDidMount,
componentWillUnmount, render, atd.

Dalsie kniznice, ktoré st pouzité pri tvorbe komponentov st napriklad D3.js', ktora je
vyuzivand pre vykreslovanie komponentov vo formate SVG a ich Stylovanie a priacu s nimi.
Kniznica d3-timelines® je vyuZzivana pre tvorbu timeline grafov v komponentoch 1 a 2.
Z dalSej kniznice Nivo® vyuzivam stipcovy a ¢iarovy graf, ktoré si umiestnené na tivodnej
obrazovke dashboardu.

6.2 Komponenty 1 a 2

Kedze maju tieto komponenty tie isté poziadavky okrem funkcie klikania, boli vytvarané
ako jeden React komponent. Zivotny cyklus tohto komponentu je okrem funkcie render
riadeny tymito funkciami:

e componentDidMount — nachddza sa tu EventListener’ pre zaistenie responzivnosti
komponentu a tiez sa tu vola funkcia createTimelineChart.

e componentWillUnmount — odstranuje vytvoreny EventListener.

e componentDidUpdate (prevProps) — spusta nové rendrovanie, ak sa zmenili props.

https://d3js.org/
*https://github.com/denisemauldin/d3-timelines
3https://nivo.rocks/about
‘https://developer.mozilla.org/en-US/docs/Web/API/EventListener
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6.2.1 Props

Komponent pracuje s nasledujicimi props: incidents (vypis 5.2), ktoré obsahuji informécie
o incidentoch a ich stavoch, property (vypis 5.1), kde uzivatel moze definovat vlastnosti
komponentu 1 alebo 2 a description (vypis 5.3), pre definovanie vlastnosti komponentu
3. Okrem props incidents su ostatné props nepovinné a ak nie s uvedené, si pre dané
vlastnosti nastavené preddefinované hodnoty. Povinnymi atribitami props incidents su ID,
created a states. Prehlad dalsich moznych atribitov tychto incidentov je mozné najst
v tabulke 4.1.

6.2.2 Implementované funkcie

Celé vytvaranie komponentu je zabalené vo funkcii createTimelineChart. V nej je imple-
mentované spracovanie dat z props a priprava HTML elementov, ktoré st dalej potreba,
ako napriklad HTML div elementy pre popup okno (obrézok 6.1), filtrovanie (obrazky 6.2
a 6.3), zoom (obrazky 6.4 a 6.5), ikony apod. Je tu implementovanych i niekolko dalsich po-
mocnych funkcii, ktoré slizia pre spravnu funkénost a vykreslovanie diagramu ako napriklad
createChart, zoom, update, atd.

Tvorba diagramu

Nastavenie vlastnosti vykreslovaného timeline diagramu prebieha vo funkcii createChart,
ktorad ako parametre prijima zaciatok a koniec diagramu. V tejto funkcii vyuzivam diagram
z kniznice d3-timelines, ktorému nastavujem vlastnosti ako napriklad okraje, vysku stavov,
definovanu farbu stavov, zacCiatok a koniec grafu, forméat zobrazenia datumu ¢i vlastnu
definiciu funkcii pri hover, kliknuti alebo pri mouseout. Pre spravne zobrazenie formatu
dédtumu je tu pouzitych niekolko podmienok, ktoré zistuju v akom casovom intervale sa
graf nachddza a podla toho vyberd vhodny format. Okraje diagramu sa tiez prepocitaji
podla dizky identifikdtora jednotlivych incidentov, aby ich oznadenie nepresahovalo az do
vysledného diagramu.

V callback funkcii reagujicej na udalost hover je definované spravanie pri prechadzani
mysi nad stavmi incidentu. Pri umiestneni mysi nad stav incidentu sa zisti, na ktorom
stave je umiestnend my$ (jeho id) a do pomocnych premennych sa ulozi povodna vyska
a farba stavu. Néasledne sa tieto vlastnosti zmenia pre zvyraznenie tohto stavu. Dalej do
predpripraveného HTML div elementu pre popup okno vlozim tudaje o danom stave, ktoré
sa maju zobrazit a nastavim mu polohu na obrazovke v blizkosti kurzora mysi. Callback
funkcia reagujica na udalosf mouseout nadvizuje na tuto funkciu a po umiesteni mysi
mimo stav nastavuje stavu ulozené pévodné hodnoty a popup oknu je nastaveny transition
pre hladké zmiznutie.

Callback funkcia reagujica na udalost click zaistuje spravnu funkénost po kliknuti na
stav incidentu. Je rozdelend na dve casti: jedna cast je urcend pre spravanie po kliknuti
definované pre komponent 1 a druhé pre spravanie po kliknuti definované pre komponent
2. Po kliknuti na incident je zistené, o ktory incident sa jednd a na ktory stav bolo klik-
nuté. Pri kazdom kliknut{ sa pripocitava hodnota onClicklIncident, ktord pomaéaha urcit,
¢i sa jedna o spravanie pre komponent 1 alebo 2. Tato hodnota sa vzdy vynuluje pri klik-
nuti na tlacitko pre vratenie sa na tivodnd obrazovku. Ak sa tato hodnota rovné prave 1,
vieme, ze bolo prvykrat kliknuté na komponent, a preto spravanie odpovedd komponentu
2, teda vykresleniu obrazovky s komponentmi 1 a 3. Toto vykreslenie prebieha do vopred
definovaného HTML div elementu, do ktorého sa zavold rendrovanie komponentu 1 a 3
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s prislusnymi props. Pokial je hodnota onClicklIncident vécsia ako jeden a je zobrazeny
len jeden incident, jedna sa o spravanie definované pre komponent 1, teda v komponente 3
sa ma vyrolovat dany stav na vrch stranky. Preto sa teda vold rendrovanie komponentu 3
s props clickedState, v ktorom sa nachadza zisteny index stavu.

Q
0 —— g

T T I T time:06:20 - 15:30 T T I T 1
v , , status: closed 5 s ° B -
&7 (27 2, | prionty: 2 % 7 s % Iz
(24 07 U7 owner John Oy O % % %

Obr. 6.1: Ukédzka funkénosti popup okna, ktory ma definované vlastnosti pre zobrazenie:
status, owner a priority a zobrazuje i predvolené hodnoty, teda zaciatok a koniec stavu.

Filtrovanie

Filtrovanie je implementované pomocou niekolkych HTML elementov, tlacitka Filtr, ktoré
po kliknuti nan zobrazi vopred definovany HTML div element s dvomi select elementmi
a tlacitkom Potvrdit pre potvrdenie vyberu moznosti. Select pre vyber ¢asového okna umoz-
nuje uzivatelovi vybrat len jednu zo Styroch hodnét: za poslednych 24 hodin, za poslednjy
tyzden, mesiac alebo nezmeney cas. Select pre vyber filtrovania podla statusu najaktualnej-
sich stavov umoznuje uzivatelovi vybrat i viac ako jednu moznost: vsetky stavy, otvorené,
uzavreté, Onhold alebo Reopened. Po stlaceni tlacidla Potvrdit sa do premennej ftime ulozi
vyber ¢asového rozpétia a do pola fstate sa ulozia vybrané statusy.

Nésledne sa zavold funkcia update, ktord ako parametre prijima aktudlne déata (inci-
denty), ftime a fstate. V tejto funkcii sa pomocou niekolkych podmienok zisti, ¢i je mozné
aplikovat zvoleny filter na incidenty. Teda ¢i koniec grafu nie je starsi ako zvoleny inter-
val alebo ¢i najaktudlnejsie stavy incidentov obsahuji zvolené statusy. Pokial je filtrovanie
mozné, ulozia sa aktudlne data (incidenty) do pomocnej premennej a nové déata sa vyberd
z aktudlnych pomocou zvoleného filtra. Nasledne sa zvoli novy zaciatok a koniec grafu
a graf sa prekresli. Ak nie je mozné aplikovat zvoleny filter, ur¢i sa priznak, podla ktorého
sa nasledne zobrazi upozornenie, kde filtrovanie zlyhalo. Teda ak je aspon jeden z priznakov
stateAlert alebo timeAlert oznaceny ako ,true®, potom sa filtrovanie nepodarilo.

e
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Obr. 6.2: Na snimke obrazovky je mozno vidiet volbu filtrovania.
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Obr. 6.3: Ukazka funkcnosti vyberu filtrovania z obrazku 6.2 s tlacitkom pre obnovu do
poévodného stavu, definovanymi ikonami a so zobrazenym popup oknom.

Zoom

Funkcia priblizovania a oddalovania (dalej len zoom) je implementovana sadou piatich tla-
c¢itiek. Kazdé tlacitko ma definovand funkciu pre kliknutie nan. Vsetky tlac¢itka okrem plus
maji na zaciatku zvoleni mensiu priehladnost, pretoze ich nie je mozné pouzit. Az po klik-
nuti na tlacitko plus sa zvyraznia vsetky tlacitka okrem sipky doprava a je ulozeny povodny
casovy interval do pomocnej premennej. Tlacitka plus a minus vyuzivaji definovanej fun-
kcie zoom, ktorej predavajua priznak ¢i sa jedna o priblizenie alebo oddialenie. Nasledne sa
v tejto funkcii pomocou podmienok zistuje ¢i zvacseny zaciatok a koniec nie s mimo po-
vodného intervalu. Teda ¢i zacCiatok nie je starsi ako povodny zaciatok a koniec nie je vacsi
ako povodny koniec. Potom sa prepocita novy zaciatok a koniec podla pribliZzenia a graf
sa prekresli. Taktiez sa tu meni i priehladnost tlac¢itiek podla toho ¢i je mozné na ne dalej
kliknit.

Tlacitka pre posiivanie v grafe funguji na podobnom principe ako zoom. Tiez pri klik-
nuti zistuju ¢i sa nepresiahol pévodny ¢asovy interval. Potom sa postvaju o ti istd hodnotu
aka sa pouziva pre priblizovanie. Tato hodnota je vypocitand z poctu dni a zvolenej Tubo-
volnej konstanty v milisekundach pre optimélne postvanie a priblizovanie grafu. Po kliknuti
na tlacitko pre obnovu sa zvoli ulozeny povodny zaciatok a koniec a graf sa prekresli.

rT T T T T T T T T T T T T ™1
7 [ 7 7 7. 7. 7 7 % 7 7 7
25, B9, 0, (S %, %4, 0, %0, %0, 5, 20 50 5, %y,
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Obr. 6.4: Snimka obrazovky komponentu 1, na ktorej je zobrazeny incident po priblizeni.
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Obr. 6.5: Snimka obrazovky komponentu 2, ktora tiez zachytava pohlad na pribliZené inci-
denty.
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6.3 Komponent 3

Komponent 3 je taktiez implementovany ako React komponent, ktorého zivotny cyklus je
riadeny funkciami: componentDidMount — vola sa tu funkcia createRect, v ktorej je imple-
mentované vytvaranie celého komponentu, componentDidUpdate (prevProps) a render.

6.3.1 Props

Komponent pracuje s nasledujtcimi props: property (vypis 5.1), incident, ktory obsahuje
informécie o incidente a jeho stavoch. Jeho atributy sa z vic¢siny zhoduju s tymi v 5.2,
ID a states st vSak nahradené ndzvami label a times, pretoze tato komponenta ziskava
data z komponentu 1 a 2 a tuto Upravu bolo potreba urobit kvoli grafu z kniznice d3-
timelines. Dalej props description (vypis 5.3), kde uzivatel moze definovat vlastnosti tohto
komponentu a clickedState, kde je uvedeny index stavu, na ktory bolo kliknuté. Vsetky
props okrem incident st nepovinné a ak nie si zvolené, tak si pre dané vlastnosti nastavené
predvolené hodnoty.

6.3.2 Implementované funkcie

Tento komponent slizi pre zobrazovanie detailnych informécii o jednotlivych stavoch inci-
dentu. Vytvaranie tohto komponentu je tiez umiestnené v samostatnej funkcii createRect.
V nej je na zaciatku implementované spracovanie dat z props a nastavenie vlastnosti kompo-
nentu. Taktiez sa tu nachadzaji i dve funkcie fillRect a showMoreButtons, ktoré zaistuju
Vypiﬁanie a spravne fungovanie prepinania medzi stavmi incidentu.

Funkcionalitu rolovania stavu na vrch stranky pokial bolo nan kliknuté zaistuje jedina
podmienka, ktord zisti, ¢i bol v props clickedState predany index stavu. Ak taky in-
dex existuje, v cykle najde, na ktorej stranke sa stav nachadza, dand stranka sa vykresli
a pomocou scrollIntoView sa vyroluje na dany stav.

Vyplnanie elementov s informéaciami o stavoch incidentu

Funkcia fillRect slizi pre vypliianie rdméekov stavov s ich detailngmi informaciami. Ako
parameter prijima stav, ktory bude vykresleny do ramceku. Na zaciatku vytvori do premen-
nej state HTML div element, ktory bude slizif pre zobrazovanie informaécii o jednom stave.
Nésledne mu priradi unikatne id. Dalej sa zisti ¢i bol stav vyfarbeny podla nejakej domény
v komponente 1. Ak dno, tato farba sa ulozi do pomocnej premennej incidentColor pre
dalsie pouzitie.

Na zaciatku cyklu sa potom do pomocnych premennych vytvoria potrebné HTML ele-
menty, do ktorych sa néasledne vkladaji informécie o danom stave. Podla niekolkych pod-
mienok funkcia zistuje, aké elementy méa vyuzit pre vykreslenie informacii o incidente, napri-
klad ak sa najde v nejakom nazve atribiatu klicové slovo ,Image”, tak sa vykresli obrazok.
Funkcia tiez obsahuje kontrolu pre spravne zobrazovanie forméatu ¢asu. Ak najde atribut
s kIucovym slovom ,, Time*“, upravi format datumu, aby bolo zobrazenie datumov jednotné.
Nésledne sa zisti ¢i premennd incidentColor obsahuje farbu pre element, ktory odraza
farbu stavu podla farby v komponente 1 a priradi ju prislichajicemu HTML elementu.
Nakoniec sa vsetky informécie o stave incidentu vlozia do predpripraveného div elementu
(obrazok 6.7).
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Prepinanie medzi stavmi incidentu

Funkcia showMoreButtons obstardva spravne fungovanie dynamického nacitavania infor-
macii o stavoch incidentu. Na zaciatok stranky pridé tlacitko Show previous a nastavi mu
viditelnost na ,hidden“ Dalej mé definovani funkciu po kliknuti nai, ktora zistuje & je
predchadzajuca stranka prva alebo len dalsia a nakoniec zavola funkciu showMoreButtons.

Nésledne po vytvoreni tlac¢itka Show previous sa zistuje ¢i uz bola vykreslend po-
slednéd stranka a dalej sa v cykle vola funkcia fillrect. Potom sa pridd tlacitko Show
more s nastavenou viditeInostou taktiez na ,hidden“. Po kliknuti nan sa iba zavold funkcia
showMoreButtons. Dalej sa len nastavuje viditelnost tla¢itick podla toho, na ktorej stranke
sa nachadzame. Ak sme na prvej a existuju este dalsie stranky za nou, tak nastavime vidi-
telnost len pre tlacitko Show more. Ak je stranka posledna, nastavime viditelnost iba Show

previous, inak nastavime viditelnost obom tlac¢itkam (obrézok 6.6).

Show previous

status: active

priority: 2

owner: John

start: 02 Feb 2021 20:06:32
end: 03 Feb 2021 12:55:55

status: active

priority: 2

owner: John

start: 01 Feb 202117:10:49
end: 02 Feb 202119:56:02

status: active

priority: 2

owner: John

start: 01 Feb 2021 03:00:15
end: 01 Feb 2021 16:50:32

Show more

Obr. 6.6: Na snimke obrazovky je mozno vidiet predvolent farbu komponentu i s tlac¢itkami
pre pohyb medzi strankami s definovanym maximélnym poc¢tom stavov na stranku: 3.

UL LU 1 EU EUE 1 10,0040
commentTime: 06 Feb 2021 14:15:05

comment: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Vestibulum sed malesuada justo. Donec sagittis fringilla turpis, sed
volutpat nunc finibus non. Sed ut eleifend dolor, nec luctus dui. Quisque et leo tellu.

commentimage:

©(©) vemamack

®(0) suowst
RopoicT

ey

L]

SR
= -

o

blofelo]elel, ]

status: active

priority: 2

owner: John

start: 30 Jan 2021 09:16:22
end: 01 Feb 2021 08:03:09

Obr. 6.7: Tato snimka obrazovky zobrazuje definovanu farbu komponentu uzivatelom a pri-

lohu ku komentaru vo forme obrazku.
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Obr. 6.8: Na tejto snimke je mozné vidief ivodnu obrazovku dashboardu s vyrendrovanym
komponentom 2, stlpcovym a ¢iarovym grafom, ktoré boli pouzité z kniznice Nivo.
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Obr. 6.9: Tato snimka obrazovky zobrazuje obrazovku dashboardu po kliknuti na stav
incidentu v komponente 2, kde sa nasledne vykresli okno s komponentami 1 a 3, s ktorymi
je mozné dalej pracovat. Toto okno mdze uzivatel kedykolvek zatvorift pomocou tlac¢itka na
obnovu v pravom hornom rohu. Taktiez tu mozeme vidiet, ze po kliknuti na cerveny stav
s popup oknom sa zobrazil na samotnom vrchu komponentu 3. Takisto je tu zobrazeny aj
indikator farieb stavov v komponente 3 podla farieb v komponente 1.
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Kapitola 7

Testovanie

Vysledné komponenty boli testované pomocou niekolkych réznych vstupnych dat, incidentov
i vlastnosti grafov. Komponenty boli taktiez otestované s pracovnikmi firmy Flowmon, ktory
svoj nazor k funkénosti komponentov vyjadrili v predpripravenom dotazniku.

7.1 Testovanie vstupnych dat a vlastnosti komponentov

Pre jednoduchsie testovanie vstupnych dat a vlastnosti komponentov bol vyuzity nastroj
Storybook'. Tento nistroj umoziuje jednoduché a Tahké testovanie izolovanjch komponen-
tov. Po vytvoreni niekolkych tzv. stories je mozné demonstrovat vytvorené komponenty
s rOéznymi zvolenymi parametrami. Tieto parametre je nasledne mozné menit a upravovat
a vysledok je mozné vidiet okamzite.

7.1.1 Testovanie komponentov 1 a 2

Testovanie najprv prebiehalo na malom mnozstve incidentov (5) bez definovania vlastnosti
komponentu. Najmé bolo potreba zistit & sa spravne zobrazuji zadané stavy. Dalej bolo
treba otestovat spravne filtrovanie tychto incidentov i priblizovanie a oddalovanie. Filtro-
vanie bolo testované na pripady, ked si uzivatel zvoli len jednu z dvoch moznosti filtrovania
alebo obe. Takisto bolo testované i pre chybové hlasky, ak uzivatel zvolil také parametre
filtrovania, ktoré nevyhovovali vyberu. Napriklad uzivatel vybral filtrovanie podla statusu
,reopened“, ale ziadny incident tomuto filtrovaniu nevyhovoval a bola zobrazena chybova
hlaska. Taktiez bola otestovand funkcia zobrazovania popup okna po hover nad stavmi in-
cidentu. Testované boli i krajné incidenty, na ktorych by mohlo byt popup okno nespréavne
zobrazené. Funkcia zoomovania bola testovana pre spravne priblizovanie i oddalovanie, ale
i pre spravne postvanie sa po stavoch v komponente.

Po otestovani funkénosti komponentov pri malom mnozstve incidentov sa komponent
testoval na vacSom mnozstve (100, 200). Toto mnozstvo incidentov vSak na celkovi funké-
nost komponentu nemalo nijaky vplyv a komponent bol stile funkény, len o nieCo pomalsi.

Okrem testovania samotnych incidentov boli tiez overené i definované vlastnosti kom-
ponentu uzivatelom. Teda definovanie farieb vsetkych stavov, farieb stavov podla urcitej
domény, definovanie vlastnych ikon vo formétoch url, base64 i FontAwesome i vyuzitie
preddefinovanych ikon. Taktiez i definovanie vysky stavov incidentov, vysky celého inci-

"https://storybook.js.org/docs/react/get-started/introduction
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dentu alebo formétu popup okna. Vsetky vyssie uvedené vlastnosti sa pri testovani prejavili
tak ako to bolo navrhnuté.

7.1.2 Testovanie komponentu 3

Testovanie tohto komponentu nebolo az tak zlozité ako u komponentu 1 a 2, pretoze kom-
ponent 3 ma ovela menej funkeii, ktoré uzivatel moéze pouzit. Bol tiez testovany s malym
mnozstvom (3) aj velkym mnozstvom stavov (30). Testované boli rézne moznosti zobra-
zovania detailov ako st obrazky, odkazy, prilohy apod. Testovanie funk¢nosti strankovania
bolo overené najskor na par incidentoch, ktoré vytvorili len dve stranky. Neskor bola tato
funkcia testovand na stavoch, ktoré vytvorili len jednu stranku, a teda by sa nemalo zo-
brazit ziadne tlac¢itko. Taktiez bola testovand i s velkym pocCtom stavov. Overena bola tiez
funkcionalita rolovania kliknutého incidentu na vrch stranky i uzivatelom zadané vlastnosti
komponentu ako je jeho vyska, farba alebo pocet stavov na stranku.

7.2 Testovanie pouzitelnosti

Vysledné komponenty boli testované dalsimi 5 Tudmi, pracovnikmi firmy Flowmon, ktori na
vyslednom dashboarde testovali funkénost vytvorenych komponentov a svoj nazor vyjadrili
pomocou predpripraveného dotaznika s otazkami k funkénosti jednotlivych komponentov.
Mali tiez moznost vyjadrit sa ku kazdému komponentu nielen stupnicou od 1 (dobry) az 5
(zly), ale i slovne.

Uzivatelia mali najvécsie problémy i vyhrady k funkcii zoomovania, ktora sa niektorym
zdala mética pre pouzivanie. Funkcia zoomovania fungovala tak, ze priblizovala na najaktu-
alnejsie incidenty, no pouzivatelia o¢akavali, Ze bude priblizovat na stred grafu. Niektorym
tiez nevyhovoval sp6sob ovladania pomocou tlacitiek a radsej by uvitali moznost zoomovat
pomocou tlac¢itiek mysi. Uzivatelia by tiez ocenili SirSie moznosti filtrovania. Nielen podla
statusu a ¢asového okna, ale chceli by mat moznost filtrovat aj napriklad podla priority ¢i
vlastnika. Podla pripomienok uzivatelov bolo filtrovanie rozsirené o moznost filtrovat podla
priority a zoomovanie bolo upravené pre priblizovanie na stred diagramu.

V komponente 3 sa niektorym uzivatelom nepéacili nazvy tlacitiek ¢i by radsej ocenili
dynamické nacitanie stavov nez preklikivanie sa medzi ich strankami. Dalej tiez navrhli
nejaké oznacenie stavov, aby vedeli na ktorej stranke, s ktorymi stavmi sa aktualne nacha-
dzaju. Podla pripomienok uzivatelov k nédzvom tlac¢itkam boli nasledne ich nédzvy zmenené
na Next page, Previous page a Zrusit filtr.

Celkovo vsak funk¢nost a orientaciu vo vsetkych komponentoch zhodnotili kladne, v prie-
mere znamkou 1 a 2 (obrdzok 7.1). Komponenty sa vicsine uzivatelov pécili, len mali
vyhrady k UX (User Experience). Niektoré z vyslednych hodnoteni uzivatelov prevzaté
z dotazniku:

»Vyzerd to celkom pekne, trochu by to chcelo zlepsit UX, aby sa to lepsie pou-
zivalo a bolo by to super.”

»Treba doladit praktické aspekty pouzivania, celkovy koncept je dobry:
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Obr. 7.1: Graf zachytava celkové hodnotenie komponentov uzivatelmi Flowmon v predprip-
ravenom dotazniku.

7.3 Zhodnotenie testov

7, vysledkov testov a pripomienok testovanych uzivatelov je mozné vyvodit nasledujice
zévery. Funkcionalita vSetkych komponentov je dostacujtca avSak s pripomienkami k UX.
Komponent 1 a 2 z celkového hodnotenia funkcionality a orientacie v nich dostali priemerni
znamku 2, ktord odpoveda hodnote ,,celkom dobry“ Najviac pripomienok mali uzivatelia na
funkciu zoomovania, ktora sa im zdala mética a radsej by zvolili iny spésob implementacie
riesenia tejto funkcie. Orientéciu a pouzivanie filtrovania hodnotili uzivatelia kladne, len by
ocenili rozsirené moznosti filtrovania. Vcelku boli s tymito komponentami spokojni, vedeli
sa v nich orientovat i ich pouzivat, mali vSak urc¢ité vyhrady.

Komponent 3 z celkového hodnotenia funkcionality a orientacie dostal priemernt znamku
2 a 1. Uzivatelia sa vedeli jednoducho orientovat v komponente i pohybovat medzi stran-
kami. Vyhrady mali k sp6sobu zobrazovania stavov. Niektori by chceli mat moznost vidiet,
kde sa aktualne nachadzaji, na ktorych stavoch. Ini by viacej uvitali iny spésob zobrazo-
vania stavov, napr. dynamické nacitavanie.
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Kapitola 8

Zaver

Cielom tejto prace bolo vytvorit prehladni vizualizdciu incidentov a ich stavov, ktora by
ich uzivatelom ulahcila hladanie informacii o incidentoch, a tak zefektivnila pracu pri ich
rieSeni. Boli navrhnuté a vytvorené tri komponenty, ktoré zobrazuju incident a jeho stavy
z rdznych pohladov. Pre demonstraciu tychto komponentov a ich funkénosti bol zvoleny
nastroj dashboard.

Najprv bol urobeny prieskum v oblasti detekcie anomadlii a vizualizacie dat. V ramci
vizualizacie dat bolo popisanych niekolko dobrych praktik pri navrhu a tvorbe vizualizicii
i rady, ktorych je dobré sa drzat pri tvorbe dashboardu. Po analyze poziadavkov uzivatelov
a zisteni, s akymi datami budi komponenty pracovat, sa mohol zacat navrh jednotlivych
komponentov.

Po vytvoreni navrhu boli komponenty nasledne implementované pomocou kniznice Re-
act. Dalej bol tiez implementovany vysledny dashboard, ktory demonstruje vytvorené kom-
ponenty. Doélezitou sucastou vyvoja bolo tiez testovanie, ktoré v priebehu vyvoja kompo-
nentov zarucovalo ich spravnu funkcionalitu a nakoniec sa testovanim na uzivateloch zistilo,
do akej miery st vysledné komponenty pouzitelné.

Vysledné komponenty budi vyuzivané najmé vo firme Flowmon pre vizualizaciu inci-
dentov a ich stavov. Je vSak mozné tieto komponenty vyuzit i pre iné ucely ako je zobra-
zovanie incidentov. Mo6zZe sa jednat o obecne nejaké udalosti zlozené zo stavov, ktoré je
potreba vizualizovat na casovej ose ¢i vidiet detailny popis tychto stavov. Do budtcna je
este treba urobit par iprav, aby sa uzivatelom s komponentami lepsie pracovalo. Napriklad
je potreba zapracovat na niektorych pripomienkach uzivatelov z testovacieho dotazniku ako
zoomovanie, filtrovanie, oznacenie aktualnych stavov apod.
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Priloha A

Obsah CD

e src/ — zdrojové subory praktickej Casti
e doc/ — zdrojové subory k technickej sprave

e other/ — priecinky so snimkami obrazovky a obrazkami ndvrhu, vytvorenych kom-
ponentov a dotaznika
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