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Abstrakt

Cilem této prace je rozsirit systém pro automatizaci platebniho styku ve spole¢nosti Pla-
tebni instituce Roger a.s. Préace tizce souvisi s novou evropskou platebni legislativou PSD2
(Payment Services Directive 2). Tato direktiva zavadi koncept tzv. otevieného bankovnic-
tvi, které dovoluje licencovanym tretim strandm ovladat bankovni acet klienta pfimo skrze
specidlni bankovni API. V rdmci této price byl zaznamenédn soucasny stav zavadéni PSD2
v Ceské republice. Nasledné byl navrzen a implementovan novy systém, ktery umoziuje
propojit interni firemni software spole¢nosti Roger s Komeréni bankou, Ceskou spofitelnou
a Raiffeisenbank. Vystupem této diplomové préace je program, ktery bude slouzit k zada-
vani a potvrzovani jednordzovych plateb nebo k nahlizeni na tcetni zustatky a historii
provedenych transakci na bankovnich tctech spole¢nosti.

Abstract

The purpose of this thesis is to extend the system of the payment automation process in
the company Platebni instituce Roger a.s. The thesis is closely linked to a new european
payment legislation - the Second Directive on Payment Services (PSD2). The directive in-
troduces a new concept of the so called open banking service which allows the licenced third
party providers to control the client’s bank account directly through the special banking
API. Within this thesis the current state of the process of PSD2 implementation in the
Czech Republic has been explored and recorded. Afterwards a new system for the pay-
ment automation has been designed and developed. This system enables to interconnect
the internal company software of Roger a.s. with API of Komeréni banka, Ceska spofitelna
and Raiffesenbank. The result of this diploma thesis is the program which will be used for
inputting and confirming one time payments. It could be also used for downloading the
transaction history or the account balance on the company’s bank accounts.
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Kapitola 1

Uvod

Obchodovéani je v dnesnim svété pevné spjato s vyménou financ¢nich prostiedki. Kolobéh
penéz ovliviiuje situaci na finan¢nich trzich, coz piimo urcuje i stav celosvétové ekonomiky.
Jiz stovky let tvori nedilnou soucast tohoto procesu banky. Zaroven je bankovnictvi jednou
z nejzasadnéjsich oblasti, do které se znacné promitd postupny rozvoj informacnich techno-
logii. Inovace prispély k tomu, Ze v soucasné moderni dobé se bez bankovniho i¢tu neobejde
uz témér nikdo. Naucili jsme se pohodlné ovladat bankovni produkty pomoci internetového
bankovnictvi nebo mobilnich aplikaci. Postupné si zvykame na to, ze zlaté mince a papirové
bankovky jsou ¢im dal vice nahrazovany elektronickymi penézi.

Predevsim v poslednich letech vsak zacaly vznikat i tzv. FinTech spole¢nosti. Ty se snazi
prinést klienttim dalsi nové sluzby, které jsou zalozeny na vyuziti potencialu propojeni infor-
macnich technologii a financi. Nabizeji tak zakaznikiim zajimavé alternativy k bankovnim
produktim.

Tato diplomova préce je zalozena na nové evropské platebni legislativé, ktera je oznaco-
vana zkratkou PSD2. Smérnice PSD2 pfinasi novy koncept otevieného bankovnictvi. Pravni
Uprava narizuje bankdam vytvorit API, které regulovanym tfetim strandm umozni pristup
k bankovnim uc¢ttm jejich klientd. Jednd se o pomérné novou technologii, kterd se nyni
postupné zacind zavadét do praxe. V budoucnu tak lze v této oblasti ocekavat znaény
rozvoj.

Zadani této price vzniklo ve spolupréaci se spole¢nosti Platebni instituce Roger a.s.,
kterd méa u Ceské narodni banky zazidano o licenci na provozovani PSD2 sluzeb. Cilem
prace je zmapovat sou¢asnou situaci ohledné zavadéni PSD2 v Ceské republice. Na zakladé
vyhodnoceni aktualniho stavu navrhnout a nasledné vytvorit aplikaci, kterd rozsiri firemni
systém o moznost propojeni s vybranymi bankovnimi API. Tento systém spole¢nosti umozni
neprimo zadavat platebni prikazy nebo nahlizet na platebni historii jejich klient. Za pomoci
téchto prostfedkt muze ve spolecnosti dojit k dalsimu rozvoji automatizace nebo urychleni
procesu financovani.

Text je rozdélen do péti kapitol. Kapitola ¢. 2 nejprve seznami ¢tenare s obsahem smeér-
nice PSD2 a s procesem zaviadéni nové vytvorenych sluzeb. Nasledujici kapitola ¢. 3 se
zaméiuje na soucasné dostupné PSD2 prostiedky na bankovnim trhu v Ceské republice.
Predstaven bude detail vybranych bank i pfehled existujicich konkuren¢nich feseni. Na tuto
cast pak navazuje kapitola ¢. 4, ktera obsahuje pozadavky na rozsireni firemniho systému,
vybér vhodné technologie a ndvrh nové aplikace. Predposledni kapitola ¢. 5 se pak podrob-
néji vénuje zplsobu, jakym byl program implementovan. Posledni kapitola ¢. 6 se zabyva
procesem testovani vytvoreného systému. Vysvétlen bude zplisob testovani jak vnitinich
¢asti systému, tak i zpusob komunikace s bankovnimi API.



Kapitola 2

Smeérnice PSD2 o platebnich
sluzbach

Tato kapitola obsahuje prehled dtlezitych zmén, které prinesla druhd verze smérnice Ev-
ropského parlamentu a Rady (EU) o platebnich sluzbach na vnitinim trhu, dédle v textu
oznacovand zkratkou PSD2 (Payment Services Directive 2).

V nasledujicim textu je vysvétleno, pro¢ doslo k aktualizaci pravidel pro regulovani
finan¢nich instituci. Nasledné je zmapovan proces schvalovani a zavadéni jednotlivych casti
nové legislativy. Zvlastni pozornost je vénovana pravé nové vzniklym sluzbam a pozadavktm
na jejich provoz. Tyto sluzby umoziuji technické propojeni bankovnich systému se systémem
treti strany. Cilem této prace je tyto sluzby vyuzit a pripravit jejich integraci do interniho
systému firmy Platebni instituce Roger a.s.

2.1 Cil smérnice PSD2

Narizeni PSD2 vzniklo v roce 2015 jako plnohodnotna nahrada za puvodni prvni smérnici
o platebnich sluzbach (PSD1). Ta méla za cil nastavit pravidla pro regulaci platebnich
sluzeb a jejich poskytovatelt. Finalni verze prvni smérnice byla schvalena jiz v roce 2007.
Od té doby vsak doslo k vyznamnym technologickym inovacim a rychlému nartstu poctu
elektronickych a mobilnich plateb [12]. S rozvojem novych inovativnich spole¢nosti vzniklo
také nékolik novych druht platebnich sluzeb, na které se regula¢ni podminky zcela nebo
z velké ¢asti nevztahovaly.

Ukazalo se, ze piisobnost smérnice PSD1 byla vzhledem k vyvoji trhu pfili§ nejedno-
znacné, obecnd nebo zastaralad. V dtlezitych otazkach ohledné specifikace a bezpecnosti
plateb, zejména u plateb kartou, pomoci internetu nebo mobilniho telefonu, panovaly na
raznych stranich hranic ¢lenskych stath EU znacné rozpory. To vedlo k potencidlnim bez-
pecnostnim rizikim v platebnim fetézci a nedostatecné ochrané spotrebiteli. [12]

V poslednich letech vzrostla bezpecnostni rizika souvisejici s elektronickymi platbami.
nepretrzité roste a také vznikaji nové druhy platebnich sluzeb. Bylo tedy nutné prijmout
aktualizovana pravidla, kterd by zaplnila mezery v pravnich predpisech a zaroven zarucit
jednotné uplatiiovani téchto pravidel v rdmci celé Evropské unie. [12]

Hlavnim cilem smérnice PSD2 je snaha o zvysSeni ochrany a prav spotfebitele. Za tce-
lem navysSeni bezpecnosti pfedevsim u elektronickych transakei zavadi smérnice povinnost
provadét pfi manipulaci s bankovnim uctem tzv. silné ovéreni klienta (SCA). Tento mecha-



nismus je z pohledu této prace vyznamny. Popis principu silného ovéreni je blize vysvétlen
v navazujici sekci ¢. 2.4.

Dalsi motivaci pro vznik novych pravidel byla snaha o vytvoreni rovnomérnych podmi-
nek pro provozovani ¢innosti jak stavajicich, tak i nové vznikajicich finanéné technologickych
(FinTech) firem. Upravena legislativa by méla zajistit vétsi konkurenceschopnost na evrop-
ském trhu tak, aby trzni podil novych spole¢nosti mohl riist, ale zaroven aby byla pii pouziti
jejich platebnich sluzeb v celé Unii zarucena vysokd troverl ochrany spotiebitele [12].

Prikladem nového typu problematickych platebnich sluzeb, na které se piivodni regulace
aplikovala jen velmi obtiZzné, jsou nebankovni instituce, které provadéji analyzu klientskych
dat pomoci pristupu k jejich bankovnim tuc¢tim. Na zakladé rozboru historie provadénych
platebnich prikazi jsou schopny urcit povahu a chovani klienta. Tyto informace lze vyu-
zit napr. k nabidce vhodné investi¢ni prilezitosti, agregovanému prehledu utrat nebo pro
zprostfedkovani jinych finanénich produkti.

Doposud neexistoval bezpecny zptisob, jakym by majitelé bankovnich uc¢ti mohli tato
data s poskytovateli vyse uvedenych sluzeb sdilet. Vétsina provozovatelt téchto sluzeb zis-
kéavala potirebné udaje pomoci metody screen scraping.

Screen scraping je zalozen na tom, ze klient dobrovolné poskytne treti strané své pri-
stupové udaje [1]. Pomoci téchto tidaju se aplikace ptihlasi do internetového bankovnictvi
a automatizované si stahne potfebna data. Pfedanim prihlasovacich idaji poskytuje klient
pristup ke vSem sluzbam, které mu banka poskytuje. Dobrovolné tak podstupuje bezpec-
nostni riziko, jelikoz banka neni pri prihlaseni schopna zjistit, zda se jedna o cizi aplikaci
nebo pravoplatného uzivatele. Spotrebiteliim nezbyvalo nic jiného, nez doufat, ze aplikace
neprovede za jejich zady néco nekalého a ze ziskana data nezneuzije.

Smeérnice PSD2 se snazi tento zptsob pristupu ke klientskym datim omezit a regulovat
[12]. Za tucelem zajisténi bezpeéné vymeény dat mezi bankou a externim subjektem jsou
zavedeny nové sluzby. Ty maji za cil zajistit vétsi ochranu klienta a oficidlné umoznit rozvoj
novych platebnich sluzeb zalozenych na primém pristupu k bankovnimu uctu klienta. Tyto
sluzby jsou popsany v nasledujici sekci ¢. 2.2.

2.2 Nové zavedené sluzby

Nova legislativni tprava zavadi povinnost pro banky nabizejici své produkty v EU, aby
zavedly a pomoci API (Application Programming Interface) zptistupnily niZe popsané pla-
tebni sluzby:

e Sluzba potvrzeni dostupnosti finan¢nich prostfedku (CIS) - Poskytovatel pla-
tebnich sluzeb vydavajici karetni platebni prostfedek (Card-based Payment Instru-
ment Issuer - CISP) si prostfednictvim této sluzby muze ovérit, zda ma klient na
svém bankovnim uc¢tu dostatek prostredku pro realizaci transakce zvolenou platebni
kartou. Tteti strana ziskd od banky odpovéd na otézku, zda je na ucété k dispozici
potiebna ¢astka pro realizaci transakce ¢i nikoliv. [21]

e Sluzba informovani o platebnim tGctu (AIS) - Prostfednictvim této sluzby bu-
dou moci jeji poskytovatelé (AISP - Account Information Service Provider) ziskavat
potfebné informace o platebnim tu¢tu a transakcich, které byly na ucté klienta vy-
konany. Tuto sluzbu lze vyuzit napt. k tzv. multibankingu, kdy klient mtze pomoci
treti strany vidét agregovanou historii provedenych transakeci na svych ucétech, které
jsou vedeny u ruznych bank. [21] Tento princip je zndzornén na obrazku ¢. 2.1.
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Obrézek 2.1: Sjednoceni prehledu platebni historie pomoci sluzby AIS. (zdroj: vlastni)

e Sluzba neprimého dani platebniho prikazu (PIS) - Poskytovatel této sluzby
(PISP - Payment Initiation Service Provider) muze jejim prostfednictvim pfimo inici-
ovat platebni ptikaz z bankovniho tc¢tu klienta. Uplatnéni lze nalézt napt. pri ndkupu
v elektronickém obchodé, kdy klient muze misto bézné platby kartou zvolit alter-
nativni zpusob thrady iniciovanim platby piimo z uc¢tu. Treti strana mu ndasledné
predvyplni platebni ptikaz, ktery klient pouze zkontroluje a vyjadii souhlas potvrze-
nim transakce. [21] Platbu je tak mozné odbavit, aniz by klient musel opustit stranky
internetového obchodu. Proces neprimého dani platebniho piikazu je ilustrovan na
obréazku ¢. 2.2

nepfimy
L, platebni pfikaz
Elektronicky
PISP
objednani zbozi obchod y
+ vysledek
souhlas s pouzitim TPP L .
iniciace potvrzeni
— platby platby
L1 Klient pfesun
Banka prostredkd Banka
i obchodnika [q------4 klienta

Obrézek 2.2: Zadani platby z Gétu klienta pomoci sluzby PIS. (zdroj: vlastni)

Vsechny tyto sluzby mohou byt pouzity pouze se souhlasem klienta. Zaroven pristup k roz-
hrani, které zprostiedkovava tyto sluzby, mohou ziskat pouze licencované treti strany (TPP -



Third Party Provider) [12]. O licenci na provozovani sluzeb AISP, PISP nebo CISP je mozné
pozadat u prislusnych narodnich regulatort.

O proces licenéniho Fizeni se v Ceské republice stard Ceskd narodni banka (CNB) [21].
Nadrizenou autoritou, ktera se stara o specifikaci pozadavku a centralni spravu licencova-
nych subjekti, je Evropsky organ pro bankovnictvi (EBA). Tato prace vznikla ve spolupraci
se spolecnosti Platebni instituce Roger a.s., kterd mé zazadano o licenci na provozovani slu-
zeb AIS a PIS. V ramci probihajiciho licen¢ntho fizeni budou pouzity i vysledky této prace.
Detailngjsi informace ohledné pozadavki na licen¢niho fizeni budou vysvétleny v sekci
¢. 2.5. Nésledujici ¢ast prace se detailnéji vénuje pravé sluzbam AIS a PIS.

Smérnice PSD2 stanovuje pouze obecny pravni charakter zavidénych zmén. Neurcuje,
jak by mélo vysledné bankovni API vypadat, ani jaké technické pozadavky musi splnovat
[27]. Vyznamnd ¢ast specifikace byla prenechdna na Evropském orgénu pro bankovnictvi.
Tato instituce méla za kol vypracovat ve spolupréci s Evropskou centralni bankou regu-
la¢ni technické normy (RTS) a doporuceni pro jejich aplikaci. Tyto normy maji za tkol
specifikovat postup pri silném ovéreni klienta a dalsi technické parametry. Do tvorby téchto
dokumentt se mohly zapojit vSechny zicastnéné strany, kterych se nové regulace dotkla. [12]

Schvalovaci proces doplnujicich technologickych standardd nebyl vsak zavisly na sa-
motné smérnici PSD2 a jeho dokoné¢eni provazelo zna¢né zpozdéni [27]. Etapy schvalovani
a zavadéni jednotlivych zmén do praxe budou vysvétleny v sekci ¢. 2.3.

2.3 Proces zavadéni legislativnich zmén

Proces zavadéni jednotlivych zmén je znacné komplikovanéjsi, nez se pltvodné predpo-
klddalo. Ukézalo se, ze vzhledem k mnozstvi nejasnosti, které bylo nutné vyresit, se piivodné
stanovené terminy nepodafilo dodrzet. Hlavni problém byl zptisoben zpozdénym schvale-
nim regulacni technické normy tykajici se silného ovéreni klienta a bezpecénych standardu
komunikace [39]. Toto nafizeni bude déle v textu oznacované anglickou zkratkou RTS on
SCA. Kvili dlouhému pfipominkovému fizeni se jej nepodafilo schvélit spoleéné s datem
ucinnosti smérnice PSD2. AvSak smérnice PSD2 se v mnoha dulezitych castech odkazuje
pravé na tuto regulaci.

Bez tohoto dokumentu banky nevédély, jak spravné vyhovét kladenym pozadavkim
[39]. Do aktudlni stavu realizace promlouvé i technickd narocnost pozadovanych uprav,
které vyzadovaly znacné finanéni investice do vyvoje novych technologii.

Smérnice PSD2 byla schvédlena v lednu roku 2016. Od tohoto okamziku mély jednotlivé
¢lenské staty EU dva roky na to, aby provedly odpovidajici tpravy své narodni legislativy
tak, aby odpovidala pozadovanym predpistum [27]. Uz tento tikon se vSak ukézal jako proble-
maticky. Nékteré ¢lenské staty toto nestihly ucinit véas, coz rozvoj PSD2 sluzeb zpomalilo.
V soucasné dobé je jiz smérnice implementovana ve vSech ¢lenskych statech EU s vyjimkou
Rumunska [7].

Po zapracovani zna¢ného mnozstvi pripominek byla v listopadu roku 2017 predstavena
findlni verze RTS on SCA [13]. V tomto dokumentu jsou specifikovdny obecné pozadavky
pro tvorbu bankovnich API, provadéni silného ovéreni a zpusob identifikace tfetich stran.
Vyznamnym bodum, které musi bankovni API spliovat, se vénuje samostatna sekce ¢. 2.6.

Do finalni verze dokumentu se nepodafilo prosadit myslenku o vytvoreni unifikovaného
rozhrani, které by definovalo pfimou podobu API. Vysledna specifikace rozhrani je prene-
chéana plné v kompetenci konkrétni bankovni instituce. To vSak zna¢né komplikuje proces
integrace tfetich stran, jelikoz je nutné vyvinout potiebné napojeni pro kazdou banku zvlast.



Za ucelem snizeni potrebnych financ¢nich nakladu jak na strané bank, tak i na strané
tretich stran se zacaly na riznych narodnich trovnich objevovat dobrovolné technické stan-
dardy. Tyto dokumenty obsahuji technickou specifikaci API tak, aby vyhovovalo regulaé¢nim
predpistim. Vyznamnym prukopnikem v této oblasti je UK open banking standard, jehoz
zésluhou doslo k rychlému rozvoji PSD2 sluzeb v Anglii [25]. Dalsi podstatnou skupinou,
kterd se snazi usnadnit vyvoj novych technologii je The Berlin Group'. V Ceské republice
pak vznikl pod vedenim Ceské bankovni asociace vlastni Cesky standard pro Open banking.
Jeho obsah bude predstaven v nasledujici kapitole, sekce ¢. 3.1.

Narizeni RTS on SCA bylo Evropskym parlamentem schvileno dne 13. bfezna 2018 [6].
Timto okamzikem se spustilo 18 mésicti dlouhé prechodné obdobi, které mély banky na
to, aby se s potfebnymi dokumenty seznamily a vytvorily odpovidajici technicka feseni.
Zaroven mély banky do 14. bfezna 2019 zpTistupnit vyvojaitim tietich stran dokumentaci
svych feseni a nabidnout vefejné testovaci prostfedi pro bezpe¢né odladéni funkénosti [13].
Toto natizeni vsak fada bank nedokazala dodrzet.

Pozadavky na silné ovéreni klienta vstoupily v platnost 13. zari 2019 [13]. V dnesni dobé
by tak banky mély uplatnovat vSsechna nova narizeni. Technickd reseni nékterych bank vsak
nabrala béhem vyvoje znacné zpozdéni a k jejich uvedeni na trh zatim nedoslo. Tim se
sice tyto banky vystavuji mozné finan¢ni sankci ze strany narodnich regulatorti. Vzhledem
k tomu, Ze situace ohledné zavadéni PSD2 do praxe je pomérné komplikovand, 1ze ze strany
narodnich regulatori ocekdvat urcitou ¢asovou toleranci a benevolentni pristup, ktery je
naklonén spise bankdam, nez tretim stranam.

Povinnost uplatniovat silné ovéreni klienta se vztahuje i na elektronické platby kar-
tou provadéné pres internet. Regulaci je tak ovlivnén i vztah bank a karetni spolecnosti.
Piimo se tak dotyka velkého mnozstvi elektronickych obchodi, které tuto moznost vyuzi-
vaji. V soucasné dobé pouziva vétsina poskytovatelti platebnich bran bezpec¢nostni protokol
3D Secure. Ten vsak neni v souladu s novou regulaci. Vyvoj druhé verze tohoto nastroje,
ktery kladenym pozadavkim vyhovi, jesté neni dokoncen. To znamena, ze velka ¢ast online
plateb, které jsou provadény pomoci platebni karty, by mély byt bankou zamitnuty. Dopady
takového rozhodnuti by vsak prenesly negativni dopad na spotiebitele, proto Evropsky or-
gan pro bankovnictvi vydal doporuceni pro narodni reguldtory, aby pro karetni transakce
umoznily vyjimku. Mozné doba plné implementace smérnice se tak prodlouzila az do konce
roku 2020. [10]

Cely proces zavadéni novych zmén zndzornuje ¢asova osa na obrazku ¢. 2.3.

RTS PSD2 ) RTS (SCA)
PSD2 PSD2 Draft Uginnost RTS Deadline  RTS(SCA) I Uginnost
Prvni Vstup v finaini v narodni Schvéleni  pro dokumentaci  Nabyti o pro platby
navrh platnost verze legislativé EU API aginnosti |§ kartou
|
Gerven 2013  leden 2016 listopad 2017 leden 2018  bfezen 2018  bfezen 2019  zafi 2019 | prosinec 2020
A . AA . . AA . A
\ Transpozice do i+ Pfechodné ., 18 mésicl ' 1
narodnihoprava 1+ obdobi i na implementaci

Obrézek 2.3: Casové osa zavadéni legislativnich zmén. (zdroj: [27])
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2.4 Silné ovéreni klienta

Smérnice PSD2 zavadi striktni bezpecnostni pozadavky pfi manipulaci s bankovnim tuc¢tem
a pri prevodu elektronickych penéz. Tyto pozadavky se vztahuji na vSechny poskytova-
tele online platebnich sluzeb se sidlem v Evropském ekonomickém prostoru [8]. Nové je pii
autorizaci bezhotovostnich plateb nutné provadét tzv. silné ovéreni klienta (SCA). To za-
vadi povinnost bankam pouzit vicefaktorové ovéreni klienta pii autorizaci pristupu k uctu.
Silné ovéreni vyzaduje, aby byly vyuzity minimélné dva na sobé nezavislé ovérovaci prvky
z ruznych kategorii [13].
Bezpecnostni kategorie 1ze rozdélit do nasledujicich ti{ skupin: [13]

e znalost - Ovétovaci prvek, ktery zna pouze klient. Do této kategorie patii napt. heslo
nebo PIN kod.

e vlastnictvi - Ovérovaci prvek, ktery klient vlastni. Pfistupem k nému musi dispo-
novat pouze klient. Do této kategorie patii napf. mobilni telefon, bezpecnostni token
nebo platebni karta.

e inherence - Biometricky ovérovaci prvek, ktery definuje néco ¢im uzivatel je. Do této
kategorie patii napft. otisk prstu, rozpoznavani obliceje nebo sken oéni duhovky.

Nékteré banky vedly s EBA diskuzi o tom, zda kéd opsany z SMS zpravy je mozné
povazovat za znalost nebo vlastnictvi. Aby se predeslo nejasnostem a byl zarucen jedno-
znaény vyklad toho, jaké prvky mohou byt pro SCA pouzity, vydal Evropsky orgén pro
bankovnictvi dokument, ktery tyto prvky jasné definuje. Podle tohoto sdéleni patri OTP
(One Time Password) odeslany pomoci SMS zpravy do kategorie vlastnictvi [11].

Na zakladé uspésné verifikace bezpec¢nostnich prvkia dojde k vytvoreni ovérovaciho kodu.
Tento kéd musi byt nenapodobitelny a je poskytovatelem platebnich sluzeb akceptovan
pouze jednou. Z ovérovaciho kédu nesmi byt mozné odvodit informace o zaddném z prvki,
které byly pouzity k jeho vygenerovani. Ovéfovaci kéd nesmi byt mozné zfalsovat. Pokud
dojde k zamitnuti prijeti kodu, nesmi byt predany zadné informace, které by naznacily, proc¢
k odmitnuti doslo. Pokud dojde k posloupnosti péti po sobé jdoucich netspésnych pokust
o ovéreni, je moznost pristupu docasné nebo trvale zablokovana. Ptred trvalym zablokovanim
je uzivatel upozornén. Veskera komunikace pfi predavani ovérovaciho kédu musi probihat
skrz bezpeény kandl. Maximalni platnost ovéfovaciho kédu je omezena na pét minut. [13, 27]

Pro zajisténi integrity ovérovaciho kédu zavadi SCA mechanismus tzv. dynamického pro-
pojeni [13]. Jde o jednoznaéné propojeni potvrzovaciho kédu s konkrétni transakei. Platce
urci ¢islo bankovniho Gcétu piijemce a ¢astku platebniho pokynu. Tyto informace jsou pevneé
provazany s ovérovacim kédem. Cilem tohoto opatieni je omezit moznost neopravnéné ma-
nipulace s transakci. Pri pokusu o zménu c¢astky nebo cilového prijemce je ovérovaci kod
zamitnut.

Pro jednu operaci muze byt vygenerovano i nékolik unikatnich kédu [24]. Ty lze ode-
slat na vice zaregistrovanych zafizeni pomoci ruznych prenosovych kanala (SMS, mobilni
notifikace) tak, aby klient mohl ptikaz co nejrychleji potvrdit nebo zamitnout z pristroje,
ktery mé zrovna nejblize. Po provedeni dané operace dojde k zneplatnéni vsech ostatnich
ovétovacich kod.

Vyjimky z provadéni Silného ovéreni klienta

Pro zachovani stdvajictho uzivatelského pohodli spotrebitele mohou byt specifické operace
s nizkou urovni rizika vyjmuty z povinnosti provadét silné ovéreni klienta [12].



V néavaznosti na to jsou banky povinny v readlném case vyhodnocovat miru rizika. Pii
identifikaci, zda se nejednd o pokus o podvodnou platbu, musi banka zohlednit nékolik
rizikovych faktoru [13]. Mezi ty patii napt. geografickd poloha platce a prijemce, chovani
a platebni zvyklosti platce uréené na zdkladé jeho platebni historie, atd. Tato technologie
se doposud vyuzivala predevsim u platebnich karet. Nyni je snahou ji rozsirit i na ostatni
typy finan¢nich transakci. Pokud bude platba vyhodnocena jako nevérohodnd, je pro jeji
potvrzeni nutné vyuzit silné ovéreni. Rozhodnuti o udéleni vyjimky z SCA je v kompetenci
banky a aplikace tfetich stran musi byt na moznost zamitnuti pripraveny [22].

Naésledujici seznam obsahuje pouze vyjimky, které jsou podstatné z pohledu préce s ban-
kovnimi API: (Kompletni seznam vyjimek je mozné nalézt v nafizeni RTS on SCA [13].)

e Transakce malych céastek - Elektronické platebni transakce zadané prostrednic-
tvim internetu, jejichz hodnota nepresahuje ¢astku 30 EUR. Zaroven vsak musi platit
podminka, ze kumulativni ¢astka od posledniho tispésného SCA nepiekrocila hodnotu
100 EUR nebo pocet provedenych transakci neni vyssi nez pét.

e Informovani o platebnim 1ic¢tu - Pokud se poskytovatel sluzby AISP dotazuje na
zustatek financnich prostredkil na uc¢tu klienta nebo na platebni transakce provedené
v poslednich 90 dnech, je mozné uplatnit bezpec¢nostni vyjimku. Tuto vyjimku nezle
udélit, pokud provozovatel ziskava pristup k bankovnimu tc¢tu poprvé nebo pokud od
posledniho silného ovéreni uplynulo vice jak 90 dni.

e Duvéryhodni prijemci - Majiteli bankovniho U¢tu je umoznéno, aby si vytvoril
vlastni seznam duavéryhodnych prijemcii. Pro vlozeni subjektu do seznamu nebo jeho
Upravu je nutné provést SCA. Nasledujici transakce smérujici na acet, ktery se v se-
znamu nachéazi, jiz SCA pouzivat nemusi.

e Uhrady mezi Géty stejného majitele - Prevody prostfedkil mezi Gcty, které jsou
vlastnény stejnou fyzickou nebo pravnickou osobou u téhoz poskytovatele platebnich
sluzeb, jsou z SCA osvobozeny.

2.5 Licence pro poskytovani sluzeb

Vzhledem k tomu, Ze nové poskytované sluzby popsané v sekci ¢. 2.2 s sebou kromé mnoha
novych prilezitosti prindseji i potencialni bezpecnostni hrozby, je nutné pristup ke klient-
skym dattim regulovat a kontrolovat. Pristup k bankovnim API mohou pouzivat pouze
spolec¢nosti, které projdou licenénim tizenim a ziskaji odpovidajici opravnéni. O povoleni
¢innosti se zada u prislusnych narodnich regulatori, ktefi jsou podiizeni Evropskému or-
ganu pro bankovnictvi. Po udéleni licence je mozné pozadat o rozsireni platnosti i na jiné
zemé, nez je oblast sidla regulované spolecnosti. Seznam vsech licencovanych subjektt je
mozné najit v online registru, ktery centralné udrzuje EBA.

PSD2 licenci automaticky ziskaly jednotlivé banky [23]. Mohou se tak samy stat tieti
stranou a nabidnout pro své zakazniky nové typy sluzeb. Prikladem muze byt integrace uc¢tu
vedenych u jinych bank do svého internetové bankovnictvi. Do licen¢niho Fizeni pro vyuziti
PSD2 sluzeb se dale mohou prihldsit spolecnosti s titulem platebni instituce a pozadat
o povoleni rozsitit svou ¢innost [23]. Cely proces je pomérné ¢asové naroc¢ny a trva nékolik
mésici.

Pokud spolecnost usiluje o licenci na vyuziti sluzby neprimého zadani platebniho prikazu
(PISP), musi byt jeji zakladni kapitdl minimédlné 50 000 EUR [4]. Zaroven je nutné mit
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sjednanou pojistnou smlouvu poskytujici zaruky v minimdalni vysi 250 000 EUR. Tento
specificky druh pojisténi na trhu doposud neexistoval a musel nové vzniknout specificky
pro potfeby PSD2, coz také ovlivnilo rychlost licenéniho procesu. Cena tohoto pojisténi se
pohybuje v fadu statisicti korun za rok.

Pro identifikaci licencovanych tretich stran se po technické strance pouzivaji kvalifiko-
vané certifikdty pro elektronické peceté nebo pro autentizaci internetovych stranek [13].
Certifikaty jsou pevné svazany s registracnim ¢islem licencovaného subjektu a zahrnuji
v sobé informaci o udélenych povolenich spole¢né s identifikaci prislusného organu, ktery
registraci provedl.

Evropsky organ pro bankovnictvi vydal uptesnéni, které specifikuje jaké eIDAS certifi-
kéty je mozné v danych situacich pouzit [9]. eIDAS je zkratka pro narizeni Evropské unie
o elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce z roku 2014.
Clenské staty EU jsou povinny uznévat elektronické certifikaty, které spliiuji standardy el-
DAS. RTS on SCA pripousti pouziti QSealCs (Qualified Electronic Seal Certificates) nebo
QWACs (Qualified Website Authentication Certificates) [9]. Tyto certifikaty si tfeti strany
mohou po ziskani licence zakoupit u prislusnych certifikac¢nich autorit.

QWAC je certifikat pro autentizaci internetovych stranek organizace, ktera PSD2 licenci
vlastni [9]. Jednd se o webovy certifikat, ktery umoziiuje Sifrovani komunikace na transportni
vrstvé pomoci TLS (Transport Layer Security). Je vydan nezavislou certifika¢ni autoritou,
kterd garantuje, ze vlastnikem tohoto certifikdtu je skutecné uvedena spolecnost.

Pro zvyseni tirovné zabezpeceni je mozné pridat dalsi bezpe¢nostni prvek na aplikacni
vrstvé. K zajisténi pravosti a integrity obsahu prenasenych zprav se pouzivaji kryptografické
podpisy pomoci QSealC certifikdtu [9]. Tim je zajiSténa moznost ovéreni integrity zpravy
po jejim prenosu.

Pro ovéfeni platnosti a duvéryhodnosti certifikatu se pouziva PKI (Public Key In-
frastructure) piislusné certifika¢ni autority. EBA doporucuje paralelni pouziti obou po-
psanych zplisobli zabezpeceni. Je vSak mozné vyuzit pouze jednu z nich.

2.6 Obecné pozadavky na bankovni rozhrani

Z4dny oficidlni dokument nespecifikuje presnou podobu rozhrani. Technické regulace o sil-
ném ovéreni stanovuje alespon obecné podminky, které musi byt splnény. Informace v této
sekci pochéazeji praveé z RTS on SCA [13]. Poskytovatelé platebnich sluzeb, kteri vedou ucet
klienta, ke kterému je umoznén on-line pristup, musi zavést prinejmensim jedno rozhrani.
To musi poskytnout moznost identifikace tfetich stran a dale také prostiedky pro dosazeni
novych sluzeb popsanych v sekci ¢. 2.2.

Banky maji povinnost zdokumentovat technické specifikace vSech svych rozhrani. Spe-
cifikace musi obsahovat soubor postupti, protokold a néstroju, jez tfeti strany potirebuji
k zajisténi propojeni jejich softwaru a bankovnich API. Dokumentace musi byt verejné
zpristupnéna zdarma nejméné 6 mésicu pred uvedenim sluzby na trh. VSechny zmény tech-
nické specifikace na strané banky musi byt s vyjimkou mimoradnych situaci co nejdrive
zvefejnény tretim strandm, nejpozdéji vsak tii mésice pred jejich provedenim.

Sest mésicti pred spusténim novych sluzeb by mély banky nabidnout testovaci zafizent,
které bude oddélené od citlivych produkénich dat. Mélo by vSak umoznit otestovat spojeni
a funkcénost aplikaci tfetich stran. Rozsah podporovanych funkci vSak neni specifikovan.
V pripadé problémi pri testovani by méla byt nabidnuta podpora ze strany banky. Na to,
aby banky trvale spliiovaly tyto podminky a nebyl znemoznén nebo narusen pristup tietich
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stran k pozadovanym sluzbam, budou dohlizet prislusné organy, u kterych je v pripadeé
pochybeni mozné zadat napravu nebo udéleni sankci.

Poskytovatelé platebnich sluzeb, kteri zavedli pro pristup tfetich stran vyhrazené roz-
hrani by méli zajistit, aby zajistovalo trvale stejnou iroven dostupnosti, vykonu a podpory.
Tyto parametry by mély odpovidat stejné mire, kterou disponuje jejich internetové ban-
kovnictvi. Tretim strandm nesmi byt kladeny timyslné prekazky v podobé neopravnéného
odepreni pristupu nebo vyzadovani dalsich povoleni nad ramec obecné predepsanych pred-
pist. Banky musi sva rozhrani podrobit zatézovym testtim a kazdé ctvrtleti zverejnit statis-
tické udaje o dostupnosti a vykonu API. Vysledky budou nésledné porovnany s provozem
internetového bankovnictvi, které pouzivaji uzivatelé jejich platebnich sluzeb.

Banky by mély do svého nédvrhu vyhrazeného rozhrani zahrnout i strategii a plany, které
se tykaji nouzovych opatreni pro pripad, kdy rozhrani nefunguje nebo dojde k neplanované
nedostupnosti ¢i zhrouceni systémii. Pokud neni vyfizeno pét po sobé jdoucich pozadavku
tfetich stran do 30 sekund, lze mit za to, Ze je rozhrani nedostupné. V takovém piipadé
musi banky informovat tieti strany o opatienich k obnové systému a dodat popis okamzité
dostupnych alternativnich zptisobti, které mohou treti strany vyuzit.

V rémci nouzového mechanismu mohou treti strany vyuzit pristup pres internetové ban-
kovnictvi klienta (screen scraping). Banka vsak musi byt schopna tfeti stranu identifikovat.
Méla by zajistit i to, ze TPP neziskd pristup k jinym tdajim klienta, nez je nezbytné
nutné k provedeni potfebné operace, kterou si vyzadal klient. Veskera data, ke kterym je
udélen pristup, musi byt zaznamenana a na vyzadani predlozena prislusnému vnitrostat-
nimu organu. Tyto pozadavky jsou vSak z technického hlediska narocné na realizaci. Jako
feSeni, které by témto pozadavkim pro zdlozni rozhrani vyhovovalo, je identifikace tretich
stran pomoci bezpec¢nostnich certifikatu pii screen scrapingu internetového bankovnictvi.
To je vsak presné to, proti cemu chtéji banky bojovat a pro¢ vétsinové vytvareji nova oddé-
lené rozhrani pro treti strany. Z tohoto divodu nastavil Evropsky organ pro bankovnictvi
pravidla, kdy mohou byt banky od povinnosti vystavit nouzovy mechanismus osvobozeni.

Pokud nové vyhrazené rozhrani spliiuje vSechny vyse popsané vlastnosti, bylo radné
otestovano a nejméné trimési¢ni intenzivni provoz s Gcasti tretich stran ukézal, ze pripadné
problémy jsou reseny okamzité. Potom maji banky pravo na udéleni vyjimky a zalozni feseni
implementovat nemusi. Dozoréi orgdny maji naopak pravo tuto vyjimku zrusit v pripadé,
kdy po dobu dvou po sobé jdoucich tydnti dojde k porusovani stanovenych pravidel. V ta-
kovém pripadé musi banky co nejrychleji, nejpozdéji vsak do dvou mésicu, predstavit sva
zalozni Teseni.

Timto mechanismem jsou banky motivovany k tomu, aby sva bankovni API udrzovala
v co nejlepsim stavu a uSetfily si tak financéni néklady, které by bylo nutné vynalozit na
vyvoj a ochranu zaloznich TeSeni.

12



Kapitola 3

Oteviené bankovnictvi v CR

Tato kapitola se vénuje prizkumu soucasné situace ohledné zavadéni PSD2 na ceském
bankovnim trhu. Ceska republika stihla zapracovat evropské legislativni zmény popsané
v predchozi kapitole ve stanoveném terminu. Implementace probéhla schvalenim nového
zédkona ¢. 370/2017 Sb. o platebnim styku. Tato pravni dprava je tak platnd od 13. ledna
2018 [23]. O dohled na dodrzovani pravidel, udélovani vyjimek a licen¢ni fizeni tfetich stran
se v CR stard Cesk4 narodni banka (CNB). Piistup tuzemskyjch bank k dané problematice
lze rozdélit do dvou skupin.

Nékteré banky v povinnosti vytvorit nové sluzby spatrily obchodni potencial a s jejich
vyvojem zapocaly jesté pred ustanovenim vsech potrebnych legislativnich dokumenti. Tyto
banky se aktivné podilely na vzniku Ceského standardu pro Open banking, ktery bude
predstaven dale v této kapitole. Takové banky jsou dnes ve vyvoji zna¢né napied. Jejich
rozhrani proslo jiz fadou evoluc¢nich zmén a aktivné probiha jeho dalsi rozvoj i do oblasti
nad rdmec PSD2. Vznikd tak fada zajimavych API, jako napt. on-line AML (Anti-Money
Laundering) ovéreni totoznosti klienta nebo partnersky pristup k vlastnim tctu skrz tiéetni
systémy. Tato feSeni nabizi banky vefejnosti bez nutnosti vlastnit PSD2 licenci. Tato prace
se vsak zaméruje na API, kterd jsou spojena s PSD2 sluzbami AIS a PIS. Napojeni na tyto
sluzby vyuzivaji samy i nékteré ¢eské banky v podobé agregace bankovnich ucta klienta
(tzv. multibanking).

Do druhé skupiny 1ze zahrnout ty banky, které s vlastnim vyvojem vyckévaly, nez bu-
dou jasné stanoveny veskeré pozadavky, pripadné bude mozné potrebnou technologii ziskat
skrze externiho dodavatele. Cilem téchto bank je povétsinou to, aby byly v souladu s novou
legislativou a nevystavovaly se tak moznym finanénim sankcim ze strany CNB. Vzhledem
k tomu, ze stanovend osmnactimésicni doba na implementaci nebyla pro komplexnost pro-
blému dostatecnd, jsou reseni téchto bank znac¢né pozadu. Nékteré banky sva reseni jesté
neprovozuji. Jiné je jesté nemaji plné nasazeny v produkénim prostfedi, pripadné podporuji
pouze omezené funkce a typy bankovnich ucta.

V ramci této kapitoly bude predstaven seznam aktualné verejné dostupnych bankov-
nich API. Detailnéjsi pohled bude vénovan tém bankam, které zapadaji do portfolia firmy
Platebni instituce Roger a.s. a jsou potencidlnimi kandidaty pro budouci integraci.

Zavér této kapitoly se zabyva prehledem existujicich feseni v této oblasti, kterd mohou
tTeti strany ve snaze o propojeni s ¢eskymi bankami pouzit. Jelikoz se jedna o velmi mladou
dynamicky se rozvijejici oblast, neni téchto moznosti zatim prilis. Vzhledem k jedinecnosti
téchto reseni se jedna pouze o komerc¢ni néstroje.

Na uplném konci této kapitoly je zhodnocena soucasna situace na ¢eském trhu. Pred-
stavena bude i vize, kterd se do budoucna v této oblasti chysta.
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3.1 Cesky standard pro Open banking

Cesky standard pro Open banking (COBS) se snazi vytvofit zédkladni stavebni kdmen pro
tvorbu bankovnich API v CR. Dokument vznikl pod zastitou Ceské bankovni asociace
(CBA) [38]. Na vyvoji této specifikace se podilela predeviim Ceské spofitelna. Cilem stan-
dardu je stanovit pravidla komunikace mezi bankami a tfetimi stranami predevsim pro
sluzby PISP, AISP a CISP definované smérnici PSD2.

Zpusoby Teseni, jak se technicky vyporadat s novymi pozadavky, mohou byt na strané

vvvvvv

Vv

implementaci PSD2 a piislusnych doprovodnych zékont, se banky sdruzené v CBA rozhodly
vytvorit sva feseni dle kostry standardu COBS. Ten obsahuje technickou specifikaci potteb-
nych rozhrani. Standard je navrzen a vypracovan s dirazem na zachovani co nejvyssi miry
univerzalnosti. Definuje obsah predavanych dat a zpusob pouzitych bezpecnostnich prvku
pri identifikaci bankovniho klienta. AvSak vzhledem k tomu, Ze intern{ systémy a jejich fun-
govani jsou napri¢ poskytovateli platebnich sluzeb rizné, mohou se konkrétni implementace
v ruznych bodech od standardu znacéné odliSovat [38]. Pro potfeby rozsifeni struktury dat
o ruzné dodatecné informace obsahuje COBS velké mnozstvi nepovinné volitelnych infor-
maci.

Standard je dobrovolny a je na zvazeni kazdé banky, zda se k jeho pouzivani pripoji
[38]. Prvni verze standardu vznikla v roce 2017. Jeji obsah pokryva povinné ¢asti rozhrani,
které vyplyvaji ze smérnice PSD2. Od té doby se aktivné pracuje na rozsitovani specifikace
o nové funkce. Nova verze muze byt zvefejnéna maximalné jednou ro¢né. Vsechny zmény
musi byt podany a odsouhlaseny nejméné 6 mésicti pred datem platnosti. Nejnovéjsi tieti
verze, kterd bude platna od zacatku roku 2020, prindsi podporu napt. pro zadavani trva-
lIych platebnich pfikazti nebo hromadné autorizace platebnich davek. Standard vsak neni
koncipovan tak, ze by banky s kazdou jeho novou verzi musely sva rozhrani aktualizovat. Je
na zvazeni jednotlivych instituci, zda novejsi verzi standardu implementuji. Pripadné jaké
z nepovinnych funkei budou podporovat. Ceské spotitelna, ktera je v implementaci novych
funkei nejaktivnéjsi, planuje spusténi treti verze svych API v prvni poloviné roku 2020 [29].

Jako zptisob komunikace mezi bankou a tieti stranou je zvolena architektura REST API
(Representational State Transfer). Pro serializovany prenos dat se pouziva format JSON
(JavaScript Object Notation). Specifikace nékterych pozadavki by méla umoznit filtrovat,
radit a strankovat vysledky jiz na strané bankovniho serveru. Standard se snazi definovat
i jednotnou strukturu a vyznam chybovych odpovédi.

Dokument popisuje i doporuceny zptisob autorizace klienta skrze bezpecnostni protokol
OAuth2. Nésledujici diléi éasti textu se detailnéji zaméruji na dulezité ¢asti standardu.
Zpusobu, jakym mohou treti strany ziskat pristupu k bankovnimu uc¢tu klienta, se vénuje
podsekce ¢. 3.1.1. Detailnéjsi pohled na to, které informace lze o bankovnim tctu ziskat
prostrednictvim rozhrani sluzby AIS, jsou vysvétleny v podsekci ¢. 3.1.2. Postup pfi iniciaci
platebni transakce a zpisob jejiho potvrzeni skrze rozhrani sluzby PIS budou vysvétleny
v podsekci ¢. 3.1.3

3.1.1 Autorizace a autentizace pozadavkia

V ramci komunikace mezi teti stranou a bankou se jako zabezpecovaci prvek pouziva au-
torizace pomoci pristupového tokenu. Ten se spoleéné s identifikaci aplikace treti strany
(tzv. API key) odesila v hlavi¢ce kazdého pozadavku [38]. Bezpecnostni token je vazén na
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konkrétniho uzivatele bankovnich sluzeb. Klient by mél byt schopen si nastavit mnozinu
bankovnich ucth, pripadné typ opravnéni, které budou treti strané pomoci tokenu zpristup-
nény. Kazdy pristupovy token ma omezenou dobu platnosti. Po jejim vyprseni dojde k jeho
zneplatnéni. Princip ziskani pristupu k bankovnimu tuc¢tu je zalozen na autoriza¢nim ramci
OAuth2, ktery je definovany v RFC 6749 [17].

OAuth2 je propracovany bezpecnostni mechanismus pouzivany pri snaze umoznit kon-
trolovany piistup aplikaci tfetich stran k vlastni provozované HTTP sluzbé [17]. Pfi tra-
di¢ni autentizaci modelu klient-server, kdy klient zada o pristup ke chranénému zdroji, se
nejcastéji pouzivd kombinace prihlasovaciho jména a hesla. Cilem OAuth2 je umoznit se
souhlasem klienta pristup k chranénym zdrojim uzivatele bez nutnosti toho, aby s treti
stranou jakkoliv sdilel svoje prihlasovaci idaje.

Pro tyto tcely je potieba rozlisit pozici klienta a vlastnika chranénych dat. Klientem
jiz nemusi byt pouze vlastnik dat, ale mtze to byt i aplikace treti strany, kterd se sou-
hlasem majitele ziskala pristup k jeho informacim skrze pristupovy token. Pro rozdéleni
jednotlivych zodpovédnosti definuje OAuth2 nasledujici ¢tyti role [27]:

e resource owner - Entita zodpovédna za udéleni pristupu k chranénému zdroji. Pokud
je touto entitou osoba, pak se jedna o koncového uzivatele [17].

e resource server - Server, kde je ulozen chranény zdroj. Na zakladé platného pristu-
pového tokenu tento zdroj zptistupnuje [17].

e client - Aplikace, ktera je autorizovand vlastnikem zdroje a je opravnéna pristupovat
k chranénému zdroji i bez pritomnosti vlastnika [17].

e authorization server - Server, ktery klientovi po tspésné autentizaci vlastnika
zdroje vydava pristupové tokeny. Je odpovédny i za autorizaci a ovérovani platnosti
pristupovych tokent, které si zde testuje resource server [17].

Zakladni schéma komunikace pak probiha tak, ze klient poziada vlastnika o povoleni
k pristupu k chranénému zdroji. Po schvaleni pristupu si klient zazada o pristupovy token
u autoriza¢niho serveru. Na zakladé tohoto tokenu se spoji se serverem, ktery mu pozado-
vany zdroj zpristupni.

OAuth2 definuje nékolik moznosti (tzv. grant type), jak lze provést autorizaci klienta a
udélit tak souhlas s externim pristupem. Kazdy z téchto zplisobu je urcen pro jiny typ apli-
kace. Jelikoz COBS v ramci své specifikace pouziva typ Authorization Code Grant omezime
se zde pouze na néj. Jde o zptisob, kdy klient mtze kromeé jednorazového pristupu ke zdroji
ziskat i prostfedek pro dlouhodoby pfistup.

Nejprve je zapotiebi zaregistrovat aplikaci tfeti strany (klienta) do OAuth sluzby po-
skytované bankou. Pokud banka podporuje tzv. dynamickou registraci, je mozné aplikaci
pridat prostfednictvim definovaného REST API [17]. Vétsina bank vSak pro moznost regis-
trace aplikaci nabizi vlastni vyvojarsky portal. Pri registraci je nutné zadat nézev aplikace
a spolecnosti, které ji bude provozovat. Dale pak definovat pozadovana opravnéni a API,
ke kterym aplikace zada pristup. Dilezitym bodem je specifikovani adresy redirect URIL
Na tuto adresu bude uzivatel zpétné presmérovan ze stranek banky po dokonceni autenti-
zacniho procesu.

Uspésnd registrace klienta vytsti ve vygenerovani dvojice identifika¢nich tdaji [17]:

e client_ id - Vefejny unikatni identifikator klienta. Pomoci tohoto identifikatoru banka
rozpoznava konkrétni aplikaci treti strany.
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e client_ secret - Privitni sdilené tajemstvi mezi tieti stranou a bankou. Slouzi pro
ovéreni totoznosti klienta pri ziskavani pristupovych tokenu.

Zaregistrované aplikaci je pridélen i identifikator API key, ktery je nositelem konfigurace
aplikace pri volani bankovniho API.

Jako prerekvizitu pred samotnym udélenim piistupu tretim strandm musi disponent
bankovniho U¢tu udeélit obecny souhlas s tim, ze aplikace tfetich stran budou moci ziskat
pristup k jeho uc¢tu. Tento souhlas se udéluje v internetovém bankovnictvi a neopraviuje
zaddnou konkrétni tfeti stranu pristupovat k citlivym tdajim, pouze umoznuje zahajeni
ovérovaciho procesu popsaného nize.

Za Ucelem vygenerovani pristupovych udaji pro aplikaci tfeti strany je nutné provést
autorizaci v souladu s pravidly, kterd jsou predepsana pro OAuth2 pristup Authorization
Code Grant. Tento proces se skladd z nékolika navazujicich krok:

1. Zakaznik se rozhodne pouzivat aplikaci tfeti strany. Tato aplikace zahaji proces au-
torizace tim, ze uzivatele presmeéruje na autorizacni server banky. Prii sestavovani
autorizacni URL pouzije tfeti strana svoje client id a nastavi potfebné parametry
pro identifikaci registrace.

2. Po presmérovani se uzivatel nachézi na strané, kterou mé plné pod kontrolou banka.
Ta klienta seznami s detaily o tom, jaka opravnéni konkrétni aplikace treti strany
zada. Pro schvéleni pfistupu musi probéhnout silné ovéreni klienta. Princip tohoto
mechanismu byl vysvétlen v predchozi kapitole ¢. 2, sekce ¢. 2.4.

3. Uspésné ovéreni vyusti ve vygenerovani jednorazového unikatniho kédu, ktery je spo-
leéné s dalsimi parametry predédn zpét z banky v rdmci pfesmérovani na zaregistro-
vanou adresu redirect URI

4. Tento kéd je predan do aplikace tieti strany, kterd navize komunikaci s autoriza¢nim
serverem banky. V pribéhu této komunikace dojde s vyuzitim client secret k vyméné
ziskaného kédu za pristupové udaje k bankovnimu tctu. V rdmci odpovédi od banky
jsou treti strané poskytnuty dva typy tokenti. Kratkodoby access token slouzi pro au-
torizaci pti komunikaci s bankovnimi APT (resource server). Jeho platnost je zpravidla
omezena na maximalné jednu hodinu. Druhy dlouhodoby refresh token muze mit dle
specifikace RTS on SCA platnost az 90 dni. Tento token neni mozné vyuzit pro zi-
skani chranéného zdroje. Jeho pouziti je mozné pouze pri komunikaci s autoriza¢nim
serverem banky, kde na zdkladé refresh tokenu a client secret dojde k vygenerovani
nového access tokenu.

Po vyprseni platnosti refresh tokenu je dle specifikace RTS on SCA nutné znovu provést
silné ovéreni klienta. To znamend, ze cely proces ovéreni uzivatele je nutné na strané banky
opakovat. Posloupnost jednotlivych krokt je zachycena na obrazku ¢. 3.1.

3.1.2 Rozhrani sluzby AIS

V réamci sluzby informovani o bankovnim tc¢tu definuje COBS tyto zdroje, ke kterym je
mozné pristoupit [38]:

e (GET) seznam platebnich uc¢tu klienta

o (GET) zustatek na tctu
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Obrézek 3.1: Autorizace tteti strany dle OAuth2 Authorization Code Grant. (zdroj: [38])

e (GET) prehled transakei
e (GET) seznam trvalych piikazi — pouze od verze 3

Pro ziskani validni odpovédi je nutné pti odeslani pozadavku zadat API key a platny access
token.

Jako prvni krok je nutné si opatfit seznam bankovnich uctu klienta, které jsou se zada-
nym access tokenem dostupné. Pro jednoznacnou identifikaci bankovniho tc¢tu se pouziva
IBAN (International Bank Account Number). API vraci pro kazdy dostupny ucet struk-
turu informaci véetné interniho identifikdtoru, ktery se pouziva v ramci ¢asti URI (Uniform
Resource Identifier) adresy ostatnich API zdroji. Tento identifikdtor nemusi byt trvaly a
miize se z bezpecnostnich divodl v ¢ase ménit.

Kdyz mé aplikace k dispozici API identifikator i¢tu, muze se dotdzat na zistatek finan-
¢nich prostiedkil nebo si vyzadat seznam provedenych transakci. Obecné miize byt ziistatek
na Gc¢té kladny (kreditni) nebo zéporny (debetni). Situaci vSak komplikuje datum zapocteni
vsech vydaju. Zuastatky lze tedy rozdélit na vice druht, napt. disponibilni zistatek, ktery
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udava kolik penéz je mozné z uctu strhnout nebo Ucetni zustatek, jenz definuje realnou
hodnotu penéz na 1cté bez karetnich blokaci nebo plateb s budoucim datem splatnosti.
7 téchto duvodu je API endpoint navrzen tak, aby bylo mozné v odpovédi poskytnout
kolekei riiznych ztstatk v prislusnych ménach. Je na implementaci konkrétni banky, ktera
data v ramci této struktury poskytne.

Pro prehled historie transakci nabizi COBS strankovany seznam. Za ticelem ziskéani kom-
pletniho prehledu penéznich operaci je tak nutné volat API opakované s riaznymi parametry.
Dle specifikace RTS on SCA je mozné nahlizet na platebni pohyby za poslednich 90 dni. Po-
moci API lze ziskat podrobny prehled o ruznych typech transakci. K dispozici jsou detaily
o domécich platbach, zahrani¢nich platbach, SEPA (Single Euro Payments Area) transakce,
platby kartou, vklady a vybéry hotovosti nebo poplatky. Jelikoz se struktura a informace
u jednotlivych typil transakei zdsadné lisi, snazi se COBS definovat unifikovanou komplexni
hierarchickou strukturu pro reprezentaci transakce. Tato struktura obsahuje velké mnozstvi
ruznych kombinaci a volitelnych poli, které si jednotlivé banky mohou doplnit dle vlastni
potteby.

3.1.3 Rozhrani sluzby PIS

Za tcelem iniciovani a autorizace platby z bankovniho ti¢tu skrze tieti stranu definuje COBS
nésledujici mnozinu zdroju, z nichz nékteré nejsou povinné implementovat [38]:

e (POST) dotaz na dostatek platebnich prostiedki

POST) vytvoreni nové platby

(

(

(GET) dotaz na status zalozené platby

(DELETE) smazéni zalozené neautorizované platby
(

POST) vygenerovani autoriza¢niho identifikdtoru pro platbu

Autorizace platby:

— (GET) Krok ¢. 1: ziskdni autorizacnich scénaiu platby
— (POST) Krok ¢. 2: iniciace autorizace platby — specifické pro kazdou banku
— (PUT) Krok ¢. 3: dokonceni autorizace platby — specifické pro kazdou banku

Ve verzi standardu ¢. 3 jsou zdroje rozsifeny o moznosti zalozeni trvalého bankovniho pii-
kazu a o nahrani a autorizace platebni davky. Posloupnost jednotlivych krokt je vSak velmi
obdobné jako u iniciace jednorazové platby.

Predpokladem pro vytvoreni nového platebniho piikazu je platny pristupovy access
token a API key s patifiénym opravnénim. Prostfednictvim API je mozné zadat jednorazo-
vou doméci platbu, SEPA platbu, zahrani¢ni platbu v rdmci EHP (Evropsky hospodétsky
prostor) nebo specidlné i mimo néj.

Po tspésném zalozeni transakce bankou je mozné se skrze jeji jedinecny identifikator
dotézat na jeji stav, pripadné ji ze systému odstranit. Tato moznost je vsSak volitelna a
nemusi ji nabizet vSechny banky. Treti strana muze operovat pouze s platbami, které byly
zadany skrze API pomoci totozné aplikace.

Pred zahajenim procesu potvrzeni transakce je potieba mit k dispozici autorizacni iden-
tifikator, ktery platbu v ramci tohoto procesu oznacuje. Tento identifikac¢ni kéd je odlisny
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od oznaceni transakce a muze byt poskytnut jiz pri zalozeni transakce nebo pripadnym
dodateénym dotazem na bankovni API.

Proces autorizace platby se mize u kazdé banky vyrazné lisit dle toho, jaké zplisoby
silného ovéreni klienta poskytuje. Obecné lze autorizaci rozdélit na dvé skupiny. Do prvni
patii iniciace podpisu prostfednictvim API (napf. zaslani OTP SMS zpravy nebo aktivace
mobilni aplikace). Druha kategorie predstavuje federovanou autorizaci, kdy je uzivatel za
ucelem silného ovéreni presmérovan do banky a nasledné zpét do aplikace tteti strany.

Prvnim krokem autorizac¢niho procesu je dotaz na seznam dostupnych scénara pro au-
torizaci. Tato operace je volitelna a slouzi pro prehled dostupnych moznosti. Pokud je jich
vice, muze si klient vybrat, kterou metodu pro podpis zvoli. Kazda z dostupnych moznosti
mé stejnou ovérovaci silu. Nasledné je kéd zvolené metody odesldn do banky. Timto oka-
mzikem zac¢ind posloupnost krokd konkrétniho autorizacniho scénare. V této Casti procesu
je dle definice silného ovéreni, které bylo vysvétleno v kapitole ¢. 2, sekce ¢. 2.4, nutna prima
interakce s vlastnikem bankovniho uc¢tu. Toto neplati pro platby, které spadaji do nékteré
z vyjimek ze silného ovéreni. Pokud scénaf pro dokonéeni autorizace vyzaduje predani ove-
fovaci kddu (napt. OTP SMS) z aplikace tfeti stany piimo do banky, je za timto ticelem
definovan nepovinny endpoint.

3.2 Dostupna bankovni API

Tato sekce se vénuje prehledu aktudlni nabidky bankovnich API v Ceské republice. V sou-
casné dobé neexistuje fixni a dostatecné podrobny seznam zmén, které by banky mohly jed-
noznacné aplikovat a prenést do praxe [19]. To je zptsobeno obecnosti schvalenych zakonu a
znacnou nejistotou v jejich pravnim vykladu. Probiha aktivni diskuze k pozadovanym zmé-
nam a standardim, at uz na trovni Ceské bankovni asociace nebo pii vyjastiovani pravidel
s Ceskou narodni bankou. Pfes vSechna tato tskali se vSak postupné zac¢inaji objevovat
jednotlivé implementace bankovnich API.

Cesky standard pro Open banking tvoii zakladni technickou kostru API, kterou se vét-
Sina TeSeni snazi prevzit [28]. Alespon tak to banky na svych webovych strankach prezentuji.
Situace vsak neni tak rtizova, jak by se na prvni pohled zdalo. Ne vSechny banky se standar-
dem presné 1idi. Lisi se struktura pozadavka a odpovédi. U nékterych i prace s klientskou
autorizaci, napft. absence podpory refresh tokenu. Rozdil je tfeba také v povolovani pii-
stupu k jednotlivym uc¢tim klienta. Nejednotny je i obsah poskytované platebni historie
nebo jeji rozmezi. Toto je jen par zakladnich prikladi, které demonstruji naro¢nost procesu
na integraci tfetich stran s riznymi bankami. V praxi se ukazuje, ze témér kazdé rozhrani
ma sva specifika.

Najit potfebné informace a dokumenty k otevienému bankovnictvi je u jednotlivych
bank ruzné obtizné [28]. U nékterych se ke specifikaci API lze dostat pfimo pomoci odkazu
z jejich webovych stranek. Pro jiné je nutné vyuzit fulltextové vyhledavace na internetu.
V ostatnich pripadech, kdy se pozadované informace nedari nalézt, nezbyva nic jiného, nez
se dotazat primo pres kontaktni email nékoho z banky. Tato situace je specifickd predevsim
pro ty banky, které potfebna API zatim vibec verejné nevystavily. Ve snaze umoznit sdileni
ziskanych informaci vytvorila spole¢nost Trask tzv. OpenAPI portal', kde se snazi aktudlni
situaci ohledné dostupnych API monitorovat a aktualizovat.

Prezentacni droven jednotlivych technickych feseni je pestrd. Velké banky, predevsim
ty vlastnéné nadnarodnimi skupinami, vétsinou poskytuji komplexni informace a pro treti

"https://www.apiportal.cz/
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strany vytvorily vyvojaisky portdl. Tam je mozné najit informace o specifikaci REST API
a podporu pri vyvoji a testovani aplikaci. V nékterych piipadech je k dispozici pouze auto-
maticky vygenerovana dokumentace. Neni ani vyjimkou, Ze je dokumentace distribuovana
jako neprilis prehledny PDF soubor. Obdobna situace je i v pripadé nabidky testovaciho
prostiedi (tzv. sandboz). Ptistup k testovacimu feSeni je umoznén po predchozi registraci,
kterou nékdy musi ruc¢né schvalit v banka. Testovaci prostiedi vsak nenabizi vidy stejnou
funkénost jako produkéni prostiedi [28]. V fadé piipadi API vraci pouze statickd data nebo
obchéazi proces autorizace tim, ze aplikace dostane pridélen staticky access token.

Dle informaci dostupnych na OpenAPI portédlu, zverejnilo sva rozhrani 35% financ¢nich
instituci [36]. Z tohoto poc¢tu se 89% Teseni snazi adoptovat format COBS. Tato data jsou
aktudlni k prosinci roku 2019. Cisla se vztahuji k celkovému poctu bankovnich instituci,
kterych se tato povinnost v CR tyka. Tento seznam vytvofila firma Trask z informaci
ziskanych z registru JERRS (Jednotna evidence regulovanych a registrovanych subjekti)
poskytovaného CNB [28]. Oéekava se, Ze dand ¢isla v brzké dobé porostou.

V nésledujici tabulce €. 3.1 je uveden ptehled dostupnych informaci o zvefejnénych API.
Informace pochézeji z openAPI portélu [36] a z konzultaci se zdstupci bank, kterych jsem
se ucastnil na letosnim ro¢niku bankovni konference APInauts.

Nazev banky: Podpora COBS: Testovac’l Produchn

rozhrani: | nasazeni:
Air Bank v,v. 12 v v
Banka CREDITAS v,v. 12 X v
Ceské spotitelna v,v. 3.1 v v

Ceskoslovenska
obchodni banka vyv.12 v v
Equa bank v,v.12 v v
Fio banka v, ve vyvoji 4 X
Hello bank upraveny COBS v v
+ Berlin group
X,
ING Bank vlastni struktura v v
J&T banka v/,v. 12 v v
Komeré¢ni banka v,v. 12 v v
mBank X, Polish API v v
MONETA v,v. 1.2 v v
Oberbank X, Berlin group v v
v X, vlastni

Postova banka XSD forméat v v
PPF banka v,v. 1.2 v v
Raiffeisenbank v,v. 12 v v
Sberbank v,v. 12 v X
TRINITY BANK v,v.3.0 v v
UniCredit Bank v,v. 12 v v
Waldviertler Sparkasse v,v. 12 v v
Wiistenrot v/,v. 12 v v

Tabulka 3.1: Prehled bank, které doposud zvetejnily sva rozhrani pro treti strany.

Ziskané informace byly konzultoviny s panem Ing. Adamem Soukalem (CEO spolec-
nosti Platebni instituce Roger a.s.), ktery se ve firmé stard o spravu PSD2 licen¢niho fizeni
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a komunikaci se zastupci jednotlivymi bank. Na zdkladné soucasného stavu dostupnych ban-
kovnich API a analyzy portfolia pouzivanych bankovnich ¢t ve spolec¢nosti bylo vybrano
nékolik bank, u kterych by integrace do podnikového systému davala smysl. Konkrétné se
jedné o tyto banky: Ceské spofitelna, Komeréni banka, Raiffeisenbank, Ceskoslovenskéa ob-
chodni banka a Fio banka. Z tohoto divodu se nasledujici ¢ast prace zaméruje pravé na
tato Teseni.

3.2.1 Ceska spofitelna

Ceska spotitelna a.s. (CSAS) je povazovana za jednu z nejaktivnéjsich bank ve vyvoji ote-
vieného bankovnictvi. Jeji prvni rozhrani bylo vytvoreno jiz v poc¢atecni fazi schvalovaciho
procesu PSD2. Nésledné bylo upravovano tak, jak probihal proces vyjasnovani pozadavku
na API. Ceska spofitelna se majoritné podilela i na tvorbé Ceského standardu pro Open
banking. Zaroveti se pravé na pudé Ceské spofitelny jednou roéné koné vetejna konference
APInauts. Ta sdruzuje komunitu, kterd se vénuje vyvoji a integraci v oblasti otevieného
bankovnictvi.

Ceské spofitelna méa v produkénim nasazeni prvni a druhou verzi svého rozhrani. Pod-
pora téchto API vSak bude béhem tvorby této prace k 10. 2. 2020 ukoncena a nahrazena
verzi treti [29]. Jako zdklad pro nové rozhrani je pouzit COBS ve verzi 3.1. K dispozici je
vyvojarsky portal, kde tfeti strany mohou provadét registraci svych aplikaci. Déle je zde
mozné nalézt pomérné prehlednou dokumentaci a zdkladni navody k zprovoznéni testo-
vactho prostfedi pro nabizené sluzby [5]. Souhlas s pristupem k uc¢tu muze udélit majitel
nebo disponent bankovniho u¢tu. Autentizace klienta probiha zpusobem, ktery byl popsan
v podsekci ¢. 3.1.1 a je mozné jej simulované otestovat i v ramci testovaciho prostredi.

Rozhrani pro sluzbu AIS nabizi prehled zauc¢tovanych transakci v horizontu poslednich
90 dni [5]. Forméat transakci odpovida standardu COBS. Dostupné je i zobrazeni disponi-
bilntho zustatku. Rozhrani sluzby PIS umoznuje iniciaci jednorazové nebo trvalé platby.
Datum provedeni transakce miize byt nastaveno maximalné na jeden den dopiedu. Datova
struktura plateb a endpointii se vici COBS lisi. Oproti standardu vSsak API poskytuje
detailngjsi prehled o chybovych stavech. V nové verzi API by se méla objevit i moznost
zadavat hromadné davky plateb. Komunikace se sluzbou PIS v produkénim prostiedi vy-
zaduje pouziti certifikdtu QWAC. Pri ndvrhu tfeti verze API se uvazovalo i o paralelnim
pouziti certifikatu QSealC. Tato tprava se vSak do konecné specifikace nestihla zapracovat.
Autorizaci zadané platby je mozné provést pomoci federovaného presmérovani do banky
nebo skrze API. V druhé varianté je umoznén podpis predanim SMT OTP kédu nebo
skrze QR kdéd a mobilni aplikaci George Kli¢ [5]. Tuto moznost vSak neni mozné otesto-
vat v rdmci sandbox piistupu. Propojeni s nejnovéjsim rozhranim od Ceské spofitelny nic
nebrani a bude v ramci této prace implementovano.

3.2.2 Komercéni banka

Komercni banka nyni nabizi prvni produkéni verzi svych bankovnich API. Jejich dokumen-
tace je dostupnd na KB API portélu [20]. Rozhrani jsou zalozena na COBS ve verzi 1.2
a nabizi zdkladni PSD2 funkce. Ptistup k testovacimu rozhrani je umoznén po predchozi
registraci a schvaleni bankou. P¥i tomto procesu je nutné ziskat testovaci certifikat, ktery
banka vystavuje na zakladé zadosti emailem a slouzi k identifikaci tfeti strany. Pristup
skrze tato API je umoznén jak k osobnim, tak i firemnim bankovnim dc¢tum [20]. Udélit
souhlas mtize pouze majitel bankovniho tuctu skrze internetové bankovnictvi. Néasledné je
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k dispozici vice zpusobii provedeni autentizace klienta, véetné vyse popsané metody OAuth2
Grant Code.

Vytvorend API feSeni se v nékolika ohledech odchyluji od specifikace COBS. Napf.
pro oznaceni treti strany se nepouziva API key, ale identifikacni ¢islo licenéniho PSD2
Tizeni a nazev treti strany. Nékteré dostupné zdroje nepodporuji moznost filtrovani a razeni.
V aktualné nasazené verzi je pro komunikaci s AIS i PIS rozhranim dostacujici pouze QWAC
certifikat [20].

AIS rozhrani zpristupnuje disponibilni a icetni zustatek. Déale je k dispozici historie jiz
autorizovanych transakci. Jejich struktura se snazi z velké ¢asti zachovat format COBS.
Vyznamné odlisnosti jsou vSak v definici vztahi a vazeb mezi jednotlivymi objekty uvnitr
transakce, coz vyzaduje individualni pfistup pii zpracovani téchto dat. Po provedeni sil-
ného ovéreni klienta (vygenerovani refresh tokenu) je mozné po dobu 10 minut pristupovat
k transakéni historii az 2 roky zpétné. Po uplynuti toho éasového intervalu je dostupna
historie pouze za poslednich 90 dni [20].

Sluzba PIS zatim umoznuje iniciaci pouze jednordzové domaci platby do maximalniho
limitu 300 000 K¢ [20]. Vlastnik bankovniho G¢tu ma moznost si v internetovém bankovnic-
tvi nastavit nizsi limit, do kterého neni nutné platby autorizovat silnym ovérenim. Datum
splatnosti transakce pritom musi byt nastaveno na den, kdy probéhl import pomoci API.
Pro autorizaci platby je mozné pouzit federované presmérovani nebo mobilni aplikaci KB
klic.

Testovaci prostfedi komercni banky stale prochazi procesem rozvoje. Béhem vzniku
této prace by meélo byt dokoncéeno a poskytovat dostacujici prosttedky pro otestovani vy-
tvoreného reseni. Z tohoto divodu bude propojeni s Komercéni bankou v ramci této prace
realizovano.

3.2.3 Ceskoslovenska obchodni banka

Ceskoslovenska, obchodni banka (CSOB) pfipravila pro programétory tfetich stran vyvo-
jarsky portdl, kde jsou umistény informace o dostupnych rozhranich [37]. Ta jsou zalozena
na standardu COBS ve verzi 1.2 a jeho strukturu se snazi dodrzovat. Prostfednictvim por-
talu je mizné zaregistrovat svoji organizaci a aplikaci. Adresy a dokumentace jednotlivych
zdrojt jsou shodné jak pro sandboz, tak i pro produkci. Povoleni pred pfistupem treti strany
k i¢tu musi byt nastaveno majitelem v internetovém bankovnictvi. Autorizaci skrz OAuth2
Grant Code pak muze provést i disponent. Pfistup je umoznén k béznym a sporicim ac¢tim
korporéatnich i retailovych zédkazniki. Pro ovéreni identifikace tieti strany se pro sluzby AIS
a PIS pouzivd QWAC certifikat [37].

Sluzba AIS nabizi aktudlni hodnotu zustatku na tété. API identifikdtory bankovnich
ucta, pres které se k jednotlivym informacim pristupuje jsou promeénlivé a mohou se zménit
kdykoliv po zadani pozadavku. Vzhledem k tomu je tak nutné se castéji dotazovat na
seznam dostupnych uctu k patfiénému access tokenu. Platebni historii je mozné sledovat
standardné az 90 dni zpét.

Pomoci sluzby PIS lze iniciovat jednoradzovou domaéci, mezindrodni nebo SEPA platbu
[37]. Autorizaci je mozné dokonéit skrze API v kombinaci s mobilni aplikaci CSOB Smart
Key nebo federovanym presmérovanim do banky [36].

Pfed moznosti vyuziti PSD2 sluzeb viak CSOB u svych klientt vynucuje aktivaci sluzby
CSOB Identity [37]. Hlavni problém pfi snaze o integraci této banky piedstavuje testovaci
prostiedi. Banka neposkytuje interaktivni sandboz, ale pouze statickou proxy. Ta neumoz-
nuje zaregistrovat vlastni testovaci aplikaci a nelze tak nasimulovat ani proces ziskani pri-

22



stupu k bankovnimu uctu, ani voldni sluzeb AIS nebo PIS. Pfedevsim z téchto divodu
nebyla banka v ramci této prace pro integraci vybrana.

3.2.4 Raiffeisenbank

vvvvv

standardu COBS ve verzi 1.2 s rozsitenim o podporu trvalych piikazt. Urcité ¢asti se vSak
od standardu znac¢né odlisuji. Spole¢nost nabizi specidlni webové stranky, které obsahuji
zékladni dokumentaci a moznost registrace tfeti strany [30]. Z poskytnutych informaci
je patrné, ze Raiffeisenbank je zatim spise v pocatecnim stadiu rozvoje svych API a toto
feseni je realizovano skrze externiho dodavatele. Proces registrace pro vyvojové a produkéni
prosttedi je pevné oddélen [30]. Existuji tak i dvé verze dokumentace. Sandbox predstavuje
interaktivni prostiedi s predpfipravenou mnozinu bankovnich ¢tt, bez nutnosti pouziti
certifikdtu. V produkénim feseni je pak vyuzit certifikat QWAC.

V soucasné dobé je podporovana autorizace pomoci OAuth2 Grand Code, kterou muze
provést majitel nebo disponent Gétu. Pristup je umoznén k retailovym i nékterym korpo-
ratnim platebnim Gétam [36]. Specialitou jsou viceménové nebo Cisté karetni ucty.

Skrze sluzbu AIS je mozné ziskat Ctyfi typy zustatki na tctu [30]. Disponibilni ve verzi
s kontokorentem a bez néj, bézny zistatek a sumu penéz blokovanou pro karetni trans-
akce. Dale je k dispozici transakéni historie vSech bankou provedenych plateb za poslednich
90 dni. V produkénim prostredi je aktudlné prvni verze tohoto API, ve které neni struktura
transakce v souladu s COBS. Testovaci prostredi jiz nabizi druhou verzi, kde by mél byt
tento nedostatek ¢astecné odstranén.

Prostrednictvim PIS je mozné iniciovat jednorizovou platbu nebo trvaly piikaz. Jako
autoriza¢ni metoda pro podpis platby je podporovano pouze federované presmérovani na
stranky banky [30]. Zde uzivatel platbu potvrdi pomoci SCA, které pouziva v internetovém
bankovnictvi. V rdmeci této prace bude implementovano propojeni s novejsi verzi nabizenych

APIL.

3.2.5 Fio banka

Fio banka byla jednou z prvnich finan¢nich instituci, kterd umoznila pristup k bankov-
nimu ucétu skrze REST API. Jeji rozhrani bylo zvefejnéno v roce 2013, jesté pred vznikem
smérnice PSD2 [27]. Toto feSeni umoziuje stahovat transakéni pohyby a nahrévat platebni
déavky pouze na vlastnich bankovnich uctech. Pristupovy token k témto operacim je ale
nutné si vygenerovat ru¢né v internetovém bankovnictvi. Nasledné potvrzeni plateb je také
zapotTebi provést primo v internetovém bankovnictvi.

Tato diplomova priace navazuje na moji bakalarskou praci, kterd umoznuje pouzit pro-
stfedky tohoto API. Toto feseni bylo ve firmé Platebni instituce Roger a.s. integrovano
a nasazeno, jako dosavadni zpisob pro zvyseni automatizace platebniho styku. Vice in-
formaci o tomto reseni bude predstaveno v sekci ¢. 4.1, kde bude nastinén soucasny stav
firemniho systému.

Doposud nabizené rozhrani vsak neni v souladu se specifikaci PSD2 ani s pozadavky na
silné ovéreni klienta. Rozhrani nepodporuje piistup tfetich stran. Z téchto divoda zahéjila
Fio banka v 1été 2019 vyvoj nového API, které témto pozadavkim vyhovi [36]. Rozhrani
je zatim v pocatecni fazi vyvoje a bude zalozeno na standardu COBS. K dispozici je za-
tim pouze vygenerovans dokumentace zdroji’. Produkéni feseni bude vyzadovat certifikat

*https://developers.fio.cz/
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QWAC. Autorizace klienti bude provedena pres OAuth Code Grant a autorizace plateb
pres federované presmérovani do banky. Vzhledem k tom, Ze se API nachédzi zatim pouze
v pocatecni fazi vyvoje nebyla Fio banka pro integraci v rdamci této price vybrana.

3.3 Prehled existujicich reseni

Tato c¢ast textu se vénuje prehledu existujicich feseni v oblasti integrace ¢eskych bankovnich
APIT do systému tteti strany. Jelikoz jsou jednotlivé implementace bankovnich APT i pres
snahu Ceské bankovni asociace o unifikaci odligné, je jejich hromadnd integrace naroc¢né
a nakladna.

V navaznosti na slozitost procesu integrace zacaly vznikat spolecnosti, které se zabyvaji
seskupovanim dostupnych bankovnich API. Jejich cilem je nahradit absenci jednotného roz-
hrani a vytvorit agregac¢ni platformu, kterd umozni napojeni bank skrze jedno unifikované
API. Tyto firmy se tak stavaji prostiednikem v komunikaci mezi treti stranou a jednotlivymi
bankami. Jelikoz jde o pomérné novou technologii, ktera vznikla v horizontu poslednich
péti let a s prihlédnutim k rychlosti vivoje bankovnich API v CR, neni divu, ze dostupnych
feseni zatim neni mnoho. V zapadni Evropé existuje jiz fada firem, ktera se touto proble-
matikou zabyva, napt. Tink nebo Token Connect [2]. Avsak z divodu specifiénosti ¢eského
trhu, ktery pouziva vlastni standard COBS, zde podpora integrace ceskych bank chybi.
Seskupeni API nékterych tuzemskych bank nabizi ¢eskd firma Trask a.s. prostfednictvim
platformy BAAPI. Zakladni podporu zacala neddvno nabizet i zahrani¢ni spole¢nost Salt
Edge, ktera patii k nejvétsim agregacnim platformam v EU.

Nékteré agregacni platformy zneuzily volnosti a nejasnosti danych zdkonu a zacaly na-
bizet koncept tzv. stitu [16]. Princip spo¢ivd v tom, Ze agregator muze mit v bance zare-
gistrovano nékolik riznych aplikaci, které zastiti svoji PSD2 licenci. Skrz tyto aplikace pak
zpristupni sluzby AIS a PIS i nelicencovanym tfetim strandm. S témi uzavie vlastni smlouvu
o poskytovani sluzeb, ktera specifikuje, jak je mozné sluzby pouzivat. V pripadé problému
se totiz prostfedni strana vystavuje riziku ztraty své PSD2 licence. Diky této moznosti
se treti strany mohou vyhnout slozitému regula¢nimu fizeni, avsak za cenu toho, ze jsou
klientska data predana do spravy cizimu subjektu. Béhem procesu udéleni prav pristupu
k 1¢tu je jeho vlastnik presmérovan ze stranek treti strany na prostiednika, kterému svéri
opravnéni k pristupu. Soucésti toho je i uzavieni smlouvy mezi prosttednikem a vlastnikem
bankovniho uc¢tu, které obsahuje i GDPR souhlas s poskytovanim jeho tidaji koncové treti
strané. Na trhu zatim panuje znac¢na nediivéra v tento produkt a pocet jeho uzivatell je
v nizsich jednotkach. V zahrani¢i je mozné narazit napi. na sluzbu RegShield [16]. V CR
spustila sluzbu na obdobném principu Ceské spofitelna pod nazvem Platba z tctu.

3.3.1 Trask BAAPI

BAPPI (Bank Aggregation Application Program Interface) je agregacni platforma od ceské
firmy Trask a.s. Spole¢nost se zaméruje na integraci Ceskych, slovenskych a madarskych
bankovnich API [35]. Reseni BAAPI je ve vyvoji od roku 2016 a v soucasné dobé nabizi
podporu pro napojeni celkové az 22 bank [26]. Z tohoto poc¢tu nasledujicich 9 bank ptisobi
v CR: Ceskd sporitelna, Moneta, Raiffeisenbank, Airbank, Equabank, Creditas, Komercni
banka, CSOB, J&T bank.

Platforma je rozdélena do nékolika ¢asti. Zaklad tvori unifikované API, které umoz-
nuje pristup ke sluzbam AIS, CIS a PIS. Soucasti této sluzby je perzistentni uchovavani
ziskanych informaci o klientech. Ukladany mohou byt vSechny iniciované platby, ziistatky,
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ale i kompletni transakéni historie. Nasledné je mozné tato data exportovat do datového
skladu k dalsi analyze. Platforma nabizi i volitelny modul pro transakéni analytiku, ktera
je schopnd ze ziskanych dat v redlném cCase vytvorit ekonomicky profil klienta. Profil je
nasledné mozné pouzit pro urceni kreditniho skére napt. pti ptijckach nebo hodnocenti rizik.
Tato funkcionalita je vSak zatim k dispozici pouze pro nefiremni bankovni tucty.

Agregacni platformu BAAPI pouzivé napi. Ceska spofitelna nebo CSOB jako prostedek
pro provoz svého multibanking fesen{ [35]. Nésledujici informace pochdzeji z osobni schizky
se zastupci spole¢nosti Trask. Platformu je mozné nasadit jako hostovanou sluzbu nebo ji
provozovat jako SaaS (Software as a service). Poc¢atecni naklady na zavedeni a integraci
této sluzby do interniho systému jsou v radu nizsich stovek tisic korun. Nasledné se plati
mésicni poplatek za idrzbu a podporu feseni, ktery se pohybuje v faddu vyssich desitek tisic
korun v zavislosti na poctu zaregistrovanych klientt v systému. Do budoucna ma spolec¢nost
v planu ziskat PSD2 licenci a sluzbu provozovat formou Stitu.

Vzhledem k tomu, ze aktudlni obchodni model spolecnost Platebni instituce Roger a.s.
neni zalozen na sluzbach PIS a AIS, byl by provoz systému BAAPI zna¢né ekonomicky
ztratovy.

3.3.2 Salt Edge

Salt Edge je britska spolecnost, kterd se specializuje na vyvoj technologickych tfeseni, ktera
jsou spojena se smérnici PSD2. Firma nabizi siroké portfolio sluzeb jak pro banky, tak i pro
treti strany. Banky mohou sluzby vyuzit k agregaci informaci o klientech, obohacovani
dat nebo uspokojeni SCA pozadavku [33]. Tyto sluzby pouzivaji predevsim nadndrodni
bankovni skupiny jako jsou ING nebo Societe Generale. (Soucésti této skupiny je Komercni
banka.)

Pro tieti strany je zajimava predevsim agregacni platforma Unified Banking API Hub
[33]. Tato platforma se zaméfuje na celosvétovou integraci informaci o platebni historii
klienta. Skrze tuto sluzbu je mozné ziskat pristup k tisicim financnich instituci ve vice nez
sedesati zemich svéta [32]. Vétsina téchto propojeni je vsak realizovdna skrze neregulovany
pristup mimo prostredi PSD2. AvSak v posledni dobé zac¢inaji byt do platformy aktivné
pripojovéana i PSD2 feseni. Pristup k bankovnim API skrze tuto platformu vyuziva napr.
Ceskd spole¢nost Spendee [33].

Agregator zacal neddvno podporovat i napojeni nékterych ¢eskych PSD2 API [32]. Pro-
stFednictvim této platformy je aktudlné k dispozici sluzba AIS u Ceské spotitelny, CSOB,
ING bank, Monety a mBank. Sluzba PIS zatim neni v produkénim prostiedi spusténa. Podle
informaci dostupnych na internetovych strankach platformy se testuje pfipojeni k CSOB,
Air bank a Raiffeisenbank [32].

Néklady na potizeni a provoz této sluzby nejsou verejné dostupné. Prekazkou pro pouziti
tohoto Teseni je predevsim nedostatecné pokryti c¢eského bankovniho trhu.

3.3.3 Platba z uctu

Platba z uictu je produkt Ceské sporitelny, ktery je zalozen na agregovaném piipojeni k sluzbé
PIS [15]. Produkt je prezentovan jako platebni tla¢itko pro uskuteénéni internetové platby
na bazi multibankingu. Toto Teseni nabizi alternativu k bézné online platbé kartou.

S pomoci této sluzby maji moznost predvyplnit a zadat platbu i ty tfeti strany, které
nejsou vlastniky PSD2 licence. Produkt byl pfedstaven v kvétnu 2019 a je primarné cilen
na internetové obchody a platebni brany. Tuto platebni metodu mohou zatim vyuzit pouze
klienti Ceské spofitelny, CSOB, Air bank, Komeréni banky, Monety nebo Raiffeisenbank.
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Princip reseni funguje tak, Ze po aktivaci tlacitka k platbé, které je umisténo na strance
tfeti strany je uzivatel pfesmérovan na stranky Ceské sporitelny. V tomto prostiedi si vy-
bere z nabidky podporovanych bank a povoli pristupu k jeho bankovnimu tc¢tu. Néasledné
miize autorizovat predem vyplnénou platbu. Z kazdé provedené transakee si pak Cesk4 spo-
Fitelna strhava poplatek. V listopadu 2019 byla na konferenci APInauts predstavena pilotni
integrace této sluzby do aukéniho portalu spolecnosti Aukro [36].

3.4 Shrnuti soucasného stavu

Oblast otevieného bankovnictvi je jednou z nejmladsich ve finanénim sektoru. Nyni se
nachazime na konci obdobi slozitych pfiprav na jeho spusténi. Vzhledem k nejasnostem,
které cely proces doprovazely, lze ocekavat, ze bude jesté néjakou chvili trvat, nez dojde
k Uplnému vyjasnéni vSech pozadavkiu a ustaleni obsahu poskytovanych sluzeb. V této
souvislosti bude také pokracovat vyvoj novych verzi bankovnich API.

Cesky bankovni trh je v mnoha ohledech specificky. K jeho ¢asteéné izolaci prispél
unikatni Cesky standard pro Open banking a zdrzenlivy postoj CNB k licenénimu procesu.
Stav Ceskych bankovnich API odpovida postoji, ktery jednotlivé banky k problematice
zaujaly. Vétsina bank se také pripojila k hromadné zadosti o vyjimku z tvorby nouzového
mechanismu, ktery neposkytuji.

Ocekévani, ktera tieti strany na pocatku vklddaly do tvorby smérnice PSD2 se zatim
nenaplnila. Revoluci v otevieném bankovnictvi na ¢eském trhu zatim vedou spise banky;,
nez fintechové spoleénosti [15]. Banky se do vedeni dostaly predevsim proto, Ze svoji licenci
ziskaly automaticky a nemusely tak podstupovat narocny proces licenéniho fizeni. Ten pro
treti strany odstartoval v lednu 2018. Ke konci roku 2019 se vSak licenci zatim podafilo
ziskat pouze ¢tyfem spolecnostem [41]. Z toho firmy Spendee a BudgetBakers maji povoleni
pouze pro sluzbu AIS. Prilom se podafil az firmam Zonky a GoPay, které po dvaceti
meésicich ziskaly licenci pro AIS i PIS. Pro porovnani ve Velké Britanii je nyni jiz pres sto
licencovanych subjektu [25].

Spolec¢nost Platebni instituce Roger a.s. stale o svoji licenci jedné. Proces se nyni nachazi
v patém kole dodatkového fizeni. Spolecnost ocekava, ze licenci ziska zacatkem roku 2020.
Pravé z duvodu nejistoty a administracni zatéze celého licenéniho fizeni se mnoho dalsich
uchazect do tohoto procesu nehrne. Lze vSak oCekavat, ze s pribyvajicimi zkusenostmi se
dan3d situace bude postupné zlepsovat.

Této skutecnosti si jsou védomy i nékteré banky, a proto zacinaji nabizet alternativni
tzv. Premium nebo Corporate API. Ta nejsou soucdsti regulace PSD2 a jsou urcena pro
obsluhu pouze vlastnich firemnich bankovnich a¢ta. K jejich napojeni pak postacuje pouze
smlouva s konkrétni bankou. Takova Teseni jsou vétsinou zpoplatnéna a nyni provozuje
napt. Ceska Spofitelna, Komeréni banka a v testovaci fazi Raiffeisenbank.

Smérnice PSD2 a povinnost tvorby otevienych API méla vliv také na vznik projektu
ceské bankouvnt identity. Tento projekt oznacovany pod nazvem SONIA vznikl pod zastitou
Ceské bankovni asociace. Do vyvoje jsou zapojeny nejvétsi ceské banky, které spojily své sily
pti prosazeni potfebnych legislativnich zmén. Bankovni identita by méla umoznit ovérenou
elektronickou identifikaci osob [40]. Jejim cilem je zpfistupnit jednotné piihlasovani do
statnich i soukromych sluzeb stejnym zpusobem, jakym se klient prihlasuje do internetového
bankovnictvi. Obdobna sluzba je v provozu napi. ve Svédsku. O¢ekavany termin pilotniho
spusténi tohoto projektu je ke konci roku 2021.
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Kapitola 4
Navrh rozsireni systému

V této kapitole bude predstavena ¢ast fungovani interniho informac¢niho systému spolecnosti
Platebni instituce Roger a.s. Hlavni pohled bude zaméren predevsim na operace a tkony
souvisejici s platebnim stykem a jeho automatizaci. Nastinén bude predpokladany dalsi
rozvoj tohoto systému, ktery miize integrace PSD2 sluzeb prinést. Vysvétleny budou funkéni
a technické pozadavky kladené na toto rozsireni. Dale bude prezentovana technologie, ktera
byla na zakladé téchto pozadavka vybrand pro tvorbu nového systému. Dalsi ¢ast textu
obsahuje navrh na rozdéleni architektury aplikace a zpusob ovladani dostupnych funkeci.
Zavér této sekce se pak vénuje navrzeni zpusobu, jakym bude aplikace testovana.

4.1 Proces financovani faktur

Spolecnost Platebni instituce Roger a.s. se zabyva zkracovanim dlouhé splatnosti faktur.
Firma vstupuje do obchodniho vztahu mezi dodavatelem a odbératelem zbozi tim zpu-
sobem, ze profinancuje dodavateli urcitou ¢ast hodnoty faktury pred jeji splatnosti. Pro-
stfedky pro financovani jednotlivych pohledavek jsou ziskavany od investoru registrovanych
do platformy Roger. Za timto tcelem provozuje spolenost vlastni aukéni portal, kde jsou
skrze jednotlivé aukce soutézeny podminky financovani pro konkrétni faktury dle nabidnuté
urokové sazby. Nasledné po thradé faktury odbératelem je proces financovani dokoncen.

Cely zivotni cyklus financovani jedné aukce se sklada z nasledujici série platebnich tran-
sakci, které spolec¢nost administruje:

1. Prijem finan¢nich prostredki od investora.

2. Odeslani ¢asti financovani dodavateli.

3. Piijem penéz od odbératele.

4. Doplaceni zbytku financovani dodavateli.

5. Pfesun administracniho poplatku na jiny bankovni tcet.
6. Navrat jistiny investorovi.

7. Odeslani uroku investorovi.

8. Presun ¢asti financi do rezervniho fondu.
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Situaci v tomto procesu komplikuje to, Ze jednotlivé operace jsou iniciovany z nékolika
ruznych bankovnich i¢tl a mezi navazujicimi udalostmi mutze byt ¢asova prodleva v fadu
nékolika desitek dni. Firemni bankovni 0c¢ty jsou rozdéleny dle zptisobu nakladani s fi-
nan¢nimi prostiedky (napf. sbérny, prijmovy nebo provozni ucet). Kazdy z téchto aéti ma
specifikovany ucel a mtze byt pouzit pouze na vybrané operace ve vyse uvedeném seznamu.
Tento zpusob rozdéleni je zvolen kvuli auditni stopé a regulatornim pozadavkim dohledo-
vého organu (CNB). Zaroven jsou jednotlivé ¢ty vytvoieny pro kazdou podporovanou
ménu zvlast.

Tato prace navazuje na moji bakalarskou préci, kterd tento proces ¢astecné dokazala
automatizovat. Systém nyni nabizi podporu pro manipulaci s vlastnimi bankovnimi ucty
vedenymi u Fio banky. K dispozici je moznost stazeni historie platebnich pohybu, ktera
se vyuziva pri snaze o parovani plateb a aukci. Na zakladé tspésné shody je nésledné
zménén interni stav aukce. To muze mit za nasledek automatické vygenerovani dalsi platby,
kterd se nahraje do banky. Nicméné stale je nutné, aby se odpovédna osoba prihlasila do
internetového bankovnictvi a tuto platbu potvrdila.

Podpora pouze Fio banky je v mnoha ohledech limitujici. Napf. znemoznuje presun
nékterého interniho uc¢tu k jiné bance, ktera by mohla nabidnout lepsi podminky nebo nové
obchodni prilezitosti. Za rok 2019 bylo ve spole¢nosti vyporadano pres devét tisic aukci.
P1i stavajicim rostoucim trendu nebude bez dalsiho rozsireni automatizace tohoto procesu
mozné stoupajici pocet aukci v rozumném case zpracovat.

Integrace PSD2 sluzeb by méla ptinést podporu pripojeni dalsich bank a moznost zlep-
Seni procesu automatizace financovani. S vyuzitim sluzby PIS bude mozné nékteré platby
odbavit pfimo z rozhrani interniho systému. V ramci budouci integrace do aukéni plat-
formy miize dojit k zjednoduseni zadavani plateb pro investory, ktefi budou moci iniciovat
nachystanou platbu pfimo z prehledu vyhranych aukci. Integrace sluzby AIS do aukéniho
portalu by investortim umoznila zobrazit informaci o ziistatku na jejich bankovnich tctech,
ktery jim muze pomoci v rozhodovani, zda se ticastnit konkrétni probihajici aukce.

4.2 Pozadavky na rozsireni systému

Pozadavky, které jsou kladeny na rozsifeni stavajictho systému, vyplynuly z konzultaci,
které probéhly se zastupci firmy Platebni instituce Roger. Pozadovana funkcionalita byla
konzultovéana s panem Ing. Adamem Soukalem (CEO). Technické pozadavky byly feseny
s panem Ing. Tomasem Slobodnikem (CTO).

V prubéhu tvorby této prace doslo k nékolika tpravam vstupnich pozadavku, které
byly postupné v rdmci vyvoje systému zapracovany. Specifikace se ménila predevsim na
zékladé informaci, které vznikly z pravnich konzultaci v ramci probihajiciho licen¢niho
Fizeni. V tomto textu jsou obsazeny pouze finalni pozadavky, které odpovidaji odevzdanému
Feseni.

4.2.1 Funk¢éni pozadavky

Systém bude provozovén pro specifické interni pot¥eby firmy. U¢elem projektu tedy neni
vytvorit agregator, ktery by byl schopny plné obslouzit kompletni funkcionalitu vsech do-
stupnych bankovnich API. Takovy systém by bylo velmi niro¢né dlouhodobé udrzovat
v provozu. Cilem je uspokojit nize specifikované firemni pozadavky a ovérit, ze jsou tech-
nicky proveditelné.
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Na zakladé analyzy stavu technickych feseni predem vybranych bank, které byly pred-
staveny v kapitole ¢. 3, sekce ¢. 3.2, byly pro integraci vybrany rozhrani téchto bank: Ceskd
sporitelna, Komercni banka a Raiffeisenbank.

Systém bude pro tyto banky schopny vykonavat nasledujici operace:

e Ziskani pristupu k bankovnimu t¢tu pomoci procesu silného ovéreni klienta.

e Zadani domaéci a mezinarodni platebni transakce z bankovniho tc¢tu, ktery bude schva-
len administratorem platformy.

e Autorizace zadané platby pomoci federovaného podpisu, véetné dodate¢ného procesu
ziskani vysledku autorizace.

e Stazeni historie provedenych platebnich transakci. Proces stahovani transakci bude
moci byt zadan i jako asynchronni tloha, kterd ziska celkovy seznam provedenych
pohybii za specifikované ¢asové obdobi s docasnym ulozenim ziskanych vysledki.

e Ziskani aktualniho zustatku na bankovnim uc¢tu. Seznam zustatkt bude mozno ukla-
dat, pokud tato operace bude uzivatelem pro konkrétni 1icet povolena.

U historie platebnich pohybt neni nutné ukladat a zpracovavat vSechny dostupné volitelné
detaily o transakci, ale pouze podstatné identifikac¢ni idaje, jako jsou napr. ¢islo platce a pri-
jemce, Castka, ména, variabilni a specificky symbol, poznamka pro priijemce nebo detaily
o prijemci ¢i bance, které mohou byt vyuzity pfi procesu parovani plateb a odpovidajicich
aukei nebo faktur.

Pro potteby auditni stopy je nutné uchovavat informace o vsech Uspésné zadanych plat-
bach. Zaroven podle regulace pro platebni instituce je nutné uchovavat néktera ziskana
data po dobu minimalné péti let. Z tohoto duvodu neni mozné fyzicky mazat vybrana data
z databaze. Data urcena k odstranéni, jako jsou napr. bankovni ucty klienta, je nutné pouze
prislusné oznagcit.

Implementace rizeni pristupu k systému bude fesena v ramci integrace do interniho
firemniho autorizacniho pristupového systému, ktery je zalozen na protokolu OAuth2. Jed-
notlivé zdroje budou zabezpeceny pomoci bezpe¢nostniho tokenu. Nové vznikly systém bude
udrzovat pouze zdkladni informace o uzivateli a k nému prifazeny seznam jeho bankovnich
uctl a dalsich zdroji. Nasledné bude ovérovat, zda mé dotycény uzivatel patricnd opravnéni
pro pristup k definovanym operacim. Jednotliva opravnéni se vSak budou nastavovat na au-
toriza¢nim serveru. Aplikace bude udrzovat vlastni seznam administratorskych uzivateli,
tak aby i zaméstnanci spolec¢nosti mohli pristupovat k nékterym uzivatelskym informacim.

Informace o klientech a jejich bankovnich ctech jsou jiz spravovany a uloZeny v jiné
firemni aplikaci. Vsechny zaregistrované bankovni ¢ty klientti musi byt nejprve potvrzeny
odpovédnym pracovnikem firmy a projit procesem interniho kontroly AML (Anti-Money
Laundering) systému. Z téchto duvodu zustane sprava v puvodni aplikaci a novy systém
umozni napojeni na jiz existujici externi zaznamy o klientech.

4.2.2 Technické pozadavky

Pro zajisténi hladkého pribéhu integrace novych PSD2 sluzeb do firemniho systémového
celku, bude dodrzeno nékolik technickych podminek. Informacni systém spole¢nosti se
sklada z nékolika aplikaci, jejichz vyvoj je pod vlastni spravou. VSechny tyto aplikace jsou
napsany v programovacim jazyce Python. Z tohoto diivodu bude tento jazyk pouzit i pfi
tvorbé nového rozsiteni.
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N O U W N

Neékteré aplikace véetné aktualniho systému pro automatizaci plateb jsou vytvoreny ve
webovém ramci web2py a tvori monolit s centralni databdzi. Systém je propojen pomoci
importovanych programovych moduld pfimo v kédu. Nevyhodou rdmce web2py je napi.
to, ze oficidlné nepodporuje Python ve verzi 3. Z tohoto divodu je vétsina nové vznikaji-
cich aplikaci tvorena v programovém ramci Falcon. Vlastnostmi tohoto ramce se zabyva
samostatna sekce ¢. 4.3.1.

Pouziti rAmce Falcon umozni nezavisly vyvoj nové aplikace, kterd bude implementovat
napojeni na PSD2 sluzby s vlastni oddélenou databézi. Pro nasledné propojeni s ostatnimi
systémy bude vytvoreno oddélené REST API rozhrani. Nova aplikace tedy vznikne jako
mikrosluzba. Vyhodou tohoto pfistupu je napf. moznost nasazeni nové verze nezavisle na
zbytku systému.

Vysledna aplikace bude provozovana spolecné s ostatnim firemnim softwarem v zabezpe-
¢eném prostredi datového centra. Produkéni servery obsahuji linuxovy opera¢nim systémem
CentOS. P1i vyvoji a provozu bude systém propojen s objektové-relacnim databazovym sys-
témem PostgreSQL. Pti komunikaci s databazi vsak bude vyuzita abstraktni databazova
vrstva, kterd umozni pripojeni i jinych databdzovych servert.

Pro simulaci provozniho prostredi bude novy systém v priubéhu implementace a testovani
zacClenén do konfigurace, ktera automaticky sestavi virtualni stroj a nastavi prostredi pro béh
nové PSD2 aplikace. Zaklad této konfigurace bude dodan od spole¢nosti Roger a nésledné
upraven tak, aby jej bylo mozné odevzdat spolecné s touto praci.

4.3 Vybrana technologie

V této casti textu bude predstavena technologie, kterd bude pouzita pti vyvoji aplikace. Vy-
bér byl omezen zédkladnimi firemnimi pozadavky na pouziti programovaciho jazyka Python
a ramce Falcon. Od této kombinace se odviji i vybér ostatnich knihoven. Pfi jejich volbé
pripadalo do uvahy vice variant. Vysledny vybér byl ovlivnén nékolika faktory. Jednim
z nich bylo i to, zda se dana technologie ve firmé jiz pouziva, napr. na jiném projektu. Dalsi
aspekty, které hraly pri vybéru roli, jsou: vlastnosti danych reseni, rozsirenost jejich pouziti,
aktivni vyvoj, stav dokumentace a podobné.

4.3.1 Ramec Falcon

Falcon je minimalisticky webovy rdmec uréeny pro tvorbu webovych API v jazyce Python
[14]. Jeho hlavnim cilem je poskytnout rychlou alternativu k ostatnim existujicim ramctm,
bez nutnosti instalace desitek externich zévislosti. Architektura rdamce se snazi odstranit
nadbytecnou abstrakci a zjednodusit tvorbu mikrosluzeb s REST API rozhranim.

Na ukéazce kédu €. 4.1 je uveden jednoduchy priklad, ktery demonstruje vytvoreni a zpri-
stupnéni API zdroje. Pro zpracovani odpovidajicich HIT'TP pozadavkl obsahuje trida pre-
dem pripravené ovladace. Nasledné postacuje provést mapovani obsluzné tiidy na pozado-
vanou URI adresu.

import falcon

class SomeResource(object):
def on_get(self, req, resp):
"""Handles GET requests"""
resp.status = falcon.HTTP_200
resp.body = (’Response body’)
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app = falcon.API()

app.add_route(’/vl/resources’, SomeResource())

Vypis 4.1: Vytvoteni API zdroje v prostiedi ramce Falcon.
Design rdmce byl navrzen s dirazem na nésledujici ¢tyti body: [14]

e Rychlost - Falcon podporuje kompilaci vlastnich zdrojovych soubort pomoci Cython.
Tim dojde k prekladu nékterych souboru do jazyka C/C++ a urychleni programu. Diky
tomu zvlada Falcon odbavit na stejném hardwaru vice pozadavki, nez konkurencni
Python rdmce. Dle testi, jejichz parametry jsou podrobné popsiny na strankach
ramce', je Falcon v uréitych pifpadech nékolikandsobné rychlejsi nez napi. Bottle,
Flask nebo Django.

e Spolehlivost - Vyvoj ramce probihd s diirazem na stabilitu a spolehlivost. Béhem
vydavani novych verzi je zarucena zpétna kompatibilita, ktera mize byt porusena
pouze v pripadé nové majoritni verze. Pokud k této situaci dojde, je jeji dopad plné
zdokumentovan. V pribéhu tvorby nového kédu je pred jeho schvalenim vyzadovano,
aby byl stoprocentné pokryt testy.

e Flexibilita - Vyvojaiim je ponechdna zna¢nd svoboda pfi rozhodovani, jak budou
vypadat implementac¢ni detaily konkrétnich aplikaci. Vzhledem k minimalistickému
designu vznikaji za oficidlni podpory dalsi nezavislé pridavné doplnky a knihovny,
které pridavaji dalsi funkcionalitu.

e Primocarost - Struktura ramce se snazi zachovat jednoznac¢nost provedenych ope-
raci. Snaha o vyvarovani se neoc¢ekdvanému chovani usnadnuje proces ladéni a poro-
zumeéni kédu. Béhem zpracovani pozadavku nedochéazi k automatickému zapouzdreni
nebo maskovani neosetfenych vyjimek, které by mohly mit za nasledek zakryti chyb.

Falcon pouziva rozhrani WSGI (Web Server Gateway Interface), které definuje zptisob
komunikace pfi zpracovani pozadavku mezi webovym serverem a webovou aplikaci. Pro
provoz ramce je mozné pouzit jakykoliv server, ktery WSGI podporuje. Mezi nejpopularnéjsi
implementace patfi uWSGI a Gunicorn [14]. V rdmci této préce bude Falcon provozovin
pomoci uWSGI v kombinaci s webovym serverem Nginx®.

Ramec je poskytovan pod open source licenci Apache 2. V této praci bude vyuzit pro
tvorbu verejnych zdroji, které budou zpracovavat vysledky silného ovéreni pri jejich navratu
ze stranek banky. Dale pak také pro tvorbu zabezpeceného interniho REST API.

4.3.2 SQLAIchemy

SQLAlchemy je knihovna pro programovaci jazyk Python, kterd definuje rozhrani pro praci
s relacni databazi [31]. Pomoci tohoto néstroje je mozné vytvaret databazové tabulky a pro-
vadét manipulaci s ulozenymi daty. Knihovna poskytuje abstraktni vrstvu pro dotazovani,
kterd odstinuje provadéné operace od konkrétni implementace jazyka SQL. To umoziuje
zvolit si néktery z podporovanych databazovych servert, aniz by bylo nutné provadét ipravu
kédu. SQLAlchemy podporuje pripojeni k databdzovym serverim Oracle, DB2, MySQL,
PostgreSQL, SQLite a dalsi [31].

"https://falconframework.org/#sectionBenchmarks
’https://www.nginx.com
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Knihovna obsahuje dva zakladni oddélené komponenty. Prvni oznacovany jako core
obsahuje implementacné nezavisly jazyk vyrazi pro SQL. Ten dovoluje provadét jejich
zapis zpiisobem, ktery je obvykly pro jazyk Python. Jadro dale obsahuje dvé dilezité tridy
Engine a MetaData, které je nutné pro praci s databazi pouzit. Engine se stard o spravu
spojeni s databazovym serverem a preklad prikazi do spravného dialektu jazyka SQL. Ttida
MetaData obsahuje definici struktury databazovych tabulek a schéma jejich propojeni. Verze
core postacuje pro pokryti potteb prace s databézi a je vyuzivana predevsim v projektech,
které se zaméruji na co nejvyssi vykon [31].

K dispozici je vSak i nadstavba s ndzvem ORM (Object Relational Mapper), kterd provadi
objektové-relacni mapovani ptimo mezi nadefinovanymi tifidami v jazyce Python a zdznamy
v tabulkich rela¢ni databaze. Tato moznost dovoluje pohodlnou manipulaci s ulozenymi
daty pomoci odpovidajicich objekti. Béhem modifikace zadznamu je prace s objekty ovla-
déana skrze instanci tfidy Session. Pomoci tohoto rozhrani je mozné ulozit nové vytvorené
zédznamy nebo provést dotaz pro nacteni potiebnych objekttu z databaze [31]. Session auto-
maticky zaznamendva vsechny provedené zmény, které se po potvrzeni transakce nasledné
projevi v databéazi. ORM zjednodusuje cely proces propojeni rela¢ni databaze s objektove
orientovanym programovanim. Znac¢né usnadnéni prinasi moznost definovat vztahy mezi
prislusnymi objekty pomoci direktivy relationship, kterd reflektuje odpovidajici vazby
mezi databazovymi tabulkami.

Oba vyse zminéné zpusoby obsahuji integrovanou ochranu proti itokum typu SQL In-
jection [31]. Knihovna je poskytovana pod open source licenci MIT. V této praci bude
pouzita varianta ORM pro préaci s databazovym serverem PostgreSQL.

4.3.3 Celery

Celery je open source nastroj pro tvorbu distribuovanych systémt v jazyce Python. Kni-
hovna pracuje na principu asynchronniho zpracovani fronty tloh, které jsou fizeny pomoci
vymeény zprav mezi zadavatelem a vykonavatelem tkolu [18]. Pro predévani zprav se pouziva
distribuovand fronta, kterd umoznuje propojeni jak lokalnich procest, tak i vyuziti dalsich
dostupnych zarizeni pripojenych do sité.

Definice tloh je pro tento koncept klicova. Kazdy tkol, ktery chceme prostrednictvim
Celery vykonat, musi byt zapouzdien do specidlni samostatné spustitelné jednotky a ozna-
¢en pomoci odpovidajictho dekordtoru [18]. Nasledné lze ulohy vykonat jednim z téchto
zpusobui: synchronné, asynchronné, periodicky nebo naplanovat ¢as jejich spusténi pomoci
vlastniho planovace. Pro piipad selhani tlohy obsahuje knihovna mechanismus, ktery umoz-
nuje specifikovat pocet opakujicich se pokust o dokonceni nebo alternativni operaci. Zadané
zpravy lze také retézit a vytvorit tak kaskddu navazujicich udélosti.

Architektura systému je nakreslena na obr. ¢. 4.1 a skladé se ze ¢tyi hlavnich kompo-
nent [18]. Dalsi prvky je mozné zasuvnym zpusobem pridavat a tim strukturu rozsifovat.
Zivotni cyklus zpracovani tlohy probiha nasledujicim zptisobem. Nejprve klient vytvoif po-
zadovanou tlohu a umisti zpravu se zadanymi parametry do fronty. Distribuovana fronta
(message broker) je klicCovou komponentou, kterd prenese zpravu k jejimu konzumentovi.
Celery podporuje v plné integraci pouze Redis nebo RabbitMQ [18]. Odpovédny proces
(worker) zpravu z fronty vytdhne a tlohu vykond. Ziskany vysledek je predan klientovi
a ulozen do databaze vysledki (result backend). Pro ukladani informaci o dokoncenych
ulohéach je mozné pouzit: RabbitM(Q, Redis, SQLAlchemy, MongoDB, Memcached, a dalsi.

Celery bude v projektu pouzito predevsim jako planova¢ asynchronnich udalosti. S jeho
pomoci bude mozné realizovat napr. asynchronni stahovani historie platebnich transakci.
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Obréazek 4.1: Architektura systému Celery. (zdroj: [18])

Rozsiteni Celery beat bude slouzit jako cron pro spousténi periodickych operaci. Zacle-
néni této knihovny umozni systém do budoucna distribuovat. To v kombinaci s moznosti
nastaveni proménlivého poctu zpracovavajicich procesu (worker) zajisti i lepsi zptsob ho-
rizontalniho skalovani aplikace.

4.3.4 RabbitMQ

RabbitMQ je jednou z celosvétové nejpouzivanéjsich implementaci asynchronni fronty pro
predavani zprav. Systém je vytvoren v programovacim jazyce Erlang a komunikace je za-
lozena na protokolu AMQP (Advanced Message Queuing Protocol) [3]. Tento protokol ne-
umoznuje odchylky od specifikace a striktné definuje prikazy pro reprezentaci a vyménu
Zprav.

Struktura klicovych komponent protokolu je nakreslena na obrazku ¢. 4.2. Cely systém
je kvuli bezpecnosti a oddélenému nastaveni pristupovych prav mozné rozdélit do nékolika
oddélenych ¢asti (virtudlnich hostt) [3]. Prvnim krokem po ptichodu zprévy je urceni fronty,
do které ma byt umisténa. Pro urceni, kam ma byt zprava predana, se aplikuji smérovaci
pravidla zaloZena na textovém smérovacim kli¢i. Zprava mize byt duplikovana do vice front
nebo predana primo. Néasledné je pomoci kanédlu predana konzumentovi, ten miize v ramci
jednoho TCP spojeni udrzovat nékolik propojovacich kanali.

Protokol AMQP podporuje definici fronty v perzistentnim nebo tranzitnim rezimu.
Tranzitni prichod se zaméruje na co nejrychlejsi predani zpravy do cilové destinace. V tomto
modu nejsou ukladany zadné informace o dosud nezpracovanych zpravach do nevolatilni pa-
méti. Pro pripad padu aplikace je tak nutné pocitat se ztratou zprav, které jsou aktualné
umistény ve fronté. Tento zpisob se hodi pro predavani nekritickych zprav, jako jsou napr.
notifikace. Naopak perzistentni méd je sice z pohledu vykonu pomalejsi, ale pri zotaveni
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Obrazek 4.2: Struktura kli¢ovych komponent AMQP protokolu. (zdroj: [3])

z padu aplikace je schopen obnovit ptivodni obsah zprav ve fronté a tim predejit ztraté
dat. Praveé z tohoto diivodu byl RabbitMQ vybran jako komunikac¢ni prostiedek pro Celery,
protoze v pripadé technologie Redis je proces ukladani aktuéalniho obsahu fronty znacné

V této praci bude RabbitMQ provozovan jako samostatnd instance. Systém vsak podpo-
ruje tvorbu clusteru a propojeni komunikace s dalsimi servery [3].

4.4 Navrh architektury systému

Tato ¢ast prace je vénovana navrhu architektury aplikace a zpusobu, jakym bude mozné
jednotlivé operace ovladat. Detailnéji bude popsan navrh rozdéleni programu do jednot-
livych logickych celki. Dale také podrobnosti o zptisobu reSeni klicovych procest, které
je nutné pti komunikaci s bankami ridit. Text obsahuje i ndvrh jednotného databazového
schématu, ktery bude mozné pouzit pro ukladani ziskanych dat z ruznych bank.

Ve firmé doposud pouzivany systém pro komunikaci s Fio bankou je aktualné odladén
a integrovan napii¢ nékolika raznymi web2py aplikacemi. Tento systém vznikl na pocatku
schvalovaciho procesu PSD2. Vysledny zptsob komunikace a struktura dat ostatnich ban-
kovnich API jsou v8ak velmi odlisné. Nedava tedy prilis smysl snaZit se tento systém trans-
formovat na PSD2 pozadavky. Misto toho bude lepsi, kdyz vznikne nova oddélené aplikace,
kterda bude navrhnuta piimo podle potieb PSD2. Aplikace bude dile v textu oznacovana
pod zkratkou RBC (Roger Bank Connector). Nésledné bude vytvorena i sdilena knihovna,
kam mohou byt umistény napt. abstraktni tifidy nebo moduly pro validaci dat, které mohou
byt pouzity i v ostatnich ¢astech firemniho softwaru.

Novy systém bude vytvoren ve webovém ramci Falcon, ktery dovoluje vybudovat REST
API rozhrani pro propojeni s ostatnimi systémy. Toto rozhrani bude rozdéleno na dveé ¢ésti.
Prvni ¢ast bude vefejné pristupnd ze sité Internet a bude slouzit pro potreby zpétného
presmérovani z banky pri silném ovéren{ klienta. Navrh zptsobu feSeni SCA je objasnén
v podsekci €. 4.4.3. Druhé ¢ast API bude nabizet zabezpecené zdroje, které budou pristupné
pouze z vnitini firemni sité. S jejich pomoci bude mozné zadévat nebo ziskavat data z banky
nebo lokalni databaze. Navrh a popis jednotlivych zdroju je vysvétlen v podsekci ¢. 4.4.4.
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4.4.1 Propojeni s firemnim systémem

Pristup ke vSem internim zdrojim bude zabezpecen pomoci pristupovych tokenti, které
bude vydéavat externi firemni aplikace zalozend na OAuth2. Z bezpecnostniho tokenu bude
mozné pomoci série operaci zjistit informace o prihlaseném uzivateli [34].

Spolecnost Roger ve svém systému uchovava své zakazniky pod entitou subjekt. Sub-
jektem miuze byt pravnickd nebo fyzickd osoba, kterd zastdva roli klienta nebo investora.
Na identifikaci subjektu jsou nasledné navazany dalsi vlastnosti, jako napt. konkrétni uzi-
vatelé, ktefi se do platformy mohou prihlasit. Za majitele bankovnich Gc¢ta je tedy v ramci
tohoto systému nutné oznacit pravé subjekt, nikoliv konkrétniho koncového uzivatele. Pro
propojeni aplikace RBC se soucasnym systémem bude pouzita vazba na unikatni identi-
fikator subjektu, ktery se v priubéhu casu nikdy neméni. Tento tidaj bude v prvotni fazi
registrace ulozen do systému a nasledné pouzit pro zajisténi autorizace a autentizace pii-
stupu. Z pohledu systému RBC je tedy jeho uzivatelem praveé subjekt. P¥istup jednotlivych
lidi k systému RBC, ktefi jsou ke konkrétnimu subjektu prirazeni, bude mozné regulovat
pomoci pridéleni rizné skupiny piistupovych opravnéni. Toto feSeni zajisti, ze se k citlivym
informacim dostanou pouze opravnéné osoby.

Na uzivatele systému RBC bude nésledné navazan seznam bankovnich ac¢td, ke kte-
rym dal klient v rdmci propojeni s konkrétni bankou pristup. Tento seznam bude ziskan
prostfednictvim sluzby AIS po tom, kdy bude pro danou banku dokoncen proces silného
ovéreni klienta. Plati, ze uzivatel mize mit zaregistrovanych vice bankovnich Uc¢ta obecné
u riznych bank. Pro kazdou banku provadi SCA oddélené. Nasledné 1ze k jednotlivym
bankovnim u¢taim priradit informace o ziistatku, platebni historii nebo iniciovat platbu.

Samostatné rozhrani sluzby PIS neumoznuje ziskat informaci o tom, ke kterym ban-
kovnim u¢tim ma aplikace treti strany pristup. Definice rozhrani tak uzivatele nuti, aby
ruéné pri kazdé platbé zadaval ¢islo svého bankovniho Uc¢tu, ze kterého chce platbu inici-
ovat. Spole¢nost Roger vsak bude mit k dispozici licenci pro obé PSD2 sluzby, které bude
pii propojeni s bankou vyzadovat. Vzhledem k tomu mutze byt novy systém navrhnut tak,
ze umozni zadavat platby z téch uctn, které se nachdzeji v seznamu, jenz byl ziskdn pomoci
sluzby AIS. Toto feseni jednak dovoli snadnou kontrolu toho, které bankovni ui¢ty budou
pro platby skrze RBC povoleny, ale i ovérit, zda se mnozina bankovnich ac¢tt klienta béhem
casu nezmeénila. Uzivatelim to zdroven pfinese vyhodu v tom, Zze nebudou muset pti iniciaci
zadavat ¢islo odchoziho uctu, které za né systém automaticky doplni.

Vnitini struktura aplikace RBC bude vychézet ze zdkladniho doménového modelu, ktery
je zachycen na obrazku ¢. 4.3. Jednotlivé ¢asti programu budou rozdéleny do nékolika od-
délenych Python modulti ¢lenénych dle svého ucelu. Architektura aplikace se bude snazit
priblizit konceptu tzv. clean architecture, ktery definuje rozdéleni programu do nékolika vrs-
tev. Vznikne tak oddélend c¢ast, ktera bude pracovat s databazi. Déle také vrstva obsahujici
tzv. pripady uziti, které reprezentuji opakované pouzivanou business logiku. Tyto casti
budou pracovat s jednotlivymi entitami v podobé objektu, které budou pomoci adaptéru
mapovany na ORM tiidy SQLAlchemy.

4.4.2 Schéma databaze

Pro potifeby uchovavani dat bylo nutné navrhnout schéma rela¢ni databaze. Jednotlivé
entitni mnoziny a jejich vazby jsou naznaceny na zjednoduseném schématu, které je pre-
zentovano na obrazku ¢. 4.4. Kompletni datovou strukturu jednotlivych tabulek je mozné
nalézt v priloze A, obrazky ¢. A.1 a A.2. Obsah databazovych tabulek je navrzen s ohle-
dem na Cesky standard pro Open banking a vybrana bankovni feseni. Hlavni prekézkou,

35
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Obrazek 4.3: Doménovy model aplikace. (zdroj: vlastni)

se kterou bylo nutné se vypotradat, je pravé odlisnost formatu nékterych dat u transakei
a plateb riznych bank. Vysledny navrh obsahuje vybér klicovych atributii, které umoznuji
data zpracovavat a ukladat v jednotném formatu.

user B>O—— HH  address admin_user
sign_method
sca £—O< payment
token bank_account
transaction
- i
bank balance celery_task

Obrézek 4.4: Zjednoduseny navrh databéze. (zdroj: vlastni)

Tabulka user bude obsahovat informace o vlastnikovi bankovnich ¢t ktery bude PSD2
sluzby vyuzivat. Ulozena zde bude i externi identifikace subjektu, ke kterému se zaznam
vaze. Adresa prirazend k uzivateli bude v ptripadé potfeby pouzita jako adresa odesilatele
platby. K uzivateli se vztahuji i zdznamy v tabulce sca, které budou obsahovat informace
o stavu zahdjeného procesu silného ovéreni mezi uzivatelem a konkrétni podporovanou ban-
kou. Informace o ni budou uchovany v tabulce bank. Uspésné propojeni uzivatele s aplikaci
RBC vytsti ve vygenerovani pristupovych tokenti, které budou uskladnény v tabulce token.
Ke konkrétnimu zdznamu o bankovnim iétu budou moci byt do tabulky balance ulozeny in-
formace o zustatku. Informace o platbach iniciovanych skrze systém budou uchovavany v ta-
bulce payment s moznou vazbou na podporované metody podpisu platby (sign_method).
K bankovnimu tc¢tu bude moci byt také docasné ulozena historie transakci, ktera bude pro-
pojena pomoci tabulky celery_task. Ta bude obsahovat metadata o vysledku asynchronni
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tlohy. Osamocend tabulka admin_user bude uchovavat seznam uzivatelli se zvysenymi
pravy pro pristup k vybranym zdrojim systému.

4.4.3 Proces silného ovéreni klienta

Pro vykonani silného ovéfeni klienta je nutné provést radu rizenych operaci. Tento pro-
ces bude vyzadovan pri prvnim pristupu uzivatele k bankovnimu API nebo pii vyprseni
dlouhodobych tokent. Déle také jako mozny zptsob pro potvrzeni zadané platby. Potreba
provést SCA vsak muze vzniknout i v jinych pripadech na popud banky. Pravé proto je
nutné zpusob implementace tohoto procesu navrhnout dostatecné univerzalné tak, aby jej
bylo mozné jednotné pouzit ve vsech zminénych pripadech.

Vznik SCA pozadavku bude systémem automaticky rozpoznan. Kontext provadéné ope-
race bude zaznamenan do tabulky sca_ request. Z tohoto zdznamu bude mozné zjistit, ke
kterému uzivateli a bance, pripadné bankovnimu 1étu, se udalost vztahuje a zda je cilem
ziskat pristupové tokeny nebo potvrdit platbu. Dale zde budou uchovany dalsi potirebné
informace pro identifikaci procesu pri komunikaci s bankou. Platnost zdznamu provadéné
operace bude ¢asové omezena.

Systém RBC néasledné vrati odpovéd s HT'TP kédem 401 a jednozna¢nym identifikato-
rem SCA, ktery bude pozadavku pridélen. Zda bude chtit uzivatel v danou chvili proces
silného ovéreni absolvovat, bude prenechano na jeho rozhodnuti. Pro zahajeni procesu bude
slouzit nasledujici interni zdroj:

GET /v1/auths/{auth_id}?{redirect_url}

Parametr auth_id oznacuje identifikaci vygenerovaného SCA pozadavku. Na jeho zdkladé
dojde k autentizaci uzivatele a identifikaci ptislusného SCA procesu. Systém zkontroluje,
zda je pozadavek stale aktivni. Pokud ano ulozi do kontextu zadanou adresu redirect_url.
Tato adresa urci, kam ma byt uzivatel zpétné presmérovan po dokonceni silného ovéreni.
Tento mechanismus zajisti, ze p¥i propojeni aplikace RBC s ostatnim softwarem bude mozné
uzivatele univerzalné smérovat napfi¢ firemnim webem. Nésledné systém vygeneruje odpo-
vidajici autorizac¢ni adresu dle pozadavkt konkrétni banky, kam uzivatele presméruje. Do
této adresy bude zakédovana unikatni reference na odpovidajici SCA zdznam, kterd bude
nasledné pouzita pro parovani pri zpétném presmérovani uzivatele z banky. Na strané banky
provede uzivatel autorizaéni proces, ktery byl popsan v kapitole ¢. 3, sekce ¢. 3.1.1.

Po jeho dokonceni ¢i zamitnuti bude uzivatel presmérovan zpét do aplikace na verejny
endpoint:

GET /v1/banks/{bank_id}/callback?{state}&{code}&{payment_id}&{error}

Parametr bank_id je interni systémové oznaceni pro rozliSeni konkrétni banky. Parametry
state a code budou pritomny v pripadé kladné vyrizené zadosti o pristupové tokeny. Atri-
but payment_id oznacuje dokonceni procesu autorizace platby. Pokud dojde k zamitnuti
operace, je tato skutecnost indikovana pritomnosti parametru error, ktery obsahuje iden-
tifikaci prislusné chyby.

Po dokonceni procesu silného ovéieni bude odpovidajici SCA zaznam zneplatnén a vy-
sledek dané operace zaznamenan do databédze. Uzivatel bude presmérovan zpét na ptivodneé
uvedenou adresu redirect_uri, kterd bude v pripadé chyby obsahovat parametr error.
Schéma navrhu popsaného procesu je nakresleno na obrazku ¢. 4.5.
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Obrazek 4.5: Navrh zpracovani SCA procesu. (zdroj: vlastni)

4.4.4 Rozhrani aplikace

Pro ovladani aplikace RBC bylo potieba navrhnout vlastni strukturu REST API rozhrani.
Jednotlivé zdroje jsou navrzeny tak, aby nabizely pozadované operace, které byly definovany
v sekci €. 4.2.1. Rozhrani lze rozdélit do dvou skupin. Prvni z nich se stard o zapouzdreni
primé komunikace s bankovnimi API. Druha skupina pak zptistupnuje informace ulozené
v lokalni databézi systému. Rozhrani je navrzeno tak, aby umoznilo pouzivat jednotnou
datovou strukturu, ktera je nezavisla na konkrétni bance. Jako formét pro vyménu dat byl
zvolen JSON. Toto rozhodnuti umozni pouziti knihovny JSON Schema pro validaci piicho-
zich pozadavki.

V nésledujicim textu je vysvétlen hlavni el navrzenych koncovych bodt. Z divodu
prehlednosti je jejich popis lehce zjednodusen. Detailni popis struktury jednotlivych poza-
davku a odpovédi véetné definice povinnych a volitelnych atributi je k dispozici v sekci
dokumentace na prilozeném datovém médiu. Specifikace byla sepsdna ve formatu RAML
(RESTful API Modeling Language) a nasledné pro lepsi prehlednost prevedena do HTML.

Vytvoreni zaznamu o uzivateli

Jako prvni krok pfi pouziti systému RBC bude nutné provazat uzivatele (subjekt) se stava-
jicim systémem pomoci reference na externi identifikdtor. Tento identifikator bude slouzit
jako ¢ast URI adresy i pro dalsi zdroje. Propojeni uzivatele se systémem je prerekvizitou
pro provadéni vsech dalSich operaci.

Pro tento tcel a naslednou manipulaci s daty jsou definovany nasledujici koncové body:

POST /v1/users

PATCH /v1/users/{user_id}
GET /v1/users/{user_id}
DELETE /vi/users/{user_id}

Vsechna tato volani bude moci instruovat administrator platformy nebo uzivatel, ktery
je k tomuto tkonu u konkrétniho subjektu opravnén. Pii prvotni registraci bude externi
identifikator subjektu obsazen v téle pozadavku. Nasledné bude zkontrolovano, zda jiz neni
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dany subjekt v platformé aktivné veden. Pokud ano bude nova registrace odmitnuta. V pii-
padé, ze o daném subjektu nebude existovat aktivni zdznam, dojde k jeho vytvoreni. N&-
sledné bude mozné informace o uzivateli zobrazovat nebo modifikovat pomoci dalsich zdrojt.

Po odstranéni uzivatele dojde k znepristupnéni vSech na néj navazanych informaci. Sa-
motnd data vsak budou v systému ponechana. Z pohledu uzivatele na né vsak bude nahli-
zeno tak, jako kdyby neexistovaly. Dfive smazany subjekt bude mozné znovu zaregistrovat.
V tomto pripadé na néj bude nahlizeno jako na nového uzivatele systému.

Ziskani seznamu bankovniho tGc¢tu

Za ucelem ziskani aktualniho seznamu bankovnich 1¢t1, ke kterym ma systém u konkrétniho
uzivatele pristup, bude slouzit nasledujici koncovy bod:

GET /v1/banks/{bank_id}/accounts

Parametr bank_id oznacuje unikatni interni identifikator vybrané banky. Podporovany jsou
nasledujici zkratky nazvi vybranych bank: csas, kb nebo raiffeisen.

V rdmci voldni provede systém dotaz na sluzbu AIS dané banky. V pripadé tspésné
odpovédi bude kazdému ziskanému bankovnimu uc¢tu prifazen unikatni identifikdtor, ktery
bude pouzit jako soucast URI adresy dalSich zdroji. Néasledné budou ziskané zdznamy
o bankovnich G¢tech ulozeny do databéze.

Propojeni s bankovnimi API

Pro dalsi pfimou interakci se sluzbou AIS jsou navrzeny tyto zdroje:

GET /v1/banks/accounts/{account_id}/balances
GET /v1/banks/accounts/{account_id}/transactions

Ptistup k informacim o bankovnim ztstatku nebo piehled historie transakci bude umoznén
pouze na prikaz opravnéného uzivatele. Pro identifikaci u¢tu bude pouzit pevny identifi-
kator ziskany v predchozim kroku. Systém automaticky zajisti jeho preklad na dynamicky
identifikdtor v bance.

Pri dotazu na zistatek mutze byt hodnota v zavislosti na individualnim nastaveni uctu
ulozena do databédze a nasledné predana uzivateli. Ve vychozim nastaveni zustatky ukla-
dany nebudou. V pripadé nahliZzeni na historii provedenych platebnich pokynti bude mozné
skrze definovany zdroj ziskat vysledek pfimo synchronnim voldnim do banky nebo zadat
vykonavani tlohy asynchronné.

Pro zalozeni nové platby a jeji potvrzeni skrze sluzbu PIS bude mozné pouzit:

POST /v1/banks/accounts/{account_id}/payments
GET /v1/banks/accounts/{account_id}/payments/{payment_id}
POST /v1/banks/accounts/{account_id}/payments/{payment_id}/sign

Prvni zdroj bude slouzit pro iniciaci platby z konkrétniho tc¢tu. Moznosti vytvorit platbu
nebo provést jeji autorizaci bude mit pouze opravnény uzivatel. Struktura téla prvniho po-
zadavku je navrzena tak, aby skrze néj bylo mozné vytvorit ruzné typy plateb. Na strané
systému RBC bude v prvni fazi provedena zdkladni validace ptichozich hodnot. Nésledné
bude proveden pokus o iniciaci platby skrze sluzbu PIS. Pokud bude platba tispésné zalo-
Zena, tak ji bude pridélen pevny URI identifikator. Aktualni informace o platbé a mozné
zpusoby autorizace bude mozné ziskat skrze dotaz na bankovni API prostfednictvim dru-
hého zdroje. Zahajeni procesu autorizace platby bude umoznovat posledni navrzeny koncovy
bod.
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Vyhledavani v ulozenych zaznamech

Pro vyhledavani zdznamu, které jsou ulozeny v databazi, jsou navrhnuty nasledujici zdroje:

GET /v1/users/{user_id}/accounts

GET /v1/storages/accounts/{account_id}

PATCH /v1/storages/accounts/{account_id}

DELETE /v1/storages/accounts/{account_id}

GET /v1/storages/accounts/{account_id}/balances

GET /v1/storages/accounts/transactions/{task_id}

GET /v1/storages/accounts/{account_id}/payments

GET /v1/storages/accounts/{account_id}/payments/{payment_id}

Datova struktura jednotlivych entit bude stejnd jako v pripadé vysledkua ziskanych piimo
z banky. Prvni zdroj bude zpristupnovat informace o bankovnich uc¢tech, které ma aktu-
alné uzivatel propojeny se systémem. Tento seznam budou moci ziskat i odpovédné osoby
ve firmé. Dalsi zdroje umozni ziskat detaily o datech, ktera jsou k vybraném tuctu ulozena.
Opravnéné osoby budou také moci bankovni icet schvalit pro vykonavani plateb nebo upra-
vit nastaveni ukladani historie zistatkd. V pripadé potieby je mozné ticet a na néj navazané
zdznamy ze systému odstranit.

4.4.5 Zaznam udalosti

Pro zaznam vybranych udalosti bude aplikace pouzivat logovani do souboru. K tomuto tcelu
bude pouzita knihovna logging, kterd je standardni soucasti jazyka Python. Udalosti budou
rozdéleny do dvou souborti. Prvni z nich bude slouzit pro shromazdovani chyb, které mohou
nastat béhem komunikace s bankou. O zpracovani tohoto souboru se bude starat externi
firemni aplikace, kterda obsah téchto souborti v redlném case vyhodnocuje a zpracovava.
Druhy soubor bude obsahovat zdznam vybranych aktivit, které byly v systému provedeny.

4.5 Navrh testovani aplikace

Proces testovani aplikace bude rozdélen do vice irovni. V prvni fazi budou vytvoreny au-
tomatizované jednotkové testy. Pro jejich tvorbu budou pouzity dostupné prostredky ze
standardni Python knihovny unittest. Dale budou vytvoTreny interni integrac¢ni testy. Tyto
testy budou dostupné v dodaném firemnim vyvojovém prostredi (virtudlni stroj), které si-
muluje béh produkéniho serveru. Pro spousténi téchto testi bude pouzita oddélend testovaci
databaze aplikace.

Za tucelem automatického otestovani ¢asti vytvoreného REST API rozhrani bude po-
uzita knihovna testing z programového ramce Falcon. Tato knihovna umoznuje spustit
aplikaci v simulovaném WSGI prostiedi. Pomoci tohoto néastroje bude otestovano chovani
pri zpracovani HTTP pozadavki.

Pro otestovani integrace a komunikace s bankovnimi API budou pouzita testovaci roz-
hrani, které jednotlivé banky nabizeji. Tyto zdroje budou testovany predevsim manudlné,
jelikoz vétsina téchto operaci vyzaduje lidskou interakci. Pro usnadnéni realizace téchto
testi vznikne predpripravend kolekce API pozadavku, kterd bude pouZitelnd v aplikaci

Postman®.

3https://www.postman.com
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Kapitola 5

Implementace

Tato kapitola obsahuje popis implementace navrzené aplikace. Prostor je vénovan prede-
vs$im vysvétleni a objasnéni zptsobu fungovani a propojeni jednotlivych ¢asti. Program bylo
nutné vytvorit s ohledem na rozdilnost jednotlivych bankovnich reseni, avsak se snahou o co
nejvetsi mozné pouziti sdilenych ¢asti. Zaroven bylo mym tusilim program implementovat
tak, aby jej bylo mozné do budoucna jednoduse udrzovat a dale rozsirovat o novou funkci-
onalitu nebo podporu dalsich bank.

V prvni ¢ésti textu bude predstaven zplsob propojeni aplikace s autorizacnim serve-
rem spole¢nosti Roger. S tim je spojena implementace zabezpeceni v podobé autentizace
a autorizace prichozich pozadavki. Nasleduje popis procesu propojeni aplikace s ostatnim
firemnim softwarem a s bankovnimi API, na nez navazuje aplikovany postup pfi ziskani
pristupu k bankovnim tuctim klienta. Posledni ¢ast textu se detailnéji vénuje pravé komu-
nikaci s bankovnimi API. Prezentovan je ucel a vnitini struktura vytvorenych koncovych
bodu aplikace RBC, které podporuji operace napojené na bankovni sluzby AIS a PIS.

5.1 Autentizace a autorizace

Autorizace a autentizace prichozich HTTP pozadavku je zdkladnim stavebnim kamenem
systému, ktery umoznuje jeho propojeni se stavajicim softwarem spole¢nosti. Nize popiso-
vané ¢asti jsou umistény v modulu auth.py a nasledné jsou vyuzivany i ve vétsiné dalsich
casti aplikace.

Réamec Falcon umoznuje pri tvorbé REST API rozhrani definovat tzv. mezivrstvy. Jde
o funkce, které zajistuji predzpracovani prichozich pozadavki. Jejich spusténi je aplikovano
jesteé pred smérovani na konkrétni API zdroj. V ramci tohoto procesu je mozné napr. poza-
davek odmitnout nebo doplnit jeho specidlni ¢ast oznacovanou jako tzv. kontext o vybrané
informace.

Za timto ucelem byla vytvorena tiida RbcApiAuthenticator, kterd se stard o zpracovani
autorizacni hlavicky pozadavku. Pokud ji pozadavek obsahuje, je kontext doplnén o instanci
tridy RbcAuthContext. V ramci tohoto objektu jsou uchovany informace o uzivateli a OAuth
klientovi, které musi aplikace ziskat z bezpecnostniho tokenu.

Nejprve je tedy zkontrolovano, ze prichozi token odpovida formatu OAuth2. Néasledné
systém provede volani na koncovy bod introspect, ktery je soucasti autorizacniho serveru
spolec¢nosti. Tato komunikace je zabezpecena pomoci OAuth2 Client Credentials v podobé

Vv
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tokenu a jeho platnosti. V pfipadé, ze je token platny, je do kontextu pridan objekt Client,
ktery obsahuje identifikaci OAuth klienta a seznam pridélenych pristupovych opravnéni.

Ziskané informace obsahuji i identifikaci koncového uzivatele. Vzhledem k tomu, zZe k sys-
tému mohou pristupovat i nékterl zaméstnanci spole¢nosti Roger, je provedena kontrola,
zda identifikace neodpovida nékterému z uzivateld, ktefi jsou v databazi systému vedeni
jako administratori. Pokud ano, je do autorizacniho kontextu priddn objekt typu User,
ktery v tomto pripadé obsahuje pouze identifikaci uzivatele. V negativnim pripadé je nutné
ziskat informaci o tom, ke kterému subjektu dany uzivatel patii.

Registr subjektu je veden v externi aplikaci s ndzvem ¢Admin. Za tcelem poskytovani
informaci o subjektech je nabizen koncovy bod inspect subject. Pro pristup k tomuto zdroji
je nutné ziskat od autoriza¢niho serveru odpovidajici pristupovy token. Jako zptsob ové-
feni mezi RBC a autorizaénim serverem je opét pouzit pristup OAuth2 Client Credentials.
Vygenerovany pristupovy token ma platnost jednu hodinu a systém RBC si jej po tuto dobu
uchovava v databazi pro ptipad dalsiho pouziti. Odpovéd od sluzby iAdmin pak obsahuje
unikatni identifikdtor subjektu, ktery je v programu oznacovan jako external id. Tento
identifikator je posléze dostupny prostfednictvim objektu User.

Proces ovéreni prichoziho pozadavku je zachycen na sekvenénim diagramu ¢. 5.1. V pii-
padé vypadku nékteré sluzby, na které je systém RBC zavisly, dojde k omezeni jeho provozu.
Tato situace by vyustila k odmitani vsech pozadavki, které podléhaji autorizaci nebo au-
tentizace s chybovym kédem HTTP 503 - sluzba je nedostupné.

server

B prichozi
pozadavek

}---mm -

POST /introspect

informace o vlastnikovi tokenu

POST /token

iAdmin access token

POST /v1l/subjects/inspect

<.........._Informace o subjektu

Obrézek 5.1: Autorizace a autentizace prichozich pozadavki. (zdroj: vlastni)

Pro zabezpeceni chranénych zdroji byly vytvoreny nésledujici dekoratory: @authorize,
@requires_user, @requires_user_or_admin. Tyto funkce kontroluji obsah predzpraco-
vaného autoriza¢niho kontextu vaci zadanym pozadavkam. V pripadé, Ze nejsou splnény
pozadované podminky, je pristup odmitnut s HT'TP chybovym kédem 401.

Funkce authorize prijimé na svém vstupu mnozinu pozadovanych pristupovych oprav-
néni. Nasledné je ovéreno, zda je zadany seznam podmnozinou opravnéni, kterd ma uzivatel
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nastavena na autoriza¢nim serveru. V kladném pripadé je umoznén pristup k obsluze po-
zadavku.

Dekoratory requires_user a requires_user_or_admin kontroluji obsah objektu User
v autorizacnim kontextu. V prvnim pripadé je pozadavek obslouzen pouze v pripadé, ze kon-
text obsahuje externi identifikaci subjektu. V druhém piipade je pristup ke zdroji umoznén
i administratoraum aplikace.

5.2 Pristup k bankovnim API

Tato sekce obsahuje technické detaily postupu, ktery vede k ziskani pristupu k bankovnim
uctam klienta. Objasnén bude i princip registrace subjektu a mozna manipulace s jeho daty.
Nasledujici prostor je vénovan zpusobu identifikace a feSeni pozadavku na silné ovéreni
klienta z pohledu aplikace RBC.

5.2.1 Registrace uzivatele

Cely proces komunikace se systémem RBC za¢ina tim, ze uzivatel nebo administrator pro-
vede registraci uzivatele do systému. Tento tikon bude vykondn manualné pt¥i prvnim pii-
stupu k aplikaci.

Za timto ucelem je definovan koncovy bod: POST /v1/users, ktery je mapovan na objekt
Users z modulu Resources. Télo pozadavku obsahuje nizev uzivatele, jeho adresu a externi
identifikator prirazeného subjektu.

Pro validaci prichozich dat je pouzita trida PostUserValidator, kterd obsahuje specifikaci
povolenych datovych typu a jejich hodnoty. Tato tiida je pfimym potomkem abstraktni
tridy JsonValidatorBase, kteréd predstavuje zdkladni prosttedek pro validaci dat v projektu.
Implementace vyuziva externi knihovnu json schema a je navrzena tak, aby jednotlivé
potomky bylo mozné pouzivat jako dekoratory metod, které obsluhuji piichozi pozadavky.

Pokud prichozi data vyhovuji zadanym kritériim a operaci neprovadi administrator, je
ovéreno, ze se uzivatel pokousi zaregistrovat subjekt, ke kterému doopravdy patii. Pro tyto
potteby slouzi funkce is_operation_permitted, kterd v ramci aplikace zajistuje to, Ze jsou
pozadovana data a operace zpTistupnéna pouze opravnénym uzivatelim.

Soucasti registrace je i kontrola, zda jiz subjekt neni aktivnim uzivatelem systému.
Prace s databazi je v aplikaci rozdélena do nékolika ¢asti. Definice jednotlivych trid, které
jsou provazany s odpovidajicimi tabulkami je umisténa do modulu databases. Pro odli-
seni téchto t¥id obsahuje jejich nazev klicové slovo Entity. O samotné propojeni systému
s databazovym serverem se stard ttida RbcDatabase. Prosttednictvim rozhrani této ttidy je
mozné navazovat jednotliva spojeni a vykondvat pozadované operace. Definice jednotlivych
databdzovych dotazu je pak rozdélena dle svého celu do samostatnych t¥id, které jsou
umistény do modulu storages. Zapouzdreni interni implementace obstarava tiida Storage-
Factory, ktera zprostredkovava pristup k jednotlivym databazovym operacim. Instance této
tridy také uchovava informace o aktualné zpracovavané databazové transakci.

V pripadé, ze je nalezena shoda s jiz aktivnim uzivatelem, je pozadavek odmitnut
s HTTP chybovym kédem 409 - konflikt. V opacné situaci dojde k aktivaci pripadu uziti
create__user a je sestaven odpovidajici objekt typu UserEntity. Za pomoci adaptéru Add-
ressAdapter jsou zpracovany informace o adrese subjektu. Pokud se dané adresa jiz v data-
béazi nachdazi, je pouze prifazena k danému uzivateli. Data jsou nasledné ulozena a systém
vrati kladnou odpovéd s HTTP kédem 201.
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Na podobném principu funguji i dalsi zdroje, které provadéji manipulaci s daty subjektu.
Udaje je mozné modifikovat, zobrazovat nebo mazat. Vyznam a ucel téchto koncovych bodu
byl vysvétlen v predchozi kapitole, prvni ¢ast sekce ¢. 4.4.4.

5.2.2 Zpracovani silného ovéreni

V této sekci textu je objasnéna interni implementace a zpracovani silného ovéreni z po-
hledu programu RBC. Proces silného ovéreni musi klient absolvovat pfi snaze o prvni pro-
pojeni aplikace s vybranou bankou. Tento proces je mozné vyvolat pfistupem ke zdroji
GET /v1/banks/{bank_id}/accounts. Parametr bank_id urcuje banku, se kterou chce
uzivatel aplikaci sparovat.

Pro kontrolu, zda mé uzivatel validni propojeni s vybranou bankou, slouzi na strané
RBC pripad uziti sca_required. Tato funkce nejprve ovéri, jestli pro odpovidajici dvojici
uzivatel-banka neexistuje v databazi platny token typu refresh s pozadovanym opravnénim
pro sluzbu AIS nebo PIS. V negativnim pripadé je zahdjen proces propojeni, ktery je zalozen
na principu, jenz byl popsan v pfedchozi kapitole, sekce ¢. 4.4.3.

Zivotni cyklus SCA se na strané RBC miize vyskytovat v jednom z nasledujicich stavi:

e INIT - Pozadavek byl systémem zaznamenan a informace byla predana uzivateli.

e STARTED - SCA pozadavek zapocal a uzivatel byl presmérovan na stranky banky.

DONE - Pozadavek byl dokonéen a uzivatel byl navracen zpét do aplikace.

EXPIRED - Casové platnost pozadavku vyprsela.

¢ ERROR - Pri provadéni pozadavku nebo spojeni s bankou doslo k chybé.

Systém tedy nejprve zkontroluje, zda jiz neni evidovin nedokoncéeny pokus ve stavu
INIT, ktery by bylo mozné vyuzit. Pripadné, zda aktudlné neprobiha pokus o propojeni ve
stavu STARTED, ktery by mohl byt jesté dokoncen. Pokud zddné takové zdznamy neexis-
tuji, je pro danou kombinaci banka—uzivatel vytvoren novy objekt tridy SCA RecordEntity
v pocatecnim stavu INIT. Typ entity muze byt budto TOKEN nebo PAYMENT, podle toho, za
jakym ucelem je SCA provadéno. V tomto piipadé je tedy zvolen prvni z nich. Rozhrani
objektu déle nabizi moznost specifikovat o jaké PSD2 sluzby ma byt v ramci SCA zaza-
déano. Ve vychozim nastaveni jsou hodnoty obou parametri scope_ais, scope_ pis nastaveny
kladné. Zaznam je nasledné ulozen a unikatni reference na néj je predana zpét uzivateli.

Aktivaci procesu silného ovéreni nasledné provede uzivatel tim, Ze pristoupi ke zdroji GET
vl/auths/{auth_id}, kde auth_id je odpovidajici identifikator SCA pozadavku. Pokud se
jedna o zaznam, ktery patii prislusnému uzivateli a nachézi se v pocatecnim stavu, pak je
proveden prechod do stavu STARTED. V ramci této akce je zaznamenan aktudlni ¢as. Zaznam
je nasledné platny po dobu dalsich deseti minut. Pokud by uzivatel operaci nedokoncil ve
stanoveném c¢asovém limitu, prejde zaznam do stavu EXPIRED.

Pro SCA zaznam je za pomoci Python knihovny secrets vygenerovan ndhodny fetézec,
ktery je unikatni v rdmci vSech aktivnich pozadavkt dané banky. Tento identifikator slouzi
jako OAuth parametr state, ktery znesnadnuje tutok typu CSRF (Cross-site Request For-
gery). Hodnota tohoto parametru je kontrolovana i pfi zpétném névratu uzivatele z banky.
Posledni krok predstavuje vygenerovani adresy pro presmérovani uzivatele na stranky auto-
riza¢niho serveru konkrétni banky. Tato URL adresa je obsazena v ramci odpovédi s HT'TP
kédem 303.
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Sestaveni spravné adresy a nastaveni potfebnych parametri je zajisténo nasledujicim
zpusobem. Udaj o tom, ke které bance SCA pozadavek pati{ je uloZen uvniti zpracovéva-
ného zaznamu. Na zakladé této informace je dynamicky instanciovana spravna trida, ktera
se stard o implementaci autoriza¢niho procesu vybrané banky. Moznost dynamického vy-
béru tridy je umoznéna diky tomu, ze vSechny autorizac¢ni t¥idy implementuji predepsané
rozhrani, které definuje abstraktni tiida BankAuth.

Zjednodusené schéma hierarchického usporadani dédi¢nosti téchto trid je nakresleno na
obrazku ¢. 5.2. Trida OAuthCodeType implementuje spole¢né funkce, které jsou pouzity pri

BankAuth

+ auth_redirect_url
+ handle_auth_callback
+ new_access_token

+ revoke_refresh_token

1

OAuthCodeType

KbAuth CsasAuth RbAuth

Obréazek 5.2: Hierarchické usporadani dédi¢nosti autorizacnich t¥id. (zdroj: vlastni)

vykonavani autoriza¢niho procesu OAuth Code Grant type. Koncové tiidy KbAuth, CsasAuth
a RbAuth upravuji nékteré funkce, které se u danych bank odlisuji od standardu. Déle
obsahuji také individudlni konfiguraci OAuth klienti v podobé: client id, client secret,
adresy autorizacniho serveru nebo pripadné odkaz na umisténi PSD2 certifikata, pokud
jsou pri praci s OAuth serverem vyzadovany.

5.2.3 Ziskani pristupovych tokent

Pri navratu uzivatele zpét z webovych stranek autoriza¢niho serveru banky je uzivatel
smérovan na koncovy bod GET /v1/redirects/{bank_id}/callback. Ten je mapovin na
tfidu BankCallback a oznaceni banky v podobé bank_id je zde proto, aby systém mohl
opét vybrat spravnou autorizacni tridu.

O zpracovani prichoziho pozadavku se stard metoda handle auth_ callback. Vybér ob-
sluzné akce je proveden na zakladé kombinace parametri prichoziho dotazu. Pokud dotaz
obsahuje polozky code a state je dle druhého parametru vyhledan odpovidajici SCA zaznam
ve stavu STARTED. Je-li takovy zdznam nalezen, kontaktuje systém RBC autorizacni server
banky a pokusi se vyménit hodnotu ziskaného parametru code za pristupové access a refresh
tokeny.

V pripadé uspéchu je SCA zaznam preveden do koncového stavu DONE a ke dvojici
uzivatel-banka jsou prifazeny nové zaznamy typu TokenEntity. Tato struktura uchovava
hodnotu pristupového tokenu a informace o planované dobé jeho expirace, mozném rozsahu
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pouziti dle PSD2 sluzeb nebo také oznaceni druhu tokenu. Nachazeji-li se v databézi za-
znamy diive ziskanych pristupovych tokent, které jsou vsak stale platné, pak je proveden
pokus o jejich zneplatnéni na strané autoriza¢niho serveru banky. Takovym tokentim je na
strané RBC nastaven piiznak revoked a neni mozné je dale pouzivat.

Pokud operace zpracovani SCA selze je zaznamenan duvod netspéchu a pozadavek
je preveden do koncového stavu ERROR. V takovém pripadé musi uzivatel absolvovat cely
proces propojeni znovu. Stejna situace se tykd i operaci, které byly ukonceny na zakladé
nesouhlasu klienta se zadanym pozadavkem.

Na zévér obou pripadua je uzivatel presmérovan pomoci HTTP odpovédi s kédem 303
zpét na adresu, jenz specifikoval pri zahdjeni SCA procesu.

5.3 Komunikace s bankovnimi API

V rédmci realizace zptisobu komunikace s vybranymi bankovnimi API jsem vychéazel z faktu,
7e vétsina bank v CR uréitym zptisobem vyuziva Cesky standard pro Open banking. Ten
tedy tvori zdkladni kostru implementovanych metod.

Aby bylo mozné obecnym zpusobem funkcionalitu rozsifovat a zaroven jednoduse umoz-
néno zapracovat odliSnosti jednotlivych bank, je opét vyuzit princip dynamického vybéru
tTidy pro zpracovani komunikace s odpovidajici bankou. Odleh¢ené schéma zavislosti ban-
kovnich tiid je naznaceno na obrazku €. 5.3.

BankAPI

+ certs

+ get_accounts

+ get_balances

+ get_transactions

+ create_payment

+ sign_payment

+ get_payment_api_status

+ poll_payment_sign_state

i

COBSV1API
KbAPI RbAPI COBSV3API
CsasAPI

Obrazek 5.3: Hierarchické usporadani dédi¢nosti bankovnich tfid. (zdroj: vlastni)
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Abstraktni tfida BankAPI tvoii rozhrani podporovanych operaci, které lze pii komu-
nikaci s bankovnimi API vykonat. Ttida COBSv1API obsahuje implementaci bankovni
komunikace dle prvni verze standardu COBS. Na této verzi jsou zalozeny API u Komeréni
banky a Raiffeisenbank. Propojeni s Ceskou spofitelnou je postaveno na tieti verzi stan-
dardu COBS. Trida COBSv3A PI neobsahuje v soucasné dobé zasadni rozdily. Do budoucna
by vsak mohla zahrnovat podporu pro dalsi zpiistupnéné operace. Jednotlivé bankovni t¥idy
pak obsahuji konkrétni adresy vyvojovych nebo produkénich prostiedi a dalsi konfiguraci
pro navazani zabezpecené komunikace pomoci PSD2 certifikatu.

Ke kazdé bankovni tiidé je jesté pridélen odpovidajici bankovni adaptér. Jedna se
o tridu, kterd se stara o preklad interni reprezentace dat do formatu podporovaného bankou
a naopak. Schéma dédi¢nosti téchto adaptéru je stejné jako v pripadé bankovnich t¥id s tim
rozdilem, ze konkrétni adaptér se nevybira dynamicky, ale je napevno pridélen k jedné trideé.

Pro pristup k bankovnimu API je dale nutné mit pro konkrétni pozadavek k dispozici
platny pristupovy access token. Zpiusob ziskani prvniho pristupového tokenu byl popsan
v sekci ¢. 5.2.3. Tento token ma vsak kratkodobou zivotnost v fadu nékolika desitek mi-
nut. O ziskavani dalsich pristupovych tokenu se stard pripad uziti get access token. Jde
o funkci, kterd se nejprve snazi ziskat platny token z databaze aplikace. Pokud pri tomto
pokusu neuspéje, je nasledné vyuzit refresh token a prostiednictvim bankovni autorizac¢ni
tridy ziskan a ulozen novy pristupovy token. V pripadé, ze platny refresh token neni na-
lezen nebo je bankou odmitnut, je vyvolana vyjimka InvalidRefreshTokenError. OSetreni
této chyby vyusti ve vygenerovani nového SCA pozadavku.

5.4 Implementace sluzby AIS

V jednotlivych podsekcich této casti textu jsou vysvétleny implementované operace, které
vyuzivaji napojeni na sluzbu AIS. Rozebrana je posloupnost dulezitych kroku, kterd vede
k ziskani pozadovanych informaci z banky. Déle je také predstaven zpusob, jakym je mozné
manipulovat s daty, ktera jsou jiz v systému RBC uloZena. Prerekvizitou pro ziskani tspés-
ného vysledku nasledujicich operaci je to, ze uzivatel uz prosel vyse popsanym procesem
propojeni s konkrétni bankou.

5.4.1 Ziskani seznamu bankovnich ucétu

Za ucelem zpristupnéni nabizenych funkci musi uzivatel provést nahrani propojenych ban-
kovnich uc¢ta do systému. Tato operace se provadi pro kazdou banku zvlast a z pohledu
uzivatele je dostupnéd pomoci zdroje: GET /v1/banks/{bank_id}/accounts.

Koncovy bod je obsluhovan tiidou Accounts z modulu resources. Po provedeni zaklad-
nich kontrol jako jsou napi. autorizace, autentizace nebo moznost pristupu ke sluzbé AIS,
je nasledné aktivovan pripad uziti load__bank__accounts. Ten vybere a instanciuje spravnou
bankovni tiidu, které nasledné preda rizeni.

O zpracovani zadané tlohy se stara metoda get accounts, kterda provede pokus o kom-
pletni stazeni seznamu dostupnych bankovnich uétu klienta z bankovniho API. Informace
o uctech jsou poskytovany po ¢astech jako strankovany seznam. Systém automaticky ob-
stard vsechna data a provede jejich prevod do interni reprezentace v podobé objektt
typu BankAccountEntity. Seznam ziskanych bankovnich u¢tu je néasledné predan funkci
update__accounts. Ta se stard o to, aby byly v databazi vidy uchovavany pouze aktualni
informace o dostupnych bankovnich té¢tech klienta. Zpracovani bankovnich G¢étu probiha
nésledujicim zptsobem.
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Kazdy ucet, ktery se nachazi v kolekci aktualné ziskanych bankovnich ac¢t, je vyhledan
v seznamu vSech aktivnich uctl, které ma dany uzivatel uloZzeny v databazi. Vyhleddvani
probih4 na zdkladé kombinace hodnot IBAN a mény. Tato kombinace je zvolena predevsim
kvuli multiménovym u¢tim. Pokud se Gcet v tomto seznamu nenachazi, pak je do databaze
pridan a je s nim zachéazeno jako s nové ziskanym. V pripadé, ze je icet v seznamu nalezen,
provede systém aktualizaci bankovniho API identifikdtoru, ktery se v pribéhu ¢asu méni a
pivodni nastaveni zistavaji zachovana. Jestlize vSak v databédzi uzivatelskych bankovnich
uctu zustane néjaky ucet, ktery se neobjevil v nové ziskaném seznamu, je to signal, Ze
systém jiz nemd k takovému uc¢tu pristup. Tato situaci je vyTesena tak, zZe je takovy tcet
automaticky oznacen jako neplatny, ¢imz z pohledu klienta dojde k jeho smazani.

Popsany postup je aplikovan vzdy, kdyz je nutné provést aktualizaci bankovnich API
identifikatorid nebo pokud dojde k ziskani nového pristupového tokenu typu refresh. V dru-
hém pripadé je tim osSetrena situace, kdy uzivatel béhem SCA procesu zméni dosavadni
nastaveni nebo se do banky prihldsi pod jinymi prihlasovacimi idaji. Po provedeni vSech
téchto operaci je seznam bankovnich Gc¢tt predan klientovi. Ke kazdému z nich je pridélen
pevny interni URI identifikator, ktery se pouziva jako soucast dalsich pozadavk.

Seznam vSech aktivnich bankovnich Gi¢ta klienta, které jsou aktudlné uchovavany v systé-
mové databézi, je dostupny prostfednictvim zdroje: GET /v1/users/{user_id}/accounts.
Vysledek je nabizen jako strankovany seznam s moznosti filtrovat vyslednou mnozinu bank.
Detail a nastaveni jednotlivych bankovnich G¢ti je mozné zobrazit pomoci zdroje: GET
/v1/storages/accounts/{account_id}. Na stejné adrese je obsluhovana i HT'TP metoda
PATCH, ktera uzivateli umoznuje zménit hodnotu parametru balance store_allowed, jenz
ovliviiuje ukladéni historie zustatkt. Administrator systému muze po ovéfeni, ze dany ban-
kovni ucet opravdu patti pritazenému subjektu zménit hodnotu parametru allowed_for _pay-
ments. Provedenim této akce dojde k interni aktivaci daného bankovniho t¢tu pro sluzbu
PIS. K odstranéni uchovavanych informaci slouzi HT'TP metoda DELETE. Pokud vsak
bude mit systém k odstranénému tuctu stale pristup v bance, dojde pri dalsi aktualizaci
seznamu k jeho znovuvytvoreni.

5.4.2 StazZeni bankovniho zustatku

Pro ziskani informaci o dostupnych financ¢nich prostfedcich na bankovnim tuctu je defino-
van zdroj: /vl/banks/accounts/{account_id}/balances, kde account_id je interni URI
identifikdtor bankovniho tctu.

Zpracovani dotazu zajistuje tfida Balance z modulu resources. Po prichodu pozadavku
je nejprve vyuzit sdileny pripad uziti preprocess_request, ktery vyuzivaji i ostatni zdroje
poskytujici prostredky sluzby AIS nebo PIS. Tato funkce se stard o navazani spojeni s data-
bazi a vyhledani ulozenych informaci o uzivatelském uc¢tu. V ndvaznosti na to je provedeno
vyhodnoceni pozadavki na SCA, ktery lze ptipadné i vynutit pomoci nastaveni parametru
fresh__sca__needed.

V pripadé, Ze je mozné ve zpracovani tlohy dale pokracovat, je proveden piipad uziti
load__account_balance. Ten se postard o volbu bankovni t¥idy a provede pokus o ziskani
zustatku z bankovniho API. Pokud operace skon¢i s HT'TP chybou 404, provede systém
vyse popsany zpusob aktualizace bankovnich API identifikdtort a proces je opakovan znovu.
Vysledkem je kolekce objekti t¥idy BalanceEntity podle toho, které typy ztustatkd banka
nabizi. Déle je kromé hodnoty a mény obsazen i cas, ke kterému je zadznam vystaven.
Jednotlivé typy zustatktl jsou oznaceny nésledujicim zkratkami, jejichz vyznam vychazi
z definice standardu ISO 20022 [38]:

48



e CLAV (Closing available) - Dostupny zustatek pifi uzavieni obchodovani véetné
kreditniho limitu.

e PRCD (Previous closed) - Bézny zistatek k predchozimu uzavieni obchodovani.
e BLCK (Blocked balance) - Suma blokovanych penéz na uctu.
e CLBD (Booking balance) - Aktudlni ucetni zustatek na uctu.

e CLAB (Available balance) - Dostupny zustatek pri uzavieni obchodovani bez
kreditniho limitu.

Pokud je pro dany tucet povoleno ukladat zustatky, jsou ziskané zaznamy pridany do
systémové databaze. V této historii je nésledné mozné vyhleddvat pomoci zdroje: GET
/v1/storages/accounts/{account_id}/balances. Koncovy bod nabizi strankovany se-
znam, jehoz velikost 1ze podobné jako u ostatnich zdroju nastavit pomoci parametru size.
Jednotlivé stranky je mozné prochazet skrze parametr page. Pro vymezeni pozadovaného
casového obdobi slouzi volitelné parametry fromDate a toDate.

5.4.3 Nahlizeni na historii provedenych transakci

Ziskat a prohliZet historii provedenych transakci na konkrétnim actu je mozné skrze koncovy
bod: GET /v1/banks/accounts/{account_id}/transactions. Tento zdroj nabizi dva zpu-
soby, jak je mozné pozadovand data ziskat. Prvni synchronni zptusob zpristupnuje piimou
interakci s bankovnim API a tvoii tak univerzalni rozhrani pro zadavani dotazt. Druhou
moznosti je asynchronni obsluha, kterd dovoluje specifikovat parametry dotazu s nasled-
nym odloZzenym vyzvednutim vysledku. O zpracovani obou typi prichozich pozadavki se
stard tiida Transaction z modulu resources. Detaily jednotlivych pristupti jsou popsany
v oddélenych sekcich nize.

Seznam transakci je po vzoru bankovnich API nabizen po jednotlivych strankach. Ve-
likost vysledku a c¢islo pozadované stranky lze opét specifikovat pomoci parametra size
a page. Povinny parametr fromDate urcuje nejstarsi pozadovany zaznam. Volitelné se da
omezit i horni ¢asova hranice pomoci parametru toDate, ktery je prednastaven na aktualni
datum. Posledni dvoustavovy parametr async provadi vybér zptusobu zpracovani pozadavku.
Vychozi hodnota je nastavena na synchronni dotaz do banky.

Validace prichozich hodnot je provedena pomoci tiidy TransactionsParamsValidator.
Zvlastni pozornost je vénovana parametru fromDate. Pokud je zadané datum starsi, nez 90
dni a posledni silné ovéreni klienta probéhlo pred vice nez deseti minutami, pak je zpracovani
dotazu odmitnuto a je vygenerovan novy pozadavek na SCA. Tento pozadavek vSak nemusi
byt uzivatelem obslouzen a i nadéle je mozné vyuzivat pristup k novéjsi historii.

Synchronni zpracovani

Pokud je vSe v poradku a systém mé pro zvoleny ucet aktivni pristup ke sluzbé AIS, pokra-
Cuje zpracovani pozadavku pripadem uziti load_tramsaction__history. Tato funkce provede
volbu bankovni t¥idy a v pripadé potireby, podobné jako u zustatku, aktualizuje bankovni
API identifikatory.

O samotnou komunikaci s bankovnim API se stard metoda get_transactions. V pripadé
uspéchu jsou ziskand data prevedena do jednotné interni struktury, kterou reprezentuje
trida TransactionEntity. Tato tfida obsahuje vybrané informace o provedené transakci a za-
interesovanych stranach. Nésledné je vysledek predan uzivateli. Pfi prevodu jednotlivych
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transakci do vysledného JSON formatu se pouziva funkce transactions to_json z modulu
adapters. Vysledna serializovand data neobsahuji volitelné atributy, jejichz hodnoty jsou
prazdné.

Tento zpiisob zpracovani pozadavki je vhodny v ptipadé, kdy chce uzivatel prochézet
co nejaktualnéjsi data a zaroven mu staci vysledek pouze jednorazové zobrazit.

Asynchronni zpracovani

Asynchronni zpracovani pozadavku je vhodné pouzit v pripadé, kdy chce uzivatel stahnout
kompletni seznam provedenych transakci za urcité obdobi nebo ziskand data prochazet
opakované.

Pro zpracovani asynchronnich udélosti je vyuzita knihovna Celery, jejiz princip byl
vysvetlen v kapitole €. 4, sekce ¢. 4.3.3. Zadavani a provadéni tloh je mozné skrze ob-
jekt RBC celery app, ktery je umistén spolecné s definici asynchronnich tloh v modulu
async__tasks. Konfigurace asynchronniho prostredi a napojeni na RabbitMQ je nacitana ze
souboru celery__config.py. Oba tyto soubory je mozné nalézt v oddéleném modulu (slozce)
celery.

V pripadé asynchronniho zpracovani prichoziho pozadavku je po validaci vstupnich pa-
rametri provedeno naplanovani dlohy async_transaction__download. Tato tloha vyzaduje
predani informaci o tom, pro ktery ucet a v jakém rozsahu ma byt historie stazena. Pokud se
zadavajici zpravu podaii zaradit do fronty v RabbitMQ, je pro tlohu vygenerovan jedinec¢ny
identifikator, ktery je predan uzivateli. Zaroven systém ulozi do databize zaznam typu
CeleryTaskEntity, ktery slouzi k provazani vazeb mezi bankovnim tc¢tem, databazi asyn-
chronnich vysledkti a ziskanymi transakcemi. Tento zaznam také obsahuje casové razitko,
které specifikuje dobu, do kdy bude mozné na ziskané transakce nahlizet. Tuto hodnotu
lze upravit zménou piislusné konstanty v modulu constatns. Aktualné systém uchovava
vysledky po dobu jedné hodiny.

O zpracovani tlohy se postard samostatny proces tzv. worker, ktery se postupné pokusi
z bankovniho API ziskat vSechny stranky historie a slozit tak kompletni seznam provedenych
transakci. Pokud béhem této operace nastane chyba a seznam se ani pres opakovany pokus
nepodari ziskat cely, je vygenerovana systémova vyjimka Incomplete TaskError. Tato situace
je osetfena tak, ze i castecny vysledek je zpracovan. Uzivatel je vSak o této skutecnosti
nasledné informovan pomoci specialniho stavu tlohy INCOMPLETE a pro ziskani zbylé ¢asti
musi zadat novou tlohu. Stazené transakce jsou nasledné prevedeny do forméatu, ktery
definuje trida TransactionEntity a ulozeny do databize. Maximalni mozna délka béhu celé
tlohy je nastavena na 80 sekund.

Zadana tloha se béhem svého zivotniho cyklu miize nachazet v jednom z nasledujicich
stavil:

e PENDING - Uloha byla zafazena do fronty ke zpracovani.
e STARTED - Vykonavani dlohy zapocalo.
e SUCCESS - Uloha byla tspésné dokonéena.

e INCOMPLETE - Pii stahovani transakei doslo k neocekdvané chybé (napf. ne-
funkénost bankovniho APT), vysledek neni kompletni.

e FAILURE - Vykonavani dlohy selhalo. Detail chyby je k dispozici v databazi asyn-
chronnich vysledkd.
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¢ RETRY - Pokus o vykonani dlohy neuspél. Provadéni ulohy je opakovano.

¢ REVOKED - Zpracovani tlohy bylo odmitnuto. Tato situace muze nastat, pokud
obsluzny proces nestiha a zadany maximalni ¢as pro zapoceti tilohy vyprsi.

Pro zjisténi aktudlniho stavu, ve kterém se tloha nachézi, je pro uzivatele pripraven kon-
covy bod: GET /v1/storages/accounts/transactions/{task_id}/status. Kde task_id
je jednoznacné oznaceni ulohy, které uzivatel ziskal pri jejim zadéni.

Pokud je tloha ve stavu SUCCESS nebo INCOMPLETE, muze uzivatel prochézet ulozené
transakce skrze zdroj: GET /vl1/storages/accounts/transactions/{task_id}. Vysledek
je opét nabizen jako strankovany seznam. Parametry dotazu a vyslednda struktura dat je
stejné jako v pripadé synchronniho zpracovani.

Jestlize jiz uplynula nastavena doba, po kterou je mozné vysledky uchovavat, jsou
transakce zneplatnény a prichozi dotaz odmitnut s HT'TP chybovym kédem 404. O tr-
valé odstranéni stazenych transakci z databdze se nasledné postarda asynchronni tloha
remove__expired__transactions. Tato tloha je automaticky zafazena planovacem celery beat.
Tento samostatny proces se starda o periodické planovani tloh skrze zasilani zprav do
RabbitMQ. V pripadé mazani starych transakci je dand dloha aktivovana kazdych 30 minut.

5.5 Implementace sluzby PIS

V nésledujici ¢asti textu je vysvétlen zptisob napojeni na sluzbu PIS. Popsan bude pfede-
vs$im proces iniciace nové platby a s nim souvisejici operace. Déle je také vysvétlen imple-
mentovany zplisob potvrzovani plateb. Systém nyni podporuje pouze federovanou autorizaci
platebniho prevodu. Tato metoda byla implementovana predevsim z duvodu, Ze ji podporuji
vSechny vybrané banky a na rozdil od ostatnich moznosti je tento zptisob mozno alespon
castecneé otestovat v testovacim prostiedi. Zplisob potvrzovani plateb je vSak vytvoren tak,
aby jej bylo mozné do budoucna jednoduse rozsirit.

Prerekvizitou pro pouziti nasledujicich zdroju je to, aby uzivatel absolvoval silné ovéreni
klienta. Nasledné nahral do systému RBC své bankovni ¢ty prostrednictvim sluzby AIS a
nechal si vybrany tcet schvalit administratory platformy Roger pro sluzbu PIS.

5.5.1 Vytvoreni platby

Pro zalozeni nové jednorazové odchozi platby skrze systém RBC slouzi koncovy bod: POST
/v1/banks/accounts/{account_id}/payments. Kde account_id je URI identifikdtor uctu,
jehoz ulozené tdaje budou pouzity pro doplnéni informaci o odesilateli platby. Parametry
platby se odesilaji v téle pozadavku. Nize jsou popsany dulezité atributy a jejich kombinace,
které je potieba vyplnit. Detailni strukturu téla pozadavku vcetné definice formatu a dato-
vych typi je mozné nalézt ve specifikaci API, kterd se nachézi na priloZzeném pamétovém
médiu ve slozce doc (ptiloha B).

Prostfednictvim tohoto zdroje je mozné zadat doméci, SEPA nebo zahraniéni platbu.
Typ platby se odviji od vlozené kombinace vstupnich parametrii. Rozhodujici je predevsim
ména transakce a identifikace zfizovatele bankovniho uctu prijemce. Konecné rozhodnuti
o tom, jaky typ transakce bude pouzit, se vSak provadi az na strané banky. Aby bylo mozné
spravné vyplnit schéma pozadovanych a volitelnych atributt transakce a zaroven provést
i zakladni kontrolu dat jiz na strané RBC, musi uzivatel specifikovat, jaky typ platby si
preje vyplnit. Za timto tcelem je definovan povinny parametr payment type, ktery muze
obsahovat jednu z nésledujicich hodnot: DOMESTIC, SEPA, FOREIGN.
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Od zvolené hodnoty se odviji i nasledna validace dalsich polozek, ktera se provadi po-
moci ttidy PostPaymentValidator. Povinné je nutné pro vSechny typy plateb zadat ¢astku
a ménu. Déle pozadované datum provedeni transakce, které vsak mtize byt bankou zménéno
napt. kvili vikendové odstévce nebo jinému omezeni. Vyzadovana je i specifikace priority
zadavaného pokynu. Na vybér je standardni, prioritni nebo instantni zptsob provedeni,
prijemce. Ta je rozdélena do dvou casti. Prvni objekt preddvany pod parametrem creditor
obsahuje informace o cilovém prijemci a jeho bankovnim tu¢tu. Druhou ¢ast pak prenasi
atribut creditor__bank, ktery obsahuje objekt nesouci detaily o cilové finan¢ni instituci. Vo-
litelné 1ze ke vSem platbam pripojit textovou zpravu pro prijemce.

Pri zadavani domaéci platby je mozné bankovni tcéet prijemce vyplnit, jak v meziné-
rodnim, tak i v lokdlni formatu. V druhém piipadé pak pro identifikaci banky postacuje
jeji bankovni kéd. Ostatni typy plateb vsak striktné vyzaduji zadat IBAN a BIC (Bank
Identifier Code) prijemce. Doméci platby umoznuji volitelné vyplnit variabilni, specificky
nebo konstantni symbol.

SEPA platby lze pouzit v ramci jednotné oblasti pro platby v eurech. Kromé eurové
mény je nutné vyplnit i identifikator end_to__end, ktery slouzi pro jednoznacéné oznaceni
platby mezi koncovymi tcastniky na obou stranach. Tento typ plateb vyzaduje také jméno
a adresu prijemce.

Mezinarodni transakce pozaduji kromé jména a adresy prijemce vyplnit také adresu
cilové financéni instituce. Pfi tomto typu platby je nutné vybrat také zptsob zauctovani
poplatktu. Na vybér jsou moznosti: OUR - cely poplatek hradi odesilatel, SHA - naklady na
poplatek jsou sdileny na obou stranach, BEN - cela poplatek hradi prijemce.

Po tspésné validaci jsou vstupni data prevedena pomoci adaptéru PaymentAdapter do
interniho formatu, ktery predstavuje trida PaymentEntity. Nasledné je pro platbu vygenero-
van jednoznacny identifikdtor, ktery je v rdmci systému RBC unikatni a slouzi k ztotoznéni
platebniho pokynu mezi bankou a RBC.

Dalsi kroky, které zajistuji komunikaci s bankovnim API, provede metoda create pay-
ment vybrané bankovni t¥idy. Za pomoci prislusného bankovniho adaptéru dojde k prevodu
interni reprezentace dat do pozadovaného bankovniho formatu. Systém nasledné provede
pokus o iniciaci platby na strané banky. Zde probéhne dalsi kolo validace vstupnich dat.
Pokud vyplnéné hodnoty nevyhovuji kladenym kritériim, je pozadavek bankou odmitnut.
Ziskané informace o chybé jsou zpracovany a néasledné predany uzivateli. Pro rozliSeni chy-
bovych kédu jsou pouzity prefixy RBC_ nebo BANK_ podle toho, na které strané byla chyba
vyvoldna. Zaroven je provedeny pokus o vytvoreni platby zaznamendan i s detailem chyby
do databéze. Takovéto platby je nasledné mozné nalézt ve stavu ERROR.

Pokud je platba bankovnim API pfijata, muze se nasledné nachazet v nékterém z na-
sledujicich stavi:

e ACTC - Platba prijata a pripravena k autorizaci.

e ACSP - Platba prijata a prevod byl zahajen.

e ACWC - Platba prijata, avsak nékteré hodnoty byly bankou zménény.
e ACSC - Platba prijata a prevod byl dokoncen.

e ACPA - Platba prijata. Transakce byla autorizovana klientem, ale ¢eka na dodatecné
povoleni. (Napf. ze strany banky.)

e RJCT - Platba byla bankou zamitnuta.
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Neni-li platba bankou zamitnuta jsou ziskany podrobnosti o moznych zptsobech autorizace
transakce. Ke kazdé plathé mutze byt prifazena mnozina entit typu PaymentSignMethod,
kterd reprezentuje jednotlivé autorizacni scénére. Federované potvrzeni je oznacovano kon-
stantou USERAGENT _REDIRECT.

Dtlezité je rozlisovat mezi stavem platby a stavem autoriza¢niho procesu. Stav platby
se vztahuje k informaci o tom, zda byla platba z bankovniho Uc¢tu odesldna. Stav autori-
zacniho procesu muze nabyvat nasledujicich hodnot: AUTHORIZATION_NOT_STARTED, OPEN,
PROCESSING, DONE, REJECTED a vyjadruje to, zda byla platba uzivatelem tuspésné potvrzena.
Tato hodnota vSak neifké nic o tom, zda jiz byly penize z Gétu odeslany. Napi. Ceské spo-
fitelna poskytuje skrze své API pouze aktualizované informace o stavu autorizace, nikoliv
vsak o stavu platby jako takové.

Po zpracovani autorizac¢nich informaci je nasledné provedena kontrola parametra inici-
ované platby. Ceska sporitelna nebo Komeréni banka poskytuji detaily o zalozené transakci
piimo v téle odpovédi. U Raiffeisenbank je pro obstarani téchto dat proveden dodatecny do-
taz. Ziskana data jsou prevedena do interni reprezentace a porovnana s ptivodnim obsahem
v databazi. Pokud banka provede zménu nékterého atributu, jako je napf. posun datumu
splatnosti nebo modifikace formatu zpravy pro prijemce, jsou tyto informace v databazi
aktualizovany. Déle je doplnén i kontext platby o ptridéleny URI identifikator a dalsi do-
stupné informace. To, Ze tato operace probéhla spésné, je signalizovano kladnou hodnotou
parametru response_ validated. Pokud by vsak zména indikovala, ze doslo k pokusu o modi-
fikaci nékterého klicového atributu, jako je napr. bankovni tcet odesilatele nebo prijemce,
¢astka nebo ména transakce, dojde k zablokovani pristupu k takové transakci a tato chyba
je zaznamenana do systémového zaznamu aktivit.

Informace o Gspésné zalozené platbé jsou nasledné prevedeny do vystupniho formatu za
pomoci adaptéru PaymentAdapter a predany uzivateli.

Seznam plateb, které byly pro konkrétni ticet vytvoreny lze prochazet pomoci koncového
bodu: GET /v1/storages/accounts/{account_id}/payments. Zdroj poskytuje informace,
které jsou o uvedenych platbach uloZeny v databéazi systému RBC. Vysledny seznam lze
filtrovat podle ¢asu vytvoreni platby nebo zaddnim mnoziny stavi, ve kterém se maji hle-
dané platby nachazet. Za témito ticely jsou definovany parametry states, fromDate a toDate.
Seznam je nabizen po jednotlivych strankach a nastaveni rozsahu je mozné nastavit jako
v ostatnich pripadech.

Pokud si chce uzivatel zobrazit pouze detail konkrétni platby pak mize vyuzit koncovy
bod: GET /v1/storages/accounts/{account_id}/payments/{payment_id}, kde identifi-
kator payment_id predstavuje pevné interni oznaceni platby, které ji bylo systémem RBC
pridéleno.

5.5.2 Potvrzeni platby

Po tspésném zalozeni platby pomoci sluzby PIS je ve vétsiné piipadt nutné nechat transakci
autorizovat vlastnikem bankovniho ic¢tu. Tento krok uzivatel zahdji skrze koncovy bod: POST
/v1l/banks/accounts/{account_id}/payments/{payment_id}/sign. V téle pozadavku se
zadava jedind polozka, ktera oznacuje zvolenou autoriza¢ni metodu. Systém nésledné ovéri,
Ze je vybrany scéndr pro danou platbu k dispozici. V pripadé, Ze je zvolena jind metoda nez
federované presmérovani, vygeneruje systém HTTP chybu se stavovym kédem 501 - neni
implementovano.

Pred zahdjenim autorizace je také zkontrolovino, ze se platba nachazi ve spravném
autorizaénim stavu. Pfi této operaci je proveden prislusny dotaz na bankovni API. Je-li
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vse v poradku, je uskutecnén dalsi dotaz do banky s cilem zahajit autorizaci a ziskat URL
adresu, na kterou mé byt uzivatel presmérovan.

Uspésny vysledek vytsti v zalozeni nového SCA pozadavku, ktery je typu PAYMENT.
Pokud se jedna o opakovany pokus o autorizaci transakce, jsou vSsechny k platbé diive aso-
ciované zédznamy typu SCARecordEntity zneplatnény. Nasledné je jednoznacny identifikator
SCA pozadavku vracen v téle odpovédi.

Z pohledu uzivatele probiha proces podpisu stejnym zptsobem, jako pri propojeni kon-
krétni banky se systémem RBC. Zahajeni autorizace probiha pres volani koncového bodu:
GET /v1/auths/{auth_id}, ktery uzivatele pfesméruje na autoriza¢ni stranky banky, kde
platbu potvrdi nebo zamitne.

Po dspésném dokonceni procesu autorizace dojde ke zméné stavu platby nebo jejiho
autorizacniho statusu. Pro potreby aktualizace dat ulozenych v databazi systému byl vy-
tvoren koncovy bod: GET /v1/banks/accounts/{account_id}/payments/{payment_id}.
Ten nejprve oveéri, ze se stav platby nebo autorizace nachazi v nekoncovém stavu. Nésledné
provede pokus o stazeni dostupnych aktualnich informaci o platbé z bankovniho API, které
jsou promitnuty do uloZenych dat. Informaci o tom, kdy naposledy byly idaje aktualizovany
lze zjistit v prislusném detailu platby.
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Kapitola 6

Testovani

V této kapitole bude predstaven aplikovany proces testovani vytvorené aplikace. Vzhledem
k rozsahu a povaze projektu bylo nutné testovani rozdélit do nékolika trovni a dikladné
ovérit spravnou funkénost vsech dulezitych ¢asti. Pri pristupu k testovani bylo nezbytné na
systém nahliZet z riznych pohledi vsech zainteresovanych stran. Témi jsou jednak spolec-
nost Roger, jako budouci provozovatel systému. Déale jednotlivé banky v roli poskytovatele
PSD2 sluzeb a ve findle i vlastnici bankovnich ¢t jakozto potencidlni uzivatelé systému.

V dvodni ¢asti této kapitoly bude nejprve vysvétlen princip a vyznam jednotkovych
testl, které byly vytvoreny v ramci vyvoje. Nasledné bude Cast textu vénovana testovani
integrace do systému spolecnosti Roger. S tim souvisi i automaticka konfigurace béhového
prostiedi, kterd bude také predstavena. Déle budou popsény prostiedky pouzité pro auto-
matické integracni testovani ¢asti vytvoreného REST API. Jako posledni a neméné dilezita
¢ast tohoto procesu bude objasnén zpusob manudlniho testovani integrace s bankovnimi
APL

Pravé proces ovéreni spravného propojeni s jednotlivymi bankami byl jednim z téch
hledu bank stile pomérné novou a dynamicky se rozvijejici oblasti. Za ticelem testovani byly
pouzity sandbox teseni, které museji jednotlivé banky ze zdkona nabizet. Kvalita zpraco-
vani téchto prostredku se vSak rizni a v mnoha pripadech jsem narazil na chyby, které bylo
nutné nahlésit a nasledné éekat na jejich opravu. V tomto ohledu nebyla ptilis ndpomocna
ani zverejnénd dokumentace, kterda byla v rfadé pripada neaktualizovana nebo neodpovi-
dala skutecnosti. Béhem realizace tohoto procesu bylo tedy nutné aktivné komunikovat
s odpovédnymi zastupci bank, coz cely proces zna¢né zpomalovalo.

V pribéhu ladéni programu probéhla vymeéna desitek zprav a také par telefonickych
rozhovori s lidmi z vyvojovych tymu, ktefi se vzniklé prekazky snazily odstranit. Z téchto
zdroju jsem se dozvédél, ze vétsina doposud licencovanych subjektt provadéla odladéni
svych aplikaci az na omezené skupiné uzivateld v produkénim prostiedi. Z tohoto divodu
si spole¢nost Roger oteviela nové bankovni uéty u Ceské spofitelny a Raiffeisenbank, ke
kterym jsem dostal pro tucely testovani dispozi¢ni prava. Tento pristup k testovani byl
vsak nakonec bankami zamitnut z divodu absence pozadované PSD2 licence. V ramci této
prace bylo tedy nutné se spokojit s poskytnutym testovacim prostfedim. Pilotni testovani
v produkci bude mozné absolvovat, az s platnym PSD2 certifikatem po tispésném dokonceni
licen¢niho fizeni.
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6.1 Jednotkové testy

Jednotkové testy slouzi k automatickému testovani a ovérovani korektnosti implementace
dil¢ich casti systému tzv. jednotek. Pod pojmem jednotka je v tomto kontextu oznacena
samostatné testovatelna ¢ast programu. Takovou jednotkou muze byt napr. funkce, tiida,
metoda nebo proménné. Jednotkovy test by mél byt zaméfen pouze na jednu malou oddéle-
nou jednotku, ktera by méla byt nezavisla na ostatnich. Pro odstranéni zavislosti se nékdy
vytvareji pomocné objekty nebo funkce, které simuluji predpokladany kontext pouziti jed-
notky.

V ramci tohoto projektu jsou jednotkové testy umistény ve slozce unit v samostatném
modulu tests. Kazdy nazev souboru, ktery obsahuje tyto testy zacina prefixem test_ tak,
aby mohl byt pii spusténi automaticky detekovan. V individualnich souborech se pak nacha-
zeji oddélené tridy, které obsahuji testy tykajici se jednoho logického celku. Testovaci tiidy
vyuzivaji skrze dédi¢nost prostiedky, které nabizi t¥ida TestCase ze standardni knihovny
jazyka Python unittest. Kazda metoda, jejiz nazev opét zacind prefixem test_, predstavuje
jeden jednotkovy test. Konvence nazvi je u testu zvolena tak, aby jiz z jejich popisu bylo
mozné pochopit, kterd metoda nebo funkce je testovana a jaky je ocekavany vysledek tohoto
testu.

Pri provadéni testt hraji dulezitou roli metody setUp a tearDown, potazmo setUp-
Class a tearDownClass, které maji specialni vyznam. Metoda setUp se spousti pred kazdym
testem a slouzi k nastaveni potfebného kontextu pred uskutec¢nénim testu. Naopak metoda
tearDown je odpovédna za pripadny klid prostiedi po dokonceni testu. Metody setUpClass
a tearDownClass funguji velmi podobné, avsak piimo na drovni testovaci t¥idy a spousti se
pouze jednou na uplném zacatku a tplném konci testovaného logického bloku.

Pro potreby jednotkovych testti byl vytvoren modul helpers. Tento modul obsahuje ob-
jekty typu namedtuple, které jsou napfi¢ testy pouzity pro simulaci vytvorenych entit.
Tim je zajiSténo odstinéni téchto objektti od databéaze, na kterou jsou standardné mapo-
vany. Déle jsou pro odstranéni zavislosti pouzity standardni Python objekty typu Mock
a MagicMock, které slouzi k simulaci ostatnich zavislosti. Pro modifikaci chovani nékte-
rych funkci nebo metod jsou pouzity funkce patch a patch.object z knihovny unittest.mock.
Diky témto nastrojuim bylo mozné ovlivnit navratovou hodnotu funkci nebo zcela zménit
chovani nékterych zavislych moduld. Pri testovani programovych ¢asti, které jsou zavislé na
zméneé v prubéhu ¢asu je pouzita externi knihovna freezegun. Tato knihovna nabizi moznost
zmrazit ¢as nebo provadét kontrolované casové posuny.

Jednotkové testovani je v projektu pouzito predevsim na ty ¢asti, které pracuji s riznymi
prevody dat nebo kontroluji platnost zadanych parametri. Kompletné jsou pokryty vsechny
vstupni a vystupni adaptéry. Dale pak také bankovni konvertory nebo vstupni validdtory
koncovych bodu. Otestovany jsou i funkce, které v systému obstaravaji autentizaci a au-
torizaci nebo hlidaji platnost pristupovych opravnéni. Kazdy test obsahuje dle doporuceni
pouze jeden kontrolni prvek tzv. assert. Ten dohlizi na korektni provedeni testu. S pomoci
téchto pripravenych prvka se kontroluje napf. vygenerovani odpovidajici vyjimky, shoda
ziskaného a ocekavaného vysledku, nebo spravné predané parametry do funkce v zavislosti
na zvoleném kontrolnim typu. V piipadé negativniho vyhodnoceni assertu je test oznacen
jako netspésny.

Spusténi jednotkovych testd neni zdvislé na konkrétnim béhovém prostiedi. Postacuje
napf. virtudlni prostiedi jazyka Python ve verzi 3.6+ s potifebnymi knihovnami, jejichz
vycet je ulozen v souboru requirements.tzt na prilozeném pamétovém médiu (priloha B).
Testy se spoustéji ze slozky unit nasledujicim piikazem: python3 -m unittest discover.
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Nejjednodussim zplisobem jak testy spustit, je vyuzit prostredky pripraveného virtualniho
stroje, ktery bude popsan v nésledujici ¢asti této kapitoly.

6.2 Beéhové prostredi aplikace

Pro potreby dalsiho testovani bylo nutné vytvorit prostredi, ve kterém bude aplikace plné
schopné provozu. Za timto tcelem byl vytvoren virtualni stroj, ktery je mozné nechat au-
tomaticky sestavit a obsahuje vSechna potifebna nastaveni pro béh nové aplikace. Tento
virtudlni stroj je zalozen na konfiguraci, jejiz zdklad byl dodan od spolecnosti Roger a na-
sledné byl modifikovan pro potieby tohoto projektu. Vyhodou pouziti tohoto stroje je to, ze
zajistuje simulaci testovaciho a produkéniho serveru spolecnosti. Tim je zabezpeceno udr-
zeni stejnych verzi a odpovidajicitho nastaveni vSech dostupnych programi, které jsou na
serveru provozovany. Zaclenénim sluzby RBC do tohoto prostfedni bylo mozné jednak ové-
rit spravnou funkénost propojeni s ostatnimi ¢astmi platformy, ale také usnadnit nasazeni
programu RBC na tyto servery.

Konfigurace je na prilozeném pamétovém médiu umisténa ve slozce tool. Potiebné na-
stroje a navod k sestaveni virtualniho stroje je blize popsan v ptiloze C. Moje tpravy, které
jsem v konfiguraci stroje provedl, zahrnuji napf. zménu nastaveni databazového a webového
serveru, instalaci a konfiguraci RabbitM (@) nebo vytvoreni a spravu procesti pro vykonavani
asynchronnich tloh Celery.

Pro integracni testovani autorizace a autentizace byly do virtudlniho stroje nahrany
testovaci instance sluzby iAdmin a autorizacniho serveru spolec¢nosti. V databazi téchto
aplikaci bylo vytvoreno nékolik zdznamt pro rizné uzivatele a subjekty. Toto nastaveni
bylo pouzivano po celou dobu, kdy probihalo testovani integrace s bankovnimi API, ¢imz
byla ovérena i spravna funkénost vzajemného propojeni firemnich systémii.

Vzhledem k tomu, zZe ¢asti firemniho systému, na kterych je program RBC zavisly, nejsou
obsazeny v ramci zdrojového kédu této prace, obsahuje odevzdana verze programu i spe-
cidlni t¥idu RbcTestApiAuthenticator, kterd nahrazuje pouziti t¥idy RbcApiAuthenticator.
Vyznam této tridy, kterd se stard o predzpracovani prichozich pozadavki, byl vysvétlen
v predchozi kapitole ¢. 5, sekce 5.1. Tato nahrada obsahuje predpfipravenou mnozinu uzi-
vatelskych u¢ta a k nim prifazenych subjektd. Diky tomu je mozné systém vyzkouSet a
otestovat i bez zavislosti na ostatnich firemnich sluzbéach.

6.3 Integracni testy

Integracni testovani ma za cil ovérit korektnost komunikace mezi jednotlivymi komponen-
tami uvnitt systému. V této fazi testovani se tedy zkousi propojeni jednotlivych doposud
oddélenych ¢asti. Zkoumat lze nejen propojeni vytvorenych programovych dild systému, ale
také napt. spravnou integraci s opera¢nim systémem nebo databazovym serverem.

V ramci tohoto projektu je pouzito automatické integracni testovani. Pripravené testy
jsou umistény ve slozce integ, kterd se nachazi uvniti modulu tests. Tato droven testl jiz
vyuziva realné systémové entity, které jsou propojené s databazi vytvorené aplikace. Testy
jsou tak primo zavislé na vyse uvedené konfiguraci béhového prostiedi.

Pro potreby integra¢niho testovani obsahuje virtualni stroj oddélenou testovaci databazi,
kterou je mozné pred kazdym testem smazat a pripadné predem vyplnit potfebnymi tdaji.
Timto zptsobem je zajiSténa nezavislost jednotlivych testi. Za tcelem zjednoduseni téchto
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operaci byl vytvoren modul utils, ktery obsahuje sdilené funkce, pomoci nichz je mozné
dostat testovaci databazi do pozadovaného stavu.

Integracni testy jsou v rdmci RBC zaméreny hlavné na ovéreni spravné ¢innosti konco-
vych bodu vytvoreného API. Timto zptsobem jsou pokryty vsechny koncové body, které
nevyzaduji pfimou interakci s uzivatelem nebo bankovnim API. Pfi tvorbé testi byly po-
dobné jako u jednotkovych test pouzity nabizené testovaci néstroje ze standardni knihovny
unittest jazyka Python. Déle byl vyuzit modul testing z programového ramce Falcon. Tento
modul poskytuje moznost nasimulovat provozni podminky aplikace. Vytvorena simulace
programu RBC je pripojena k testovaci databazi a pouziva i vyse zminénou testovaci t¥idu,
kterd zajistuje autentizaci. Vykonavani téchto testl je tedy nezavislé na ostatnich firemnich
sluzbédch. Pii jednotlivych testech jsou pouzity poskytnuté funkce z modulu testing, které
simuluji odesilani HTTP pozadavk, dle zvolené konfigurace.

Cinnost jednoho integra¢niho testu se v RBC typicky skldda z nasledujici série krokil.
Nejprve je pred spusténim testu smazan kompletni obsah databazovych tabulek, kterych se
test dotkne. Nasledné jsou do databaze vlozena potiebna data pro uskutecnéni testu. Beéhem
samotného provadéni testu probéhne simulace HT'TP dotazu. Pfi vyhodnoceni vysledku je
porovnan oc¢ekavany a ziskany navratovy kod, pripadné i télo odpovédi. Po dokonceni testu
dojde k odstranéni modifikovanych dat z databaze tak, aby byl systém pripraven na dalsi
test.

Jednorazové spusténi vSech integracnich testi je mozné po prihldseni do virtualniho
stroje pomoci skriptu run__all_integ tests.sh. Tento skript byl soucasti dodané konfigurace
virtuadlniho stroje a je umistén spolecné s ni ve slozce tool.

6.4 Propojeni s bankovnimi API

V této sekci bude vysvétlen aplikovany postup pii ovétrovani spravné integrace a komunikace
s testovacimi instancemi vybranych bankovnich API. Vysvétleny budou i nékteré problémy;,
které bylo potifeba béhem tohoto procesu vyresit.

V ramci pripravy na testovani bylo nutné aplikaci RBC zaregistrovat do vyvojarskych
portali bank a ziskat tak pro kazdou banku prihlasovaci a identifika¢ni adaje, které umoz-
nuji pifstup k PSD2 API. Déle bylo nutné ziskat pro Ceskou spofitelnu a Komeréni banku
odpovidajici testovaci PSD2 QWAC certifikdty. Bezpecnostni certifikaty a hesla jsou vazana
na registraci spolecnosti Platebni instituce Roger a nebylo mozné je odevzdat spolecné se
zdrojovymi kédy této aplikace. Lze vSak provést vlastni registraci a identifika¢ni tidaje na-
hrat do virtudlniho stroje. Pristupové idaje pro OAuth v podobé client_id a client_secret,
pripadné api key je mozné doplnit do pripravenych poli v souboru vbox_credentials.deploy.
Tento soubor obsahuje oddéleny seznam citlivych tdaja, které jsou pouzity pri konfiguraci
virtualniho stroje. Pro nahrani privatnich a verejnych kli¢t, které patii k PSD2 certifikattim,
jsou predem pripraveny soubory ve slozce rbe-certs, kterd je taktéz pouzita pri konfiguraci
stroje.

Jelikoz testovani integrace s bankami vyzaduje prfimou interakci s koncovym uzivate-
lem, probihal tento proces manualné. Pro tyto potreby poslouzil program Postman, ktery se
velmi Casto pro ucely testovani REST API pouziva. Nachystand kolekce HTTP pozadavku
a k nim odpovidajici proménné jsou ulozeny ve slozce request examples, kterda je umis-
téna v modulu tests. Tyto soubory je mozné si do programu Postman v minimalni verzi
7.21.2 jednoduse nahrat a snadno si tak vyzkouset komunikaci se systémem RBC. Kolekce
obsahuje predpfipravena schémata dotazi, které je mozné rizné modifikovat. V ramci na-
chystaného seznamu jsou obsazeny i ty pozadavky, které sméruji na tu ¢ast API, jenz je
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pokryta automatickymi integra¢nimi testy. Timto zpusobem si lze snadno vyzkouset celé
vytvorené APIL. Zaroven se timto zpusobem podarilo dosdhnout toho, ze je celé rozhrani
pokryto testy.

Vyvoj programu RBC byl koncipovan tak, aby jej bylo mozné pouzit pro komunikaci,
jak s testovacim, tak v budoucnu i s produkénim prostiedim bankovnich API. Vzhledem
k tomu, ze tato prostiedi obsahuji v urcitych ¢astech znac¢né odliSnosti nebo chyby, bylo
nutné nékteré programové ¢asti rozdélit do dvou vétvi. Pomoci dvoustavové konstanty A P-
PLY SANDBOX_ PATCH lze aktivovat spusténi téch vétvi, kterd se staraji o uplatnéni
nize popsanych zaplat. Tyto opravy jsou aplikovany na strané RBC tak, aby bylo mozné
program korektné otestovat s dodanymi bankovnimi fesenimi.

Raiffeisenbank

Ptipraveny sandboxr od Raiffeisenbank fungoval nejlépe ze vSech implementovanych bank.
Testovaci prostiedi pro sluzby AIS a PIS jsou na rozdil od produkéniho prostiedi pevné
oddéleny. S tim souvisi to, ze kazda sluzba ma sviij vlastni autorizacni server. Silné ovéreni
klienta je tak nutné provadét pro kazdou sluzbu zvlast. To sice zpusobuje nize popsané
problémy pri testovani sluzby PIS. Na druhou stranu to vsak umoznilo ovéfit to, ze systém
je na tuto moznost plné pripraven a v pripadé potieby je mozné jej nasadit pouze s podporou
sluzby AIS.

Pfi testovani je nutné zacit pravé se sluzbou AIS. Po zahajeni procesu silného ovéfeni na
strané RBC je uzivatel pfesmérovan na prihlasovaci stranku banky, které je zachycena na
obrazku ¢. 6.1. Zde je simulovano prihlaseni uzivatele do internetového bankovnictvi. Pro
potieby testovani je v prostredi pfipravena mnozina ruznych uzivatell, kde kazdy z nich ob-
sahuje nékolik bankovnich uc¢tt. Potrebné prihlasovaci idaje je mozné nalézt na vyvojarském
portélu banky. Nésledné je uzivatel presmérovan na schvalovaci obrazovku (v terminologii
OAuth tzv. consent screen). Tato ¢ast je zachycena na obrézku ¢. 6.2 a umoznuje otestovat
schvaleni nebo zamitnuti SCA pozadavku.

lz Raiffeisen
BANK

Raiffeisen Online (XS2A via TPP)

Log in

If you have forgotten your user name or
password, contact your system
administrator.

Obrazek 6.1: Zahdjeni SCA pozadavku u Raiffeisenbank. (zdroj: vlastni)
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Raiffeisen Online (XS2A via TPP)

Welcome 9406150083
Roger Bank Connector is requesting your permission to access:

Select "Allow Access"” to grant the request or "No Thanks" to reject it.

Clicking "Allow Access" will redirect you to Consent page.

No Thanks Allow Access

Obrazek 6.2: Consent screen pro sluzbu AIS u Raiffeisenbank. (zdroj: vlastni)

Ziskany pristupovy access token ma zivotnost 5 minut. V pripadé refresh tokenu je tato
doba nastavena na 7 dni. Diky tomu bylo mozné ovérit, ze se systém chova korektné i po
vyprseni povolené doby udéleného pristupu.

Nasledné byl pro sluzbu AIS otestovan proces ziskani seznamu bankovnich ucti. Zde
byla ovéfena spravnd funkce nacitani vSech stranek vysledného seznamu. Vybrané mnoziny
bankovnich G¢tl obsahuji i viceménové nebo karetni 0icty.

Pri ukladani téchto dat do databéze je do ziskaného seznamu uméle vlozena vybrana
mnozina bankovnich uc¢tu, které jsou dostupné v ramci prostredi sandbozu PIS. Tento krok
je na strané RBC nutny a oSetfuje propojeni obou PSD2 sluzeb, které by na produkci bylo
standardné zajisténo.

Pro kazdy bankovni tcet jsou v rozhrani nachystané zaznamy o zustatku na uc¢té nebo
historie provedenych finan¢nich presuni. S témito prostiedky byl ovéren implementovany
proces pristupu a zpracovani téchto zdroju. V pripadé stahovani transakci byl otestovan
jak synchronni, tak i asynchronni postup. Jediny dalsi problém, ktery bylo potiena osettit
na strané RBC je nevalidni struktura chybovych odpovédi, ktera se promitd napti¢ celym
testovacim prostiedim AIS.

P1i zadavani plateb je nutné znovu projit procesem SCA, ktery vypada velmi podobné,
jako v pripadé sluzby AIS. Po ziskani pristupu k API bylo mozné ovérit zpusob, jakym se
nahravaji ruzné typy odchozich plateb. Bankovni systém na odeslané dotazy interaktivné
reaguje a schvaluje pouze validni kombinace vstupnich parametri.

Nasledné po uspésném zalozeni platby na strané banky byl otestovan zpusob jeji autori-
zace. Po zahajeni autorizacniho procesu na strané RBC je uzivatel presmérovan na webové
stranky banky, kde muze platbu potvrdit. Tato situace je zachycena na snimku ¢islo 6.3.
V ramci tohoto procesu byla ovérena i spravna funkénost programu vzhledem ke zpétné
kontrole parametrii platby nebo zménam jejiho stavu pri ndvratu uzivatele z banky.

Ceska spoftitelna

Proces testovani komunikace s poskytnutym API rozhranim od Ceské spofitelny probihal
podobnym zpusobem jako u Raiffeisenbank. Tento sandboz vsak neposkytuje tak rozsahlé
moznosti, jako v predchozim pripadé.
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x Raiffeisen
BANK

Raiffeisen Online (XS2A via TPP)

Payment Details

From CZ1255

100000000099999722 CZK

To account CZ650800000019200014539¢
Amount 123.45 CZK

Due date 2020-04-12

Express payment No

Instant Payment No

Variable symbol 11

Constant symbol 321

Specific symbol 555

Message for beneficiary zprava
Message for me

Your I-PIN*

Confirm

Obrazek 6.3: Autorizace zadané platby u Raiffeisenbank. (zdroj: vlastni)

Pro ziskani pristupu k pozadovanym zdrojim se pouziva jeden autorizac¢ni server. V ramci
tohoto prostredi jsou k dispozici dva testovaci bankovni i¢ty. Schvalovaci obrazovka, kterd
vede k ziskani pristupu k témto ucttm je zachycen na obrazku ¢. 6.4.

Ziskany seznam, ktery nese informace o dostupnych bankovnich uiétech obsahuje chybu
v Cislovani stranek. Z tohoto divodu je stazeny seznam na strané RBC dodatecné filtrovan
tak, aby dochazelo k ulozeni pouze unikatnich uctt. Zistatky a historie transakei jsou jiz
poskytovany spravné.

P1i pokusu o vytvoreni platby nabizi API pouze statickou odpovéd, kterd neobsahuje
povinné pole instructionStatus. Identifikace o stavu zalozeni platby je tak uméle pridana na
strané RBC. P1i nasledném pokusu o autorizaci platby vraci API nespravnou hodnotu pla-
tebni URI identifikace a zastaraly zaznam o platnosti mozného podpisu platby. Dle téchto
informaci by byl uzivatel smérovan na nevalidni a jiz neprovozovanou ¢ast bankovniho APIL.
Tato situace je vyfeSena tak, ze ziskand adresa neni pouzita a misto toho je po potvrzeni
platby vynuceno presmérovani uzivatele zpét na koncovy bod, ktery se stard o zpracovani
navratu uzivatele z banky. Diky tomu je mozné provést kompletni simulaci ispésného pro-
cesu autorizace platby.
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Scopes

AlSP PISP

Approved accounts:

CZ21208000000000259455101
CZ4108000000000782553098

Confirm

Cancel

Obrézek 6.4: Consent screen pro SCA u Ceské spotitelny. (zdroj: vlastni)

Komeréni banka

Testovaci podminky u Komerc¢ni banky se v priabéhu tvorby této prace nékolikrat zménily.
Vzhledem k tomu, ze tento sandbor prochazi neustalim vyvojem, nabizi zatim pomérné
omezenou podporu pro testovani sluzby PIS.

Pro ovéfeni korektni implementace procesu silného ovéreni je mozné pouzit testovaci
instanci autorizacniho serveru. Pro simulaci prihlaseni do internetového bankovnictvi slouzi
prihlasovaci idaje do vyvojaiského portdlu. Tento krok SCA procesu je zobrazen na obrazku
¢. 6.5.

# GO TO KB WEBSITE &= API@KB.CZ

= KB API Portal

¢ GO BACK

Sign in to your account

pjuda@rogeras.com

Remember me on this computer

SIGN IN

Obrazek 6.5: Consent screen pro SCA u Komer¢ni banky. (zdroj: vlastni)
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Testovaci instance autoriza¢niho serveru vSak nyni obsahuje chybu, kterd se projevuje
generovanim nevalidnich pristupovych access tokent. Systém zvlada vytvorit platny to-
ken pouze, pokud mnozina pozadovanych PSD2 sluzeb obsahuje jediny zdznam. Pti snaze
pristoupit ke sluzbam AIS i PIS zaroven, je datum vystaveni a nasledné expirace tokenu
nastaveno na stejnou hodnotu. Tato chyba se vsak neprojevuje u tokenii typu refresh. Ko-
mercni banka nastésti nabizi i druhou moznost, jak je mozné pristupovy token ziskat. Ve
vyvojarském portalu je k dispozici webové rozhrani, které nabizi moznost si manualné pri-
stupovy access vygenerovat. V tomto pripadé lze ruc¢né nastavit dobu platnosti tokenu a
mnozinu podporovanych PSD2 sluzeb. Takto vytvoreny token je jiz systémem korektné
prijat.

Diky tomu bylo mozné implementovat zpracovani autoriza¢niho procesu tak, ze systém
RBC zahazuje hodnotu kazdého nové ziskaného kratkodobého token a nahrazuje jej hod-
notou tokenu, ktery byl ruéné vygenerovan. Pro umisténi vygenerované hodnoty tokenu je
nachystano specidlni pole v souboru vbox_ credentials.deploy.

Tento zptsob Teseni zajistuje to, ze komunikaci se sluzbou AIS lze ovérit stejnym zpi-
sobem, jako u vySe popsanych bank. Bankovni API poskytuje data o transakcich, kterd
jsou starsi nez 90 dni. Diky tomu byl otestovan zptisob implementace vynucovani SCA po-
zadavki na strané RBC. Bylo nutné si vSak dat pozor na nékteré zéznamy o platebnich
pohybech, které prenaseji informace v nevalidnim formatu.

Proces testovani zadavani plateb je omezen na predem pfipravenou mnozinu transakci,
které bankovni API akceptuje. Z tohoto divodu dochazi na strané RBC k umélé modi-
fikaci zaddvanych parametria platby. Tato zaména je aplikovdna az tésné pred odeslanim
pozadavku do banky. Na strané RBC tak bylo mozné ovérit, ze se platby generuji spravneé.
Avsak, aby nedoslo k zamitnuti pozadavku na strané banky, musel byt pouzit tento mecha-
nismus. Nasledujici zptisob testovani autorizace platby vsak jiz probihal stejnym zplisobem
jako u Ceské sporitelny.

Soucasny PIS sandbor od Komercéni banky neposkytuje lepsi moznost, jak systém treti
strany otestovat. Na druhou stranu se alespon podarilo vyzkouset, ze implementovany zpu-
sob zpétné kontroly zadanych dat u plateb zafunguje a modifikované transakce zaznamena
jako nepovolenou aktivitu.

6.5 Plan produkcéniho testovani

Vysledky této prace byly predany panu Ing. Slobodnikovi ze spolecnosti Platebni instituce
Roger. Nasledné byl vytvofen plan dalsiho postupu pfi testovani systému. Zasluhou au-
tomatické konfigurace vsech potfebnych programovych ¢asti, kterd byla popsana v sekci
¢. 6.2, se podarilo systém nasadit na testovaci server spolecnosti.

Nové poznatky, které byly odhaleny béhem tvorby této prace, prispéli k tomu, ze spolec-
nost Roger po vice nez dvou letech spésné dokoncila proces licenéniho fizeni na provozovani
PSD2 sluzeb AIS a PIS. Toto rozhodnuti bylo Ceskou narodni bankou vydano na konci mé-
sice dubna roku 2020. Po dokonceni potfebnych navazujicich legislativnich procesi, které
jsou spojeny s upravou nékterych firemnich predpisi, si spole¢nost bude moci zakoupit své
PSD2 certifikaty, které jsou potiebné pro dalsi fazi testovani systému.

Na podzim roku 2020 tak bude mozné zahéjit interni beta testovani vytvofeného sys-
tému, které bude napojeno na produkéni API bank. V rdmci tohoto procesu budou pouzi-
vany bankovni ¢ty spolecnosti Roger tak, aby bylo mozné systém pred ostrym nasazenim
bezpecné odladit. V nasledujici fazi produkéniho testovani bude systém pouzit pro auto-
matizaci internich procest spolecnosti, které byly popsany v kapitole ¢. 4, sekce ¢. 4.1.
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Kapitola 7
Zaver

Cilem této préace bylo navrhnout, implementovat a otestovat rozsiteni firemniho softwaru
spolec¢nosti Platebni instituce Roger a.s., které umozni zvyseni podilu automatizace plateb-
niho styku. Téma navazuje na moji bakalarskou praci a vychazi z nové evropské legislativy
o platebnich sluzbach na vnitinim trhu EU z roku 2018. Tato direktiva je velmi casto
oznacovana pod zkratkou PSD2.

PSD2 prinasi koncept tzv. otevieného bankovnictvi, které narizuje bankdm umoznit
piimy pristup licencovanych tietich stran k bankovnim u¢tum klientu pres specidlni API.
V rédmci této prace byl zmapovan a zaznamenan soucasny stav zavadéni téchto sluzeb na
ceském bankovnim trhu. Prozkoumaéana byla také doposud existujici konkurenc¢ni reseni.
Nésledné byl navrzen a implementovan novy systém, ktery zpiistupiiuje propojeni s Ceskou
sporitelnou, Komeréni bankou a Raiffeisenbank.

Vytvoreny systém je u téchto bank schopny ziskdvat informace o bankovnich tcétech
klient1i, jako jsou napf. zlistatky na bankovnim tc¢tu nebo historie provedenych transakci.
Dale 1ze také provadét zadavani a potvrzovani jednorazovych plateb. Jednou z nejvétsich
prekazek, se kterou jsem se v souvislosti s touto problematikou musel vyporadat, je snaha
o udrzeni jednotného formatu danych operaci. Legislativa totiz neurcuje zadny povinny
standard, ktery by banky musely dodrzovat.

Korektnost integrace do firemniho prostredi byla ovérena pomoci virtudlniho stroje,
ktery simuluje provoz firemniho serveru. Pro otestovani komunikace s bankovnimi API byla
pouzita testovaci prostiedi, které banky ze zdkona poskytuji. S vyuzitim téchto prostiredki
byla provedena série testd na riznych drovnich. Vysledky testovani prokézaly, ze imple-
mentovany systém bude v prostfedi spolecnosti Roger provozu schopny.

Nové poznatky, ziskané béhem tvorby této prace, prispély k tomu, ze se spolecnosti
Roger, jako jedné z prvnich v CR, podaiilo tspésné dokonéit licenéni ¥izeni na provozovani
PSD2 sluzeb. Diky tomu bude mozné béhem nasledujicitho pul roku zah&jit proces interniho
produkéni testovani a vystupy této diplomové prace tak postupné uvést do praxe.

MozZnosti pokracovani této diplomové prace

Vytvoreny program je pripraven na dalsi rozvoj a pripadné rozsiteni. To by mohlo spocivat
predevsim v pridani podpory dalSich funkci, které bankovni API zac¢inaji postupné nabizet.
Za zminku stoji napt. zadavani trvalych piikaz nebo potvrzovani hromadnych plateb. S po-
tvrzovanim plateb souvisi i moznost rozsiteni podpory o dalsi zpusoby autorizace plateb.
Rozvoj programu by mohl vést i smérem ke zvétseni mnoziny propojenych bank.
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Priloha A

Struktura ukladanych dat

token sca

PK |id integer PK |id integer
value character varying(2048) type character varying(10)
type character varying(20) scope_pis boolean
scope_pis boolean scope_ais boolean
scope_ais boolean created timestamp
created timestamp auth_started timestamp
expiration timestamp valid_until timestamp
data_downloaded boolean expiration_mark timestamp

FK |bank_name character varying status character varying(15)

FK |user_id integer otp character varying(2048)
revoked boolean uuid character varying(512)
removed boolean redirect_url character varying(2083)

payment_sign_url text
celery_task
_ - removed boolean
PK]id integer FK |bank_name character varying
AK |task_uuid uuid . .
X _ A FK |user_id integer
vahdiunnil ‘tlmestamp error_code character varying(128)
FK |account_id integer FK | payment_id integer
balance error_description text
PK[id integer error_info text
FK |account_id integer hod
. sign_metho
type character varying(20) 9N
. . . character
credit_debit_id character varying(10) PK|name varying(30)
amount numeric
currency character varying(3) bank_account
date timestamp PK |id integer
downloaded timestamp FK,AK|user_id integer
removed boolean name character varying(255)
roduct character varying(255
bank P i2ss)
_ AK |iban character varying(34)
PK |name character varying(15) X
- . other_reference character varying(50)
description character varying(255) X
i . FK,AK|bank_name character varying(15)
bic character varying(11) X
. AK |currency character varying(3)
bank_code character varying(4) . X
api_reference character varying(255)
user api_reference_timestamp |timestamp
PK |id integer created timestamp
external_id integer approved_for_payments |boolean
name character varying(192) approved_by character varying(255)
created timestamp approved_timestamp timestamp
removed boolean removed boolean
removed_timestamp |timestamp removed_timestamp timestamp
removed_by character varying(255) removed_by character varying(255)
FK |address_id integer balance_store_allowed boolean

Obréazek A.1: Datové struktura uklddanych entit - prvni ¢ast. (zdroj: vlastni)
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address payment
PK |id integer PK|id integer
street character varying(128) FK |account_id integer
building_number |character varying(16) payment_instruction_id character varying(35)
post_code character varying(16) payment_uri_id character varying(35)
city character varying(64) end_to_end_id character varying(35)
country character varying(2) requested_type character varying(10)
unstructured character varying(70) payment_type character varying(50)
. priority character varying(10)
payment_sign_map amount numeric
FK |sign_name character varying currency character varying(3)
FK|payment_id _jinteger requested_date date
allowed_date date
transaction charger_bearer character varying(3)
PK |id integer creditor_bank_name character varying(35)
FK|async_task_id integer creditor_bic character varying(11)
entry_reference character varying(35) creditor_bank_code character varying(4)
amount numeric FK |creditor_bank_address_id integer
currency character varying(3) FK |creditor_address_id integer
fee_amount numeric creditor_iban character varying(34)
fee_currency character varying(3) creditor_name character varying(35)
credit_debit_id character varying(10) creditor_acc_num character varying(35)
status character varying(20) creditor_currency character varying(3)
booking_date timestamp variable_symbol character varying(10)
value_date timestamp specific_symbol character varying(10)
service_reference |character varying(35) constant_symbol character varying(10)
information_id character varying(35) unstructured_info character varying(140)
end_to_end_id character varying(35) status character varying(10)
cheque_number character varying(35) last_status_update_time timestamp
charger_bearer character varying(3) sign_id character varying(255)
debtor_name character varying(70) sign_state character varying(10)
debtor_iban character varying(34) sign_hash character varying(255)
debtor_bic character varying(11) sign_info character varying(20)
creditor_name character varying(70) response_validated boolean
creditor_iban character varying(34) created timestamp
creditor_bic character varying(11) sign_init_time timestamp
variable_symbol character varying(10) last_polling_time timestamp
specific_symbol character varying(10) poll_url text
constant_symbol |character varying(10) poll_interval integer
unstructured_info |character varying(140) error_code character varying(128)
additional_info charagter varying(500) error_description character varying(512)
transaction_type |character varying(70) ] character
downloaded timestamp error_detail varying(2048)
removed boolean removed boolean

Obrazek A.2: Datova struktura uklddanych entit - druhd ¢éast. (zdroj: vlastni)
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Priloha B

Obsah prilozeného pamétového
média

/
| xjudap00-dp-code/

o o Yo P PP Zdrojové kody aplikace RBC.
AOC/ e Dokumentace vytvoreného REST API.
endpoints/ ... Definice podporovanych koncovych bodu.
MOdULeS/ ottt e Vytvorené programové moduly
tests/ .o Modul obsahujici vytvorené testy programu.

| _tool/................ Slozka obsahujici konfigurac¢ni soubory virtudlniho stroje.
deploy/ «oeii e Prostiedky pro nasazeni programu RBC.
devcentos7/ ........... Konfigurace opera¢niho systému pro virtualni stroj.
run_all_integ tests.sh............ Skript pro spusténi integracnich testt.

L shared/ ..o Sdilené programové moduly.

| _requirements.txt....... Pozadované knihovny pro nastaveni Python prostiedi.

L Jatex/. .o Zdrojové soubory technické zpravy psané v INTEX.
| xjudap00.pdf .. .oii i Elektronicka verze technické zpravy.
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Priloha C

Navod pro konfiguraci testovaciho
prostredi

Nésledujici text obsahuje navod na zprovoznéni virtualniho stroje a nasazeni aplikace RBC.
Prezentovany postup byl vytvoren pro operacni systém Fedora ve verzi 30, kde byl i otes-
tovan. Pouziti tohoto systému neni striktné vyzadovano, je vsak vyrazné doporuceno.

V ramci operac¢niho systému je vyzadovan vycet téchto programovych zavislosti:

Oracle VM VirtualBox' v minimélni verzi 6.1

Vagrant’ v minimalni verzi 2.2.7

vbguest doplnék do Vagrant, ktery 1ze ziskat pomoci néasledujiciho prikazu:
vagrant plugin install vagrant-vbguest

e Ansible’ v miniméalni verzi 2.9.3

Po uspokojeni vsech zavislosti je mozné pokracovat prekopirovanim slozky zjudap00-
db-code z pamétového média (piiloha B) do domovského adresire uzivatele. Komunikace
lokalniho a virtualniho stroje probiha pravé skrze tuto sdilenou slozku. Z tohoto dtivodu je
nutné zachovat vsechny nazvy tak, jak byly odevzdany.

Nasledné je nutné aplikovat tuto sekvenci krokti, kterd virtualni stroj sestavi a zprovozni:

1. Uzivatel lokalniho systému vstoupi do slozky devcentos7 a sestavi virtualni stroj:
vagrant up

2. Uzivatel provede konfiguraci SSH spojeni pro pristup do virtualniho stroje:
vagrant ssh-config »~/.ssh/config

3. Uzivatel lokalniho systému vstoupi do slozky deploy a program RBC nasadi:
ansible-playbook deploy.yml --extra-vars "deploy_what=everything"

4. 7 lokalni slozky devcentos7 se uzivatel ptihlasi do vytvoreného stroje:
vagrant ssh
Po prihlaseni do virtualniho stroje je nutné jako uzivatel vagrant spustit sekvenci
prikazi, ktera provede inicializaci databaze systému RBC:

"https://www.virtualbox.org
2https://www.vagrantup.com
3https://www.ansible.com
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(a) source ~/venv/pack/bin/activate

b) PYTHONPATH=$PYTHONPATH: ~/pack/web2 thon3
p Py PY
~/pack/rbc/scripts/db_init.py

(c) exit

5. Jako posledni krok jiz stac¢i pouze upravit doménovy preklad adres na lokalnim stroji:
echo "192.168.56.110 rbcdev.roger.cz"»/etc/hosts

Spravné sestaveni programu je mozné ovérit pomoci automatizovanych integracnich testu.
Pro jejich spusténi se staci prihlasit do virtualniho stroje a zadat nasledujici prikaz:
~/repo/rss/tool/run_all_integ_tests.sh rbc
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