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Abstrakt

Téato praca riesi problém bezpecnosti biometrickych systémov vyuzivajucich biometricky
udaj ruky. Zameriava sa na absenciu detekcie zivosti pri verifikdcii vzorku biometrickym
systémom. RieSenie prace pontika rozsirenie bezkontaktnych biometrickych systémov o sys-
tém detekcie zivosti, ktory vyuziva Specifickych vlastnosti fudskej koze a jej reakcii na urcité
vlnové dizky viditelného spektra elektromagnetického Ziarenia. V praci sa analyzuju reak-
cie koze na Specifické vinové dfiky viditeIného spektra, pricom st porovnavané s reakciami
anorganickych materidlov, ktoré napodobuji ruku. Vysledkom prace je ndvrh a implemen-
tacia algoritmu detekcie zivosti, ktory dokaze na zéklade analyzy sady fotografii ludskej
dlane, ktora bola vystavend Styrom vinovym dizkam viditelnej ¢asti elektromagnetického
spektra, uspesne rozpoznat ruku od falzifikdtu s priemernou mierou presnosti 82,20%.

Abstract

This thesis solves the security problem of biometric systems which uses biometric data of
a hand. It focuses on the absence of liveness detection during verification of a sample by the
biometric system. In result this thesis offers to extend the contactless biometric systems
by a system of liveness detection, which utilizes specific properties of human skin and
its reactions to certain wavelengths of the visible spectrum of electromagnetic radiation.
Reactions of the skin on the specific wavelengths of visible spectrum are analyzed and
compared with the reactions of inorganic materials which imitates the hand. Outcome of
this thesis is a design and implementation of a liveness detection algorithm, which can,
based on the analysis of a set of photographs of the human palm, which was exposed to
four wavelengths of a visible part of the electromagnetic spectrum, successfully recognize
a hand from a counterfeit with an average accuracy rate of 82.20%.
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biometria, bezkontaktna detekcia
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Kapitola 1

Uvod

Bezpecnost je téma, ktorej sa posledné roky dostava coraz vécsia pozornost, ¢i uz ide o za-
bezpecenie osobnych zariadeni, rozsiahlejsich pocitacovych systémov, alebo kritickych ob-
jektov, akymi mo6zu byt niektoré priestory letiska, ¢i laboratoria v ktorych sa sktmaju
nebezpecné virusy. V takychto pripadoch je potreba dokladne zabezpecit, ze do systému
maju pristup iba konkrétne opravnené osoby.

Zabezpecenie systémov je v tejto dobe na vysokej drovni, avsak stale sa objavuja spo-
soby ako tento sithrn opatreni prelomit. Samostatné pouzitie hesiel, jednorazovych koédov,
¢i RFID kariet sa uz v mnohych pripadoch nepovazuji za dostatoéne bezpeéné. K zabezpe-
¢eniu kritickych objektov a pocitacovych systémov sa zacali pridavat systémy identifikacie
autorizovanych oséb na zaklade biometrickych tdajov.

Biometricky tidaj je tdaj o fyzickej osobe, ktorym je mozné osobu nezamenitelne iden-
tifikovat. Ide o biologické vlastnosti, anatomicko-fyzikalne rysy, alebo opakované ¢innosti,
ktoré su pre daného cloveka specifické, nezamenitelné a meratelné. Biologickym tdajom
moze byt napriklad odtlacok prsta, odtlacok dlane, geometria ruky, snimok sietnice oka,
alebo duhovky oka.

Zakladné biometrické zabezpecenia, ako napriklad optické kontaktné snimace odtlacku
prsta moézu byt Utoénikom lahko prekonatelné. Stac¢i mat na mali chvilu pristup k pred-
metu, ktorého sa dana osoba dotkla. Moze ist napriklad o sklo, papier, mobil, alebo kIucku
dveri. Ziskany odtlacok sa dé este vylepsit a nasledne spracovat. Takymto sposobom je
mozné ziskat este lepsie vysledky a relativne bezproblémovo v systéme prevziat identitu
obete. Z toho dévodu sa tieto zabezpecenia modifikuji, inovuji a pridava sa do nich systém
detekcie zivosti.

Systémy detekcie zivosti analyzujd, predlozené biometrické vzorky v snahe urcit, ¢i sa
jedna skutocne o legitimnu osobu, alebo sa snazi do systému niekto preniknit podvrhnu-
tim falzifikatu s legitimnym biometrickym tdajom. Tieto systémy modzu analyzovat rozne
vlastnosti charakteristické pre zivé organické tkanivo a to napriklad oxidaciu krvi v krvnom
riec¢isku, pulz, reakciu na tepelny a studeny podnet, elektrické, alebo spektralne vlastnosti
koze. Tato praca sa zaoberd detekciou zivosti ruky na zaklade charakteristického chovania
koZe osvietenej roznymi vinovymi dizkami svetla.

Detekciu zivosti je potrebné implementovat ako stucast celého biometrického systému.
Ak by bol proces detekcie zivost vykondvany separatne od autentifikdcie osoby, systém by
mohol byt relativne lahko napadnutelny, pretoze itoénik by mohol v procese detekcie zivosti
vyuzit svoje vlastné charakteristicky, zatial ¢o by pocas autentifikacie vyuzil ukradnuté
biometrické tidaje opravnenej osoby.



Kapitola 2
Biometria a jej metody

Detekcia zivosti spadd do oboru biometrie, ktory sa zaoberd automatizovanym postupom
rozpoznavania vzorov, anatomicko-fyzikalnych rysov, ¢i charakteristického chovania, na za-
klade ktorého je mozné rozpoznat osobu. Hlavnym prvkom biometrie je jedinec¢nost skiima-
nych vlastnosti, vdaka ktorym je mozné osobu identifikovat alebo verifikovat.

Jej hlavnymi vyhodami je vysokd presnost, s niou spojené zvysovanie bezpecnosti a eli-
minovanie pokusov o falzifikdciu totoznosti. V porovnani s heslami nie je mozné biometrické
¢érty autorizovanej osoby jednoducho dat niekomu inému, alebo ich zabudnit. Dalsou viho-
dou je stalost tidajov vdaka zachovaniu vlastnosti pocas celého zivota uzivatela. Dalej ide
o jedinecnost, ktorou sa kazdy jedinec lisi od iného, ¢i univerzalnost, pretoze prvok biometrie
sa vztahuje na vsetkych uzivatelov. V pripade hesiel ma biometria vyhodu v jednoduchosti
vyuzitia v praxi, kedy sa hladaji jednoduchsie riesenia.

Jednou z nevyhod biometrie je nejednoznacéné skére porovnania vystupu. Vysledok
zhody porovnavaného objektu so vzorkou registrovanou v databaze totiz nikdy nie je iplne
totozny a preto je potrebné pracovat s drobnymi odchylkami. DalSou nevyhodou je napad-
nutelnost biometrického systému a potreba systému detekcie zivosti [8].

2.1 Zaklady biometrickych systémov

Ulohou biometrického systému moze byt verifikécia, alebo identifikdcia osoby, kedy systémy
biometrie overuju vlastnosti osoby.

Pri identifikcii sa zistuje identita osoby. Biometrickd vlastnost osoby sa porovnava
s mnozinou vzoriek, ktoré st ulozené v databéaze, pricom osoba neoznamuje systému svoju
identitu. Jednd sa o porovnanie 1:N, ktorej vysledkom je jednoznac¢na identifikicia osoby,
alebo negativny vystup, viz obrazok 2.1.

Databaza

l N prvkov

Biometricky Biometricky .
senzor —> markant —> Porovnanie = Zhoda/nezhoda

Obr. 2.1: Schéma identifikdcie v biometrickom systéme.



Pri verifikacii sa postupuje odlisne. Uzivatel systému poskytne okrem svojej biometricke;j
vlastnosti aj svoju identitu. Nésledne sa v databaze vyhlada biometrickd vzorka danej
osoby, ktord sa porovna so vstupom na snimaci, viz obrazok 2.1. Ide o porovnanie 1:1, teda
o autentizaciu ako v klasickych pripadoch s uzivatelskym menom a heslom. Naslednym
vystupom porovnania je autorizécia, alebo zamietnutie osoby [20].

Zadana identita

) Databaza

i 1 prvok
Biometricky Biometricky Porovnanie Zhoda / nezhoda
senzor markant
\ 7

Obr. 2.2: Schéma verifikicie v biometrickom systéme.

2.2 Identifikacia podla ruky

7 dévodu zamerania sa tejto prace na detekciu zivosti ruky, buda v tejto kapitole popisané
existujice metédy biometrickych systémov vyuzivajice prave unikatnych vlastnosti ruky.

2.2.1 Geometria ruky

Podstatou tejto technologie je meranie geometrickych vlastnosti ruky, kedze kazdy jedinec
ma tieto vlastnosti jedinecné.

Pri tejto technolégii sa meria vyska, dizka, Sirka prstov, zakrivenia a anomalie ruky.
K presnejsim vypoctom mozu slizit aj distanéné koliky, viz obrazok 2.3. Meranie geometrie
ruky je pomerne jednoduché. Kamera vytvori fotografiu ruky tak, aby ruku bolo vidno
zhora, alebo zdola. V stcasnosti uz prebehlo meranie podla 3D geometrie ruky, pri ktorom
sa vyuziva cely jej povrch. Meranie geometrie ruky vyzaduje mensie rozlisenie, ako pri
vytvarani fotografii odtlackov prstov.

Obr. 2.3: Osi merania ruky vratane distanénych kolikov [13].

Vyhodou merania je vysoka akceptovatelnost, rysy ruky sa lahko ziskaja, takisto cena
zariadenia je pomerne nizka [8][20].



Nevyhodou merania je fakt, Ze rysy ruky sa behom zivota ludi menia, preto sa zvysuje
pravdepodobnost chyby systému a znizuje sa pocet Tudi, ktori sa tymto systémom daju
rozpoznaf.

2.2.2 Odtlacky prsta

Kazdy ¢lovek na planéte ma od ostatnych Tudi iné odtlacky. Tieto odtlacky st pocas celého
zivota relativne nemenné, zaroven st obnovované dorastajicou kozou. Odtlacky obsahuji
biometricky markant, viz obrazok 2.4, ktory sa vyuziva pri porovnavani jednotlivych od-
tlackov.

Obr. 2.4: Vélany odtlacok prsta [8].

Najrozsirenejsim typom snimacu odtlackov prstov je opticky skener, zalozeny na jedno-
duchom principe snimania. Fotografia je vytvorend pri polozZeni prstu na sklenent plochu
snimaca. Snimanie méze byt vykonané napriklad aj ultrazvukovym, ¢i kapacitnym snima-
c¢om. Odtlacky prstov st velmi vyuzivanou technolégiou, kedze velkost a cena snimacov
je pomerne mald [8].

2.2.3 Zily prstov

Pri tejto metdde vyuzitia biometrie sa pouzivaju senzory typu CMOS. Pri vystaveniu prstu
zdroju IR Ziarenia dochddza k jeho ¢iastoénej absorpcii vo vetvach zil. Toto vetvenie je pre
kazdého jedinca unikdtne a preto je tazké oklamat biometricky systém zalozeny na tejto
metéde [8]. Metédy umoznujice tito detekciu vychddzaji z viacerych moznosti snimania
cievneho rieciska prsta:

e Transmisivna:
Pri tejto metdde je potrebné snimany objekt vlozit do pola IR Ziarenia, medzi zdroj
a senzor [4]. Obraz prenikne prstom a prostrednictvom tejto metddy je dosiahnuty
vysoky kontrast snimku, viz obrazok 2.5. Nevyhodou je, ze pristroj je priestorovo
rozmernejsi.



Obr. 2.5: Snimok zil pouzitim transmisivnej metédy [8].

e Reflexivna:
Prst je umiestneny na strane oproti obrazovému senzoru a IR Ziareniu. Ziarenie nepre-
nikne hlbsie do tkaniva, ale je odrazené a kontrast snimku je nizky, ¢o je nevyhodou
tejto metddy, viz obrizok 2.6. Vyhodou st mensie rozmery zariadenia nez pri trans-
misnej metdde.

Obr. 2.6: Zily pri pouziti reflexivnej met6dy [8].

¢ Metbéda s bo¢nym svetlom:
V tejto metdde ide o umiestnenie IR ziarenia z oboch stran prstu, pricom snimac
je umiestneny zo spodnej strany prstu. Ziarenie je pocas nasvietenia prstu vo vnutri
tkaniva rozptylené a zachytené na snimaci. Obraz, ktory vznika je kontrastny a kom-
paktnost snimaca je zachovana [8].

2.2.4 Rozpoznavanie podla nechtu

Metéda vyuziva k rozpoznavaniu ¢loveka akysi ¢iarovy koéd zlozeny z nerovnosti povrchovej
struktiry nechtu, ktora kopiruje struktiru jeho loziska, viz obrazok 2.8. Tieto nerovnosti st
unikatne pre kazdy prst osoby a pri spravnom nasvieteni polarizovanym svetlom je mozné
ich osnimat. Prirodny polymér zvany keratin sa tvori medzi loziskom nechtu a samotnym
nechtom a meni orientaciu lica dopadajiceho svetla. Nechet je vsak potrebné tymto svetlom
nasvietif pod urcitym uhlom, ¢im je umoznené analyzovat faizové zmeny lica po jeho odraze.
Tymto spésobom sa ziska unikdtna jednorozmerna struktira loziska nechtu [8].
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Obr. 2.7: Struktira nechtu ako biometricky kod [5].

2.2.5 Dynamika stlacania klaves

Tento spdsob identifikdcie sa vyuzival uz v obdobi druhej svetovej vojny. Ide o metédu
vyuzivajicu neurofyziologickych faktorov cloveka, udavajicich rytmus pisania na klaves-
nici. Nezabyva sa teda obsahom textu, ale spésobom pisania. Ide o jedineéni dynamickt
vlastnost kazdého jedinca. Medzi popisované rysy patri tlak aplikovany na klavesu, celkova
rychlost pisania, dlzka trvania kazdého stisku a ¢asové tseky medzi stladeniami jednotlivych
klaves.

Medzi vyhody tejto metdédy patri absencia pridavného hardvéru, akceptovatelnost uzi-
vatelmi a moznost priebezného monitorovania. Medzi nevyhody patri vysokd miera prav-
depodobnosti chybného odmietnutia, zahrnutie preklepov a inych problémov a tzka oblast
aplikovatelnosti [5].

2.2.6 Dynamika podpisu

Systémy pri podpise cloveka zistuju tvar, tlak, smer pisania a rychlost napisania casti
podpisu. Dvaja Iudia sa nikdy nepodpisu podpisom toho druhého. Pri takomto rozpoznavani
sa vyuzivaju elektronické podlozky, ktoré zaznamenavaji zmenu tlaku, ktorym pero pdsobi
na podlozku.

Vyhodou je komfort pri autentizécii, ktord je mozné vykonavat na dialku. Nevyhodou
moze byt falSovanie podpisu v pripade, ak jedinec pouziva prili§ jednoduchy podpis [5].

c)

d)

Obr. 2.8: Znazornenie statickych charakteristik pisma: a) Hustota a vektor linie. b) Verti-
kélna hustota linie. ¢) Uzavretd oblast hornd. d) Uzavreté oblast spodna.[20].



2.3 Hodnotenie kvality biometrickych systémov

Biometrické systémy pracuju tak, ze porovnavaju snimané vlastnosti s vlastnostami, ktoré
boli do systému ulozené skor. Pre system je urc¢eny prah citlivosti. Ak je vysledok porovnéa-
vania vyssi ako prah citlivosti, uzivatel je prijaty do systému. V opacnom pripade system
uzivatela zamietne [20].

Pri hodnoteni kvality biometrickych systémov uplatnujeme nasledujice vlastnosti:

o Pravdepodobnost chybného prijatia - False Acceptance Rate (FAR)
Oznacuje sa ako chyba 2. typu. Nastava v Case, ak uzivatel, ktory neméa pristup do
systému, je systémom prijaty. Vypocitava sa ako podiel nespravne prijatych vzoriek
a sumy vsetkych rozdielnych vzoriek.

« Pravdepodobnost chybného odmietnutia - False Rejection Rate (FRR)
Oznacuje sa ako chyba 1. typu. Nastiva v case, ak uzivatel, ktory ma pristup do
systému, je systémom zamietnuty. Urcuje ju podiel nespravnych odmietnuti k sume
vSetkych prevedenych pokusov tej istej osoby [19].

o Miera chybnej zhody - False Match Rate (FMR)
Jednda sa o hodnotu podielu, ktorou systém chybne akceptoval uzivatelov. Vypocet
FMR je podobny ako vypocet FAR, ale celkovy pocet vzorov nezahrnuje chybne
zapisané data.

o Miera chybnej nezhody - False Non Match Rate (FNMR)
Vyjadruje hodnotu podielu, ktorou systém chybne neakceptoval opravnenych uziva-
telov. Vypocet tejto miery sa od vypoctu FRR lisi tak, ze celkovy pocet vzorov neza-
hriiuje chybne zapisané déta [8].

o Krivka vyjadrujica robustnost systému - Receiver Operating Characteristics
(ROC)
Krivka, ktorda urcuje bezpecnostnt silu systému. Je mozné ju vykreslit ako zavislost
hodnot FRR a FAR, pripadne FNMR a FMR. Tieto vsak naraz protichodne ovplyv-
nuje hodnota prahu. Kvalitné systémy s vysokou bezpecnostou maji velmi nizku hod-
notu FAR a zéroven nizke hodnoty FRR [8].



Kapitola 3

Detekcia zivosti

V tejto kapitole st predstavené zakladné informécie o kozi a elektromagnetickom spektre.
Predstavené st jednotlivé casti koze, ich stavba a poskodenia koze. V kapitole sa dalej
pojednava o elektromagnetickom ziareni, viditelnom spektre tohto Ziarenia, ktorému sa
neskér v dokumente venuje pozornost a o vplyve tohto Ziarenia na kozu. Ako dalSie su
spomenuté existujice metody detekcie zivosti zamerané na ruku.

3.1 Koza

Koza je organ, ktory pokryva celé telo a v telesnych otvoroch prechdadza v sliznicu, pricom
od povrchu do hlbky je rozdelend na tri casti:

o pokozka (lat. epidermis),
o Skdra/zamsa (lat. dermis),

o podkozie (lat. subcutis/hypodermis).

Pokozka

Pokozka (epidermis) je vrstva koze nachadzajica sa na povrchu, viz obrézok 3.1. Jej hlav-
nou funkciou je ochrana voci vonkajsim fyzikalnym, chemickym a biologickym skodlivinam.
Ide o epitelové tkanivo, skladajice sa z niekolkych vrstiev buniek. Tieto bunky sa mnozia
v hlbsich ¢astiach pokozky, zatial ¢o na povrchu odumieraji - keratinizuji. Dalsimi bun-
kami st melatinocyty, ktoré tvoria melanin - pigment. Pokozku mo6zme eSte mikroskopicky
rozdelit na paf vrstiev. Ide o vrstvu bazalnu, ostnatt, zrnit1, leskli a rohovi. Spodna vrstva
pokozky je zvlnend, pri¢om zabieha do skary kuzelovitymi vybezkami [12].

Skara

Skéra (dermis) je stredné cast koze, prevazne obsahujiica vizivo, potné zlazy, mazové zlazy
a cievy, viz obrazok 3.1. Obsahuje aj vlasové folikuly. V tejto ¢asti koze s ulozené nervové
zakoncenia, ktorymi vnimame napriklad bolest, chlad a teplo [9].

Na dlaniach a na bruskach prstov st najviac viditelné takzvané kozné listy, ktoré su
potiahnuté koznymi valmi. Tieto kozné valy st tvorené vybezkami skdry voci pokozke [21].
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Podkozie

Ide o najhlbsie tkanivo pokozky, ktoré tvori vézivo spolu s kolagénovymi a elastickymi
vldknami, v ktorych sa roztrisené tukové bunky vytvarajice podkozny tuk. Toto tkanivo
ma roznu hribku. Zisobuje tuk, vodu a mé vyznamnu tepelni ochranni funkciu, pricom
zaistuje pruzny pohyb koze [12].

vlas alebo
chlp
stratum corneum - y

pigmentova vrstva
pokozka -

1
==
1
1
1

— 4 sval,
‘ ! i . vzpriamovac chlpov
A A cievy

mazova zl'aza

‘
zam3a -~
|

‘
potna zlaza———=
1 SV

e

o
N !
podkozny tuk*"‘: - —— receptor

vlasové alebo chlpové——
16zko

Obr. 3.1: Zlozenie koze [23].

Kozna adnexa, sfarbenie a poskodenia koze

Koznou adnexou sa rozumeji pridavné kozné organy umiestnené v zamsi. Ide napriklad
o ochlpenie a nechty.

Melanin urcuje sfarbenie koze, vlasov, chlpov a jeho mnozstvo sa zvySuje vplyvom sl-
necného ziarenia, ktoré sa skladd z viacerych casti spektra elektromagnetického ziarenia.
Podla melaninu sa urcuje fototyp osoby. Fototyp sa prejavuje slabou, az silnou citlivostou
na slne¢né ziarenie a moznostou podrazdenia pokozky. Neschopnost tvorit pigment sa pre-
javuje u albinov. Sfarbenie koze udava aj jej hruibka a prekrvenie, u ktorého berieme do
tvahy aj anémiu, ktord spdsobuje bledost u chudokrvnosti [21].

Systémy detekcie zivosti mozu byt znac¢ne ovplyvnené koznymi poskodeniami a ocho-
reniami. Ide hlavne o nasledujtice ochorenia: ekzémy, psoridza, bradavice, systémova skle-
rodermia, tinea dlane, bakteridlna infekcia Pyodermia, Raynaudov fenomén, multiformny
erytém, geneticka choroba Epidermolysis bullosa, Dermatitis artefacta prejavujica sa zme-
nami koze z dévodu manipulacie zo strany napriklad drogovo zavislého pacienta. Zaroven
by mali byt brané do ivahy aj neziadtce kozné reakcie na lieky a aplikacie réznych krémov,
alebo masti [7].

Tato praca sa zaobera detekciou zivosti vnatornej strany ruky od koncekov prstov k za-
pastiu. Do tivahy st brané zdravé ruky bez dermatologickych ochoreni a prstenov.

3.2 Vplyv elektromagnetického zZiarenia na kozu

Vplyv elektromagnetického zZiarenia na organizmus je zavisly na energii tohto Ziarenia.
Uéinky jednotlivych druhov Ziaren{ st vzhladom na rozdielnom energetickom rozsahu rozne.
Na zéklade tychto poznatkov vznikla vedeckou medicinou uznavana metdda lieCby zvana
fototerapia, ktord je zalozena na interakcii optického Ziarenia s tkanivom.
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Clovek moéze priamo vnimat iba velmi maly obor spektra elektromagnetické ziarenia.
Ide o viditelné, infracervené a ultrafialové spektrum ziarenia [3].

Elektromagnetické spektrum sa na zaklade vinovych dizok deli do niekolkych kategorii:

Kozmické gama ziarenie

RTG ziarenie

UV ziarenie: 10 nm - 390 nm

ViditeIné spektrum farieb: 390 nm - 790 nm
Infracervené ziarenie: 790 nm - 0.1 mm
Mikrovlny

Rédiové viny [2]

Rozsahy vinovych diZok st priblizné a v mnohych publikdcidch sa mozu 1isit.

Rostouci vinova délka a klesajici energie

=
rd

0,0001 nm 0,01 nm 10 nm 1000 nm 0,01 cm 1cm im 100 m
Rentgenovo _ o
Paprsky gama zareni uv Infralervené zareni Mikroviny Radiové viny

Viditelné svétlo

400 nm 500 nm 600 nm 700 nm

Obr. Elektromagnetické spektrum

Obr. 3.2: Elektromagnetické spektrum [16].

3.2.1 Infracervené ziarenie (IR)

Vinova dizka elektromagnetického Ziarenia (energia) uddva ucinky tohto ziarenia a jeho
priechodnost latkami. Je dosledkom vibra¢nych a rotacnych pohybov atémov a molekul.
Prirodzenym zdrojom IR Ziarenia je Slnko.

Aj napriek tomu, Ze sa infracervené ziarenie vyuziva v lie¢be a za urcitych okolnosti je
zdraviu prospesné, moze zdraviu aj ublizit. Infracervené svetlo mézme vnimat v podobe
tepla, ktoré vyzaruje zo zdroja ziarenia. Je prevazne absorbované pokozkou a do podkozia
prenikd iba jeho blizke padsmo. V pripade, ak je tkanivo vystavené zdroju ziarenia, docha-
dza k rozsireniu ciev, zaCervenaniu koze a pri intenzivnejsom vystaveni zdroju IR ziarenia
vacsiemu nez 3 pm moze dojst aj k popaleniu. Toto ziarenie moze poskodit aj zrak, pretoze
cast ziarenia je v oku absorbovand.

IR Ziarenie rozdelujeme podla vinovych dizok do troch pasiem: blizke pasmo (IR-A),
stredné pasmo (IR-B) a vzdialené pasmo (IR-C).
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Blizke pasmo

Blizke pasmo s vinovou dizkou 0,76 pm - 1,4 pm prenika najhlbsie do tkaniva a to z dévodu
najvacsej energie z pasiem IR ziarenia. Toto pasmo je absorbované vodou pomerne slabo.

Stredné pasmo

Ziarenie stredného pasma o vlnovych dizkach 1,4 pm - 3,0 pm je oproti pasmu blizkemu
silno pohlcované vodou, to vSak neplati o skle. Zatialc¢o zdrojom blizkeho pasma je slnec¢né
ziarenie, zdrojom pasma stredného si roézne typy zZiaroviek.

Vzdialené pasmo

Vzhladom k vlnovému rozsahu vzdialeného pasma, ktoré je vicsie nez 3 nm, je toto ziarenie
intenzivne pohlcované vodou aj sklom [3].

3.2.2 Viditelné svetlo

ViditeIné spektrum reprezentuje spektrum farieb, ktoré mézme vnimat zrakom. Priblizne
na vlnovych dizkach 390 nm hranié{ fialovd farba s UV Ziarenim. Tieto vlny spadaji do
kategorie kratkej vlnovej dizky. Na druhej strane intervalu hraniéf viditelné spektrum v po-
dobe Gervenej farby s IR Ziarenim na vinovych dizkach priblizne 790 nm, viz obrazok 3.2.
Viditelné spektrum preniké celou pokozkou a Skarou az k podkoziu, viz obrazok 3.3.

940-1100 nm

E
c
=
8
kit
@
2

390-470 nm
475-545 nm
545-600 nm
600-660 nm
780-940 nm

. | Vinovd délka | Barva Priinik
epidermis (nm) (nm)

150-380 | ultrafialové zéfeni <0,1

390-470 | fialovd aZ kobaltovd modf ~03

dermis

475-545 | modrd aZ zelend ~03-05

545-600 | Zlutd aZ oranZovd ~05-1,0

600-650 | Cervend ~1,0-2,0

650-950 | karminovd cervent 23

hypod K-
FRocEms ak infratervené zafeni

950-1200 | infratervené zdfeni 1

Obr. 3.3: Prenikanie vinovych dlzok elektromagnetického spektra do koze [1].

Jeho energia je priblizne 3 €V, pricom vyvolava fotochemické ac¢inky na kozi. Mnozstvo
svetla, ktoré prejde kozou a nésledne bude rozptylené v siibore buniek zalezi, na vlnovej
dlzke svetla a jeho intenzite [3].

3.2.3 Ultrafialové Ziarenie

Ultrafialové ziarenie rozdelujeme rovnako ako infracervené do troch pasiem: blizke pasmo
(UV-A), stredné pasmo (UV-B) a vzdialené pasmo (UV-C). Jeho prirodzenym zdrojom je
Slnko a medzi umelé zdroje sa radia oblikové lampy a vybojky. Na kozi p6sobi pigmentaciou

13



a tvorbou melaninu, ¢o nasledne brani preniknutiu blizkeho UV-A do hlbsich vrstiev koze.
Pri pouziti ochrannych krémov dochadza k absorpcii UV-B Ziarenia tc¢innou latkou, éim
nedochédza k ovplyvneniu koze ziarenim. UV ziarenie mo6ze mat na kozu negativne tcinky
ako zapal pokozky, pripadne jej popéaleniny pri vysokych davkach ziarenia. UV Ziarenie mdze
poskodit aj spojovky a rohovky oci. Medzi neskorsie nasledky vystavenia nadmernému UV
ziareniu patria degenerativne zmeny na kozi, ktoré mézu vyustit az v karciom [3].

3.3 Metody detekcie zivosti

Biometricky systém sam o sebe nie je zarukou bezpecnosti. Mnoho biometrickych systémov
snima iba jeden biometricky rys. Za takyto rys mézme povazovat Specifické usporiadanie pa-
pildrnych linii v podobe odtlackov dlane, ¢i prsta. U tychto systémov chyba detekcia zivosti
a preto mdzu byt jednoducho oklamané falzifikitom biometrického rysu. Pokusy o okla-
manie biometrického systému st najcastejSim a v pripade zlého zabezpecenia aj najlahsim
sposobom utoku na systém. Z toho dévodu je potreba biometrické systémy rozsirit o systém
detekcie zivosti, ktory odlisi zivé tkanivo od iného materidlu, ¢i dokonca od odumretého
tkaniva [6][8].

Doélezitym faktorom tohto systému je v prvom pripade rychle, efektivne a bezbolestné
pouzitie adspekciou bez invazivnych lekarskych metdd. Medzi dalsie parametre patri aj cena
a velkost systému [20].

Detekcia zivosti moze byt v redlnych systémoch tvorend réznymi metédami. Mézme ich
rozdelif na metddy zamerané na hardvér a softvér. Metddy, pri ktorych si pouzité aditivne
hardvérové jednotky kontroluji vlastnosti samotného vzorku, pricom su tieto jednotky pri-
pojené k senzoru. Tieto metdédy sa vyznacuji vysokou presnostou a od toho sa odvija aj ich
vysokd cena [10]. Oproti tomu su softvérové metddy zalozené na spracovani obrazu vzorku
cenovo privetivejsie. Tieto metdédy vyuzivaja k rozhodovaniu Specifické charakteristiky Tud-
skej koze a tkaniva. Detekciu zivosti mo6zme dalej rozdelit na kontaktnt a bezkontaktnt.
Pri kontaktnej dojde k dotyku ruky s povrchom, ktory je sticastou snimanej plochy. Pri bez-
kontaktnej detekcii zivosti mdze byt objekt analyzovany napriklad zo snimku urcitej oblasti
v priestore. Takato forma bezkontaktnej detekcie mdze vyuzivat klasifikdtor natrénovany
na datasete pravych vzoriek a falzifikdtov.

3.3.1 Teplota

K detekcii zivosti je mozné pouzif aj meranie teploty. Tato metdéda vsak nie je tiplne vhodna,
pretoze teplota Tudského prstu kolisa v zavislosti na okolitych podmienkach, roénom obdobi
a zaroven aj na zaklade fyzického stavu snimanej osoby. Teplota kolisa medzi 25 °C az 37 °C
a to aj behom samotného snimania, preto v dosledku tejto vnatrotriednej variability nie je
vhodné k detekcii zivosti tiito metédu pouzit [8].

3.3.2 Teply a studeny podnet

Metoda zalozena na schopnosti jedinca rozpoznat tepelné zmeny. Senzor ma na trovni
spodného ¢lanku prstu umiestnent plosku s rozdielnou teplotou nez mé okolity material.
Uzivatel musi stlac¢it urcité tlacidlo na zaklade tepelného podnetu vyvolaného teplotou tejto
plosky, ¢i zaciti pocit chladu, alebo tepla. Nevyhodou je 50 % Sanca uhddnutia tepelného
stavu plosky ttocnikom. Nevyhodou je aj doba zahrievania plésky, ktorda moéze mat vplyv na
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rozhodovanie uzivatela pri volbe tlacidla. Nejedna sa teda o najvhodnejsiu metédu detekcie
zivosti [8].

3.3.3 Oxidacia krvi

Cervené a infradervené svetlo o vlnovych dizkach 660 nm a 940 nm umoziiuje detekciu Zivosti
na zaklade merania oxidacie krvi. Ide o schopnost krvi absorbovat tieto vinové dfiky svetla.
V pripade zivého prstu, v ktorom koluje krv, je mozné detegovat zmenu absorpcie svetla
v prudiacej krvi.

U nezivého prstu nenastdva zmena prietoku okyslicenej a neokyslicenej krvi, z toho
dovodu nie je mozné detegovat zmenu absorpcie konkrétnych vinovych dizok svetla. U fal-
zifikdtu nie je mozné simulovat prietok okysli¢enej krvi [6]. Z toho dévodu je metdda velmi
presna a uspesna.

3.3.4 Pulz

Dalsou metédou je meranie pulzu, viz obrazok 3.4. Tato kontaktni metéda vychadza zo zna-
losti, ze srdcom pumpovana krv mé za nasledok opakované objemové zmeny v cievach - pul-
zovanie. Drobné pohyby pulzovania st okom nepozorovatelné, avsak pristrojom meratelné.
Metdéda sa vyuziva hlavne pri detekcii zameranej na prst. Laserovy senzor v tomto pri-
pade meria vzdialenost pulzujticeho prstu. Ide o velmi presntit metédu merania, az v radoch
mikrometrov, avsak vzhladom na spdsob merania je potreba na detekciu vacsi casovy tsek
[20].

al
&
o

Prst =+
(pohfad zpredu) /&

CCD/CMOS

Obr. 3.4: Princip merania pulzovania prstu [8].

3.3.5 Pritlak

Posobenim tlaku na prst pozorujeme vyuzitim snimacej kamery zmeny na kozi, viz obra-
zok 3.5. Ide o zmeny vlastnosti koze a papilarnych linii. Tieto zmeny st odlisné v pripade,
kedy snimame zivé, umelé, alebo mrtvé prsty. Metédu je mozné implementovat jak hardvé-
rovo, tak softvérovo.

Hardvérové metéda vyhodnocuje snimok prsta osvieteného pecifickymi vinovymi diz-
kami svetla po vyvinuti tlaku prsta na snimant plochu.
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Softvérova metdda spracovava rozlozenie papilarnych linif pred a po vyvinuti tlaku prs-
tom na snimanu plochu. Nasledne sa vyhodnocuje rozdiel vzdialenosti papildrnych linii pred
a po vyvinuti tlaku [6].

Obr. 3.5: Rozdiel v pritlaku prsta na senzor [6].

3.3.6 Multi-spektralna analyza

Tato metdda vychadza zo spektralnych vlastnosti koze, ktoré udava jej chemické zlozenie.
K detekcii zivosti sa tu vyuziva vystavenie ruky roznym vinovym dizkam elektromagnetic-
kého spektra. Chemické zlozenie koze totiz ovplyviiuje svetelnd absorpciu a rozptyl svetla.
Rozne vlnové dizky svetla tak prenikaji a odrézaju sa vo vzorku v roznej hibke materilu.
Vyuzivaji sa napriklad LED diédy s vlnovymi dizkami viditeIného spektra a spektra infra-
¢erveného ziarenia. Odrazené svetlo je snimané pomocou CCD/CMOS kamery. Na zdklade
spektralnej analyzy je tak mozné vyhodnotit rozdielne vysledky falzifikdtu a skutoc¢nej ruky,
viz obrazok 3.6. Tato metéda moéze byt vyuzita pri bezkontaktnej aj kontaktnej detekeii
zivosti [6].

Obr. 3.6: Spektralne rozdiely zivého prsta a falzifikitu [6].

3.3.7 Detekcia potu

Vyuzitim potnych porov, ktoré pokryvaju celé telo vratane prstov, je mozné detegovat zivost
predlozeného vzorku. Pri detekcii zivosti sa postupuje vyvinutim tlaku prsta na senzor a to
priblizne po c¢asovi dobu piatich sekind. Z potnych pérov papilarnych linii si vytlacané
kvapky potu, ktoré spdsobia ich nasledné stmavnutie [8].
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3.3.8 Elektrické vlastnosti koze

Princip metddy je zalozeny na vodivosti koze. Moznostou je meraf jej odpor, ¢i vodivost.
Elektrickd vodivost koze je variabilna, v rozmedzi 20 k2 az 3 M€). Je zavisla na teplote
okolia, ro¢nom obdobi a fyzickom stave snimanej osoby. Platia teda rovnaké podmienky
ako pri merani teploty, v désledku ¢oho tdto metdda nie je vhodna k detekcii zivosti [8].
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Kapitola 4

Navrh

Po ziskani teoretickych znalosti z oblasti, ktoré sa viazu na problém detekcie Zivosti je pat-
ricné preskimat existujice metdédy a postupy, ktoré sa ponikaji ako vhodné na pouzitie.
K rieseniu problému detekcie Zivosti pomocou viditelného spektra elektromagnetického zia-
renia je mozné vyuzit umeld inteligenciu zameranu na klasifikdciu obrazovych dat. Pontka
sa napriklad konvolu¢nd neurénova siet. T je nutné natrénovat na rozsiahlom datasete
rak a falzifikdtov, ktoré je este pred trénovanim potrebné segmentovat zo snimkov. Tie by
mali obsahovat iba relevantné vlastnosti. Stoji za zmienku spomentuft, ze dataset dodany
k préaci nebol dostato¢ne kvalitny. Tento dataset obsahoval mnozstvo snimkov nedostatoc-
nej kvality, na ktorych neboli nasnimané detaily dlane, ¢i uz kvoli zlej polohe ruky v zornom
poli kamery, alebo nevhodnym umiestnenim zdroja osvetlenia, viz obrazok 4.1. Tvorba no-
vého datasetu moze byt neprijemnostou z ¢asového hladiska, avsak zaroven znacne rozsiruje
moznosti ndvrhu systému detekcie zivosti.

Obr. 4.1: Nevhodné umiestnenie zdroja osvetlenia dodaného datasetu.

4.1 Volba vlnovych dizok

Jednym z dolezitych bodov systému detekcie zivosti je napriklad pouzitie vhodnych vIno-
vych dlzok . Tvorba nového datasetu teda pontka moznost analyzy chovania réznych tisekov
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viditeIného svetla na kozu a ndsledntt volbu vinovych dizok na zéklade vykonanej analyzy.

| LED diéda Farba  Vlnové dizkalnm] U[V] I[mA] P[mW] ||
OSV3XME3ELE (X% 380 - 390 34-45 700 600
OSB4XDESEIE  Modra 455 - 465 3.3-45 1400 5000
OSGHXME3EIE  Zelend 525 35-45 700 3000
OSY5XAE3ELE Zlt4 590 25-35 700 3000
OSRSXAE3EIE  Cervena 625 25-35 700 3000
PM2B-3LEE-SD Cherry red 730 - 740 2.3-30 700 520

Tabulka 4.1: Zoznam testovanych LED di6d, ich vinové dizky a dalsie parametre.

Na zéklade informécii popisanych v kapitole 3.2 je vhodné pouzit z tabulky 4.1 vlnové
dizky LED diéd také, aby bolo mozné analyzovat snimky, na ktorych prenika svetlo do koze
rézne hlboko. Teda cielom je analyzovat snimky, v ktorych svetlo zasahuje jednotlivo epi-
dermis, dermis a hypodermis. Podla obrazka 3.3 z kapitoly 3.2.2 je tcelné pouzitie vlnovej
diiky 380 - 390 nm prenikajticej do vrstvy epidermis a 730 - 740 nm, ktord prenika najhlbsie
do vrstvy hypodermis. Volba dalsich vinovych dizok prenikajtcich do vrstvy dermis zévisela
na experimentoch, v ktorych sa ukédzalo, ze na snimkoch rik, ktoré boli osvietené dalsimi
vlnovymi dizkami zo zoznamu, boli pri pouziti LED diéd vyzarujtcich svetlo o vinovych
dizkach 525nm a 590 nm zachytené najlepsie detaily ruky. Pouzitie dalsich vinovych dizok
bolo vylucené.

Vysledny zoznam zvolenych LED diéd obsahuje vinové dizky:
e UV: 380 - 390 nm

Zelend: 525 nm

Z1t4: 590 nm

Cherry red': 730 - 740 nm

4.2 Segmentacia ruky

Predtym, nez sa predlozi klasifikatoru, ktory bude v tejto praci predstavovat zaklad systému
detekcie zivosti dataset snimkov, alebo snimok, ktory ma byt klasifikovany, je potrebné od-
stranit z neho vSetky prebytoc¢né vlastnosti, ktoré by mohli negativne ovplyvnif trénovanie
a klasifikaciu. Tym by sa mohla znizit kvalita systému detekcie zZivosti. Vlastnostami sa roz-
umeja vsetky objekty a povrchy, ktoré nie st urcené ku klasifikacii. Cielom je teda zanechat
na snimku iba ruku. Snimky, ktoré budu algoritmu predkladané st v zdkladnom farebnom
modeli RGB, ktory odpoveda aditivnemu skladaniu farieb. Tento sposob skladania farieb
je charakteristicky préave pre pracu so svetlom [15].

Potreba tvorby nového datasetu pontika nové moznosti, nie len v podobe volby vlnovych
dizok na zaklade ktorych bude detekovand zivost. V pripade skimania metéd segmentécie
obrazu sa napriklad naskytd moznost Upravy parametrov snimacej kamery.

!Farba Cherry red je dalej v praci pomenované ako Gervena.
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4.2.1 ijrava parametrov kamery

Spravnym nastavenim niektorych parametrov kamery v spojeni s dobrym osvetlenim je
mozné znacne potlacit vyskyt pozadia na vyslednom snimku. Medzi hlavné parametre patri
velkost clony a rychlost uzavierky.

Z\zenie clony

Clona urc¢uje kolko svetla prejde objektivom pri danej rychlosti uzavierky fotoaparatu. Zu-
Zenie, ¢i rozsirenie clony sa pri fotografovani pouziva hlavne pri nepriaznivych svetelnych
podmienkach. Modifikacia clony a rychlosti uzavierky spolu priamo suvisia. V pripade za-
zenia clony by bolo potrebné nechat uzavierku fotoaparatu otvoreni dlhsie pre zachovanie
pomeru svetla, ktoré sa ma dostat na senzor. Tu vsak nie je cielom tento pomer tplne
zachovat. Zuzenim clony kamery pri zachovani rychlosti uzavierky je mozné ziskat tmavsi
snimok. V spojeni s nastavenim dalsich parametrov je tymto spésobom mozné uspesne
potlacit pozadie snimaného objektu [11].

Zmena rychlosti uzavierky

Modifikacia osvetlenia je moznd taktiez samostatnou zmenou rychlosti uzavierky. AvSak
v tomto pripade dochadza aj k rozmazaniu akéhokolvek pohybu. Miera takého rozmazania
vSak zdlezi na dizke trvania otvorenej uzavierky. Kamera z tabulky 5.1, ktor4 je k dispozicii
pre tuto pracu, neponika moznost modifikacie rychlosti uzavierky, preto bude potrebné
modifikaciu osvetlenia simulovat algoritmom vytvarajicim sériu snimok, avsak zachycujic
iba poslednt z nich. Tym sa zaroven aj ¢iasto¢ne docieli lepsia kvalita detailu snimku,
nez by tomu bolo pri klasickej tiprave rychlosti uzavierky. Kratkym osvietenim snimaného
objektu pri ztizenej clone a simulovanej zmene rychlosti uzavierky je mozné docielit snimku,
na ktorom je osvieteny objekt v popredi, zatial ¢o jas pozadia je znacne potlaceny. To vsak
nezarucuje uplne tmavé pozadie a vysledny efekt sa zaroven lisi pri préaci s dibdami réznych
vlnovych dizok viditelného spektra, ako je mozné vidiet na obrazkoch 4.2 a 4.3.

Obr. 4.2: Viditelné pozadie pri ~ 735 nm Obr. 4.3: Tmavé pozadie pri 590 nm

Vysledkom tohto jednoduchého postupu sice nie je segmentécia ruky z pozadia, je vSak
mozné pouzif ho v spojeni s niektorou z dalsich metéd pre docielenie pozadovaného vy-
sledku.

4.2.2 Semienkové vyplnovanie s vyuzitim Haarovho klasifikatora

Jednou z moznosti eliminéacie pozadia je pouzitie metédy semienkového vypliovania. K tomu
je potrebné stanovit stradnice, na ktorych algoritmus zacne. Stradnice vSak nesmi lezat
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mimo ruky, pretoze pripadné objekty v pozadi by mohli v pripade niektorych vlnovych
dizok, viz obrazok 4.2, vykonat chybni segmentaciu. Nutnostou je teda detegovat ruku. Po-
nika sa pouzitie Haarovho kaskadového klasifikatora, ktory vyuziva ku klasifikicii takzvané
Haarove priznaky. Tie st zalozené na rozdieli jasu medzi obdlznikovymi oblastami. Medzi
zakladné priznaky patria priznaky hrany, ¢iary a Stvorhranné priznaky. Haarov klasifikator
sa vyuziva napriklad pri detekcii tvéare, alebo rik [14][18]. V tomto pripade je cielom vyuzit
dostupnych online XML stiborov Haarovho klasifikdtora z dévodu elimindcie nutnosti tré-
novania, ktoré by vyzadovalo vytvorenie tisicov pozitivnych a negativnych vzoriek. Ulohou
detekcie je vytvorit ohrani¢ujici rdmec okolo ruky, nasledne ziskat stradnice jeho stredu
a spustit algoritmus semienkového vyplnovania. Implementaciou tohto postupu sa vysledky
detekcie ukazali ako nevyhovujice. Algoritmus vytvaral niekolko réznych ohranic¢ujicich
ramcov na roznych siradniciach fotografie, viz obrazok 4.4, alebo vytvoril ohranicujuici
ramec rovny velkosti celej snimky:.

Obr. 4.4: Priklad netspesnej detekcie ruky Haarovym klasifikatorom.

Takyto vysledok vsak neplatil pre snimky, na ktorych sa vyskytovalo iba prirodzené
pasivne osvetlenie. Klasifikator vykazoval tieto vysledky pri pouziti viacerych dostupnych
XML stiborov’. Spomenuté vysledky st néasledkom pouzitia $pecifickych farieb spektra.
V pripade tejto préace st snimky zamerané na konkrétne vinové dizky, zatialéo v pripade
tvorby klasifikdtora sa pravdepodobne pracovalo klasicky s celym viditelnym spektrom.

Existuju dalSie moznosti, ako detegovat ruku a ziskat tak pociatoc¢né sdradnice pre
pouzitie metddy semienkového vyplnovania. Tato metoda je vSak neefektivna a v pripade
niektorych snimkov datasetu, by ju nebolo mozné pouzit. Prikladom moze byt obrazok 4.2.

4.2.3 Segmentacia maskou ruky a kontarami

Skimand bola takisto moznost elimindcie pozadia na zaklade masky ruky a konttar. Maska
vsak bola v mnohych pripadoch netplna. V pripade konttr zas body reprezentujtice hrany
nebolo mozné spojit do vyslednej konttry a to ani po pouziti réznych metéd, pripadne bolo
vytvorenych viacero mensSich konttr jednotlivych ¢asti ruky. Ak bolo ziskanie celej kontury
uspesné, algoritmus detegoval v pozadi aj dalsie kontiry, ktorymi sa znehodnotil vysledok.
Kedze sa vytvaraju Styri snimky ruky pre viaceré vinové dizky, uvazovalo sa nad pouzitim
masky, alebo konttry jednej ruky pre zadant stvoricu. Ruka, alebo jej falzifikat vsak mdze
byt na niektorych snimkoch mierne posunuty z toho dévodu sa od tejto moznosti upustilo.

’https://github.com/Aravindlivewire/Opencv/tree/master/haarcascade
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4.2.4 Segmentacia ruky maskou predtrénovanej neurénovej siete

DalSou z moznosti je pouzitie predtrénovanej neurénovej siete k vytvoreniu masky objektu,
ktorou by bolo nasledne mozné extrahovat ruku z pozadia. S touto metdédou sa taktiez
experimentovalo pouzitim modelu DeepLabV3-RESNET101°%, avSak aj v pripade lepsich
snimkov nemala vyslednd maska ziadici tvar ako je mozné vidiet na obrazkoch 4.5 a 4.6.

Obr. 4.5: Snimok ruky predlozeny neurd- Obr. 4.6: Maska ruky vytvorend neurd-
novej sieti. novou sietou.

4.2.5 Segmentacia rozdielom dvoch snimkov

Postupnym skiimanim problematiky a elimindciou nevyhovujicich metdéd sa ako najvhod-
nejsia na extrakciu objektu ukézala byt metéda prakticky primitivna. Jednd sa o vykonanie
rozdielu dvoch snimkov, teda snimku pozadia a ruky. Tito moznost by nebolo mozné po-
uzit, ak by mal byt k detekcii pouzity dodany dataset. Nutnost tvorby nového datasetu
tak znova rozsirila moznosti prace. Tato inak jednoduché a ¢asovo nendro¢nd metdéda ma
vSak aj svoje nevyhody. Pri snimani ruky a pozadia je potrebné zachovat rovnaké parametre
kamery pre obe snimky, nijak nemenit okolité osvetlenie, ani nemanipulovat so snimacim za-
riadenim. Akékolvek mald zmena moze znehodnotit vysledok. Dalsou nevyhodou, s ktorou
bude potrebné pocitat je fakt, ze dataset urceny k trénovaniu klasifikdtora bude mat kvoli
nutnosti tvorby snimkov pozadia pred pouzitim algoritmu eliminécie pozadia dvojnasobnt
velkost.

4.3 Detekcia zivosti

Detekciu zivosti si je mozné predstavif ako binarnu klasifikdciu. Ide o rozhodnutie, ¢i patri
skiimany objekt do jednej, alebo druhej triedy - ruka, alebo falzifikat. Spravne nastavenie
parametrov kamery moze znac¢ne ulah¢it pracu nie len v pripade segmentacie obrazu, ale aj
pri algoritme detekcie zivosti. Objekty na snimku, v tomto pripade ruka, alebo jej falzifikét,
by totiz nemali byt prilis tmavé, avsak ani prepalené nadmernym osvetlenim. Parametre je
preto vhodné upravit manuélne opakovanym testovanim do doby, nez sa dosiahne pozadova-
ného efektu na ktorom je zachyteny detail ruky. Dalsie informécie k nastaveniu parametrov
st poskytnuté pri popise implementacie v kapitole 5.2.

3https://pytorch.org/hub/pytorch_vision_deeplabv3_resnet101/
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4.3.1 Klasifikicia konvoluénou neurdénovou sietfou

Klasifikacia neurénovou siefou je jednou z najpouzivanejsich metéd. V pripade tejto moz-
nosti bolo tmyslom pouzit API Keras®, ktord vyuziva open source platformu TensorF-
low”. Tvorba modelu je pomerne jednoduché, avSak trénovanie je naro¢nejsie. Natrénova-
nie modelu by mohlo vyzadovat vytvorenie datasetu vécsieho nez je pocet pixelov jednoho
snimku datasetu. V tejto praci obsahuje nespracovany dataset jednotné rozliSenie snim-
kov 720 x 1280, c¢o je viac nez 900-tisic pixelov. Tento problém sa typicky riesi vyuzitim
takzvanych pravidiel palca (Rules of thumb), ktoré uréuji napriklad vhodny pocet vrstiev
siete, predspracovanie dat, ¢i aktivacni funkciu. Spojenie viacerych takychto pravidiel ma
za nasledok zniZenie poziadavkov na velkost datasetu. Pri tvorbe tejto prace sa bohuzial
vyskytlo obmedzenie v podobe karanténnych opatreni, obmedzeni pohybu a zdruzovania
0s6b z dovodu vyhlasenia svetovej pandémie virusu SARS-CoV-2, ¢im sa znacne obmedzili
moznosti vytvarania datasetu. AvSak aj napriek mmnozstvu prekdzok sa podarilo rozsirit
dataset na vyslednu velkost 500 snimkov. Tento pocet snimkov nemusi dostacovat na na-
trénovanie konvoluénej neurénovej siete bez rizika pretrénovania. Od pouzitia konvolucne;j
neurénovej siete sa upustilo s cielom zamerania sa na Support Vector Machines. Moznost
rizika pretrénovania sa ani v tomto pripade nevylucuje, moze byt vsak nizsia.

4.3.2 Klasifikacia pouzitim Support Vector Machine (SVM)

SVM je algoritmus, ktory sa pouziva ku klasifikacnym a regresnym tloham. Jeho vyhodou
je, ze dokaze transformovat nelinedrnu klasifikacni tlohu, ktord nie je mozné realizovat
v zadanom priestore, do iného priestoru vyssej dimenzie. Myslienkou je néjdenie optimal-
nej deliacej roviny medzi dvoma triedami, pri¢om sa snazi maximalizovat vzdialenost tejto
roviny a najblizsich vzoriek. To ma za nasledok zlepsenie vyslednej klasifikacie, viz obra-
zok 4.7.

~ Podporné vektory

~ O O
\OO

S

Deliaca rovina

Hraniéné pasmo >

Obr. 4.7: Reprezentacia modelu SVM. Rozdelenie dvoch tried deliacou rovinou [22].

V tomto pripade bolo zvazované pouzitie nastrojov strojového ucenia scikit-learn®, ktoré
pomerne ulah¢uji tvorbu modelu mnozstvom vstavanych funkcii. Obtiaznejsim krokom bolo
zistit, v akom tvare predlozit dataset trénovanému modelu, viz implementéacia v kapitole 5.5.

“https://keras.io
*https://www.tensorflow.org
Shttps://scikit-learn.org/

23


https://keras.io
https://www.tensorflow.org
https://scikit-learn.org/

Klasifikacia zastipenim farieb v histograme

Pri analyze problému detekcie zivosti sa uvazovalo, aky sposob detekcie Zivosti pouzit pri
tak malom mnozstve dat. Medzi variantami bola moznost analyzy zastipenia farieb v histo-
grame, ¢o viak nie je najlepSou moznostou. Pri réznych vlnovych dizkach sa totiz niektoré
materidly falzifikatu spravaji velmi podobne ako ziva ruka. Prikladom méze byt vinova
dizka 730 - 740 nm, pre ervent farbu.

Klasifikacia snimku a histogramu orientovanych gradientov

Skiimanim existujucich metéd sa dospelo k postupu analyzy RGB snimku a jeho histo-
gramu orientovanych gradientov, ktory je zjednodusenou reprezenticiou obrazka. Vyuziva
sa prave ku extrakcii urcitych vlastnosti z obrazka, pricom sa zameriava na smerové vek-
tory obrazka. K ziskaniu lepsich vysledkov trénovania sa vyuzije metéda analyzy hlavnych
komponentov (PCA), ktord ma za tilohu znizit dimenzionalitu ortogonélnych transformécii
pévodnych n—dimenziondlnych datovych objektov do mensieho k—dimenzionalneho pries-
toru, ktory je definovany hlavnymi linedrne nezavislymi komponentami [24].
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Kapitola 5

Implementacia

Tato kapitola pojednava o zvolenych metédach implementéacie skiimanych v kapitole 4. Po-
jednava o zariadeni urceného k tvorbe datasetu snimkov, o jeho kompomentoch, algoritme
a parametroch snimania. Dalej pojednéva o samotnom datasete, algoritme predspracovania,
snimkov datasetu, o algoritme predspracovania samotnych snimkov a o klasifikdtore sli-
ziacom k detekcii zivosti samotnej ruky. Vsetky spomenuté skripty st implementované pre
pracu s prikazovym riadkom - neobsahuju grafické uzivatelské rozhranie.

5.1 Zariadenie na tvorbu datasetu

Snimacie zariadenie je navrhnuté s dérazom na vhodné umiestnenie kamery a LED diéd.
K snimaniu st pouzité dodané vykonové SMD LED diédy umiestnené na dvoch doskach
plosnych spojov. Pretoze tieto vykonové diédy oproti klasickym LED diédam odoberaji
velky prid a pri dlhSom zapnuti sa rychlo zahrievaji, je medzi dosku a kazda z diéd
umiestnend teplovodivd pasta odvadzajica teplo. Na kazdej z dosiek plosnych spojov je
striedavo umiestnenych sest vykonovych LED diéd, pricom sa jedna o dva oddelené obvody
troch diéd zapojenych v sérii. Tri didédy jednej farby a tri diddy dalsej farby. Na oboch
pouzitych doskéch plosnych spojov je dokopy umiestnenych dvanast LED diéd styroch vl-
novych dizok. Medzi doskami je umiestnend kamera. Svetlo vyzarujice z diéd teda nebude
priamo zasahovat do zorného pola kamery. Snimany objekt vsak bude priamo osvetleny
a nebude sa tak jednaf o bo¢né osvetlenie, ako tomu bolo v pripade dodaného datasetu na
obrazku 4.1. Komponenty si osadené na konstrukcii zostrojenej z casti stavebnice MER-
KUR', viz obrazok 5.1.

"http://www.merkurtoys.cz
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Obr. 5.1: Osadenie kamery a LED di6éd na konstrukcii snimacieho zariadenia.

Pretoze tcelom zariadenia je tvorba datasetu, bol kladeny doraz na jeho funkcénost
oproti uzivatelskej privetivosti. LED diédy st ovladané pomocou mikropocitaca Raspberry
Pi, ktoré je napajané napatim 5V. K napdjaniu diéd je pouzity externy zdroj s vystup-
nym napéatim 12V a pridom 6 A. LED diédy maji rozne pracovné napétie avsak rovnaky
prud, pricom st citlivé na prepatie. Kvoli citlivosti je pred kazdu zo sérii predradeny odpor.
Pri pracovnom priade I = 700 mA je pri kazdej zo série LED diéd rozny ubytok napétia,
na zaklade ktorého je vypocitany pozadovany predradeny odpor. Hodnota predradeného
odporu je vypocéitana vzorcom R = (U — Urgp)/Irgp. Pre sériu LED di6d 0SG5XME3E1E
z tabulky 5.1 je takto vypocitany odpor R = 1.7, pricom najblizsia dostupna hodnota
odporu je 2.2€Q. Ako vykonovy ¢len obvodu, k riadeniu vykonovych LED diéd je pouzitd
vykonova doska od spolo¢nosti Sparkfun”. Doska je osadens Siestimi mosfetami. Tri st pou-
zité na 5V logiku a dalsie tri na 12V logiku. Jedna sa o N-kanalové mosfety RFP30NO6LE
s prechodovym odporom 0.047 2, ktoré spinaji na minuse. St vyhodné pre vykonové spina-
nie oproti klasickym bipolarnym tranzistorom. Diédy st pripojené anodou cez predradeny
odpor na plusovy port 12V logiky. Katody su pripojené separatne na porty jak 5V logiky
tak 12V logiky. Pri riadeni LED diéd sa nevyuziva pulzne sirkova modulacia. Zmyslom algo-
ritmu bude rychle rozsvietenie a zhasnutie diéd, na ktoré postacuje pouzitie spinacej logiky
0/1. Riadenie LED di6d prebieha pouzitim univerzalnych vstupno - vystupnych portov 6,
13, 19 a 26 na Raspberry Pi a portov 6, 9, 10 a 11 na vysokonapatovom spinaci.

Navrhnuté schéma zapojenia je prilozené v prilohe A. Schéma zariadenia neobsahuje
kameru propojend k USB portu zariadenia. Na zaklade vytvorenej schémy zariadenia bolo
zostrojené zapojenie, viz obrazok 5.2.

’https://www.sparkfun.com
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Obr. 5.2: Znazornenie zapojenia.
H Typ komponentu Nazov Mnozstvo H

Mini pocitac Raspberry Pi model 3B+ 1
Vysokonapéatovy spinac SparkFun Power Driver Shield Kit 1
Kamera Logitech C920 HD PRO WEBCAM 1
Zdroj napajania LED Napajaci zdroj s vystupom 200 W, 12V, 6 A 1
Zdroj napajania Raspberry Pi 5W USB power adapter 1
Vykonova LED di6éda OSV3XME3E1E 3
Vykonova LED diéda OSG5XME3ELE 3
Vykonova LED diéda OSY5XAE3ELE 3
Vykonova LED diéda PM2B-3LEE-SD 3
Odpor 2.20Q 2
Odpor 6.8 1
Odpor 102 1
Odpor 2202 4

Tabulka 5.1: Zoznam kompomentov snimacieho zariadenia.

5.2 Algoritmus a parametre snimania

Uéelom skriptu s ndzvom paparazzi.py je tvorba datasetu. Tento skript bude zaroveti po-
uzity k vytvoreniu mnoziny snimkov urcenej k demonstracii samotnej klasifikacie - detekcie
zivosti. Implementacia a testovanie prebiehalo na minipocitaci Raspberry Pi s operacnym
systémom Raspbian GNU/Linux 10 (buster)?. Algoritmus pracuje s prie¢inkom database

3https://www.raspberrypi.org/downloads/raspbian/
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v korenovom adresari skriptu. Ocakava sa existencia tohto priec¢inka a jeho podpriec¢inkov
hands a fakes. Zaroven sa o¢akavaju plné povolenia na pracu so sibormi (Citanie a zapis)
v tejto ceste. Skript obsahuje jak globalne, tak samostatné nastavenie parametrov kamery
pre pouzité vinové diiky. Tieto parametre boli opakovane nastavované na zaklade manu-
alnych testovani, nez bolo dosiahnuté pouzitie aktudlnych hodno6t. Kalibracia parametrov
bola vykonavana za stalych svetelnych podmienok izbového osvetlenia bez priameho slnec-
ného svetla. Vysledné nastavenie parametrov zalezalo na poziadavku na snimany detail ruky
pri danej vlnovej dizke spolu s eliminéciou osvetlenia pozadia. V pripade poziadavky na sni-
many detail je v tejto praci cielom zamerat sa na odrazové vlastnosti materialu v réznych
hibkach prenikajiceho osvetlenia, viz obrazok 5.3.

Obr. 5.3: Zachytené detaily ruky po dokonceni kalibracie parametrov kamery.

Skript nie je plne automatizovany a k jeho pouzitiu st okrem komponentov navrhnutého
zariadenia z tabulky 5.1 potrebné nasledovné periférie: klavesnica, displej. Alternativnou je
pouzitie vzdialeného pristup napriklad protokolom SSH*.

Popis skriptu paparazzi.py

Spustenim skriptu st vykonané zakladné inicializa¢né postupy. Kontroluje sa vyskyt prie-
¢inku datasetu s ndzvom database, jeho podpriec¢inkov a inicializuje sa kamera. Prebieha
sa nastavi na 720 x 1280 pixelov funkciou make_720p(camera) . Nasledne sa pomocou
funkcie set_webcam_params_global (camera) nastavia dalsie globdlne parametre kamery
zhodné pre snimanie pri vietkych Styroch pouzitych vinovych dizkach. Tymito parametrami
st backlight_compensation, brightness, white_balance_temperature_auto, gain,
sharpness a exposure_auto . Po naslednej interakcii uzivatela a jeho volby snimania ruky,
alebo falzifikdtu, je volana funkcia process_photo_parameters(camera, database_type),

“https://www.ssh.com/ssh/protocol/
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v ktorej program vykond zmenu pracovnej cesty do urcitého podprie¢inku hands, alebo
fakes na zaklade hodnoty v premennej database_type a funkciou generate_photo_name ()
sa vygeneruje retazec pouzity pri nasledovnom vytvoreni prie¢inka pre zadant sériu snim-
kov prebiehajicej relacie snimania. Tento refazec je ulozeny v premennej photo_name. Po
vytvoreni priecinka sa nasleduje k vykonavaniu snimania. Snimanie prebieha v dvoch vno-
renych cykloch. Vonkaj$im cyklom je riadend fdza snimania pozadia a nasledne snimania
ruky. Vnitornym cyklom spocéivajicim v styroch opakovaniach reprezentujicich styri pou-
zité farby LED diéd definovanych v poli LEDS je riadené samotné snimanie. Vo vniatornom
cykle sa teda nastavia parametre kamery pre aktudlne pouzitd vlnovt dizku - farbu LED
didd, viz. vypis 5.1 a nasledne je volana funkcia capture_photo(camera, led). Nastavenie
parametrov kamery sa vykondva pouzitim nastroja v412-ctl®.

def set_webcam_params_yellow(camera) :

subprocess.check_call(
"v412-ctl -d /dev/video0 -c contrast=175",
shell=True)

subprocess.check_call(
"v412-ctl -d /dev/video0 -c saturation=170",
shell=True)

subprocess.check_call(
"v412-ctl -d /dev/videoO -c white_balance_temperature=1000",
shell=True)

subprocess.check_call(
"v412-ctl -d /dev/videoO -c exposure_absolute=80",
shell=True)

Vypis 5.1: Nastavenie parametrov kamery pouzitych pre snimanie pri vinovej dizke 590 nm.

Vo funkcii capture_photo(camera, led) sa volanim dalSej funkcie turn_led_on(led)
rozsvietia LED di6édy. Ovladanie LED didd je riadené cez univerzalne vstupno - vystupné
piny minipocitaca Raspbery Pi. Nasledne je cyklom vytvorena séria jedendstich snimkov.
Snimky st vytvorené volanim funkcie get_raw_image (camera), ktord navracia vytvoreny
snimok. Prvych desat snimkov je zahodenych a algoritmus dalej pracuje iba s poslednym.
LED diédy sa vypni funkciou turn_led_off(led) a funkcia capture_photo(camera,
led) vracia vytvoreny snimok. Cyklus na vytvorenie docasnych snimkov bol vytvoreny
z dovodu, aby kamera v tak kratkom momente kvalitne zaostrila na osvetleny detail ruky.
Zmenou poctu tychto snimkov tpravou hodnoty premennej dropOutFrames sa zmeni cel-
kova kvalita vysledného snimku, nie len v pripade ostrosti. Mierne sa upravi aj osvetle-
nie snimaného objektu. Spracovavanie pokracuje spaf vo vnitornom cykle prebiehajicej
funkcie process_photo_parameters(camera, database_type), kde sa na zaklade snima-
nia pre aktualnu LED diédu ulozi snimok do priecinka, ktorého nazov zodpoveda retazcu
v premennej photo_name. Zaklad nazvu snimku zodpovedd zrefazeniu hodnoty premennej
photo_name, ndzvu LED diéd, ktoré boli pouzité pri vytvoreni snimku a dalSieho retazca.
Tento retfazec zodpoveda tomu, ¢i ide o prvé, alebo druhé opakovanie vonkajsieho cyklu,
teda ¢i bolo vykonané snimanie pozadia, alebo ruky.

Shttps://www.mankier.com/1/v412-ctl
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V pripade prvého opakovania je poslednou ¢asto nazvu snimku retazec _BG. jpg, v pripade
druhého opakovania je to retazec .jpg. Cast za bodkou znaéi forméat ulozeného snimku.
Nézov snimku ma teda napriklad takyto forméat: 2020.04.10-19-34-49_UV_BG. jpg.

Program teda vytvoril osem snimkov pre s$tyri farby pouzitych LED diéd, pricom pre
kazdu farbu boli vytvorené 2 snimky - snimka samotného pozadia a snimka ruky. Snimky
boli ulozené v podprie¢inku zodpovedajicom datumu a ¢asu snimania, ktory bol vytvoreny
v priec¢inku zodpovedajicom hodnote premennej database_type, pricom tato premennd
je nastavena volbou uzivatela po spusteni programu, kedy je uzivatel dotazany na snimanie
ruky, alebo falzifikdtu.

5.3 Dataset

Téato podkapitola popisuje celkovi struktiru a parametre vytvoreného datasetu. Dataset
je ulozeny v hlavnom korenovom priec¢inku celej prace a jeho struktira pozostéava z dvoch
podpriecinkov hands a fakes. V prvom z nich st ulozené sety snimkov rik, v dalSom zas
sety snimkov falzifikitov. Set oznacuje sériu snimkov Styroch snimanych farieb a sklada
sa z Osmich snimkov. Jednd sa o Styri snimky rik a sStyri snimky samotného pozadia,
ktoré identifikuje refazec _BG. Kazdy set je ulozeny vo vlastnom priecinku, ktorého nazov
interpretuje presny cas vykonania snimania, viz 5.4. Refazec interpretuje postupne rok,
mesiac, den, hodinu, minttu a sekundu, kedy sa vykonalo snimanie.

database |

hands

2020.04.10-12-29-32

2020.04.11-15-02-
38_YELLOW.jpg

2020.04.11-15-02-38

2020.04.11-15-02-

38_GREEN.jpg 2020.04.11-15-02-

38_UV.jpg

2020.04.11-15-02-
38_RED.jpg

2020.04.11-15-02-
38_YELLOW_BG.jpg

2020.04.11-15-02-

38_GREEN_BG.jpg 2020.04.11-15-02-

2020.04.11-15-02- 38_UV_BGi.jpg

38_RED_BG.jpg
Obr. 5.4: Stromova Struktira datasetu.

Dataset obsahuje 500 setov snimkov. Ide o 250 setov ruk a 250 setov falzifikatov.
Na snimkoch st opakujice sa rovnaké ruky a falzifikaty, avSak v réznych polohach. Da-
taset bol takto vytvoreny s redlne mensim poctom osdb a falzifikdtov z dévodu mnohych
obmedzeni pohybu a zdruzovania osoéb, ktoré boli v platnosti pocas tvorby tejto prace. Tieto
obmedzenia znacne ovplyvnovali aj tvorbu falzifikatov, preto boli na dostupnych modeloch
ruk vytvorené rézne povrchové tpravy, ktorych ticelom bolo zmenit odrazivost materidlu
a simulovat tak dalsi falzifikat. Falzifikaty st tvorené z bielej sadry, gumy, silikénu, zelé,
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plastu, plasteliny, modrého nitrilu, syntetickej koze, papiera, vody, ladu a farby. Prikladom
moze byt obrazok 5.5. Povrchové tpravy boli tvorené olejom, krémom bez UV faktora,
luminescen¢nym atramentom, vodou, vazelinou, kuchynskym cistiacim pripravkom, zelé
a alkoholom.

Obr. 5.5: Pouzité falzifikaty: vlavo guma s plySovou vypliou, vpravo silikén.

5.4 Eliminacia pozadia

Segmentécia ruky rozdielom snimku ruky a snimku samotného pozadia je v praci im-
plementovana v dvoch skriptoch. Algoritmus skriptu database_extractor.py je urceny
k automatizovanému spracovaniu datasetu - elimindcii pozadia snimkov celého datasetu
z prieCinka database a naslednym ulozenim spracovanych snimkov v novom priec¢inku
database_extracted. Skript s ndzvom extractor.py spractiva jeden set snimkov ulo-
zeny v priec¢inku photos. Vysledkom tohto skriptu je novy prie¢inok photos_extracted
obsahujuci snimky objektu po segmentécii. Slovo set oznacuje skupinu snimkov viacerych
farieb jedného snimania. Zatialco skript database_extractor.py je urceny k pouzitiu v pri-
pade hromadnej predpripravy snimkov na trénovanie klasifikdtora detekcie zivosti, skript
extractor.py sluzi ako primérny na predpripravu snimkov, teda elimindciu pozadia, pred
samotnou klasifikdciou konkrétneho setu - vzorku. Skripty pouzivaju k eliminacii pozadia
v zésade rovnaku logiku, avSak v pripade prvého z nich je pri generovani vyslednych vzoriek
pouzitd rovnaka struktira a ndzvy podpriecinkov, aké ma spracovavany dataset. Zaroven sa
generuje subor labels.csv identifikujtci jednotlivé sety, ich cesty a oznacenia, ¢i sa jednd
o ruku alebo falzifikat. Poziadavkou na tento skript je iba existencia priecinka datasetu tak,
ako bol vytvoreny skriptom paparazzi.py. V pripade skriptu extractor.py je ocakavana
neupravena mnozina 6smich snimkov v prie¢inku photos s nazvami, ktoré mu boli vygene-
rované skriptom paparazzi.py. V oboch pripadoch sa predpokladaji rovnaké povolenia na
pracu so stbormi, aké sit spomenuté v podkapitole 5.2 pri popise skriptu paparazzi.py.
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Popis skriptu extractor.py

Po spusteni skriptu je funkciou check_output_database_dir_exist() vykonand kontrola
existencie priec¢inka photos_extracted v korenovej ceste tohto skriptu. V pripade ak
uz existuje, bude zmazany pouzitim shutil.rmtree (EXTRACTED_PHOTOS_ROOT_DIR). Na-
sledne je vytvoreny novy priec¢inok s rovnakym nizvom. V tomto algoritme je takisto po-
uzity vonkajsi a vnutorny cyklus. Program pokracuje vonkajsim cyklom, ktory vykonava
nasledujice akcie pre kazdu z farieb LED diéd color definovanych v poli COLORS. Pre-
menné hand_file a background_file su inicializované na None a program dalej pokracuje
vnutornym cyklom, ktory na ziklade retazcov ".jpg" a "_BG. jpg" a hodnoty premennej
color identifikuje v priec¢inku dvojicu snimkov ruky a pozadia rovnakej farby a priradi
ich cestu do premennych hand_file a background_file. Pokracuje sa volanim funkcie
load_specific_photo_pair(hand, background, color), ktord nacita sibory zo zada-
nych ciest a nésledne ich navracia do hlavného programu. Dalej sa na obe snimky aplikuje
Gaussov filter s cielom odstranenia pripadného sumu. Ako jadro filtru je pouzitd matica
velkosti 7 x 7. Volanim funkcie subtraction(hand, background) je vytvoreny rozdiel ma-
tice pixelov snimku ruky a matice pixelov snimku pozadia. Tato funkcia uz navracia snimok
extrahovaného pozadia, viz obrazky 5.6 a 5.7.

Obr. 5.6: Nacitany snimok ruky pred Obr. 5.7: Snimok po vykonani rozdielu
spracovanim. fotografii.

Hodnoty pixelov st nasledne normalizované v rozsahu 0 az 255, ¢im sa zvysi saturacia
snimku, ktord ma pozitivny vplyv na vysledok detekcie kontir. Snimok na obriazku 5.7
obsahuje mimo ruky stéle zbyto¢ne vela informéacii v podobe prebyto¢ného pozadia - vel-
kého poétu tmavych pixelov, ktoré vSak v pripade niektorych dalsich snimkov nemusia byt
¢ierne a na snimku sa tak mozu stale vyskytovat casti pozadia, ktoré je potrebné eliminovat
funkciou detect_hand(image). V tejto funkcii sa snimok prevedie do farieb Sedi a praho-
vanim sa vytvori dvojuroviiovy obrazok - maska, viz obrazky 5.8 a 5.9. Pri prahovani bol
na zaklade testovani pouzity prah bindrny a OTSU s hodnotou prahovania 125.
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Obr. 5.8: Spracovavany snimok preve- Obr. 5.9: Maska snimku po aplikacii bi-
deny do farieb sedi. narneho a OTSU prahovania.

Na masku je dalej pouzita funkcia cv2.findContours (thresh_gray, cv2.RETR_LIST,
cv2.CHAIN_APPROX_SIMPLE). Tato funkcia navracia z masky kontury, ktoré sa pouzivaji
napriklad pri analyze tvarov, alebo pri detekcii objektov. K ndjdeniu kontar vyuziva algo-
ritmus Suzuki85. Cyklom sa prehliadaju najdené kontury od najmensej s cielom ziskania
stradnic ohranic¢ujiceho ramca najvicsej kontury. Nasledne je funkciou navrateny obrazok
s rozsahom suradnic najvic¢sieho rdmca a pokracuje sa v cykle tela hlavnej funkcie. Ob-
razok je uloZzeny do priec¢inka photos_extracted a to s rovnakym nazvom snimku, aky
mal pévodny snimok ruky. Vo vysledku je zo snimku eliminované pozadie a takisto je od-
stranené prebytoc¢né okolie, viz obrazok 5.10, ktoré by pre buduci klasifikator znamenalo
prebytocné informaécie, ktoré by mohli negativne ovplyvnit trénovanie algoritmu detekcie
zivosti. Nésledne sa cyklom pokracuje pre spracovanie dalsich farieb definovanych v poli
COLORS

Obr. 5.10: Zachytené detaily ruky po dokonceni kalibracie parametrov kamery.

Popis skriptu database_extractor.py

Spustenim skriptu je vykonana kontrola existencie siboru labels.csv. Ak existuje, je od-
straneny a vytvara sa novy subor s rovnakym nazvom. Na prvy riadok stboru je zapisana
hlavicka identifikujiica parametre. Hlavicka pozostava z troch parametrov: img_set_idx
identifikujuci ¢islo setu snimkov, type urcujici typ snimku, ¢i ide o ruku, alebo falzifikat.
Ruky budu identifikované hodnotou 1.0 a falzifikaty hodnotou 0.0. Poslednym paramet-
rom je path, ktory reprezentuje absolttnu cestu k danému snimku. Néasledne je vyko-

33



nana kontrola existencie prie¢inka database_extracted, do ktorého buda ukladané vy-
stupné subory tohto skriptu. Vytvori sa v niom novy podprie¢inok hands. Volanim funkcie
sets_dir_iterator(path_to_sets, path_to_extracted_sets, cnt) sa zaCne spraco-
vanie podpriec¢inka hands z datasetu. Cyklom prebieha postupné spracovanie vSetkych setov
v priecinku hands. Do pomocnych premennych path_to_specific_photo_set

a path_to_extracted_photo_set sa ulozi cesta k aktudlne spracovavanému setu a ta-
kisto nové cesta tohto setu v database_extracted po subtrakcii pozadia. Vytvori sa novy
priecinok extrahovaného setu v prie¢inku database_extracted a ndslednym volanim fun-
kcie export_photo(photo_set_path, extracted_photos_path, sets_counter) sa po-
kracuje rovnakym sposobom, ako tomu bolo v pripade skriptu extractor.py, viz 5.4. Fun-
kcia je spracovavana cyklom, ktory zaistuje vykonanie ¢innosti podla hodnoty premennej
color pre vSetky farby z pola COLORS. V priecinku spracovavaného setu sa identifikuje dvo-
jica ruky a pozadia konkrétnej farby podla premennej color. Na obe snimky sa aplikuje
Gaussov filter, ktory odstrani Sum v snimkoch. Jadrom filtru je matica 7 x 7. Néasledne
sa volanim funkcie cv2.subtract (hand, background) vykona rozdiel oboch snimkov, ako
je tomu v pripade skriptu extractor.py vo funkcii subtraction(hand, background).
Funkcia vracia snimok extrahovaného pozadia. Snimok je nasledne normalizovany pre zvy-
Senie saturacie, ktord dopomoze k lepsej detekeii konttr a funkciou detect_hand (image) sa
vykond orezanie snimku na zdklade najvacsej kontiry - kontiry ruky. Aj tato funkcia pra-
cuje rovnako, ako v pripade implementécie skriptu extractor.py. Orezany snimok sa ulozi
s rovnakym nazvom, aky mal pdvodny snimok ruky. Ulozeny bude do priecinka z cesty v pre-
mennej extracted_photos_path, teda do priec¢inka aktualne spracovavaného setu, avsak uz
v database_extracted. Na zdklade cesty tohto snimku je identifikovany typ snimku, teda
ruka, alebo falzifikat a informécie o extrahovanom snimku sa ulozia do siboru labels.csv.
Takto st cyklom spracované farby snimkov aktudlneho setu postupnym iterovanim polom
COLORS. Premennd sets_counter znaci poradové ¢islo aktudlne spracovaného setu snimkov
a v stibore labels. csv tak znadi spoloéné snimky hodnotou v stipci img_set_idx. Po skon-
ceni cyklu a teda aj funkcie export_photo(photo_set_path, extracted_photos_path,
sets_counter) sa pokracuje spif v cykle funkcie sets_dir_iterator(path_to_sets,
path_to_extracted_sets, cnt) a spracuje sa dalsi set snimkov v prie¢inku hands. Po
spracovani vSetkych snimkov v hands sa kon¢i vykondvanie tejto funkcie. Kontroluje sa
existencia priecinku fakes a znova sa vold funkcia sets_dir_iterator(path_to_sets,
path_to_extracted_sets, cnt), avSak teraz uz s cestou k priecinku fakes datasetu a ces-
tou k rovnakému prie¢inku v extrahovanom datasete. Tentokrat sa teda vykonava spraco-
vanie falzifikatov.

5.5 Detekcia zivosti na zaklade modelov styroch vlnovych
dizok

K detekcii zivosti je pouzity skript s ndzvom classifier.py. Priimplementécii klasifikatora
sa pristupilo k pouzitiu algoritmu Support Vector Machines a to z dévodu malej velkosti
datasetu, ktory by nemusel dostacovat pri pouziti konvolu¢nej neurénovej siete. V pripade
trénovania klasifikatora ocakava skript existujici prie¢inok dataset_extracted vytvoreny
skriptom database_extractor.py. V pripade klasifikdcie samotného setu je pozadovany
priecinok photos_extracted vygenerovany skriptom extractor.py, v ktorom je priamo
ulozen4 Stvorica snimkov Styroch vlnovych dizok, ktoré st pouzité k detekeii Zivosti v tejto
praci, viz kapitola 4.1. Zakladna logika skriptu detekcie zivosti je prevzatd z publikacie
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Image Classification Using SVM [17]. Aj v pripade tohto skriptu st o¢akavané povolenia
prace so subormi, ako je to spomenuté v podkapitole 5.2 pri popise skriptu paparazzi.py.
Pri névrhu algoritmu sa rozhodlo klasifikovat snimky kazdej vinovej dizky zvlast. Pojde
teda o Styri samostatné klasifikatory zdielajice rovnakt implementéciu.

Popis skriptu classifier.py

Spustenim skriptu je nutna interakcia s uzivatelom, kedy sa ocakava volba trénovania mo-
delu, alebo klasifikdcie setu. V pripade trénovania sa vytvori konfigura¢ny priec¢inok v ko-
renovom priec¢inku tohto skriptu a nasledne sa cyklom, ktorého opakovania reprezentuji
jednotlivé farby - vinové dizky, predpripravia snimky aktuélne spracovanej farby, na za-
klade ktorych je nasledne natrénovany a testovany model. Po stvrtom opakovani cyklu st
vSetky modely natrénované, otestované a program je ukoncéeny. V cykle je najprv volana
funkcia t_prepare_training(color). Hodnota premennej color reprezentuje podretazec
aktuéhuaspracovévanydlsnﬁnkov(knasemla\dnovﬁmﬂiku,prekﬁonibudetrénovanyrnodeL
V tejto funkcii sa vola dalsia funkcia s ndzvom t_dataset_load_and_preprocess(color).
Na zaklade stiboru labels.csv sa do premennych first_idx a last_idx ulozi index prvého
a posledného spracovavaného setu. Do premennej specific_color_set sa z labels.csv
vyfiltruji iba informacie o snimkoch prave spracovavanej farby. Inicializuji sa dve prazdne
pola features a labels, cyklom sa na zdklade indexu za¢nt spracovavat data z premennej
specific_color_set. Ziska sa cesta k snimku na zadanom indexe, jeho typ - ¢i ide o ruku,
alebo falzifikat. Nédsledne sa snimok z cesty nacita a zmeni sa jeho velkost na 250 x 250 pixe-
lov, pretoze vsetky vzorky predlozené klasifikatoru by mali mat rovnakua velkost. Zo snimku
sa dalej funkciou create_features(img) extrahuju vlastnosti, viz vypis 5.2.

def create_features(img):

# flatten three channel color image

color_features = img.flatten()

# convert image to greyscale

grey_image = rgb2gray(img)

# get HOG features from greyscale image

hog_features = hog(grey_image,
block_norm=’L2-Hys’,
pixels_per_cell=(16, 16))

# combine color and hog features into a single array

flat_features = np.hstack((color_features, hog_features))

return flat_features

Vypis 5.2: Extrahovanie vlastnosti snimku. Prevzaté z publikicie [17], upravené.

Typ snimku sa vlozi do pola labels a vlastnosti ziskané z predoslej funkcie sa vlozia
do pola features. Takto sa prechadzaji vsetky indexy z premennej specific_color_set,
nez su vsetky snimky a ich typy postupne zrefazené v spomenutych premennych. Jed-
nodimenziondlne pole features sa transformuje na 2D pole. Nasledne sa funkcia s naz-
vom t_dataset_load_and_preprocess() ukonci, pricom navracia premenné features
a labels. Obe sa transformuji na vhodny datovy typ, funkcia t_prepare_training(color)
takisto konéi, pri¢om vracia tieto premenné. Dalej sa pokracuje volanim funkcie s nédzvom
t_train_model (features, labels, color). Jednd sa uz teda o trénovanie modelu. Obe
premenné obsahujice typy snimkov datasetu a ich skiimané vlastnosti, si rovnako rozdelené
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do trénovacej mnoziny datasetu a testovacej mnoziny v pomere 75 % ku 25 %. Trénovacia
mnozina dat sa normalizuje funkciou t_scale_features(features_train, color) a na-
sledne je aplikovand funkcia t_compute_pca, ktord ma za tlohu znizif dimenzionalitu orto-
gonalnych transformaécii pévodnych n—dimenzionalnych dat do mensieho k—-dimenzionalneho
priestoru, ktory je definovany hlavnymi linedrne nezavislymi komponentami. Objekty vy-
tvorené v oboch funkciach sa ulozia do priecinka config, viz vypis 5.3.

# Projects input into a space with lower dimensions.
def t_compute_pca(scaled, color):
print("Getting principal component analysis of scaled matrix..."
)
pca = PCA(n_components=374)
fit = pca.fit(scaled)
scaled = pca.transform(scaled)
t_save_pca_cfg(fit, color)
return scaled

Vypis 5.3: Pouzitie PCA k dosiahnutiu lepsich vysledkov trénovania modelu SVM. Prevzaté
z publikécie [17], upravené.

Pocet kompomentov vo funkcii t_compute_pca() bol zvoleny ako maximalny pocet
snimkov trénovacieho datasetu (374). Tato hodnota ovplyviuje velkost uloZzeného objektu
pca. Zvoleny pocet komponentov je vysvetleny v kapitole 6.3. Pri testovacej mnozine s
nasledne pouzité obe objekty, pricom sa na zdklade tychto objektov vytvorenych na tréno-
vacich datach aplikuje normalizacia a redukcia dimenzionality dat. Nasledne sa inicializuje
model SVM s linearnym jadrom a model sa pouzitim trénovacich dat trénuje. Po ukonceni
trénovania modelu nasleduje testovanie. Az sa testovanie ukonci, st vypisané percentu-
alne vysledky testovania ako presnost klasifikdcie modelu a miery spravnej a nespravnej
klasifikacie, viz tabulka 5.2.

Model of YELLOW wavelength was trained.

Model accuracy: 87.2000 %
True positive rate: 86.8852 %
True negative rate: 87.5000 %
False positive rate: 12.5000 %
False negative rate: 13.1148 %

Tabulka 5.2: Priklad vypisu, po natrénovani modelu pre vlnovi dizku 590 nm.

Nésledne sa model ulozi do korenovej zlozky skriptu. Funkcia t_train_model sa ukondci
a pokracuje sa v cykle k spracovaniu dat a trénovaniu modelu pre dalsiu vlnova dizku.

Akonéhle boli modely natrénované, je mozné spustit skript za ti¢elom samotnej klasifi-
kacie. Aj tu sa vyuziva cyklu pre postupni pracu so snimkom konkrétnej farby. V tomto
pripade sa do premennych ss a pca nacitaju objekty pre konkrétne klasifikovant vlnovi
dizku z prie¢inka conf ig a naéita konkrétny model. Nésledne sa spracuji snimky z prie-
¢inka photos_extracted podobne ako tomu bolo v pripade trénovania. Nepracuje sa vSak
so suborom labels.csv. Nie je totiz potreba udrzovat informéaciu o type snimku. Cesta
k snimku sa pre aktualnu farbu ziska funkciou c_find_photo(color). Dalej je snimok na-
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¢itany a upraveny funkciou get_image_and_resize(photo_path) na rovnaku velkost, ako
tomu bolo v pripade trénovania. Jednd sa o tu samu funkciu, ktora bola pouzita v pripade
trénovania. Ziskaju sa vlastnosti snimku pomocou create_features(image), viz vypis 5.2,
ktoré sa nasledne normalizuji vyuzitim metédy transform() objektu ss a redukuje sa po-
¢et dimenzii vyuzitim totoznej metddy objektu pca. Nasledne sa uz prechidza k samotne;j
klasifikacii. Takymto sposobom sa cyklus opakuje, nez sa klasifikuji snimky pre vsetky styri
vlnové dlzky. Vysledny vypis klasifikdcie vyzera nasledovne, viz tabulka 5.3.

Classification of green image

Hand probability: 88.0925 %
Fake probability: 11.9075 %
Classification of uv image
Hand probability: 98.6693 %
Fake probability: 1.3307 %
Classification of red image
Hand probability: 91.2974 %
Fake probability: 8.7026 %
Classification of yellow image
Hand probability: 94.6108 %
Fake probability: 5.3892 %
Overall hand probability: | 93.1675 %
Overall fake probability: | 6.8325%

Tabulka 5.3: Vypis klasifikicie ruky pouzitim Styroch vlnovych dizok svetla.
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Kapitola 6

Experimenty a vyhodnotenie

Kapitola pojednava o zvolenych parametroch trénovania modelov SVM, o vysledkoch tré-
novania a o zhodnoteni tychto vysledkov. Dalej pojedndva o ziskanych poznatkoch imple-
mentovanych algoritmov, problémoch, chybach a pripadnych moznostiach, ako tieto chyby
eliminovat.

6.1 Rozdelenie datasetu na trénovaciu a testovaciu mnozZinu

Rozdelenie trénovacej a testovacej mnoziny percentuélne na 75 % a 25 % celkovej velkosti
datasetu bolo zhodnotené ako vhodna volba. V pripade, ak by boli rozdelené rovnomerne na
50 % snimkov, Statistické vysledky vyhodnotenia modelov na zdklade testovacej mnoZiny by
boli presnejsie, avSak znizenie velkosti trénovacej mnoziny by malo za nasledok horsiu klasi-
fikaciu - model by nebol dostato¢ne natrénovany. Cielom teda bolo zabezpecit ¢o najvacsiu
trénovaciu mnozinu. Ak by vSak trénovacia mnozina obsahovala 90 % vzoriek datasetu, mo-
del by dosahoval lepsej klasifikdcie, avSak Statistické vysledky vytvorené na zaklade malej
testovacej mnoziny by boli skreslené.

6.2 Aplikovanie PCA

Pocas implementécie klasifikatora bol algoritmus rozsireny o analyzu hlavych komponentov,
takzvané PCA. Jeho pouzitim sa na data aplikuje redukcia poc¢tu dimengzii, ¢o ma pozitivny
vplyv na trénovanie modelu, ako je mozné vidiet z grafu 6.1.
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Obr. 6.1: Presnost jednotlivych modelov pri trénovani s pouzitim PCA a bez nej.

6.3 Volba poctu komponentov PCA

Volba hodnoty parametru n_components moze mat vplyv na vysledok trénovania klasifika-
tora. Tato hodnota urcéuje maximalny pocet dimenzii s najvéicsou variabilitou. Data st totiz
vacsinou variabilné vo vsetkych dimenziach, avsak v niektorych st variabilné velmi a v inych
méie ist iba o Gaussovsky éum Zvolenie VACSej hodnoty by teda malo vo vysledku zname-
modelu SVM, ¢o by malo pozitivne ovplyvnit vysledky trénovania. Najvacsia pouzitelna
hodnota je hodnota velkosti trénovacej mnoziny. Bolo otestovanych viacero hodnét tohto
parametru, pricom sa ukazalo, ze v pripade zvolenia velkej hodnoty boli vysledky trénovania
lepsie, nez v pripade mensej. Prikladom si vysledky dvoch hodnét v tabulke 6.1. Dolezi-
tym parametrom je napriklad False positive rate, ktory urcuje percentualne zastipenie
vyhodnotenia falzifikdatu ako ruky. V pripade tohto parametra sa teda cieli k dosiahnutiu
nizkeho percenta.
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Model: GREEN

Pocet komponentov PCA: || 374 ‘ 94 374 93
Model accuracy: 83.20 % 74.40 % 80.80 % 77.60 %
True positive rate: 81.96 % 73.77% 83.60 % 77.04 %
True negative rate: 84.37 % 75.00 % 78.12 % 78.12%
False positive rate: 15.62 % 25.00 % 21.87 % 21.87%
False negative rate: 18.03 % 26.22 % 16.39 % 22.95 %
Model: RED YELLOW
Pocet komponentov PCA: || 374 ‘ 94 374 ‘ 94
Model accuracy: 77.60 % 74.40 % 87.20 % 81.60 %
True positive rate: 77.04 % 75.40 % 86.88 % 80.32 %
True negative rate: 78.12% 73.43 % 87.50 % 82.81%
False positive rate: 21.87% 26.56 % 12.50 % 17.18 %
False negative rate: 22.95 % 24.59 % 13.11 % 19.67 %

Tabulka 6.1: Porovnanie tispesnosti trénovania modelov pri malom a velkom pocte kompo-
nentov PCA.

6.4 Zhodnotenie samotnych modelov

Aj napriek zaujimavym vlastnostiam, ktoré sa ziskali snimanim rik a falzifikdtov pri vino-
vej dlzke 730 - 740 nm zasahujtcej do najhlbsej ¢asti koze sa ukézal natrénovany model ako
najslabsi s presnostou 77.60 % a chybnou klasifikdciou falzifikdtu ako ruky s percentuélnou
hodnotou 21.87 %. Moznym dovodom nizkej presnosti je citlivost snimania pri tejto vinovej
dizke, kde hraje rolu jak ndklon ruky, tak jemn4 zmena okolitého osvetlenia, ¢ vzdialenost
ruky od snimaca. Ak je ruka prilis blizko k snimacu, alebo prili§ daleko od neho, je velka
Sanca, ze sa nenasnima skimany detail charakteristicky prave pre ruku, avsak nie pre fal-
zifikat. Dalsfim moznym dévodom je pouzitie nie velmi kvalitného algoritmu extrakcie ruky
z pozadia, kde nie je zaistend tplnd segmentacia. Zaroven sa pouzitim tohto algoritmu straca
mnozstvo povodnych detailov ruky. Pouzity algoritmus eliminacie pozadia vSak vykazoval
na vytvorenom datasete najlepsie vysledky spomedzi skiimanych algoritmov, z toho dévodu
sa pristtpilo prave k jeho pouzitiu. Spracované snimky niektorych vlnovych dizok obsahujt
farebné rozdiely spdsobené algoritmom subtrahovania snimku ruky a snimku pozadia, viz
obrazok 6.2.
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Obr. 6.2: Spracované snimky ruky (vlavo) a falzifikitu (vpravo) pri vinovej dizke ~ 735 nm
predkladané modelu.

Dalsim modelom vykazujtcim horsie percento presnosti s hodnotou 80.80 % a chybnou
klasifikdciou falzifikdtu s percentudlnou hodnotou 21.87 % je model UV. V tomto pripade
vlnové dizka prenik4 iba tesne pod povrch koze do vrstvy epidermis. Prikladom analyzova-
nych snimkov je obrazok ruky a falzifikatu 6.3.

Obr. 6.3: Spracované snimky ruky (vlavo) a falzifikitu (vpravo) pri vinovej dizke ~ 385 nm
predkladané modelu.

Naopak druhym najkvalitnejsSim modelom je na zdklade vysledkov trénovania model,
pri ktorom sa analyzuji ruky a falzifikity osvietené vlnovou dizkou viditelného spektra
s hodnotou 525 nm. Prikladom analyzovanych snimkov tymto modelom je obrazok ruky
a falzifikdtu 6.4. Presnost tohto modelu na testovacej mnozine snimkov dosiahla 83.20 %.
Tento model detegoval falzifikdty ako redlne ruky s mierou 15.62 %.
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Obr. 6.4: Spracované snimky ruky (vlavo) a falzifikdtu (vpravo) pri vlnovej dizke 525nm
predkladané modelu.

Ako najkvalitnejsi, s presnostou 87.20 %, sa ukézal byt model, ktory klasifikuje snimky
vlnovej dlzky 590nm, viz obrazok 6.5. Chybné klasifikacia falzifikitov v tomto pripade
predstavovala mieru 12.50 % zo 125 snimkov testovacej mnoziny.

Obr. 6.5: Spracované snimky ruky (vlavo) a falzifikitu (vpravo) pri vinovej dizke 590 nm
predkladané modelu.

Vo vysledku je mozné oznadit vlnové dizky 525 nm a 590 nm zasahujtce priblizne 0.5 nm
pod povrch koze, ako najlepsiu volbu v pripade tvorby systému detekcie zivosti. Samozrejme
rozne typy falzifikdtov roznych materidlov mozu na kazda vinovi dizku viditelného svetla
reagovat inak, preto moze byt vhodné vyuzit ku klasifikdcii vlnové dizky také, ktoré za-
sahuju jednotlivo do roznych vrstiev koze, ¢im sa potlac¢aji moznosti prekonania systému
detekcie zivosti. Pripadnou snahou o eliminovanie chybnej klasifikdcie niektorymi z via-
cerych modelov mo6ze byt napriklad vypocitanie priemernej hodnoty vystupu klasifikacie
vsetkych pouzitych modelov a nésledné urcenie rozhodovacej hranice vysledku klasifika-
cie. Samozrejme toto nie je tuplnym riesenim, avsak mdze to byt jednou z lepsich moznosti
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potlacenia nespravnej klasifikdcie nez napriklad vypis tvrdiaci, ze dva zo styroch modelov
identifikovali falzifikat.

6.5 Zhodnotenie implementacie

Volba LED diéd uréitgch vlnovych diZok bola vykonans na zéklade teoretickych informés-
cif o prenikani svetla do réznej hibky koze a manudlnych testovani, pricom je mozné ich
povazovat za vhodnu volbu. Jednym z moznych vylepseni snimacieho zariadenia na tvorbu
datasetu, moze byt pridavny snimac aktudlneho osvetlenia miestnosti dynamicky meniaci
parametre kamery. Pri tvorbe datasetu muselo byt totiz udrziavané stale izbové osvetlenie.
Dal$ou z moznosti vylepSenia tohto zariadenia za ti¢elom lepsej kvality snimkov je vymedze-
nie vzdialenosti snimaného objektu, ipravou konstrukcie snimacieho zariadenia. V ostatnym
smeroch je mozné povazovat skonstruované zariadenie za spolahlivé a vhodné k dalsiemu
vyuzitiu. Volba algoritmu na extrakciu ruky z pozadia bola vykonana na zdklade testo-
vania viacerych navrhnutych algoritmov. Vysledny algoritmus nie je najidealnejsi, napriek
tomu vSak vykazoval pri extrakcii ruky najlepsie vysledky spomedzi skimanych algoritmov.
Algoritmus spliioval svoj ui¢el, avSak moznym zlepsenim je v tomto pripade vytvorenie algo-
ritmu, pri ktorom nebude potrebné vytvarat snimky pozadia. Vysledny algoritmus detekcie
zivosti dokdzal Uspesne klasifikovat snimky s priemernou presnostou 82.20%. Najnizsia
dosiahnutd presnost klasifikdcie dosahuje u jedného z modelov 77.60 %, zatial¢o dalsi z mo-
delov dosahuje presnost az 87.2 %. Svoj podiel na vysledkoch klasifikdcie moze mat rozsah
a kvalita vytvoreného datasetu. Tvorba datasetu podliehala viacerym obmedzeniam, preto
bolo nutné pri jeho tvorbe pracovat s mensim poc¢tom vzoriek. V pripade datasetu sa ako
moznost k zlepSeniu sa ponika vytvorenie nového rozsiahlejsieho datasetu.
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Kapitola 7

Zaver

Detekcia zivosti je rozsirenim, ktoré mnohym biometrickym systémom stile chyba. Cielom
tejto prace bolo navrhnutie a implementovanie algoritmu detekcie zivosti ruky osvietenej
roznymi vinovymi dizkami.

K dosiahnutiu tohto ciela bolo potrebné nastudovat chovanie Tudskej koze vystavenej
roznym vinovym dizkam zo $kaly elektromagnetického spektra. Nagtudované bolo chova-
nie ludskej koze pri vlnovych dizkach UV Ziarenia, infracerveného ziarenia a viditelného
svetla. Na zdklade ziskanych znalost{ bolo zistené, Ze vlnova dizka svetla, ktorému bola
koza vystavena, ovplyvnuje jej spektralne vlastnosti.

Tieto informacie boli dalej vyuzité s cielom vytvorenia algoritmu, ktory dokaze detegovat
zivost ruky na zaklade snimku ruky, alebo jej falzifikatu vystaveného konkrétnym vinovym
dizkam svetla. Vyuzité boli $tyri vlnové dizky zasahujice jednotlivo vietky vrstvy koze.
K vytvoreniu algoritmu detekcie zivosti boli vyuzité metdédy strojového ucenia s ucitelom
v podobe Support Vector Machines za tcelom vytvorenia bindrneho klasifikatora. K tré-
novaniu klasifikatora bol vytvoreny dataset snimkov obsahujici 500 snimkov, z ktorych
polovica tvorila ruky a druhd polovica zas falzifikdty napodobujice spektralne vlastnosti
ruk. Tento dataset bol vytvoreny pomocou navrhnutého a skonstruovaného snimacieho za-
riadenia, osadeného LED diédami zvolenych vlnovych dizok svetla.

Jednym z cielov priace bolo navrhnutie a implementovanie algoritmu na eliminaciu po-
zadia v snimkoch rik. Implementovany algoritmus dosahoval zo skaly navrhnutych algorit-
mov najlepsie vysledky, pricom spocival v iprave parametrov kamery, naslednom vytvoreni
rozdielu snimku ruky a pozadia, detekcie ruky a odstranenia prebyto¢ného okolia ruky
v snimku.

Navrhnuty klasifikator spocival v Styroch modeloch klasifikujicich jednotlivo snimky
rik Styroch vlnovych dizok. Po néslednej implementdcii a natrénovani dokézal Gspesne
rozpoznat ruku od falzifikdtu s priemernou presnostou 82.20 %. Tejto presnosti sa dosiahlo
na zaklade experimentov v ktorych sa zistilo, ze s vyuzitim analyzy hlavnych komponentov
je mozné zlepsit vysledok klasifikacie.

V praci boli splnené vsetky vytycené ciele, nad rdmec prace bolo vytvorené zariadenie na
snimanie, jeho algoritmus a dataset. Moznym pokracovanim tejto prace moze byt rozsirenie
datasetu, zvysenie presnosti klasifikdcie a nasledné vytvorenie biometrického systému so
vstavanym systémom detekcie zZivosti vyuzivajicim algoritmov tejto prace.
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Priloha A

Schéma zapojenia
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Obr. A.1: Schéma zariadenia.
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Priloha B

Obsah prilozeného paméitového
média

Obsahom prilozeného pamétového média je:
o text bakalarskej prace,
e zdrojové subory v INTEX pre vysadzanie textu bakalarskej prace,
e zdrojové subory pouzité pri vytvarani datasetu,
¢ zdrojové subory eliminacie pozadia snimkov,
e zdrojové subory klasifikatora,
o modely klasifikatora,
e pomocné subory klasifikatora,
e stbor readme.md so strué¢nym popisom skriptov paméatového média,

e demo snimky.
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