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Abstrakt

V internetu probihd kazdou sekundu obrovské mnozstvi pokusti o itoky na rtzné subjekty.
Aby bylo mozné zpétné jednoduse analyzovat sifovou komunikaci, je potfeba kvalitnich,
rychlych a aktualizovanych nastroju. Netfox Detective je jedna z aplikaci slouzici k forenzni
analyze sitové komunikace. Cilem prace je migrace tohoto produktu na moderni platformu
NET 5, vcetné refaktorizace s ohledem na uzivatelskou zkusenost a spravné vyuziti navr-
hovych vzori. Prace se zabyva nejen samotnou migraci, ale uvadi i sadu ¢astych progra-
matorskych fauli a zptsoby jejich eliminace. Postupné se v kapitolach nachézi zaznamy
jednotlivych rozhodnuti, které mohou pomoci ostatnim vyvojartm pti feseni dalsich na-
strah. V zavéru se prace zabyva analyzou a tvorbou testd a spravnim vyuzitim nastroji pro
CI/CD. Vystupem je pak nejen kompletni migrovany projekt, ale také ptripravené prostiedi
v systému GitLab.

Abstract

Every second, there are many attempts to attack various entities on the Internet. This is
why high-quality, fast, and up-to-date tools are needed to easily analyze network traffic.
Netfox Detective is one of such tools. Specifically, it is used for forensic analysis of network
communication. The aim of this work is to migrate Netfox Detective to the newest version of
NET platform (.NET 5), including refactoring with respect to user experience and correct
use of software design patterns. This thesis deals not only with the migration itself, but is
listing common mistakes programmers make along with possible solutions to these mistakes.
The chapters contain a detailed decision log that can help guide other developers to better
solutions. Furthermore, the work deals with analysis and creation of unit tests and with
correct use of tools for CI/CD. Fully migrated project is not the only output of this thesis.
A development environment for the project has been prepared in GitLab and it is ready to
be used.
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Kapitola 1

Uvod

Internetem kazdy den proudi obrovské mmnozstvi informaci. I pres to, ze se muze zdait,
Ze jsou pro nas nékteré informace naprosto nepodstatné, mizeme byt na velkém omylu.
Jednim z prikladu, ktery potvrzuje, ze udrzovani veskerého toku v ramci sité muze byt
uzitecné, je forenzni analyza sitového provozu, kterd je nezbytnou soucasti vySetifovani, pti
napadeni sité. Abychom mohli rychle analyzovat sitovy provoz, je nutné vlastnit kvalitni a
aktualizované nastroje. Pravé slovo aktualizované je zde velmi dulezité, nebot informacni
technologie se stale vyvijeji a je tfeba, abychom udrzovali tyto nastroje aktualni a v moderni
podobé.

Udrzovani nastroji v moderni podobé a jejich aktualizace mtze zahrnovat nékolik riz-
nych véci. Mezi prvni, které jsou vidét na prvni pohled, patfi napriklad moderni grafické
uzivatelské rozhrani, zvySovani rychlosti, nebo treba nové funkce. Jednou a neméné diile-
zitou disciplinou je také refaktorovani, tedy zména kédu programu takovym zptusobem, ze
neni ovlivnéné chovani. Ve chvili, kdy je potieba kdd lépe sjednotit a v idedlnim piipadé
i prevést na novéjsi platformu, je také nutnd migrace celého zdrojového kdédu. Vysvétleni
pojmi refaktorizace a migrace, seznameni se s diivody proc¢ jsou dilezité a jejich aplikace
jsou popsany v kapitole 3.

Abychom mohli s kédem dobie pracovat, je potfeba také znat doporuceni, které se pii
vyvoji kodu pouzivaji. Vétsina z nich vede k dobré udrzitelnosti, jednoduché orientaci a
bezproblémovému testovani. Vsechny tyto vypsané principy jsou popsény v kapitole 2.

Jednim z podplrnych néastroji forenzni analyzy je Netfox Detecitve, ktery je vyvijen
v ramci vyzkumné skupiny NESQFIT na Fakulté informacnich technologii Vysokého uceni
technického v Brné. V kapitole ¢islo 4 je popsano, k ¢emu tato aplikace slouzi, a zaroven proc
je potreba kod aplikace migrovat. V dalsi ¢asti této kapitoly je popsana struktura kédu,
zavislosti jednotlivych c¢asti a nakonec navrh jednotlivych opatreni pro zvyseni cistoty a
prehlednosti v ramci kodu.

Implementacni ¢ast, kterd je rozepsand v kapitole 5, se zabyvd metodikami vyvoje, pod-
plrnymi nastroji a predevsim intenzivné probira vSechny zajimavé zmény, pristupy a resent,
které bylo v rdmci této migrace potieba projit. Tato kapitola se také podrobnéji zabyva
pripravou repositaiu Git a nastavenim automatizovanych procesu pro CI/CD. V zavéru
kapitoly je pak shrnuto, co vSechno se ve vysledku podarilo v této diplomové praci udélat
a jaky je vlastné vysledek.

Testovani je nejen nedilnou soucasti kazdého nového kusu kodu, ale zaroven velmi di-
lezitym prvkem ve chvili, kdy je potreba provést v ramci programu néjaké zmeény. Proto
je v kapitole 6 popsano, jakym zptusobem byly provedené zmény testoviny a zaroven roze-
brano, jaké vSechny metodiky v ramci test byly pouzity. Zajimavou ¢ésti jsou také zasahy



do testovaciho prostredi, které zavadi nékteré nové principy a zjednodusuji tak v rtznych
ohledech dalsi vyvoj v ramci tohoto nastroje.

Zaver této prace je pak v kapitole 7. Zde se nachazi shrnuti toho, jak se vSechny prace
podarily, osobni nazor na cely tento produkt a také celkové zhodnoceni této diplomové
prace. Na konci samotného zavéru jsou jesté doplnény nékteré napady, které by mohly byt
implementovany v ramci dalstho vyvoje.



Kapitola 2
Cisty kéd

Dftive, nez bude rozebrana zakladni myslenka a toho, co ¢isty kéd je, pro¢ a jak jej udrzovat
a jaké jsou mozné zpiisoby, si dovolim kratkou citaci Michaela Featherse z knihy Cistyj kdd:
ndvrhové vzory, refaktorovant, testovdani a dalsi techniky agilniho programovdni [38]:

Cisty kéd vypada vizdy tak, jako by ho psal nékdo peclivy. Neexistuje nic sa-
moziejmého, co muzete udélat pro jeho zlepseni. O vsech téchto zalezitostech
jiz autor kédu premyslel, a jestlize se pokusite uvazovat o néjakych vylepsenich,
dovede vés to zpét tam, kde prave jste.

7 citace vyplyva, ze ¢isty kdd je pravé takovy kéd, ktery je nejlepsi. V kontextu vyznamu
Cisty kéd, anglicky uvadény jako ,Clean code®, neni myslen kéd nejrychlejsi, pripadnd
nejoptimalnéjsi vzhledem k pamétové ndrocnosti, nybrz kod takovy, ze se v ném jiny vyvojar
bez problému orientuje a chape jeho vyznam jiz pfi prvnim pohledu.

2.1 Zakladni pravidla Cistého kédu

Dle definice vyse vyplyva, ze k ¢istoté kdédu prispiva nejvice spravnd organizace a struk-
tura. Moznému ¢tenafi mizeme zjednodusit praci tak, ze budeme psat kéd, ktery podléha
nésledujici skupiné vlastnosti [24].

e Jednoduchost, kterd odkazuje uz na Leonarda da Vinciho, ktery fekl, ze v jednodu-
chosti je krésa. Jednoduchy kéd je mozné rychle pochopit, tedy i upravit bez zaneseni
chyb ve spojeni s neprimocarou navaznosti na jinou ¢ast programu.

e Primocarost ve zdrojovém kédu rozdéluje dlouhé c¢asti na kratsi tak, aby kazda
posloupnost operaci dohromady provadéla jedinou jasné popsanou véc.

e Absence opakovani kod nejen zkracuje, ale také zajistuje, Zze neni nutné opravovat
ptipadnou vzniklou chybu na vice mistech v rdmci celého projektu.

e Dobra testovatelnost je vysledkem primocarosti a absence opakovani. Umoznuje
programatorovi jednoduse otestovat jednotlivé ¢asti kodu samostatneé.

K zajisténi vsech bodu vyse popsanych nam slouzi nejen nasledujici pravidla, ale také
navrhové vzory popsané v kapitole 3.3. Nize popsané body jsou obecné doporucena pravidla,
pro psani a udrzovani ¢istého kodu. Konkrétni implementace téchto pravidel se muze v ramci
projekti lisit. Programatori by méli vzdy nastavend pravidla respektovat a dodrzovat.



Formatovani kédu

Zptsob, jakym je kdéd formatovan je iplné prvni véc, které si vyvojar vSimne jiz pri prvnim
pohledu. Jednda se predevsim o odsazeni jednotlivych radkt, nelogicky umisténé zavorky
ohranic¢ujici blok kédu, vice piikazu v ramci jednoho radku, nebo tieba struktura, ktera je
aplikovéana pri tvorbé t¥id [34]. Zpravidla se vyuziva novy fadek pro kazdy piikaz, hlubsi
odsazeni pro kazdy vnoreny blok kbédu a atributy tridy piSeme zejména nad vSechny funkce
a metody.

Pojmenovani prvku

Jména proménnych, metod, funkci, tfid a rozhrani si mohou, mimo klicova slova, vzdy
vyvojari urcit podle sebe. Ve vétsiné pripadu je nejlepsi volit jména takovym zptisobem,
aby to bylo pro jiného vyvojare samovysvétlujici. Do pojmenovani nepatii pouze samotné
slovo, nebo slovni spojeni, ale také forma. Mezi vyvojari je rozliSovano nékolik zdkladnich
forem. Pascal case, ktera 1ika, ze vSechna pocatecni pismenka budou velka, napriklad void
DoSomeStuff (), Camel case, ktery rikd, ze budou vSechna pocatecni pismenka slov velka az
na to prvni, napiiklad int someVariableName [15, 43], nebo také Snake case, ktery oddéluje
jednotliva slova podtrzitkem, napiiklad int give_me_random_number (). Nejdilezitéjsi je
predevsim to, ze at uz se vyvojari domluvi na jakychkoliv konvencich, je tfeba je vzdy
dodrzovat.

Funkce, metody

Nejmensi ¢asti kodu a zaroven nejmensi zodpovédnost maji jednotlivé funkce a metody.
mensi ¢asti, které se vzajemné volaji napomdha také snazsimu testovani. Jednoduchym
ukazatelem toho, zda neni metoda prilis slozitda je pojmenovani. Pokud nejsme schopni
vymyslet vystizny a jednoznacény ndzev, nejspis je mozné rozdélit metodu ¢i funkci na
vice ¢asti. Druhym jednoznac¢nym ukazatelem je pocet parametru. Pokud jich funkce, nebo
metoda, prijiméd hodné a neni mozné je predédvat jako jeden spoleény objekt, z nejvétsi
pravdépodobnosti neni metoda atomické, tedy neplni pouze jednu funkei [43].

T¥idy

Tridy jsou skvélou moznosti, jak zapouzdrit a oddélit jednotlivé logické celky v ramci pro-
jektu. Jejim cilem je ukryti implementace jednotlivych funkci a metod a zaroven pridani
moznosti implementovat odraz toho, co se déje v redlném svété. V pripadé vyvoje informac-
niho systému pro spravu znamek ve skole, by se v projektu mély urcité nachazet tridy pro
studenta, ucitele, predmét, znamku, pripadné i tifidu. Kazda z téchto tiid pak reprezentuje
atributy, kterymi se dana trida identifikuje a funkce a metody, pomoci kterych komunikuje
s okolnim svétem - s okolnimi tfidami.

Komentare

Moznost doplnit kéd o komentar je pro vyvojare moznost, jak vysvétlit divod a funkeci
néjaké c¢asti programu. V idedlnim pripadé by mél byt kod za sebe vypovidajici a nemélo
by byt potreba doplnéni zadnych komentaiti. Ve chvili, kdy je pro plné pochopeni vyznamu
komentar potreba, nemél by presahovat dva radky a mél by slouzit pouze pro pochopeni
celkového kontextu [10].
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Komentare mohou také slouzit pro takzvané ,anotace“, které vyvojari pomahaji pri
psani koédu zjistit, co dané t¥idy, ¢i metody délaji a k ¢emu slouzi. Podrobnéji jsou pouziti
a forma anotaci rozepsany v podsekci 4.4.3.

Duplicita kédu

Kod, ktery se opakuje, si zpravidla zaslouzi extrakci do nové funkce, nebo metody. Duplicitni
kéd komplikuje pripadnou zménu kédu a zvysuje riziko, Ze pri upravé bude do projektu
zaneseno vice chyb. Toto pravidlo je také v anglické literatufe oznacovano jako DRY'!
z anglického Don’t Repeat Yourself, tedy Neopakuj se [26].

Zpracovani chyb

A¢ se muze zdat tento posledni bod jako nedulezity, mize byt dalSim ze zdroju nepre-
hledného a komplikovaného kédu. V nékterych jazycich vyvojari neméli, a dodnes nemaji,
k dispozici nastroje pro zpracovani vyjimek v podobé try{...} catch {...} a vyuzivaji
zastaralych praktik, jako je navraceni chybového kédu z funkce, nebo metody. Dnes by se
meély funkce zamérovat predevsim na navrat pozadované hodnoty, nikoliv chybového kodu,
a v pripadé potreby vyvolat vyjimku kdekoliv v kédu obsahujici co nastalo za problém.
Vyhnuti se zpracovani chyb také pomédha oddéleni funkce kédu od zpracovani chyb a pii-
padného zotaveni. Nesmi se vSak zapominat ani na to, ze pripadné vyvolané vyjimky je
tieba Fesit, jako to popisuje Pete Goodliffe v knize [10]. Pokud k tomu neni dobry duvod,
nemeélo by se stavat, Ze nékteré vyjimky budeme prosté ignorovat (viz 2.1) bez dalsiho zpra-
covani (tfeba v podobé informovani uzivatele). V idedlnim pripadé bychom jim vSak méli
predchazet.

double Vydel(int a, int b) {
double vysledek = O;

// Osetreni deleni nulou
try {
vysledek = a / b;
}
catch (Exception ex) { }

return vysledek;

Vypis 2.1: Nevhodné pouziti konstrukce try-catch

2.2 Meéreni kvality kédu

Pokud chceme mérit kvalitu ¢ehokoliv, je nejdrive nutné definovat atribut, ktery na dané
véci hodnotime. Mize se totiz stat, ze pod pojmem kvalita si kazdy predstavi néco jiného.
Jednoduchym piikladem miize byt pracovni zidle. Pro nékoho miize znamenat kvalita ma-
teridly, ze kterych je vyrobena, pro jiného pak pohodlnost posedu. Stejnd myslenka se da

1Setkat se miizeme také s pojmem Shy code, tedy volné pielozeno jako Ostychavy kdd, ktery poukazuje

vy

ke konstrukcim jako getClass().getStudent() .getGrade().getScore().
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také prenést na zdrojovy kdéd. V néasledujicich odstavcich je pfedstaveno, jakymi zplisoby
je mozné kvalitu kédu pocitat a udrzovat.

2.2.1 Pocet radku

Pocitdni poc¢tu fadka (anglicky oznacovano jako LOC, tedy ,Lines of code“) v je jedna
z nejjednodussich metrik, kterou ma kazdy k dispozici. Jeji hodnota urcuje, jak moc je
dany subjekt (soubor, tfida, metoda) rozsdhly. V ramci této metriky miuzeme mérit nékolik
ruznych hodnot, které délime na nésledujici typy [50]:

o Celkovy fyzicky soucet radku kédu.
e Celkovy logicky soucet radku kodu.
e Soucet vsech prazdnych radku.

e Soucet vSech radkl s komentari.

Rozdil mezi prvnimi dvéma hodnotami (fyzickym a logickym poctem radku) je ve zpi-
sobu méfeni. Pocet fyzickych fadkt je jednoduché se¢teni znakt pro oddéleni fadku”. Lo-
gicky soucet radkiu je se pak sklada analyzy jednotlivych prikazu. Prikladem mtze byt
konstrukce ve vypisu 2.2, kde v pripadé fyzické analyzy dostaneme hodnotu 1, v pripadé
logické analyzy pak hodnotu 2. Pocet volnych fadki a fadkt s komentari v tomto pripadné
vzdy rovno jedné.

// Nasledujici konstrukce je pouze na jednom radku

for (int i = 0; i < 10; i++) Console.WriteLine("Ahoj");

Vypis 2.2: Vyhodnoceni poc¢tu fadkt

2.2.2 Prvni ukazatele kvality kédu

Uz v sedmdesatych letech dvacatého stoleti se zacalo prichdzet na to, Ze by bylo potteba
néjakym zplsobem porovnat rtzné pristupy k Teseni konkrétnich problémi, tedy umét
zmérit, ktery pristup je lepsi. Mezi jednu z prvnich metodik porovnavani a méreni kvality
kédu se fadi Efektivnost detekce chyb® [31]. Na rovnici 2.1 je pak zndzornéna o 10 let mladsf
definice, ktera stavi na Faganové mySlence a lehce ji upravuje. Nepodita jiz efektivnost
pouze testovaci faze programu, ale vénuje se samotnému poméru nalezenych chyb pred a
po vydani produktu.

Defects found
Defects found + Defects found later

Hodnota Remowal efficiency tedy primo ukazuje procentudlni pocet chyb, které byly
odhaleny v pribéhu vyvoje (tedy pred samotnym vyddnim produktu), z celkového poctu
nalezenych chyb v pribéhu celého zivotniho cyklu daného softwaru. Jedna se o zajimavy
atribut z hlediska kvality kodu, nicméné nemusi byt kvili moznym nenahldSsenym chybam

Removal efficiency = x 100% (2.1)

2\n v pifpadé Linuxu, \r\n v pifpadé Windows.
37 anglického Error Detection Efficiency predstavena Michaelem Faganem jako proces obsahujici nékolik
fazi, pro detekci chyb nejen ve zdrojovém kédu, ale dokumentech obecné.
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presny a zaroven neni mozné hodnotu vypocitat jesté pred tim, nez je dané dilo vydéano.
Jednalo se tedy predevsim o zpétnou vazbu pro samotné vyvojare, ktefi se mohou v dalsim
vyvoji z chyb poudcit.

2.2.3 Cyklomaticka slozitost

Predchozi metrika ukazuje to, jak dobre byl dany produkt vytvoren. Zamétuje se totiz
predevsim na vysledek jako takovy, nikoliv piimo na kéd programu. Cyklomaticka slozitost
je na rozdil od pocitani nalezenych chyb ve vysledném produktu odlisna. Zamétuje se totiz
primo na zdrojovy kéd.

Pfedstavena byla v roce 1976 Thomasem J. McCabem starsim a zjednodusené nam 1ika,
kolika rznymi cestami mtze dany kéd prochézet. V pripadé, ze zdrojovy kéd neobsahuje
zéddné podminky if, pfipadné cykly, je slozitost rovna jedné. V pripadé, ze se v kédu bude
vyskytovat jedna podminka if, bude cyklomatické slozitost rovna 2 [50]. Slozitost muzeme
pocitat na funkcich, modulech, nebo tridach.

Vypocet slozitosti se provadi predevsim pomoci grafu, ktery predstavuje mozné toky
a vétveni programu. Na obrazku 2.1 je graf predstavujici cesty, které je mozné prochazet.
Jednotlivé uzly predstavuji neoddélitelné ¢asti kddu, orientované hrany pak vsechny mozné
piipady, kam se miize program piesouvat. Cerveny uzel predstavuje vstupni bod, modry
uzel pak bod vystupni. Na obrazku je znazornén kéd z vypisu 2.3.

double spocitejCenu(List<Produkt> produkty, bool sleva) {
double cena = 0;
for (int i = 0; i < produkty.count; i++)
cena += p[i].cena;

if (sleva)
cena *= 0.8;

return cena;

Vypis 2.3: Vypocet jednotek predstavujici skutec¢nou praci

Dle prikladu je mozné vidét, ze se cesty déli v rdmci cyklu for na rddku 3. Tomuto
déleni odpovida sekce A v grafu 2.1, kde jednotlivé hrany tvori cyklus. K druhému vétveni
kédu dochazi v podmince if na fadku 6, kterému odpovida sekce B v grafu.

Samotné cyklomatické slozitost se pak vypocitd pomoci rovnice 2.2, kde

o MCC znadéi cyklometrickou slozitost (z anglického ,McCabe cyclomatic complexity*),
e E znadi pocet hran grafu,

e N pocet uzla’.

MCC=E—N+2 (2.2)

V zobrazeném prikladu je pouzita jedna podminka a jeden cyklus. Jakmile je graf zkon-
struovan, je mozné vyctené hodnoty vlozit do rovnice a zjistit vyslednou hodnotu. Pro

4Setkat se mizeme také s obecnéjs{ verzi, kde misto dvojky na konci rovnice je 2P, kde P znadi podet
pripojenych komponent. Tato prace pracuje pouze se zjednodusenym vypoctem.
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Obrézek 2.1: Graf zobrazujici alternativni toky programu, prevzato z [58]

zjisténi poc¢tu hran a uzla se vychazi z celkového poc¢tu danych prvka v grafu, véetné vstup-
nich a vystupnich uzli. Samotny vypocet je pak trividlni a v ramci rovnice 2.3 je vysledna
hodnota 3. Byt by bylo mozné samotnou metodu jesté zjednodusit (napiiklad nahrazeni
atributu bool velkaSleva piimo hodnotou slevy, tedy zbavenim se podminky if), mizeme
byt na zakladé nasledujicich odstavct spokojeni.

MCC=FE—-N+2
MCC=9-8+2
MCC =3

Maximalni hodnota cyklomatické sloZitosti

V roce 1976, kdy byl tento vypocet predstaven bylo stale vyuzivané proceduralniho paradig-
matu, v ramci kterého se kdd ttidil do jednotlivych moduli. McCabovym cilem bylo, aby si
kazdy programator hlidal slozitost jednotlivych modull, kde by maximéalni hodnota neméla
presahovat ¢islovku 10. V dnesni dobé se masivné vyuziva predevsim objektové orientované
paradigma. Je nutné premyslet nad hranici ,velkého kédu“ trosku jinak.

Na zékladé vyzkumu fakulty informacnich technologii univerzity v Pensylvanii [36] bylo
zjisténo, ze 95% funkci, které analyzovali bylo dosazeno maximalni cyklomatické slozitosti
6. Z toho vyplyva, ze nastavena hranice na hodnotu 10 je pro dnesni dobu nastavena prilis
vysoko a muzeme ji povazovat za nadhodnocenou. V dnesni dobé se nejcastéji programatori
snazi dostat maximélné do hodnoty 4 u jednoduchych funkci. Hodnoty, které se blizi ¢islu 10
mohou byt stdle povazoviny za stabilni’, nicméné slozitost vyssich hodnot je pro vyvojafe
jiz alarmujici. V tak vysokych hodnotich je velka Ssance vyskytu skrytych chyb, zaroven
jsou tyto ¢asti kddu velmi ¢asto Spatné udrzovatelné a citelné [1].

5Stabilni je v tomto kontextu, a za podminky dobré struktury, mysleno dobfe udrzovatelné.



2.2.4 Halsteadtiv objem

7 vyse uvedenych metrik je mozné zjistit, jak moc byl kéd chybovy, nebo kolik obsahuje
ruznych vétveni. Metrika, kterda byla v roce 1977 pojmenovana po svém predstaviteli, Ho-
wardovi Halsteadovi, se zabyva tim, z kolika riznych programovych jednotek se dany kéd,
nebo jeho ¢ast, sklada [29]. Halstead tak zavadi pravé novy pojem Programovd jednotka,
kterad predstavuje tisek kdédu, ktery od sebe rozlisuje prekladac¢ v syntaktické ¢asti prekladu.
Samotny vypocet je pak definovan rovnici 2.4, kde:

e N predstavuje celkovy pocet operatoru a operandi,

 n fikd, kolik z nich je unikatnich [56].

V = N xlogy(n) (2.4)

Halsteadiv objem nam tedy 1iké to, jak moc je kéd rozsahly z hlediska poctu prova-
dénych operaci. V pripadé kratkych funkci, které jsou bez parametru, by hodnota meéla
nabyvat minimalné ¢isla 20°. Pokud mé funkce objem mensi, mél by programéator zvazit,
zda se opravdu vyplati aby tato funkce existovala. Maximéalni hodnotou je pak ¢islo 1000,
kde pri prekroceni této hodnoty z nejvétsi pravdépodobnosti dochézi k poruseni SOLID
principti, popsanych v podkapitole 3.3.1 a funkce tak déla vice véci a neni jednotcelova.
Samotny soubor by pak nemél pfesahovat hodnotu 8000 [56].

2.2.5 Index udrzZovatelnosti

Kombinaci vyse uvedenych metrik mizeme vypocitat takzvany Index udrZovatelnosti, v li-
teratufe oznacovan anglicky jako Maintainability index. Tato veli¢ina zjednodusené tika,
jak jednoduse bude mozné provadét zasahy do kédu a jak slozita bude jeho idrzba. Vzorec
pro vypocet indexu v rovnici 2.5 se skladéd z nasledujicich slozek:

71 — 5.2InV — 0.23G — 16.2InL + 50sin(v/2.4C))
171

maz(0,100 ) (2.5)

e V - hodnota Halsteadova objemu,

¢ G - celkova cyklomaticka slozitost,

e L - pocet radka kédu,

e C - pocet radku obsahujici komentar.

Vétsina integrovanych vyvojovych prostiedi (IDE) maji néjakym zptusobem vypocet a
prezentaci téchto metrik zabudovanou a vyvojar tak muze mit pfristup k jejich hodnotam
v realném case, coz mize vyvojari pomoci jako kontrola, jak dobre a Cisté svij kod napsal.

I pres to, ze se mize zdat, ze je Maintainability index nejlepsim ukazatelem, protoze
slucuje vice ruznych aspektl, ma i nékteré zasadni nevyhody. Protoze index je reprezentovan
pouze jednou hodnotou, ktera je slozena dohromady ze ¢tyr slozek, mtze byt obtizné hledat
divod, proc¢ je jeho hodnota nizka a jakym zptsobem ji zvysit. Je proto dilezité se vzdy
divat na tuto vlastnost v kontextu s atributy ze kterych vychéazi [33]. Hlavni diavod, pro¢
se tento index vyuziva prameni z nutnosti komunikace a kontroly napriklad netechnicky

STakto nizkou hodnotu maji napiiklad jednofddkové funkee.
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zalozenym managementem. Hodnota indexu je pro néj 1épe pochopitelnd a predevsim nabizi
jednodussi moznost srovnani s jinymi projekty.

Celkové bohuzel neni mozné nastavit presné hranice vyse popsanych atributi na kon-
krétni hodnoty. Vzdy je potfeba prah prizptsobit tak, aby byl vyvoj pohodlny a zaroven
efektivni a funkéni. Nutné je také pochopeni, Ze ani jedna z téchto hodnot neurcuje, zda je
kéd rychly a spravné napsany. Zminéné techniky méreni poukazuji pouze na to, jak dobre
je kéd citelny a udrzovatelny pro ostatni.

2.3 Udrzovani kvalitniho kédu

Jednou ¢asti zivotniho cyklu kédu je jeho tvorba, tedy zacatek cyklu samotného. V prubéhu
casu ale muze dochézet k jeho upravé a je stile tieba, aby byl kéd udrzovan dle stejné
nastavenych pravidel. K tomu nam pomaéhaji ruzné typy analyzatoru, které jsou popsany
v dalsich podsekcich.

2.3.1 Staticka analyza k6édu

Zvysovani kvality kodu, jak stran chybovosti, tak i napriklad citelnosti je mozné dosah-
nout pomoci rtznych nastroji. Zakladni metodiky k udrzovani ¢istého kédu jsou popsany
v nasledujicich bodech.

e Samostatna kontrola vlastniho kédu. K odhaleni nejvice chyb je dobré se ke kontrole
vracet s odstupem casu, tedy nikoliv hned po napsani.

e Vzijemns kontrola s jinym vyvojaiem (dnes oznacovani jako ,Code review“’). Je
dobré, aby se na kéd podival nékdo, kdo k danému kédu bude pristupovat nestranné.

e Kontrola v ramci tymu. Vyuziva se v pripadé komplikovanych, nebo problematickych
pripadech dilezitych, nebo slozitych ¢asti zdrojového kddu.

e Nezavisly audit. Audit aplikace dnes slouzi predevsim k potvrzeni, piipadné vyvraceni
spravnosti funkci. Vyuziva se ale také k provéreni, ze nedoslo k poruseni bezpecnost-
nich standard®.

o Kontrola kédu provadéna automatizovanymi nastroji.

Tyto body jsou v riznych formach vyuziviny témeér kazdou firmou, kterd je zamérena
na vyvoj softwaru. Velmi kvalitné jsou také podporovany systémy pro spravu verzi koédu.
Jedna se o takzvanou statickou analyzu kédu, ktera mé za tikol kontrolu zdrojového kédu
jako takového. Druhym protipdlem je pak dynamickd analyza, ktera se vénuje predevsim
spravné funk¢énosti kédu. Pri dynamické analyze je kod, nebo jeho ¢asti, spoustén s riuznymi
parametry a kontroloviny o¢ekdvané vysledky [20].

"Celd myslenka a jednotlivé kroky Code review jsou velmi dobfe popsdny univerzitou MIT na https:
//web.mit.edu/6.005/www/fal5/general/code-review.html.

8Napiiklad potvrzeni o tom, Ze aplikace neodesild soukroms data uZivatell tieti strané, piipadné Ze
nen{ nachylnd k uréitému typu ttoku. Piikladem je prohlaseni CVUT (https://erouska.cz/downloads/
cvut4.pdf) ohledné aplikace eRouska (https://erouska.cz/)
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2.3.2 Automatizace statické analyzy

Vétsina bodl popsanych v predeslé podkapitole 2.3.1 se zaméruje na statickou analyzu
clovékem. Ta je ale bohuzel velmi Casové nakladnd a nepodaii se vzdy odhalit vSechny
chyby. Proto postupem casu zacaly vznikat automatizované analyzatory, které pomahaji
vyvojarum odhalit mozné skryté nedokonalosti v koédu. V dnesni dobé se aktivné vyuzivaji
napiiklad v rdmci programu Visual Studio”’, které vyvojiii kontroluje kéd uz ve chvili, kdy
jej pise a v realném case doporucuje vyuziti jinych, mnohdy i lépe pro clovéka citelnych
konstrukei. Ve srovnani s analyzou pomoci lidi maji programové analyzatory implemento-
vana presnd pravidla, tedy i dostatecnou znalost problematiky, jejiz rozsah se u lidi lisi.
V dnesni dobé umi nastroje pro statickou analyzu také odhalit mozné bezpecénostni chyby
v programu a navrhnout, jakym zplsobem je osetfit. Jedna se vSak ale o urcitou formu
hledani vzord v kédu. Ve srovnani s ¢lovékem nemusi vzdy analyzator spravné vidét koéd
v Sirsim kontextu, tedy nemusi vzdy odhalit vSechny mozné chyby [9]. I pfes to, Ze se tyto
nastroje stale vyviji, nesmi byt jejich vystupy brané jako dogma. Muze se stat, ze analyzator
nezahlasi néjakou chybu, nebo naopak indikuje chybu, ktera neexistuje.

Integrované vyvojové prostiedi vyvijené spolecnosti Microsoft https://visualstudio.microsoft.com/
cs/.
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Kapitola 3

Refaktorizace a navrhové vzory

Pii pozadani jakéhokoliv vyvojare z oboru informac¢nich technologii o vysvétleni pojmu
refaktorizace, dostaneme z nejvétsi pravdépodobnosti obdobnou formu nasledujici véty: Re-
faktorizace je proces, kdy meéenime ¢t vylepSujeme kod takovym zpusobem, Ze zmény nemaji
vliv na vnéjsi chovdni programu.’ Tato definice neni §patnd, ale nevysvétluje vie, co je tieba
k tplnému pochopeni toho, proc je treba a jakym zptisobem se aplikuje.

3.1 Cile refaktorizace

Samotny proces refaktorizace neni pouze o vylepsovani kédu ve smyslu zrychleni béhu pro-
gramu. V ramci vyvoje existuje celd fada cili a divod, pro¢ se tprava kodu provadi. Mezi
nejcastéjsi priciny patii predevsim odstranéni takzvanych pachi, které casto odkazuji na
Spatné navyky vyvojaru. Refaktorizace se tedy nejcastéji zabyva odstranénim néasledujicich
problémt:

e odstranéni duplicitniho kédu,

e zkraceni dlouhych funkci, metod a trid,
e redukce potrebnych parametri,

o slouceni datové zavislych atributu,

e odstranéni prebytecnych komentar.

Vyse zminéné body maji jeden velky spole¢ny cil, zvysSeni prehlednosti v kédu.
V dnesni dobé mé kazdy uzivatel k dispozici fadu internetovych sluzeb pro sdileni kédu.
Tyto sluzby poméahaji predevsim pii kooperativnim vyvoji. Vyvojari tak maji rychly a jasny
prehled nad tim, kdo pravé na které casti programu pracoval a k jakych zméndm v kédu
doslo. Aby se ale skupina vyvojart navzajem vyznala v cizim koédu, je potfeba udrzovat
kéd cisty, jednoduchy a jasné strukturovany. Pravidla, kterd pomahaji udrzovat kod citelny
a nejlepsi praktiky jsou popsany v predchozi kapitole 2.

Dtvod pouziti refaktorizace nemusi nutné znamenat vzdy pouze to, ze kéd neni ne-
piehledny. Casto se také miize jednat o pozd&jsi nutnost rozsfieni funkce programu. Casto
jsou rozsahlé projekty nasazeny v ramci korporaci i nékolik desitek let, proto je potreba
psat kéd takovym zptsobem, aby byl snadno rozsititelny. V idedlnim piipadé by mély byt

!Pfevzato z obecného popisu https://cs.wikipedia.org/wiki/Refaktorovani
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casti programu rozsiritelné pouhym pridanim nové funkcionality bez tpravy jiz existujiciho
kédu. Nejcastéji nam k tomuto dopoméhaji navrhové vzory, popsané v podkapitole 3.3,
podporené technikami, které se pri refaktorizaci pouzivaji, popsané v kapitole 3.2.

I v pripadech, kdy je kdéd dobie napsany a udrzovany muze stdle nastat chvile, kdy je
potreba jej rozsdhle upravit. Pripadem muze byt prechod na jinou platformu, nebo tireba
nutnost podpory novéjsich technologii. Jednim z prikladi muze byt nutnost rozsiteni pro-
gramu pro dalsi platformy. Ukazkou muze byt tato diplomova prace, jejimz cilem je prévé
migrace kédu z .NET Framework, ktery je podporovany pouze v ramci ekosystému Windows
na .NET 5, které pridavd podporu pro dalsi platformy.

3.2 Bezpecna uprava kédu

Uprava kédu, at uz z diivodu rozsifeni funkce, nebo oprav uréitych chyb, mize byt v ramci
vice rozsdhlych projektia komplikované. Proto je velmi dulezité, aby se kazdy vyvojar zod-
povédné drzel doporucenych zasad a praktik, které jsou v ramci vyvoje modernich aplikaci
vyuzivany. Jedna se predevsim o udrzovani ¢istého kédu, které je popsané v kapitole 2, ale
také spravnou implementaci a dodrzovani dostupnych navrhovych vzor, které jsou popsany
v néasledujici podsekci 3.3.

Pod dpravou kédu se mize schovavat Sirsi skala rtuznych aktivit. Muze se jednat pouze
o doplnéni funkce, opravu urc¢ité chyby, refaktorizaci s ohledem na vy¢isténi kdédu, nebo
samotnou migraci na novou platformu. Cely proces se sklada z nékolika zakladnich krokii,
které je vzdy doporuceno radné dodrzovat.

1. Identifikace kédu, ktery je potieba upravit, nebo opravit.

2. Tvorba testti, potvrzujicich funkcénost, pripadné nefunkénost dané ¢asti kodu. Testy
jsou jednim ze zakladnich stavebnich kamentu nejen tpravy jako takové, ale i celého
projektu.

3. Samotné provedeni tpravy kédu. V tomto kroku jsou pripraveny vsechny testy a
je jasné definovano, jakou ¢ést a proc¢ je treba upravit.

4. Spusténi testi. Nejedna se pouze o testy, které primo souvisi s danou tupravou, ale
v idedlnim pripadé o vSechny testy, které testuji kod, ktery vyuziva upravenou cast.
Bude tak potvrzeno, ze oprava chyby v jedné ¢asti kéd, nenarusi fungovani jiné ¢asti
programu.

5. Podle vysledkt testti z predchoziho kroku jsou provedeny dodatec¢né tpravy kodu,
které primo souvisi s tim, co bylo upraveno. V tomto kroku muzou byt také doplnény
jesté nové testy, nicméné nemélo by dochazet k tpravé testu stavajicich [38].

Jednou z modifikaci bodi vyse muze byt metoda, kdy je potieba prepsat vice nez jednu
funkci. Je tak mozné, po vytvoreni dostatecného poctu testu, vytvorit ¢ast kédu tdplné od
zacatku [35]. Vyvojar tak nejdiive napise novou ¢ast kédu, zkontroluje, ze vSechny testy
skonci tispésné a teprve az poté zkusi vSechna stard voldni prepsat na nové vytvoreny kod.
Nésleduje opét spusténi testi a pripadné ladéni nového kédu. Ve chvili, kdy je potvrzené,
Ze zména nezpusobila chyby jinde, mize byt pivodni kdd bezpecné odstranén.

Obecné je ale doporuceno, aby jakékoliv tpravy probihaly pouze na mensich ¢astech
kédu. Je tak zajisténo, ze je vidét urcity postup oprav a zaroven je snizené riziko vneseni
dalsich chyb.
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3.3 Navrhové vzory

Kazdé softwarové dilo vznika proto, aby resilo, respektive zjednodusovalo, néjaky problém.
Kazdy vyvojar, ktery se podili na tvorbé zejména stredné velkého, az velmi rozsahlého
softwarového produktu se s pojmem Ndvrhovy vzor urcité setkal. Je to skupina néstroju,
které ndm poméhaji predevsim v nasledujicich dvou situacich [25].

e VyTesit néjaky problém v ramci tvorby programu, nejvice efektivnim a predevsim jiz
provérenym zpusobem.

e Pomoci pochopit se s ostatnimi vyvojari, o jaky problém se jednd a jak jej resit.
Je jednodussi Tici, ze se jednd o problém, ktery fesi napiiklad observer, nez slozité
demonstrovat na schiizi danou implementaci v ramci naseho projektu.

ez e

jakého problému. Za jedny z nejstarsich navrhovych vzori muzeme povazovat funkce a
metody v ramci kédu - tedy moznost vytvoreni znovupouzitelného kédu bez nutnosti jej
cely opakovat. Nasledujici skladba navrhového vzoru je prevzata z bakalarské prace Hany
Slamové, cerpajici z knihy Design Patterns: Elements of Reusable Object-Oriented Software
51, 19]:

e Nazev je velmi dulezitou soucasti, jenz vétsinou ve dvou slovech definuje problém,
ktery resi.

¢ Problém, ktery dany navrhovy vzor resi vysvétluje, jaky problém je timto vzo-
rem presné Tesen. Miuze se jednat o problémy behavioralni, tedy reseni komunikace,
mezi objekty, nebo problém strukturalni, tedy jak maji byt dané tiidy strukturovany
a usporadany.

« ResSeni problému detailné popisuje zpisob, jak je mozné problém v ramci kédu
vyresit. Nejednd se o ¢ast kédu, kterou je mozno primo vlozit do projektu, nybrz
o Sablonu, ktera muze byt aplikovana v ruznych situacich.

e Vyhody a nevyhody daného vzoru. Neni vzdy pravdou, ze pouziti urc¢itého navr-
hového vzoru je nutné a spravné. Casto s sebou mohou vzory nést nevyhody v po-
dobé komplikovanéjsi implementace, zvysSeni ¢asové, nebo pamétové naroc¢nosti. Mezi
vyhody se casto fadi zvyseni Citelnosti kdédu, lepsi testovatelnosti, jednodussi rozsiri-
telnosti a predevsim udrzovatelnosti.

Zda implementovat navrhovy vzor je idealni premyslet ve chvili, kdy vzniké ¢isté novy
kéd. V pripadé dpravy jiz existujictho kédu se navrhové vzory zavadéji slozitéji, protoze
miize byt tieba upravit chovani vice ¢asti programu najednou. V pripadé spatného pocho-
peni jiz existujictho kédu, respektive feseného problému v piipadé koédu nového, se miize
stat, ze dojde k Spatnému pouziti daného navrhového vzoru, coz muze zanést pouze nega-
tivni dusledky daného vzoru do fungovani programu.

Specialnim piipadem jsou takzvané Anti-patterns, ¢esky nevhodné ndvrhové vzory. Ty
jsou slozeny ze stejnych casti, jako klasické navrhové vzory a stejné tak popisuji urcité
myslenkové pochody, jak se vyporadat s uréitym problémem. Zisadnim rozdilem je vsak
fakt, ze anti-navrhové vzory vnaseji do kédu pouze negativa - neprehlednost, komplikace
pri rozsititelnosti a to Casto véetné vyssi casové a pamétové narocnosti. Jednim z nejhorsich
moznych predstaviteli je Big Ball of Mud, ¢esky prelozeno jako Velkd hrouda bahna, ktery
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byl popularizovan jiz v roce 1997 Brianem Footem a Josephem Yoderem. Jednd se zpra-
vidla o vysledek vyvoje, ktery je ve velké casové tisni a muze tak vyustit az v globalizaci
vSech dulezitych proménnych, tvorbu spagetového koédu, ztratu zapouzdreni a jakéhokoliv
oddéleni dila na vice logickych celki [52, 16].

Nize je obecné popsano nékolik navrhovych vzorl, které jsou stézejni pro tuto praci.
Vybrany jsou predevsim ty, které se jiz v rdmci celého projektu nachazi véetné téch které
budou ptipadné doplnény a vyuzity. Detailni popis toho, jak jsou v ramci projektu imple-
mentovany a pro¢ byly vybrany se nachazi v podkapitole 4.2.1.

3.3.1 SOLID

SOLID jako takovy nepredstavuje jeden konkrétni navrhovy vzor. Jedna se o sadu principt
a pravidel, které by mél v idedlnim ptipadé kazdy vyvojar dodrzovat a snazit se o jejich
uplatnéni v jakékoliv ¢asti vyvoje. Nazev SOLID pochézi ze spojeni pocatecnich pismen
anglickych slov:

1. Single Responsibility Principe (SRP) - Princip jedné odpovédnosti,

2. Open-Closed Principle (OCP) - Princip otevienosti a uzavienosti,

3. Liskov Substitution Principle (LSP) - Liskovové princip zaménitelnosti,
4. Interface Segregation Principle (ISP) - Princip oddéleni rozhrani,

5. Dependency Inversion Principle (DIP) - Princip obracené zéavislosti [30)].

Prvni z vyse vypsanych principti tvrdi, ze by kazda trida méla mit zodpovédnost vzdy za
jednu konkrétni ¢innost. Piimo tak vyvraci pouziti anti-navrhového vzoru, ktery je pojme-
novany jako svycarsky nuz [55], tedy implementace nesouvisejicich funkei a metod do jedné

vvvvv

vvvvvv

navrh, nicméné v pribéhu vyvoje mohou znacéné zjednodusit doplnovani novych funkei,
zv14st ve spojeni napiiklad s vyuZitim rozhrani, kterd jsou popséna ve ¢tvrtém bodé [30].

Druhy princip otevienosti a uzavienosti odkazuje predevsim na moznosti abstrakce a
polymorfismu. Tedy cilem je psat tiidy takové, ze je abstrahovana spole¢nd funkcionalita
a mensi zmény jsou definovani az v dédénych tridach. Diky dodrzovani tohoto pravidla, je
splnén jeho nazev, tedy otevienost vici rozsifeni, uzavienost proti zménam. Sim Robert C.
Martin oznacuje tento princip za nejdulezitéjsi [38], nebot pravé dodrzeni tohoto doporuceni
snizi zasahy do existujiciho kédu na minimum.

V roce 1987 predstavila Barbara Liskovova treti z c¢asti, které jsou soucasti principt
SOLID. Jedné se o princip zastoupeni, kdy kazdy potomek néjaké tfidy musi plné umét
nahradit tfidu rodicovskou. Jednd se tedy pouze o spravné vyuziti polymorfizmu v kédu.
Spravnou implementaci tohoto principu zajistuje predevsim shoda pripadnych podminek
pied a po vykonani dané funkce?, které musi podtiida respektovat v plném rozsahu [59, 30].

Predposlednim bodem je princip vyuzivani rtiznych rozhrani v rdmci vyvoje. A¢ se opét
muze zdat, ze pro vyvojare to znamena vice kodu, z dlouhodobého hlediska je vyvojaram
ulehcéeno. Vyuzivani rozhrani totiz omezuje to, jakym zptisobem k jakym instancim miizeme
pristupovat. Zaroven muzou ruzné tiidy implementovat riznd rozhrani zaroven, a tak se
nemiize stat, ze bychom museli nékteré tiidé implementovat metody, které viibec nemé mit.

2V anglické literatuie oznacované jako precondition a postcondition.
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Poslednim bodem je princip obracené zavislosti, ktery poukazuje na to, ze by t¥idy vyssi
by vsechny zavislosti mély vést primo na rozhrani, pripadné abstraktni tridy, nikoliv pak na
implementované podtiidy. Implementace tohoto principu pfinasi predevsim snizeny pocet
zavislosti napri¢ kédem a zaroven zabranuje prepisovani koédu na vice mistech, kvili jedné
uprave tridy [30].

3.3.2 Dependency injection

Vétou, kterd je uvedena na nésledujicim fadku shrnul zdroj [42] celou podstatu tohoto
celého navrhového vzoru.

,Nic neshanéj, at se postara nékdo jiny.“

Cilem tohoto navrhového vzoru je pravé to, aby tfidy nemusely fesit zivotni cyklus dalsich
instanci trid, které ke své praci potiebuji. V praxi je injekce zavislosti implementovana
kontejnerem, ktery ma pravé vytvareni a ukoncovani zivota dalsich t¥id na starosti. Depen-
dency injection také umoznuje sestaveni programu bez toho, aby na sebe mély ruzné tridy
primé zavislosti.

V ramci tohoto vzoru pak identifikujeme 3 rtizné subjekty. Konzument, ktery ocekava
pri svém vytvoreni ur¢itou sluzbu, kterou doda pravé zminény kontejner. Konzument tedy
pri jeho vytvareni dostane od kontejneru vsechny pozadované sluzby, které ke svému fungo-
vani potiebuje. Preddvani sluzeb mize probihat bud pomoci vkladani pres konstruktor, kdy
jsou v konstruktoru konzumenta definované potirebné zavislosti, prostrednictvim vkladani
referenci na sluzby do vlastnosti tiid, nebo pomoci vkladani zévislosti skrze metody, které
umoznuje podtiidam v pripadé potfeby pozadované zavislosti ménit.
zavislosti je mozné testovat samostatné vsechny soucasti bez toho, aby vzdy existoval cely
fetézec instanci danych zévislosti [8].

3.3.3 Model-View-ViewModel

Tento navrhovy vzor slouzi jako trivrstva architektura pro jednoduché oddéleni klientské
aplikace od byznys logiky. Jednd se o navrhovy vzor vytvoreny primo pro technologii Win-
dows Presentation Foundation, zkracené WPF'. Na rozdil od uzivatelského rozhrani fizeného
udélostmi je zde vyuzivan binding (volné prelozeno jako ,napojeni“) a command (prelozeno
jako ,prikaz“).

Zakladni stavebni jednotkou je ¢ast ViewModel, ktera ma za tikol udrzovat stav aplikace.
Na zakladé ViewModelu vykresluje uzivatelské rozhrani (view) ovladaci prvky. Pri interakci
uzivatele, kdy naptiklad zadd text do textového pole, je diky napojeni (binding) zajisténa
propagace zpét do ViewModelu. Posledni ¢asti je pak model, ktery je reprezentovan tiidami,
se kterymi byznys logika pracuje. Jedné se tak napiiklad o databdzové objekty [14].

3.3.4 Fixture

Néavrhovy vzor fixture (Cesky prelozeno jako ,pripravek®), je jednim z velmi dulezitych
nastroju pii testovani. Existuje totiz kategorie testovacich jednotek, kterym nestaci pouze
vstup formou parametri a jedna navratova hodnota, ale potrebuji urcité prostredi ke svému
spravném fungovani. Tento vzor ndm umoznuje takové prostredi simulovat a predlozit tak
testované funkci vse, co potiebuje. Piikladem muze byt tvorba docasné databédze ulozené

17



v paméti RAM, kterd se na zacatku testi vytvori, pred kazdym testem inicializuje na
pozadované data a po skonceni testu zas vycisti.

Priprava prostredi nemusi probihat pouze pro zvoleny test, ale napriklad pro sadu test1,
nebo celé tridy. Razné pripravy prostiedi na sobé mohou byt nezavislé, tedy urcitd cast
pripravy miize probéhnout na zacatku celého testovani, pozdéji pak pred kazdou skupinou
testu a nakonec také pred kazdym testem. Metody, které pripravuji testovaci prostiedi se
nazyvaji SetUp, naopak metody ¢istici, co testy napachaly, se nazyvaji TearDown [54].

Nejcastéji se tak pripravuji jiz zminéné stavy databéze, testovaci vzorova data, priprava
vstupnich soubori, které maji testy zpracovavat, nebo nastavovani konkrétniho pozadova-
ného stavu zavisejicich instanci trid.
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Kapitola 4

Netfox Detective

Kdyz jsem poprvé cetl slovni spojeni Sitovd forenzni analyza, respektive v anglické podobé
Network forensics analysis, védél jsem, zZe se jednd o néco, co je Uzce spojeno se sitovou
bezpecnosti. Vyznam tohoto pojmu se v pribéhu let ménil a rizni autofi vysvétlovali tento
pojem odlisnymi zpusoby. Kolem nového tisicileti, na zacatku masivniho rastu internetu, byl
vyznam vysveétlovan jako nastroj, ktery chrani vnitini sité spole¢nosti pred sifovymi utoky.
Dnes byl vyznam upraven a adaptovan s ohledem na aktudlni zdkony v rdmci internetového
svéta. Sifova forenzni analyza dnes predstavuje nastroje a metodiky, které umoznuji identi-
fikaci, extrakeci a interpretaci sitovych dat. Jedna se tedy o prirozeny vyvoj tohoto odveétvi
pocitacové bezpecnosti, ktery zahrnuje zachytdavani, sbér dat a analyzu sitovych udalosti za
tcelem nalézt a usvédéit narusitele systému [44].

Analyza sitového provozu muze byt chdpana v ramci dvou riznych skupin, které jsou
oddéleny predevsim ¢asem, kdy jsou data zkoumdna. Prvni skupinou je NFAT (Network
Forensic Analysis Tool), kterd zahrnuje néstroje uréené k monitorovani a analyze shroméz-
dénych dat. Nejvétsi uplatnéni tyto nastroje nachazeji pii vysetfovani nelegalni ¢innosti
v ramci pocitacovych siti. Druhou skupinu tvori NSM (Network Security and Monitoring),
jenz se zameéruje spise na monitorovani a spravu pocitacovych siti v redlném case.

Netfox Detective se fadi do prvni skupiny. Cilem tohoto néastroje je extrakce a re-
konstrukce dat z ulozené sifové komunikace. Zaméruje se predevsim na aplika¢ni vrstvu
TCP/IP modelu', zejména pak na HTTP (Hyper Text Trasport Protocol), VoIP (Voice over
Internet Protocol), FTP (File Transfer Protocol) ¢i napfiklad emailové protokoly POP (Post
Office Protocol), SMTP (Simple Mail Transfer Protocol), nebo IMAP (Internet Message
Access Protocol). Podporovany jsou také technologie instantnich komunikétort, jako napfi-
klad ICQ, Google Hangouts, nebo Facebook Messenger. Mezi vice atypické pripady lze pak
zatadit rekonstrukce zprav v pocitacovych hrach Minecraft a Warcraft, ptipadné extrakce
informaci v rameci Bitcoin sité [47, 46].

4.1 Daulezité technologie

Velkéa spousta dnesnich nastroji jiz neni tvorena na zelené louce. Neni tfeba psat nové
knihovny plné funkci, pripadné celé frameworky, které lze pozdéji v kodu uplatnovat. Zby-
te¢né bychom si tak zanaseli mozné chyby a bezpecnostni rizika do naseho programu a zaro-
ven bychom se tak snazili ,,znovu vynalézt kolo®“. Dnes oblibené a ¢asto pouzivané knihovny
jsou vyvijeny jiz fadu let a prosly riznymi testy a zptsoby pouziti u tisicii uzivateli. D4 se

"https://en.wikipedia.org/wiki/Internet_protocol_suite
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tedy predpokladat, ze u rozsahlych knihoven bude drtiva vétsina chyb opravena a pripadné
problémy napraveny. Zaroven také mizeme u aktivnich projektl pocitat s tim, Ze nalezené
chyby budou opraveny, nebo bude zvysena rychlost nékterych ¢asti dané knihovny.

tento produkt neobesel. Kazdy z téchto frameworkt a knihoven ma v projektu své dilezité
misto a v této praci s nimi tizce prichazi do styku.

4.1.1 .NET technologie

Pojem .NET v dnesni dobé nepredstavuje piimo jeden konkrétni framework, nebo nastroj,
ale jde o celou rodinu ruznych frameworki zamérenych na odlisna odvétvi. Nejcastéji se
setkavame s pojmem .NET Framework (popsany v podsekci 4.1.2), pfipadné dnes s moder-
néjsim a novejsim aplika¢nim ramcem .NET Core, ktery je popsany v podsekei 4.1.3.

Mezi zajimavé vyhody patii jazykova kompatibilita, coz znamend, ze je mozné pséat rtizné
casti kédu v riznych jazycich podporovanych jednotlivymi frameworky. Zdrojové kody se
pak pielozi do mezikédu nazvany CIL?. Tento mezikéd neni pfimo spustitelny procesorem,
ale interpretuje se pomoci aplika¢niho virtudlniho zafizeni CLR®. Vyhodou tohoto piistupu
je zpracovani virtualnim strojem, ktery se za nés stard naptiklad o spravu paméti, nebo
odchytéavani vyjimek.

Druhym stavebnim kamenem je pak knihovna nazvani FCL?, kterd obsahuje jiz pii-
pravené funkcionality pro usnadnéni vyvoje. Jedna se predevsim o knihovny pro vyvoj gra-
fického uzivatelského rozhrani, pristupu k databazim, kryptografické metody, nebo tieba
knihovny pro sitovou komunikaci a tvorbu webovych aplikaci. Programator pri vyvoji ne-
vyuziva primo zdrojové soubory téchto knihoven, ale pouze jejich rozhrani [7, 28].

4.1.2 .NET Framework

Aplika¢ni ramec pojmenovany jako .NET Framework je dnes zdkladni komponentou celé
rodiny. Jedna se o framework vyvijeni primarné pro systémy Windows. Prvni verze byla
vydéna pro systémy Windows NT a aktivné je dnes vyvijen i pro moderni operac¢ni systémy.
Pro samotné vyvojare je dnes pohodlny diky tomu, zZe je predinstalovan i v samotném
operacnim systému Windows. Pokud tedy vyvojar zvoli spravnou cilovou verzi, pro kterou
bude vyvijet, nemusi po uzivatelich ani pozadovat instalaci dodate¢ného softwaru.

Divody k jeho zvoleni oproti novéjsimu .NET Core zobrazuje Microsoft primo ve své
vlastni dokumentaci [41]. Uvadi zde, ze je vhodné zvolit tento framework, pokud dopliuje
jinou aplikaci, psanou v tomto frameworku, nebo vyuziva technologii, které nejsou dostupné
pro novou platformu.

4.1.3 .NET Core a .NET 5

V dnesnim svété velmi rozlicnych systémii a technologii je velmi tézké udrzovat kéd vzdy
aktualizovany s ohledem na soucasné trendy. V tomto ohledu maji vétsinou tzv. Open-
source’ systémy prevahu, protoze se ¢asto umi rychleji p¥izpiisobit aktuilni poptévce na

2Common Intermediate Language, pfipadné oznadeni jako MSIL, tedy Microsoft Intermediate Language

3Common Language Runtime, virtudlni stroj, ktery interpretuje mezikéd.

4Framework Class Library

5Open-source, ¢esky jako Otevieny software, je produkt, jeho# zdrojovy kéd je k dispozici zdarma pod
urcitou licenci, ktera definuje, jakym zptisobem je mozno s danym produktem nakladat.
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trhu. Platforma .NET Core, dnes oznacovanid jako .NET 5, je pravé jednou z takovych
technologif, ktera otevieny pifstup ke zdrojovému kédu nabiz{® [7].

Prvni verze NET Core byla pfedstavena v listopadu 2014 a ukazala tak novy smér, kte-
rym se chce firma Microsoft posouvat. Zjednodusené se jedna o takzvaného cross-platform’
néslednika .NET Framework. Pro vyvojafe je tak velmi zjednodusen vyvoj produkti tvo-
fenych v rdmci rodiny .NET. Byl znovu vytvoren interpret nazvany CoreCLR, obsahujici
zékladni sadu knihoven CoreFX. Spolecné s timto zdkladem bylo prepsano i nékolik dile-
zitych rozsitujicich knihoven, jako napitklad Entity Framework, ktery se stara o objektoveé-
rela¢ni mapovani do databaze. Nékteré ¢asti z puvodniho .NET Framework byly presunuty
do balickovaciho systému NuGet.

Pro samotné vyvojare je pak velmi dulezitd pravé moznost psat jeden kéd, ktery bude
mozné spustit jak na Windows, nebo Linux zafizenich, tak i napriklad Android telefonech.
V této praci predstavuje .NET Core, respektive .NET 5 pravé cilovy framework, do kterého
bude cela aplikace migrovana.

4.1.4 DotVVM

V¥voj webovych aplikaci je dnes velmi rozsahly. Casto se vyuziva oddéleného aplikacniho
rozhrani (napiiklad formou REST API) a samotné webové aplikace, napsané v nékterém
z modernich frameworki. V ramci technologii .NET si mtze vyvojar zvolit z pripravenych
ASP.NET Core MVC, nebo tfeba APS.NET Core API s pouzitim samostatné webové apli-
kace. Toto TeSeni ale nemusi byt pohodlné pro vyvoj rozsahlych projekti, napiiklad kvili
nutnosti udrzovat soubézny vyvoj dvou projekt v odlisnych jazycich.

DotVVM nabizi jednoduchou implementaci navrhového vzoru MVVM (viz 3.3.3) pfimo
pro webové aplikace. Po vyvojari je pozadovana pouze zdkladni znalost HTML a CSS,
vcetné jazyka C#. Préice se samotnym frameworkem pak neni slozita. Stranky jsou tvoreny
HTML soubory doplnénymi pouze o znacky DOTHTML®. DotVVM nezajistuje pouze moz-
nost separace kédu na jednotlivé znovupouzitelné komponenty, ale také moznost provazani
HTML stranek se samotnou aplikaci (anglicky nazyvané jako ,data binding®). Veskeré cho-
vani stranek je pak definované pomoci C# kédu v samostatnych tiidach a komunikaci mezi

HTML strankou a kédem aplikace zajistuje na pozadi pravé DotVVM za pouziti volani
AJAX [4].

4.2 Struktura aplikace

Samotné aplikace se skldada z nékolika zakladnich ¢asti. Na nejvyssi trovni je mozné iden-
tifikovat dvé ¢asti, které spolu navzajem komunikuji. Na obrazku 4.1 je vidét rozdéleni na
cast Framework a Detective.

Spodni ¢ast obrazku predstavuje Netfox Framework a stard se predevsim o zpracovani
a analyzu sifové komunikace ze vstupnich soubort. Vrchni ¢ast pak predstavuje Netfox
Detective, ktery se stard o komunikaci mezi uzivatelem a Netfox Frameworkem. Z uzivatel-
ského rozhrani je volano aplika¢ni rozhrani s nazvem NetfoxFrameworkAPI, které se dale
stard o zpracovani pozadavka a zadani dil¢ich ¢asti jednotlivym komponentam.

Shttps://source.dot.net/

"Cesky jako multiplatformni software. Pfedstavuje dilo, které mize byt spusténo na riznych poéitadovych
platforméach (naptiklad Windows, Linux, MacOS).

8Souhrnny nézev pro pridané znacky z DotVVM do jazyka HTML.
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Obrézek 4.1: Architektura Netfox Detective, prevzato z [45]

7 hlediska této prace je ale dulezitéjsi skuteéné rozdéleni jednotlivych ¢asti kédu. Na
obrazku 4.2 je znazornéno rozdéleni ¢asti kédu na nejvyssi trovni do jednotlivych slozek.
NiZe je popséno, o jakou ¢ast programu se jednotlivé slozky staraji. Pro zajisténi jednodussi
spravy kodu a oddéleni jednotlivych logickych celki je vytvoren pro kazdou ¢ast samostatny
projekt. I pres to, ze se v celém projektu nachazi zhruba 140 dil¢ich projektti, skutec¢né
spustitelné jsou pouze nékteré, mezi které patii,

o grafické uzivatelské rozhrani aplikace Netfox Detective jako aplikace pro operacni
systém Windows,

« webova aplikace, kterou je mozno spustit v jakémkoliv operacnim systému za pouziti
webového prohlizece,

o nékteré podpurné c¢asti, které slouzi pro rozpoznani komunikujici aplikace.

Common

Modul Common obsahuje zédkladni tiidy pouzivané naptic celou aplikaci. Nachazeji se zde
naptiklad vycty, bazové typy nékterych tiid a rozhrani, kterda je mozné implementovat
napri¢ aplikaci. Nejedna se tedy o kdéd, ktery je primo spustén, ale o pripravenou rozsahlou
knihovnu funkei, rozhrani a metod, které zarucuje jednotny ptistup a predevsim omezeni
duplicitniho kédu. Vsechny tyto tfidy se nachézi v modulu Core.

Déle se zde nachézi modul Logger, ktery se stard o zpracovani a bezpecné ukladani
vSech zdznamu a udalosti, které v systému nastanou. Jednotlivé udalosti se skladaji z irovné
zévaznosti, casu a popisu. Ukladaji se v souborech pojmenovanymi ¢asovym razitkem.

Posledni ¢asti je modul Persistence, jehoz tikolem je komunikace s databdzovym stro-
jem na nejnizsi drovni. TTidy tohoto modulu predstavuji jednotlivé databdzové kontexty,
které 1ze chépat jako predpisy pro komunikaci s danou databazi. V tuto chvili jsou imple-
mentovany pristupy pro Microsoft SQL a takzvany ,InMemory“ databdzovy pristup, ktery
data po ukonceni aplikace smaze.
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Obrazek 4.2: Struktura projektu v programu Visual Studio 2019

Framework

fadi:

vvvvv

NetfoxFrameworkAPI, jenz se stard o komunikaci s graficky uzivatelskym rozhranim
a je vstupni komponentou pro komunikaci s celym frameworkem,

CaptureProcessor, ktery analyzuje vstupni datovy soubor a rozklada jej na jednotlivé
casti, které uklada do databaze,

ApplicationProtocolExport, ktery je na konci fetézce a zpracovava vystupni zpravu
o tom, co bylo v rdmci analyzy zjisténo,

ApplicationRecognizer se stara o detekci aplikace, kterd komunikaci vyvolala.

vvvvv

vybira dalsi modul, ktery z dané komunikace jiz extrahuje data. Pokud by tedy Appli-
cationRecognizer zvolil spatny aplikacni protokol, vystup aplikace bude nepravdivy, nebo
zadny.

Mezi dalsi podptirné moduly se radi PacketDotNet, vyuzivany pro zpracovani jednotli-
vych ramct, a velka fada podmodult ve sloZce Snoopers. Kazdy z téchto malych modula
se stard o zpracovani jednotlivych aplikac¢nich protokoli, které jsou vypsany v tvodu této
kapitoly. Kazdy ze ,snooperi“ obsahuje vlastni modely, které vyuziva, implementaci roz-
hrani, skrze které s nimi komunikuje framework a také predpisy pro zobrazeni v klientské a
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webové aplikaci. Kazdy z nich je oddélen v samostatném projektu, coz zjednodusuje pridani
novych aplika¢nich protokolt jejich pouhym prelozenim a vlozenim do slozky s aplikaci.

GUI

Slozka s grafickym uzivatelskym rozhranim obsahuje jediny projekt, ktery zpracovava komu-
nikaci mezi uzivatelem a frameworkem. Implementuje celou uzivatelskou aplikaci napsanou
za pouziti WPF (Windows Presentation Foundation) a na obrazku 4.1 predstavuje horni
¢ast, tedy Netfox Detective. Uzivatel skrze toto rozhrani mize vkladat nové soubory, spous-
tét analyzu a ¢ist vystupy zpracovani.

Misc

Tento modul, ktery zkricené prestavuje vyraz ,Miscellaneous® (neboli cesky ,smiSeny*),
obsahuje pomocné funkcionality pro pristup k databazi. Nachazeji se zde napriklad po-
mocné tiidy pro hromadné vkladani dat do databaze, a nékterd rozsireni systému Entity
Framework. Déle se zde nachazi modul pro analyzu pomoci riznych matematickych modela
vyuzivanych pro rozpoznéani jednotlivych aplikaci.

Web

Poslednim dulezitym modulem, ktery se v ramci tohoto projektu nachazi je samotnd webova
aplikace, kterd prinasi na rozdil od desktopové verze napriklad moznost oddéleni vice uzi-
vateli. Zaroven je zde mozné mluvit o zavedeni multiplatformniho prostiedi, protoze ke
spusténi staci pouze webovy prohlizec, ktery je dostupny na vSech pouzivanych operacnich
systémech. V ramci tohoto modulu je webova aplikace rozdélena do tii logickych celki,
pristup k datum (DAL, z anglického ,Data Access Layer®), byznys vrstva (BL, z anglic-
kého ,,Business logic*) a aplika¢ni vrstva obsahujici samotnou webovou aplikaci napsanou
za pouzisi DotVVM (popdano v podsekci 4.1.4).

4.2.1 Vyuziti navrhovych vzoru

Vsechny vzory, které byly popsany v kapitole 3.3 jsou jiz v ramci koédu implementovany.
Soucésti migrace kédu bude kontrola, zda je jejich vyuziti spravné a pripadné bude jejich
vyuziti rozsireno.

Dependency injection

Vkladani zavislosti, jak je Cesky tento vzor oznacovan, je v tomto projektu implemento-
vano vyuzitim frameworku Castle Windsor Framework’. VyuZiti tohoto frameworku zna¢né
usnadnuje vyvoj samotné aplikace, protoze je mozné jej také vyuzit pro implementaci na-
vrhovych vzoru factory, ¢i singleton.

Pri startu aplikace je nutné nejdrive inicializovat cely kontejner vytvorenim nové in-
stance new WindsorContainer (<Nazev kontejneru>, <dalsi atributy>). Déale do néj
miizeme pomoci metody Register vklddat nové komponenty. Ve chvili, kdy néjaky kod
zadda o urcitou komponentu, muze tak ucinit pomoci metody Resolve, které je predan
pozadovany datovy typ.

“http://www.castleproject.org/projects/windsor/
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V ramci tohoto projektu je vyuzivan na vsSech drovnich Netfox Detective. VSechny za-
vislosti, které maji byt prostfednictvim kontejneru nalezeny, maji pripravené metody, které
implementuji rozhrani IWindsorInstaller. Diky tomuto rozhrani museji implementovat
pravé metodu Register, kterd je do daného kontejneru zavede.

Model-View-ViewModel

Tato architektura, kterd je popsana v podsekci 3.3.3, je vyuzita k tvorbé grafického uzivatel-
ského rozhrani. Jednotlivé view zde predstavuji soubory s pfiponou .xaml a definuji vzhled
samotného okna, nebo jeho ¢asti. Napojeni dat na nizsi vrstvu (ViewModel), je definovéno
pomoci klicového slova Binding, jako je to naznaceno ve vypisu 4.1. Na jakou konkrétni
tfidu se dané mapovani provadi je pak definovino v parametru DataContext. Vyhodnym
pomocnikem pak muze byt vyuziti takzvanych Converter trid, kterymi lze definovat na-
priklad dodatecny styl, jak bude vysledny text vypadat.

<views:DetectiveDataEntityPaneViewBase
d:DataContext="{d:DesignInstance conversations:ReassembledStreamDetailVm}"
>

<TextBox IsReadOnly="True" BorderThickness="0"
Text="{Binding Path=HexValue, Mode=0OneWay}"
Foreground="{Binding Path=FlowDirection,
Converter={StaticResource PDUDirectionToColorConverter}}"
FontFamily="Courier new" />

</views:DetectiveDataEntityPaneViewBase>

Vypis 4.1: Priklad mapovani

Samotny ViewModel pak predstavuje tfidu uchovavajici samotny stav daného okna. Pro
spravné fungovani automatické propagace novych dat je nutné vyuzivat misto klasickych
kolekci kolekce doplnéné o moznost informovani o zménach. Piikladem miize byt vyuziti
ConcurrentObservableCollection<Datovy typ>. Dalsim clankem jsou pak samotné mo-
dely, které zde predstavuji jednotlivé datové jednotky (naptiklad konkrétni tkol, ktery se
zpracovava na pozadi).

4.3 Testovani

Testovani je velmi dtilezitou soucasti jakéhokoliv produktu. Tato sekce se zaméruje na zhod-
noceni aktudlniho stavu takzvanych jednotkovych testii (v anglické literature jako ,,Unit
tests®). Soucasti této sekce bude také navrzeno, jaké testy je treba doplnit, pfipadné upra-
vit.

4.3.1 RozloZeni testu

Cela aplikace se v soucasné chvili sklada ze 140 projektt, které jsou rozdéleny na nejvyssi
urovni do skupin, které jsou popsany v sekci 4.2. Dohromady je implementovano napric¢
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projektem 1010 test@'’. K testovani bylo vyuzito modulu NUnit, ktery patii mezi nejpou-

zivanéjsi prostiedi pro testovani.
Rozdéleni testh do jednotlivych moduld je rozepsano v nasledujicich odrazkach.

e Common obsahuje dohromady 11 testu,

— Core (6 testt)
— Logger (0 testu)

— Persistence (5 testu)
e Framework implementuje celkem 596 testi,

— ApplicationProtocolExport (20 testi)

CaptureProcessor (25 testi)

— NetfoxFrameworkAPT (1 test)

— ApplicationRecognizers (196 testi)
— Snoopers (354 testi)

e GUI zpracovava 80 test,

— Netfox.Detective (34 test)
— Analyzers (46 test)

e Misc obsahuje celkem 304 test,

EntityFrameowrk.BulkInsert (44 test)

— EntityFramework.InMemory (8 test)
EntityFramework.MappingAPT (22 testu)
— Numl (230 testt)

e Web implementuje dohromady 19 testu,
— Netfox.Web (19 testt1)

Ze seznamu vyse je velmi patrné, Ze nejveétsi ¢ast test pripadd na matematicky modul
Numl a identifika¢ni mechanizmus ApplicationRecognizer. I pres to, ze slozka Snoopers ob-
sahuje dohromady 354 testt, v prumeéru se jednd o zhruba 16 testd na jeden modul. Naopak
pri prvnim pohledu chybi testy predevsim v rdmci modulu Logger a NetfoxFrameworkAPI.

Nachéazi se zde ale i nékolik moduld, které testy vibec nemaji. Prikladem muze byt
Framework.Models, ktery obsahuje v drtivé vétsiné pouze sdilené modely, které se pouzivaji
napri¢ celou aplikaci. Protoze se jedna pouze o definice tfid ¢asto bez aktivniho kédu, neni
ani mozné testy pro tyto tfidy psat. Naopak nékteré ¢asti projektu maji velké mnozstvi
test, prikladem je modul Numl, ktery se vyuziva ke strojovému uceni.

V ramci tohoto projektu se nachazi také nékolik testi, které slouzi pouze jako generatory
konfiguracnich souborii. Tyto soubory jsou pak mapovany do projektu a predstavuji cesty
k jednotlivym testovym soubortim, které testy vyuzivaji. I pres to, ze generovani soubort
nebrani pouziti, nejednd se o cistou praktiku pro tvorbu testii. Neovéruji totiz zadnou
funkénost.

10Vgechna &isla jsou vazana ke commitu 4cdbd0d160edf7fb35706d0858e4cf4892383601 vétve develop
z 18.10.2019.
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4.3.2 Zhodnoceni testu

Hodnoceni kvality test z hlediska pokryti kodu miize byt velmi zavadéjici. I pres to, ze
muzeme mit pokryti kédu testy na 100%, nemusi to znamenat, Ze jsou testy spravné napsané
a testuji vSechny skutecnosti, které mohou v redlném svété nastat. Testovat neni treba
pouze hodnoty, které maji bez problému systémem projit, ale také ty, které ma systém
umét vyloucit.

V réamci tohoto projektu je napsano velké mnozstvi riznych testl, nékteré nejsou funkéni
z riznych divodu. Prvni prekazkou, ktera znemoznuje spustit nékteré testy je zavislost
na konkrétnich verzich balickt kédu, které nejsou k dispozici na zadném ze standardné
dostupnych repositaii. To mize nastat naptiklad ve chvili, kdy se k vyvoji vyuziva vlastni
modifikace nékterého ze standardné dostupnych balicki, ktera je ulozena v soukromém
repositari.

Druhou komplikaci, kterd v nékterych testech nastava je vyuzivani explicitnich cest
k testovacim souborim pifimo v kédu. Tyto testy jsou ale oznaceny priznakem Explicit,
ktery zajistuje, ze nebude test spustén se vSemi ostatnimi a je tfeba jej spustit samostatné.
Nedochazi tak k falesné negativnim vyhodnoceni, ktery by mohl zkreslovat celkovy vysledek.
Naopak se také v projektu nachézi testy, které jsou oznaceny timto priznakem, nicméné
pii spousténi téchto testid se ukazalo, Ze tento priznak zde byt nemusi. Obdobné tak je
v nékterych testech vyuzivana pro testovani pfiméa url adresa. Piikladem tak mize byt kéd
4.2.

[Test]
public async Task GetJsonMessageTest()
{

using (var proxy = new NemeaProxy())

{
await proxy.Connect(new Uri("telnet://172.16.0.1:9999"));
var msg = proxy.GetJsonMessage();

Vypis 4.2: Test, ktery vyuziva konkrétni URL adresu

Pred refaktorizaci je nutné vSechny nefunkéni testy opravit, v pripadé chybéjicich pod-
kladovych soubori, odstranit. Mélo by tak pred migraci dojit ke stoprocentni tspésnosti
testi. Zaroven budou vsechny testy znovu pouzity také v ramci nové verze celé aplikace
Netfox Detective.

4.3.3 Pokryti kédu testy

Samotné hodnoty pokryti kddu nemohou byt v tuto chvili brany jako dogma, které plati,
nebot je velka ¢ast testu, které z ruznych divodu neprochazi. Mezi tyto duvody také patii
fakt, ze nékteré testy nevyuzivaji primé reference na dané ¢asti kédu, ale nechévaji si in-
stance potiebnych tfid dodavat pomoci injekce zavislosti. Urcity odhad se da ale udélat i
z testu, které jsou funkéni a vraceji kladny vystup. NiZe jsou rozepsany jednotlivé slozky
véetné projektil, které obsahuji, a jejich soucasné hodnoty pokryti testy''. Zajimavosti také

NK vyyhodnocovini pokryti testy bylo vyuzito vychozich ndstroji v aplikaci JetBrains Rider ve verzi
2020.3.2.
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je, ze se v hodnotach pokryti testti nachazi samotné testovaci moduly. Dochézi k tomu z di-
vodu, Ze jsou napri¢ testy vyuzivany jiné ¢asti testovacich tiid, proto budou v nasledujicim
rozpisu vynechany.

e« Common obsahuje predevsim moduly Core a Persistence, kde Core vykazuje po-
kryti zhruba 20% (pfi rozptylu'? 13% - 55%) a Persistence m4 hodnotu 0%. Nulova
hodnota je zde z divodu, Ze se jedna o specialni modul, ktery se stara o ukladani dat.
Césti kodu, které se témito testy kontroluji, jsou testu predavany jako jiz existujici
reference na danou instanci tridy. Z tohoto pohledu se jedna o neprimé testovani ve
smyslu, ze si kazdy test nevytvaii primo svou instanci. Ve skutecnosti jej ale pokryva
5 testl, které vsechny skonci bez chyby.

e Slozka Framework obsahuje predevsim moduly Appident, ktery identifikuje dané
aplikac¢ni protokoly, NetfoxFrameworkAPI, jakozto rozhrani mezi uzivatelskou aplikaci
a byznys logikou, CaptureProcessor pro zpracovani baliku zachycené komunikace a
jednotlivé analyzdtory protokoli (Snoopers). Az na posledni zminény hldsi vSechny
moduly zhruba 50% pokryti. Jednotlivé Snooper t¥idy pak maji chybné vypoctené
pokryti (aplikace zobrazuje 0%), nicméné u drtivé vétsiny prochézeji vSechny testy.

o GUI se sklddd z modull NetfoxDetective a Analyzers. Spolecné tak tvori kom-
pletni grafické uzivatelské rozhrani. Testovany jsou zde nékteré funkce, které vyko-
navaji praci (napriklad préce se slozkami na disku), nebo analyzuji urcity aplikacni
protokol. Samotné hodnoty pokryti se proto pohybuji v rozmezi 1% - 3%. Testy gra-
fického uzivatelského rozhrani jako takového zavedeny nejsou.

o Posledni slozka Misc pak obsahuje rozsiteni modulu EntityFramework a dalsi mo-
duly, které se vyuzivaji pro identifikaci spravného protokolu. Zminény matematicky
modul Numl je pokryt dle analyzy z 19%, rozsitujici moduly EntityFramework pak
z 20% a 57%. Opét se ale diky vyuziti v jinych ¢astech produktu mize jednat o zkres-
lené hodnoty, protoze dané funkce mohou byt vyuzity i v zcela nesouvisejicich testech.

7 analyzy vyse vyplyvd, ze prumérné pokryti testy se pohybuje mezi 10% az 40% kédu.
Bohuzel diky neoddélenému testovani jednotlivych ¢asti tak dochazi k ,,michani“ vice ¢asti
a testi dohromady a samotné vysledky jsou tak silné zkreslené. Zabranéni tak vysokému
provazani je mozné, pokud nebudou testy jednotlivych ¢asti kodu vyuzivat pro sviij béh
moduly jiné. Tento fakt je také zohlednén v navrhu v podkapitole 4.5.4.

4.3.4 0Oddéleni jednotlivych testi

Pro vétsinu testt je vyuzito navrhového vzoru Fixture, ktery je popsany v podsekci 3.3.4.
Pro kazdy test, ktery této metody vyuziva je vygenerovan ndhodny identifikdtor, ktery od-
déluje jednotlivé prostredi vsech testt. Kazdy z testt ma pii spusténi vSechny své potfebna
data na disku C ve slozce NetfoxTemp pod svym vlastnim identifikdtorem. Tento zvoleny
navrh je funkéni predevsim z hlediska oddéleni jednotlivych testi a moznosti, aby byly
testy spustény paralelné bez toho, aby se navzdjem ovliviiovali. Jeden priichod testy zabira
az nékolik stovek MB, je tedy na to tfeba brat zietel a po kazdém pouziti docasnou slozku
vycistit, v idealnim pripadé zaradit do testi retencéni mechanizmus, ktery bude ponechavat
pouze posledni 2 béhy testl a starsi smaze.

12Rozptyl #ika, v jakjch hodnotéch se pohybuje pokryti jednotlivych soubortt v daném modulu.

28



4.4 Kritické casti projektu

V ramci prochézeni jednotlivych ¢asti projektu se vyskytuji rizné zvlastnosti, které by v do-
konceném dilu urcité mély byt vyteseny. V nasledujicich podkapitolach jsou tyto zvlastnosti
sepsany véetné mozného feseni.

4.4.1 Zavislosti v ramci projektu

Pri tvorbé rozsahlych projekta se velmi casto vyuziva vrstevnatého modelu, ktery oddéluje
jednotlivé logické celky kdédu. Nejcastéji se voli nasledujici model.

e Kéd se samotnou uzivatelskou vrstvou. Radi se sem predevsim ¢ast s webovou apli-
kaci, pripadné spustitelnd nativni aplikace pro dany opera¢ni systém. Jejim cilem je
ziskavani pozadavki od uzivatele a prezentace vysledku zpét.

o Datové zamérena vrstva (z anglického DAL, , Data Access Layer”) ma za tikol ukladani
dat do perzistentni paméti a jejich éteni. Casto se v ramci této vrstvy implementuje i
takzvané objektové-relacni mapovani, které zajistuje konverzi dat pravé mezi perzis-
tentni paméti a kédem programovaciho jazyka.

o Byznys vrstva (anglicky oznacovana jako ,Business logic“) se stard o aplika¢ni lo-
giku. Jejim tkolem je abstrahovani fungovani redlného svéta do kédu a stara se tak
o spravny chod a Tizeni napftic celou aplikaci. V ramci celého modelu se nachazi upro-
stfed mezi aplikaéni a datové orientovanou vrstvou a navzéjem je propojuje [40].

Netfox Detective tohoto pristupu také urcitym zptisobem vyuziva. Na obrazku 4.3 jsou
vidét jednotlivé slozky, kde slozka GUI obsahuje vrstvu uzivatelské aplikace a slozka Fra-
mework byznys logiku. Posledni dvé slozky Misc a Common z ¢asti tvori primo datovou
vrstvu ve spojeni s podptirnymi funkcemi, které se vyuzivaji napii¢ projektem'.

GUI

4

Framework

\

Common

Vi

Misc

Obrazek 4.3: Zavislosti v kddu na drovni jednotlivych slozek

13Pro zjednoduseni byla vypusténa slozka obsahujici webovou aplikaci, kterd by v grafu byla zahrnuta do
casti GUL
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Na obrazku 4.3 je mozné vidét zavislosti kédu mezi riznymi moduly. Razové Sipky
znaci predevsim volani funkci a metod, zelené pak doplnuji volani o implementaci rozhrant,
piipadné dédéni z rodicovskych t¥id. V grafu lze vidét, ze mezi moduly GUI a Framework
dochézi k obousmeérné zavislosti. Je tomu tak z divodu, ze jednotlivé Snoopery, tedy mo-
duly, které analyzuji a zpracovavaji prenosy jednotlivych aplika¢nich protokoll, obsahuji
testy, které které vyuzivaji testovaciho Fixture modulu Netfox.Detective.Test.

Odstranéni obousmérné zavislosti je mozné rozdélenim jednotlivych Snooper moduli
do dvou ¢ésti (uzivatelské rozhrani a modul zpracovavajici data), oddéleni testovaciho pro-
stredi, které je vyuzivino v GUI, nebo oddéleni samotnych Snooper moduli ze slozky
Framework. Protoze je jednim z pozadavki moznost rozsiritelnosti funkci nezavisle na sa-
motné aplikaci, nejlepsi volbou je posledni moznost. Podrobnéjsi navrh nového rozdéleni
jednotlivych modult je popsan v sekci o pripravé k implementaci 4.5.1.

4.4.2 Chybgjici kéd

Pii vyvoji jakéhokoliv softwarového dila se muzeme setkat s vyuzivinim rozhrani (z an-
glického ,interface®). Rozhrani ndm urcuje, jakym zpusobem s danym objektem muzeme
pracovat, tedy jaké metody jsou pro danou tiidu vefejné. Pti pouziti rozhrani, které obsa-
huje vice metod je treba vzdy implementovat vsechny metody, aby bylo mozné projekt cely
prelozit a pripadné spustit, nebo otestovat. Abychom nemuseli vzdy kompletné implemen-
tovat celé rozhrani, pokud chceme napriklad otestovat pouze ¢ast, miuzeme kazdou metodu
nechat s prazdnym télem. Protoze by tak ale mohlo dochézet k opomenuti nékterych imple-
mentaci, vyuziva se zpravidla vyvolani vyjimky, které zpusobi pad celé aplikace a vyvojari
tak pripomene, ze nékde nechal ¢ast kédu nevyplnénou.

V réamci celého .NET Framework i .NET Core je na to pripraven piimo specialni typ
vyjimky, NotImplementedException, kterd se vyuziva pravé v téchto pripadech. Mize se
ale stat, ze vyvojar na danou vyjimku, tedy i implementaci samotné metody, zapomene a
dostane se do produkéni verze. V ramci celé aplikace Netfox Detective, véetné ¢asti Net-
fox Framework je mozné nalézt zhruba 60 pripadi pouziti této vyjimky. Je ale nutno po-
dotknout, ze v nékterych pripadech se jednd o ¢asti kédu, které nejsou nikde vyuzivany,
jednd se tak o ,mrtvy kod“, ktery existuje napiiklad z divodu implementace uré¢itého roz-
hrani. Podle principtt SOLID, které jsou popsdny v podsekci 3.3.1, se tak jednd o mozné
poruseni 4. principu, oddéleni rozhrani. I pfes mozné poruseni tohoto pravidla mtze byt
vyse uvedené z ruznych duvodu ucelné.

Prikladem takového pouziti muze byt soubor EFDataReader.cs, ktery se nachazi v mo-
dulu EntityFramework.Utilities, kde je fada téchto metod obalena klauzuli Region
a dalsi vyvojari tak védi, ze se jednd o zamér. Naopak tomu je napriiklad v souboru
YahooGetListedMessages.cs nachazejicim se v modulu SnooperWebmails, kde jsou né-
které metody implementovany a jiné pouze tvori vyjimku bez podrobnéjsiho popisu, z ja-
kého duvodu se tam takovy kéd nachézi.

Dalsi moznosti chybéjiciho kdédu je prazdny blok kédu, tedy pouziti slozenych zavorek
bez obsahu { }'*. Prazdného bloku kédu se miize vyuzivat napiiklad pii nutnosti implemen-
tace konstruktoru, ktery vsak nedéld nic jiného, nez volani konstruktoru nadtiidy. V tomto
projektu se pak vyskytuje takovy kéd napiiklad v souboru PmFramePcap.cs, jehoz ¢ast je
ve vypisu 4.3. V tomto ptripadé se nejdiive vykona konstruktor rodi¢ovské tridy, ihned poté
pak kéd samotné podtiidy. Dalsi moznosti je vyuziti v rdmci ndvrhového vzoru Fixture (viz
3.3.4), kdy v testu ocekavame ur¢itou metodu, ale v rdmci testt nepotiebujeme, aby cokoliv

MPomoci regularntho vyrazu je mozné takovy kéd najit pomoci \{ \s \}.
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vykonavala. Takovy kod se nachézi naptiklad v testech SnooperTwitter a je vyobrazeny
ve vypisu 4.4.

public class PmFramePcap : PmFrameBase

{
public PmFramePcap() : base() { }
// rest of this class...
}
Vypis 4.3: Volani rodi¢ovského konstruktoru bez dalsich akci
[TestFixture]

public class SnooperTwitterWindsorInstallerTests
WindsorInvestigationInstallerTestsBase<SnooperTwitterWindsorInstaller>

{
protected override void AssertIEntityViewModels() { }
protected override void AssertServices() { }
protected override void AssertViews() { }
// rest of this classs...

}

Vypis 4.4: Priklad prazdné metody z diivodu jejich volani v testech

Oba vyse zobrazené pripady jsou v souladu se zminénymi metodikami a neni tieba je
upravovat. V ramci refaktorizace se vSsak budu snazit co nejvice tyto ¢asti eliminovat a
pokud mozno, doplnit funkénim kédem, pripadné upravit tak, aby nebylo v testech vyse
zminéné omezenim. Ostatni problematické ¢asti budou odstranény, doplnény funkénim koé-
dem, piipadné komentafem, ktery bude vysvétlovat, pro¢ zde neni implementovan kéd. Je
tak rozhodnuto z divodu, aby za sebe byl sam kéd véetné komentait jasné vypovidajici pro
dalsi vyvojare a nedochéazelo tak ke zmateni, pripadné k pozdéjsimu voldni téchto metod.

4.4.3 Komentare v kédu

Komentaie a jejich vyuzivani v kédu nemusi byt vzdy piimocaré. Podrobnéji je rozebrano
pouziti komentaria v sekci 2.1. V idedlnim piipadé by méla byt anotovana kazda funkce kazdé
tTidy, nebo alespon vSechny vefejné pristupné funkce. Kazda anotace by méla obsahovat
popis toho, co dand ¢ast kédu déld a definici vSech vstupnich parametru véetné navratové
hodnoty [39]. Za dplnou anotaci se d&4 povazovat anotace ze souboru NetworkAddress.cs
v modulu PacketDotNet.LLDP zobrazenou ve vypisu 4.5. V ramci této price bude kladen
ddraz na to, aby bylo v idealnim pripadé vse radné anotoviano, protoze i samotné vytvareni
anotaci funkci a t¥id miize poukazovat na to, Ze je porusovan néktery z principi'’, typicky
prvni SOLID princip, popsany v podsekci 3.3.1.

5 Typicky tak miize poukazovat nizev funkce, nejéastéji tak spojka ,a“ nasvédéuje tomu, ze se dand
t¥ida/metoda stard o vice véci najednou.
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/// <summary>

/// Equals override

/// </summary>

/// <param name="obj">

/// A <see cref="System.0Object" />

/// </param>

/// <returns>

/// A <see cref="System.Boolean" />
/// </returns>

public override bool Equals(object obj)

{ ...}

Vypis 4.5: Piiklad dostatecné vyplnéné anotace funkce

V ramci dlouhodobéjsiho vyvoje kddu nastavaji chvile, kdy je kéd tfeba upravit, nebo
nékterou z Casti kompletné prepsat. Pokud tak nastane, mtzeme si zakomentovat cast
kédu, kterou je treba zménit, napriklad z divodu zachovani puvodni myslenky. Ve chvili
kdy mame novy kdéd sepsany a radné otestovany, méli bychom ptvodni kéd v komentari
smazat. Piikladem mtze byt soubor SnooperXMPP.cs v modulu SnooperSMPP ve vypisu
4.6. Pti vyuzivani funkci programu Git tak o néj neprijdeme, protoze bude stale k nalezeni
v predchozich verzich daného souboru. V pripadé, ze predchozi kéd potiebujeme ponechat,
aby se jej nikdo nepokousel prepsat do ptivodni podoby, méli bychom jej doplnit komentarem
s tim, pro¢ tomu tak je.

protected override void RunBody ()

{
Debug.WriteLine (@"SnooperXMPP.RunBody () called");
base.ProcessAssignedConversations() ;
//this.SelectedConversations.LockSelectedConversations();
// ... and more than 30 lines of commented code

}

Vypis 4.6: Priklad dlouhé ¢asti kédu, ktery je v komentari

Poslednim typem komentaia, ktery se v tomto celém projektu nachazi souvisi vyu-
zivani specidlni vyjimky typu NotImplementedException. Moderni integrovand vyvojova
prostfedi ndm nabizeji mimo napovidani, syntaktické a sémantické kontroly, také mensi
dopliky, které mohou vyvojarim zjednodusit a zprehlednit praci. Jednim z takovych vy-
lepsenti je analyza zdrojovych souboru s ohledem na vyuzivani klicovych slov TODO, pripadné
BUG <bug_id> (kde hodnota bug_id odkazuje na identifikator chyby v systému pro fizeni
vyvoje). Do popisu se také pridava jméno autora a datum pridani. Piiklad takového pou-
ziti piimo v Netfox Detective je vidét ve vypisu 4.7, které odkazuje na opraveni nevhodné
pouzitého kédu.

Pouziti téchto klicovych slov v komentérich 1ze jednoduse vyhledévat. V ptipadé, ze by
vyvojar zapomnél néjakou ¢ast kodu, kterd neni dokoncend, ale je takto oznacena, muize
ji pred odevzdanim doplnit. Zamezi tak pripadnym zbyte¢nym chybam déale v kédu. S
timto bodem také tizce souvisi jedna z ¢asti podkapitoly o statické analyze kédu (2.3.1),
kterda doporucuje pred zac¢lenénim nové ¢asti kddu, vyuziti vice lidi ke kontrole (v praxi
oznacovano jako ,Code review®).
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public int Index0f (T item)

{
//TOD0 fix .AsEnumerable() workaround
return this.ConcurrentLock(() => this.Query.AsEnumerable()
.TakeWhile(i => i.Id != item.Id).Count());
}

Vypis 4.7: Vyuziti klicového slova TODO v pozndmce

4.4.4 Uzivatelska zkuSenost

V ramci spusténé aplikace Netfox Detective jsem se setkal s momenty, kdy aplikace prova-
déla néjakou ¢innost, ale jeji celé rozhrani bylo zaseknuté. Na zikladé diplomové prace [37],
kterd se vénovala tvorbé samotného grafického uzivatelského rozhrani, maji vsechny tkoly
byt vykonavany na pozadi za vyuziti modulu TaskManager. Tento modul ma v projektu
také své vlastni okno, které ukazuje vSechny pravé bézici tikoly a je zde mozné vidét celou
historii jednotlivych tkolti, pripadné vybrané bézici tikoly zastavit.

V migrované aplikaci bude nutné dbat na to, aby kazdy vyvojar, ktery bude prispivat
svym kédem, tohoto zavedeného mechanizmu vyuzival. Z hlediska uzivatelské zkuSenosti
je zamrzani aplikace neakceptovatelné, nebot uzivatel nabyva pocitu ztracené kontroly nad
tim, co se presné déje.

4.4.5 Nesouvisejici moduly

V celém projektu se nachézi nékolik riznych modult, které primo nesouvisi s danou im-
plementaci celé aplikace. Mezi takové patii napfiklad Numl, VirtualizingCollection,
Thrift, zlib.net, pripadné vlastni rozsifeni pro EntityFramework. I pres to, Ze jsou tyto
moduly nutné ke spravnému béhu programu, neni nutné, aby byl jejich zdrojovy kéd piimo
soucasti tohoto projektu. Postup véetné nédvrhi zaclenéni je popsan v podsekci 4.5.2.

4.5 Priprava pro implementacni cast

V této sekci rozeberu na zikladé predchozich podkapitol divody a zpusoby, jak bude po-
kracovat tato prace. Zhodnotim jednotlivé mozné pristupy a odivodnim, pro¢ byly dané
postupy zvoleny.

Vzhledem k robustnosti a provazanosti jednotlivych ¢asti projektu je rozhodnuto, ze
dojde k vytvofreni nového repositare, do kterého bude projekt postupné prepisovan. Mezi
hlavni divody patii predevsim jednoduchost v odstranéni nepotirebnych modul a nepouzi-
vaného koédu. Zvysuje se také moznost, ze budou odhaleny jiné problematické tseky kodu,
které bude snazsi upravit, nebo odstranit. V nésledujicich podsekcich jsou rozepsany nejdii-
rozdéleni modulfi.

Pri migraci nebude zasahovano do zakladnich myslenek, na kterych je projekt postaveny,
ani nebude zménéna zadna podstatnd ¢ast stézejnich funkci projektu.
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4.5.1 Navrh jednotlivych modula

V ramci nového Teseni by se tedy mély objevit nasledujici moduly, které respektuji ptivodni
architekturu, ktera je definovana v puvodni diplomové praci Ndstroj pro analyzu obsahu
sitové komunikace [37].

vV,

o Nejnizsi vrstvou je jadro aplikace, které implementuje univerzalni rozhrani pro ko-
munikaci mezi jednotlivymi komponentami. Tato vrstva také jiz z ptivodniho navrhu
implementuje jednotny prostor pro ukladani a nacéitani vSech aplikacnich nastaveni.
Spole¢né vedle tohoto modulu lezi také vrstva DataPersistence, kterd zajistuje ko-
munikaci s jednotlivymi typy databazovych stroji. Tyto ¢asti se nachazi v modulu
Common. 7Z této ¢asti mohou cerpat vSechny vyssi vrstvy.

e Dalsi vrstvou je samotnda aplika¢ni logika, kterou v rozdéleni na obrazku 4.1 pred-
stavuje dolni ¢ast, Netfox Framework. Zde probihd zpracovani zadanych soubori,
jejich konverze a postupné preddvani Snooper tiidam. Tyto tr¥idy maji na kol ana-
Iyzu protokolu na aplika¢ni Grovni a zpétné predani vysledku prostfednictvim API
do grafického uzivatelského rozhrani.

e Nepostradatelnou c¢asti je pak jiz zminény balik vSech Snooper t¥id. Zde se budou na-
chéazet vsechny implementované tiidy dodavané jako soucast tohoto produktu. Kazda
takova trida by méla implementovat rozhrani pro WPF aplikaci, webovou aplikaci,
testy potvrzujici jeji funkénost a také jeji samotnou implementaci.

o Nejvyssi vrstvou je grafické uzivatelské rozhrani, které se bude skladat ze dvou ¢asti.
Tyto c¢asti budou s Netfox Framework komunikovat prostfednictvim jiz existujiciho
pripraveného NetfoxFameworkAPT.

1. Uzivatelska aplikace, napsand pomoci knihovny WPF, pro moznost spustit apli-
kaci nativné v rdmci operac¢niho systému Windows.

2. Webova aplikace, ktera je v soucasné chvili oddélena.

4.5.2 Odstranéni nesouvisejicich balicka

V celém feSeni tohoto produktu se nachazi nékolik moduli, které prfimo nesouvisi s imple-
mentaci Netfox Detective. Jedna se tak napiiklad o matematicky bali¢ek Numl, vyuzivany
ke strojovému uceni. Tento balicek, jako nékteré dalsi, nejsou vyvijeny v rdamci tohoto na-
stroje a zaclenéni jejich zdrojovych kédu zde nedava smysl. VSechny nalezené ¢asti budou
bud,

e pouze odstranény a pripadné zavislosti na téchto balickach budou doplnény napriklad
z vychoziho repositare NuGet,

e nebo presunuty do nového repositate, ktery je pripraven pro tento projekt a popsan
v implementacni ¢asti této prace.

V pripadé, ze néktery z téchto balicki je pro potfeby tohoto projektu rozsirovan, bude
veskera jeho dodatecnd implementace v samostatném projektu rozsitena naptiklad za vy-
uziti nédvrhového vzoru facade'®, nebo mize byt vyuzito rozsifeni kédu pomoci Extension

https://refactoring.guru/design-patterns/facade
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method'”, piipadé jinou vhodnou formou. Cilem tohoto bodu je odstinéni implementace
jednotlivych ¢asti tak, aby v pripadé mensich zdsahi do jedné ¢ésti, nebylo nutné zasaho-
vat také do jinych ¢asti. Zaroven tak bude mozné balicky jednoduse aktualizovat, v pripadé
oprav nékterych chyb ptvodnimi vyvojari.

4.5.3 Prace s vykonnym kédem

vvvvvv

v ramci nového kédu zohlednit, pripadné doplnit, nebo opravit. V nasledujicich bodech je
jejich shrnuti.

e QOdstranéni provazani zavislosti mezi jednotlivymi ¢astmi celého projektu.

e Doplnéni, respektive odstranéni ¢asti kédu, ktery neni v ramci projektu implemento-
van, respektive vyuzivan.

e Dodrzovani danych navrhovych vzori. Zejména pak zaméfeni na principy SOLID,
které jsou popsidny v podsekci 3.3.1.

e Dikladné popisovani funkci formou anotace, ktera bude vysvétlovat, k ¢emu dané
metody slouzi. V pripadé potieby miize byt doplnéno komentarem piimo v kédu, pro
uplné a jednoduché pochopeni cile funkce.

o Radné vyuzivani mechanizmu pro zaruceni odezvy aplikace v jakémkoliv stavu (na-
priklad vyuziti vestavéného spravce tloh popsaného v podsekci 4.4.4.

e Dle doporuceni, bude maximalni snaha o dodrzovani spravnych metrik kédu tak, jak
je popsano v sekci 2.2.

Obecné pak kdéd vyvijen s ohledem na jednoduchou rozsiritelnost a testovatelnost. Do-
drzovani vyse popsanych bodt bude zajisténo predevsim pomoci metod pro kontrolu kédu,
jako je Code review, které je popsané v sekci 2.3.

4.5.4 Prace s testy

7 vyse popsanych podsekci, které se vénovaly testtum, vyplyva nékolik dulezitych bodu,
které je treba po refaktorizaci zohlednit.

o Je nutné testovat jak hodnoty platné, tak také hodnoty potencidlné nevhodné (nee-
xistujici vstupni hodnota, hodnota mimo povoleny rozsah).

e Vsechna testovaci data budou dostupna ptimo v ramci samotného repositare projektu.
V ramci testi (ani jiného kédu) se nesmi nachazet absolutni cesta nikam na disk,
webovou stranku ¢i jiny zdroj.

e Musi byt patrné, co dany test ovéruje a jaky ma byt vysledek. V pripadé potieby by
meél byt test doplnén komentarem.

e Testovaci procedury by nemély vyzadovat zadné dalsi ¢asti projektu. Vsechny po-
trebné zavislosti pro prubéh testd by mély byt simulovany testovacimi tiidami.

https://docs.microsoft.com/cs—cz/dotnet/csharp/programming-guide/classes-and-structs/
extension-methods
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e Vlastni testovaci prostredi pro kazdy test, jak je popsdno v podsekci 4.3.4, bude
implementovano s definovanym reten¢nim modelem mazani starych dat testi.

Vsechny testy, které budou vyhovovat vySe popsanym pravidliim, budou postupné pre-
souvany v puvodni podobé do nové vzniklého projektu. Stejné bude nalozeno s testy, které
podléhaji pouze drobnym udpravam. Zbylé testovaci metody, které zasadné porusuji vyse
popsané principy a pravidla, by mély byt bud kompletné prepsany, nebo nahrazeny novymi
testy, kontrolujici stejnou ¢ast kédu.

Cely projekt bude také nutné doplnit fadou dalsich testf, které kontroluji dosud ne-
pokryté casti kédu. Vsechny testy tak budou vytvafeny az ve chvili tvorby kédu v novém
projektu postupné s tim, jak bude vznikat.
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Kapitola 5

Priprava prostredi a migrace

Zéakladem jakéhokoliv nového projektu je dobre pripravené prostiedi a navrzené metodiky.
V néasledujicich sekcich jsou popsany zdkladni principy, na kterych praktickd c¢ast této di-
plomové prace stoji, jaké jsou duvody k jejich pouziti a jejich vyhody a pripadné nevyhody.
V minulych dobéach byl software vyvijen jako monoliticky systém tak, ze zadavatel pre-
dal zhotoviteli zadani a po nékolika mésicich, az letech, dostal zpét hotovy produkt. Tomuto
modelu se ¥ka vodopadovy. Casto tak dochézelo k tomu, Ze zadavatel nebyl s vysledkem
spokojen z ruznych divoda. Mezi nejcastéjsi pri¢iny patii rozdilna predstava o vzhledu a
funkénosti zakladnich komponent zhotoveného systému. Bohuzel tak dochazelo ¢asto k zby-
tecnému plytvani penézi i casu vyvojara a vysledny produkt nemusel byt plné nasazen.

5.1 Agilni metodika vyvoje

Nejvétsi zménou oproti vyse popsanému pripadu bylo zavedeni dnes velmi vyuzivané agilni
metodiky vyvoje. Jedna se o soubor nékolika rtiznych pravidel a doporuceni, kterd maji
pomoci celému vyvojovému tymu, aby dodal produkt presné takovy, jaky si zadavatel pred-
stavuje. Velké zaméreni je predevSim na rychlou reakci na zménu pozadavku. Hlavnim
diavodem, pro¢ jsou dnes tyto metodiky vyuzivany je uspokojeni zadavatele pribéznymi
dodéavkami produktu. V pribéhu vyvoje si tak zakaznik ovéruje, ze se na produktu pracuje
a ma zaroven moznost pripadné neshody s jeho predstavou konzultovat.

Zakladnim stavebnim kamenem je vodopadovy model, ktery se v prubéhu vyvoje opa-
kuje stéle dokola. V nejjednodussi implementaci sklada z péti ¢asti.

1. Sbér pozadavkt probihd na samotném zacatku kazdého cyklu. Vyvojovy tym, ¢i
pouze jeho vedouci, na zakladé pozadavkl od zdkaznika pripravuje plan toho, na ¢em
se bude v nasledujicim cyklu pracovat a co bude na jeho konci zakaznikovi prezento-
vano. V této Casti se také zacind tvorit dokumentace.

2. Navrh je postupné seskladavan vyvojovym tymem. Cilem je vytvoreni modell a
schémat toho, jak budou dané komponenty pracovat.

3. Implementace jiz aplikuje pldnované zmény do samotného produktu.

4. Verifikace, jinak také nazvana jako testovani, ma na cil ovérit, ze zadna ze zmén
neposkodila jiz existujici kdd.

5. Udrzba, v anglické literatufe oznacCovana jako ,operations®, sdruzuje operace jako:
nasazeni, migrace dat a pripadnd dalsi operativa kolem jiz vytvoreného produktu [3].
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Tento jednoduchy model se pak na zikladé domluvy stale opakuje a postupné se tak
tvotrené dilo priblizuje findlni podobé. Nejcastéjsi dobou, po kterou trva jeden cyklus je 14
dni az tfi tydny. Doba vsak mulze byt prizptisobena konkrétni metodice. Mezi nejznamé;jsi
metodiky se fadi tyto.

e Extrémni programovani, se zaméruje na velmi rychlé dodavani kédu. Programuje
se pouze to, co vede k primému naplnéni pozadavkd. Samotny vyvoj je také casto
spojovan s parovym programovanim. Cilem je predevsim zkratit vyvojovy cyklus na
co nejnizsi moznou dobu [49].

e ,Lean software development® je zaméren predevsim na odstranéni vseho, co neni v da-
nou chvili dilezité. Cilem je pfedevsim snizeni naklad, s ¢imz souvisi také potlaceni
nékterych aktivit, jako je tvorba dokumentace, nebo samotné planovani. Oproti ostat-
nim metodam se zpétna vazba na nové funkcionality ziskava od zakaznika na zakladé
prototypi, designti, nebo dokonce pouze z dratovych modeli’ [22].

e ,Scrum*“ je oproti vyse popsanym rozdilny predevsim v planovani. Stavebnimi kameny
této metodiky je tvorba nékolika roli v rdmci tymu. Hlavni déleni spoc¢iva ve zvoleni
osoby, kterd bude rozhodovat o dalsim déni projektu (product owner), testovaci a
pripominkovaci tym od zdkaznika (stakeholders), vyvojire a pripadné i dalsi role [61].

e Test driven development* se v ¢eské literatutre objevuje jako testy fizeny vyvoj. Jedna
se o metodiku, kterd klade velmi velky diiraz na tvorbu testti. V praxi se tato metoda
aplikuje nasledujicim zptisobem. Nejdiive je vymyslena nova funkcionalita, poté je
vytvorena sada testi, které jsou spustény (ocekdvany vysledek je, ze zadny z nich
neprojde), az na zavér je pak implementovana funkce jako takovd. Protoze je hlavnim
cilem uspokojit ispésnost testi, je po implementaci dané funkce jesté velmi ¢asto jeji
kéd refaktorizovan [62].

5.2 Podptlirné nastroje

Samotna volba vyvojové metodiky nestaci. Na trhu proto existuje nékolik nastroji, které
vyvojarum poméahaji s vyvojem, kolaboraci s ostatnimi a s vedenim tymu.

5.2.1 Systém udrzovani verzi

Aby mohl tym vyvojait soucasné pracovat na urc¢itém dilu produktu najednou, je potieba
aby méli pohodlny zptlisob jak spolecny kod sdilet a dale jej zdokonalovat. Zaroven je za-
douci, aby se vyvojari mohli vracet k predeslym verzim kdédu. Zachovani historie kédu
je dilezita soucast dokumentace, kterd pomahd vyvojairim pochopit kontext funkcionalit.
Nejcastéji pouzivanym néstrojem je systém Git.

Historie verzi k6du

Jak uz bylo zminéno vyse, Git umoznuje vyvojaitm nahlédnout do historie kodu, kdykoliv
potfebuji. Historie je tvorena takzvanymi ,,commity“, tedy body, kdy byl ulozen dany otisk
kédu. Mezi témito body je mozné se presouvat, v pripadé potieba je i upravovat.

!Dratovy model je néstroj, ktery je vyuzivan k definici toho, jak budou na strance jednotlivé funkéni
prvky umistény. Naopak neslouzi jako néastroj pro prezentaci grafické ¢asti, zpravidla se nevyuziva Siroké
palety barev.
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Sdileni kédu

Ddlezita je také moznost sdileni kédu. Kazdy vyvojar v pribéhu casu tvori vlastni otisky.
V pripadé, ze dva vyvojari chtéji ulozit novy otisk kédu, kde byly upraveny stejné soubory,
dochézi ke konfliktu, ktery je tfeba vyTesit sloucenim, nebo prepsianim jednoho z otisk.
Sdileni kédu samotny vyvoj signifikantné zjednodusuje.

Vétve

V anglické literatuie oznacované jako ,branches”, tedy vétve, umoznuji oddélovat jednotlivé
casti otisklti do separatnich sekci a tim primo navadi k ucelené implementaci jednotlivych
funkcionalit. Postupné tak dochézi k vétveni, které nasledné pri slucovani vétvi umoznuje
fesit vzniklé konflikty na jednom misté a to az v momenté slouceni téchto vétvi [11]. Vice
o nastaveni jednotlivych vétvi je popsano v podsekci 5.2.4.

5.2.2 Ukoly a problémy

Mimo samotné udrzovani kédu nabizi vétSina systému také dalsi podpirné nastroje pro
vyvoj a feSeni problému. Nejcastéji je tak implementovan formou listkového systému, kdy
jednotlivé listecky predstavuji tkoly”. Ty se pak dale tiidi do aktudlnich stavii na tabuli
(anglicky nazyvané ,board“), jenz je rozdélena do nékolika ¢ésti. Nejcastéji se vyuzivaji
nasledujici stavy.

e Novy, tedy nové vlozeny tkol, ktery jesté nebyl zpracovan.

e Planovany tkol jiz nékdo analyzoval, a zatadil do fronty k feSeni, kde ¢eka na vyvo-
jare, az na ném zacne pracovat.

o Ukol oznaceny jako v FeSeni je pravé zpracovavan clenem tymu. Je tak oznacen proto,
aby na ném nezacalo pracovat vice vyvojara najednou.

e V dalsi fazi je kéd revidovan a c¢eké na zhodnoceni od jiného vyvojare.
e V predposledni fazi je funkcionalita v testu, kde je ovérena spravnost implementace.

o Jakmile kéd prosel kontrolou a testem, je zapojen do hlavni vyvojarské vétve a je tak
povazovan za dokonceny.

Tvorba jednotlivych kategorii zavisi vzdy na daném tymu. Pro jednoho samotného vy-
vojéfe mohou postacovat pouze dva az t¥i stavy, vétsi tymy mohou mit stava i vice [27].

Mimo samotné stavy, jenz definuji Zivotni cyklus daného tikolu, jsou také tukoly déleny
do kategorii. Nejcastéji se vyuziva forma oznaceni (anglicky ,tag®), které mezi sebou lze
kombinovat. Nejcastéji se oznaceni vyuziva k definovani nésledujicich fakti.

e Oznaceni ¢asti kodu, do které dany problém patfi - backend, frontend, dokumentace,
testovani.

e Zda se jedna o nalezenou chybu, nebo vyvoj nové vlastnosti.

¢ Oznaceni je mozné vyuzit k definovani priority.

2Jedn4 se zpravidla o nové pozadavky, nahlagené chyby, testy, pfipadné dalsi Glohy spojené s vyvojem.
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o Pripadné je mozné zavést dalsi metadata, jako naptiklad oznaceni duplicitni chyby,
nebo vzneseni dotazu.

V posledni fazi jsou jednotlivé tikoly prifazovany vyvojari, nebo skupiné vyvojara, aby
za dany kol byl vzdy nékdo zodpovédny.

P1i volbé kolabora¢niho systému je nutné znat potieby tymu a projektu. Na trhu je
velké mnozstvi nastroji. Kazdy z nich poskytuje rtizné funkcionality a jinou droven pri-
zpusobeni. Mezi ¢asto vyuzivané nastroje patii napiiklad Atlassian Jira, GitHub, GitLab,
Azure DevOps, které se zaméruji na celou problematiku vyvoje a fizeni projektu a poskytuji
propojeni se systémem Git. Existuji vsak i ndstroje, které nesvazuji fizeni a kéd dohromady.
Mezi takové patii napiiklad TrelloBoard, nebo Asana.

5.2.3 CI/CD

Zkratka CI/CD v sobé sdruzuje dva relativné blizké pojmy. Prvnim z jich je kontinualni
integrace (z anglického ,,Continuous Integration®), tedy priubézné sestavovani a testovani
aplikace. Druha ¢ast predstavuje kontinualni dodévani kédu (z anglického ,,Continous
Delivery“), tedy nasazeni nového kédu do produkéniho prostiedi zékaznika.

Kontinualni integrace

Kontinualni, nebo také prubézna integrace je proces, v ramci kterého vyvojari vyviji kéd
na svém vlastnim zarizeni a postupné jej pak spojuji az v ramci integrovaného uloziste,
naptiklad v sytému Git. Samotna integrace nesouvisi pouze se sdilenim koédu, ale zabyva se
také jeho testovanim, nebo ptipadnym sloucenim do vysledného produktu. Samotny postup
se pak sklada z nésledujicich krokii.

1. Vyvojar pracuje na svém tkolu, jenz prubézné (piipadné prednostné) doplni testy,
jenz overi spravnou funkénost jeho vytvoru.

2. Jakmile je ikol splnén, spusti vSechny dostupné testy na svém vlastnim zafizeni, aby
ovéril, ze svym zasahem neposkodil zadnou dalsi ¢ast aplikace.

3. Pokud nékteré testy selzou, vyvojar napravi pripadné chyby a po tspésném dokonceni
vsech testi vlozi sviij kéd do sdileného repositare.

4. Server, ktery se stard o prelozeni a sestaveni aplikace pak spusti opét vSechny testy
s pripadnymi rozsifenimi a informuje vyvojare o vysledku.

V ramci ¢tvrtého bodu seznamu vyse se muze vyskytovat také nasazeni aplikace v ramci
testovaciho prostfedi. Je to z toho divodu, ze aplikace jako takovad mutze podléhat naroc-
néjsim testtum uzivatelského rozhrani, které nelze jednoduse provadét jednotkovymi testy
bez existujictho prostiedi [48].

Kontinualni dodavani kédu

V drtivé vétsiné pripadu je na integraci také navazano priabézné doddvani kédu do vsech
prostfedi. Obvykle se v praxi vyuziva nékolik typl prostiedi, kde kazdé prostredi slouzi
k jinym tceltim.
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e Vyvojové prostredi obsahuje vsechny sluzby, které vyvojari mohou vyuzivat v ramci
vyvoje. Vyvojové prostiedi muze mit bud vyvojar primo na svém zarizeni, nebo miize
byt sdilené pro cely tym.

o Testovaci prostiedi slouzi nejcastéji pro providéni testi. V testovacim prostiedi
ovéruji testeri funkénost, pripadné hledaji chyby, které pak nahlasuji zpét vyvojarum
v podobé kol

e Pre-produkéni prostredi je velmi podobné produkénimu. Je slozeno z identickych
zdroju jako produkéni a slouzi pro ovéreni se zakaznikem, Ze je vSe pripraveno k na-
sazeni do produkce.

e Produkcni prostiedi je pak piimo instance daného produktu, kterou vyuzivaji uzi-
vatelé zdkaznika.

V ramci pribézného nasazeni nového kédu jsou vzdy definovana pravidla, kterd urcuji,
za jakych okolnosti bude do daného prostiedi nasazena nova verze aplikace. Tento proces
je plné nastavitelny a zalezi na vyvojovém tymu a produktu, za jakych podminek se spusti.
Jednotlivé kroky procesu mohou byt riizné, nejcastéji vsak obsahuji samotné prelozeni apli-
kace, spusténi automatizovanych testii, nebo nasazeni do daného prostiedi [48].

Béhové prostredi

Zpracovani procesu uvedenych vySe muze probihat na stejném zarizeni, na kterém bézi sys-
tém pro spravu verzi, zpravidla se ale vyuziva sada oddélenych zatizeni. Vyhodou oddéleni
je mozné paralelizace a specializace zafizeni pro jednotlivé kroky procesu a jeho celkové
zrychleni.

5.2.4 Efektivni vyuzivani vétveni

Vétve v ramci nastroje Git slouzi k oddéleni jednotlivych verzi kédu. Pfi vytvoreni nového
repositare je zpravidla vytvorena jedind vychozi vétev Master, se kterou muze vyvojar
pracovat. Pokud pracuje jeden vyvojaf sam na malém projektu, mize byt jedind vétev
dostacujici. V pripadé, Zze na jednom projektu pracuje vice vyvojaiti, mize dochézet ke
kolizim se zménami jiného vyvojare. Z tohoto divodu se zpravidla vyuziva pro kazdy kol
nova vétev, kterd je po dokonceni zmén zapojena zpét do hlavni vyvojové vétve.

V ramci vyvoje vétsiho projektu se vyplati integrovat dimyslnéjsi hierarchii vétvi na
oddéleni rozdilnych kontextd. Za timto tcelem byla piimo autory nastroje Git implemen-
tovana metodika pro tento ucel. Git flow se sklada z nékolika predem pripravenych vétvi,
které jsou priubézné aktualizovany vyvojari a spravci repositare.

Nize popsané rozlozeni vychézi z doporuceného nastaveni [6], nicméné muze byt libo-
volné prizpusobeno pro dany projekt.

Vétev master

Vychozi vétev kazdého repositaie predstavuje hlavni produkéni verzi kodu. Jednotlivé verze
kédu v této vétvi jsou oznacené tagem, a s kazdym novym commitem do této vétve vznika
nova produkéni verze aplikace. Do této vétve je zapojovan kdd z release-<verze> a zaroven
je z této vétve mozné zapojit kéd do hotfix-<verze>.
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Vétev develop

Jednd se o vyvojarskou vetev, ve které se nachézi vSechny dokoncené tikoly vyvojari. Z po-
sledni verze kdédu v této vétvi si vyvojari tvori nové vétve feature/<ukol>. Z této vétve
také nékteré firmy vydavaji takzvané nocni sestaveni, tedy nejnovéjsi verze programu pro
testovaci ucely dalsich stran.

Vétev feature/<ukol>

Ukolové vétve Vyhazi zpravidla z posledni verze kédu v develop vétvi a maji za tkol
oddélit postupny vyvoj nové funkcionality. Jejich tloha skonéi ve chvili, kdyz je tikol splnén
a revidovan a kdd je zapojen do develop vétve. Feature vétev timto zanika. Zpravidla se
pro kazdy novy kol vytvaii nova vétev.

Vétev release-<verze>

Pred tim, nez je vyddna nova verze aplikace, je potieba koéd pripravit (doplnit ¢éislo verze,
pripravit datum prelozeni a dalsi diléi tkoly). Do této vétve se ve zvoleny okamzik zapoji
kéd z vyvojarské vétve a v pripadé potreby jsou v ném opravovany pouze nalezené chyby,
zéddné nové funkcionality od této chvile pridavany do pripravované verze nejsou. Jakmile je
vSe pripraveno, tak se kéd presune do master vétve, ze které je nasledné automatizované
koéd prelozen a pripraven k nasazeni.

Vétev hotfix-<verze>

Posledni pouzivana vétev slouzi k velmi podobnému ucelu, jako release vétev. Hlavnim
rozdilem je, Ze vznikd z master vétve a slouzi pouze pro opravy nalezenych produkénich
chyb po vydani nové verze. Jakmile je chyba odstranéna, tak je kéd opét zapojen zpét do
master vétve a zaroven aktualizovin v develop vétvi.

5.2.5 Balicky NuGet

Jak uz bylo popséno v kapitole 4.5.2, v ramci riznych projektt mutze byt vyuzivano raz-
nych ¢asti kédu od jinych vyvojaru. Aby nebylo nutné importovat cely kéd z repositére
ciziho vyvojare, v ramci .NET byl spolecnosti Microsoft vyvinut balickovaci systém NuGet.
Tento systém se skldada z repositari, které mohou, ale nemusi, byt zabezpeceny heslem.
V ramci kazdého repositare se pak nachazeji samotné balicky, které zpravidla reprezentuji
samostatné projekty, nebo jejich ¢asti. Hlavnim repositafem, ktery je volné k dispozici je ga-
lerie NuGet na adrese https://www.nuget.org/, kterd obsahuje pres ¢tvrt milionu réznych
knihoven.

Pokud vyvojari chtéji urcitou ¢ast kodu nebo projektu znovu pouzit, mohou kod zabalit a
umistit jej do nékterého z dostupnych repositari. Tim bude implementace existovat pouze
na jednom misté a bude vefejné dostupné. V pripadé, ze je zadouci, aby pfistup nebyl
vefejny, je mozné si nainstalovat vlastni instanci repositafe a kdd umistit tam [2].

Mezi hlavni vyhody déleni kédu na mensi logické celky a jeho recyklace v dalsich pro-
jektech je predevsim centralizovand sprava tohoto sdileného kédu. V pripadé, ze v urcitém
modulu vyvojar narazi na chybu, staci ji opravit na jednom misté a postupné pak vsechny
zavislé projekty aktualizovat. Mezi nevyhody se pak radi udrzovani univerzalniho rozhrani
v pripadé, ze si vyvojar udrzuje vlastni balicek. V pripadé vyuzivani vefejné dostupnych
modulta pak mize byt rizikova jakakoliv aktualizace, kdy hrozi, ze nova verze dané knihovny
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bude mit zménéné, nebo dokonce kompletné prepracované rozhrani. Nic ovSsem nikomu ne-
brani v tom si bud pro danou knihovnu napsat vlastni adaptér, ktery lze kdykoliv upravit,
pripadné vyuzivat starsi verzi, nad kterou byl kéd vytvoren.

5.3 Priprava migrace

Pred tim, nez byla spusténa samotnd migrace celého projektu, bylo potieba si velmi dobre
které bylo treba vyftesit patri tvorba repositari pro novy kéd, priprava repositaie pro od-
stranéni zavislosti a v neposledni fadé také navrh a rozbéhnuti automatizovanych procest
pro preklad a nasazeni kédu.

5.3.1 Tvorba Git repositara

7 diavodu velkych zasahti do samotného repositare projektu, byl vytvoren novy repositar
NetfoxCore, ktery obsahuje migrovanou kopii nastroje Netfox. Mimo tento hlavni repositar
byly vytvoreny také prostory pro moduly, které jsou v projektu vyuzivany. I pres to, ze
vétsina moduld je k dispozici od pivodnich vyvojait, nékteré jejich casti byly upraveny
pro pottreby Netfox aplikace. Z toho duvodu nejsou vyuzita prfimo zdrojova data puvodnich
vyvojaru, ale udrzuje se upravend kopie jejich projektu.

V ramci této diplomové prace se pro udrzovani verzi kodu a pripravé automatizace pre-
kladani, vyuziva nastroje GitLab®. Privatni instance tohoto programu je spusténa v ramci
vyzkumné skupiny NESQFIT*. Mimo samotné udrzovani verzi kédu také umoziuje sdru-
zovani repositait do skupin. Je tak umoznéno oddélovat jednotlivé ¢asti aplikace do samo-
statnych repositaia, ale zaroven neztratit kontext, ke kterému projektu patii.

V ramci této prace byla vytvorena skupina Netfox, kterd obsahuje nejen plivodni re-
positar Netfox, ale také prislusné Git moduly (1ib, TestingData). Ve stejné skupiné byly
pripraveny také prostory pro migrovany kod aplikace, NetfoxCore a dalsi podmoduly, jako
naptiklad PacketDotNet, Numl a dalsi.

Protoze podmoduly byly oddéleny az v zavéru migrace (viz podsekce 5.4.5, postup
migrace), priprava vétvi ve formé GitFlow zde neméla prakticky vyznam. V repositéfi
obsahujici migrovany projekt se naopak tohoto modelu vyuziva, aby z pohledu historie
bylo vidét, kdy byl funkéni kéd integrovan ho hlavni vyvojarské vétve a jaké zmény v ném
byly provadény.

5.3.2 Priprava CI/CD

Aby nebylo nutné zabalené balicky vkladat do privatntho NuGet repositafe rucné, jsou
v ramci GitLab CI/CD pfipraveny automatizované procesy. Ty samostatny projekt prelozi,
zabali a ulozi do repositare. Definice takového procesu se nejcastéji déla pomoci popisného
souboru .yaml, jehoz priklad je mozné vidét ve vypisu 5.1 a 5.2.

Prvni ¢ast souboru zndzornéna ve vypisu 5.1 definuje obraz prostredi, ktery bude v tomto
procesu vyuzivan. Déle je v atributu stages vypis vsech akei, které jsou spoustény postupné
za sebou. Atribut variables zavadi proménné, které budou v ramci tohoto zpracovani po-
uzivany. Konecné .get_version predstavuje samostatnou funkci, jenz nastavuje vnitini
proménnou $VERSION, kterd je dale pouzita v druhé casti.

3https://about.gitlab.com/
‘https://gitlab.nesad.fit.vutbr.cz/netfox/netfox
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image: mcr.microsoft.com/dotnet/sdk:5.0

stages:
- pack

variables:
DOCKER_DRIVER: overlay2
NUGET_PACKAGES: $CI_PROJECT_DIR/nuget

.get_version: &get_version
- git describe —--tags
- $VERSION=$(.\get-version.psl)
- Write-Host $VERSION

Vypis 5.1: Zjednoduseny priklad popisu pripravy automatizovaného procesu

nuget-publish:

stage: pack

timeout: 5m

before_script:
- *get_version

script:
- dotnet build -p:Version=$VERSION -c release projekt.csproj
- dotnet pack -p:Version=$VERSION -c release projekt.csproj
- dotnet nuget push -k $NUGET_API_KEY -s $NUGET_URL \

bin/release/projekt.$($VERSION) .nupkg

Vypis 5.2: Zjednoduseny priklad popisu akce automatizovaného procesu

Druhéa ¢ast vypisu 5.2 uz implementuje samotny proces prelozeni a zabaleni projektu.
Funkce obsahuje nékolik argumentt, které postupné definuji, do jaké etapy dany krok patyi,
jakd je maximalni doba béhu a které dalsi funkce maji byt spustény pred samotnym zpra-
covanim. V atributu script, ktery definuje posloupnost jednotlivych piikazi, je mozné
vidét pouziti ziskané hodnoty $VERSION z drive definované funkce, také pouziti globdlnich
proménnych ($NUGET_API_KEY, $NUGET_URL).

Globalni proménné

Globalni proménné se vyuzivaji pfi automatizovaném zpracovani predevsim za tcelem zno-
vupouziti a zaroven také z diivodu ochrany citlivych tdaji. Velmi casto je potieba v sa-
motném zpracovani pouzivat hesla, nebo pristupové kédy, které zajistuji autorizaci k dalsim
sluzbam. Protoze obcas byvaji zdrojové kddy pristupné nejen samotnym vyvojaium, ale také
siroké verejnosti, je potfeba mit tyto klice odstinéné od dostupného kédu. Tyto klice jsou
pak zpravidla v systémech pro sdileni kédu ulozeny bez moznosti je znovu zobrazit prave
za Ucelem zajisténi integrity.
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5.3.3 Priprava NuGet repositare

Pro ucely projektu Netfox byla rozbéhnuta instance produktu ProGet®. V rdamci tohoto
privatniho repositare jsou uchovavany vsechny moduly, které jsou v projektu vyuzity, ale
nemaji primou néavaznost na samotny projekt. Pro spravné fungovani musi byt tento privatni
repositar zaveden do seznamu poskytovateli ve vyvojarském prostredi. Konfigurace téchto
zdroju se nachazi ve vychozim nastaveni v souboru %appdata%\NuGet\NuGet .Config a jeho
podoba je zobrazena ve vypisu 5.3.

<?xml version="1.0" encoding="utf-8"7>
<configuration>
<packageSources>
<add key="nuget.telerik.com"
value="https://nuget.telerik.com/nuget" />
<add key="nuget.org"
value="https://api.nuget.org/v3/index. json" protocolVersion="3" />
<add key="nesad"
value="https://nuget.nesad.fit.vutbr.cz/nuget/nuget/v3/index. json" />
</packageSources>
</configuration>

Vypis 5.3: Priklad zkraceného vypisu souboru NuGet.config

5.4 Migrace projektu

Jakmile je prostfedi pripraveno, je mozné zacit se samotnou migraci kodu. V ramci mi-
grace byl kladen diraz na to, aby byl na vSechen upraveny koéd v souladu s pravidly, které
byly definovany v sekci 2.1. V nésledujicich podsekcich jsou popsdny vsechny prekazky a
problémy, které bylo nutné vytesit.

5.4.1 Kompatibilita .NET

Historie repositdre, ze které tato prace cCerpd, sahd az do roku 2015. AvSak prvni verze
byla predstavena ve skolnim roce 2013/2014 v rdmci diplomové prace, pana inzenyra Jana
Pluskala [44]. Urcité ¢asti kédu tedy mohou byt staré az sedm let. Pravé v této dobé bylo
mozné vyuzivat nejnovejsi verze jazyka C# 5.0 v ramci .NET Framework 4.5. V soucasné
dobé vydala firma Microsoft na konci roku 2020 posledni verzi C# 9.0 spole¢né s prostiedim
.NET 5, do kterého je pravé tento projekt migrovan.

Aktualné je projekt udrzovan v ramci .NET Framework 4.7 za pouziti verze jazyka C#
7.0. Diky tomu, Ze se firma Microsoft snazi udrzovat zpétnou kompatibilitu, nebylo nutné
fesSit kompletni prepis celého kédu. Zaroven je velmi zajimavym faktem, Ze knihovny pro
.NET Framework funguji i v rdmci projektu .NET 5. Diky tomu byl velmi zjednodusen
zaCatek migrace, kdy nebylo nutné hledat a pripadné i prepisovat nékteré ¢asti kvili novy
verzim riznych knihoven. Ve chvili, kdy je pouzita externi knihovna urcena pro .NET
Framework v ramci .NET 5 projektu, neni samoziejmé, ze bude bezchybné fungovat. Stejné
tak neni mozné prekladat a spoustét projekt na jiném operacnim systému, nez Microsoft
Windows.

*https://nuget.nesad.fit.vutbr.cz/
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5.4.2 Nekompatibilita .NET

I pfes to, ze byla valné vétsina kédu bez zdsadnéjsich iprav po migraci funkéni, bylo potieba
tesit i pripady, kdy ptvodni kéd nebyl v ramci .NET 5 kompatibilni. Velmi casto se jednalo
o nepodporované knihovny, nebo odlisny pristup k systémovym knihovndm.

Jednim z prikladt je webova verze Netfox Detective, kterd v puvodnim projektu vyuziva
knihovnu System.Web.Hosting, jenz neni piimo v .NET 5 pristupnd v dané podobé a
neobsahuje tak nékteré diive vyuzivané funkce a proménné. Ve vypisu 5.4 je znazornéna
jedna z nékolika dalsich zmén, které musely byt provedeny z divodu nekompatibility v ramci
verzi .NET knihoven.

// Puvodni kod
var applicationPhysicalPath

HostingEnvironment.ApplicationPhysicalPath;

// Novy kod
var applicationPhysicalPath = Directory.GetCurrentDirectory();

Vypis 5.4: Zména v ramci souboru Netfox.Web.AppStartup.cs

Dalsim prikladem nekompatibility je pristup k lokdlnimu nastaveni aplikace. V projek-
tech vytvorenych v ramci .NET Framework je mozné tvorit, pristupovat a ménit rtzné
proménné na uzivatelské, nebo systémové trovni. V ¢istém .NET 5 projektu jiz toto mozné
neni a bylo potieba pfijit s jinou metodikou, jak nastaveni ukladat a ménit. Vice je o tomto
postupu popsano v jedné z ¢asti podsekce 5.4.4.

Nekompatibilni projekt lze také vnimat z jiného tthlu pohledu. Migrace tohoto projektu
na platformu .NET 5 by méla sice na prvni pohled prinést rozsiteni podpory o dalsi operacéni
systémy, nicméné diky vyuziti grafického subsystému WPF je samotna aplikace Netfox
Detective dostupnad opét pouze pro operacni systémy Microsoft Windows. V pripadé ze
by bylo pozadavkem také fungovani v ramci systému Linux, nebo MacOS, muselo by byt
vyuzito jinych prostredi pro tvorbu grafického uzivatelského rozhrani. Na toto omezeni
naraz{ i zavadéci soubor projektu (.csproj), ktery jako cilovy framework uréuje pravé
Windows, jak je ukadzano ve vypisu 5.5.

<Project Sdk="Microsoft.NET.Sdk">

<PropertyGroup>
<OutputType>Exe</OutputType>
<TargetFramework>net5.0-windows</TargetFramework>
<UseWPF>true</UseWPF>
<PlatformTarget>x64</PlatformTarget>
<ApplicationIcon>Views\Resources\Netfox128x128.ico</ApplicationIcon>
</PropertyGroup>

</Project>

Vypis 5.5: Cést vypisu souboru Netfox.Detective.csproj

5.4.3 Knihovny pro .NET Framework

Cely projekt Netfox neni slozen pouze z vlastniho kédu, ale vyuziva i nékolik dalsich kniho-
ven, které doplnuji jeho funkénost. Velka ¢ast knihoven se vyuziva proto, aby nebylo treba
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vymyslet feseni problému, kdyz uz jej vytesil nékdo za nas. V podsekci 5.3.2 bylo pojedna-
vano o pripravé CI/CD procesi, které mély za tikol ukladat posledni verzi kédu do reposi-
tare NuGet. Na rozdil od téchto knihoven, je v projektu vyuzito i nékolika jiz prelozenych
knihoven, které nemaji volné dostupné zdrojové soubory. Tyto knihovny jsou k projektu
prilozeny jako soubory .d11 a pfi kompilaci jsou pouze kopirovany do cilového adreséare

Diky aktivnimu vyvoji téchto knihoven bylo ale mozné odstranit vSechny .d11 sou-
bory, které byly takto piibaleny. Jednd se predeviim o komponenty spolecnosti Telerik’
Infragistics’, které obsahujf rozsfieni pro uzivatelské rozhrani klientské aplikace WPF. Obé
spole¢nosti maji k dispozici ¢asové omezenou verzi pro vyvoj, nad kterou lze sestavovat
aplikace, a zaroven jsou cilené na .NET Standard, ktery je plné kompatibilni s .NET 5.
S jejich integraci do projektu proto nebyly velké problémy.

5.4.4 Uprava kédu

V pribéhu migrace se také podarilo odstranit nékolik tézkopadnych konstrukei, které se
v kédu nachézely. Oznaceni tézkopadné je na misté z riznych divodi. V urcitych ¢astech
kédu se vyskytoval zbyteéné komplikovany kéd nachylny na chyby, v jinych ¢astech bylo
mozné podobu kédu zjednodusit a zkratit na méné radki.

public NBARProtocolPortDatabase ()
{
string taxonomyFilePath = null;
if (File.Exists(NBARprotocols.Default.NBARTaxonomy) )
{
taxonomyFilePath = NBARprotocols.Default.NBARTaxonomy;
}
else if (File.Exists(HostingEnvironment.ApplicationPhysicalPath + "/bin/"
+ NBARprotocols.Default.NBARTaxonomy) )
{
taxonomyFilePath = HostingEnvironment.ApplicationPhysicalPath + "/bin/"
+ NBARprotocols.Default.NBARTaxonomy;
b
else
{
var cwd = Directory.GetCurrentDirectory();
Console.WriteLine(cwd) ;
throw new ArgumentException
("NBAR protocol port database do not exists!");
b
// the rest of the constructor

}

Vypis 5.6: Puvodni zac¢atek konstruktoru tiidy NBARProtocolPortDatabase

Prikladem je konstruktor tfidy NBARProtocolPortDatabase, jenz ma za ukol pii vy-
tvoreni nové instance najit potfebny soubor na disku. V pivodni implementaci se cesta
k tomuto souboru postupné sklada. Tim, zZe je cely projekt vzdy preklddan do stejného
adresafte, je vzdy jisté, ze se bude po prekladu nachazet na stejném misté. Samotné hledani

Shttps://www.telerik.com/
"https://www.infragistics.com/
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tohoto souboru bylo tedy mozné odstranit a zaroven se tak i zbavit zavislosti na nedo-
stupné knihovné System.Web.Hosting. Zhruba patnict rfadka dlouhy kéd (zobrazen ve
vypisu 5.6) bylo tak mozné zkratit jednoduse na tretinu bez zmény funkcénosti. Zkréceny
kéd je ve vypisu 5.7.

public NBARProtocolPortDatabase()
{
Assembly self = typeof (NBARProtocolPortDatabase) .Assembly;
string dir = Path.GetDirectoryName(self.Location);
string taxonomyFilePath = Path.Join(dir, NBARFiles.TAXONOMY_FILE);
if (!File.Exists(taxonomyFilePath))
throw new ArgumentException($'"Database file for NBAR protocol " +
"ports not found in ‘{taxonomyFilePath}‘!");
// the rest of the constructor

3

Vypis 5.7: Novy zacatek konstruktoru tiidy NBARProtocolPortDatabase

Soucasné je v opraveném vypisu vidét dalsi ze zmén, které se v migrovaném projektu
nachdazeji. Chybovéa hlaska z puvodni aplikace pouze rika, ze dany port neexistuje. Vyvojar
se tak v pripadé této chyby ani nedozvi, kde se mélo co nachazet a je nucen tak prochazet
cely kod, aby zjistil, v ¢em je problém. V tomto pripadé, i radé dalSich, byla upravena
i samotna chybova hlaska, kterd uzivatele pfimo upozorni na to, ktery konkrétni soubor
nebyl nalezen a kde se ma nachézet.

Dalsim zajimavym piikladem je pak refaktorizace v ramci t¥idy EmailBodyContent, jenz
se stara o zobrazeni obsahu emailové zpravy v nékolika ruznych formatech. Mimo samotnou
refaktorizaci kodu doslo také k jeho zkraceni a zprehlednéni.

void EmailBodyContent_DataContextChanged(object sender,
DependencyPropertyChangedEventArgs e)

{
var mimePartVm = e.NewValue as MimePartVm;
if (mimePartVm != null)
{

RadDocument content = null;
var plain = true;
if (!String.IsNullOrEmpty (mimePartVm.MIMEpart.ContentSubtype))

{
if (mimePartVm.MIMEpart.ContentSubtype.Equals("html"))
{
content = new HtmlFormatProvider () .Import(mimePartVm.RawContent) ;
plain = false;
}
/* else if (mimePartVm.Data.ContentSubtype.Equals("pdf"))
{
content = new PdfFormatProvider().Import(mimePartVm.RawContent);
+x/
else
{

content = new TxtFormatProvider().Import(mimePartVm.RawContent) ;
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//content = new XamlFormatProvider () .Import(mimePartVm.RawContent)
}
}
else
{
// content = new XamlFormatProvider() .Import(mimePartVm.RawContent) ;
//TxtFormatProvider formatProvider = new TxtFormatProvider();
content = new TxtFormatProvider().Import(mimePartVm.RawContent) ;
//content = new TxtDataProvider (mimePartVm.RawContent) ;
}
// rest of function
}
}
Vypis 5.8: Pivodni funkce t¥idy EmailBodyContent
void EmailBodyContent_DataContextChanged(object sender,
DependencyPropertyChangedEventArgs e)
{
var mimePartVm = e.NewValue as MimePartVm;
if (mimePartVm != null)
{
var radDoc = CreateFlowDoc(mimePartVm.MIMEpart, mimePartVm.RawContent) ;
if (IsPlain(mimePartVm.MIMEpart))

foreach (var span in radDoc.EnumerateChildrenOfType<Span>())
span.FontSize = 12;
// rest of function
}
3
private static RadDocument CreateFlowDoc(MIMEpart mime, string data)

{

return mime.ContentSubtype switch

{
"html" => new HtmlFormatProvider() .Import(data),
"rtf" => new RtfFormatProvider().Import(data),
"pdf" => new PdfFormatProvider().Import(Encoding.ASCII.GetBytes(data)),
_ => new TxtFormatProvider () .Import(data)
s
3
private static bool IsPlain(MIMEpart mime) =>

mime.ContentSubtype is not "html" or "rtf" or "pdf";

Vypis 5.9: Refaktorovana funkce tiidy EmailBodyContent
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Ve zjednoduseném vypisu 5.8, obsahujici ¢ast ptivodniho kédu, si lze vS§imnout nepte-
hlednosti v podobé trojndsobného zanoteni podminky if, nebo zakomentovaného kédu bez
jakéhokoliv komentare. Ve vysledku se pak jedna o funkci delsi, nez 45 fadkt. Diky tomu,
ze byla podminkova ¢ast z kédu extrahovana a zakomentovany kéd opraven a doplnén, do-
slo k vyraznému zjednoduseni, které pomuze v orientaci dalsim vyvojaium (viz podsekce
2.2.3). Nova zjednodusené podoba se pak nachdzi ve vypisu 5.9, kde si lze vSimnout extraho-
vané funkce CreateFlowDoc, nebo extrakce podminky IsPlain zjednodusujici prehlednost
a dodavajici moznost pripadného znovupouziti.

Dlouhé komentare

Jak uz bylo popsano v podsekci 4.4.3, kterd se zabyvala analyzou komentaiti v kédu, bylo
tfeba odstranit velkou fadu téchto pripadii. Velmi casto se tak jednalo o jiz nepouzivany
kéd, ktery by v pripadé potieby bylo mozné nalézt v historii systému pro udrzovani verzi.
V dislech se pak v projektu nachazely ¢asti, kde bylo zakomentovano vice, nez 230 souvislych
radki kédu z celkovych 320. Toto bylo nalezeno ve tiidé ExportContentExplorerVm, z niz
se po vycisténi i dalsich zakomentovanych ¢asti podarilo vytvorit soubor o celkové délce 60
rfadkt. Obdobny vysledek bylo mozné ziskat také z t¥idy ExportContentExplorerView, kde
z puvodnich 350 fadkt kédu doslo ke zkraceni na 56 fadkt. Velka rada kratsich komentara
pak byla odstranéna z vice, nez tficeti riznych soubori.

NuGet balicky

V ramci celého projektu se nachézela velkd tada zavislosti, které zde byly pouze z historic-
kych divodu a nebyly dale vyuzivany. Diky tomu, Ze migrace probihala postupné projekt po
projektu a jednotlivé zavislosti byly taktéz pridavany postupné, bylo mozné kontrolované
redukovat jejich pocet. Piikladem mtize byt WPF uzivatelskd aplikace Netfox Detective,
kterd v puavodnim projektu obsahovala 46 zavislosti v ramci NuGet balickt a 24 piimych za-
vislosti na dynamické knihovny .d11. Po migraci doslo k presunu zavislosti z dynamickych
knihoven na NuGet balicky. I pres to, se podarilo celkovy pocet NuGet balicki redukovat
na 31. Knihovny .d11 nejsou vyuzivany zadné.

Obdobny trend lze sledovat napriklad také u Framework/CaptureProcesor, kde se po-
darilo redukovat zavislosti na ¢tvrtinu, tedy z ptivodnich 40 na pouhych 10 NuGet balick.
Toto ¢isténi pomohlo predevsim pri redukci velikosti vysledného projektu.

Zjednodusené implementace

Tim, zZe se vyviji nejen samotny jazyk, ale také knihovny, bylo umoznéno odstranéni nékte-
rych komplikovanych konstrukei.

Ve vypisu 5.10 je puvodni kéd entity, ktery definuje proces ulozeni IP adresy do data-
baze. Na tadcich 60, 71 a 74 se nachazi volani rozsitujici metody SetPrivateFieldValue.
Tato metoda je importovand z projektu Netfox.Core a zajistuje pristup k privatnim vlast-
nostem tiidy. I pres to, ze v nékterych pripadech je nutné z duvodu mutace tiidy zapouz-
dieni® néjakym zplisobem obejit, po migraci to jiz neni potieba. Jednd se také o poruseni
principti SOLID, které jsou podrobnéji rozepsany v podsekci 3.3.1.

Diky odstranéni dédéni z t¥idy IPAddress a jednoduché transformaci do formatu Json,
je mozné pohodlné s adresou pracovat. Stejné tak je mozné entitu ulozit, nebo nadist,

8Zapouzdien! umoziiuje skryt vlastnosti, nebo metody tiidy a zabratiuje tak nechténym zménim.
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z databaze. Ve vypisu 5.11 je zjednodusend ukéazka nové podoby této tridy. Cela tprava

podléhala procesu bezpeéné upravy kodu, jak se popsano v sekci 3.2.

using Netfox.Core.Extensions;

namespace Netfox.Core.Database.Wrappers
{

[ComplexTypel

public class IPAddressEF : IPAddress

{
private byte[] _addressData;

internal const int IPv4AddressBytes = 4;

internal const int IPv6AddressBytes = 16;

internal const string dns_bad_ip_address = "dns_bad_ip_address";
internal const int NumberOfLabels = IPv6AddressBytes / 2;

/* Constructors */

[MaxLength (16)]

public byte[] AddressData

{
get { return this._addressData; }
private set
{

this._addressData = value;

AddressFamily m_Family;

Int64 m_Address = O;

var m_Numbers = new ushort[NumberOfLabels];

if (this._addressData == null)

{
throw new ArgumentNullException(nameof (value));

3

if (this._addressData.Length != IPv4AddressBytes &&
this._addressData.Length != IPv6AddressBytes)

{

throw new ArgumentException(dns_bad_ip_address, nameof (value));

}

if (this._addressData.Length == IPv4AddressBytes)
{
m_Family = AddressFamily.InterNetwork;
m_Address = ((this._addressData[3] << 24 |
this._addressData[2] << 16 |
this. addressDatal[1] << 8 |
this._addressDatal[0]) & OxOFFFFFFFF);
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this.SetPrivateFieldValue("m_Address", m_Address);
this.Scopeld = (long) ProtocolFamily.InterNetwork;
}
else
{
m_Family = AddressFamily.InterNetworkVe6;
for (var i = 0; i < NumberOfLabels; i++)
{
m_Numbers[i] = (ushort) (this._ addressDatal[i * 2] * 256 +
this._addressDatali * 2 + 1]);
}
this.SetPrivateFieldValue("m_Numbers", m_Numbers);
this.Scopeld = (long)ProtocolFamily.InterNetworkVeé;
}
this.SetPrivateFieldValue("m_Family", m_Family);
}
}

[NotMapped]
public new long Scopeld { get; set; }
[NotMapped]
public new long Address { get; set; }

Vypis 5.10: Pivodni trida pro entitu IP adresy

using ...

namespace Netfox.Core.Database.Wrappers
{
[ComplexTypel
[JsonConverter (typeof (IpEfConverter))]
public class IPAddressEF
{

internal const int IPv4AddressBytes

4;

internal const int IPv6AddressBytes = 16;
internal const string dns_bad_ip_address = "dns_bad_ip_address";
internal const int NumberOfLabels = IPv6AddressBytes / 2;
public IPAddress Address { get; set; }
/* Constructors */
}
}

Vypis 5.11: Nova t¥ida pro entitu IP adresy
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Slozitéjsi implementace

Nova verze .NET 5 s sebou neptinasi pouze zjednoduseni, ale také komplikace.

Jednou z komplikovanéjsich zalezitosti, byla nutnost prepsani zavadéci tiidy pro webo-
vou aplikaci Netfox Detective. Projekt Detective/Web/Netfox.Web. App stavi mimojiné na
téchto dvou knihovnéch.

1. Owin, kterd se stard o to, aby bylo mozné rozbéhnout webovou aplikaci pod vice
raznymi servery pro webové aplikace. Tento modul tak zavadi abstrakci mezi webo-
vym serverem a projektem, ktery je napsany v ramci rodiny .NET. Prakticky je tak
mozné za nizsich nakladd na dpravu kédu migrovat .NET projekt na jinou webovou
technologii.

2. Hangfire, jenz méa na starosti planovani kol na pozadi. Tato knihovna poskytuje
komplexni prostredi pro tvorbu a monitoring jednotlivych tloh a vyvojari tak vyrazné
zjednodusuje préaci ohledné spravy tloh naro¢nych na délku zpracovani. V neposledni
radé také knihovna poskytuje intuitivni dashboard pro rychly pfehled stavu jednotli-
vych tloh.

Praveé tyto dvé knihovny spolu nejsou v ramci protiredi .NET 5 kompatibilni a bylo tedy
nutné prepracovat spoustéci soubory za pouziti standardnich knihoven pro ¢isté ASP.NET.
Tato tprava mé za nasledek redukci moznych typu webovych serveru, na kterych aplikace
muze bézet.

Mimo takto slozity kol bylo tfeba také opravit nékolik mensich pripadi spojenych
s pfrechodem na platformu .NET 5. Exemplarnim piikladem je tiprava nékterych rozhrani
pro systémova volani. Z uzivatelské aplikace WPF je v urcitych mistech mozné oteviit
prohliZze¢ soubori v urc¢ité cesté. Ve vypisu 5.12 je vidét, ze pred migraci bylo mozné pozadat
operacni systém o spusténi procesu a predat mu pouze cestu k adresafi, ktery jsme chtéli
otevrit. Operacni systém si sdm odvodil, jaky program ma pro danou cestu spustit a vse si
vytesil sdm.

// old approach
Process.Start (this.Workspace?.WorkspaceDirectoryInfo.FullName) ;

// new approach

var explorer = Path.Combine(Environment.GetEnvironmentVariable("WINDIR"),
"explorer.exe");

Process.Start (explorer, this.Workspace?.WorkspaceDirectoryInfo.FullName) ;

Vypis 5.12: Upraveny pristup ke spousténi novych procest

Nové je vsak z diivodu nékterych tprav knihoven .NET 5 potfeba predavat i konkrétni
program, ktery jako programator chceme spustit. Argumentem pro nové spustény proces
je pak druhy parametr metody Process.Start(...), ve kterém se nachézi primo cesta,
kterou je treba v prohlize¢i souboru zobrazit.

Odstranéni nepotrebnych soubort

Jednim z dtvodi, proc¢ bylo zvoleno vytvoreni nového repositafe, byla moznost zachovat
strukturu a historii pivodniho repositare, ddle snazsi a rychlejsi restrukturalizace a prede-
vs$im organizovand filtrace nepotiebnych soubort.
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Postupné béhem casu se ve starém repositari hromadily soubory, které jiz nebyly vyu-
zivany. Podarilo se tak odstranit velké mnozstvi kédu, ktery byl pouze obalen v komentari.
Vyuzivani komentart k ,bezpecnému“ odstranéni nékterych metod, nebo dokonce celych
t¥id je velmi necistou praktikou. V dnesni dobé se k udrzovani historie jednotlivych souboru
vyuzivaji Git repositare, které tuto ilohu stoprocentné zastévaji.

Zaroven se v puvodnim projektu nachazelo nékolik soubori, které nebyly namapované
v definiénim souboru projektu .csproj. V ramci migrace bylo takto odstranéno zhruba
dvacet t¥id s priponou .cs a zhruba deset predpist pro WPF s priponou .yaml. I pfes
to, ze se muze zdat, ze odstranéni nékolika textovych souborii nebude znamenat zadny za-
sadni rozdil, opak je pravdou. V ramci projektovych souborii .csproj jiz nejsou definované
konkrétni zdrojové soubory nutné ke kompilaci. V nové implementaci se kompiladtor pokusi
prelozit vse, co v projektové slozce najde. Velka rada téchto soubort vyuzivala starych a
nefunkénich rozhrani, coz znemoznovalo preklad aplikace. Je tak ve vysledku usetfen nejen
Cas pri spousténi vyvojového prostiedi, ale také cas straveny pri kompilaci. USetTen je také
prostor Git repositafte.

Nastaveni

Velmi zajimavou oblasti k vyreSeni bylo nastaveni aplikace. V puvodnim projektu bylo
vyuzivano nastaveni, které je mozné délit na uzivatelska a globalni. Uzivatelskd nastaveni
jsou ukladana ve slozce %userprofile’\appdatal\local\<nazev aplikace>, globalni jsou
pak uloZena spolecné se zbytkem projektu. Protoze je aplikace migrovana na platformu
.NET 5 za vyuziti WPF, tak pro zpfistupnéni téchto nastaveni by bylo potfeba navic ptridat
zavislost na grafickém uzivatelském rozhrani WinForms. Pfiddvani celého dalsiho sytému
(vedle WPF) pouze kvili samotnému nastaveni by bylo zbytecné zavadéni dalsich zévislosti
do celého projektu. Byla proto vytvorena samostatnd t¥ida, ktera bude nastaveni udrzovat
sama.

Rozhrani INetfoxSettings predstavuje soubor atributil, které lze v aplikaci nasta-
vovat a jejich upravou tak modifikovat jeji chovani. Tato rozhrani pak implementuje tiida
IAppSettings, jenz sdruzuje rozdilna nastaveni pro Common/Core projekt a Common/Logger.
Konec¢né se pak primo v projektu Detective/App/Netfox.Detective nachézi jiz samotna
implementace nastaveni ve t¥idé NetfoxJsonSettings. Tento zplsob hierarchie umoznuje
vytvorit dalsi, odlisny systém ukladéni nastaveni v budoucnosti. Zjednoduseny priklad vyse
popsanych t¥id je vyobrazen ve vypisu 5.13.

// INetfoxSettings.cs
namespace Netfox.Core.Infrastructure {
public interface INetfoxSettings {
string WorkspaceFileExtension { get; set; }
string DatabaseFileExtension { get; set; }
void Save();

// IAppSettings.cs
namespace Netfox.Detective.Infrastructure {

public interface IAppSettings : INetfoxSettings, ILoggerSettings { }
}
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// NetfoxJsonSettings.cs
namespace Netfox.Detective.Infrastructure

{
public class NetfoxJsonSettings : IAppSettings
{
public string WorkspaceFileExtension
{ get => _model.WorkspaceFileExtension; }
public string DatabaseFileExtension
{ get => _model.DatabaseFileExtension; }
public NetfoxJsonSettings() : this("settings.json") { }
public NetfoxJsonSettings(string file) {
_file = file;
if (File.Exists(file))
_model = JsonConvert
.DeserializeObject<Model>(File.ReadAllText(file));
else
_model = new Model();
}
public void Save() {
string dir = Path.GetDirectoryName(_file);
if (!string.IsNullOrWhiteSpace(dir) && !Directory.Exists(dir))
Directory.CreateDirectory(dir) ;
File.WriteAllText(_file, JsonConvert.SerializeObject(_model));
}
private sealed class Model {
public string WorkspaceFileExtension { get; set; } = "nfw";
public string DatabaseFileExtension { get; set; } = "mdf";
}
}
}

Vypis 5.13: Nova implementace nastaveni aplikace

Témér totozny pristup byl pak zvolen také u nastaveni webové aplikace. VSechna na-
staveni jsou ukldddna pifimo v adresafi se spustitelnym projektem a pokud vyvojar neurci
jinak, tak se nastaveni ulozi do souboru settings. json. Diky tomuto zpiisobu je nastaveni
pristupné z jednoho mista, v lidsky Citelném formatu. Zaroven je vyuzito systému Castle
Windsor, ktery zajistuje vkladani zavislosti, a je tak mozno si nastaveni vyzadat prakticky

kdekoliv v aplikaci. Principy vkladani zavislosti jsou rozepsany v podsekci 3.3.2.

5.4.5 Postup migrace

Mimo nékteré zasadni zmény, které byly popsany vyse, se samotna migrace drzela velmi
obdobného scénére. Jesté pred tim, nez se ale zacala celd aplikace postupné migrovat, bylo
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treba zjistit, jak mé spravné fungovat a vypadat rozbéhnuty projekt. Po stazeni posledni
verze kédu 4cdbd0dl ve vétvi develop, bylo zjisténo, ze aplikace sama o sobé spravné
nefunguje a je potreba nejdrive opravit chybéjici navaznosti. Bylo potfeba opravit spravné
cesty k prilozenym .d11 knihovnadm, cestu a mapovani projektu VirtualizingCollection
a nékteré dalsi minoritni chyby.

Po tspésném spusténi projektu zacaly byt tvoreny prvni verze testovacich scénaru, které
jsou popsané v sekci vénujici se popisu manuélnich testi (6.3). Timto krokem bylo zajis-
téno, ze se aplikace bude chovat pred i po migraci identicky a uzivatele tak neprekvapi
zésadni odlisnosti. Z prochazeni pivodniho projektu se také zacal utvaret obraz toho, jak
uzivatel aplikaci pouziva, jaké jsou jeji kvality a ve kterych ¢astech se nachazeji pripadné
nedokonalosti.

Jakmile byl pivodni projekt funkéni a bylo mozné jej pohodlné pouzivat, bylo tfeba pii-
pravit hlavni repositar pro novy kéd. Z divodu nepiimé myslenkové navaznosti frameworku
.NET Core na .NET 5, byl novy repositaf pojmenovin NetfoxCore.

V ramci tohoto repositaie byly postupné tvoreny jednotlivé casti projektu od zacatku
a do nich byl postupné migrovan ptuvodni kéd. Aby bylo mozné vidy prelozit a spustit
testy nad migrovanou c¢asti, bylo tfeba zacit presouvat kéd od nejméné zavislych casti.
V prvni radé tedy byly presunuty vSechny podprojekty, které primo nesouvisely se samot-
nou aplikaci Netfox, jako naptiklad rozsiteni pro Entity Framework, knihovny Numl, nebo
PacketDotNet. Davodem jejich pfesunu byla pohodInéjsi oprava nalezenych chyb a ujasnéni
jejich mista v rdmci celého projektu.

Po presunuti kédu do nového projektu, vyvojarské rozhrani zpravidla nalezlo nékolik
desitek, az stovek chyb. Velka ¢ast z nich byla zplisobena chybéjicimi zavislostmi. Tyto
zévislosti byly postupné doplnovany s tim, ze byly vybirany jejich posledni verze, kompa-
tibilni s .NET 5. Neziidka se stavalo, ze nékteré nové balicky, nad kterymi byl dany kod
postaven, mély upravena rozhrani, které dany kéd vyuzival a bylo treba problematickou
cast upravit. Valnou vétsinu takovychto pripadi se podarilo odbavit relativné rychle, a to
diky tomu, Ze vétsina knihoven je dodavéna s relativné obsdhlou dokumentaci.

V ramci nékterych ¢asti celého projektu se vyuzivalo direktiv preprocesoru. Ty maji
za ukol ovlivnit chovani kompilatoru v pribéhu prekladu kédu. Na nékterych ¢astech se
tak vyskytovalo napiiklad rozdilné chovani metod v zévislosti na pouzité verzi .NET Fra-
mework, pripadné knihovny Entity Framework. Ukazkou pouziti téchto direktiv je mozné
vidét ve vypisu 5.14. Velka fada z nalezenych direktiv mohla byt odstranéna, nebot se
nepocita s tim, ze by mél byt kod zpétné kompatibilni s ptivodni verzi .NET Framework.

#if NET40
value = tmp.GetType() .GetProperty(segments[i]) .GetValue (tmp, null);
#else
value
#endif

tmp.GetType () .GetProperty(segments[i]) .GetValue (tmp) ;

Vypis 5.14: Ukazka pouziti direktiv

Protoze se projekt sklada z velké fady mensich ¢asti, které jsou do projektu zapojeny
pouze jako dynamické knihovny .d11, nebylo mozné od zacatku projekt spoustét a sledovat
to, jak se postupné zvétsuje. Fakticky se v projektu nachazi pouze dvé spustitelné aplikace.
Prvni z nich je uzivatelskd aplikace WPF, ktera funguje pouze v ramci operac¢niho sys-
tému Microsoft Windows, druhou z nich je pak webova aplikace, kterou je mozné ovladat
prakticky z jakéhokoliv opera¢niho systému, ktery obsahuje internetovy prohlizec.
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Ve chvili, kdy byla dokoncena migrace uzivatelské aplikace ve frameworku WPF, bylo
mozné poprvé projekt spustit a zjistit, co vSechno se v rdmci migrace podarilo a které
casti bylo treba opravit. Postupné s tspésnym spusténim aplikace mohla také prijit prvni
¢ast manudlnich testi, jenz byly pripraveny jesté pred migraci samotnou a jsou popsané
v podsekci 6.3. Ve chvili, kdy néktery z pripravenych testti selhal, bylo treba najit pric¢inu a
problém opravit. Zpravidla se tak vyuzivalo ladicich nastroji obsazenych piimo v integro-
vaném vyvojovém prostiedi.

Jakmile byla ovérena funkénost WPF aplikace, zacala migrace aplikace webové. Zde je
samotny webovy projekt rozdélen do tii ¢asti: datova vrstva, byznys logika, a webovy ser-
ver. Toto rozdéleni velmi usnadnilo analyzu nalezenych chyb a problému, nebof je v kazdé
trovni jasné, co m4a na starosti a jak pracuje. Datova vrstva (v anglické literature ,data ac-
cess layer®, nebo-li ,DAL), obstaravd komunikaci s databédzi a prevod databazovych entit
na instance jednotlivych tfid. O vrstvu vyse se nachézi byznys logika, ktera fesi vSechny
logické zalezitosti a implementuje fasadu mezi datovou vrstvou a klientskou aplikaci. V pii-
padé potteby je tak mozné nahradit i celou klientskou aplikaci. Na nejvyssi vrstveé se pak na-
chézi jiz zminéna klientské aplikace, kterd tvori webovy server a obsahuje vSechny predpisy
stranek, které uzivatel vidi ve svém prohlizec¢i. Zde bylo také tfeba resit nékolik problémr,
z nichz nékteré jsou popsany v podsekci 5.4.4.

V zavéru, kdyz byla dokoncéena migrace vSech piivodnich soucasti a zaroven tspésné
prochéazely vSechny pripravené testy, bylo mozné oddélit nesouvisejici moduly do vlastnich
repositaru (podrobnéji rozepsano v podsekei 4.5.2). Diky tomu, Ze v rdmci téchto pridruze-
nych repositaiu (popsanych v podsekci 5.3.1) byly jiz pfipraveny procesy pro automatické
preloZeni, zabaleni a ulozeni do privatniho NuGet repositére (popsaného v podsekei 5.3.2).
Diky tomu byl jeden z poslednich kroki bezproblémovy a nebylo tfeba zde Tesit zasadnéj-
sich komplikaci. V ramci hlavniho projektu NetfoxCore bylo pouze tfeba zaménit zavislosti
z internich odkazu na privatni NuGet.

5.4.6 Dosazené cile

Cilem této diplomové prace nebylo pouze presunuti samotného projektu na novou platformu,
ale také velka fada dil¢ich ¢innosti kolem samotnych repositari, testl, opravy a aktualizace
kédu, nebo samotného vycisténi nepotiebnych ¢asti. V néasledujicich bodech jsou rozepsany
vSechny hlavni, i vedlejsi body, které se podarilo vyresit a mohou tak pomoci k lepsi orientaci
budoucim vyvojarim tohoto projektu.

Migrace na .NET 5

Nedulezitéjsim bodem je migrace celého projektu na platformu .NET 5, ale také samotna
aktualizace kédu. Diky této migraci se podarilo otevrit dvere dalsim vyvojarum, kteri by
chtéli na tomto projektu pokracovat a dale jej rozvijet. Zména platformy pravé na .NET
5 umoznuje migraci grafického uzivatelského rozhrani, tedy i rozsifeni podpory na dalsi
operacni systémy.

Vycdisténi repositare

Protoze je projekt vyvijen jiz velmi dlouho a na samotném vyvoji se podilela fada pro-
gramétoru s rozdilnymi zkusenostmi, dochézelo v prubéhu ¢asu k zanaSeni necistot. Tyto
necistoty se projevovaly predevsim v chaotickém umisténi nékterych projektovych slozek,
kdy samotné rozlozeni projektu, jak ukazuji nastroje pro vyvoj, neodpovida tomu, jak jsou
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soubory a slozky fazeny na disku. Diky migraci se podarilo tyto cesty sjednotit a pomoci
tak budoucim vyvojaitam v lepsi orientaci. Z hlediska velikosti zabraného prostoru na disku
se pak podarilo usetfit vice, jak polovinu mista. Z ptvodni velikosti 67 MB, se podafilo
redukovat data na 32 MB. Obé tyto hodnoty jsou bez testovacich dat.

Vydisténi kédu

V pribéhu feseni této prace se také podarilo odstranit celou fadu aplikovanych neduht, jako
jsou dlouhé komentate, ponechané soubory, které se nepreklddaji, nebo napiiklad mrtvy
kéd, ktery neni nikde vyuzity. Zaroven bylo mozné procistit kod stran direktiv pro prepro-
cesor, diky tomu, ze neni tfeba udrzovat zpétnou kompatibilitu.

Lepsi prace s balicky

Diky migraci bylo také mozné aktualizovat radu zavislosti na posledni vydané verze, které
obsahuji opravy urc¢itych chyb, pripadné zjednodusuji pristup k jejich funkcim. Zaroven se
podarilo odstranit z kédu zavislosti, které jiz nebyly vyuzivany. V neposledni radé doslo
také k oddéleni nepiimo souvisejicich knihoven do vlastnich projekti. Zaroven se také po-
darilo odstranit vsechny dynamické knihovny .d11, které byly pro potreby tohoto projektu
zakoupeny, ale jiz nebyly aktualizovany.

Rozbéhnuti pivodniho projektu

Jak uz vyplyva ze zacatku podsekce 5.4.5, dokonce ani puvodni projekt se nepodarilo po
stazeni bezproblémové spustit. V ramci této prace bylo tfeba také opravit nékteré casti
a znovu tak uvést projekt v jeho funkénost. Do budoucna muze byt tato oprava vyuzita
napriklad k porovnéani rychlosti, nebo z divodu zachovani urc¢ité zpétné kompatibility.

Oprava preklepa

Relativné malym, ale uzitecnym bodem je pak také oprava nékterych preklepi, které byly
v aplikaci nalezeny. Nejednalo se pouze o nazvy proménnych, nebo funkci, ale dokonce bylo
opraveno i nékolik ndzvu soubori a trid. A¢ se jednd o relativné nendpadné zmény, budou-
cim vyvojarim to pak nekazi celkovy dojem pri pohledu do kédu. Pri iivodnim spusténi
analyzy typografickych chyb, bylo nalezeno necelych osm tisic problému. Po blizsi analyze
se podarilo velkou ¢ast odfiltrovat, nebot se jednalo o pouziti jmen, ceskych komentar,
nebo nékterych zkricenych slov. Opraveny byly napriklad ptripady jako ,propery“, ,evnt®,
minvestigat®, nebo napriklad ,,commang®, ¢i ,,parrent*.
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Kapitola 6

Testovani

Testovani je ve svéte softwarového inzenyrstvi velmi sirokym pojmem. Jako takové zacina
jesté pred prvnim napsanym radkem kédu a konci az ve chvili, kdy je ukoncéena podpora
v dalsi ¢asti pak jejich podrobnéjsi rozebraniv ramci projektu Netfox.

V predchozi kapitole v sekci 5.1, ktera se zabyvala agilni metodikou vyvoje, bylo ¢tvrtym
bodem opakujiciho se cyklu pojem ,Verifikace*. Lze si vSimnout, Ze se procesné provadi
neprodlené po implementaci. Poukazuje to na fakt, ze by mél sdm vyvojar tvorit testy pro
svtyj vlastni kéd a tim se tak snazit konfrontovat svlij dojem, ze je jeho kdéd bezchybny.
Jednim z cild testovani je pravé odhalovani chyb v kédu. V ramci testi se ale miizeme
setkat i s dalsimi pojmy, které se zaméiuji na lehce odlisné typy testu, které se v praxi
vyuzivaji.

6.1 Testy kédu

I pres to, ze z predchoziho textu vyplyva, ze je fada odlisnych typu testi a zplsobu testo-
testovani.

Hlavnim cilem testovani jakéhokoliv programu, je odhaleni a oprava moznych chyb co
nejdiive. Je tak mozné predejit tomu, aby nad chybnym kédem, nebo nepochopenou funk-
cionalitou, nebyla tvorena vétsi ¢ast systému. Disledkem toho je snizeni nakladu v delsim
¢asovém horizontu. Vcas objevena chyba se velmi ¢asto snadnéji izoluje a odstranuje. Ved-
lejsim jevem je zdkaznik, ktery byl usetren pripadné frustrace.

6.1.1 Obecna podoba testu

Ve své nejobecnéjsi podobé se testy drzi stale stejného scénare, ktery se sklada z nékolika
zakladnich kroki.

1. Priprava, neboli anglicky ,arrange“, je proces pri kterém se tvori prostredi, ve kte-
rém bude dany test probihat. Priprava muze byt v ramci jednoduchych testu takika
ignorovana. Muzou se ale naskytnou pripady, kdy samotna priprava testi muze ob-
sahovat vlozeni dat do databazové tabulky, nebo dokonce celou tvorbu databédze a
dalsich podptrnych systému. V pripadé takto velkych pfiprav se vyuziva navrhového
vzoru ,,Fixture“, ktery ma za kol pripravit prostfedi pravé pro danou sadu testu.
Vice je tento ndvrhovy vzor rozepsan v podsekci 3.3.4.
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2. Akt jiz spociva v samotném spusténi danych testt. Zpravidla se testy spoustéji sériove
za sebou, aby nedochazelo k vzajemnému ovliviiovani. Paralelné jsou pak spoustény
testy napric¢ jednotlivymi projekty.

3. Potvrzeni, neboli anglicky ,assert®, je posledni krok celého testovaciho procesu. Zde
jsou vyhodnocovany vysledky testu. V praxi se pak jednd o podminky, jenz musi byt
splnény, aby mohl byt test prohldsen za dspésny [21].

Je velmi dilezité, aby na sobé byly testy nezavislé, v zidném pripadé by nemél vysledek
(ani prubéh) jednoho testu ovlivnit testy ostatni.

6.1.2 Testy z pohledu pristupnosti

Jakékoliv testovani lze také rozdélit na zakladé pristupu k tomu, co je testovidno. Obecné
se v ramci testovani rozlisuji nasledujici tfi pojmy, které oddéluji to, jak hluboko je pozo-
rovatelné chovani testované funkce.

Black box

Nejjednodussim pojmem na vysvétleni je takzvand cernd skiinka. Tester nemé tuseni, jak
kéd uvnitt skiinky funguje. Jeho jedinym tikolem je na vstup testované ¢asti programu
vlozit néjaka data a na vystupu zkontrolovat shodu s oc¢ekavanym vysledkem. Zpravidla je u
takovychto systému velmi obtizné hledat krajni hodnoty, které by mohly spravné fungovani
narusit. Odhalovani chyb je tedy velmi slozité.

White box

V ceském prekladu za bilou skiinku povazujeme systém, nebo soucést, ve které mame
kompletni pristup ke zdrojovému kédu. Vime presné jak dany kéd funguje, kde jsou jeho
slabiny a snaze se hledaji pripady, kdy takovy kod selze, tedy jaké jeho Césti je treba jesté
oSetrit. Zpravidla se zde 1épe testuji prachody vsemi ¢astmi kédu, nez v predchozim pripadeé.

Grey box

Poslednim pojmem, se kterych se 1ze setkat je takzvana seda sktinka. Jedna se o kombinaci
dvou predchozich pojmi. V tomto pripadé ma tester k systému zpravidla omezeny pristup
a je schopny plné kontrolovat jen nékteré jeho soucasti. Prikladem muze byt vyuzivani
uzivatelského rozhrani k samotnému testovani (tedy ¢ést, kdy tester neznéd presnou imple-
mentaci), ale ma plnou kontrolu nad databdzovym strojem pro ovéfeni spravné komunikace
s databézi (tedy ¢ést, kterou ma tester plné pod kontrolou) [12, 23].

6.1.3 Zivotni cyklus testii

Zivotni cyklus (anglicky oznacovan jako ,life cycle“) je posloupnost stavii, ve kterych se
dand entita v pribéhu své existence nachazi. U samotnych testii se sklada z nékolika krokii,
které jsou shrnuty nize.

1. Planovaci faze zahrnuje analyzu pozadavki a zjisténi, zda je danou komponentu
viitbec mozné testovat. Zjistuji se okolnosti, za jakych musi byt testovano a seskupuji
se mozné situace, které je potfeba kontrolovat. Zaroven je potieba urcit planovaci a
vyhodnocovaci strategii. Cilem je vytvorit podklady pro dalsi fazi.
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2. Analyticka faze jiz piimo pracuje s projektem samotnym. Urcuje se, co presné bude
testovano, do jaké hloubky a definuji se presné podminky vSech testii. Cilem této faze
je dokumentace vSech testa.

3. Faze navrhu ma za ukol rozpadnuti vystupnich podminek testu na podobu, kterou
Ize implementovat do kdédu. Zaroven jsou seskupovana vstupni data a je navrzeno
samotné prostredi. V pripadé, ze se ocekava sbirani metrik, tak je specifikovano, jakym
zpusobem budou sbirany.

4. Faze implementace uz spociva v samotném prepsani zadani do kédu dle specifikace.
V pripadé, Ze je v ramci prostfedi vse pripraveno, pro vyvojare to znamend pouze
prepséani lidského textu na ten programovy.

5. Faze spusténi spociva v tom, zZe jsou postupné vSechny testy spoustény a vyhodno-
covany. Vystupem je potom seznam uspésnych a netspésnych testid a hodnoty vsech
metrik, které byly méfeny.

6. Faze zhodnoceni nastava jakmile je predchozi faze dokoncena. Cilem je zhodnoceni
vSech vysledki a jejich reflektovani zpét do vyvoje.

7. Faze ukonceni je posledni fazi, kterd nastava pred predanim produktu zdkaznikovi.
Zde by mély byt vSechny testy tspésné dokonceny a metriky by mély dosahovat
predem urcéenych hodnot. Zaroven je mozné zhodnotit v rdmci tymu jak se vse darilo
a nedafrilo, aby bylo mozné predejit pripadnym problémtm v pristim projektu.

Témito kroky by mély projit vSechny pripravované testy. V ramci tohoto procesu je
mozné, ze se nékteré testy vrati do predchozich kroki, nebot napriklad nedoslo k tplné
definici podminek, nebo vSech moznych stavii dané komponenty [53].

6.1.4 Typy testti

Pri testovani kédu se nefesi pouze to, zda urcita ¢ast funguje korektné, ale také zda funguje

vvvvv

v praxi pouzivaji jsou vypsany v nasledujicich podsekcich.

Jednotkové testy

Jednotkové testy (v anglické literature jako ,unit tests®) ze své podstaty testuji pouze
jednotky (tedy malé casti) kodu. Zpravidla se jednd o kontrolu spravné funkénosti jedné
konkrétni metody, nebo funkce. V piipadé, ze dana funkce potiebuje komunikovat s okolim,
jsou tvoreny ndhrazky, které pouze simuluji potfebnou funkci. Je tak zajisténo, ze testy
riaznych komponent na sobé nejsou vzajemné zavislé. Zaroven je tak snazsi vyhodnotit
pokryti kédu testy.

Jednotkové testy jsou zpravidla velmi rychlé na vyhodnoceni, nebot jsou vsechny zavis-
losti pouze simulovany a vSechny vysledky, které komponenta potiebuje ma témeér okamzité.
Prikladem muze byt simulace databazového stroje, kdy je mozné testovat vSechny mozné
stavy bez toho, aniz by bylo s néjakou instanci databdzového systému piimo manipulovano.
Diky této simulaci je mozné vyvijet komponenty nezavisle na sobé [63].
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Integracni testy

Oproti jednotkovym testiim se integracni testy nachézeji o Groven vyse. Vstupem integrac-
nich testl jsou otestované komponenty a jejich cilem je ovéreni, Ze i komponenty mezi
sebou komunikuji tak, jak definuje specifikace. Zpravidla se tak ovéruje komunikace mezi
ruznymi moduly daného softwaru, pripadné také komunikace mezi softwarem a operac¢nim
systémem. Neziidka muze byt také vyzadovano, aby pro ucely testu jiz existovalo urcité
prostiedi (databazovy server, dostupny sitovy zdroj). Testy jako takové mohou byt jak
automatizované, tak manualni provadéné testerem [18].

Zatézové testy

Zatezové testy slouzi zjednodusené pro méreni vykonu a jejich hranic v rdmci daného sys-
tému. Jejich cilem je odhaleni neoptimalizovanych ¢asti kodu a zaroven zjisténi limitd da-
ného systému ve spojeni s hardwarovou vybavou, na které je systém provozovan. Aby mohl
byt vysledek porovnatelny a daval smysl v kontextu daného pouziti, provadi se tyto testy
na identickém zdroji, na kterém funguje i produkéni verze systému. Samotné testy se déli
na nékolik dalsich podkategorii.

o Zatézové testy zjistuji, zda je prostiedi spravné dimenzovano na ocekavané vytizeni
daného systému. Cilem je odhaleni chyb spojenych s inikem paméti, ptipadné sprav-
nym navrhem béhové architektury.

e Testy hrani¢ni zatéze se zabyvaji tim, jak vysokou zatéz je systém schopen obslouzit,
nez se néktera z jeho ¢asti zhrouti.

e Test zalozniho Teseni ovéruje, zda je dobre pripraveny proces prepnuti na zalozni
systém v pripadé chyby v hlavnim prostiedi.

e Testy odolnosti vychazi ze standardnich zatézovych testd s tim rozdilem, Ze bézi
zpravidla nékolik dni. Hledaji se tak predevsim hodnoty dostupnosti a stfedni doby
mezi selhanim’.

e Benchmark je zpiisob testovani ¢asti systému, kdy se snazime odhalit ¢ast, ktera je
nejpomalejsi, takzvané tizké hrdlo.

e Test objemu dat se vyuziva k ovéfeni, ze systém zvladne fungovat i v pripadé, ze
dostava ke zpracovani vysoké objemy dat. Zpravidla se tak ovéruje ze ma databéaze
dostatek kapacit.

o Test citlivosti sité ma za kol provérit, jak moc je spolehliva infrastruktura, na které
dany systém funguje [57].

Dalsi typy testa

Mezi dalsi dulezité typy testu se fadi napriklad takzvané ,smoke* testy, které maji za kol
ovérit funkcénost vsech nejdulezitéjsich ¢asti projektu. Nejsou tak testovany vsechny krajni
pripady, ale je kladen diraz na vSechny majoritni akce, které systém poskytuje.

! Anglicky oznagovano jako MTTF (Mean Time to Failure), pfedstavuje statistickou veli¢inu uréujic
spolehlivost dané soucasti. Jednotkou této veli¢iny je ¢as, ktery rika, jak dlouho musi byt v primeéru zarizeni
Vv provozu, nez se rozbije
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Dulezitou soucasti nejen akceptacnich testil jsou ,end-to-end“ testy, které maji za kol
provérit, zda lze pomoci dané aplikace docilit pfedem danych tkont. Testovani probiha
podle uzivatelskych scénara. Piikladem mtze byt tikol ,,ndkup mobilniho telefonu“ v daném
internetovém obchodu [32].

Mezi velmi zndmé druhy test se fadi alpha a beta testy. V pripadé alpha testl je
produkt distribuovan uzavrené skupiné testeru, ktefi maji za tkol produkt vyzkouset a
reportovat zpét nalezené chyby. Beta testy jsou pak velmi ¢asto oteviené Siroké verejnosti,
pripadné jsou podminény prihlaSenim se do testovacitho programu. Cilem téchto testi je
nalezeni co nejvice chyb, které by se mohly objevit v produkéni verzi.

Dulezitym zptsobem testovani je také ovérovani kompatibility s danym béhovym pro-
stredim. V pripadé webové aplikace je treba zkontrolovat, ze dand stranka bude fungovat
ve vSech pozadovanych prohlizecich.

Nedilnou soucésti kazdého predani projektu jsou také akceptacni testy. Tyto testy jsou
definovany piimo zakaznikem a urcuji kritéria, za kterych je mozné povazovat systém za
dokonceny. Do akceptacnich testti mohou byt zahrnuty nejen hranice daného informacéniho
systému, ale mohou byt doplnény o dalsi kritéria, jako jsou napiiklad pozadavky na vykon,
nebo velikost.

6.2 Testovani v Netfox

Jak uz bylo posano v predchozich sekcich, cilem testovani je ovérit, ze aplikace neobsahuje
zéddné chyby. Tvurci testu tak snazi odhalit vSsechny mozné pripady, kdy by aplikace mohla
selhat, nebo vracet nespravné vysledky. Spravny tester se tak snazi ze vSech svych sil aplikaci
rozbit.

Aby mohla byt zarucena stejnd funkénost, jako pred migraci, byly vysledky testd po-
rovnavany mezi puvodni a migrovanou aplikaci. Velkou vyhodou bylo to, Ze mohla byt
vyuzita totoznd testovaci data, nebot zpusob jejich zpracovani nebyl migraci narusen. Ne-
bylo tedy nutné tvorit kompletni sadu testovacich dat. Zaroven bylo mozné plné vyuzit
testy z puvodniho projektu, kdy nékteré z nich vyzadovaly pouze drobné tpravy.

6.2.1 Pristup k testovym souborim

Protoze jsou v ramci testi vyuzivana zdrojova data ve formé .pcap soubort obsahujici
odchycenou sitovou komunikaci, je potieba v ramci kazdého testu tuto cestu specifikovat.
Zaroven ale muze vice testti vyuzivat stejny vstupni soubor. Z tohoto divodu bylo pred
migraci v projektu vyuzivano aplikacniho nastaveni, které obsahovalo vSechny potrebné
cesty. Protoze za ucelem snizeni zavislosti byla odebrana platforma WinForms, neni jiz
mozné pouzit vyhozi aplika¢ni nastaveni k udrzovani seznamu cest.

Za timto ticelem byl pristup k cestam kompletné prepracovan za vyuziti nové tridy, ktera
poskytuje kompletni seznam vsech vstupnich souborti. Ttida PcapPath obsahuje vycet vSech
nézvu testovych soubori, které jsou k dispozici. Prostfednictvim hodnot z tohoto seznamu
pak vyvojar vola funkci GetPcap(. . .), kterd mu uz vrati nalezenou cestu. Pouzitim vyctu
také byla zachovdna moznost napovédy v ramci vyvojarskych nastroju.

Protoze testové soubory mohou byt ulozené v riznych relativnich vzdalenostech, neni
mozné udrzovat presné cesty k danym soubortim. Tato funkce tedy nejdiive nalezne slozku
obsahujici testovaci data a az poté vytvori kompletni cestu ke vstupnimu souboru. Ve vypisu
6.1 je pak vidét ¢astecnd implementace této tridy.
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public static class PcapPath

{
private const string TESTING_DATA_DIR = "TestingData";

public enum Pcaps
{

appldent_test,
}

public static string GetPcap(Pcaps pcap)
{
if (!_pcapPaths.ContainsKey(pcap))
throw new KeyNotFoundException(
$"Pcap \"{pcap}\" not found in PCAP dictionary");

return Path.GetFullPath(Path.Combine(GetTestingDir(),
_pcapPaths[pcapl));

private static string GetTestingDir ()
{
string path = Directory.GetCurrentDirectory();
while (!Directory.Exists(Path.Combine(path, TESTING_DATA_DIR)))
path = Path.GetDirectoryName(path);

return Path.Combine(path, TESTING_DATA_DIR);
}
}

Vypis 6.1: Trida obsluhujici sadu testovych souboru

Dtive byl soubor definujici vsechny testy generovan specidlné pripravenym testem, coz
porusovalo vyznam pouziti testti v ramci projektu. Podarilo se tak odstranit tuto zvlastni
praktiku, kterd byla identifikovana v ramci analyzy v podsekci 4.3.2. V pripadé, ze by méla
byt zachovana metoda generatoru tohoto souboru, nemél by byt zdrojovy kéd upravovan
nékterym z testu, ale mél by byt vytvoren samostatny skript, ktery seznam vsech soubort
pripravi.

Pripravenim nové cesty vyuzivani soubort se také podarilo odstranit nékteré cesty a
vstupni soubory, které v testech nebyly viubec vyuzivany. I pres to, Ze se nejednéd o velké
mnozstvi dat, podafilo se tak opét vycistit dalsi ¢ast tohoto projektu a ulehcit tak tdrzbu
testovych soubort.

6.2.2 Integracni testy testovych souboria

Protoze jiz nejsou samotné cesty k testovym souborim tvorené automatizované, ale je
nutné je udrzovat v ramci t¥idy PcapPath, bylo nutné také doplnit specidlni testy, které
méji za kol kontrolovat existenci téchto soubort. Aby mohla byt zajiSténa alespon ¢astecna
integrita téchto testl, kontroluje se také samotna signatura téchto vstupnich soubori.
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Operacni systémy na bazi Unixu urcuji podle signatury formét souboru. Jedna se tak
o nékolik prvnich bytd, které dany soubor obsahuje. V ptipadé vstupnich souboru obsa-
hujicich odchycenou komunikaci se kontroluji hodnoty pro knihovnu Libpcap obsahujici
signaturu al b2 c3 d4, pripadné d4 c3 b2 al a format PCAP NG uvozeny signaturou Oa
0d 0d Oa

6.2.3 Retencéni mechanismus

Pro testovani frameworku celého projektu a snooper modult je pripravena tiida, ktera
zajistuje tvorbu oddéleného prostfedi pro kazdy test. UnitTestBaseSetupFixture obsahuje
predevsim metody, které se maji provést na zacatku testti a po jejich skonceni. Tyto metody
(void SetUp() a void TearDown()) maji za kol pfed spusténim testu vytvorit databazi,
ktera bude pro potreby testu pouzita, zavést vstupni instance pro injekci zavislosti (anglicky
sdependency injection®), které zajistuje Castle.Windsor a spustit ¢asovac¢ pro méreni délky
béhu testu. Po ukonceni testu je pak Casovac zastaven a jsou vypsany hodnoty na vystup
termindlu.

Tato trida implementuje metody pro dany test, které nakopiruji vstupni soubory do
predem pripravené slozky. Pfed migraci byly tyto soubory kopirovany na systémovy disk a
po skonceni testu zde byly ponechany. Nové byl zaveden reten¢ni mechanismus odstrano-
vani starych vystupua testti. Metoda void OneTimeTearDown() je spusténa na konci vsech
probéhlych testi a stard se o smazani vsech pripravenych slozek. VSechny slozky, které maji
atribut posledniho pristupu starsi, nez je nastavena konstanta MAX_TEST_AGE_DAYS, jenz je
v soucasné dobé nastavena na dva dny, budou smazany.

Zavedeni tohoto mechanismu bylo dilezité, nebof spusténi vsech testt v ramci projektu
zpusobilo kopirovani nékolika stovek MB az jednotek GB dat. Z dlouhodobéjsiho horizontu
tak mtze dochazet ke zbytecnému dniku dat v fadu desitek, az stovek GB v zavislosti na
Cetnosti spusténi. Standardné by mél vyvojar spoustét testy pred kazdym ulozenim dat do
sdileného repositare.

6.2.4 Jednotkové testy

Pocet jednotkovych testi v rdmci celého projektu se z divodu odstranéni fady nesouvise-
jicich ¢asti pomérné snizil. V plvodnim projektu se pred migraci nachazelo zhruba 1010
testi. Ve chvili, kdy cely projekt prosel migraci, snizil se celkovy pocet testii na 705. Od-
stranénych 305 testii nalezely predevsim projekttim Numl, ktery byl presunut do vlastniho
repositare a SIPFraud balicku, ktery v repositarii sice byl, nebyl ale nikde vyuzivan.

V ramci tpravy pristupu k testovym souboriim, ktera je dale rozepsana v podsekci 6.2.1,
se také podarilo opravit zhruba 40 test, které na své vstupni soubory odkazovali pifimou
cestou v souborovém systému. Ukazka takové opravy je vidét ve vypisu 6.2. I pfes to, ze
v sobé test obsahuje pfimou cestu ke vstupnimu souboru, je spravné zafazen do kategorie
SExplicit“, ktera zajisti, ze test nebude spustén spolec¢né s ostatnimi.

[Test] [Explicit] [Category("Explicit")]
public void EPItestipluskal_appldent_testl1()
{
this.EpiTestCliBase(@"D:\pcaps\pcpluskal2\appIdent_testl.cap", 0.9);
}

Vypis 6.2: Explicitni test s pfimou cestou k souboru
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Oprava téchto test spocivala v nahrazeni explicitné vypsané cesty za pripravenou funkci
PcapPath.GetPcap(...), kterd testu na zakladé zadaného parametru dohleda spravnou
cestu k testovému souboru. Diky této opravé mohly byt testy oznacené priznakem , Explicit®
uvedeny zpét do standardniho provozu. Opraveny piiklad je mozné vidét ve vypisu 6.3.

[Test]
public void EPItestipluskal_appldent_test1()

{
this.EpiTestCliBase(PcapPath.GetPcap(PcapPath.Pcaps.appldent_testl), 0.9);

}

Vypis 6.3: Opraveny test bez primé cesty k souboru a atributu Explicit

V pripadé, zZe jsou spustény vsechny testy, ispésné jich projde vice, nez 510. Ze zbylych
zhruba 200 testii pak ¢tvrtina neprochazi kvili chybam, které se v pribéhu migrace nepo-
darilo opravit. Tyto testy bohuzel nebyly tspésné ani v puvodnim projektu pred migraci.
Nékteré z téchto testt se podarilo opravit, nicméné rada z nich selhava z dtvod riznych
zmén, které v prubéhu c¢asu probihaly v architekture sytému, pricemz pak samotné testy
nebyly opraveny. Ostatni testy u sebe maji atribut ,Explicit”, at uz z divodu potireby
vysokého vykonu, nebo protoze obsahuji ruzné chyby.

Stran pokryti kddu testy se pak pohybuje zpravidla kolem tficeti procent u projektovych
slozek Common, Framework a Misc. Pokryti uzivatelské aplikace je pak odhadoviano na pét
procent, nebot testy grafického uzivatelského rozhrani se v projektu prakticky nenachézeji,
byt je jejich tspésnost stoprocentni.

Protoze zasadni ¢ast tohoto projektu stavi na modulu VirtualizingCollection a ve
zdrojovém repositafi’ se nenachézi prakticky zadné pokryti testy, bylo nezbytné vytvorit
alesponn minimalni sadu ovéfujici funkénost tohoto modulu. Protoze prace s timto modu-
lem vyzaduje urcity pocet trid alespon pro zdkladni funkcénost, podarilo se implementovat
nékolik testli ovérujici spravné chovani nékterych funkei, které jsou modulem poskytovany.
Celkové se v modulu nachazi vice jak 1800 vyrazu (anglicky oznacenych jako ,statement*),
pricemz se podarilo pokryt vice, nez 300 z nich, tedy zhruba 16 procent. I takto relativné
malé sada testi ale objevila nékolik minoritnich chyb, které se zde vyskytovaly. VSechny
nalezené chyby se podafrilo odstranit a zlepSit tak nejen spravné fungovani tohoto modulu,
ale také podlozit formou test jeho spravnou funkénost.

6.2.5 Testovaci datové sady

Jak uz bylo zminéno v predchozi podsekci, v ramci celého projektu se nachazi vice jak
700 jednotkovych test. Samotny projekt je mozné testovat pouze témito testy, ale pro
plné ovéreni funkénosti kddu je potieba mit pripravenou také dostatec¢nou sadu testovacich
soubort. Jak vychazi z predchozich sekci, za timto icelem se vyuzivaji soubory obsahujici
odchycenou komunikaci ve forméatu . cap, . pcap, pripadné .pcapng. V ramci celého projektu
se pred migraci v repositafi TestingData nachéazelo 240 téchto souborti. Celkova velikost
téchto soubori pak dosahovala zhruba 2,10 GB. Jedné se tak o pomérné rozsahlou databazi
vstupnich soubor.

Pro kvalitni testovani neni dilezity pouze pocet, nebo velikost zabraného mista. Velmi
zalezi na rozprostreni téchto dat napri¢ samotnymi ¢astmi celé aplikace Netfox a vSech
jejich pridruzenych c¢asti. V néasledujicich bodech jsou rozepsany jednotlivé ¢asti, ze kterych

“https://github.com/evgenekov/VirtualizingObservableCollection
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se tento projekt sklada a u kazdého bodu pak i stru¢né zhodnoceni toho, jak dobré je
pokryti z hlediska vstupnich soubort.

o Zakladni stavebni kdmen celého projektu, slozka Common, obsahuje predevsim sadu
modeli, rozhrani a riznych podpirnych funkci. Zaroven se zde nachazi modul pro
zpracovani zprav, které aplikace generuje, nebo modul pro praci s databazovym stro-
jem. Protoze tyto soucasti slouzi jako podpora celého projektu, nenachazi se zde nic,
co by aktivné zpracovavalo odchycenou sitovou komunikaci. Nedava tedy smysl, aby
se pro tuto ¢ast vibec néjaka vstupni data generovala.

e O tridu vysSe se nachazi ¢adst Framework, jenz zastfesuje nejen vypocetni jadro a byz-
nys logiku celé aplikace, ale také se zde nachézi fada analyzatora jednotlivych sitovych
protokolti. Modul CaptureProcessor, ktery se stard o predzpracovani vstupnich sou-
bor1, je testovan z hlediska jeho spravné ¢innosti. V ramci testi se tedy ovéruje, ze
predzpracovani probéhlo v poradku a vystup tak odpovidd ocekdvanym hodnotam.
Tento modul je testovan za pomoci deviti riznych datovych soubort, které se svou
charakteristikou lis{ z hlediska toho, zda obsahuji fragmentovana data, rizné velka
data, nebo naptiklad preteceni sekvencniho ¢isla v rdmci komunikace. Jedna se tak
o pomérneé rozmanitou sadu pripadi, se kterymi se musi tato ¢ast aplikace vyporadat.

Velmi podobné je na tom také modul ApplicationProtocolExport, jenz je ovéfovan
predevsim z hlediska spravné funkénosti pii desifrovani dat za pomoci klice. Vyuziva
se zde dohromady sedmi riznych vstupnich soubort, které se skladaji z odlisnych
aplika¢nich protokolt.

e Samotné analyzatory jednotlivych aplikacnich protokolii, neboli jednotlivé snoopery,
pak celkové vyuzivaji ke svému testovani vice, nez 150 soubort s odchycenou sitovou
komunikaci. Rozptyl vyuziti téchto souboru je pak v rozsahu jeden, az 53 testi. Me-
didn poctu soubori na jednotlivé analyzatory je pak presné na hodnoté tii. Vzhledem
k tomu, ze samotné analyzdtory nejsou velmi rozsahlymi projekty, nebot se jedna
o zpétnou rekonstrukci daného aplikac¢niho protokolu, lze povazovat tuto hodnotu za
primérenou a vyhovujici. Rozlozeni poc¢tu vstupnich soubort je pak adekvatné pri-
meéfené slozitosti daného protokolu. Naptiklad analyzator SnooperTwitter je maly
modul o nékolika kratkych tridach a proto v testech vyuziva pouze dvou vstupnich
souboril. Protipélem je pak SnooperSIP, jehoz implementace je pomérné slozita a
obsahuje proto také velkou radu testi. Celkové se pro tento modul v projektu nachazi
61 testd, a prakticky pro kazdy test je vytvoren vlastni vstupni soubor obsahujici
specialné pripravena data.

e Netfox.Detective a Netfox.Web, obsahujici uzivatelské aplikace pro praci s timto
nastrojem, neslouzi k samotné analyze dat, ale obstaravaji komunikaci mezi uziva-
telem a jadrem aplikace. Je tedy zcela logické Ze pro tyto soucasti uz opét vstupni
data nejsou primo potieba a ovéreni spravné funkénosti je zde nutné fesit jinak. Tento
fakt také vyplyva z podsekce 6.1.4, kterd 1ika, ze pokud urcita testovand komponenta
vyzaduje ke své ¢innosti komponentu jinou, je potieba jeji funkénost pouze simulovat.

Na zacatku této sekce bylo feceno, ze se v rdmci repositaie nachézelo 240 testovacich
souborti. Tato sada byla jesté doplnéna o zhruba 10 dalsich soubori, které v repositari
chybély. Protoze se jednalo o pomérné velké soubory, celkova velikost této sady vyrostla
na vice, nez 14 GB. Z tohoto divodu bylo také rozhodnuto, ze slozka obsahujici tuto
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sadu se nebude nachézet spolecné se zbytkem projektu, ale bude do projektu pripojena
jako podmodul systému Git. Je tak zarucena bezproblémova prace s projektem v pripadé
jakékoliv manipulace se samotnym repositatem. V piipadé, ze by testové soubory nebyly
oddéleny, nékteré akce systému Git by mohly zptusobovat komplikace z divodu casové
naroc¢ného zpracovani.

Celkoveé se tak jedna o velmi masivni sadu vstupnich dat, kde velikost nékterych z nich
presahuje i jednotky GB. Samotné rozlozeni vstupnich souborti napri¢ projektem je velmi
vyvazené a to i s ohledem na rozmanitost aplika¢nich analyzatorti. Celkové se tak jedna
o velmi kvalitni a rozmanity zdroj dat, ktery neobsahuje vzdy pouze konkrétni aplikacni
protokol, ale nachéazeji se zde i soubory obsahujici vice rtiznych protokoli nardz. Z téchto
divodi bylo rozhodnuto, ze v aktudlnim stavu neni potfeba tvorit zadné dalsi obdobné
soubory pro tento projekt a usetifeny cas byl investovan do jinych ¢asti, které zjednodusuji
budouci praci na tomto projektu.

6.3 Popis manualnich testa

V ramci celé migrace bylo pro ovéreni funkcnosti vyuzivano také manudlniho testovani.
Zdrojem spravnych vysledkii byla aplikace pred migraci celého projektu. Na zdkladé téchto
testli pak byly opravovany nalezené chyby. Jakmile byla chyba opraveny, v testu se jiz dale
nepokracovalo, ale celd testovaci sada byla spusténa znovu od zacatku.

6.3.1 Smoke testy

Jak uz bylo popsano v podsekci 6.1.4, takzvané ,smoke“ testy slouzi k ovéreni funkénosti
hlavnich ¢asti aplikace. Zpravidla se v ramci testi ovéruje spravné nacteni vSech dostupnych
obrazovek® a splnéni jejich hlavnich tcelt. Testy jako takové se nezamétuji na kontext dané
obrazovky, tedy neni dilezita posloupnost prochazeni jednotlivymi ¢astmi aplikace. Cilem
testl je tedy ovéreni, ze dana aplikace splnuje svaj ucel.

Na zakladé pozadavkt daného projektu miize byt granularita testi v riznych c¢astech
aplikace odlisna. Napriklad aplikace zamérena na zobrazeni dat v tabulkach bude podrob-
néji testovat filtrovani, nebo fazeni zobrazovanych dat. Mensi duraz pak muze byt kladen
napriklad na zménu barevného tématu aplikace.

Odlisné testovani se bude také projevovat na zdkladé toho, pro koho je dana aplikace
urcena. Pokud je cilovou skupinou siroka verejnost, bude kladen vétsi diraz na to, aby byly
otestované krajni piipady. V opa¢ném priipadé mutze byt kladen velky diiraz na spravnost
dat.

Samotné provedeni testii pak mlze byt jak automatizované, tak manualni. Protoze tento
typ testl je zaméfen na celkovou funkénost aplikace, snazi se testefi tvorit testy automa-
tizované. Nejvétsi vyhodou automatizovanych testi je jejich celkova rychlost, kterd byva
zpravidla mnohondsobné vyssi, nez u manualniho testovani. Zaroven je mozné testy spous-
tét paralelné a castéji. U rozsahlejsich projekt je tendence spoustét tyto testy co nejcastéji,
aby byla pripadné chyba odhalena co nejdiive. Nejcastéji se testy spoustéji po vyvinuti vétsi
nové funkcionality, nebo napiiklad pred vydanim nové verze do produkce a zaroven i po
jejim vydani, pro ovéreni funkcnosti v produkénim prostredi. Nevyhodou automatizace je
fakt, ze je tieba testy v pripadé zasadnéjsich zmén chovani aplikace aktualizovat. P¥i manu-

3Za obrazovku je povazovana kazdé okno, nebo podokno aplikace, se kterym muze uzivatel jakykoliv
zpusobem interagovat.
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alnim testovani tester prochazi postupné zadanymi kroky a kontroluje, zda vystup aplikace
odpovida ocekdvanym vysledkim.

V kontextu této prace se pak jednalo o sadu kroki a tkont, které jsou popsané v ta-
bulce v priloze B.1. Kazdy z testt se sklada z jeho nazvu, sady kroki, které je potireba
vykonat a ocekdvaného vysledkd. V rdmci rozsdhlejsich testi se v ndzvu mohou vyuzivat
testovaci kody, které slouzi pro vyvojare, aby mohli snaze identifikovat test, ktery selhal.
Aby bylo zaruceno, ze zakladni funkcionalita aplikace nebyla porusena, pred migraci bylo
treba pripravit si zakladni testovaci scénare, podle kterych bylo nédsledné ovérovano zda
migrace nezpusobila poskozeni nékterych ze zakladnich soucasti aplikace.

I pres to, zZe tato testovaci sada vypada na prvni pohled relativné trividlné, jako mi-
nimalni zaklad testi svij ucel splnila. Podarilo se diky ni odhalit nékteré velmi dulezité
chyby, které se po migraci projektu objevily. Prvni test, ktery po migraci projektu selhal,
byl test ¢islo 2 — Vytvoreni nového pracovniho prostoru. I pres to, ze byl pracovni prostor
vytvoren, nebyla v seznamu investigaci zadna polozka a zaroven nebyl splnén ani druhy
bod ocekdavaného vysledku, tedy seznam dostupnych analyzatort byl prazdny. Testovaci
Jakmile byla odstranéna, celd testovaci sada byla prochdzena opét od prvniho testu, aby
bylo zajisténo, ze oprava nezpusobi neuspéch nékterého z predchozich testu.

V pribéhu migrace, testovani i opravy chyb byly testovaci scénare rozsirovany o dalsi,
podrobnéjsi pripady. Zajimavym prikladem je tfeti test — Vlozeni nového zdrojového sou-
boru a spusténi analyzy. V tabulce B.1 je test popsdn v ptvodni podobé, tedy pridani
jednoho testovaciho souboru a k nému jednoho patii¢ného analyzatoru. Kroky tohoto testu
byly rozsireny o pridani vice, nez jednoho testovaciho souboru a analyzatoru. Po provedeni
testu bylo zjisténo, ze se ve vysledcich zobrazuje vystup pouze z jednoho analyzatoru a
ostatni zvolené analyzatory vykazovaly prazdné vysledky. Tuto chybu zptsobila absence
knihovny DotVVM, kterd se v tomto pripadé starala o spravné mapovani tiid do grafického
uzivatelského rozhrani.

6.3.2 End-to-end testy

Tento typ testd ovéruje komplexnost zivotnich cykli jednotlivych uzivateltt napri¢ celou
aplikaci. Testovani sestava ze sady tkont, které ma byt schopen uzivatel udélat. Testuje
se, zda dané komponenty do sebe logicky zapadaji a zda jednotlivé posloupnosti akci davaji
uzivateli smysl. Cilem je ovérit, ze je uzivatel schopen pomoci dané aplikace vybrany tkon
splnit. Na nejvyssi irovni pohledu se testuje, zda dany produkt skute¢né napliuje podstatu
své existence.

End-to-end testy se provadéji zpravidla na konci projektu a mohou byt soucasti ak-
ceptacnich testi. Testovacimi sadami s tkoly prochézeji jak testeri, tak i vybrand sada
koncovych uzivatel. Zjistuje se tak, ze je zakaznik schopen pohodlné aplikaci ovladat a
dokoncit tak tspésné dané tkoly. Jednotlivé ukoly reflektuji uzivatelské pribéhy, které ob-
sahuji rizné aplikac¢ni procesy. Piikladem miiZze byt test v ramci internetového obchodu —
nakup mobilni telefonu. Jednotlivé kroky tohoto testu mohou odpovidat prihlaseni do apli-
kace, vybéru mobilniho telefonu, platbé a odhléseni z aplikace. Testovaci subjekt miize po
ukonceni testu podavat zpétnou vazbu, kterd je povazovana za velmi kvalitni a dulezitou,
nebot pochazi primo od koncového zakaznika.

V priloze B.2 je vidét priklad testovacich scénaru, ktery byl aplikovan v ramci tohoto
projektu. Treti a ¢tvrty z téchto scénaru pomohl odhalit dalsi nedokonalosti, které se v apli-
kaci nachazely. V prvnim pripadé se nepodarilo dokoncit tispésné test z dtivodu, zZe se v pri-
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praveném okné spravce uloh nenachéazely zadné polozky i pres to, ze tam mély byt. Tento
problém byl zptisoben chybnym mapovanim t¥id v migrovaném projektu.

Druhy z problémua odhalil Spatné ukladani nastaveni. Zména nastaveni sice probéhla,
ale z divodu odlisného pristupu k uklddani nastaveni pravé k ulozeni nedoslo. V prubéhu
casu byly tyto testy postupné rozsitovany, coz pomohlo k odhaleni dalsich chyb v kédu.
Vsechny takto nalezené chyby byly opraveny a ulozeny do repositare.

6.3.3 Dalsi manualni testy

V pritbéhu jakéhokoliv vyvoje se zpravidla kazdy vyvojar setkd s ladicimi nastroji pro
odstranovani chyb. Procesu, pii kterém se tyto nastroje vyuzivaji, se iika ,debugging®.
V pribéhu celé migrace se tak stdvalo, ze bylo potfeba tyto chyby odstranit, a protoze
velmi cCasto nebylo na prvni pohled jasné, kde se chyba nachdazi, nezbyvalo nez vyuzit
ladicich nastroju. Velmi casto bylo potieba dohledat, pro¢ v urcitych mistech napriklad
chybi instance nékteré tiidy, nebo proc se zobrazuje hodnota jind, nez ktera by na daném
misté meéla byt.

Jednim z velmi kvalitnich ladicich néstrojt je moznost vyuziti takzvanych bodi zasta-
veni (v angli¢tiné ,breakpoint“), ktery dany kod v nastaveném okamziku zastavi a umozni
tak vyvojari zkontrolovat obsahy jednotlivych proménnych, prohlédnout si zasobnik volani
(anglicky ,call stack“), nebo dokonce i urcité proménné pozménit. Jedna se tak ¢astecné
o dalsi zpusob testovani, které provadi primo vyvojar sam a to pouze v okamziku, kdyz na
néjaky problém prijde.

6.4 Zhodnoceni refaktorizace s vyuzitim testa

Samotna migrace kddu na novou platformu nebyla jednoduché a bylo tieba fesit pomérné
velkou ¢ast problému, které byly spojené predevsim se Spatnou kompatibilitou s aktualizo-
vanymi balicky, nebo samotnou nekompatibilitou mezi .NET 5 a .NET Framework. Diky
tomu, Ze bylo potteba cely kéd projit, bylo snazsi narazit na nékteré casti, které bylo treba
upravit.

Refaktorizace jako takovd nezahrnuje pouze tupravu cistého koédu, ale zahrnuje také
zmény, které byly provedeny v ramci vétsich aplikacnich celktu. Prikladem muze byt zména
pristupu k nastaveni, nebo testovym soubori. Jednalo se tak o upravu relativné dilezité
¢asti projektu, jenz urcuje jeho chovani. VSechny takto upravené ¢asti se podafilo refaktoro-
vat Uspésné. Zaroven se tak otevrely cesty k rozsireni testil, které nové kontroluji i spravnou
funkci téchto soucasti.

Urcité c¢asti projektu, které byly upraveny, napomohli snazsimu testovani. Piikladem je
uprava tiidy IPAddressEF, jenz je popsdna ve vypisu 5.11. Zde doslo k odstranéni velké
casti kédu, ktery by musel byt testovan. Protoze se ale vyuziva zékladni tiidy z knihovny
System.Net, lze pocitat s tim, Ze si autori daji dostatecny pozor na to, aby tfida fungovala
bezchybné. I tak byly ale pro jistotu doplnény i nékteré testy pro ovéreni spravné funkénosti
této tridy.

6.4.1 Pokryti kédu testy

V samotném projektu se nachézi vice, nez 70 tisic vyrazi’, které nejsou piimo pokryty
zadnymi testy. Pokud by byl kladen diraz pouze na jadro aplikace, tedy slozky Framework

4Vsechny hodnoty jsou méfeny pomoci vestavénych néstroji aplikace Jetbrains Rider.
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a Common, které provadéji hlavni ¢innost, jednd se zhruba o 53 tisic vyrazi, které nemaji
primé pokryti testy. V procentudlnich hodnotéch je pak celkové pokryti kédu na hodnoté 18
procent. Slozka Common je pokryta z 35 procent, Framework z 20 procent a samotna aplikace
je pokryta z péti procent. Z pohledu standardi, které jsou shrnuty Svevem Cornettem [13]
se pak cili zpravidla na hodnoty pokryti 100 procent u kritickych ¢asti systému. Zaroven
je ale patrné, ze maximalni pokryti nemusi byt vzdy efektivni jak z hlediska nakladd na
vyvoj, tak z hlediska testovani. Samotnéa hodnota totiz neurcuje kvalitu pokryti, ale pouze
jeho rozsah. Pii vy¢islovani napiiklad neni zohlednovéna kontrola krajnich pfipadua [17].

I pres to, ze se v prubéhu migrace podarilo nékolik stovek vyrazi pokryt, samotné do-
plnéni testd na urcity standard by vyzadovalo nejen obrovské tsili ale predevsim hlubokou
znalost samotného systému, i celé problematiky. Jako standardni hodnotu z praxe Ize pova-
zovat pokryti zhruba 70 procent, které doporucuje ptimo firma Google [5]. V uvahu je ale
také mozné brat Parettv princip, ktery rikda, ze 80 procent disledki prameni z 20 procent
pric¢in [60]. V preneseném kontextu lze tak brat v tvahu, ze pouze 20 procent vytvore-
ného kédu bude vyuzivano v 80 procentech ¢asu. Na zakladé této tivahy by pak maximéalni
pokryti kédu mélo smérovat pravé k 20 procentiim nejcastéji spousténého kodu.
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Kapitola 7
Zaver

V prvni ¢asti této diplomové prace jsem se zaméril nejdrive na jednotlivé kroky, které je
potreba podstoupit, pokud se snazim refaktorovat néjaky koéd. Zaroven jsem se zaméril na
ruzné aspekty udrzovani ¢istého kédu, které byly v ramci samotného procesu refaktorizace
zohlednovany. Prikladem bylo dostatecné anotovani funkci, udrzovani kratkych funkci, a
predevsim dodrzeni navrhovych vzort.

V druhé poloviné prvni ¢asti této prace jsem pronikal do ttrob samotného néstroje Net-
fox Detective a jeho zakladu Netfox Framework, abych pochopil, jakym zptisobem pracuje
a proc je navrzen tak, jak autori zvolili. VySe uvedené spocivalo v prostudovani nékolika
dalsich bakalarskych a diplomovych praci, které se zabyvaly pravé vyvojem tohoto nastroje.
V pribéhu studia jsem narazil na problémy tykajici se rozbéhnuti nejen celého projektu,
ale i samotnych testi. Cast téchto testdt vyuzivala nefungujici metody a stavalo se, Ze testy
odkazovaly na vstupni data, ktera ke svému béhu potrebuji, pricemz dand data nebyla
soucasti repositare.

V celém projektu jsem identifikoval nékolik implementacnich problémii, které bylo tfeba
v druhé ¢asti této prace vyresit. Velmi ¢asto se v projektu vyskytoval nec¢inny kéd, nebo kod,
ktery byl zakomentovany. Narazil jsem také na zdanlivy problém souvisejici s obousmérnou
zéavislosti. Ukazalo se ale, ze veskeré zavislosti jsou opodstatnéné. Podarilo se extrahovat
velkou fadu ¢asti do samostatnych balicka, které jsou pak projektem importovany.

V ramci testovaci ¢asti se podarilo opravit fadu testi. Zaroven bylo nékolik testi dopl-
néno. Testovani v ramci této prace nezahrnovalo pouze jednotkové testy, ale zaméril jsem
se také na manualni testy ve formé end-to-end, nebo smoke testt. Urcité c¢asti testova-
ciho prostiedi byly upraveny a doplnény. Jednalo se predevsim o zménu metodiky pristupu
k testovym souborim. Doslo ale i na nékolik dalsich osetfeni, jako napriklad automatické
mazani docasnych slozek vytvorenych pro jednotlivé testy.

7 retrospektivniho pohledu byla prace na tomto projektu velmi zajimava. Jedné se totiz
o dilo, které ma jiz svou historii a uplatnéni. Mam tedy jistotu, ze ma odvedend prace je
aktivné zapojena do fungujiciho systému a zaroven muze slouzit jako inspirace pro dalsi
projekty, které se budou setkavat s obdobnou tématikou. V dalsi ¢asti této zavérecné kapi-
toly se mi podarilo identifikovat nékteré ¢asti projektu, které by bylo mozné implementovat
v rdamci pripadnych budoucich zavéreénych praci.

Na uplny zavér tohoto textu bych jesté rdd doplnil citaci Martina Flowera, ktery je
autorem jedné z nejznaméjsich knih o refaktorovani, Refactoring: improving the design of
existing code.. PFimé citace zni nasledovné: ,,Any fool can write code that a computer can
understand. Good programmers write code that humans can understand.”
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7.1 MozZna dalsi rozsireni

Ve srovnéani s dalsimi produkty na trhu jsem vytvoril kratky seznam poznatkt, které by
bylo mozné v ramci Netfox Detective aplikace doplnit.

Dokumentace kédu

Kazdy kéd by mél byt sdm za sebe vysvétlujici. Slouzi k tomu rizné pravidla, jako je tvorba
kratkych funkeci, pouzivani kratkych komentait, nebo spravna volba nazvu jednotlivych
funkei a t¥id. Dodrzovéani téchto pravidel muze pomoci lépe pochopit, co dané funkce déla,
nicméné nezarucuje, ze ¢lovék pochopi, jak kod pracuje jako celek. Velké projekty, jako je
naptiklad pravé Netfox, se skladaji z mnoha dalsich ¢asti a proto neni vzdy jednoduché
pochopit cely princip pouze z kédu samotného.

Za timto Ucelem jsou pro ruzné aplikace tvoreny obsahlé dokumentace, které vysvétluji
vnitini mechanismy fungovani a dodéavaji vyvojari celkovy pohled na principy projektu.
Zaroven by tak byla usnadnéna prace vyvojaitum, ktefi si pro tento projekt chtéji vytvorit
vlastni aplikac¢ni analyzator.

Jazykova mutace

Protoze je rozhrani Netfox Detective napsané v angli¢tiné, neni tento bod nezbytné nutny
k implementaci. Nicméné se stale najdou mocnosti, kde prevlada jiny jazyk, nez angli¢tina.
Pripadnému rozsiteni tohoto produktu do jinych zemi, by pomohla moznost zménit, ¢i
dokonce doplnit, vlastni jazykovou mutaci.

Podpora vice operacnich systému

Aby bylo mozné rozsitit aplikaci na vice operacnich systémt, je potfeba nahradit WPF fra-
mework za systém, ktery je podporovan vice opera¢nimi systémy. Prikladem tak muze byt
prepsani uzivatelské aplikace do nékterého z JavaScript framework® pro tvorbu desktopo-
vych rozhrani.

Tmavé téma

V dnesni dobé je velmi rozsifena podpora ruznych barevnych témat. Zpravidla se pouziva
svétld a tmava varianta grafického uzivatelského rozhrani. Soucasny trend udava, ze se
zména barevného tématu stava standardem.
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Priloha A

Obsah prilozeného pamétového
média

Na DVD, které je prilozeno k této praci se nachazi:
e tato prace ve formatu .pdf,
e zdrojové soubory textu této bakalarské prace v jazyce BTEX,

o slozka netfox obsahujici veskeré zdrojové kody z repositare NetfoxCore bez testova-
cich dat,

o instalacni soubor ve formatu .msi.
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Priloha B

Testovaci sady pro manualni testy
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